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RAMCOVA SMLOUVA O POSKYTOVANI SLUZEB PENETRACNIHO TESTOVANI

evidovana u Objednatele pod ¢. SML2024106, ¢. j. SPCSS-05345/2024
(dale jen ,Smlouva")

Objednatel:

Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na Vapence 915/14, 130 00 Praha 3
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922
zastoupeny:

1C0: 03630919

DIC:

ID datové schranky:

bankovni spojeni:

¢islo uctu:

(dale jen ,Objednatel")

Poskytovatel:

Solutia s.r.o.

se sidlem VrSovicka 1461/64, 101 00 Praha 10
zapsana v obchodnim rejstfiku vedeném Méstskym soudem pod sp. zn. C 98364
zastoupena:

1C0: 27127982

DIC:

ID datové schranky:

bankovni spojeni:

¢islo uctu:

(dale jen ,Poskytovatel")

(Objednatel a Poskytovatel jednotlivé dale také jen ,Smluvni strana" nebo spolecné také dale jen

~Smluvni strany")

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni
pozdé&jsich predpisl (dale jen ,Ob&ansky zakonik") s prihlédnutim k ust. § 2586 a nasl. Ob¢anského
zakoniku, a ustanovenimi § 31 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdé&jsich predpist (dale jen (,2ZVZ") tuto
Smiouvu
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PREAMBULE

Tato Smlouva je uzaviena na zakladé vysledku zadani verejné zakazky malého rozsahu s nazvem
~Penetracni testovani® (déle jen ,VeFejna zakazka"), zaddavané Objednatelem jako zadavatelem mimo
rezim ZZVZ na zakladé vyjimky uvedené v ust. § 31 ZZVZ (to vSe dale jen ,Vybérové Fizeni"), nebot
nabidka Poskytovatele podana v rdmci Vybérového fizeni byla Objednatelem vyhodnocena jako ekonomicky
nejvyhodnéjsi. Pokud se v této Smlouvé odkazuje na zadavaci podminky, zadavaci dokumentaci ¢i nabidku
Poskytovatele, mini se tim dokumenty souvisejici se Vybérovym fizenim (dale jen ,Dokumenty
Vybérového fizeni").

I. UVODNI USTANOVENI

1.1 Objednatel prohlasuje, ze:
1.1.1 je statnim podnikem existujicim podle ¢eského pravniho fadu; a

1.1.2 splfiuje veskeré podminky a pozadavky v Smlouvé stanovené a je opravnén Smlouvu
uzavrit a fadné plnit zavazky v ni obsazené.

1.2 Poskytovatel prohlasuje, ze:
1.2.1 je podnikatelem dle ust. § 420 a nasl. ObCanského zakoniku;

1.2.2 splfiiuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smlouvu
uzavrit a radné plnit zavazky v ni obsazené;

1.2.3 se nalezité seznamil se vSemi podklady, které byly soucasti zadavaci dokumentace
Verejné zakazky vcetné vsech jejich pFiloh, tj. Dokumenty Vybérového fizeni, a které
stanovuji pozadavky na plnéni dle této Smlouvy;

1.2.4 je odborné zpUsobily ke splnéni véech svych zavazkd podle Smlouvy;

1.2.5 se detailné seznamil s rozsahem a povahou pInéni dle této Smlouvy, jsou mu znamy
veskeré podminky nezbytné k realizaci pInéni dle této Smlouvy, a ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci plnéni dle této
Smlouvy za maximalni smluvni ceny uvedené ve Smlouvé, a to rovnéz ve vazbé na jim
prokazanou kvalifikaci pro plnéni Verejné zakazky;

1.2.6 si je védom skutecnosti, ze Objednatel ma zdjem na realizaci pfedmétu Smiouvy
v souladu se zdsadami odpovédného zadavavani verejnych zakazek dle § 6 odst. 4 ZZVZ.
Poskytovatel se zavazuje po celou dobu trvani Smlouvy a vici véem osobam, které se
na plnéni predmétu Smlouvy podileji, zajistit dodrzovani platnych a ucinnych
pracovné&pravnich predpisd (odmérovani, pracovni doba, doba odpoc&inku mezi smé&nami,
placené prescasy apod.), pravnich predpisi tykajicich se oblasti zaméstnanosti
a bezpecnosti ochrany zdravi pti praci a pravnich predpist tykajicich se oblasti Zivotniho
prostredi;

1.2.7 mu v poskytovani pinéni dle této Smlouvy nebrani opatteni prijatd v CR nebo v rdmci EU
v souvislosti s pandemii nebo vale¢nym stavem na Ukrajiné (dale jen ,Opatfeni®);

1.2.8 v souladu s varovanim Narodniho Ufadu pro kybernetickou a informacni bezpecnost

vydanym podle § 12 odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpeclnosti
a 0 zméné souvisejicich zakond, ve znéni pozdé&jdich predpist, ze dne 21. 3. 2022,
sp. zn. 350-401/2022, &. j. 3381/2022-NUKIB-E/350 (dale jen ,Varovani NUKIB"),
nema vyznamny vztah k Ruské federaci, tj.:

1.2.8.1 nema sidlo v Ruské federaci;
1.2.8.2  neni zavisly na dodavkach z izemi Ruské federace;

1.2.8.3  plInéni dle Smlouvy nebude dodavano prostrednictvim pobocky Poskytovatele
v Ruské federaci;

1.2.8.4  plnéni dle Smlouvy nema svi{j vyvoj & vyrobu lokalizovanou v Ruské federaci;
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1.2.8.5 jeho vyznamni dodavatelé ve smyslu § 2 pism. n) VoKB nepouzivaji ICT
sluzby ¢i produkty zavislé na dodavatelich s vyznamnym vztahem k Ruské
federaci;

1.2.9 na Poskytovatele ani jeho poddodavatele nedopadaji mezinarodni sankce podle zakona
¢. 69/2006 Sb., o provadéni mezinarodnich sankci (dale jen ,ZPMS"“) (napf. nafizeni
Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢. 833/2014
o0 omezujicich opatfenich vzhledem k cinnostem Ruska destabilizujicim situaci
na Ukrajiné), na zakladé kterych, Kupujici nesmi zpfistupnit financni prostredky
za plnéni Smlouvy.

1.2.10 ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 269/2014 ze dne 17. brfezna 2014
0 omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim Gzemni
celistvost, svrchovanost a nezavislost Ukrajiny (dale jen ,Narizeni ¢. 269/2014"), neni
fyzickou nebo pravnickou osobou, subjektem ¢i orgdnem nebo fyzickou nebo pravnickou
osobou, subjektem ¢i orgdnem s nimi spojenym uvedenym v priloze I Narizeni
&. 269/2014. Pokud v pribé&hu G&innosti Smlouvy dojde k nedodrzeni podminky dle véty
prvni tohoto pododstavce, zavazuje se Prodavajici bezodkladné o této skutecnosti
pisemné informovat Kupujiciho;

1.2.11 ve smyslu varovani Narodniho Uradu pro kybernetickou a informacéni bezpecnost,
vydaného podle § 12 odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zdkond, ve znéni pozdé&jsich predpisti, ze dne 8. 3. 2023,
sp. zn. 350-303/2023, ¢. j. 2236/2023-NUKIB-E/350 (dale jen ,Varovéni II') nema
nainstalovan a nepouziva aplikaci TikTok na zafizenich pfistupujicich k informacnim
a komunikaénim systémm kritické informaéni infrastruktury, informacnim systémim
zakladni sluzby a vyznamnym informaénim systémdm;

1.2.12 jim poskytované plné&ni odpovidd véem poZzadavkim vyplyvajicim z platnych pravnich
predpist, které se na plnéni dle této Smlouvy vztahuji.

Smluvni strany souhlasi s tim, e oznacovani dokumentd vzniklych na zakladé této Smlouvy bude

probihat v souladu s metodikou Traffic Light Protocol (dostupnd na webovych strankach

https://www.spcss.cz/tlp/).

Pojmy s velkymi pocatecnimi pismeny definované v Smlouvé budou mit vyznam, jenz je jim
ve Smlouvé, véetné jejich pfiloh a dodatk{, pFikladan.

II. PREDMET SMLOUVY

Pfedmétem této Smlouvy je Uprava vzajemnych prav a povinnosti Smluvnich stran pro ucely
poskytovani internich a externich penetraénich asistovanych testd informacnich systému (dale jen
.IT systémy") dle specifikace uvedené nize v tomto cClanku (déale jen ,Penetracni testy"),
predmétem této Smlouvy je tak stanoveni podminek, za kterych bude dochazet mezi Smluvnimi
stranami k uzavirani dil¢ich smluv (dale jen ,Objednavka"“) za podminek dale specifikovanych
v této Smlouvé.

Predmétem Smlouvy je mimo jiné také zakotveni opravnéni Objednatele vyzvat Poskytovatele
v souladu s postupem uvedenym v ¢l. IV Smlouvy k uzavieni Objednavek na plnéni specifikované
v odst. 2.3 tohoto C¢lanku, a tyto Objednavky s nim nasledné uzavrit a dale zakotveni zavazku
Poskytovatele na zakladé vyzvy Objednatele uzavfit Objednavky v souladu s ¢l. IV této Smiouvy.
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Pfedmétem plnéni je zavazek Poskytovatele provadét pro Objednatele PenetracCni testy pro IT
systémy, jejichz seznam bude Poskytovateli pfedan vzdy v ramci prislusné Objednavky. Penetracni
testy mohou byt Objednatelem poZadovany a nasledné Poskytovatelem provadény i na IT
systémech tretich stran, kdy v takovém pripadé Objednatel zajisti souhlas tretich stran
s provadénim Penetragnich testl. Objednatel uvadi a Poskytovatel bere na védomi, Zze
v predmétnych IT systémech se zpravidla nachazi operacni systém, webovy server, databaze,
webova aplikace, webovy portal, mobilni aplikace, infrastruktura, IoT zafizeni, API/web sluzby,
SCADA systémy, Wi-Fi a autentizacni nebo autoriza¢ni mechanismy. Poskytovatel se zavazuje pfi
provadéni Penetracnich testl splnit minimalné nasledujici poZzadavky, tj. Penetraéni testy:

2.3.1 jsou (v pripadé pozadavku Objednatele uvedeného v Objednavce) provadény formou
testl s asistenci, pfi¢emz Objednatel bude pak pfitomen u vdech provedenych krok{
testovani;

2.3.2 jsou v realném cCase zkoumany a vyhodnocovany za pomoci nastroje SIEM (Security
Information and Event Management) a jinych monitorovacich néstroji Objednatele;

2.3.3 jsou nedestruktivniho a neinvazniho charakteru;

2.3.4 jsou provadény v casovém obdobi definovaném Objednatelem v Objednavce, tak aby
nedoslo k naruSeni béznych <cCinnosti Objednatele. Pfed samotnym provedenim
Penetradnich testd v radmci ptislusné Objednavky doda Poskytovatel Objednateli
harmonogram jejich provedeni, ktery musi zohlednit poZadavky Objednatele
pro konkrétni Penetracni test, pricemz Poskytovatel oznami Objednateli skutecné zahajeni
a ukonceni konkrétniho Penetracniho testu.

Poskytovatel se zavazuje:

2.4.1 vzdy pred zahajenim konkrétniho Penetracniho testu dle prislusné Objednavky dodat
Objednateli Udaje pro komunikaci, s kym a jakym zplsobem bude probihat sou&innostni
komunikace pro ptipad vzniku mimoradnych udalosti v prib&hu Penetra¢niho testu;

2.4.2 poskytnout seznam penetraénich nastroji a jejich konfiguraci, které budou pouZity
pro konkrétni Penetracni test;

2.4.3 zajistit automatické vytvareni logl z pouzitych Penetracnich ndstroji a na vyzadani
poskytnout Objednateli.

Poskytovatel se dale zavazuje provadét Penetracni testy s rlznou znalosti prostiedi Objednatele,
resp. zakaznika Objednatele, tj.:

2.5.1 ,grey box" - schopnost testovani pouze s ¢astecnou znalosti prostifedi nebo
2.5.2 ,black box™ - schopnost testovani bez znalosti prostiedi;

a to vzdy dle volby Objednatele uvedené v Objednavce.

Poskytovatel se dale zavazuje pFi dokon&eni véech Penetraénich testl v ramci Objednavky zpracovat
Zpravu o provedeni Penetracnich testl (dale jen ,Zprava"“) a nejpozdé&ji do 20 pracovnich dn{
od provedeni posledniho Penetra¢niho testu v rdamci predmétné Objednavky ji predat Objednateli.
Zprava musi obsahovat minimalné:

2.6.1 manazerské shrnuti;

2.6.2 identifikaci standardd pro kazdy Penetraéni test;

2.6.3 harmonogram kazdého Penetracniho testu;

2.6.4 presné zadani kazdého Penetracniho testu;

2.6.5 omezeni kazdého Penetracniho testu;

2.6.6 popis testovanych prvkd;

2.6.7 metodiku provedenych Penetracnich testl v takové formé&, aby se dal test zopakovat a bylo
mozné dospét ke stejnym vysledkim;

2.6.8 nalezy z provedenych Penetracnich testl a jejich rozdéleni dle kriti¢nosti podle metodiky
CVSS (Common Vulnerability Scoring Systém) ve verzi aktudlni ke dni provedeni
predmétného Penetracniho testu;

2.6.9 detailni popis zranitelnosti;
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2.6.10 popis taktik a technik dle MITTRE ATT&CK Mappings, v pfipadg, Ze je relevantni;
2.6.11 doporuleni k napravé a zplsobu odstranéni nalezl z Penetradnich testd;
2.6.12 prehledové tabulky (tabulka nalez{, tabulka systém{ apod.).

Poskytovatel se zavazuje, Ze Zpravu preda Objednateli v Ceském jazyce, a to v elektronické podobé
(ve formatu *.pdf), podepsanou kvalifikovanym elektronickym podpisem Poskytovatele,
prostiednictvim zabezpeceného UloZiétd, tak aby byla zajisténa dlvérnost a integrita dat, pricemz
pfistup k Ulozisti bude Smluvnimi stranami domluven bezodkladné po Gcinnosti Smiouvy.

Poskytovatel se dale zavazuje, e provedeni Penetralnich testd bude provedeno v souladu
s pFislusnou platnou a Gcinnou legislativou CR a bude podporovat procesy minimalné dle téchto
norem a zakonu:

2.8.1 zakon o kybernetické bezpecnosti ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakon{ (zékon o kybernetické bezpe&nosti), ve znéni pozdé&jsich predpisl;

2.8.2 vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti);

2.8.3 zakon &. 320/2001 Sb., o finan&ni kontrole ve vefejné spravé a o zmé&né nékterych zakond
(zékon o finanéni kontrole), ve znéni pozd&jdich predpisl, véetné aktualizace 2016,
standard COSO pozadovanou Ministerstvem financi CR;

2.8.4 zdakon & 110/2019 Sb., o zpracovani osobnich Gdaji a 0 zméné nékterych zakond, ve znéni
pozdé&jdich predpisi a Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich (daji a volném pohybu téchto Gdajd
(,GDPR");

2.8.5 Zakon & 101/2000 Sb., o ochrané osobnich Gdaji a o zméné nékterych zékonl a od jeho
ucinnosti také Natizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich (daji a volném pohybu t&chto Gdajg;

2.8.6 Z7Z7VzZ;

2.8.7 dodrzeni ISO 9001:2015, ISO 31000, fada norem ISO 27000, fada norem ISO 20000.
Poskytovatel se dale zavazuje pti provadéni Penetracnich testd fidit relevantnimi doporu¢enimi:
2.9.1 metodiky OSSTMM (The Open Source Security Testing Methodology Manual);

2.9.2 metodiky PTES (Penetration Testing Execution Standard);

2.9.3 metodiky OWASP (The Open Web Application Security Project) MSTG (OWASP Mobile
Security Testing Guide);

2.9.4 metodiky OWASP (The Open Web Application Security Project) v4 (https://owasp.org/www-
project-web-security-testing-quide/).
Objednatel se zavazuje k odb&ru minimalné dvou (2) Penetracnich testl s definovanymi IT systémy
v Objednavce vzdy za rok Gcinnosti Smlouvy. Aniz by byla dotCena predchazejici véta, tato Smlouva
nevytvari kontrakta¢ni povinnost Objednatele, tj. Objednatel neni povinen poptat jakékoliv dalsi
Penetracni testy. Povinnost Poskytovatele dodat pfislusné Penetracni testy vznika az uzavienim
prislusné Objednavky.
Poskytovatel se zavazuje poskytovat Penetra¢ni testy dle této Smlouvy v souladu s platnymi
pravnimi predpisy, jakoz i v souladu se vSemi relevantnimi normami obsahujicimi technické
a technologické postupy nebo jind urcujici kritéria k zajiSténi, Ze vystupy, materidly, postupy
a sluzby vyhovuji pozadavkim na Penetracni testy dle této Smlouvy a veskerym podminkdm
a pozadavkim uvedenym v zadavaci dokumentaci Vefejné zakazky.
Pfedmétem této Smlouvy je zaroven zdvazek Objednatele za Fadné a vias poskytnuté Penetracni
testy (vC. prislusnych Zprav) uhradit Poskytovateli cenu dle ¢l. VI této Smlouvy.
Poskytovatel se zavazuje poskytnout Penetracni testy v souladu s touto Smlouvou a danou
Objednavkou, veskerymi prilohami k této Smlouvé, jakoz i Dokumenty Vybérového fizeni. V pripadé
rozporu vyjmenovanych podkladd maji pfednost ustanoveni Smlouvy. V pfipadé rozpord ptiloh
Smlouvy a Dokument{ Vybé&rového Fizeni, maji pfednost ustanoveni pfiloh.
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Poskytovatel prohlasuje, ze disponuje veskerymi dalSimi potfebnymi opravnénimi pro poskytnuti
Penetracnich testd.

Poskytovatel se zavazuje, e pokud pfi poskytovani Penetraénich testl vznikne autorské dilo,
poskytne Ci zajisti Objednateli k tomuto autorskému dilu, vcetné vesSkerych jeho soucasti
a vystuplm z néj, veskerd uzivaci prava dle ¢&l. IX této Smlouvy.

Poskytovatel je vdzan svou nabidkou predlozenou Objednateli v rdmci Vybérového fizeni na zadani
Verejné zakazky, kterd se pro Upravu vzajemnych vztahl vyplyvajicich z této Smlouvy pouZije
subsidiarné.

Poskytovatel se zavazuje PInéni poskytovat sdm bez vyuziti poddodavateld.

Zadani provedeni ¢asti plnéni dle Smlouvy, resp. dané Objednavky poddodavateli Poskytovatelem
Smluvni strany vylucuiji.

Smluvni strany berou na védomi, ze v ramci pInéni Smlouvy, resp. jednotlivych Objednéavek dochazi
ke sbéru dat ve smyslu vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale jen ,Vyhlaska o KB"),
pficemz se jedna o data, kterd jsou ve vlastnictvi Objednatele, a se kterymi bude Poskytovatel
nakladat pouze dle pokynt Objednatele.

Poskytovatel se zavazuje, Ze veSkera dokumentace vytvorena Poskytovatelem v rdmci poskytovani
Penetracénich testl bude vyhradné v ceském jazyce.

Poskytovatel prohlasuje, Zze ma znalosti nasledujicich technologii, jejichz znalost je nutna pfi plnéni
Smilouvy:

2.21.1 Docker, Kubernetes, VMware;

2.21.2 platforma Windows, Linux;

2.21.3 sitovd infrastruktura vé. Wifi;

Poskytovatel soucasné prohlasuje, Ze je schopen dodavat nasledujici sluzby, pficemz tato schopnost
je rovnéz nutna pro pInéni Smlouvy:

2.22.1 zatézové testy (DoS, DDoS);

2.22.2 socialni inzenyrstvi;

2.22.3 nalézani zranitelnosti.

Zaroven Poskytovatel prohladuje, Ze je schopen provadét testy s rdznym piistupem do ICT
infrastruktury, tj. interni penetracni testy a externi penetracni testy.

III. MISTO A DOBA PLNENI

Mistem pInéni je hlavni mésto Praha a Stfedocesky kraj (dale jen ,Misto plnéni"), pficemz
konkrétni adresa Mista plnéni bude vzdy uvedena v dané Objednavce, nedohodnou-li se Smluvni
strany pisemné jinak. Pfipravné a programovaci prace v rdmci Penetracnich testd je Poskytovatel
opravnén realizovat na svém vlastnim technickém vybaveni, coz vSak nezaklada jakykoliv narok
Poskytovatele na navySeni ceny za PenetraCni testy v souvislosti s pfevodem na cilovou
infrastrukturu Objednatele.

PInéni mize byt poskytnuto i vzdalenym pristupem, pokud to povaha plnéni dle Smlouvy umoZfiuje,
neni-li nezbytné nebo vhodné vykon takového plnéni zajistit on-site.

Poskytovatel se dale zavazuje poskytovat Penetracni testy po dobu trvani Smlouvy, vzdy na zakladé
pozadavku Objednatele, resp. dané Objednavky, v terminech stanovenych v dané Objednavce.
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IV. zPUSOB PLNENI

Realizace Penetrac¢nich testd bude probihat na zakladé jednotlivych Objednavek. Ucinnost dané
Objednavky nastane nejdfive zverfejnénim Objednavky v registru smluv v souladu se Zakonem
o registru smluv, a to na zaklad& pisemné vyzvy Objednatele k poskytnuti Penetracnich testd, jejiz
vzor je uveden v Priloze ¢. 1 Smlouvy, zaslané Opravnéné osobé Poskytovatele prostfednictvim
e-mailu, kterd je ndvrhem na uzavieni Objednavky (dale jen ,Navrh") a pisemnym potvrzenim
prijeti, tj. podpisem Navrhu ze strany Poskytovatele a jeho zaslanim prostfednictvim e-mailu
Opravnéné osobé Objednatele, jez je pfijetim Navrhu (dale jen ,Potvrzeni Navrhu"“). Navrh musi
obsahovat zejména tyto naleZitosti:

4.1.1 identifikacni Udaje Objednatele a Poskytovatele;

4.1.2 podrobnou specifikaci pozadovanych Penetra¢nich test, resp. uvedeni IT systémd
v rdmci kterych maji byt Penetracni testy provedeny;

4.1.3 maximalni rozsah Penetraénich testl, tj. uvedeni poétu objednanych ¢&lovékodnd
(pro vylouceni pochybnosti Smluvni strany uvadéji, ze jednim clovékodnem se mysli
pracovni Cas jedné osoby odpovidajici osmi ¢lovékohodinam);

4.1.4 termin provedeni Penetragnich testl a Misto plnéni;
4.1.5 pfip. dalsi volitelné parametry v souladu se Smlouvou;
4.1.6 maximalni cenu za Penetracni testy stanovenou v souladu s cenovymi podminkami

uvedenymi v této Smlouvé (dle poltu objednanych ¢&lov&kodnl, pricemZ nejmensi
objednatelna jednotka cini 1/2 ¢lovékohodiny);

4.1.7 podpis Objednatele.

Poskytovatel se zavazuje provést Potvrzeni Navrhu ve Ihité 3 pracovnich dnli ode dne doruéeni
N&vrhu, nedohodnou-li se Smluvni strany prokazatelné pisemné jinak, popF. ve stejné Ihité pozadat
Objednatele o doplInéni i upfesnéni chybé&jicich nalezitosti dle odst. 4.1 tohoto ¢lanku. Potvrzenim
Navrhu Poskytovatel vyjadfuje souhlas s obsahem Navrhu, a Ze nepozaduje doplnéni Ci upresnéni
chybéjicich nalezitosti a jako takovy jej akceptuje. Pozada-li Poskytovatel o doplnéni ¢i upresnéni
chybéjicich naleZitosti, stavi se Ihdta pro Potvrzeni Navrhu do okamZiku zaslani fadné dopln&ného
nového N&vrhu. Poskytovatel neni opravn&n Navrh jakymkoliv zplsobem doplfiovat & ménit
a zavazuje se Navrh potvrdit bez vyhrad nebo pozadat o doplnéni &i upfesnéni podle tohoto
odstavce. Potvrzeni Navrhu s vyhradou se nepovaZzuje za Potvrzeni Navrhu ve smyslu odst. 4.1
tohoto ¢lanku, neni-li ve Smlouvé stanoveno jinak.

Pfi pInéni Objednavek je Poskytovatel povinen postupovat v souladu s touto Smlouvou a s danou
Objednavkou. Na zakladé uzaviené Objednavky se Poskytovatel zavazuje provést pozadované
Penetracni testy.

Objednatel m{ze uzavirat s Poskytovatelem Objednavky podle svych potfeb po celou dobu G¢innosti
Smlouvy, a to postupem a za podminek stanovenych touto Smlouvou.

Poskytovatel se zavazuje, ze pracovnici Poskytovatele budou pFi poskytovani Penetracnich testl
postupovat tak, aby nedoslo k poskozeni nastaveni infrastruktury a dat Objednatele.

V pfipadé, Ze bude pro poskytovani Penetracnich testl nezbytna soucinnost tieti strany, zavazuje
se Objednatel takovou soucinnost Poskytovateli zajistit.

V. AKCEPTACE PENETRACNICH TESTU

Hodnoceni, kontrola plnéni a akceptace Penetracnich testl bude probihat vzdy za kazdé jednotlivé
plnéni, resp. za kazdou jednotlivou Objednavku nasledujicim zptsobem:

5.1.1 hodnoceni, kontrolu plnéni a akceptaci Penetracnich testl provadéji Opravnéné osoby
Smluvnich stran;
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5.1.2 akceptaci plnéni Penetracnich testd na zdklad® pfislusné Objedndvky vé&. prisludné
Zpravy k jednotlivym Penetraénim testim predlozenych k akceptaci Poskytovatelem
bude provadét Opravnéna osoba Objednatele na zakladé prislusného akceptacniho
protokolu, jehoz vzor je uveden v Pfiloze ¢. 1 Smlouvy (dale jen ,Akceptacni
protokol"), pficemz prilohou Akceptacniho protokolu bude vzdy vykaz ¢innosti, v ramci
kterého Poskytovatel prokaze skute¢né vynalozeny ¢as na Penetracni testy s presnosti
na 1/2 Clovékohodiny, a to vzdy s uvedenim konkrétnich vykonanych cinnosti v ramci
Penetracnich testd (dale jen ,Vykaz"). Vzor Vykazu je soucasti PFilohy ¢. 1 Smlouvy.

5.1.3 Opravnéna osoba Poskytovatele se zavazuje predlozit Opravnéné osobé Objednatele
prostfednictvim e-mailu ke schvaleni Akceptacni protokol k pfisluSnym Penetra¢nim
testdm za danou Objednavku vzdy do 5 pracovnich dnl ode dne ukon&eni poskytovani
Penetracnich testl v terminu dle Objednavky, tj. ode dne predloZeni pisemné Zpravy,
v ramci dané Objednavky v souladu se Smlouvou (v pfipadé Akceptacniho protokolu
vyhotoveného v elektronické podobé s elektronickymi podpisem Opravnéné osoby
Poskytovatele v souladu se zdkonem &. 297/2016 Sb., o sluzbach vytvatejicich divéru
pro elektronické transakce, ve znéni pozd&jsich predpisl);

5.1.4 Opravnéna osoba Objednatele se zavazuje ve |h(té 5 pracovnich dni ode dne doruéeni
Akceptacniho protokolu k poskytnutym Penetraénim testdm prevzit pln&ni a schvalit
Akceptacni protokol svym podpisem (v pfipadé Akceptacniho protokolu vyhotoveného
v elektronické podobé s elektronickym podpisem v souladu se zdkonem ¢. 297/2016 Sb.,
o sluzbach vytvarejicich ddvéru pro elektronické transakce, ve znéni pozdé&jsich
predpisll), pfip. uvést v Akceptadnim protokolu vyhrady k poskytnutym Penetraénim
testim. Poskytovatel se zavazuje odstranit pripadné vyhrady ve Ih{té 5 pracovnich dnd
ode dne doruceni vyhrad, nedohodnou-li Smluvni strany jinak. Po odstranéni veskerych
vyhrad sepiSou Smluvni strany novy Akceptacni protokol bez vyhrad. Akceptacni
protokol, pfipadné kopie Akceptacniho protokolu bez vyhrad bude vzdy pfrilohou
piislusné faktury za poskytnuti Penetrac¢nich testd. V ptipadé, Ze bude Akceptaéni
protokol vyhotoven v listinné podobé, bude vyhotoven ve 2 stejnopisech, pricemz jeden
bude ponechan Objednateli.

VI. CENA A PLATEBNI PODMINKY

Cena za poskytovani Penetracnich testl je stanovena jako soucin prokazatelné vynaloZenych
¢lovékodnd na poskytovani Penetracnich testl v rémci dané Objednédvky a jednotkové ceny
za Clovékoden ktera Cini 10 357 K¢ bez DPH (dale jen ,Cena za Penetracni testy"). Poskytovatel
bere na védomi a souhlasi s tim, ze jednotlivé doby poskytnuté na Penetracni testy v rdmci dané
Objednavky se scitaji dle vykazaného a Objednatelem schvaleného casu straveného na poskytovani
Penetracénich testd, pri¢emz Poskytovatelem mize byt U¢tovan ¢as s presnosti se zaokrouhlenim na
1/2 clovékohodiny.

K Cené za Penetra¢ni testy bude vzdy prfipoCitdna DPH dle sazby dané ke dni uskutecnéni
zdanitelného plnéni.

Poskytovatel prohlasuje, Ze je platcem DPH.

VySe uvedena Cena za Penetracni testy je sjednana dohodou Smluvnich stran podle zakona
¢. 526/1990 Sb., o cendch, ve znéni pozdé&jsich predpisl, a je cenou maximalni a neprekroditelnou,
kterd zahrnuje veskeré naklady spojené s realizaci Penetraénich testl (napf. spravni a mistni
poplatky, vedlej$i naklady, naklady spojené s dopravou do Mista pInéni, véetn& nakladd
souvisejicich s celnimi poplatky a s provedenim v3ech zkousek a testd prokazujicich dodrzeni
predepsané kvality a parametrl predmétu pinéni dle Smlouvy apod.). Sou¢asti ceny plnéni jsou
i sluzby a dodavky, které v zadavaci dokumentaci Verejné zakazky nebo ve Smlouvé nejsou
vyslovné uvedeny, ale Poskytovatel jakozto odbornik o nich vi nebo ma védét, ze jsou nezbytné
pro Fadné a vcasné provedeni plnéni. Poskytovatel nese veskeré naklady nutné nebo ucelné
vynaloZené pfi plnéni zavazku ze Smlouvy véetné spravnich poplatkd.
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Smluvni strany se dohodly, Ze celkovy souhrn plnéni dle této Smlouvy nesmi presahnout ¢astku
ve vysi 2 000 000 K¢ bez DPH (dale jen ,Maximalni souhrnna cena").

Cena za Penetracni testy bude Poskytovateli hrazena vzdy po akceptaci poskytnutych Penetracnich
testl dle pfisluné Objednavky, pFicemz prilohou kazdé takové faktury musi byt kopie pfisluného
Akceptacniho protokolu v¢. Vykazu bez vyhrad.

Poskytovatel dorudi fakturu vzdy elektronicky na e-mailovou adresu: epodatelna@spcss.cz nebo
prostiednictvim datové schranky Objednatele.

Kazda faktura vystavena dle této Smlouvy a vSech Objednavek musi obsahovat nalezitosti obchodni
listiny dle § 435 Obcanského zakoniku a v pfipadé, ze jde o danovy doklad, také naleZitosti
dle zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve zné&ni pozdé&jsich predpisl. Faktura musi
dale obsahovat:

6.8.1 presnou specifikaci Penetracnich testd, za které je fakturovano vé&. uvedeni ¢lovékodnd,
popF. Clovékohodin, za které je fakturovano;

6.8.2 Cislo a ndzev Smlouvy a Cislo a nazev prislusné Objednavky;

6.8.3 rozpis jednotlivych polozek;

6.8.4 Cenu za Penetradni testy;

6.8.5 uplné bankovni spojeni Poskytovatele, pficemz cislo U¢tu musi odpovidat cislu uctu

uvedenému v zahlavi této Smlouvy nebo &islu Gétu v registru platcd DPH, popt. Fadné
oznamenému dislu Uctu postupem dle této Smlouvy.

Splatnost Fadné vystavené faktury ¢&ini 30 kalendafnich dnl ode dne fadného doruceni faktury
Objednateli.

Pokud nebude faktura obsahovat stanovené ndlezitosti nebo nebude obsahovat stanovené prilohy
nebo v ni nebudou spravné uvedené pozadované Udaje, je Objednatel opravnén vratit ji
Poskytovateli pfed uplynutim Ihity splatnosti s uvedenim chybé&jicich néleZitosti nebo nespravnych
Udajl, aniz by doslo k prodleni s jeji Ghradou. Ode dne doruéeni opravené faktury b&%i Objednateli
nova Ihdta splatnosti v délce 30 kalendarnich dnd.

Veskeré platby dle této Smlouvy a Objednavek budou probihat vyhradné v korunach ceskych
a rovnéz veskeré cenové Udaje budou uvedeny v této méné. Platba se povazuje za uhrazenou
okamzikem pfipsani financni ¢astky na ucet prijemce.

V pfipadé& uvedeni odlinych bankovnich daji na faktufe maji prednost Gdaje uvedené v zahlavi
této Smlouvy nebo &islo Gé¢tu v registru platcl DPH, a to aZz do doby Fadného oznédmeni zmény
bankovnich Gdajd postupem dle této Smiouvy.

Poskytovatel bere na védomi, ze Objednatel neposkytuje zalohy na poskytnuti PInéni.

Poskytovatel prohlasuje, Ze spravce dané pred uzavienim Smlouvy nerozhodl o tom,
Ze Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen ,Nespolehlivy
platce"). V pripadé, Ze spravce dané rozhodne o tom, Ze Poskytovatel je Nespolehlivym platcem,
zavazuje se Poskytovatel o tomto informovat Objednatele, a to do 2 pracovnich dnll od vydani
takového rozhodnuti. Stane-li se Poskytovatel Nespolehlivym platcem, mizZe uhradit Objednatel
Poskytovateli pouze zaklad dané, pricemz DPH bude Objednatelem uhrazena Poskytovateli
az po pisemném dolozeni Poskytovatele o jeho Uhradé této DPH pfislusSnému spravci dané.

Nad ramec vysSe uvedeného se Poskytovatel rovnéz zavazuje zajistit radné a vcéasné plnéni
finanénich zavazkd svym poddodavateldim, prostfednictvim kterych poskytuje Penetraéni testy,
resp. jeho Cast dle této Smlouvy. Za fadné a véasné pinéni dle predchazejici véty se povazuje plné
uhrazeni poddodavatelem vystavenych faktur za PenetracCni testy, resp. jejich cast, a to vzdy
do 5 pracovnich dnd od obdrZeni platby ze strany Objednatele za konkrétni Penetraéni testy,
resp. jejich cast.

VII. PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje:
7.1.1 poskytovat Penetracni testy fadné a vcas bez faktickych a pravnich vad;
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7.1.2

7.1.3

7.1.4

7.1.5
7.1.6

7.1.7

7.1.8

7.1.9

7.1.10
7.1.11

Objednatel
7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

postupovat pfi realizaci Penetraénich testl s odbornou péci, podle nejlepsich znalosti
a schopnosti a sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu
s jeho pokyny a internimi predpisy souvisejicimi s Penetracnimi testy, které Objednatel
Poskytovateli poskytne, nebo s pokyny jim povéfenych osob;

bez zbytecného odkladu oznamit Objednateli veskeré skutecnosti, které mohou mit vliv
na povahu nebo na podminky poskytovani Penetracnich testd dle Smlouvy
a Objednavek;

informovat bezodkladné& Objednatele o véech okolnostech dleZitych pro fddné a véasné
plnéni Smlouvy a Objednavek;

poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni Gcelu Smlouvy;

dodrzovat provozni fad v objektech v Mistech plnéni a provadét Cinnosti tak, aby nebyl
v nadbyte¢ném rozsahu omezen provoz na pracovistich Objednatele;

provést Fadné sezndmeni viech svych zaméstnanct a pfipadnych jinych osob podilejicich
se na poskytovani Penetra¢nich testl prostiednictvim Poskytovatele se zvlastnimi
bezpecnostnimi a pozarnimi opatfenimi a zvlastnimi predpisy platnymi pro objekt,
do kterého Poskytovatel bude vstupovat v souvislosti s poskytovanim Penetraénich testl
a bude nést plnou odpovédnost za pripadné poruseni vysSe uvedenych opatreni
a predpis( pracovniky Poskytovatele;

Ze pracovnici Poskytovatele budou pfi plnéni této Smlouvy a Objednavek dodrzovat
obecné zavazné pravni predpisy, vztahujici se k vykonavané c¢innosti, a budou se fidit
organiza¢nimi pokyny Objednatele;

nakladat se vSemi vécmi, dokumenty a dalSimi pisemnostmi, které mu byly
Objednatelem svéfeny za UCelem pinéni této Smlouvy a Objednavek, s péci radného
hospodare a chranit je pred poskozenim, a zneuzitim. Objednatel z{stava vlastnikem
takovych podkladl poskytnutych Poskytovateli za UG&elem plnéni této Smlouvy.
Poskytovatel je opravnén s podklady nakladat pouze v souladu s podminkami této
Smlouvy. Poskytovatel neni opravnén kjinému naklddani auziti podkladd
bez predchoziho pisemného souhlasu Objednatele. VSechny pisemnosti a jiné nosice
informaci, véetné pripadnych kopii, je povinen chranit pfed nepovolanymi osobami.
Poskytovatel plné odpovida za $kodu zplsobenou ztratou a zneuzitim hodnot dle tohoto
odstavce. Poskytovatel se zavazuje vratit Objednateli veskeré véci, dokumenty a jiné
pisemnosti, které mu byly Objednatelem svéreny pro Gcely plnéni Smlouvy, a to
nejpozdé&ji do 5 dnl od ukon&eni této Smlouvy, nedohodnou-li se Smluvni strany jinak;

poskytnout Penetracni testy dle této Smlouvy na své naklady a na své nebezpedi;

poskytnout Objednateli potfebnou soucinnost pfi vykonu financ¢ni kontroly dle zakona
&¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zmé&né nékterych zakonl
(z&kon o finanéni kontrole), ve znéni pozd&jsich predpisd.

se zavazuje:

poskytovat Poskytovateli UpIné, pravdivé a vcasné informace potirebné k radnému
a véasnému poskytovani Penetracnich testd;

zabezpedit pro pracovniky Poskytovatele pristup do urdenych objektd Objednatele
za Ucelem radného a véasného plnéni Smlouvy;

pfed vstupem Poskytovatele na Misto pInéni jej prokazatelné seznamit se zvlastnimi
bezpec¢nostnimi a pozarnimi opatfenimi a zvldstnimi predpisy platnymi pro objekt,
do kterého Poskytovatel bude vstupovat v souvislosti s poskytovanim Penetracnich
testd;

poskytovat Poskytovateli soucinnost potfebnou pro fadné a vcéasné realizovani
Penetracnich testl, kterou je po ném Poskytovatel jako osoba, kterd disponuje
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci Penetracnich testd
s odbornou péci, oprdvnéna pozadovat;

zaplatit za Fadné a vcas poskytnutou ¢ast Penetracnich testl Cenu za Penetracni testy.
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Objednatel je opravnén kdykoliv kontrolovat plnéni Smlouvy, tj. zda Poskytovatel pIni fadné a vcas.

Poskytovatel vyslovné prohlasuje, Zze na sebe prebird nebezpeci zmény okolnosti ve smyslu § 1765
odst. 2 Obcanského zakoniku, tj. nevznikd mu pravo ve smyslu § 1765 odst. 1 Obcanského
zakoniku.

VIII. REALIZACNI TYM

Poskytovatel se zavazuje poskytovat Penetracni testy dle této Smlouvy, resp. jednotlivych
Objednavek prostrednictvim realizacniho tymu, ktery se sklada z osob, jejichz prostfednictvim
prokazal v réamci Vybérového Fizeni na Vefejnou zakéazku splné&ni kvalifikaénich predpokladd (dale
jen ,Realizaéni tym"). Realizacni tym je slozen ze specializovanych a kvalifikovanych osob
spliiujicich minimalni pozadavky na slozeni Realiza¢niho tymu uvedené v Pfiloze ¢. 2 Smlouvy.
Jmenné slozeni Realiza¢niho tymu v¢. uvedeni roli je uvedeno v Priloze ¢. 2 Smiouvy.

Poskytovatel se zavazuje zajistit, aby Cast pInéni dle Smlouvy vyzadujici urcitou kvalifikaci
¢i specializaci byla vzdy provadéna takovymi cleny Realiza¢niho tymu, ktefi takovou kvalifikaci
¢i specializaci maji.

Poskytovatel je opravnén rozsifovat Realizacni tym ¢i ménit cleny Realizacniho tymu pouze
s predchozim pisemnym souhlasem Objednatele a vzdy za splnéni pozadavk{ stanovenych touto
Smlouvou, avSak Objednatel si vyhrazuje moznost souhlas odepfit v pfipadé, kdy by navrhovany
¢len Realiza¢niho tymu splfioval kritéria uvedena v ¢l. 5 odst. 5.1 zadavaci dokumentace Verejné
zakazky na horsi Urovni nez vyménovany clen Realizacniho tymu. V pfipadé nové doplfiovaného
¢lena Realizacniho tymu, tj. nikoliv v pfipadé vymény, musi nové doplfiovany c¢len Realiza¢niho
tymu splnovat kritéria uvedena v ¢l. 5 odst. 5.1 zadavaci dokumentace Verejné zakazky pro danou
roli minimalné v rozsahu jako stavajici ¢len Realiza¢niho tymu zastdvajici danou roli. Vzdy vSak
musi byt zachovdn minimalni pocet jednotlivych roli ¢lent Realizaéniho tymu uvedenych v Pfiloze
¢. 2 Smlouvy.

Poskytovatel souhlasi s tim, Ze Objednatel smi v odlivodnénych pfipadech poZadat o zménu ¢&lena
Realiza¢niho tymu a Poskytovatel ma v takovém pripadé povinnost mu vyhovét.

Pro pfipad jakékoliv zmény t&chto &lenl Realizaéniho tymu se Smluvni strany dohodly, Ze neni
potfeba uzavirat tomu odpovidajici dodatek Smlouvy a takovd zména je Ucinnd dnem doruceni
pisemného souhlasu Objednatele Poskytovateli, resp. v pfipadé odst. 8.4 tohoto ¢lanku dorucenim
pisemného souhlasu Poskytovatele Objednateli.

Poskytovatel se zavazuje, Ze zabezpedi vylouéeni podjatosti a stfetu zajmQ u ¢lend Realizaéniho
tymu. Pokud by hrozil, byt i domnély stfet z&jm0, neprodlené& o ném bude Poskytovatel informovat
Objednatele, ktery rozhodne o dalSim postupu. Poskytovatel se zavazuje splnit opatfeni Objednatele
smétujici k zabranéni stretl zajma.

IX. VLASTNICKE PRAVO, NEBEZPECI SKODY A PRAVO UZITi

Poskytovatel bere na védomi a souhlasi s tim, Ze vlastnické pravo a nebezpeci Skody na véci
ke véem hmotnym souddstem Penetranich testl predanym Poskytovatelem Objednateli
v souvislosti s provedenim Penetraénich testl pfechazi na Objednatele dnem jejich protokolarniho
predani Objednateli. Nebezpedi Skody na predanych vécech prechazi na Objednatele okamzikem
jejich faktického predani do dispozice Objednatele, o takovémto predani musi byt sepsan pisemny
zdznam podepsany Opravnénymi osobami Smluvnich stran. Do nabyti vlastnického prava udéluje
Poskytovatel Objednateli pravo tyto véci uZivat v rozsahu a zplsobem, ktery vyplyva z Ucelu této
Smlouvy.
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S ohledem na to, Ze soudasti pInéni dle této Smlouvy je i pInéni, které mlze napliovat znaky
autorského dila dle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakon(, ve znéni pozdé&jich predpisl (dale jen ,Autorsky zakon")
(dale jen ,Autorské dilo"), je k témto soucdstem Penetracnich testd poskytovano opravnéni
k vykonu majetkovych prav Ci je ze strany Poskytovatele udélena licence za podminek sjednanych
timto ¢lankem.

Poskytovatel se ve smyslu § 58 odst. 1 Autorského zakona zavazuje, ze postupuje Objednateli
opravnéni k vykonu majetkovych prav autorskych k Autorskym dilim a to od okamziku Géinnosti
tohoto postoupeni, pficemz Poskytovatel postupuje toto opravnéni Objednateli s Gcinnosti, ktera
nastavad vzdy okamzikem predani prisluné ¢asti Penetracnich testl, jehoZ je Autorské dilo soucasti
a toto opravnéni Objednatel ziskava jako postupitelné (je-li Autorskym dilem pocitacovy program,
vztahuje se postoupeni ve stejném rozsahu na Autorské dilo ve strojovém i zdrojovém kodu, jakoz
i na koncepéni pFipravné materidly). Za timto Ucelem se zavazuje zajistit souhlas autorl
(zaméstnancl Poskytovatele) jednotlivych autorskych dél s prevedenim opravnéni k vykonu
majetkovych prav na Objednatele.

V pfipadé, Ze pro povahu Autorského dila nelze na Objednatele prevést opravnéni k vykonu
majetkovych prav podle predchazejiciho ¢lanku, Poskytovatel se zavazuje k poskytnuti vyhradni
a Casové neomezené licence k Autorskému dilu vzniklému na zakladé pinéni podle této Smlouvy,
resp. danych Objednavek. V pripadé, ze nelze opravnéni k vykonu majetkovych prav prevést
prostfednictvim vyhradni licence, bude toto opravnéni poskytnuto jako licence nevyhradni.
Objednatel je opravnén od okamziku ucinnosti poskytnuti licence k Autorskému dilu uzivat toto
Autorské dilo v rozsahu, v jakém uznéa za nezbytné s ohledem na Ucel této Smlouvy. Pro vylouceni
pochybnosti to znamend, ze Objednatel je s ohledem na Ucel této Smlouvy opravnén uzivat
Autorské dilo v neomezeném Uzemnim rozsahu, a to vdemi v Uvahu prichazejicimi zplsoby
a s casovym rozsahem omezenym pouze dobou trvani majetkovych autorskych prav k takovémuto
Autorskému dilu. Soudasti licence je neomezené opravnéni Objednatele provadét jakékoliv
modifikace, Upravy, zmény Autorského dila tvoficiho soucast plnéni dle této Smlouvy, resp. danych
Objednavek a dle svého uvazeni do néj zasahovat, zapracovavat do dalSich autorskych dél,
zafazovat do databdzi apod., a to pfimo nebo prostfednictvim tretich osob. Objednatel je
bez potfeby jakéhokoliv dalSiho svoleni Poskytovatele opravnén udélit tfeti osobé podlicenci k uziti
Autorského dila nebo svoje opravnéni k uziti Autorského dila tfeti osobé postoupit, avSak pouze
za predpokladu, Ze tim bude dochazet k uziti Autorského dila v souladu s Ucelem, pro které bylo
Autorské dilo vytvoreno. Licence k Autorskému dilu je poskytovana jako vyhradni nebo dle vyse
uvedeného jako nevyhradni. Objednatel neni povinen licenci vyuZzit.

V pripadé pocitacovych programl se licence vztahuje ve stejném rozsahu na Autorské dilo
ve strojovém i zdrojovém kédu, jakoZ i ke koncepénim pfipravnym materialim a k dokumentaci
k pocitatovému programu.

Poskytovatel na zakladé této Smlouvy, resp. danych Objednavek poskytuje Objednateli licenci
k Autorskym dilim dle odst. 9.4 a 9.5 této Smlouvy, pficemZ Gé&innost této licence nastava
okamzikem akceptace soucdsti Penetracnich testll, které prislusné Autorské dilo obsahuje; do té
doby je Objednatel opradvnén Autorské dilo uzit v rozsahu a zplsobem nezbytnym k provedeni
akceptace pfislusné soudasti Penetraénich testd.

Udéleni licence a jeji ucinnost trva i po skonceni Gcinnosti této Smlouvy, resp. danych Objednavek.

Smluvni strany vyslovné prohlasuji, Ze pokud pfi poskytovani plnéni dle této Smlouvy,
resp. Objedndvek vznikne ¢&innosti Poskytovatele a Objednatele dilo spoluautorli a nedohodnou-li
se Smluvni strany vyslovné jinak, bude se mit za to, Ze je Objednatel opravnén vykonavat
majetkova autorska prava k dilu spoluautord tak, jako by byl jejich vyluénym vykonavatelem a ze
Poskytovatel udélil Objednateli souhlas k jakékoliv zmé&né nebo jinému zasahu do dila spoluautord.
Poskytovatel za Ucelem ziskani opravnéni k vykonu majetkovych prav Objednatelem bude
poskytovat veskerou soucinnost, zejména zajisti souhlas autora ¢i spoluautora dila s vySe uvedenym
postupem. Cena za Penetracni testy dle této Smlouvy je stanovena se zohlednénim tohoto
ustanoveni a Poskytovateli nevzniknou v pfipad& vytvoreni dila spoluautord zadné nové naroky
na odménu.
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Bude-li Autorské dilo vytvoreno Cinnosti Poskytovatele, Smluvni strany Cini nespornym, ze takovéto
Autorské dilo vzniklo z podnétu a pod vedenim Objednatele.

Prava ziskana v ramci plnéni této Smlouvy, resp. danych Objednavek prechazi i na pfipadného
pravniho nastupce Objednatele. Pfipadna zména v osobé Poskytovatele (napf. pravni nastupnictvi)
nebude mit vliv na opravnéni udélend v ramci této Smlouvy, resp. danych Objednavek
Poskytovatelem Objednateli.

Odmeéna za poskytnuti, zprostfedkovani nebo postoupeni licence ¢i za prevedeni opravnéni k vykonu
majetkovych prav k Autorskému dilu je zahrnuta v Cené za Penetracni testy, pfi jehoz dodani doslo
k vytvoreni Autorského dila.

Udéleni veskerych prav uvedenych v tomto cldnku Smlouvy nelze ze strany Poskytovatele
vypovédét a na jejich udéleni nema vliv ukonceni Ucinnosti Smlouvy, resp. danych Objednavek,
pokud nastalo po okamziku rozhodném pro udéleni predmétného prava.

Poskytovatel prohlasuje, ze provedeni Penetracnich testl bude bez pravnich vad, zejména nebude
zatizeno zadnymi pravy tfetich osob, z nichz by pro Objednatele vyplynul financni nebo jakykoliv
jiny zadvazek ve prosp&ch tieti strany nebo kterd by jakkoliv omezovala uzivani vystupd
Penetracnich testl. V piipadé poruseni tohoto zavazku je Poskytovatel v plném rozsahu odpovédny
za pripadné nasledky takového poruseni, pficemz pravo Objednatele na pfipadnou nahradu ujmy
a smluvni pokutu z{stava nedotéeno.

X. NAHRADA UIMY

Smluvni strany sjednavaji, ze nahrada Ujmy se bude Fidit pravnimi predpisy, neni-li v této Smlouvé
sjednano jinak.
Objednatel odpovida za kazdé zavinéné poruseni smluvni povinnosti.

Poskytovatel odpovida mimo jiné za ve&kerou Ujmu, kterd vznikne v dlsledku vadného poskytovani
PInéni nebo v dlsledku porudeni jiné pravni povinnosti Poskytovatele.

Smluvni strany se vyslovn& dohodly, ¥e celkova vyse vdech narokl na nahradu Ujmy, vzniklych
na zakladé nebo v souvislosti s touto Smlouvou, resp. jednotlivymi Objednavkami jedné Smluvni
strané se omezuje ¢astkou ve vysi 10 000 000,00 K& (slovy: deset miliond korun &eskych).
Ustanoveni § 2898 OZ neni timto ujednanim dotceno, tj. uvedené omezeni se neuplatni u 4jmy
zplsobené ¢lov&ku na jeho pfirozenych pravech, anebo zplsobené imysiné & hrubou nedbalosti.

Za Ujmu se pritom s ohledem na odst. 10.3 tohoto c¢lanku povazuje i Ujma vznikld Objednateli
porudenim jeho vlastni povinnosti vi&i nékterému jeho smluvnimu partnerovi, véetné sankce
vyplacené smluvnim partnerim Objednatele, jakakoliv sankce vefejnopravni povahy uvalend
na Objednatele, pokud Objednatel porudeni své pravni povinnosti nemohl z dlvodu poruseni
povinnosti Poskytovatele zabranit. Skodou (Ujmou) vzniklou poru$enim pravni povinnosti
Objednatele je i takova Ujma, ktera vznikne Objednateli opravnénym odstoupenim Objednatele
od Smlouvy a Objednévek nebo v jeho disledku. Takovou Gjmou jsou mimo jiné naklady vzniklé
Objednateli v souvislosti se zajisténim nahradniho plnéni.

Ujmu hradi $kdce v penézich, nezada-li poskozeny uvedeni do predeslého stavu.

Nahrada Gjmy je splatnd ve Ih(té 30 dnd ode dne doru&eni pisemné vyzvy opravnéné Smluvni
strany Smluvni strané povinné z ndhrady ujmy.

Poskytovatel se zavazuje mit po celou dobu Gcinnosti Smlouvy a jednotlivych Objednavek sjednanou
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za $kodu (Ujmu) zplsobenou jeho
ginnosti v souvislosti s poskytovanim Penetraénich testd Objednateli, pfipadné tfetim osobam, a to
ve vysi pojistného plné&ni minimalné 10 000 000,00 K& (slovy: deset miliond korun &eskych).
Na pozadani je Poskytovatel povinen Objednateli takovou aktudlné platnou pojistnou smlouvu nebo
pojistny certifikat osvédcujici uzavieni takové pojistné smlouvy bezodkladné predlozit.
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XI. ODPOVEDNOST ZA VADY A ZARUKA

Poskytovatel poskytuje ve smyslu § 2619 Obcanského zakoniku zaruku za jakost na to, Ze predané
vystupy z plnéni Penetra¢nich testd budou pIné funkéni a zpUsobilé pro pouZiti ke smluvenému
Gcelu, odpovidajici sjednané funkéni a technické specifikaci a parametrim a podminkdm
stanovenym Objednatelem v pfislu$né Objedndvce a budou bez jakychkoliv vad a nedodélkd.
Zaruka se vztahuje na vSechny ¢&asti vystupl pFislusného plnéni Penetraénich testl véetné jejich
prisludenstvi a pokryva vdechny jejich sou&asti, véetn& produktl tfetich stran, které byly vyuZity
pfi realizaci pfisludného pIinéni Penetraénich testl. Zaruéni doba poéina béZet vzdy ode dne podpisu
pfislusného Akceptaéniho protokolu bez vyhrad a skoné&i uplynutim 24 mésic od tohoto okamzZiku.
Poskytovatel odpovida za jakoukoliv vadu vystupl z pInéni Penetra¢nich test(, jeZ se vyskytne
v dobé& trvani zaruky, pokud neni zplsobena zaviné&nim Objednatele z divodu porudeni jeho
povinnosti. Z&aruéni doba neb&Zi po dobu, po kterou Objednatel nemiZe uZivat vystupy
z Penetradnich testll, za které odpovidd Poskytovatel. Ustanoveni § 2618 Obcanského zakoniku
Smluvni strany vylucuiji.

Objednatel je opravnén uplatnit vady u Poskytovatele kdykoliv béhem zarucni doby bez ohledu
na to, kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vylouceni pochybnosti se sjednava,
Ye prevzetim jednotlivych &asti vystupl Penetracnich testl neni dotéeno pravo Objednatele
uplatfiovat prava z vad, které byly zjistitelné, ale nebyly zjistény pfi prevzeti.

Poskytovatel je povinen poskytovat Penetracni testy v nejvyssi dostupné kvalité a odpovida za to,
Ye ptipadné vady Penetradnich testd tadné odstrani, pripadné nahradi plnénim bezvadnym
v souladu se Smlouvou.

Nedohodnou-li se Smluvni strany jinak, je Poskytovatel povinen jakoukoliv zaruc¢ni vadu takové
&asti Penetraénich testl odstranit nejpozdé&ji do 10 pracovnich dnd od doruéeni oznameni vady
Objednatelem Poskytovateli.

Ustanovenim tohoto Clanku nejsou dotCena ani omezena prava Objednatele z vadného plnéni
vyplyvajici z préavnich predpist.

XII. MLCENLIVOST A OCHRANA INFORMACI SMLUVNICH STRAN

Obé Smluvni strany se zavazuji, Ze zachovaji jako neverejné, tj. udrzi v tajnosti, podniknou vSechny
nezbytné kroky k zabezpeceni a nezpristupni tfetim osobam informace a zpravy tykajici se vlastni
spoluprace a vnitfnich zalezitosti Smluvnich stran, pokud by jejich zverejnéni mohlo poskodit
druhou Smluvni stranu (déle jen ,NevefFejné informace"). Povinnost poskytovat informace podle
zakona ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdé&jsich predpisd, tim
neni dotena. Za Neverejné informace se povazuji vesSkeré nasledujici informace:
12.1.1 veskeré informace poskytnuté Poskytovateli Objednatelem v souvislosti s plnénim této
Smlouvy, resp. predmétnych Objednavek (pokud nejsou vyslovné obsazeny ve znéni
Smlouvy zverejiiovaném dle ¢l. XVI odst. 16.6);

12.1.2 informace, na které se vztahuje zdkonem ulozena povinnost micenlivosti;
12.1.3 veskeré dalsi informace, které budou Objednatelem oznaceny jako neverejné.
Povinnost zachovavat micenlivost uvedend v odst. 12.1 tohoto ¢lanku se nevztahuje na informace:

12.2.1 které je Objednatel povinen poskytnout tfetim osobédm podle zédkona ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozd&jsich pfedpis(;

12.2.2 jejichz sdéleni vyZaduje jiny pravni pfedpis;

12.2.3 které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak nez porusenim
pravnich povinnosti ze strany nékteré ze Smluvnich stran;

12.2.4 u nichz je Poskytovatel schopen prokazat, ze mu byly znamy jesté pred prijetim téchto
informaci od Objednatele, avSak pouze za podminky, Ze se na tyto informace nevztahuje
povinnost ml&enlivosti z jinych ddvodd;
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12.2.5 které budou Poskytovateli po uzavieni této Smlouvy sdéleny bez zavazku micenlivosti
treti stranou, jez rovnéz neni ve vztahu k témto informacim nijak vazana.

Jako s Neverejnymi informacemi musi byt nakladano také s informacemi, které spliiuji podminky
uvedené v odst. 12.1 tohoto ¢lanku, i kdyz byly ziskany ndhodné nebo bez védomi Objednatele
a déle s veSkerymi informacemi ziskanymi od jakékoliv tfeti strany, pokud se tykaji Objednatele
nebo plnéni této Smlouvy a Objednavek.

Poskytovatel se zavazuje, Zze Neverejné informace uzije pouze za UcCelem plnéni této Smiouvy.
K jinému uziti je zapotfebi pisemného souhlasu Objednatele.

Poskytovatel je povinen svého pripadného poddodavatele zavazat povinnosti micenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je zavazan sam touto
Smlouvou.

Povinnost mlcenlivosti dle této Smlouvy trva i po naplnéni této Smlouvy bez ohledu na zanik
ostatnich zavazk{ ze Smlouvy, a to v ptipadé Nevefejnych informaci po dobu 5 let ode dne ukonéeni
posledni Objednavky uzaviené na zakladé této Smlouvy a v pfipadé obchodniho tajemstvi po dobu
existence obchodniho tajemstvi, pokud nebude povinnosti milcenlivosti drive Poskytovatel
Objednatelem pisemné zprostén.

Zavazky vyplyvajici z tohoto ¢lanku neni Zzadna ze Smiluvnich stran opravnéna vypovédét ani jinym
zplsobem jednostranné ukondit.

Poskytovatel se zavazuje zajistit pfi plné&ni Smlouvy ochranu osobnich tdajd, ke kterym ma pristup.
Smluvni strany se zavazuji postupovat v souvislosti s plnénim Smlouvy v souladu s platnymi
a u&innymi pravnimi predpisy na ochranu osobnich dajd, tj. zejména podle Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajl a o volném pohybu té&chto Gdajl. Pokud bude Smluvni strana v souvislosti s pInénim Smlouvy
zpracovavat osobni Udaje zaméstnancl/kontaktnich osob/jinych dotéenych osob druhé Smluvni
strany, zavazuje se zpracovavat tyto osobni Udaje pouze v rozsahu nezbytném pro plnéni Smlouvy
a po dobu nezbytnou k plnéni Smlouvy. Jestlize Smluvni strany budou zpracovavat osobni Udaje
zaméstnancd nebo dalich dotéenych osob druhé Smluvni strany nad rdmec specifikovany v této
Smlouvé nebo po dobu delsi, nez je uvedeno v této Smlouve, jsou povinny uzavfit samostatnou
smlouvu o zpracovani osobnich udajd.

Pfipadné c¢asti Smlouvy a Objednavek predstavujici obchodni tajemstvi Ci jiné Gdaje chranéné
dle zvlastnich predpisd budou pred jejich uverejnénim zajist&ny proti precteni (zacernénim apod.).

XIII. KYBERNETICKA BEZPECNOST

Poskytovatel se zavazuje dodrzovat relevantni ustanoveni zdkona ¢. 181/2014 Sb., o kybernetické
bezpe¢nosti a o zméné souvisejicich predpisti (zdkon o kybernetické bezpeénosti), ve znéni
pozd&jdich predpisG a vyhladky & 82/2018 Sb., bezpelnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti). Poskytovatel je povinen
dodrzovat bezpecnostni opatfeni ve formé organizacnich a technickych opatfeni, kterd jsou
vydavana pfislusnymi organy Objednatele.

Poskytovatel je na vyzadani Objednatele povinen umoznit Objednateli auditovat a provadét analyzu
rizik vnitfnich procest Poskytovatele souvisejicich s pln&nim této Smlouvy Poskytovatel je povinen
pfi téchto auditech a analyzach spolupracovat a poskytovat soucinnost v mife umoznujici provedeni
radného auditu a analyzy rizik.

XIV. SANKCNI UJEDNANI
V pfipadé poruseni povinnosti stanovené v ¢l. I odst. 1.2 pododst. 1.2.8 a/nebo pododst. 1.2.9
a/nebo pododst. 1.2.10 a/nebo pododst. 1.2.11 Smlouvy ze strany Poskytovatele, resp. v pfipadég,

7e kterékoliv z prohladeni zde uvedenych ukaze jako nepravdivé, méa Objednatel pravo uplatnit vici
Poskytovateli smluvni pokutu ve vysi 100 000 K¢, a to za kazdy jednotlivy pfipad poruseni.

TLP:CLEAR



&) sPcss

14.2

14.3

14.4

14.5

14.6

14.7

14.8

14.9

14.10

14.11

15.1

15.2
15.3

15.4

15.5

16/24

TLP:CLEAR

Statni pokladna
Centrum sdilenych sluzeb

V piipadé prodleni Poskytovatele se Ih{tou stanovenou v ¢l. II odst. 2.6, a/nebo ¢l. III odst. 3.3
(ve smyslu nedodrzeni terminu provedeni Penetraniho testu/testl stanoveného v Objednavce),
a/nebo ¢l. 1V odst. 4.2, a/nebo ¢l. V odst. 5.1 pododst. 5.1.4, a/nebo ¢l. XI odst. 11.5 Smlouvy, ma
Objednatel pravo uplatnit vi¢i Poskytovateli smluvni pokutu ve vysi 2 000,00 K&, a to za kazdy
zapocaty den prodleni.

V pfipadé poruseni povinnosti stanovené v ¢l. VI odst. 6.15, a/nebo ¢l. VIII a/nebo ¢&l. X odst. 10.8
a/nebo ¢&l. XVI odst. 16.10 Smlouvy ze strany Poskytovatele mé& Objednatel pravo uplatnit vici
Poskytovateli smluvni pokutu ve vysi 50 000,00 K¢, a to za kazdy jednotlivy pfipad poruseni.

V pripadé poruseni povinnosti stanovené v Cl. IX a/nebo XIII Smlouvy ze strany Poskytovatele ma
Objednatel pravo uplatnit vi¢i Poskytovateli smluvni pokutu ve vysi 50 000,00 K¢&, a to za kazdy
jednotlivy pfipad poruseni.

Pro pripad prodleni Objednatele se zaplacenim rfadné vystavené a dorucené faktury je Poskytovatel
opravnén pozadovat zaplaceni Uroku z prodleni ve vysi stanovené pravnimi predpisy.

V pripadé, Ze néktera ze Smiluvnich stran porusi nékterou z povinnosti dle ¢l. XII této Smlouvy, je
druhda Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi 100 000,00 K¢, a to kazdy
jednotlivy pripad poruseni.

Smluvni pokuta a zédkonny Urok z prodleni jsou splatné ve Ihdté 30 dnl ode dne doruéeni pisemné
vyzvy opravnéné Smluvni strany Smluvni strané povinné ze smluvni pokuty nebo ze zakonného
uroku z prodleni.

Objednatel je opréavnén uplatfiovat vic&i Poskytovateli vedkeré smluvni pokuty, na které mu bude
z poruseni Smlouvy, resp. Objedndvek vyplyvat narok dle tohoto ¢lanku, tj. i v pripadé kumulace
smluvnich pokut.

Aniz by byl dotCen predchazejici odstavec, Smluvni strany se vyslovné dohodly, Ze celkova vyse
véech narok{ na smluvni pokuty, vzniklych na zaklad& nebo v souvislosti s touto Smlouvou, resp.
jednotlivymi Objednavkami jedné Smluvni strané se omezuje ¢astkou odpovidajici 5 000 000 K¢.

Ujednanim o smluvni pokuté neni dotéeno pravo poskozené Smluvni strany domahat se nahrady
Skody v plné vysi.

Zaplaceni smluvni pokuty nezbavuje Poskytovatele povinnosti splnit zavazek utvrzeny smluvni
pokutou.

XV. DOBA TRVANI A UKONCENI SMLOUVY

Tato Smlouva se uzavird na dobu uritou, tj. na dobu 24 mésici s G&innosti ode dne zvefejnéni
Smlouvy v registru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uverejnovani téchto smluv a o registru smluv v platném znéni (dale jen ,Zakon o registru
smluv") nebo do okamziku, kdy celkova hodnota plnéni uzavienych Objednavek dosahne Maximalni
souhrnné ceny podle toho, ktera ze skutecnosti nastane dfive.

Tato Smlouva a jednotlivé Objednavky mohou byt ukonceny dohodou Smluvnich stran.

Kazda ze Smluvnich stran je oprédvnéna Smlouvu vypovédét, a to i bez udani ddvodu. Vypovédni
doba c¢ini 2 mésice a pocind bézet prvnim dnem meésice nasledujiciho po mésici, ve kterém bylo
pisemné vyhotoveni vypovédi prokazatelné doruc¢eno druhé Smluvni strané.

Smluvni strany jsou opravnény od této Smlouvy a Objednavek odstoupit, nastanou-li okolnosti
predvidané ust. § 2002 Obcanského zakoniku.

Za podstatné poruseni Smlouvy a rovnéz pfip. predmétné Objednavky Poskytovatelem ve smyslu

§ 2002 Obcanského zakoniku se povazuje zejména:

15.5.1 prodleni Poskytovatele s pInénim jakychkoliv Ihdt ze Smlouvy o vice neZ 14 kalendarnich
dnl;

15.5.2 opakované (tj. nejméné druhé, pfricemz pro Ucely odstoupeni od Smlouvy se terminem
opakované mysli v rdmci vsech Ucinnych Objednavek) porusovani smluvnich ¢i jinych
pravnich povinnosti v souvislosti s plnénim Smlouvy;
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15.5.3 jakékoliv jiné poruseni povinnosti Poskytovatelem, které nebude odstranéno ¢i napraveno
ani do 30 kalendafnich dnd ode dne doruéeni vyzvy Objednatele k napravé
(popt. od uplynuti Ih{ty ve vyzvé stanovené), je-li ndprava mozna;

15.5.4 skutecnost, ze Poskytovatel nebo jeho poddodavatel bude orgdnem verejné moci uznan
pravomocné vinnym ze spachani prestupku ¢i spravniho deliktu, popf. jiného obdobného
protipravniho jednani, v tizeni pro porudeni pravnich predpist, jichz se dotyka ujednani
dle ¢l. T odst. 1.2 pododst. 1.2.6 Smlouvy, a k némuz doslo pfi plnéni této Smlouvy,
resp. jednotlivych Pozadavk(d nebo v souvislosti s nim;

Dosahne-li plnéni z této Smlouvy takové vySe, ze PenetraCni testy neni mozné provést
bez prekroceni Maximalni souhrnné ceny, ma kazda Smluvni strana pravo od Smlouvy odstoupit.
Ustanoveni odst. 15.10 tohoto ¢lanku se pouZzije obdobné. Poskytovatel se zavazuje, Zze neucini
Potvrzeni Navrhu nad rdmec Maximalni souhrnné ceny.

Za podstatné poruseni Smlouvy, a prip. predmétnych Objednavek Objednatelem ve smyslu § 2002
Obcanského zakoniku se povazuje zejména prodleni Objednatele s GUhradou faktury o vice nez
30 kalendaFnich dnd.

Objednatel je dale opravnén od Smlouvy a jednotlivych Objednavek odstoupit v nasledujicich
pripadech:

15.8.1 bude rozhodnuto o likvidaci Poskytovatele;

15.8.2 Poskytovatel poda insolvenc¢ni navrh ohledné své osoby, bude rozhodnuto o Upadku
Poskytovatele nebo bude ve vztahu k Poskytovateli vydano jiné rozhodnuti s obdobnymi
ucinky;

15.8.3 Poskytovatel bude pravomocné odsouzen za umysiny majetkovy nebo hospodaisky
trestny Cin;

15.8.4 dojde k vyznamné zméné kontroly nad Poskytovatelem, pficemz kontrolou se zde rozumi
vliv, ovladani ¢i Fizeni dle ust. § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich
spoleCnostech a druZstvech (zdkon o obchodnich korporacich) (dale jen ,ZOK"),
¢i ekvivalentni postaveni;

15.8.5 dojde ke stietu zajmQ, pri¢emz za stiet zajm0 se zde rozumi skuteénost, ze Poskytovatel
je obchodni spoleCnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c)
Zékona o stfetu zajml (&len vlddy nebo vedouci jiného Ustfedniho spravniho Gradu,
v jehoz Cele neni ¢len vlady) nebo jim ovlddana osoba vlastni podil predstavujici alespon
25 % Ucasti spolecnika v obchodni spolec¢nosti.

Nastane-li néktery z pFipadd uvedenych v pfedchazejicim odstavci, je Poskytovatel povinen o této
skute¢nosti informovat Objednatele, a to pisemné do 2 pracovnich dni od jejiho vzniku, spole¢né
s informaci o tom, o kterou z uvedenych skuteénosti se jednd, a s uvedenim bliz&ich Gdajl, které
by Objednatel mohl v této souvislosti potfebovat pro své rozhodnuti o odstoupeni od Smlouvy.
Nedodrzeni této povinnosti je podstatnym porusenim Smlouvy.

Odstoupeni od Smlouvy, jakoz i Objednavek musi byt pisemné, jinak je neplatné. Odstoupeni je
ucinné ode dne, kdy bylo doru¢eno Smluvni strané, jiz se odstoupeni tyka. V pochybnostech se ma
za to, ze odstoupeni bylo doru¢eno patym kalendairnim dnem od jeho odeslani prislusné Smiuvni
strané doporucenou postovni zasilkou nebo od jeho doruceni do datové schranky prislusné Smluvni
strané pfi odeslani datovou zpravou.

Odstoupenim od této Smlouvy, nebo od Objednavek se zavazek touto Smlouvou nebo Objednavkou
zaloZzeny zrusSuje jen ohledné nesplnéného zbytku plnéni okamzikem ucinnosti odstoupeni
od Smlouvy nebo Objednavky (tj. ex nunc). Smluvni strany si jsou povinny vyrovnat dosavadni
vzajemné zdvazky, a to bez zbytedného odkladu, nejpozdé&ji véak do 30 dnl od doruceni ozndmeni
odstupujici Smluvni strany o odstoupeni od pfislusné smlouvy druhé Smluvni strané.

Pro vylouceni pochybnosti Smluvni strany sjednavaji, ze platnost nebo ucinnost Smlouvy neni nijak
zavisla na platnosti nebo Ucinnosti Objednavek a zaroven platnost a Ucinnost Objednavek
uzavienych do konce ucinnosti Smlouvy neni nijak zavisla na platnosti a ucinnosti Smlouvy.
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Ukoncéenim Smlouvy nejsou dotlena prava na zaplaceni smluvni pokuty nebo zdkonného Uroku
z prodleni, pokud uz dospél, prava na nahradu Skody, povinnosti micenlivosti a dalSich povinnosti
v ¢l XII Smlouvy, prava vyplyvajici z ¢l. VIII, ¢l. IX, ¢l. XIII Smlouvy, ani dal$i ujednani, z jejichz
povahy vyplyva, Ze maji zavazovat Smluvni strany i po zaniku ucinnosti této Smlouvy.

XVI. ZAVERECNA USTANOVENI

Jakékoliv Ukony smérujici k ukonceni této Smlouvy ¢i Objednavek a oznameni o zméné bankovnich
Gdajd musi byt doru¢eny datovou schréankou nebo formou doporu¢eného dopisu. Ozndmeni nebo
jina sdéleni podle této Smlouvy ¢i Objednavek se budou povazovat za fadné ucinénd, pokud budou
ucinéna pisemné v Ceském jazyce a dorucena, osobné, postou, prostfednictvim datové schranky
¢i kuryrem na adresy uvedené v tomto odstavci (véetné oznaceni jménem prislusné Opravnéné
osoby) nebo na jinou adresu, kterou pfislusna Smluvni strana v predstihu pisemné oznami
adresatovi, neni-li v konkrétnim pfipadé ve Smlouvé stanoveno jinak:

16.1.1 Objednatel:
Nazev: Statni pokladna Centrum sdilenych sluzeb, s. p.
Adresa: Na Vapence 915/14, 130 00 Praha 3
K rukam: jméno Opravnéné osoby Objednatele
Datova schranka: ag5uunk
16.1.2 Poskytovatel:
Nazev: Solutia s.r.o.
Adresa: VrSovicka 1461/64, 101 00 Praha 10
K rukdm: jméno Opravnéné osoby Poskytovatele
Datova schranka: vu23Bhq

U¢innost oznédmeni nastava v pracovni den ndsledujici po dni doruceni tohoto ozndmeni druhé
Smluvni strané, neni-li ve Smlouvé v konkrétnim pfipadé stanoveno jinak.

Smluvni strany se dohodly na urceni opravnéné osoby za kazdou Smluvni stranu (dale jen
~Opravnéna osoba"). Opravnéné osoby jsou opravnéné ke vSem jednanim tykajicim se této
Smlouvy ¢i Objednavek, s vyjimkou zmén nebo zruseni Smlouvy ¢i Objedndvek a oznameni o zméné
bankovnich Gdaji a s vyjimkou &innosti svéfenych dle této Smlouvy odlinym osobam, neni-li
ve Smlouvé stanoveno jinak. V pripadé€, ze Smluvni strana ma vice Opravnénych osob, zasilaji se
vesSkeré e-mailové zpravy na adresy vSech opravnénych osob v kopii:

16.3.1 1. Opravnénou osobou Objednatele je:
Jméno:
E-mail:
2. Opravnénou osobou Objednatele je:
Jméno:
E-mail:
16.3.2 Opravnénou osobou Poskytovatele je:
Jméno:
E-mail:
Telefon:
Jméno:
E-mail:
Telefon:
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Ke zméné nebo ukondeni Smlouvy ¢&i uzavieni, zméné nebo ukonceni Objednavek a k oznameni
o zmé&né bankovnich dajd je za Objednatele opravnén 1. zastupce generalniho feditele, generalni
feditel a dale osoby povérené generalnim feditelem. Ke zméné Smlouvy ¢i Objednavek nebo
ukonceni Smlouvy, ¢i uzavieni, zméné nebo ukonceni Objednavek a k oznameni o zméné
bankovnich (dajl je za Poskytovatele opravnén Poskytovatel sam (je-li fyzickou osobou podnikajici)
nebo statutdrni orgdn Poskytovatele, pfip. prokurista, a to dle zplsobu jednani uvedeného
v obchodnim rejstfiku. Jiné osoby mohou tato pravni jednani Cinit pouze s pisemnym povérenim
osoby ¢i organu vymezenych v predchozich vétach (dale jen ,Odpovédné osoby pro véci
smluvni®). Odpovédné osoby pro véci smluvni maji soucasné vsSechna opravnéni Opravnénych
osob.

Jakékoliv zmény kontaktnich (dajd, bankovnich Gdaji a Opravnénych osob je pfisludna Smluvni
strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené pisemné oznamit
druhé Smluvni strané.

Obé& Smluvni strany souhlasi s tim, Ze podepsand Smlouva (v&etné pfiloh), jakoZ i jeji text, mdze
byt v elektronické formé zverejn&na v souladu s povinnostmi vyplyvajicimi z pravnich predpist, a to
bez ¢asového omezeni. Objednatel se zavazuje, ze Smlouvu a Objednavky, v souladu se Zakonem
o registru smluv uverejni v registru smiuv.

Tato Smlouva a Objednavky se ridi Obcanskym zakonikem a dalSimi prislusSnymi pravnimi predpisy
Ceské republiky. Pro vyloucdeni pochybnosti Smluvni strany sjedndvaji, Ze tato Smlouva
a Objednavky se Fidi subsidiarné ustanovenimi Ob¢anského zakoniku upravujicimi smlouvu o dilo.

Stane-li se kterékoliv ustanoveni této Smlouvy ¢i Objednavek neplatnym, neddinnym nebo
nevykonatelnym, z(stava platnost, U&innost a vykonatelnost ostatnich ustanoveni této Smlouvy
¢i Objednavek nedotéena, nevyplyva-li z povahy daného ustanoveni, obsahu Smlouvy
¢i Objednavek, nebo okolnosti, za nichz bylo toto ustanoveni vytvoreno, Ze toto ustanoveni nelze
oddélit od ostatniho obsahu Smlouvy ¢i Objednavek. Smluvni strany se zavazuji nahradit po
vzajemné Smlouveé dotéené ustanoveni jinym ustanovenim, blizicim se svym obsahem nejvice ucelu
neplatného ¢i nedcinného ustanoveni.

Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této Smlouvy
¢i Objednavek, nebo je vykona se zpozdénim nebo pouze ¢astecné, nebude to znamenat vzdani se
téchto narok{ nebo prav. Vzdani se prava z titulu porudeni této Smlouvy ¢ Objednavek nebo prava
na napravu anebo jakéhokoliv jiného prava podle této Smlouvy ¢i Objednavek, musi byt vyhotoveno
pisemné a podepsano Smluvni stranou, ktera takové vzdani cini.

Poskytovatel neni opravnén bez pisemného souhlasu Objednatele postoupit Smlouvu a Objednavku,
jednotlivy zdvazek ze Smlouvy ¢i Objednavky ani pohledavky vzniklé v souvislosti s touto Smlouvou
¢i Objednavkami na tfeti osoby, ani udinit jakékoliv pravni jednani, v jehoz dlsledku by do&lo
k prevodu nebo prechodu prav Ci povinnosti vyplyvajicich z této Smlouvy ¢i Objednavek.

Zmeény nebo dopliky této Smlouvy a Objednavek vcetné priloh museji byt vyhotoveny pisemné
formou dodatku, datovany a podepsdany obéma Smluvnimi stranami s podpisy Smluvnich stran
na jedné pisemnosti, ledaze Smlouva v konkrétnim pripadé stanovi jinak.

Smluvni strany se dohodly, ze veSkeré spory vyplyvajici z této Smlouvy a Objednavek nebo spory
o existenci této Smlouvy a Objednavek (véetné otazky vzniku a platnosti Smlouvy a Objednavek)
budou Fedit pfedeviim dohodou. Nedojde-li k dohodé ani do 60 dni ode dne zahajeni jednani
o Smilouvé, bude predmétny spor rozhodovan s konec¢nou platnosti pred vécné a mistné prisluSnym
soudem Ceské republiky.

Smluvni strany se dohodly, Ze vylucuji aplikaci § 557 ObcCanského zakoniku.

Poskytovatel vyslovné prohlasuje, ze se podrobné seznamil se vSemi dokumenty tykajicimi se PInéni
vC€. Opatreni, a ze zadné z ustanoveni tam uvedenych nepovazuje za takové, které by nemohl
rozumné predpokladat.

Smluvni strany nize svym podpisem stvrzuii, ze v prlib&hu vyjednéavani o této Smlouvé vzdy jednaly
Cestné a transparentné a soucasné se zavazuji, ze takto budou jednat i pfi pInéni této Smlouvy,
a to po celou dobu jeji ucinnosti.

Kazda ze Smluvnich stran prohlasuje:
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16.16.1 Ze se nepodili a ani v minulosti nepodilela na pachani trestné cinnosti v jakékoli formé
ve smyslu zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a Fizeni
proti nim, v platném znéni (dale jen ,ZTOPO"),

16.16.2 Ze zavedla potfebna opatreni, aby nedoslo ke spachani trestného cinu v jakékoli formé,
ktery by ji mohl byt pficten podle ZTOPO

16.16.3  Ze zavedla nalezitd kontrolni a jind obdobna opatteni nad &innosti svych zamé&stnancd,
aby nevznikla trestni odpovédnost fyzickych osob podle zdkona ¢. 40/2009 Sb., trestni
zakonik

16.16.4 7e udinila nezbytnd opatfeni k zamezeni nebo odvraceni piipadnych nasledk{
spachaného trestného cinu,

16.16.5 Ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila vSe, co po ni Ize
spravedlivé pozadovat, napf. pfijala Eticky kodex a zasady Compliance programu.

Kazdéd ze Smluvnich stran prohlasuje, ze nebude tolerovat jednani, které by mohlo naplfovat
skutkové podstaty korupénich trestnych ¢&inl, zejména trestnych ¢&ind  prijeti  Gplatku,
nepfimého Uplatkafstvi, podplaceni a legalizace vynosl z trestné &innosti, pricemz divodné
podezieni ohledn& moZného naplnéni skutkové podstaty téchto trestnych &ind je prislusnd Smluvni
strana povinna neprodlené oznamit druhé smluvni strané bez ohledu a nad ramec splnéni pfipadné
zakonné oznamovaci povinnosti.

V této souvislosti se Smluvni strany zavazuji si navzajem neprodlené& oznamit divodné podezieni
ohledné mozného jednani, které je v rozporu se zasadami podle odst. 16.15 az 16.19 tohoto ¢lanku
Smlouvy a mohlo by souviset s plnénim této Smlouvy nebo s jejim uzaviranim.

Smluvni strany prohlasuji, Ze jsou jim znamy zasady, hodnoty a cile druhé Smluvni strany a zavazuji
se v co nejsirSim mozném rozsahu (pokud to povaha jednotlivych ustanoveni umoznuje) tyto zasady
a hodnoty dodrzovat, a to na vlastni ndklady a odpovédnost pii pinéni svych zdvazk{ vzniklych
z této Smlouvy.

Poskytovatel se zavazuje postupovat pfi plnéni Smlouvy v souladu s Etickym kodexem Objednatele
dostupnym na webovych strankach: www.spcss.cz a rovnéz se vsemi jeho pfipadnymi aktualizacemi
zvefejnénymi po dobu ucinnosti Smlouvy na predmétné webové adrese a dodrZzovat a respektovat
veskera pravidla uvedena v Etickém kodexu.

Smlouva je vyhotovena v elektronické podobé v jednom vyhotoveni v Cceském jazyce
s elektronickymi podpisy obou Smluvnich stran v souladu se zakonem ¢&. 297/2016 Sb., o sluzbach
vytvarejicich ddvéru pro elektronické transakce, ve znéni pozd&jich predpisu.

Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a uUcinnosti dnem
zverejnéni v registru smluv.

Smluvni strany po fadném precteni této Smlouvy prohlasuji, ze Smlouva byla uzaviena
po vzajemném projedndni, na zakladé jejich pravé, vdzné minéné a svobodné vile, pii respektovani
principu poctivosti, spravedinosti a rovnosti Smluvnich stran. Na dikaz uvedenych skuteénosti
pfipojuji své podpisy.

Nedilnou soucast Smlouvy tvofi tyto pfilohy:

Pfiloha ¢. 1 - Vzor Objednavky, Akceptacniho protokolu a Vykazu

Pfiloha ¢. 2 - Realizacni tym

Za Objednatele: Za Poskytovatele:

V Praze dne dle el. podpisu V Praze dne dle el. podpisu

Statni pokladna Centrum sdilenych sluzeb, s. p. Solutia s.r.o.
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Piiloha ¢. 1 — Vzor Objednavky, Akceptacniho protokolu a Vykazu

SPCSS5

Statni pokladna
Centrum sdilenych sluzeb

TLP:CLEAR

OBJEDNAVKA
éislo OBJYYYYXXX
¢ j. SPCSS-xxxxx/20xx

vystavena dne

[BUDE DOPLNENO]

Objednatel Poskytovatel
Statni pokladna ;
Nazev Centrum sdilenych Nazev [BUDE DOPLNENO]
sluzeb, s. p.
Sidlo Na Vapence 915/14 Sidlo [BUDE DOPLNENO]
130 00 Praha 3 -
Zizkov
1¢o 03630919 1¢o [BUDE DOPLNENO]
DIC Cz03630919 DIC [BUDE DOPLNENO]
Vystavil [BUDE DOPLNENO]
Na z&kladé [BUDE DOPLNENO] Smlouva [BUDE DOPLNENO]

Kontaktni os.

| [BUDE DOPLNENO]

Kontaktni os.

| [BUDE DOPLNENO]

Telefon
E-mail

[BUDE DOPLNENO]
[BUDE DOPLNENO]

Telefon
E-mail

[BUDE DOPLNENO]
[BUDE DOPLNENO]

Nazev plnéni

‘ Penetracni testy

Objednatel objednava od Poskytovatele nasledujici polozky:

ozn. Popis Mnozstyi | My |Cenazajednotkuv Cena celkem v Ke
1 | [BUDE DOPLNENO] [BUDE | o~ [BUDE DOPLNENO] 0,00 K¢
DOPLNENO]
Celkem 0,00 K¢
Poznamka [BUDE DOPLNENO]

Termin provedeni
Penetracnich test

a

[BUDE DOPLNENO]

Misto plnéni

[BUDE DOPLNENO]

Za Objednatele

Za Poskytovatele

Jméno, pFijmeni

[BUDE DOPLNENO]

Jméno, pfijmeni

[BUDE DOPLNENO]

Datum a podpis

Datum a podpis
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AKCEPTACNI PROTOKOL

Predmeét

[BUDE DOPLNENO]

Smlouva
(dale jen ,Smlouva"“)

Ramcova smlouva o poskytovani sluzeb penetracniho testovani ¢. [BUDE

DOPLNENO]

Objednatel
(dale jen ,Objednatel")

Statni pokladna Centrum sdilenych sluzeb, s. p.

Na Vapence 915/14
130 00 Praha 3 - Zizkov

Poskytovatel

(dale jen ,Poskytovatel“)

[BUDE DOPLNENO]

Vypracoval

[BUDE DOPLNENO]

Datum [BUDE DOPLNENO]

Predmét akceptace

[BUDE DOPLNENO]

Pripominky Objednatele

[BUDE DOPLNENO]

Zavéry akceptace

O je akceptovano bez vyhrad
O je akceptovano s vyhradou
O neni akceptovéano
Seznam vyhrad akceptace
P. C. Popis vyhrady Zpasob odstranéni od.rs(:::‘rigni Zodpovédna osoba
1 |[BUDE DOPLNENO] | [BUDE DOPLNENO] [BUDE | [BUDE DOPLNENO]
DOPLNENO]

Seznam priloh akceptace

Nazev prilohy

[BUDE DOPLNENO]

2 | [BUDE DOPLNENO]

Schvalovaci dolozka

Jméno a pFijmeni

Organizace

Datum a podpis

[BUDE DOPLNENO]

Objednatel

[elektronicky podpis véetné data podpisu]

[BUDE DOPLNENO]

Poskytovatel

[elektronicky podpis véetné data podpisu]
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AKCEPTACNI PROTOKOL

PRILOHA 1 - VYKAZ

. o Cena za jednotku | Cena celkem v
Popis Mnozstvi - v K& bez DPH K& bez DPH

. [BUDE v x [BUDE

[BUDE DOPLNENO] DOPLNENO] ¢b [BUDE DOPLNENO] DOPLNENO]

. [BUDE - : IEUEE

[BUDE DOPLNENO] DOPLNENO] ¢b [BUDE DOPLNENO] DOPLNENO]

[BUDE - [BUDE

Celkem popLNENO]| P DOPLNENO]
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Pfiloha ¢. 2 — Realizacni tym
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	Objednatel:
	Státní pokladna Centrum sdílených služeb, s. p.
	Poskytovatel:
	I. úvodní ustanovení
	1.1 Objednatel prohlašuje, že:
	1.1.1 je státním podnikem existujícím podle českého právního řádu; a
	1.1.2 splňuje veškeré podmínky a požadavky v Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené.

	1.2 Poskytovatel prohlašuje, že:
	1.2.1 je podnikatelem dle ust. § 420 a násl. Občanského zákoníku;
	1.2.2 splňuje veškeré podmínky a požadavky ve Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené;
	1.2.3 se náležitě seznámil se všemi podklady, které byly součástí zadávací dokumentace Veřejné zakázky včetně všech jejích příloh, tj. Dokumenty Výběrového řízení, a které stanovují požadavky na plnění dle této Smlouvy;
	1.2.4 je odborně způsobilý ke splnění všech svých závazků podle Smlouvy;
	1.2.5 se detailně seznámil s rozsahem a povahou plnění dle této Smlouvy, jsou mu známy veškeré podmínky nezbytné k realizaci plnění dle této Smlouvy, a že disponuje takovými kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci plnění dl...
	1.2.6 si je vědom skutečnosti, že Objednatel má zájem na realizaci předmětu Smlouvy v souladu se zásadami odpovědného zadávávání veřejných zakázek dle § 6 odst. 4 ZZVZ. Poskytovatel se zavazuje po celou dobu trvání Smlouvy a vůči všem osobám, které se...
	1.2.7 mu v poskytování plnění dle této Smlouvy nebrání opatření přijatá v ČR nebo v rámci EU v souvislosti s pandemií nebo válečným stavem na Ukrajině (dále jen „Opatření“);
	1.2.8 v souladu s varováním Národního úřadu pro kybernetickou a informační bezpečnost vydaným podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 21. 3. 2022, sp. z...
	1.2.8.1 nemá sídlo v Ruské federaci;
	1.2.8.2 není závislý na dodávkách z území Ruské federace;
	1.2.8.3 plnění dle Smlouvy nebude dodáváno prostřednictvím pobočky Poskytovatele v Ruské federaci;
	1.2.8.4 plnění dle Smlouvy nemá svůj vývoj či výrobu lokalizovanou v Ruské federaci;
	1.2.8.5 jeho významní dodavatelé ve smyslu § 2 písm. n) VoKB nepoužívají ICT služby či produkty závislé na dodavatelích s významným vztahem k Ruské federaci;

	1.2.9 na Poskytovatele ani jeho poddodavatele nedopadají mezinárodní sankce podle zákona č. 69/2006 Sb., o provádění mezinárodních sankcí (dále jen „ZPMS“) (např. nařízení Rady (EU) 2022/576 ze dne 8. dubna 2022, kterým se mění nařízení (EU) č. 833/20...
	1.2.10 ve smyslu čl. 2 odst. 2 Nařízení Rady (EU) č. 269/2014 ze dne 17. března 2014 o omezujících opatřeních vzhledem k činnostem narušujícím nebo ohrožujícím územní celistvost, svrchovanost a nezávislost Ukrajiny (dále jen „Nařízení č. 269/2014“), n...
	1.2.11 ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 8. 3. 2023, sp. zn...
	1.2.12 jím poskytované plnění odpovídá všem požadavkům vyplývajícím z platných právních předpisů, které se na plnění dle této Smlouvy vztahují.

	1.3 Smluvní strany souhlasí s tím, že označování dokumentů vzniklých na základě této Smlouvy bude probíhat v souladu s metodikou Traffic Light Protocol (dostupná na webových stránkách  https://www.spcss.cz/tlp/).
	1.4 Pojmy s velkými počátečními písmeny definované v Smlouvě budou mít význam, jenž je jim ve Smlouvě, včetně jejích příloh a dodatků, přikládán.

	II. Předmět Smlouvy
	2.1 Předmětem této Smlouvy je úprava vzájemných práv a povinností Smluvních stran pro účely poskytování interních a externích penetračních asistovaných testů informačních systémů (dále jen „IT systémy“) dle specifikace uvedené níže v tomto článku (dál...
	2.2 Předmětem Smlouvy je mimo jiné také zakotvení oprávnění Objednatele vyzvat Poskytovatele v souladu s postupem uvedeným v čl. IV Smlouvy k uzavření Objednávek na plnění specifikované v odst. 2.3 tohoto článku, a tyto Objednávky s ním následně uzavř...
	2.3 Předmětem plnění je závazek Poskytovatele provádět pro Objednatele Penetrační testy pro IT systémy, jejichž seznam bude Poskytovateli předán vždy v rámci příslušné Objednávky. Penetrační testy mohou být Objednatelem požadovány a následně Poskytova...
	2.3.1 jsou (v případě požadavku Objednatele uvedeného v Objednávce) prováděny formou testů s asistencí, přičemž Objednatel bude pak přítomen u všech provedených kroků testování;
	2.3.2 jsou v reálném čase zkoumány a vyhodnocovány za pomoci nástroje SIEM (Security Information and Event Management) a jiných monitorovacích nástrojů Objednatele;
	2.3.3 jsou nedestruktivního a neinvazního charakteru;
	2.3.4 jsou prováděny v časovém období definovaném Objednatelem v Objednávce, tak aby nedošlo k narušení běžných činností Objednatele. Před samotným provedením Penetračních testů v rámci příslušné Objednávky dodá Poskytovatel Objednateli harmonogram je...

	2.4 Poskytovatel se zavazuje:
	2.4.1 vždy před zahájením konkrétního Penetračního testu dle příslušné Objednávky dodat Objednateli údaje pro komunikaci, s kým a jakým způsobem bude probíhat součinnostní komunikace pro případ vzniku mimořádných událostí v průběhu Penetračního testu;
	2.4.2 poskytnout seznam penetračních nástrojů a jejich konfiguraci, které budou použity pro konkrétní Penetrační test;
	2.4.3 zajistit automatické vytváření logů z použitých Penetračních nástrojů a na vyžádání poskytnout Objednateli.

	2.5 Poskytovatel se dále zavazuje provádět Penetrační testy s různou znalostí prostředí Objednatele, resp. zákazníka Objednatele, tj.:
	2.5.1 „grey box“ – schopnost testování pouze s částečnou znalostí prostředí nebo
	2.5.2 „black box“ – schopnost testování bez znalosti prostředí;

	2.6 Poskytovatel se dále zavazuje při dokončení všech Penetračních testů v rámci Objednávky zpracovat Zprávu o provedení Penetračních testů (dále jen „Zpráva“) a nejpozději do 20 pracovních dnů od provedení posledního Penetračního testu v rámci předmě...
	2.6.1 manažerské shrnutí;
	2.6.2 identifikaci standardů pro každý Penetrační test;
	2.6.3 harmonogram každého Penetračního testu;
	2.6.4 přesné zadání každého Penetračního testu;
	2.6.5 omezení každého Penetračního testu;
	2.6.6 popis testovaných prvků;
	2.6.7 metodiku provedených Penetračních testů v takové formě, aby se dal test zopakovat a bylo možné dospět ke stejným výsledkům;
	2.6.8 nálezy z provedených Penetračních testů a jejich rozdělení dle kritičnosti podle metodiky CVSS (Common Vulnerability Scoring Systém) ve verzi aktuální ke dni provedení předmětného Penetračního testu;
	2.6.9 detailní popis zranitelností;
	2.6.10 popis taktik a technik dle MITTRE ATT&CK Mappings, v případě, že je relevantní;
	2.6.11 doporučení k nápravě a způsobu odstranění nálezů z Penetračních testů;
	2.6.12 přehledové tabulky (tabulka nálezů, tabulka systémů apod.).

	2.7 Poskytovatel se zavazuje, že Zprávu předá Objednateli v českém jazyce, a to v elektronické podobě (ve formátu *.pdf), podepsanou kvalifikovaným elektronickým podpisem Poskytovatele, prostřednictvím zabezpečeného úložiště, tak aby byla zajištěna dů...
	2.8 Poskytovatel se dále zavazuje, že provedení Penetračních testů bude provedeno v souladu s příslušnou platnou a účinnou legislativou ČR a bude podporovat procesy minimálně dle těchto norem a zákonů:
	2.8.1 zákon o kybernetické bezpečnosti č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů;
	2.8.2 vyhláška č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti);
	2.8.3 zákon č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, včetně aktualizace 2016, standard COSO požadovanou Ministerstvem financí ČR;
	2.8.4 zákon č. 110/2019 Sb., o zpracování osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů a Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a volném pohyb...
	2.8.5 Zákon č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů a od jeho účinnosti také Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a volném pohybu těchto ú...
	2.8.6 ZZVZ;
	2.8.7 dodržení ISO 9001:2015, ISO 31000, řada norem ISO 27000, řada norem ISO 20000.

	2.9 Poskytovatel se dále zavazuje při provádění Penetračních testů řídit relevantními doporučeními:
	2.9.1 metodiky OSSTMM (The Open Source Security Testing Methodology Manual);
	2.9.2 metodiky PTES (Penetration Testing Execution Standard);
	2.9.3 metodiky OWASP (The Open Web Application Security Project) MSTG (OWASP Mobile Security Testing Guide);
	2.9.4 metodiky OWASP (The Open Web Application Security Project) v4 (https://owasp.org/www-project-web-security-testing-guide/).

	2.10 Objednatel se zavazuje k odběru minimálně dvou (2) Penetračních testů s definovanými IT systémy v Objednávce vždy za rok účinnosti Smlouvy. Aniž by byla dotčena předcházející věta, tato Smlouva nevytváří kontraktační povinnost Objednatele, tj. Ob...
	2.11 Poskytovatel se zavazuje poskytovat Penetrační testy dle této Smlouvy v souladu s platnými právními předpisy, jakož i v souladu se všemi relevantními normami obsahujícími technické a technologické postupy nebo jiná určující kritéria k zajištění, ...
	2.12 Předmětem této Smlouvy je zároveň závazek Objednatele za řádně a včas poskytnuté Penetrační testy (vč. příslušných Zpráv) uhradit Poskytovateli cenu dle čl. VI této Smlouvy.
	2.13 Poskytovatel se zavazuje poskytnout Penetrační testy v souladu s touto Smlouvou a danou Objednávkou, veškerými přílohami k této Smlouvě, jakož i Dokumenty Výběrového řízení. V případě rozporu vyjmenovaných podkladů mají přednost ustanovení Smlouv...
	2.14 Poskytovatel prohlašuje, že disponuje veškerými dalšími potřebnými oprávněními pro poskytnutí Penetračních testů.
	2.15 Poskytovatel se zavazuje, že pokud při poskytování Penetračních testů vznikne autorské dílo, poskytne či zajistí Objednateli k tomuto autorskému dílu, včetně veškerých jeho součástí a výstupům z něj, veškerá užívací práva dle čl. IX této Smlouvy.
	2.16 Poskytovatel je vázán svou nabídkou předloženou Objednateli v rámci Výběrového řízení na zadání Veřejné zakázky, která se pro úpravu vzájemných vztahů vyplývajících z této Smlouvy použije subsidiárně.
	2.17 Poskytovatel se zavazuje Plnění poskytovat sám bez využití poddodavatelů.
	2.18 Zadání provedení části plnění dle Smlouvy, resp. dané Objednávky poddodavateli Poskytovatelem Smluvní strany vylučují.
	2.19 Smluvní strany berou na vědomí, že v rámci plnění Smlouvy, resp. jednotlivých Objednávek dochází ke sběru dat ve smyslu vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, nálež...
	2.20 Poskytovatel se zavazuje, že veškerá dokumentace vytvořená Poskytovatelem v rámci poskytování Penetračních testů bude výhradně v českém jazyce.
	2.21 Poskytovatel prohlašuje, že má znalosti následujících technologií, jejichž znalost je nutná při plnění Smlouvy:
	2.21.1 Docker, Kubernetes, VMware;
	2.21.2 platforma Windows, Linux;
	2.21.3 síťová infrastruktura vč. Wifi;

	2.22 Poskytovatel současně prohlašuje, že je schopen dodávat následující služby, přičemž tato schopnost je rovněž nutná pro plnění Smlouvy:
	2.22.1 zátěžové testy (DoS, DDoS);
	2.22.2 sociální inženýrství;
	2.22.3 nalézání zranitelností.

	2.23 Zároveň Poskytovatel prohlašuje, že je schopen provádět testy s různým přístupem do ICT infrastruktury, tj. interní penetrační testy a externí penetrační testy.

	III. místo a doba plnění
	3.1 Místem plnění je hlavní město Praha a Středočeský kraj (dále jen „Místo plnění“), přičemž konkrétní adresa Místa plnění bude vždy uvedena v dané Objednávce, nedohodnou-li se Smluvní strany písemně jinak. Přípravné a programovací práce v rámci Pene...
	3.2 Plnění může být poskytnuto i vzdáleným přístupem, pokud to povaha plnění dle Smlouvy umožňuje, není-li nezbytné nebo vhodné výkon takového plnění zajistit on-site.
	3.3 Poskytovatel se dále zavazuje poskytovat Penetrační testy po dobu trvání Smlouvy, vždy na základě požadavku Objednatele, resp. dané Objednávky, v termínech stanovených v dané Objednávce.

	IV. způsOb PLNĚNÍ
	4.1 Realizace Penetračních testů bude probíhat na základě jednotlivých Objednávek. Účinnost dané Objednávky nastane nejdříve zveřejněním Objednávky v registru smluv v souladu se Zákonem o registru smluv, a to na základě písemné výzvy Objednatele k pos...
	4.1.1 identifikační údaje Objednatele a Poskytovatele;
	4.1.2 podrobnou specifikaci požadovaných Penetračních testů, resp. uvedení IT systémů v rámci kterých mají být Penetrační testy provedeny;
	4.1.3 maximální rozsah Penetračních testů, tj. uvedení počtu objednaných člověkodnů (pro vyloučení pochybností Smluvní strany uvádějí, že jedním člověkodnem se myslí pracovní čas jedné osoby odpovídající osmi člověkohodinám);
	4.1.4 termín provedení Penetračních testů a Místo plnění;
	4.1.5 příp. další volitelné parametry v souladu se Smlouvou;
	4.1.6 maximální cenu za Penetrační testy stanovenou v souladu s cenovými podmínkami uvedenými v této Smlouvě (dle počtu objednaných člověkodnů, přičemž nejmenší objednatelná jednotka činí 1/2 člověkohodiny);
	4.1.7 podpis Objednatele.

	4.2 Poskytovatel se zavazuje provést Potvrzení Návrhu ve lhůtě 3 pracovních dnů ode dne doručení Návrhu, nedohodnou-li se Smluvní strany prokazatelně písemně jinak, popř. ve stejné lhůtě požádat Objednatele o doplnění či upřesnění chybějících náležito...
	4.3 Při plnění Objednávek je Poskytovatel povinen postupovat v souladu s touto Smlouvou a s danou Objednávkou. Na základě uzavřené Objednávky se Poskytovatel zavazuje provést požadované Penetrační testy.
	4.4 Objednatel může uzavírat s Poskytovatelem Objednávky podle svých potřeb po celou dobu účinnosti Smlouvy, a to postupem a za podmínek stanovených touto Smlouvou.
	4.5 Poskytovatel se zavazuje, že pracovníci Poskytovatele budou při poskytování Penetračních testů postupovat tak, aby nedošlo k poškození nastavení infrastruktury a dat Objednatele.
	4.6 V případě, že bude pro poskytování Penetračních testů nezbytná součinnost třetí strany, zavazuje se Objednatel takovou součinnost Poskytovateli zajistit.

	V. akceptace penetračních testů
	5.1 Hodnocení, kontrola plnění a akceptace Penetračních testů bude probíhat vždy za každé jednotlivé plnění, resp. za každou jednotlivou Objednávku následujícím způsobem:
	5.1.1 hodnocení, kontrolu plnění a akceptaci Penetračních testů provádějí Oprávněné osoby Smluvních stran;
	5.1.2 akceptaci plnění Penetračních testů na základě příslušné Objednávky vč. příslušné Zprávy k jednotlivým Penetračním testům předložených k akceptaci Poskytovatelem bude provádět Oprávněná osoba Objednatele na základě příslušného akceptačního proto...
	5.1.3 Oprávněná osoba Poskytovatele se zavazuje předložit Oprávněné osobě Objednatele prostřednictvím e-mailu ke schválení Akceptační protokol k příslušným Penetračním testům za danou Objednávku vždy do 5 pracovních dnů ode dne ukončení poskytování Pe...
	5.1.4 Oprávněná osoba Objednatele se zavazuje ve lhůtě 5 pracovních dnů ode dne doručení Akceptačního protokolu k poskytnutým Penetračním testům převzít plnění a schválit Akceptační protokol svým podpisem (v případě Akceptačního protokolu vyhotoveného...


	VI. Cena a platební podmínky
	6.1 Cena za poskytování Penetračních testů je stanovena jako součin prokazatelně vynaložených člověkodnů na poskytování Penetračních testů v rámci dané Objednávky a jednotkové ceny za člověkoden která činí 10 357 Kč bez DPH (dále jen „Cena za Penetrač...
	6.2 K Ceně za Penetrační testy bude vždy připočítána DPH dle sazby daně ke dni uskutečnění zdanitelného plnění.
	6.3 Poskytovatel prohlašuje, že je plátcem DPH.
	6.4 Výše uvedená Cena za Penetrační testy je sjednána dohodou Smluvních stran podle zákona č. 526/1990 Sb., o cenách, ve znění pozdějších předpisů, a je cenou maximální a nepřekročitelnou, která zahrnuje veškeré náklady spojené s realizací Penetračníc...
	6.5 Smluvní strany se dohodly, že celkový souhrn plnění dle této Smlouvy nesmí přesáhnout částku ve výši 2 000 000 Kč bez DPH (dále jen „Maximální souhrnná cena“).
	6.6 Cena za Penetrační testy bude Poskytovateli hrazena vždy po akceptaci poskytnutých Penetračních testů dle příslušné Objednávky, přičemž přílohou každé takové faktury musí být kopie příslušného Akceptačního protokolu vč. Výkazu bez výhrad.
	6.7 Poskytovatel doručí fakturu vždy elektronicky na e-mailovou adresu: epodatelna@spcss.cz nebo prostřednictvím datové schránky Objednatele.
	6.8 Každá faktura vystavená dle této Smlouvy a všech Objednávek musí obsahovat náležitosti obchodní listiny dle § 435 Občanského zákoníku a v případě, že jde o daňový doklad, také náležitosti dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve zn...
	6.8.1 přesnou specifikaci Penetračních testů, za které je fakturováno vč. uvedení člověkodnů, popř. člověkohodin, za které je fakturováno;
	6.8.2 číslo a název Smlouvy a číslo a název příslušné Objednávky;
	6.8.3 rozpis jednotlivých položek;
	6.8.4 Cenu za Penetrační testy;
	6.8.5 úplné bankovní spojení Poskytovatele, přičemž číslo účtu musí odpovídat číslu účtu uvedenému v záhlaví této Smlouvy nebo číslu účtu v registru plátců DPH, popř. řádně oznámenému číslu účtu postupem dle této Smlouvy.

	6.9 Splatnost řádně vystavené faktury činí 30 kalendářních dnů ode dne řádného doručení faktury Objednateli.
	6.10 Pokud nebude faktura obsahovat stanovené náležitosti nebo nebude obsahovat stanovené přílohy nebo v ní nebudou správně uvedené požadované údaje, je Objednatel oprávněn vrátit ji Poskytovateli před uplynutím lhůty splatnosti s uvedením chybějících...
	6.11 Veškeré platby dle této Smlouvy a Objednávek budou probíhat výhradně v korunách českých a rovněž veškeré cenové údaje budou uvedeny v této měně. Platba se považuje za uhrazenou okamžikem připsání finanční částky na účet příjemce.
	6.12 V případě uvedení odlišných bankovních údajů na faktuře mají přednost údaje uvedené v záhlaví této Smlouvy nebo číslo účtu v registru plátců DPH, a to až do doby řádného oznámení změny bankovních údajů postupem dle této Smlouvy.
	6.13 Poskytovatel bere na vědomí, že Objednatel neposkytuje zálohy na poskytnutí Plnění.
	6.14 Poskytovatel prohlašuje, že správce daně před uzavřením Smlouvy nerozhodl o tom, že Poskytovatel je nespolehlivým plátcem ve smyslu § 106a zákona o DPH (dále jen „Nespolehlivý plátce“). V případě, že správce daně rozhodne o tom, že Poskytovatel j...
	6.15 Nad rámec výše uvedeného se Poskytovatel rovněž zavazuje zajistit řádné a včasné plnění finančních závazků svým poddodavatelům, prostřednictvím kterých poskytuje Penetrační testy, resp. jeho část dle této Smlouvy. Za řádné a včasné plnění dle pře...

	VII. práva a povinnosti smluvních stran
	7.1 Poskytovatel se zavazuje:
	7.1.1 poskytovat Penetrační testy řádně a včas bez faktických a právních vad;
	7.1.2 postupovat při realizaci Penetračních testů s odbornou péčí, podle nejlepších znalostí a schopností a sledovat a chránit oprávněné zájmy Objednatele a postupovat v souladu s jeho pokyny a interními předpisy souvisejícími s Penetračními testy, kt...
	7.1.3 bez zbytečného odkladu oznámit Objednateli veškeré skutečnosti, které mohou mít vliv na povahu nebo na podmínky poskytování Penetračních testů dle Smlouvy a Objednávek;
	7.1.4 informovat bezodkladně Objednatele o všech okolnostech důležitých pro řádné a včasné plnění Smlouvy a Objednávek;
	7.1.5 poskytnout Objednateli veškerou nezbytnou součinnost k naplnění účelu Smlouvy;
	7.1.6 dodržovat provozní řád v objektech v Místech plnění a provádět činnosti tak, aby nebyl v nadbytečném rozsahu omezen provoz na pracovištích Objednatele;
	7.1.7 provést řádné seznámení všech svých zaměstnanců a případných jiných osob podílejících se na poskytování Penetračních testů prostřednictvím Poskytovatele se zvláštními bezpečnostními a požárními opatřeními a zvláštními předpisy platnými pro objek...
	7.1.8 že pracovníci Poskytovatele budou při plnění této Smlouvy a Objednávek dodržovat obecně závazné právní předpisy, vztahující se k vykonávané činnosti, a budou se řídit organizačními pokyny Objednatele;
	7.1.9 nakládat se všemi věcmi, dokumenty a dalšími písemnostmi, které mu byly Objednatelem svěřeny za účelem plnění této Smlouvy a Objednávek, s péčí řádného hospodáře a chránit je před poškozením, a zneužitím. Objednatel zůstává vlastníkem takových p...
	7.1.10 poskytnout Penetrační testy dle této Smlouvy na své náklady a na své nebezpečí;
	7.1.11 poskytnout Objednateli potřebnou součinnost při výkonu finanční kontroly dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů.

	7.2 Objednatel se zavazuje:
	7.2.1 poskytovat Poskytovateli úplné, pravdivé a včasné informace potřebné k řádnému a včasnému poskytování Penetračních testů;
	7.2.2 zabezpečit pro pracovníky Poskytovatele přístup do určených objektů Objednatele za účelem řádného a včasného plnění Smlouvy;
	7.2.3 před vstupem Poskytovatele na Místo plnění jej prokazatelně seznámit se zvláštními bezpečnostními a požárními opatřeními a zvláštními předpisy platnými pro objekt, do kterého Poskytovatel bude vstupovat v souvislosti s poskytováním Penetračních ...
	7.2.4 poskytovat Poskytovateli součinnost potřebnou pro řádné a včasné realizování Penetračních testů, kterou je po něm Poskytovatel jako osoba, která disponuje kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci Penetračních testů s o...
	7.2.5 zaplatit za řádně a včas poskytnutou část Penetračních testů Cenu za Penetrační testy.

	7.3 Objednatel je oprávněn kdykoliv kontrolovat plnění Smlouvy, tj. zda Poskytovatel plní řádně a včas.
	7.4 Poskytovatel výslovně prohlašuje, že na sebe přebírá nebezpečí změny okolností ve smyslu § 1765 odst. 2 Občanského zákoníku, tj. nevzniká mu právo ve smyslu § 1765 odst. 1 Občanského zákoníku.

	VIII. realizační tým
	8.1 Poskytovatel se zavazuje poskytovat Penetrační testy dle této Smlouvy, resp. jednotlivých Objednávek prostřednictvím realizačního týmu, který se skládá z osob, jejichž prostřednictvím prokázal v rámci Výběrového řízení na Veřejnou zakázku splnění ...
	8.2 Poskytovatel se zavazuje zajistit, aby část plnění dle Smlouvy vyžadující určitou kvalifikaci či specializaci byla vždy prováděna takovými členy Realizačního týmu, kteří takovou kvalifikaci či specializaci mají.
	8.3 Poskytovatel je oprávněn rozšiřovat Realizační tým či měnit členy Realizačního týmu pouze s předchozím písemným souhlasem Objednatele a vždy za splnění požadavků stanovených touto Smlouvou, avšak Objednatel si vyhrazuje možnost souhlas odepřít v p...
	8.4 Poskytovatel souhlasí s tím, že Objednatel smí v odůvodněných případech požádat o změnu člena Realizačního týmu a Poskytovatel má v takovém případě povinnost mu vyhovět.
	8.5 Pro případ jakékoliv změny těchto členů Realizačního týmu se Smluvní strany dohodly, že není potřeba uzavírat tomu odpovídající dodatek Smlouvy a taková změna je účinná dnem doručení písemného souhlasu Objednatele Poskytovateli, resp. v případě od...
	8.6 Poskytovatel se zavazuje, že zabezpečí vyloučení podjatosti a střetu zájmů u členů Realizačního týmu. Pokud by hrozil, byť i domnělý střet zájmů, neprodleně o něm bude Poskytovatel informovat Objednatele, který rozhodne o dalším postupu. Poskytova...

	IX. vlastnické právo, nebezpečí škody a právo užití
	9.1 Poskytovatel bere na vědomí a souhlasí s tím, že vlastnické právo a nebezpečí škody na věci ke všem hmotným součástem Penetračních testů předaným Poskytovatelem Objednateli v souvislosti s provedením Penetračních testů přechází na Objednatele dnem...
	9.2 S ohledem na to, že součástí plnění dle této Smlouvy je i plnění, které může naplňovat znaky autorského díla dle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů, ve znění pozdějších ...
	9.3 Poskytovatel se ve smyslu § 58 odst. 1 Autorského zákona zavazuje, že postupuje Objednateli oprávnění k výkonu majetkových práv autorských k Autorským dílům a to od okamžiku účinnosti tohoto postoupení, přičemž Poskytovatel postupuje toto oprávněn...
	9.4 V případě, že pro povahu Autorského díla nelze na Objednatele převést oprávnění k výkonu majetkových práv podle předcházejícího článku, Poskytovatel se zavazuje k poskytnutí výhradní a časově neomezené licence k Autorskému dílu vzniklému na základ...
	9.5 V případě počítačových programů se licence vztahuje ve stejném rozsahu na Autorské dílo ve strojovém i zdrojovém kódu, jakož i ke koncepčním přípravným materiálům a k dokumentaci k počítačovému programu.
	9.6 Poskytovatel na základě této Smlouvy, resp. daných Objednávek poskytuje Objednateli licenci k Autorským dílům dle odst. 9.4 a 9.5 této Smlouvy, přičemž účinnost této licence nastává okamžikem akceptace součásti Penetračních testů, které příslušné ...
	9.7 Udělení licence a její účinnost trvá i po skončení účinnosti této Smlouvy, resp. daných Objednávek.
	9.8 Smluvní strany výslovně prohlašují, že pokud při poskytování plnění dle této Smlouvy, resp. Objednávek vznikne činností Poskytovatele a Objednatele dílo spoluautorů a nedohodnou-li se Smluvní strany výslovně jinak, bude se mít za to, že je Objedna...
	9.9 Bude-li Autorské dílo vytvořeno činností Poskytovatele, Smluvní strany činí nesporným, že takovéto Autorské dílo vzniklo z podnětu a pod vedením Objednatele.
	9.10 Práva získaná v rámci plnění této Smlouvy, resp. daných Objednávek přechází i na případného právního nástupce Objednatele. Případná změna v osobě Poskytovatele (např. právní nástupnictví) nebude mít vliv na oprávnění udělená v rámci této Smlouvy,...
	9.11 Odměna za poskytnutí, zprostředkování nebo postoupení licence či za převedení oprávnění k výkonu majetkových práv k Autorskému dílu je zahrnuta v Ceně za Penetrační testy, při jehož dodání došlo k vytvoření Autorského díla.
	9.12 Udělení veškerých práv uvedených v tomto článku Smlouvy nelze ze strany Poskytovatele vypovědět a na jejich udělení nemá vliv ukončení účinnosti Smlouvy, resp. daných Objednávek, pokud nastalo po okamžiku rozhodném pro udělení předmětného práva.
	9.13 Poskytovatel prohlašuje, že provedení Penetračních testů bude bez právních vad, zejména nebude zatíženo žádnými právy třetích osob, z nichž by pro Objednatele vyplynul finanční nebo jakýkoliv jiný závazek ve prospěch třetí strany nebo která by ja...

	X. náhrada ÚJMY
	10.1 Smluvní strany sjednávají, že náhrada újmy se bude řídit právními předpisy, není-li v této Smlouvě sjednáno jinak.
	10.2 Objednatel odpovídá za každé zaviněné porušení smluvní povinnosti.
	10.3 Poskytovatel odpovídá mimo jiné za veškerou újmu, která vznikne v důsledku vadného poskytování Plnění nebo v důsledku porušení jiné právní povinnosti Poskytovatele.
	10.4 Smluvní strany se výslovně dohodly, že celková výše všech nároků na náhradu újmy, vzniklých na základě nebo v souvislosti s touto Smlouvou, resp. jednotlivými Objednávkami jedné Smluvní straně se omezuje částkou ve výši 10 000 000,00 Kč (slovy: d...
	10.5 Za újmu se přitom s ohledem na odst. 10.3 tohoto článku považuje i újma vzniklá Objednateli porušením jeho vlastní povinnosti vůči některému jeho smluvnímu partnerovi, včetně sankce vyplacené smluvním partnerům Objednatele, jakákoliv sankce veřej...
	10.6 Újmu hradí škůdce v penězích, nežádá-li poškozený uvedení do předešlého stavu.
	10.7 Náhrada újmy je splatná ve lhůtě 30 dnů ode dne doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné z náhrady újmy.
	10.8 Poskytovatel se zavazuje mít po celou dobu účinnosti Smlouvy a jednotlivých Objednávek sjednanou pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu (újmu) způsobenou jeho činností v souvislosti s poskytováním Penetračních test...

	XI. odpovědnost za vady a záruka
	11.1 Poskytovatel poskytuje ve smyslu § 2619 Občanského zákoníku záruku za jakost na to, že předané výstupy z plnění Penetračních testů budou plně funkční a způsobilé pro použití ke smluvenému účelu, odpovídající sjednané funkční a technické specifika...
	11.2 Poskytovatel odpovídá za jakoukoliv vadu výstupů z plnění Penetračních testů, jež se vyskytne v době trvání záruky, pokud není způsobena zaviněním Objednatele z důvodu porušení jeho povinnosti. Záruční doba neběží po dobu, po kterou Objednatel ne...
	11.3 Objednatel je oprávněn uplatnit vady u Poskytovatele kdykoliv během záruční doby bez ohledu na to, kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vyloučení pochybností se sjednává, že převzetím jednotlivých částí výstupů Penetračních t...
	11.4 Poskytovatel je povinen poskytovat Penetrační testy v nejvyšší dostupné kvalitě a odpovídá za to, že případné vady Penetračních testů řádně odstraní, případně nahradí plněním bezvadným v souladu se Smlouvou.
	11.5 Nedohodnou-li se Smluvní strany jinak, je Poskytovatel povinen jakoukoliv záruční vadu takové části Penetračních testů odstranit nejpozději do 10 pracovních dnů od doručení oznámení vady Objednatelem Poskytovateli.
	11.6 Ustanovením tohoto článku nejsou dotčena ani omezena práva Objednatele z vadného plnění vyplývající z právních předpisů.

	XII. mlčenlivost a Ochrana informací Smluvních stran
	12.1 Obě Smluvní strany se zavazují, že zachovají jako neveřejné, tj. udrží v tajnosti, podniknou všechny nezbytné kroky k zabezpečení a nezpřístupní třetím osobám informace a zprávy týkající se vlastní spolupráce a vnitřních záležitostí Smluvních str...
	12.1.1 veškeré informace poskytnuté Poskytovateli Objednatelem v souvislosti s plněním této Smlouvy, resp. předmětných Objednávek (pokud nejsou výslovně obsaženy ve znění Smlouvy zveřejňovaném dle čl. XVI odst. 16.6);
	12.1.2 informace, na které se vztahuje zákonem uložená povinnost mlčenlivosti;
	12.1.3 veškeré další informace, které budou Objednatelem označeny jako neveřejné.

	12.2 Povinnost zachovávat mlčenlivost uvedená v odst. 12.1 tohoto článku se nevztahuje na informace:
	12.2.1 které je Objednatel povinen poskytnout třetím osobám podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů;
	12.2.2 jejichž sdělení vyžaduje jiný právní předpis;
	12.2.3 které jsou nebo se stanou všeobecně a veřejně přístupnými jinak než porušením právních povinností ze strany některé ze Smluvních stran;
	12.2.4 u nichž je Poskytovatel schopen prokázat, že mu byly známy ještě před přijetím těchto informací od Objednatele, avšak pouze za podmínky, že se na tyto informace nevztahuje povinnost mlčenlivosti z jiných důvodů;
	12.2.5 které budou Poskytovateli po uzavření této Smlouvy sděleny bez závazku mlčenlivosti třetí stranou, jež rovněž není ve vztahu k těmto informacím nijak vázána.

	12.3 Jako s Neveřejnými informacemi musí být nakládáno také s informacemi, které splňují podmínky uvedené v odst. 12.1 tohoto článku, i když byly získány náhodně nebo bez vědomí Objednatele a dále s veškerými informacemi získanými od jakékoliv třetí s...
	12.4 Poskytovatel se zavazuje, že Neveřejné informace užije pouze za účelem plnění této Smlouvy. K jinému užití je zapotřebí písemného souhlasu Objednatele.
	12.5 Poskytovatel je povinen svého případného poddodavatele zavázat povinností mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém je zavázán sám touto Smlouvou.
	12.6 Povinnost mlčenlivosti dle této Smlouvy trvá i po naplnění této Smlouvy bez ohledu na zánik ostatních závazků ze Smlouvy, a to v případě Neveřejných informací po dobu 5 let ode dne ukončení poslední Objednávky uzavřené na základě této Smlouvy a v...
	12.7 Závazky vyplývající z tohoto článku není žádná ze Smluvních stran oprávněna vypovědět ani jiným způsobem jednostranně ukončit.
	12.8 Poskytovatel se zavazuje zajistit při plnění Smlouvy ochranu osobních údajů, ke kterým má přístup. Smluvní strany se zavazují postupovat v souvislosti s plněním Smlouvy v souladu s platnými a účinnými právními předpisy na ochranu osobních údajů, ...
	12.9 Případné části Smlouvy a Objednávek představující obchodní tajemství či jiné údaje chráněné dle zvláštních předpisů budou před jejich uveřejněním zajištěny proti přečtení (začerněním apod.).

	XIII. kybernetická bezpečnost
	13.1 Poskytovatel se zavazuje dodržovat relevantní ustanovení zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících předpisů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů a vyhlášky č. 82/2018 Sb., bezpečnostníc...
	13.2 Poskytovatel je na vyžádání Objednatele povinen umožnit Objednateli auditovat a provádět analýzu rizik vnitřních procesů Poskytovatele souvisejících s plněním této Smlouvy Poskytovatel je povinen při těchto auditech a analýzách spolupracovat a po...

	XIV. Sankční ujednání
	14.1 V případě porušení povinnosti stanovené v čl. I odst. 1.2 pododst. 1.2.8 a/nebo pododst. 1.2.9 a/nebo pododst. 1.2.10 a/nebo pododst. 1.2.11 Smlouvy ze strany Poskytovatele, resp. v případě, že kterékoliv z prohlášení zde uvedených ukáže jako nep...
	14.2 V případě prodlení Poskytovatele se lhůtou stanovenou v čl. II odst. 2.6, a/nebo čl. III odst. 3.3 (ve smyslu nedodržení termínu provedení Penetračního testu/testů stanoveného v Objednávce), a/nebo čl. IV odst. 4.2, a/nebo čl. V odst. 5.1 pododst...
	14.3 V případě porušení povinnosti stanovené v čl. VI odst. 6.15, a/nebo čl. VIII a/nebo čl. X odst. 10.8 a/nebo čl. XVI odst. 16.10 Smlouvy ze strany Poskytovatele má Objednatel právo uplatnit vůči Poskytovateli smluvní pokutu ve výši 50 000,00 Kč, a...
	14.4 V případě porušení povinnosti stanovené v čl. IX a/nebo XIII Smlouvy ze strany Poskytovatele má Objednatel právo uplatnit vůči Poskytovateli smluvní pokutu ve výši 50 000,00 Kč, a to za každý jednotlivý případ porušení.
	14.5 Pro případ prodlení Objednatele se zaplacením řádně vystavené a doručené faktury je Poskytovatel oprávněn požadovat zaplacení úroku z prodlení ve výši stanovené právními předpisy.
	14.6 V případě, že některá ze Smluvních stran poruší některou z povinností dle čl. XII této Smlouvy, je druhá Smluvní strana oprávněna požadovat smluvní pokutu ve výši 100 000,00 Kč, a to každý jednotlivý případ porušení.
	14.7 Smluvní pokuta a zákonný úrok z prodlení jsou splatné ve lhůtě 30 dnů ode dne doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné ze smluvní pokuty nebo ze zákonného úroku z prodlení.
	14.8 Objednatel je oprávněn uplatňovat vůči Poskytovateli veškeré smluvní pokuty, na které mu bude z porušení Smlouvy, resp. Objednávek vyplývat nárok dle tohoto článku, tj. i v případě kumulace smluvních pokut.
	14.9 Aniž by byl dotčen předcházející odstavec, Smluvní strany se výslovně dohodly, že celková výše všech nároků na smluvní pokuty, vzniklých na základě nebo v souvislosti s touto Smlouvou, resp. jednotlivými Objednávkami jedné Smluvní straně se omezu...
	14.10 Ujednáním o smluvní pokutě není dotčeno právo poškozené Smluvní strany domáhat se náhrady škody v plné výši.
	14.11 Zaplacení smluvní pokuty nezbavuje Poskytovatele povinnosti splnit závazek utvrzený smluvní pokutou.

	XV. DOBA Trvání a ukončení Smlouvy
	15.1 Tato Smlouva se uzavírá na dobu určitou, tj. na dobu 24 měsíců s účinností ode dne zveřejnění Smlouvy v registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv v p...
	15.2 Tato Smlouva a jednotlivé Objednávky mohou být ukončeny dohodou Smluvních stran.
	15.3 Každá ze Smluvních stran je oprávněna Smlouvu vypovědět, a to i bez udání důvodu. Výpovědní doba činí 2 měsíce a počíná běžet prvním dnem měsíce následujícího po měsíci, ve kterém bylo písemné vyhotovení výpovědi prokazatelně doručeno druhé Smluv...
	15.4 Smluvní strany jsou oprávněny od této Smlouvy a Objednávek odstoupit, nastanou-li okolnosti předvídané ust. § 2002 Občanského zákoníku.
	15.5 Za podstatné porušení Smlouvy a rovněž příp. předmětné Objednávky Poskytovatelem ve smyslu § 2002 Občanského zákoníku se považuje zejména:
	15.5.1 prodlení Poskytovatele s plněním jakýchkoliv lhůt ze Smlouvy o více než 14 kalendářních dnů;
	15.5.2 opakované (tj. nejméně druhé, přičemž pro účely odstoupení od Smlouvy se termínem opakované myslí v rámci všech účinných Objednávek) porušování smluvních či jiných právních povinností v souvislosti s plněním Smlouvy;
	15.5.3 jakékoliv jiné porušení povinnosti Poskytovatelem, které nebude odstraněno či napraveno ani do 30 kalendářních dnů ode dne doručení výzvy Objednatele k nápravě (popř. od uplynutí lhůty ve výzvě stanovené), je-li náprava možná;
	15.5.4 skutečnost, že Poskytovatel nebo jeho poddodavatel bude orgánem veřejné moci uznán pravomocně vinným ze spáchání přestupku či správního deliktu, popř. jiného obdobného protiprávního jednání, v řízení pro porušení právních předpisů, jichž se dot...

	15.6 Dosáhne-li plnění z této Smlouvy takové výše, že Penetrační testy není možné provést bez překročení Maximální souhrnné ceny, má každá Smluvní strana právo od Smlouvy odstoupit. Ustanovení odst. 15.10 tohoto článku se použije obdobně. Poskytovatel...
	15.7 Za podstatné porušení Smlouvy, a příp. předmětných Objednávek Objednatelem ve smyslu § 2002 Občanského zákoníku se považuje zejména prodlení Objednatele s úhradou faktury o více než 30 kalendářních dnů.
	15.8 Objednatel je dále oprávněn od Smlouvy a jednotlivých Objednávek odstoupit v následujících případech:
	15.8.1 bude rozhodnuto o likvidaci Poskytovatele;
	15.8.2 Poskytovatel podá insolvenční návrh ohledně své osoby, bude rozhodnuto o úpadku Poskytovatele nebo bude ve vztahu k Poskytovateli vydáno jiné rozhodnutí s obdobnými účinky;
	15.8.3 Poskytovatel bude pravomocně odsouzen za úmyslný majetkový nebo hospodářský trestný čin;
	15.8.4 dojde k významné změně kontroly nad Poskytovatelem, přičemž kontrolou se zde rozumí vliv, ovládání či řízení dle ust. § 71 a násl. zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích) (dále jen „ZOK“),...
	15.8.5 dojde ke střetu zájmů, přičemž za střet zájmů se zde rozumí skutečnost, že Poskytovatel je obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) Zákona o střetu zájmů (člen vlády nebo vedoucí jiného ústředního správní...

	15.9 Nastane-li některý z případů uvedených v předcházejícím odstavci, je Poskytovatel povinen o této skutečnosti informovat Objednatele, a to písemně do 2 pracovních dnů od jejího vzniku, společně s informací o tom, o kterou z uvedených skutečností s...
	15.10 Odstoupení od Smlouvy, jakož i Objednávek musí být písemné, jinak je neplatné. Odstoupení je účinné ode dne, kdy bylo doručeno Smluvní straně, jíž se odstoupení týká. V pochybnostech se má za to, že odstoupení bylo doručeno pátým kalendářním dne...
	15.11 Odstoupením od této Smlouvy, nebo od Objednávek se závazek touto Smlouvou nebo Objednávkou založený zrušuje jen ohledně nesplněného zbytku plnění okamžikem účinnosti odstoupení od Smlouvy nebo Objednávky (tj. ex nunc). Smluvní strany si jsou pov...
	15.12 Pro vyloučení pochybností Smluvní strany sjednávají, že platnost nebo účinnost Smlouvy není nijak závislá na platnosti nebo účinnosti Objednávek a zároveň platnost a účinnost Objednávek uzavřených do konce účinnosti Smlouvy není nijak závislá na...
	15.13 Ukončením Smlouvy nejsou dotčena práva na zaplacení smluvní pokuty nebo zákonného úroku z prodlení, pokud už dospěl, práva na náhradu škody, povinnosti mlčenlivosti a dalších povinností v čl. XII Smlouvy, práva vyplývající z čl. VIII, čl. IX, čl...

	XVI. Závěrečná ustanovení
	16.1 Jakékoliv úkony směřující k ukončení této Smlouvy či Objednávek a oznámení o změně bankovních údajů musí být doručeny datovou schránkou nebo formou doporučeného dopisu. Oznámení nebo jiná sdělení podle této Smlouvy či Objednávek se budou považova...
	16.1.1 Objednatel:
	Název: Státní pokladna Centrum sdílených služeb, s. p.
	Adresa: Na Vápence 915/14, 130 00 Praha 3
	K rukám: jméno Oprávněné osoby Objednatele
	Datová schránka: ag5uunk
	16.1.2 Poskytovatel:
	Název: Solutia s.r.o.
	Adresa: Vršovická 1461/64, 101 00 Praha 10
	K rukám: jméno Oprávněné osoby Poskytovatele
	Datová schránka: vu23Bhq

	16.2 Účinnost oznámení nastává v pracovní den následující po dni doručení tohoto oznámení druhé Smluvní straně, není-li ve Smlouvě v konkrétním případě stanoveno jinak.
	16.3 Smluvní strany se dohodly na určení oprávněné osoby za každou Smluvní stranu (dále jen „Oprávněná osoba“). Oprávněné osoby jsou oprávněné ke všem jednáním týkajícím se této Smlouvy či Objednávek, s výjimkou změn nebo zrušení Smlouvy či Objednávek...
	16.3.1 1. Oprávněnou osobou Objednatele je:
	Jméno:
	E-mail:
	2. Oprávněnou osobou Objednatele je:
	Jméno:
	E-mail:
	16.3.2 Oprávněnou osobou Poskytovatele je:
	Jméno:
	E-mail:
	Telefon:
	Jméno:
	E-mail:
	Telefon:

	16.4 Ke změně nebo ukončení Smlouvy či uzavření, změně nebo ukončení Objednávek a k oznámení o změně bankovních údajů je za Objednatele oprávněn 1. zástupce generálního ředitele, generální ředitel a dále osoby pověřené generálním ředitelem. Ke změně S...
	16.5 Jakékoliv změny kontaktních údajů, bankovních údajů a Oprávněných osob je příslušná Smluvní strana oprávněna provádět jednostranně a je povinna tyto změny neprodleně písemně oznámit druhé Smluvní straně.
	16.6 Obě Smluvní strany souhlasí s tím, že podepsaná Smlouva (včetně příloh), jakož i její text, může být v elektronické formě zveřejněna v souladu s povinnostmi vyplývajícími z právních předpisů, a to bez časového omezení. Objednatel se zavazuje, že ...
	16.7 Tato Smlouva a Objednávky se řídí Občanským zákoníkem a dalšími příslušnými právními předpisy České republiky. Pro vyloučení pochybností Smluvní strany sjednávají, že tato Smlouva a Objednávky se řídí subsidiárně ustanoveními Občanského zákoníku ...
	16.8 Stane-li se kterékoliv ustanovení této Smlouvy či Objednávek neplatným, neúčinným nebo nevykonatelným, zůstává platnost, účinnost a vykonatelnost ostatních ustanovení této Smlouvy či Objednávek nedotčena, nevyplývá-li z povahy daného ustanovení, ...
	16.9 Jestliže kterákoli ze Smluvních stran neuplatní nárok nebo nevykoná právo podle této Smlouvy či Objednávek, nebo je vykoná se zpožděním nebo pouze částečně, nebude to znamenat vzdání se těchto nároků nebo práv. Vzdání se práva z titulu porušení t...
	16.10 Poskytovatel není oprávněn bez písemného souhlasu Objednatele postoupit Smlouvu a Objednávku, jednotlivý závazek ze Smlouvy či Objednávky ani pohledávky vzniklé v souvislosti s touto Smlouvou či Objednávkami na třetí osoby, ani učinit jakékoliv ...
	16.11 Změny nebo doplňky této Smlouvy a Objednávek včetně příloh musejí být vyhotoveny písemně formou dodatku, datovány a podepsány oběma Smluvními stranami s podpisy Smluvních stran na jedné písemnosti, ledaže Smlouva v konkrétním případě stanoví jinak.
	16.12 Smluvní strany se dohodly, že veškeré spory vyplývající z této Smlouvy a Objednávek nebo spory o existenci této Smlouvy a Objednávek (včetně otázky vzniku a platnosti Smlouvy a Objednávek) budou řešit především dohodou. Nedojde-li k dohodě ani d...
	16.13 Smluvní strany se dohodly, že vylučují aplikaci § 557 Občanského zákoníku.
	16.14 Poskytovatel výslovně prohlašuje, že se podrobně seznámil se všemi dokumenty týkajícími se Plnění vč. Opatření, a že žádné z ustanovení tam uvedených nepovažuje za takové, které by nemohl rozumně předpokládat.
	16.15 Smluvní strany níže svým podpisem stvrzují, že v průběhu vyjednávání o této Smlouvě vždy jednaly čestně a transparentně a současně se zavazují, že takto budou jednat i při plnění této Smlouvy, a to po celou dobu její účinnosti.
	16.16 Každá ze Smluvních stran prohlašuje:
	16.16.1 že se nepodílí a ani v minulosti nepodílela na páchání trestné činnosti v jakékoli formě ve smyslu zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob a řízení proti nim, v platném znění (dále jen „ZTOPO“),
	16.16.2 že zavedla potřebná opatření, aby nedošlo ke spáchání trestného činu v jakékoli formě, který by jí mohl být přičten podle ZTOPO
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