KrajVysocina

Zavazny navrh smlouvy o dilo

SMLOUVA O DiLO
uzaviena podle § 2586 a nasl. zakona 89/2012 Sb., ob¢anského zakoniku, ve znéni
pozdéjSich predpisl (dale jen ,ob&ansky zakonik")

mezi
. Smluvni strany
Kraj Vysocina 3
se sidlem Zizkova 57, 587 33 Jihlava
zastoupeny: Mgr. Vitézslavem Schrekem, MBA, hejtmanem kraje
k podpisu povefen:  RNDr. Jan Bfizdala, Ph.D., radni kraje
ICO: 70890749
dale jen "Objednatel“
a
GORDIC, spol. s r.o.
se sidlem: " Erbenova 2108/4, Jihlava
zgstoupem’: Ing. Jaromirem Rezacem, DBA, jednatel
ICO: 47903783
DIC: CZ47903783

bankovni spojeni:  21409681/0100

dale jen " Dodavatel "

II. U&el smlouvy
Ucelem této smlouvy je rozsifeni datového skladu Kraje Vysocina (dale jen ,DWH®).

lll. Pfedmét smlouvy

1) Pfedmétem této smlouvy je dodavka ,,Migrace datového trzisté Ekonomika, eSSL,
hospodareni PO“, ktera zahrnuje celky:

a) datové trzisté Ekonomika a rozpocet kraje (trzisté zakladniho datového skladu)
které je vétSinové pfimo navazané na primarni ERP kraje (GINIS), a to
s nasledujicim obsahem:
- Rozpocet kraje (pfijmy a vydaje, doklady, obraty),
- Ugetnictvi kraje (rozvaha, vysledovka, pfiloha, hlavni kniha, pohledavky,
zavazky, pfijaté a poskytnuté dotace, naklady, vynosy, banka)
- Ekonomika obci (v rozsahu vykazu FIN 2-12)
- Zavazky a pohledavky kraje
- Ekonomika projekt
- Globalni ¢iselniky.

b) datové trzisté Spisova sluzba

¢) hospodareni pfispévkovych organizaci.



2)

3)

4)

o)

Datové trzisté musi byt vystavéno ve stavajici logice provozovaného DWH (nulta az ¢tvrta
vrstva, metadatova vrstva) a vystupy trzisté musi byt snadno integrovatelné do interni i
externi prezentacni vrstvy.

Dodané feSeni musi byt realizovano v nasledujicich technologiich:

SQL Server Enterprise Core 2022 SLng vietné Software Assurance

SQL Server Standard Core 2022 SLng véetné Software Assurance

Publikovani dodaného FeSeni bude probihat on-line 1krat za den. V pfipadé dat
prispévkovych organizaci (KUV_PO_HOS) bude publikovani probihat v kratkych
Casovych intervalech s moznosti spusténi publikace administratorem dle potfeb.
Soucasti pfedmétu dila je instalace, kompletni oziveni systému a zakladni zaskoleni
obsluhy pro praci s datovym skladem. Soudasti predmétu dila je dale vytvoreni
dokumentace s popisem zdrojli, zpusobu zpracovani dat a navodu na béznou praci s
datovymi pumpami. Seznam datovych kostek a reportli je soucasti pfilohy ¢. 1 této
smlouvy.

IV. Cas, misto a zptisob pInéni

1)
2)

V.
1)

2)

VL.

1)

2)

3)

4)

5)

6)

Smluvni strany se dohodly, ze dilo bude zahajeno po nabyti G&innosti této smlouvy a bude
dokonc¢eno do 3 mésicu od nabyti u€innosti této smlouvy.

Mistem plnéni této smlouvy (provedeni a pfedani dila) jsou prostory Objednatele, pokud
neni dohodnuto jinak.

Cena za dilo

Celkova cena, kterou se Objednatel zavazuje zaplatit za fadné splnéni pfedmétu této
smlouvy, €ini 484.000 K& (slovy: ¢tyfi sta osmdesat Ctyfi tisic korun Ceskych) bez DPH.
K celkové cené bude pfipocteno DPH v zakonné vysi.

Platebni podminky

Cena za dilo bude uhrazena po fadném predani a prevzeti dila Objednatelem, a to na
zakladé faktury vystavené Dodavatelem. Minimalni Ihdta splatnosti faktury je 30 dnu ode
dne jejiho dorugeni Objednateli.

Cena je stanovena jako nejvySe pfipustna a jsou v ni zahrnuty veSkeré naklady
Dodavatele spojené s plnénim povinnosti vyplyvajicich z této smlouvy.

Ugastnici sjednavaiji, Ze cena bude navysena, a to v pfipadé zvy$eni zakonné sazby DPH
v dobé od uzavfeni smlouvy do protokolarniho pfedani dila. NavySeni sjednané ceny musi
odpovidat zvy$eni hodnoty DPH v zavislosti na zvy$eni zakonné sazby DPH. U&astnici
sjednavaji, Ze cena dila bude snizena, a to v pfipadé snizeni zakonné sazby DPH v dobé
od uzavieni smlouvy do protokolarniho pfedani dila. Snizeni sjednané ceny musi
odpovidat snizeni hodnoty DPH v zavislosti na snizeni zakonné sazby DPH. Smluvni
strany se dohodly, zZe v pfipadé zakonné zmény sazby DPH nebudou uzavirat dodatek k
této smlouvé, ale bude fakturovana cena v€etné zakonné sazby DPH.

Dodavatel na sebe prevzal v souladu s ustanovenim § 1765 zakona ¢. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdé&jSich pfedpist (dale jen ,ob&ansky zakonik")
nebezpeci zmény okolnosti, pfiemz pfed uzavienim smlouvy plné zvazil hospodarskou,
ekonomickou i faktickou situaci a je si plné védom okolnosti smlouvy, jakoZ i okolnosti,
které mohou po uzavieni smlouvy nastat. Tuto smlouvu nelze ménit rozhodnutim soudu
v jakékoliv jeji Casti.

Faktura bude také obsahovat nasledujici oznaceni Elektronické sluzby Kraje VysocCina
2022, registracni Cislo projektu CZ.06.01.01/00/22_009/000052.

Bankovni ucet uvedeny Dodavatelem na jim vystaveném danovéem dokladu za ucelem
uhrady kupni ceny musi odpovidat bankovnimu U¢tu zvefejnénému dle ustanoveni § 98
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl (dale jen
.zakon o DPH®) pfislusnym spravcem dané zplsobem umoznujicim dalkovy pfistup.
V opacném pfipadé je Objednatel Dodavatelem vystaveny danovy doklad opravnén
Dodavateli vratit.



7) Pokud se po dobu ucinnosti této smlouvy Dodavatel stane nespolehlivym platcem ve
smyslu ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, Ze Objednatel
uhradi DPH za zdanitelné pInéni pfimo pfislusnému spravci dané. Objednatelem takto
provedena uhrada je povaZovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se
vySi DPH fakturované Dodavatelem.

8) Danovy doklad Dodavatele musi byt vystaven v souladu s pozadavky pravnich predpis(
na danové doklady. Dafovy doklad plati jako doSly v den, kdy byl v originale s pfilohami
prokazatelné doru¢en Objednateli. Objednatel je opravnén vratit dafovy doklad do 14
kalendarnich dnG od doruc¢eni s pisemnym odlGvodnénim, neodpovida-li Smlouvé &i
obecné platnym pravnim pfredpisiim, nebo neni-li mozné jej zkontrolovat. Byl-li dafiovy
doklad takto vracen, neni Objednatel v prodleni s placenim ceny. Lhuta splatnosti se
pocCitda ode dne doruceni opraveného danového dokladu Objednateli. Neni-li danovy
doklad ve lhuté 14 kalendarnich dnl vracen, plati, ze s nim Objednatel souhlasi.

VIl. Pozadavky na soucinnost

1) Dodavatel se zavazuje provést proces implementace feSeni tak, aby nedoslo k ohrozeni
ani omezeni provozu stavajiciho DWH kraje.

2) Dodavatel se zavazuje provést proces implementace tak, aby nedoSlo k ohroZeni ani
omezeni provozu zdrojovych aplikaci a databazi.

3) Dodavatel se zavazuje provést proces implementace v souladu s provoznim fadem
Technologického centra kraje.

4) Dodavatel je povinen plnit PoZzadavky a opatfeni pro zajisténi bezpecnosti informaci a
informacnich aktiv Kraje Vysocina uvedené v pfiloze &. 2 této smlouvy.

5) Objednatel se zavazuje poskytnout Dodavateli nezbytnou soucinnost spocivajici v:
o Pristup do sité objednatele pomovi VPN a pfistupu na vzdaleny server.
e Pristup k pivodnimu serveru s datovym skladem s opravnénim administrator.
e Prfistup k novému serveru s datovym skladem s opravnénim administrator.

Zadavatel si vyhrazuje pravo vynechat nebo zménit navrZzena ustanoveni o souc¢innosti, pokud
by dodavatelem ustanovené poZadavky na soucinnost ohroZovala nebo omezovala jeho
provoz nebo by byla jednostranné nevyhodna.

VIIl. Ochrana nehmotnych statkd, divérnost a ochrana informaci

1) Tento ¢lanek smlouvy se uplatni tehdy, jestlize soucasti dila bude nehmotny statek, jenz
je pfedmétem upravy zakona ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (autorsky zakon). Dodavatel touto
smlouvou poskytuje objednateli pravo na jakékoliv v sou€asnosti znameé vyuziti, zejména dalSi
zpracovani a Upravu dila, jakoz i nehmotnych statku, které jsou v tomto dile zpracovany, véetné
prava objednatele udélit dalSim osobam podlicenci k vyuziti dila véetné nehmotnych statk
v tomto dokumentu zpracovanych.

2) Dodavatel udili objednateli vyhradni licenci k uziti dila.

3) Objednatel je opravnén dilo uzit v§emi zplsoby. Za timto u¢elem je objednatel opravnén
dilo dale zpracovavat a upravovat.

4) Objednatel je opravnén udélit podlicenci k uziti dila. Objednatel je opravnén zejména udélit
bezuplatnou podlicenci k uziti dila. V pfipadé, Ze o udéleni podlicence bude pozadano
v souladu se zakonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, bude
podlicence poskytnuta za jednorazovou uplatu ve vysi 10 000 000 K¢.

5) Odmeéna za uziti nehmotného statku je jiz zahrnuta do ceny za dilo.

6) Licence je poskytnuta na dobu trvani majetkovych prav k dilu.

7) Objednatel neni povinen licenci vyuzit.

8) Vzhledem k vefejnopravnimu charakteru Objednatele Dodavatel vyslovné prohlasuje, ze
je s touto skuteCnosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
pfedpisU, zejména zak. ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisu. Smluvni strany se zavazuji, Ze obchodni a technické informace, které
jim byly svéfeny druhou stranou, nezpfistupni tfetim osobam bez pisemného souhlasu



druhé strany a nepouziji tyto informace k jinym ucelim, nez je k pInéni podminek této
smiouvy.

IX. Pfredani a akceptace

1)
2)

3)

4)

5)

6)

7)

2)

Xl
1)

2)

Xl
1)

2)

Pfedani a akceptace pInéni probéhne podpisem prislusného predavaciho nebo
akceptacniho protokolu vedoucimi projektu Objednatele a Dodavatele.

V ptipadé, ze plnéni popf. ¢ast pInéni vykazuje drobné vady, které nebrani uziti této ¢asti
plnéni, je toto pInéni pfevzato s vyhradou a soucasti akceptacniho protokolu je i termin
odstranéni téchto vad.

Jestlize pfedané plnéni popf. €asti pInéni vykazuji vétsi mnozstvi vad je akceptacni fizeni
ukon€eno s neuspéSnym vysledkem a plnéni/Casti plnéni je vraceno Dodavateli k
dopracovani. Dodavatel je v prodleni do odstranéni téchto vad nebo jejich sniZzeni pod
hranici vétSiho mnozstvi vad, kdy je plnéni akceptovano nebo akceptovano s vyhradou
dle odst. 2) tohoto ¢lanku Smiouvy.

Za vétSi mnozstvi vad (podstatné poruseni smlouvy) je povazovano — jedna (1) nebo vice
Vad kategorie A, nebo tfi (3) nebo vice Vad kategorie B, nebo dvacet (20) nebo vice Vad
kategorie C.

Vada kategorie A je vada znemozfujici uzivani klicové cCasti dila, bez moZzZnosti
nahradniho postupu, tj. zplUsobuji "zamrznuti”, "zhrouceni" celého systému nebo
zpusobuje nenavratnou ztratu nebo poruSeni dat béhem bézného uzivani a zaroven
neexistuje postup pro nahradni FeSeni problému, pfiéemz vadu neni mozné odstranit
uzitim béznych postup(i v kompetenci spravce systému.

Vada kategorie B je vada zpUsobujici provozni problémy omezujici uzivani plnéni/¢asti
plnéni; tj. zplsobuje vyznamné problémy pfi pouzivani, a neni prekonatelna do¢asnym
nahradnim postupem.

Vada kategorie C je pfekonatelna doCasnym nahradnim postupem, nebo doCasnym
nevyuzivanim pfisludné funkcionality, bez toho, aby byly ohroZeny procesy kli¢ové pro
¢innost Objednatele.

. Zaruka za vady

Dodavatel se zavazuje, ze pfedmét pinéni bude odpovidat specifikaci uvedené
v technické dokumentaci a dalSich relevantnich dokumentech vzniklych v ramci plnéni
dle této Smiouvy.

Dodavatel poskytuje na funk&nost a kvalitu dodaného dila zaruku v trvani 60ti mésicu ode
dne prevzeti dila Objednatelem.

.Smluvni pokuty a sankce
Dodavatel je povinen uhradit smluvni pokutu ve vysi 0,05 % z celkové ceny dila za kazdy
zapocaty den prodleni s plnénim stanovenych termin( pro realizaci kterékoliv ¢asti dila.
Zaplacenim smluvni pokuty neni dot€en narok na nahradu Skody.
V pfipadé prodleni Objednatele se zaplacenim faktury vystavené Dodavatelem je
prodavajici opravnén uctovat kupujicimu urok z prodleni ve vysi 0,05% z nezaplacené
Castky, a to za kazdy i zapocCaty den.

. Platnost a trvani Smlouvy

V pfipadé zavazného poruSeni povinnosti Dodavatelem muze Objednatel odstoupit od
Smlouvy okamzité. Zavaznym porudenim Smlouvy se povazuje neplnéni terminu pfedani
a nesplnéni pozadovanych vlastnosti hotového dila nebo jeho Casti.

Obé smluvni strany jsou opravnény odstoupit od Smlouvy v pfipadé podstatného poruseni
Smlouvy druhou smluvni stranou. Podminky odstoupeni od Smlouvy se fidi ustanovenimi
ob&anského zakoniku. O zaméru odstoupit od Smlouvy z divodu podstatného poruseni
Smlouvy druhou smluvni stranou je ta smluvni strana, ktera chce odstoupit od Smlouvy
povinna pisemné upozornit druhou smluvni stranu 15 kalendafnich dni pfedem a vyzvat
ji k napraveé zjisténého poruseni Smlouvy, s poskytnutim pfimérené Ihlty. V pfipadé, ze
druha smluvni strana fadné napravi zjisténé poruSeni Smlouvy v poskytnutém terminu,
pomiji divod pro odstoupeni od Smlouvy dle ¢l. XII odst. 3 této Smlouvy.



3)

Objednatel ma pravo vypovédét tuto smlouvu v pfipadé, Zze v souvislosti s plnénim ucelu
této smlouvy dojde ke spachani trestného &inu. Vypovédni doba &ini 3 dny a zacina bézet
dnem nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi doru¢eno dodavateli.

XIlll. Zavérec¢na ustanoveni

1)

2)

3)

4)

5)

6)

7)

Veskeré pravni vztahy zalozené, resp. vyplyvajici z této Smlouvy, které zde nejsou
vyslovné upravené, véetné eventudlnich feSeni vzajemnych spor(, se fidi ustanovenimi
pFislugnych pravnich predpisti Ceské republiky.

Dodavatel je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finan¢ni kontrole
ve verejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich predpisu, osobou
povinou spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s Ghradou zbozi
nebo sluzeb z vefejnych vydajl. Dodavatel je povinen archivovat originalni vyhotoveni
smlouvy v¢etné jejich dodatk(, originaly ucetnich dokladd a dalSich dokladd vztahujicich
se k realizaci predmétu této smlouvy po dobu 10 let od zaniku této smlouvy. Po tuto dobu
je Dodavatel povinen umoznit osobam opravnénym k vykonu kontroly projektd provést
kontrolu dokladu souvisejicich s pInénim této smlouvy.

Dodavatel je povinen vdechny pisemné zpravy, pisemné vystupy a prezentace opatfit
vizualni identitou projektll dle Pravidel pro provadéni informacénich a propagacnich
opatfeni. Dodavatel prohlasuje, Ze ke dni nabyti uc¢innosti této smlouvy je s témito pravidly
seznamen a nepozaduje pfilozeni téchto pravidel ke smlouvé. V pfipadé, Zze v pribéhu
plnéni této smlouvy dojde ke zméné téchto pravidel, je Objednatel povinen o této
skute¢nosti Dodavatele bezodkladné informovat.

Vzhledem k vefejnopravnimu charakteru Objednatele Dodavatel vyslovné prohladuje, ze
je s touto skuteénosti obeznamen a souhlasi se zvefejnénim této smlouvy v rozsahu a za
podminek vyplyvajicich z pfisluSnych pravnich pfedpisl, zejména zakona &. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu, a zakona €.
134/2016 Sb., o zadavani vefejnych zakazek. Dodavatel prohlasuje, Ze vyslovné souhlasi
se zverejnénim celého textu smlouvy v€etné podpist v informaénim systému vefejné
spravy — Registru smluv. Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst.
2 zakona o registru smluv spini Objednatel. Sou€asné bere Dodavatel na védomi, Ze v
pfipadé nesplnéni zakonné povinnosti je smlouva do tfi mésict od jejiho podpisu bez
dal$iho zrusena od samého pocatku.

Tato smlouva muze byt ménéna pouze formou pisemnych ocislovanych dodatku
podepsanych opravnénymi zastupci obou smluvnich stran (tj. pouze statutarnimi zastupci
podle jejich opravnéni vyplyvajiciho z obchodniho rejstfiku nebo osobami, které jsou
uvedeny v zahlavi smlouvy). Smluvni strany vyslovné sjednavaji, Ze e-mail nebo jina
obdobna forma elektronické komunikace se nepovaZzuji za pisemny dodatek k této
Smlouvé dle tohoto ustanoveni.

Situace neupravené touto smlouvou se fidi ob&anskym zakonikem, a daldimi obecné
zavaznymi pravnimi predpisy Ceské republiky.

Vule smluvnich stran je vyjadfena téZ v dale uvedenych dokumentech a podkladech, které
tvofi nedilnou soucast této smlouvy: Pfiloha €. 1 — Specifikace pfedmétu pInéni a Pfiloha
€. 2 - Pozadavky a opatfeni pro zajisténi bezpecnosti informaci a informaénich aktiv Kraje
Vysocina.

V Jihlavé V Jihlavé
RNDr. Jan Digaine pogepsal RND: Digitalné podepsal , _
B¥izdala Ph.D. 38%352024‘09'02 20:56:49 Ing. Jaromir Rezac {f’? . @

Datum: 30.7.2024 12:53:48 +02:00,, 5"

podpis Objednatele podpis Dodavatele






Priloha €. 1
Specifikace zbozi

Analytické datové kostky

Analyticka databaze Kostka zdroj

KU_EK Doklady GINIS

KU_EK Hlavni kniha GINIS

KU_EK Pfijmy a vydaje GINIS

KU_EK Pfiloha 2010 GINIS

KU_EK Rozvaha 2010 GINIS

KU_EK Ucetnictvi projektd GINIS

KU_EK Vykaz zisku a ztrat 2010 GINIS

KU_EK Zavazky a pohledavky GINIS

KU_EK_externi Pfijmy a vydaje GINIS

KU_EK_BU Bankovni Gty GINIS

KU_EK_MMC Evidence majetku GINIS

KU_EK_OB FIN 2-12 M xml vykazu FIN 2-12

KU_EK OB Pfiloha 2010 xml vykazu pfilohy obci
KU_EK_OB Rozvaha 2010 xml vykazu rozvahy obci
KU_EK_OB Vykaz zisku a ztrat 2010 xml vykazu vysledovky obci
KUV_PO_HOS Hospodareni UCR automat

KUV_PO_HOS Hospodareni Doklady UCR automat

KUV_PO_HOS Hospodareni Nactené Vykazy UCR automat

KUV_PO_ZED PO_ZED_priloha_2010 xml vykazu prilohy organizaci
KUV_PO_ZED PO_ZED rozvaha 2010 xml vykazu rozvahy organizaci
KUV_PO_ZED PO_ZED vysledovka 2010 xml vykazu vysledovky organizaci

KUV_PO_ZED_externi

PO_ZED_rozvaha_2010

xml vykazu rozvahy organizaci

KUV_PO_ZED_externi

PO_ZED vysledovka 2010

xml vykazu vysledovky organizaci

KUV_SS_DSD

SS_DSD

GINIS




Reporty

B EK_KON_budouci_naroky.rdl

il EK_KON_budouci_naroky_det.rdl
EK_PO_ico_smlouwy_doprava_main.rdl

L EK_PO_ico_smlouwy_main.rdl
EK_investice_dotace_ico_i_obce.rdl
ek_klikaci_doklady_esu_like.rdl
EK_EU_prehled_a_0ORG_SU.rdl
dane_cernobila_newl.rdl
RD_ROZ_RCerpani_kapitola_Krajsky_Urad.rd|

gl RD_ROZ_RCerpani_vydaju_rozpoctu_kraje_parametry.rdl

8§ RD_ROZ_RCerpani_Zastupitelstva.rd]
RD_ROZ_RPIneni_prijmu.rdl
RD_ROZ_RSocialnA-_fond.rdl

pLN RD_ROZ_RVydaje_kapitoly_prehled.rdl

EQ RK_ROZ_RFond_Vysociny.rdl

gl RK_ROZ_RRozpocet_bez_kapitoly_EU.rdl

il RK_ROZ_RRozpocet_kapitola EU.rdl

pL:Y RK_ROZ_RRozpocet_vcetne_kapitoly_EU.rdl

9 RK_ROZ_RSocialnﬁ-_fond.rdl

Vykaz_Vysledovka_Kr.rdl
Vykaz_Wysledovka_Kr_g.rd|
73l EK_BNKE_UCT_eu.rdl
EK_BNK_UCT_hik.rdl
ELN EK_UCE_POL.rdl
KO_GC.rdl

RD_PO_RMzdy_PZ.rd|

dan.rdl
dane_mesicni_zprava_nova.rdl
dane_procenta.rdl
RK_ROZ_RVwvoj_danowch_prijmu_kraje.rdl
PR_DPA_Samosprava_rezervace.rdl
EK_DOP_akce_WSECHNY_wypsl_nova.rdl
EK_1500_01_5512.rd1
EK_1500_06_ostatni_paragrafy.rdl
EK_1500_07_Pa_Po_0Org.rdl
EK_160_R1816.rdl
EK_160_Rdodavatele.rdl
EK_160_Rkontrolni_ginis_kevis.rdl
EK_160_R0OA_1915.rd|
EK_160_RPA_ORG_PO_kevis rdl
EK_160_RPa_Po_0Org.rdl
ek_1%0_5167_sent.rdl
EK_1%o_celkem_hi.rdl
EK_1%o_dodavatele.rdl
EK_1%o_dodavatele_detail_cas.rdl
ek_1%o_personalni_org_1953.rdl
EK_1%0¢_personalni_orj_org.rdl
ek_1%o_personalni_pel_5167_5176.rd|
ek_1%x_personalni_pol_5176.rdl
EK_1%o_skupiny_dodavatelu.rdl
EK_SF_cerpani.rdl
EK_SF_osobni_konta.rdl
Reprefond.rdl

Reprefondl.rdl
EK_500_Rcelkem.rdl
EK_CF_generato_mapa_uctu.rdl
EK_UCE_ORG.rd|

EK_UCE_ORLrdl

EK_UCE_PAR.rdl

EK_500_Rdetail_ico.rdl
EK_5100_celkem_pa_po_org.rdl
EK_5100_celkem_pa_po_uz.rd|
EK_5100_detail_ico.rdl
EK_5100_PO_prijmy_all.rdl
EK_5100_PO_wvydaje_all.rdl
EK_8000_letos_rozpoctovane_nova.rd|
ek_8000_tzin_ku_new_vl.rdl
ek_B000_tzin_si_new_vl.rdl
EK_BOOD_TZIN_SK_new_vl.rdl
ek_BODO0_tzin_sv_new_vl.rdl
EK_8000_TZIN_VSECHNY_new_vl.rdl
EK_B000_TZIN_VSECHNY_wyps1_nova.rdl
EK_B000_TZIN_ZD_new_vl.rdl
ek_B00_eu_projekty.rdl
EK_FV_prehled_od_do.rdl
EK_FIN_klikaci.rdl
EK_FIN_klikaci_detail_l.rdl
EK_FIN_| aci_detail_2.rdl
EK_FIN_klikaci_detail_3.rdl
EK_FIN_klikaci_detail_4.rdl
EK_FIN_klikaci_detail_5.rdl
EK_FIN_klikaci_detail_g.rdl
EK_FIN_klikaci_detail_7.rdl
EK_FIN_klikaci_detail_g.rdl
EK_FIN_klikaci_detail_g.rdl
0Od_ROZ_Kr.rdl

0d_VZZ_Kr.rdl
wykaz_rozvaha_kr.rdl
Vykaz_Rozvaha_Kr_g.rdl
EK_UCE_SUALLrdI
EK_UCE_UZ.rdl
EK_UCE_UZ_nastroj.rdl
EK_UCE_UZ_zdroj.rdl




Priloha ¢. 2

Pozadavky a opatieni pro zajisténi bezpecnosti informaci a informacnich aktiv Kraje

Vysoc€ina

o Bezpecnost pfistupovych opravnéni

(¢]

Dodavatel je povinen chranit veSkeré pfistupové udaje k informacnim aktivim objednatele
vCetné pristupl k informacnim aktivim Dodavatele, které umoznuiji pfistup k informacénim
aktiviim objednatele ¢ umoznuji jejich spravu.
Dodavatel je povinen dodrzovat tuto bezpecénostni politiku hesel pro vySe uvedené
pristupové udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
» hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle
bodu kryptografie)
» hesla nesmi obsahovat zadné informace z pfihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
Dodavatel je povinen pouzivat personifikované Ucty, které jsou nepfenosné na jiné osoby,
nez kterym byly udaje pfidéleny.
Pfistupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
Pokud by Dodavatel zfizoval pfistupova opravnéni tfeti strané, je Dodavatel povinen o této

skute€nosti informovat objednatele. Objednatel ma v tomto pfipadé pravo zfizeni pfistupu
zamitnout.

e Rizeni kybernetickych bezpe&nostnich incidentu:

O

(o]

Dodavatel je povinen objednateli hlasit vedkeré kybernetické bezpecnostni incidenty a
nestandardni chovani, o kterych se dozvédél, a které by mohli mit n&jakou souvislost s:

= informacnimi aktivy objednatele,
= pfistupovymi udaji k informacnim aktivim objednatele,
= informacim objednatele.

Dodavatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecnostnich incidentl a pfi forenzni analyze incidentd souvisejicich s informacnimi
aktivy

e Bezpecnost kryptografickych prostfedku:

(o]

Obecné

Pokud Dodavatel pouziva kryptografické prostfedky v souvislosti s plnénim této smlouvy,
tedy v dile samotném, pfi implementaci Ci pfistupu k informaénim aktivimobjednatele, je
nezbytné, aby pouzité kryptografické funkce, algoritmy &i prostfedky byly minimalné v
souladu s témito poZadavky:

Pro Sifrovani, elektronické podepisovani a provadéni otiskl dat (hashovani) nesmi byt pouzity
proprietarni/uzaviené algoritmy, ale ty, které jsou povaZovany za standardy, jejich funkcionalita je vSseobecné

zZnama.

Hashovaci funkce

e Ukladani otiski hesel

e pro ukladani hesel uzivatel mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:

e Argon2 s funkci Argon2id a parametry alespori t=1, m=22!(pfipadné t=3, m=2 pro prostiedi
s omezenou paméti — podléha schvaleni)

e scrypts parametry alespoi N=32768 (2%°), r=8, p=1

e PBKDF2 s poctem iteraci alespori 100 000 a schvalenou hasovaci funkci SHA-2 (viz nize)

e pfi hashovani hesla musi byt pouzit pseudondhodné vygenerovany kryptograficky salt



e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.

¢ Elektronické podepisovani e-mailti a dokumentt

e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256)
e Kde je mozné, tak preferovat minimalni délku otisku 384 bitd a vyssi

e Ovérovani integrity souboru

e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256)
e Kde je mozné, tak preferovat minimalni délku otisku 384 bitd a vyssi

Asymetrickd kryptografie
e SSL/TLS

- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
e cipher suite musi byt vybrdna na zikladé serverem preferovaného poradi
e vysSi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritma s
eliptickymi krivkami, napfr.:
O  ECDHE musi mit vyssi prioritu nez DHE
O ECDSA musi mit vySsi prioritu nez DSA
e vSechny EXPORT a ANON cipher suites musi byt zakdzany
e algoritmy a funkce pro vyménu kli¢t
o algoritmus pro vyménu kli¢i musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak, aby jej
nebylo moZné ziskat se znalosti privatniho klice serveru, napf. musi byt
pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn. Ze
pro kazdou session je generovan novy set Diffie-Hellman klicd
O minimalni délky klica:
e pro Diffie-Hellman (DHE) - 3072 bitd
e pro Elliptic Curve Diffie-Hellman (ECDHE) — 256 bit(
O nesmi byt pouZita anonymni vyména kli¢t
e algoritmy a funkce pro autentizaci
O minimalni délky kli¢a:
e RSA-3072 bitl
e DSA-3072 bitl
e ECDSA - 256 bitl
e algoritmy a funkce pro symetrické Sifrovani
O nesmi byt pouZita hodnota NULL v cipher suites
O nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bit(
o cipher suites s Siframi s vétsi délkou klice musi mit vétsi prioritu v seznamu
ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
O  poutZiti SHA2 funkce s minimalni délkou hashe 256 bit
O vyssi délky otisk( musi mit vyssi prioritu v cipher suites

e TLS cipher suites

- Doporucené cipher suites (v doporuceném poradi), které napliuji vyse zminéné pozadavky



- TLS1.3:

o TLS_AES_256_GCM_SHA384
o TLS_CHACHA20_POLY1305_SHA256
o TLS_AES_128 GCM_SHA256
o TLS_AES_128 CCM_SHA256
o TLS_AES_128 CCM_8_SHA256

- TLS1.2:

"TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_ARIA_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_ARIA_128_GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA_128 GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256"
"TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_PSK_WITH_AES_128 GCM_SHA256"
"TLS_ECDHE_PSK_WITH_CHACHA20_POLY1305_SHA256"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM"
"TLS_ECDHE_ECDSA_WITH_AES_128_CCM"
"TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256"
"TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_ARIA_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CAMELLIA_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256"

O 0 O O O O 0O 0O 0O O OO O0oOO0o0OO0o0OO0oO 0O O0OO0O O0O O0

« Sifrovani, podepisovani a autentizace

e tyka se raznych technologii PKI, PGP, S/MIME, SSH, apod.
e minimalni délka klice
e algoritmus DSA — 3072 bitQ
e algoritmus RSA - 3072 bit0 (s vyuZitim schéma PSS)
e algoritmus ECDSA - 256 bitu
e Ovérovani (napf. SSH klice)
e délka klice minimalné 3072 bit( u RSA a DSA algoritma
e délka klice minimalné 256 bit( u algoritm( pouZivajicich eliptické krivky (napr. ECDSA,
Ed25519)

Symetricka kryptografie

e Mohou byt pouzity tyto Sifry (preference dle tohoto poradi):
e AES, Camellia, Serpent, ChaCha20, Twofish, Snow2.0, Snow 3G
e nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho klice - 256 bit(
e ve vyjimecnych, odlvodnénych a schvalenych pripadech maze byt délka klice 128 nebo 192 b
e pro Sifru Chacha20 minimalné 256 bitl a se zatizenim klice mensim nez 256 GB
e nesmi byt pouzity tyto médy pro ochranu integrity:
¢ HMAC-SHA1, CBC-MAC-X9.19
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