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Technicka specifikace

Poloika Pozadavky na feseni Nabizené FeSeni splfiuje poZadavky ANO /NE (popf. nabizené reseni)
Zakladni funkee Systém pro sbér, ukldddni a sprivu provoznich a bezpeZnostnich informaci a udilosti ze sledovanych systémi ANO
Protokoly sbéru logl syslog, TCP, UDP, HTTP, AMQP, ISON ANO
|sbér sifovych tokd netflow & kompatibilni die nabizeného firewallu a centrdiniho pfepinage ANO
Zdroje logd REST AP, textové soubory, Radius, Active Directory, MS SQL databdze, Windows Event Log - vietné roziifenych AN
{f} . - M - . . PR
OF “Applications and Services Logs", sitové prvky - sv‘slo_; a netflow, ostatni aktivni prvky - syslog, SNMP trap 0
= _ Integrovany nastroj pro parsovini logl. MoZnost nahrini Casti logu, online vytvifeni parseru a snadné testovani vysledku.
Parsovani logd i 3 . x oy - = . ANO
& vytvifeni op weh vzorkll - napf. definice IP adresy reguldrnim dotazem aped.
Retence JUchovdviéni logli min. 6 mésicl, automatickd retence logl a indexd ANO
Geolokace |Podpora automatické doplfiovini logl o informaci o lokalité podle IP adresy ANO
Normalizace logl Sjednoceni ndzvl shodnych dat z riznych 2drojl logh napf. pro snadné vyhledavéni napfig zdroji ANO
Roziiteni logl |Podpora roziifeni logl o viastni staticke a dynamickeé (kalkul i) poloiky integ Wwm i ANO
Roziifitelnost |Podpora snadného roziifeni funkénosti pomoci plug-ind nebo moadull ANO
|Bezpecnost Podpora difrované komunikace se zdroji (SSL apod.), ovéfovini zdrojd (TLS apod.) ANO
SHovs sbnda Vyken 500 EPS (event per second), 5000 FPM {flows per minute) ANO
- = Dashbeard UZivatelské vytvifeni dashboard( (pracovnich desek) vietné mainosti vyuliti grafickych prvki (grafy, mapy, histogramy
(Monitorovaci a i apod.) i strukturovanych dat (tabulek) i
logovaci systém) |Export dat |Export dat do csv a/nebo xls - min. vysledky hledani ANO
P MoZnost vytvafenl kandll - datovych sad & tokl - na zdkladé pravidel (logickych podminek) a to | napfig riznymi zdroji. N
Y Podpora daliihe zpracovan - tvorba alarml, zobrazeni na dasht iu, online odesiléni do f systému apod. ANO
Notifikace/Alerty Podpora vytvafeni alertl - pfekrofeni okamiitych €l kumulovanych hodnat, zasilani upozoméni ANO
Active Directory Integrace s Active Directory pro ovefovdni ufi I, 1 i opravnéni min. administritor a operitor ANO
Rychlé a intuitivni vyhled@vani v zdznamech napfic viemi zdroji i pfi velkych cbjemech dat (Fidy TB). Jednoduchy
Vyhledavani dotazovaci jazyk. Rychla vyhleddvdni & filtrovani bez tvorby dotazl - napf. vybérem v kontextovém menu vybraného pole ANO
ulofenéhe zaznamu
Oviddani Intuitivni grafické rozhrani ANO
Kompatibilita Podpora provezu v prostfedi nablzené serverové virtualizace ANO
Ukladani dat Do databize, pfipadnd databdzova licence je sougdsti dodavky ANO
. Moinost vystupl do nadfazeného systému pro Ugely vzdileného expertniho dohledu. Z: eny pfencs vhodny
Vystupy z ANO
Zaruka 60 mésicl vietnd poskytnut! opravnych verzi ANO
ioM (dale 1DM nebo Systém) bude udriovat a spravovat identity a organizagni strukturu organizace - tfidy, ugitelsky sbor,
Zakladni funkce rativa atd. S é identity budou slouiit jako ref; éni identity pro ostatni vnitfni | vnéjsi informacni ANO
systémy. Identity budou uklddany v databdzi.
Poskytnutd licence umaini nasazeni a provoz IDM bez omezeni na pocet uiivatell, spravovanych identit a napojenych
Licence systémdil. Nejsou pfipustnd Zadna daldi i omezujici obvykié i a provez s ohledem na charakter organizace ANO
Zadavatele (polet ziznamdl, velikost databazi atd.).
Predpoklddany pofet
800
uiivateld ANO
Systém musi umaZnit zvySovani vykonu (zlepSovini odezvy) rozloienim komponent Systému na vice serverl — minimdlng ANO

ISkiIcvateInast

i roli (server) ulivatelského r i od vykonu integranich a provoznich Uloh.




Integrovany registr aplikaci a informaénich systémi (souhmné 15} a jejich uZivatelsioich roli vEetné moinosti iImportu roli
IEvidzm aplikaci a roli RaEwabiod s ANO
UEivatelské role Integ i sprava udi Iskych roli, vietné zaf i ufi le do odpovidajici role v pfislunych IS. ANO
V énd detailni databdzové historizace pro evidenci zmén identit vietné referenénich objektd a vazeb mezi nimi.
e Historizace poskytne data v libovolném & ¢m okamiiku — aktudinim nebo zpétné v losti ANO
Podpora intuitivni tvorby pravidel v grafickém prostfedi pro automatické vytvifeni ulivatelskych O2tl, zatlefiovani
[Automatizace ufivatell do skupin a pfifazovini aplikaénich roli uii iim na zikladé libovolnych atributd identity a pfidrufenych ANO
referenénich objektl [organizaéni jednotka, aplikaéni role, p i pozice atd.).
|Logovini |5ystém bude poskytovat auditni logy pro pofi y log ia i i systém ANO
Systém obsahuje logovini min, nisledujicich typl uddlosti: - uddlosti systému (aplikaéni log), zmény entit evidovanych
Logovani systému systémem 2 zmény konfigurace systému (auditnl log), synchronizace s napojenymi systémy (synchronizaéni log), odestané ANO
notifikace a upozornéni (notifikadni log)
|Spriva identit |Systém bude spravovat organizaéni strukturu obsahujicl interni a externi identity jako & vétve ktury. ANO
Systém Eni imp i pl 0 a rozhrani, kterd jsou vytadovéna v Nafizen] Evropského parl a Rady (EU) &
Podpora elDAS 910/2014 ze dne 23, Zervence 2014 o elektronické identifikaci a slufbdch vytvafejicich divéru pro elektronické transakce ANO
na vnitfnim trhu a o zrueni smérnice 1999/93/E5.
E IDM bude cbsahovat webovy portil (dile jen Portdl), ktery bude sloufit jako hiavni rezhrani pro uflvatele | sprivee pro
Y 4 portsd F Fistup k datdim, funkeim, sprivu a konfiguraci M. ANO
|Spriva referenénich Portil bude umolfiovat prehled sprivu ych identifik Inych objektl — referenénich objektl, na které se o
objektl identity mohou odk min. p i pozice, organizaéni jednotka, skupina, aplikace, skupina aplikaci, aplikani role. AN
o |5ystém umoini pfidavéni a spravu dalfich typd referengnich objektd, a to i v prib&hu sprivy konkrétni identity s moinosti
" ¥ oRjekty kamiitého pouliti referenéniho objektu u spravované identity ANO
Zabezpedeni Systém umoini nastaveni weh nezdvishich i ych oprévnéni pro sprivu jednotiivych referengnich
referenénich objektd bjektil ANO
=T |systém umaini dodateéné roziifovini identit a referenénich objektl o dalii atributy a zajisti publikaci téchto novyjch
|RoaSitulict atributy atributd externim aplikacim prostfednictvim rozhrani webowych slufeb IDM. ANO
2obi q Portal umoini grafické i a soutasné vyhleddvani identit / uli ych Gt ve ¢ organizaéni struktufe a A
e prohledévani organizaéni struktury vietné pracovnich pozic ai do drovné jednotiivich ulivatelskych Gétd (identit). NO
Vyhleddvin/ — diakritika: |Portdl bude umolfiovat vyhledivat | bez diakritiky (napf. zadini Cizova vyhledavi | Cifové apod.) ANO
Obrizicy l%ﬁmmlkjednoﬂiv\?mﬁmm (i am) pfiklidat obrizky - grafi ANO
Systém bude cbsah mechanismus zabrinéni hromadnym zméndm 2 divodu pfipadnych chybnyich vstupnich dat
Ochrana proti chybdm  |(napf. 2 persondintho systému), aby nedoilo k hromadnym nefddoucim zméndm (napfiklad smazdni objektd v Active ANO
Directory apod.).
Aktivni ulivatelé Systém bude obsahovat piehled ufivatell aktuding pracujicich s Portilem ANO
Opriwvnéni pfidél i utivatelim a sprivelim bude moiné definovat a pfidélovat pro jednotiivé Easti systému (identity,
Granularita opravnéni  |referenéni objekty, notifikaci, synchronizaci, konfigurace systému, webowvé slufby atd.). U jednotlivych Eisti bude mok ANO
definovat akce, které miie uivatel s pfidélenymi oprivnéni v konkrétni Gisti IDM providét.
IOM bude umoifiovat pfifazeni roll konkrétnl identité, pracovni pozici, skupiné a organizaéni jed vEetné mok
Casovi omezeni nastaven data a Sasu wyprien| platnosti pfifazeni. Po vyprieni platnosti pfifazend IDM roli pfifazenému objektu ANO
automaticky odebere.
= Moknost pfifazeni identit k pracovnim pozicim ve vazb& M:N. Identita mide byt v IDM evidovina na vice p ich
Vicendsotind yazsry ozicich souasné a soufasné na pracovni pozici mile byt evidovdno vice identit. ANO
prehled rol Moinost zobrazeni pfidéienych roli k jednotlivym identitdm s pfehlednym rozlidenim roli navdzanych na pracovni pozici, ANO
o roli iranyjch na identitu, roll dzanych na organizaéni jednotku, roli ych na skupinu a deleg: ych role.
‘ n DM umoini evidenci a pfehledné souhmné zobrazeni viech roli vietn informace, odkud ulivate! roll 2d&dil (2
Fiahind dicliEnait) Iorﬂninéni; dnotky, pracovni pozice, skupiny) nebo 2da md néjakou roli od nékoho delegovinu, ANO
by IDM bude obsahovat spravu skupin s moincsti zadlefiovat vice skupin do sebe, pfifazovat do skupin jednotiivé ulivatele |
i pozice. ANO
Delegovini oprivnéni  |Mod delegovini administritorskych prav. ANO
IDM bude obsah bsluiné ul Iské razhrani pro reset hesla jednotlivych Gétd daného ulivatele. Zasilini kodd
Obnoveni hesla pro reset hesla danému ulivatele musi byt moinou providét pomoci SMS (tj. IDM musi byt moiné na SMS brinu & slulbu ANO
it). Rozhrani musi umainit | béinou zménu hesla (bez resetu).




Identity
Management
System

IDM Eni uzivatelim individuding it viastni zobrazeni rozhrani - min. zobrazeni / skryti sloupcl u viech seznamd,

Individualizace pofet zobrazenych zéznaml na strinku (bud’ nékolik pfednastavenych hodnot nebo maZnost rucniho nastaveni) - vidy ANO
ro kaidy seznam samostatné.
IDM zajisti zasildni konfig elnych ilovych upozornéni min. pro ndsledujici uddlosti: vytvofeni a zména identity,
Upozornéni referenéniho objektu (pracovni pozice, erganizani jednotka, skupina, aplikace, skupina aplikaci, aplikaéni role atd.), ANO
nchronizacl, vyprieni hesla v Active Directory, vyprieni platnosti certifikitu,
- i Up néni na vyprieni tasovych termind musi byt m:zrm zasilat v pfedstihu. Velikest pfedstihu (napf. 10 dnd) musi byt
Véasnd upozemini moino kenfigurovat pro kaZdy typ upozomnéni ANO
Sablony upozornéni umaini definovat pfijemce, pfedmét a obsah up &ni. U upozoméni vazaného k identitdm musi
Zablony upozornéni byt moiné nastavovat rizné pfijemce pro rizné &dsti organizadni struktury (napf. odbor, oddéleni) apod. Sablony musi ANO
umeoinit vioiit do upozornéni libovelny atribut identity a/nebo referenéniho objektu.
Pro zasildn| jednotlivych typd upozoméni bude maokno konfigurovat kontext, resp, podminky, za jakych bude upozoméni
lkontext upozamini zaslino, V konﬁg‘uucl hu:ie‘ m‘oiné wulit'a‘u'lhm‘.u i:‘Izr\t.i‘k a referer\inich objektd. Ph'lt.lad:‘nm_:iﬁ.kace budou g'enerm.rinv ANO
pouze pro identity v konkrétnich uvedenych skupindch, které maji uvedenu konkrétni aplikacni role a konkrétn/ atribut
atd.
Veikerd zmény vyvolané pofadavky ufivatele a administrétoril/spravcd IDM budou provedeny transakiné, Budou
Logovani logovdny tak, aby bylo moiné zpétné prokézat co, kdo 2 kdy ménil v identitdch a referencnich objektech | v administraci a ANO
konfiguraci IDM. Zdznam v logu bude obsahovat plvodni | novou hod J
Veikere pofadavky na zmény v IDM bude moiné zadavat vwhradné prostfednictvim Portélu. Neni pfipustné realizovat
Divéryhodnost logovini | potadavky ruénimi zmé&nami textovych soubard jako XML, CSV, atd. 2 divodu zajiiténi lpiného logovini viech zmén ANO
jednotlivyich konfigurovanych parametrii IDM.
|!1oM umoidni export auditniho reportu 2 (dajl o identitdch ulofenych v IDM, a to | historickych. Auditni reporty budou
Auditni report minimalné ve formatu XML nebo CSV a budou cbsah souhrnné zob i danych uftvatell (identit) a jejich roliv IS ANO
pojenych na IDM, pfif ych skupin ve vybraném Zasovém okamiiku od aktudiniho Zasu do minulosti
g i Identity pro generovani auditniho re; musi byt moZné vybrat (filtrovat) dle libovolnych atributd identity vietné
e Dﬁdru?e:f:h‘:efererﬁnich objektdl. e » - I : - ANO
- Vestavéné re; obsahujici uZivatele s pfimo pfifazenymi aplikagnimi rolemi a s aplikaénimi rolemi delegovanymi od
Reporty Uivateld inych uiivatemewﬂv bJudou expurtw:teln\'rpdﬁa csv soub:ru, ; i ANO
Reporty — historie Automatické uklddani vygeneravanych reportl s moinosti pozdé&jiiho zobrazeni & staleni. ANO
IWehove‘ sluiby (WS) lIDM bude posky rozhrani webovych slufeb pro napojeni dalSich systémd s mok i konfigurace v Portélu. ANO
|standardy ws |webové siuzby IDM budou definované v roziifeném standardu WSDL a podporovat protokol SOAP ANO
| E—— |Konfigtamf¢'webov?\:h.sl.|.:!eb umo#nl konfiguravat pfistup pro volani jednotlivych vybranych sluZeb pro kaidy ANO
dpovidajici systémovy Udet é
Logovdni WS |Volini webowych sluieb bude logovino a bude moiné je zobrazit v prostfedi Portilu ANO
Rezhrani bude posky minimaingé ndsledujici sluzby: - - Ziskan|
organizaéni struktury
- Ziskdni hierarchie pracovnich pozic
- Ziskdni seznamu identit
Sluiby rozhrani WS - Ziskdni nadfizené osoby pro daného zaméstnance ANO
- Ziskan| seznamu aplikagni roll
- Ziskdni seznamu uZivatell dané aplikace
- Zdpis seznamu aplikaénich roli do IDM
- Zdpis @ zména identit
|synchronizace |Ruéni | automatické spuiténi synchronizaci s propojenymi systémy. ANO
ISynchmntuoe - Spusténi synchronizaci | v simulaénim refimu pro ovéfeni dopadu rediného spuiténi bez oviivnéni produkeénich dat a
simulace napojenych systémii. Simulaéni logy budou zobrazitelné v Portdlu. ANO
Simulace — priibéh |zobrazeni jednotlivych stavis pribéhu synchronizace bude k dispazicl v pfehledné grafické podobé ANO
Pro napojeni na jednotlivé wﬂérn\r a implementaci jejich synchmm 5IDM um!ﬂ: 1DM u kaidého systému vyudit vice
rediml synchronizaci (23 pfedpokladu podpery napoj Eh | - PInd synchronizace
-pmchiﬂvhnhwobjnmvlﬁhuwnah. izuje je s objek dar\ého ysté
- Zménova —synchronizuje vidy jen zmen\rod pmladnl spuiténé synchronizace
Sidinbace — rediniy - Simulagni s\rnchron:nce synchronizace vytvofi report of yeh zmén v napojeném systému pro provedeni ostré ANO

synchronizace. Report zmén bude evidovan jako pohled nebo prehlednd souhrnna tabulka.
- Historie béhu synchronizaci — jednotlivé béhy synchronizaci budou zaznamendny v historii dostupné v Portdiu. Historie
piné synchronizace bude obsah odkazy na objekty, které byly synchronizovdny a log, co bylo u téchto objektd

£néno v synchrani ] a V pfipadé zménové synchronizace pak bude v historii dale informace o udilosti,
kterd zménovou synchronizaci wyvolala




Synchronizace — spriva

Vestavéna sprava jednotiivich synchronizac vietné i pfipcjeni na synchronizované systémy, nastavenipiné a

zménové synchronizace, podet zmén, které je moiné zp & g ého intervalu spouiténi, r i ANO
Jintervalu odstivky. Sprava bude souasti Portilu.
Pro sprivu identit pojenych aplikaci a ani. ‘ imuluje aplikaci, poZ ky na zmény nastaveni v aplikaci
Obecny 2 zasild ilem spravei aplih Pod 2pétné vazby — sprivee v IDM potvrzuje provedeni pafadavkl pro Géely ANO
logovani
DM bude spravovat identity a fidit oprivnéni v dile vyjmenovanych systémech. V téchto systémech bude IDM vytvifet,
= ktuall t, vytvaret ufivatele ar Jim oprivnéni k ralim. - Microsoft Active
(Aplikaéni konektory Blrmctery ANO
- Microsoft Office 365 nebo GSuite
lzarojovy systém |'OM bude napojenc na sko:tsl:y informaéni systém Bakaldfl, Ze systému Bakalafi budou natitany Udaje o organizacni ANO
struktufe, osobich a tyto Udaje budou pro DM sloutit jako zdrojové
Ziruka 60 mésicd véetn& ndroku na opravné a nové verze ANO
" |shoda s platnou legislativou ANO
Imp ace a frmprer VCETITE TR T aCe STavaIcieIT Uat ANO
konfigurace Ty TP TICE TTE TTT AR oY Z3UavaTeTE ANO
konektivity

Zaskolen! alespofl dvou pracovniku organizace min. v rozsahu 2x8hodin




Ovérovaci dolozka - prevod formatu

Potvrzujeme, Ze dokument vznikl pfevedenim vstupu v datovém formatu application/pdf do
vystupniho formatu PDF/A. Dokument vznikly pfevodem do vystupniho formatu se doslovné
shoduje s obsahem vstupu.

Ovéfreni provedl: Hyblova

Organizace: Stfedni kola technickych oborti, Havifov-Sumbark, Lidicka 1a/600, p. o.

Dne: 03.09.2024



