DODATEK C. 1 KE SMLOUVE O ZAJISTENi ZABEZPECENi TECHNOLOGICKE
INFRASTRUKTURY

Cislo smlouvy Objednatele: INO/40/05/003785/2022

uzavreny nize uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsSich predpist (dale jen ,obcansky zakonik") (dale
jen ,Dodatek €. 1"), mezi nize uvedenymi smluvnimi stranami:

Hlavni mésto Praha

se sidlem: Praha 1, Marianské nam. 2, PSC: 110 01

zastoupené:  Mgr. Jitim Kéroly, feditel odboru informatickych cinnosti Magistratu hl. m. Prahy
ICO: 00064581

DIC: CZ00064581

(dale jen ,Objednatel™)

a
VISITECH a.s.

se sidlem: KosSinova 655/59, 612 00 Brno

Zastoupena: Pavlem Kocourem, predsedou predstavenstva
ICO: 25543415

DIC: CZ25543415

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, sp. zn. B 6323
(dale jen ,Dodavatel®)

(Objednatel a Poskytovatel spolecné dale jen ,Smluvni strany" nebo téz jednotlivé jen ,Smluvni
strana")

MEZI SMLUVNIMI STRANAMI BYLO DOHODNUTO NASLEDUJICI:

PREAMBULE

A. Smluvni strany spolu uzaviely dne 18. 10. 2022 smlouvu o zajisténi zabezpecleni
technologické infrastruktury ¢. INO/40/05/003785/2022 (dale jen ,Smlouva"), kterou se
Dodavatel zavazal zajistit dodani, implementaci a spravu systému pro spravu
administratorskych pristup0 do infrastruktury novych datovych center (DC4 a DCg) (dale jen
«Sluzby").

B. Smlouva byla uzavrena na zakladé verejné zakazky zadavané v otevieném rizeni ve smyslu
§ 56 zdkona <. 134/2016 Sb., o zadavani verejnych zakazkach, ve znéni pozdéjsich predpisd
(dale jen ,ZZVZ").

C. V pribéhu trvani Smlouvy vyvstala na strané Objednatele potfeba k Upravé zpdsobu
testovani, a to z plo$ného testovani na individuélni testovani kazdé aplikace. Uprava
testovani je nezbytnd pro zvySeni bezpeclnosti a efektivity celkového IT prostredi
Objednatele. Zaroven bude pro dalsi fazi projektu vytvorena Remote Desktop Services
(RDS) farma. S ohledem na uvedené uzaviraji Smluvni strany tento Dodatek €. 1 ve smyslu ¢l.
22.3 Smlouvy.

D. Smluvni strany konstatuji, ze podminky Dodatku €. 1 jsou v souladu se zakonnou zménou
zavazku dle ust. § 222 odst. 4 ZZVZ.
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PREDMET DODATKU C. 1

Pfedmétem tohoto Dodatku ¢. 1 je rozsifeni rozsahu poskytovanych Sluzeb o sluzby
vymezené v Pfiloze ¢. 1 tohoto Dodatku €. 1. Smluvni strany se dohodly na nasledujicich
zménach Smlouvy.

Specifikace Sluzeb uvedena v Pfiloze ¢. 1 Smlouvy — Technicka specifikace Dodavky se timto
rozsifuje o specifikaci sluzeb popsanych podrobnéji v Priloze €. 1 tohoto Dodatku ¢. 1.

Pfiloha ¢. 2 Smlouvy — Cena se timto rozsifuje o polozku €. 8, ktera zni nasledovné:

Pol. & Poloska Jednotkova cena Podet Perioda Cena celkem bez
o v K¢ bez DPH plateb DPH v K¢
Implementacni sluzby a
sluzby servisni podpory — Mésicné
8. y PAMp pory 14 000, - 120 x 2pétné 1750 000

(cena za 1 ¢lovékoden)

,Clovékodnem" se 8 hodin prace pfislusného pracovnika Poskytovatele véetné viech
pfipadnych souvisejicich nakladd na dopravu, stravovani, ubytovani apod.

Smluvni strany se dohodly, Ze ¢l. 2.1 Smlouvy se doplfiuje o novy ¢l. 2.1.9., ktery zni
nasledovné

»2.1.9. dodavky a implementace sluzeb v rozsahu dle pfilohy ¢. 1 Dodatku ¢. 1;"

Smluvni strany se dohodly, Zze do ¢l. 7.6 Smlouvy se doplriuje novy ¢l. 7.6.8., ktery zni
nasledovné:

.7-6.8. Pro polozku cislo 8 vznika Poskytovateli pravo na zaplaceni Ceny anebo jeji ¢asti za
kazdy kalendarni mésic prvni (1.) den po uplynuti nasledujiciho mésice, ve kterém byla
prislusna sluzba poskytnuta, a to vzdy zpétné na zakladé skutecné odvedené, vykazané a
Objednatelem schvalené prace."

O Sluzbach dle ¢l. 2.1.9. Smlouvy ve znéni dle Dodatku €. 1 poskytnutych v prdbéhu kazdého
kalendarniho mésice vyhotovi Poskytovatel Akceptacni protokol, jehoz vzor je uveden v
Pfiloze ¢. 4 Smlouvy. Pro predani a prevzeti Sluzeb dle ¢l. 2.1.9. se uplatni akceptacni
procedura dle ¢l. 6 Smlouvy.

Smluvni strany se dohodly, Ze Poskytovatel je povinen realizovat sluzby dle ¢l. 2.1.9.
Smlouvy ve znéni dle Dodatku €. 1, a to nejpozdéji do 1. 12. 2026.

Smluvni strany se dohodly, cena sluzeb vymezenych v Dodatku ¢. 1 bude urcena podle
rozsahu Objednatelem akceptovanych sluzeb a to tak, ze pfislusné ¢lovékohodiny se
vynasobi jednotkovymi cenami uvedenymi v Pfiloze ¢. 2 Dodatku ¢. 1."

Ve zbyvajicim rozsahu se pro provadéni sluzeb dle Dodatku €. 1 uplatni obdobné pfislusna
ustanoveni Smlouvy.

ZAVERECNA USTANOVENI

Ostatni ustanoveni Smlouvy se neméni a zGstavaji v platnosti v pdvodnim znéni.

Tento Dodatek ¢. 1 nabyva platnosti dnem jeho podpisu obéma smluvnimi stranami a
ucinnosti dnem uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o registru smluy, ve
znéni pozdéjsich predpisd. Splnéni povinnosti uverejnit tento Dodatek ¢. 1 v registru smluv
se zavazuje zajistit Objednatel.

Smluvni strany vyslovné souhlasi s tim, aby byl tento Dodatek ¢. 1 uveden v Centralni
evidenci smluv (CES) vedené Objednatelem, ktera je verejné pristupna a ktera obsahuje
Udaje o smluvnich stranach, predmétu smlouvy, ciselné oznaceni této smlouvy a datum



jejiho podpisu a jeji text. Smluvni strany prohlasuji, ze uvedené skutecnosti nepovazuji za
obchodni tajemstvi ve smyslu ustanoveni § 5o4 obcanského zakoniku a udéluji svoleni
k jejich uziti a zverejnéni bez jakychkoliv dalSich podminek.

2.4.  Nedilnou soucasti tohoto Dodatku €. 1 jsou nasledujici pfilohy:

Ptiloha ¢. 1 — Specifikace sluzeb dle Dodatku ¢. 1

2.5.  Tento Dodatek ¢. 1 se uzavira elektronicky prostrednictvim elektronickych podpisG dle
zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich ddvéru pro elektronické transakce,

v platném znéni.

V Praze dne dle elektronického podpisu

Objednatel:
Hlavni mésto Praha

Podpis:
Jméno: Mgr. Jifi Karoly
Funkce: feditel OIC MHMP

V Brné dne dle elektronického podpisu

Dodavatel:
VISITECH a.s.
Pavel Digitalné podepsal

Pavel Kocour
Datum: 2024.09.05

- Kocour esss: s0200
Podpis:

Jméno: Pavel Kocour
Funkce: predseda predstavenstva




Pfiloha ¢. 1
Specifikace sluzeb dle Dodatku ¢. 1

Predmétem sluzeb dle Dodatku ¢. 1 je dodani postupné integrace a testovani aplikaci Magistratu
hlavniho mésta Prahy (MHMP) individuainé pro kazdou aplikaci. Tento pfistup vyzaduje provedeni
nasledujicich krokd pro kazdou aplikaci:

Pozadované Cinnosti:

1. Koordinace Schizky:
a. Zorganizovani schizky s cilem predstavit zainteresovanym osobam problematiku
spravy privilegovaného pristupu (PAM) a diskutovat jeji dGsledky pro danou aplikaci.
2. Distribuce a Vysvétleni Dokumentace:
a. Poskytnuti a vysvétleni potfebné dokumentace pro integraci aplikace s PAM
systémem.
3. Provéreni a Analyza Predlozenych Materiald:
a. Provéfenia analyza material0 predlozenych k integraci.
b. Uprava material( dle potieby a nasledna komunikace ohledné potfebnych doplnéni.
4. Priprava Testovaciho Prostredi:
a. Zajisténia nastaveni testovaciho prostredi pro integraci aplikace.
5. Implementace a Nasazeni Systémovych Komponent:
a. Implementace potfebnych systémovych komponent a jejich nasazeni do
testovaciho prostredi.
6. Dvoutydenni Ovérovaci Cyklus:
a. Provedenidvoutydenniho testovaciho cyklu zaméreného na ovéreni funkénosti PAM
v kontextu specifické aplikace.
7. Implementace Zmén:
a. Realizace zmén a Uprav odhalenych béhem testovaciho obdobi a jejich integrace do
systému.
8. Konecna Dvoutydenni Testovaci Faze:
a. Provadéni konecné dvoutydenni testovaci faze pro ovéreni Ucinnosti provedenych
Uprav a aplikace dalSich zmén, pokud jsou potreba.

Tento proces zajisti, ze kazda aplikace je pred zavedenim do produkéniho prostredi dikladné
ovérena a optimalizovana pro spolupraci s PAM systémem, ¢imz se zvySuje bezpecnost a efektivita
celkového IT prostfedi MHMP.

Pozadované ¢innosti v rdmci rozsifeni projektu o testovaci prostredi

9. Analyza Pozadavko:
a. Shromazdénia analyza pozadavk( na testovaci prostredi.
b. Urleni rozsahu testovani, potfebnych funkcionalit a bezpecnostnich standard(
specifickych pro BeyondTrust PAM.
10. Navrh Architektury:
a. Navrh sitové architektury a topologie pro testovaci prostredi.
b. Definovani komponent testovaciho prostredi, vCetné serverl, sitovych zafizeni a
bezpeclnostnich prvkd.
11. Vybér Hardware a Software:
a. Vytvoreni pozadavkd na zajisténi potfebného hardwaru a softwaru pro objednatele.
b. Zajisténi licenci pro potfebny software (operacni systémy, virtualizacni platformy,
BeyondTrust PasswordSafe licence).
12. Nastaveni Testovaci Infrastruktury:
a. Instalace a konfigurace serverd, sitovych zafizeni a bezpecnostnich prvkd.
b. Nastaveni virtualizacniho prostredi pro simulaci rdznych scénard.
13. Instalace BeyondTrust PAM Softwaru:
a. Instalace a konfigurace BeyondTrust PAM softwaru.



b. Integrace BeyondTrust PAM softwaru s dalSimi bezpecnostnimi systémy a IT
infrastrukturou.
14. Vytvoreni Testovacich Scénari:
a. Definovania dokumentace testovacich scénarl a pripadd uziti.
b. Simulace rbznych typ0 pristupd a chovani uzivateld vcietné administratord a
privilegovanych Uctd.
15. Dokumentace a Skoleni:
a. Vytvorenia Udrzba dokumentace k testovacimu prostredi a postupdm.
b. Skoleni technického personalu na pouzivéani testovaciho prostfedi a BeyondTrust
PAM softwaru.
16. Testovani a Validace:
a. Provedenidikladného testovani vsech komponent testovaciho prostredi.
b. Validace funkcnosti a bezpecnosti BeyondTrust PAM softwaru podle stanovenych
pozadavkad.
17. Optimalizace a Udrzba:
a. Analyza vysledk{ testovani aimplementace potfebnych optimalizaci.
b. Pravidelna Udrzba a aktualizace testovaciho prostredi a softwaru.

Tento seznam zahrnuje klicové ¢innosti nezbytné pro vybudovani a udrzeni efektivniho testovaciho
prostredi pro BeyondTrust PAM software.

Pozadované cinnosti v ramci rozsireni projektu o RDS Farmu.

18. Pfedimplementacni analyza:
a. Provedenianalyzy potreb a specifikaci aplikaci, které budou zac¢lenény do RDS:
i. Napr. DB Klienti, klienti proprietalnich aplikaci Magistratu, u kterych je
pozadavek na nahravani, webové aplikace sprava FW apod.
b. Identifikace koncovych systém0:
i. Systémy, ke kterym se budou vyspecifikované aplikace pripojovat.
c. Identifikace pfistupujicich uzivateld:
i. UZivatele, ktefi budou pfistupovat k jednotlivym aplikacim/koncovym
systéemom.
d. Rozhodnuti o provozovani aplikaci:
i. Zda budou aplikace provozovany jako soucast plného vzdaleného
pracovniho prostredi nebo jako vzdalené aplikace (remote apps).
e. Seskupeni aplikaci do logickych skupin:
i. Skupiny budou reflektovat analyzu potfeb a budou nasazeny na jednotlivé
RDS hosty podle konceptu kolekci.
f. Navrh ¢lenéni AD security skupin:
i. Reflektujici analyzu potreb aplikaci.
g. Navrh sitové architektury:
i. Vychazejici z analyzy identifikace koncovych systémd a pfistupujicich
uzivateld.
h. Navrh sizingu jednotlivych servers:
i. Urceni potrebné kapacity paméti RAM, vypocetniho vykonu CPU a sitové
propustnosti.
i. Vytvorenia schvaleni dokumentace.
19. Implementace:
a. Nasazeni connection broker( ve vysoké dostupnosti.
b. Nasazeni nebo Uprava stavajiciho licenéniho serveru:
i. S pfrislusSnym poctem CALs.
c. Vytvorenia nasazeni AD security skupin.
d. Nasazeni RDS host0 s jednotlivymi aplikacemi.



e. Implementace aplikaci do PAM.
f. Implementace celkové logické struktury RDS farmy do PAM.
g. Vytvoreni dokumentace.

Priloha ¢. 2

Specifikace ceny sluzeb dle Dodatku ¢. 1

Pol.c. Polozka Jednotkova cena | Pocet Perioda Cena celkem bez
v K¢ bez DPH plateb DPH v K¢
8. Implementacni sluzby a
sluzby servisni podpory — 11 000 - 1o0x Mésicné 1756 000
PAM (cenazai 4000, zpétné 75

¢lovékoden)

,Clovékohodinou" se 60 minut prace pfislusného pracovnika Poskytovatele véetné viech
pripadnych souvisejicich nakladd na dopravu, stravovani, ubytovani apod.
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