Nabidka feseni pro AMU

Na zakladé poptavky ze dne 01.08.2024 predkladame nabidku zpracovani komplexni analyzy a navrhu
bezpecnostniho feseni pro Akademii Mdzickych Umeéni v Praze (dale jen AMU).

Nabidka vychazi z poptavky, jejiz prilohou byl popis poZadovaného expertniho reseni.

Uvod - Kontext

Na podkladé vyvoje v oblasti bezpednosti obecné, ktera je dale feSena v kontextu ochrany majetku a
0sob, nabizime zpracovani expertnino navrhu zvySeni Urovné bezpecnosti AMU.
Tento navrh bude vychazet z nasledujicich specifik AMU, ktera jsou dana charakterem objektd a jejich
provoznim vyuZitim, které presahuje bézny ramec ,Skoly“, a to zejména ze:

o  Objekty jsou vyuzivany Sirsi vefejnosti (konani kulturnich akci),

e Vyuziti pfi kulturnich akcich klade zvySené naroky na bezpecnost z pohledu BOZP a PO (vystav,
instalace a produkce),
Objekty jsou pamatkové chranény,
Objekty se nachazi v exponovanych ¢astech metropolitni oblasti,
Prostfedi AMU je citlivé svym charakterem na omezuijici prvky bezpecnostnich technologii,
Nelze predpokladat investi¢ni pfipravenost v kratkém Sasovém obdobi (1-2 let) pro masivni
nasazeni technologickych feseni,

Diky vySe uvedenému kontextu predkladame nize popsanou nabidku. Nabidka vychazi téz s osobniho
pohovoru a prohlidky objektdl ze dne 15.8.2024

Koncepce reseni
V ramci navrhu budeme vychézet z pozadavk’ AMU:

a. vychazi ze scénari krizového planu,

i. budeme Uzce spolupracovat s odpovednymi osobami pfi pfiprave krizovych
pland' a to zejména tak, aby krizové planovani efektivné vyuzivalo dostupné
technologie a zaroven byla brana v potaz pripravenost na postupnou realizaci
novych technologickych rfeseni

ii. navrhy technologickych feSeni budou navazovat na pozadavky krizového
planovani s diirazem na efektivni komunikaci jednotlivych komponent krizového
fizeni (grafické nadstavby, komunikacni prostfedky, analytické nastroje, evidence
bezpecnostnich incidentl pro kontinualni zlepSovani Grovné bezpecnosti atd.).

b. integruje vybrany krizovy komunikacni systém,

i. navrh feSeni bude respektovat zejména technologické pozadavky na integraci
bezpecnostnich systéml a feseni spolu s vybranym krizovym komunikac¢nim
systémem?,

ii. vramciintegrace bude navrhované feseni respektovat veSkeré formaty
predavanych dat, a to jak z pohledu jejich objemu, tak obsahu

c. umoZznuje zastupitelnost budov (krizovy Stab() pro pripad evakuace budovy,

i. cilem navrhu bude zejména koncepéni integrace viech bezpecnostnich
technologii do jednotného ,Integrované systému Fizeni bezpednosti“ (dale ISRB),

ii. navrhované ISIf%B bude zajistovat nejen efektivni propojeni véech technologii bez
ohledu na ,lokaci objektu”, respektive aktiv, ale téZ bude resit redundanci fizeni

.V soucasnosti ma AMU rozpracovany krizovy plan s ukotvenim krizovych $taba...

2 ...jsme v priib&hu vybéru krizového komunikadniho (svolavaciho) systému
O\
~

HQH SYSTEM



krizové udalosti z mista, které neni samo o sobé predmétem bezpecnostniho
incidentu,

i. dCraz bude téZ kladen na moZnost propojeni, resp. zptistupnéni ISRB pro
spolecné fizeni krizové udalosti se slozkami ,Integrovaného zachranného
systému” (dale 12S),

d. zahrnuje kamerovy systém, vnitfni rozhlas, prostory pro interni lockdown, panikovou
signalizaci (m0ze jiz byt souc¢asti komunikac¢niho systému) a prvky pro analyzu

zvuku/obrazu,
i. nad rdmec pozadovanych systém( budeme navrhovat i vyuziti, véetné
integrace,:

1. mechanickych zabrannych prostredk( (mobilnich i stacionarnich),

2. poplachového zabezpecCovaciho a tisrfového systému,

3. Elektronické pozarni signalizace,

4, Stabilnich hasicich zarizent,

5. navaznosti na tzv. Méfeni a Regulaci (zejména vzduchotechniku a
vytapéni),

6. osvétleni,

7. Elektronické kontroly vstupu,

8. zélozni zasobovani energiemi,

déle bude navrh obsahovat i:

ii. Ukoly ostrahy objektu a jejich zapojeni do krizového fizeni,
ji. analytické nastroje pro vyhodnoceni probéhlych bezpecnostnich systémd,
iv. Skoleni pro efektivni vyuZiti vSech instalovanych technologit.

e. umoznuje postupné dokupovani koncovych zafizeni do jednotné infrastruktury (je
nepravdépodobné, Ze by pro komplexni instalaci fyzickych prvkd méla AMU potrebné
prostfedky k dispozici najednou),

i. navrh feSeni bude koncipovan tak, aby bylo mozné kontinualni zlepSovani
Urovné bezpecnosti i s ohledem na dostupné kapacity (finanéni i lidské zdroje),
ii. navrhneme moznosti vyuZiti financovani z narodnich zdrojd, resp. ze zdrojd EU.
f.  ramcové obsahuje osazeni jednotlivych prostor budov pfislusnymi pocty
i. Navrh bude obsahovat zakresleni koncovych prvkid s presnou technickou
specifikaci tak, aby bylo mozné specifikovat finanéni naroénost instalace a diky
tomu stanovit ¢asovy ramec pro realizaci
ii. V pfipadé, ze budou dostupné plany budov v elektronické podobé (napf. PDF,
CAD apod.) budou prvky zakresleny do téchto pland, pokud takové plany
dostupné, nebudou je mozné nabidnout jejich zpracovani®. V navrhovaném
feSeni pak bude vyuZito fotografické dokumentace a popisu mista mozné
instalace
iii. 'V navrhu bude kladen dlraz na takové reseni, které respektuje pamatkoveé
chranény charakter objekt v¢. vnitfnich prostor.

g. zohlednuje specifika provozu fakult a jejich uméleckych Ucelovych zafizeni (zejména
divadlo DISK DAMU a sél B. MartinGi HAMU),

i. navrh bude obsahovat i mozné pozadavky na tzv. ,tfeti strany”, jez organizuij
kulturni akce v prostorach AMU s ohledem na identifikovana rizika v souvislosti
s provoznimi naroky a bezpecnosti,

ii. navrh bude obsahovat vybrané regulatorni pozadavky souvisejici s naroky na
organizaci kulturnich akcf (v&etné vystav a instalaci) v ndvaznosti na PBRS,

3 Neni pfedmétem této nabidky, je vak mozné takovou &innost nabidnout samostatné a to v trovni 3D planu budov s vyuzitim
modernich technologickych nastrojii LIDAR Accur8vision
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BOZP a PO, a dale na pozadavky souvisejici se zménami v rezimu zabezpedeni
ochrany majetku a osob (mozné pozadavky na ostrahu apod.).
h. zohledni potfeby vedeni fakult a AMU vze$Ié z jednani se zastupci,

i. navrhované feseni bude respektovat pozadavky vedeni a AMU jako celku,
pfi¢emz bude obsahovat i navrh organizacni struktury se stanovenim
kompetenci a odpovédnosti,

ii. béhem realizace navrhu budeme veskera feSeni pravidelné konzultovat,

ii. navrh celého feSeni bude téZ obsahovat koncepci Skoleni a osvéty v oblasti
bezpecnosti, a to zejména s diirazem na prijeti navrhovaného reseni jako
nastroje, ktery zvySuje komfort vyuzivani prostor, kde pocit bezpedi je jeho
nedilnou soucasti.

zohledriuje jiz instalované prvky na jednotlivych budovach, pokud budou pfipojitelné do
celkového FeSeni.

i. Navrh feSeni bude z pohledu integrace nové realizovanych technologif brat
v potaz maximalni vyuzitelnost jiz instalovanych prvkd, a to zejména s dlrazem
na efektivni vyuZiti dostupnych a planovanych financnich kapacit,

ii. Navrhované reseni bude obsahovat pripadnou specifikaci servisnich podminek
pro maximalizaci Casového ramce vyuziti technologii (pravidelny servis, Udrzba a
testovani, vhodné podminky ve smyslu opotfebeni apod.),

Vystupy navrhu
Dle pozadavk{ nabizime zpracovani ve formé:

Dokument (Expertni navrh bezpecnostniho feseni):

e popisujiciho navrhované feseni v Clenéni dle bodu 3 a bodu 2 poptavky,
dale nad ramec pozadovaného i moznosti financovani realizace reSeni,
koncepdni navrh Skoleni/osvéty v oblasti bezpecnosti
Prilohou budou plany zakresleni koncovych prvkd v tisténé a elektronické podobé,
Samostatné v pfiloze pozadavky na zpracovani technické projektové dokumentace ve stupni
,Dokumentace pro provedeni stavby*.

Prezentace (PPTX/PDF):
e  Shmuti expertniho navrhu,

Vysvétleni, resp. odlvodnéni predlozeného navrhu,

Harmonogram realizace s ohledem na dostupné kapacity a zdroje AMU,

Finan¢ni narocnost — odhad.

Prezentaci bude mozné realizovat v Urovnich pro Sirsi vedeni AMU, pripadné v detailu pro

vybrané osoby (orientacni predpokladana délka 10 resp. 25 stran).

e Prilohou prezentace bude i pofizena fotodokumentace béhem realizace (referenéni snimky
apod.).

Harmonogram

Celou realizaci nabizime v pozadovaném ¢asovém ramci, tedy zapodeti maximalné 4 kalendarni dny od
dorucéeni objednavky (4.9.2024) s terminem dokondeni 31.10.2024. Predpokladame pribézné konzultace
béhem celé realizace s prediozenim verze k zavéreCnému pripominkovani 17.10.2024.
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Cena
Zpracovani vyse uvedeného ,Expertniho navrhu bezpecnostniho feSeni” je nabidnuto za:

493.000,00 K¢.

Reference

Nas tym realizoval v poslednich tfech letech nasledujici zakazky:
o Ceska zemédslska univerzita — Komplexni ndvrh zabezpeden areélu (Serven 2024),
e ZvySeni Urovné bezpednosti v navaznosti na kybernetickou bezpednost a mozné vyuZiti
IROP/NPO - FN Kralovské Vinohrady (2023),
o EU Projekt PEERS v ramci Horizont Europe (A Horizon Europe-funded project delivering
transformational change in the EU CBRN-E environment through standardisation) — zvySovani
Urovné bezpecnosti EU v oblasti CBRN-E a ochrana obyvatelstva (2023 — probiha).

Zavéer

Nabizime kvalitni zpracovani pozadovaného ,Expertniho navrhu bezpecnostniho feSeni”, kde klademe
ddraz na pridanou hodnotu celého navrhu v oblastech:

e moznostf financovani,

e  Expertni tym podilejici se na tvorbé standard(l bezpecénosti obyvatelstva v ramci EU (manazer
projektu Luka$ Moravec je stalym zastupcem CR v Technické komisi EU CEN pro bezpe&nost
obyvatelstva od roku 2008 a konvenorem CEN TC 391 WG 1), seniomni expert Petr Bata ma
dlouholeté zkuSenosti v oblasti krizového planovani, Skoleni a analyz rizik a je aktivnim ¢lenem
IZS,

o Mame zkuSenosti s bezpecnosti i v oblasti bezpecnostniho vyzkumu a inovaci (realizace
aplikovaného vyzkumu a inovaci v ramci programu ,BezpeCnostni vyzkum Ministerstva vnitra
CRY),

o ZkusSenosti z oblasti kybernetické bezpecnosti — vyuziti NIS, resp NIS2 pro zvySovani Urovné
bezpednosti v oblasti ochrany majetku a osob — tzv. fyzické bezpecnosti,

e A spoluprace s IZS.

V Praze 30.8.2024
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