ARICOMA

Smlouva o poskytovani Servisnich sluzeb ARICOMA SOC

Cislo smlouvy Objednatele: SML/0441/2024/0VV
Cislo smlouvy Poskytovatele: RCS-240132

1. Smluvni strany
Mésto Hranice
sidlo: Pernstejnské nameésti 1, 753 01 Hranice
IC: 00301311
DIC: CZ00301311

Zastoupena: Ing. Danielem Vitonskym, starostou

Bankovni spojeni: ||| N T I I

Cislo actu: | NG

dale jen ,Objednatel” na strané jedné

a

Aricoma Systems a.s.

sidlo: Hornopolni 3322/34, 702 00 Ostrava

korespondenéni adresa: Kozeluzska 31, Olomouc, 779 00

IC: 04308697

DIC: CZ04308697

Spisova znacka OR:  Krajsky soud v Ostravé, oddil B, vlozka 11012

Zastoupena: Luka$ Jurca, feditelem regionalniho centra, na zakladé plné moci,
ktera tvofi Prilohu €. 5 této Smlouvy

Bankovni spojeni: N
Cislo ugtu: ]
dale jen ,Poskytovatel” na strané& druhé

uzaviraji nize psaného dne, mésice a roku ve smyslu § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjsich predpisu (dale jen ,obéansky zakonik“) tuto Smlouvu o poskytovani Servisnich sluzeb (dale jen
.~Smlouva®).

2. VSeobecné obchodni podminky

2.1. Zakladni obchodni vztah mezi Objednatelem a Poskytovatelem je vymezen v8eobecnymi obchodnimi
podminkami Aricoma Systems a.s. pro poskytovani sluzeb, které jsou nedilnou soucasti této Smlouvy
a jsou uvedeny v Priloze ¢. 1 této Smlouvy (dale jen ,VSeobecné obchodni podminky” ¢i ,VSeobecné
obchodni podminky Aricoma Systems a.s. pro poskytovani sluzeb® nebo ,,Obchodni podminky*); ¢l. 9.6
této Smlouvy o modifikaci Vseobecnych obchodnich podminek pro ucely této Smlouvy tim neni dotcen.

2.2. Upravuje-li tato Smlouva nékteré otazky odliSné, maji pfednost ustanoveni této Smlouvy pfed ustanovenimi
VSeobecnych obchodnich podminek Aricoma Systems a.s. pro poskytovani sluzeb.

2.3. Pro ucely této Smlouvy se smluvni strana oznacena jako ,Zhotovitel* dle vSeobecnych obchodnich
podminek Aricoma Systems a.s. pro poskytovani sluzeb rozumi smluvni strana oznacena v této Smlouvé
jako ,Poskytovatel”.
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3. Definice pojmi

3.1. Pouziva-li tato Smlouva v dalSim textu terminy, psané s velkym pocateénim pismenem, at' uz v singularu
nebo pluralu, je jejich vyznam definovan ve v§eobecnych obchodnich podminkach pro poskytovani sluzeb,
pfipadné v nasledujicich bodech.

ARICOMA CSIRT — bezpecnostni tym lidi vyuzivajici primarné technologického nastroje SIEM (Security
Incident and Event Management) a vlastniho know-how pro poskytovani Sluzeb bezpeénostniho charakteru za
ucelem pfedchazeni Kybernetickym bezpeénostnim incidentdm.

BE (Best Effort) — znamena, Ze Poskytovatel provede Pozadavek bez zbyteéného odkladu.

Business Day (BD) — Pracovni den.

Business Hours (BH) — pracovni hodina v ramci Pracovniho dne.

Clovékohodina — prace Pracovnika Poskytovatele v rozsahu jedné (1) hodiny v ramci Pracovniho dne.

Clovékoden — prace Pracovnika Poskytovatele v rozsahu jednoho (1) Pracovniho dne (po dobu 8 hodin)
v ramci Servisniho kalendare.

Doba odezvy (Response time — R) — metrika definujici ¢as, ktery uplyne od nahlaSeni Pozadavku na Servis
Desk Poskytovatele do zahajeni provadéni Servisni sluzby. Do Doby odezvy se zapocitava pouze ¢as, uréeny
Servisnim kalendarem k feSeni daného Pozadavku.

Dostupnost — procentualni vyjadfeni realné dostupnosti vic¢i PInému mési¢nimu fondu, uvadi se v procentech.

Incident — udalost zplsobujici odchylku od oéekavané funkce Prvku IT, nebo mize zplsobit nefunkénost
(pferuseni dodavky) Servisni sluzby.

Koncova zafizeni — pocitace uZivatell, jejich programové vybaveni a periferni zafizeni k pocitaciim pfipojena
(napf. tiskarny, skenery, ctecky).

Konzultaéni pozadavek — zadost o konzultaci a poradenstvi k uvazovanym Zménam, které by mohly mit vliv na
Informaéni systémy Objednatele, Prvky IT, nebo sluzby IT.

Kyberneticka bezpec¢nostni udalost (KBU) - udalost, ktera mize zpUsobit naruSeni bezpeénosti informaci v
Informaénich systémech nebo naruseni bezpeénosti Sluzeb anebo bezpelnosti a integrity siti elektronickych
komunikaci.

Kyberneticky bezpeénostni incident (KBI) - je naruSeni bezpeénosti informaci v Informacnich systémech
nebo naruseni bezpecnosti Sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v dasledku
Kybernetické bezpe€nostni udalosti.

Kyberneticky prostor — je digitalni prostfedi umoZziujici vznik, vyménu a zpracovani informaci, tvofené
Informaénimi systémy a sluzbami a sitémi elektronickych komunikaci.

Pokrocily bezpeénostni dohled — kontinudlni sbér strojové detekovanych Kybernetickych bezpeénostnich
udalosti (KBU), pfipadné flow z definovanych Prvka IT, jejich ukladani, korelace a vyhodnoceni za u¢elem
identifikace potencionalnich Kybernetickych bezpecnostnich incidentl (KBI), véetné jejich nasledné analyzy,
navrhu feseni, Fizeni jejich Zivotniho cyklu a komunikace s Ttetimi stranami.

Pozadavek — Zadost o provedeni Servisni sluzby na jednom nebo vice Prvcich IT, pficemz:
Pozadavek muze zahrnovat:
e  Zadost o poskytnuti FeSeni KBU, KBI,
e  Zadost o poskytnuti konzultace a poradenstvi,
e  Zadost o provedeni Zmény.
Pozadavek muze:
e byt zadan Objednatelem jako jednorazovy,
e byt zadan Objednatelem jako opakujici se €innost,

e vzniknout jako vystup monitorovani dohledové platformy.
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Pravidla zménového Fizeni — zahrnujici nasledujici kroky: inicializace zménového Ffizeni, ovéfeni relevance a
stanoveni priority Zménového pozadavku, posouzeni Zménového pozadavku, pfijeti/odmitnuti/odlozeni
pozadavku na Zménu, zpracovani analyzy pozadavkd na Zmeénu a postup realizace Zmény, schvaleni realizace
Zmeény, realizace Zmény, akceptace realizace, zhodnoceni Zmény a navrh opatfeni na zlepseni.

Priorita KBI — zavaznost KBI dle klasifikace Kontaktni osoby Objednatele nebo pracovnikl Poskytovatele.
Prvek IT — zafizeni (Koncové zafizeni, server i jiny hardware), program (software) nebo datova linka.
Priloha — Nedilna soucast této Smlouvy.

Report — dokument, ve kterém je popsan prubéh realizace PInéni za uplynulé obdobi a hodnoty sledovanych
parametrd.

SLA — Service Level Agreement, definice kvalitativnich a kvantitativnich parametri/metrik Sluzby.

Vzdalena sprava — provadéni ¢innosti na Prvcich IT, pfi€emz ¢innosti nejsou provadény v misté provozovny
Objednatele, ale prostfednictvim Vzdaleného pfistupu z mista provozovny Poskytovatele.

Vzdaleny pfristup, Vzdalené pripojeni — pfipojeni z provozovny Poskytovatele k Prvku IT Objednatele pomoci
datové linky, na které je vytvofeno doCasné nebo trvalé spojeni.

Zménovy pozadavek, Zména — zadost o pfidani, modifikace nebo odstranéni ¢ehokoliv, co by mohlo mit vliv
na Prvky IT.

4. Predmeét plnéni

4.1. Pfedmétem PInéni této Smlouvy je poskytovani Servisnich sluzeb, resp. Sluzeb, v rozsahu ginnosti
uvedenych v Pfiloze €. 2 této Smiouvy.

4.2. Sluzby budou poskytovany na Prvcich IT definovanych v Pfiloze €. 2, bod 2.3 této Smiouvy.

4.3. Poskytovatel se zavazuje vypracovat standardni Report po skon€eni kazdého fakturacniho obdobi, b&€hem
néhoz jsou poskytovany Servisni sluzby, resp. Sluzby podle této Smlouvy. Pokud se Objednatel do 5-ti
(péti) pracovnich dnt k Reportu nevyjadfi, ma se za to, Ze Report bezvyhradné akceptoval.

5. Zpusob a terminy pinéni
5.1. PInéni je poskytovano zejména nasledujicim zplsobem:
e  prostfednictvim Pracovnika Poskytovatele Vzdalenou spravou,

e  prostfednictvim Pracovnika Poskytovatele konzultaci poskytnutych telefonicky, emailem, nebo
videokonferenci,

e  prostfednictvim Pracovnika Poskytovatele pfimo na pracovisti Objednatele,

e po dohodé smluvnich stran automatizovanymi nastroji za u€elem Pokrocilého bezpecnostniho
dohledu.

5.2. Detailni popis zpusobu, termind, podminek a mista PInéni je definovan v Pfiloze &. 2 této Smlouvy.

5.3. Smluvni strany se dohodly, Ze Servisni sluZby, resp. SluZzby podle ¢&l. 4 této Smlouvy bude Poskytovatel
poskytovat v obdobi specifikovaném v Servisnim kalendafi, ktery je definovan v Pfiloze €. 4, bod 4.1 této
Smlouvy.

5.4. Dopravu zajistuje Poskytovatel. Cena dopravy (Dopravné) je uréena dle Pfilohy €. 4, bodu 4.3 této
Smlouvy.

6. Cena za poskytované sluzby, zpusob thrady

6.1. Ceny uvedené v Pfiloze &. 4 této Smlouvy jsou uvedeny jako ceny bez DPH a s DPH ve vySi platné ke dni
uzavfeni Smlouvy. Dojde-li ke zméné sazby DPH, bude DPH uctovana podle pravnich pfedpisu platnych
v dobé uskute¢néni zdanitelného plnéni. Takovato zména ceny neni divodem k uzavfeni dodatku ke
Smlouvé.

6.2. Kalkulace sjednané odmény a podrobna specifikace sjednaného zpusobu vyuctovani Servisnich sluzeb,
resp. Sluzeb je uvedena v Pfiloze €. 4 této Smlouvy. Jestlize bude Poskytovatel poskytovat Objednateli

Smlouva o poskytovani Servisnich sluzeb ARICOMA SOC



ARICOMA

PInéni jen po Cast mésice, vypocte se cena za PInéni poskytované jen po Cast mesice takto: cena za cast
meésice = cena za meésic * (pocet kalendarnich dnu poskytovani Sluzby / poCet kalendafnich dnd mésice) a
to za kazdy i zapoCaty mésic poskytovani Servisnich sluzeb, resp. Sluzeb.

6.3. V pfipadé potfeby provedeni €innosti Poskytovatelem nad rozsah pfedmétu pInéni dle ¢l. 4 této Smiouvy,
se mohou smluvni strany predem pisemné Ci e-mailem dohodnout na jejim provedeni a na vysi odmény za
jeji provedeni. Odména takto stanovena bude splatna na zakladé faktury.

6.4. V pfipadé poskytovani PInéni mimo Casovy rozsah dany Servisnim kalendafem bude PInéni poskytnuté
Poskytovatelem ve prospé&ch Objednatele ocenéno &astkou dle hodinové sazby uvedené v Pfiloze &. 4
resp. bude k cené poskytnutého PInéni uctovan pfiplatek uvedeny v Pfiloze &. 4, bod 4.3 nebude-li v
konkrétnim pfipadé dohodnuto mezi smluvnimi stranami jinak. Objednatel se zavazuje uhradit tuto Castku.

6.5. V pfipadé dinnosti nadstandardni, vysoké odborné naroénosti &i sloZitosti, nebo pfi nalezeni neobvyklého
feSeni PoZadavku, se mohou smluvni strany pisemné &i e-mailem dohodnout na jiné vy3Si nebo jiném
zpusobu odmény. Odména takto stanovena bude splatna na zakladé faktury v terminech individualné
dohodnutych.

6.6. Jakékoliv havySeni ceny musi byt projednano a schvéleno Odpovédnymi osobami pisemnym dodatkem
k této Smlouvé.

6.7. Sjednanou odménu uhradi Objednatel na zakladé faktury vystavené Poskytovatelem po poskytnuti
Servisnich sluzeb, resp. SluZeb dle této Smlouvy. Faktura¢nim obdobim je kalendaini mésic. Fakturu je
Poskytovatel opravnén vystavit k poslednimu dni mésice, za ktery nalezi odména. Faktura musi obsahovat
rozlieni ¢astky ucétované jako mé&siéni pausalni odmeéna a &astky uctované za Servisni sluzby, resp.
Sluzby poskytnute Poskytovatelem mimo sjednanou pausalni odmeénu tzn. za Servisni sluzby, resp. Sluzby
pozadované Objednatelem nad ramec sjednaného rozsahu Servisnich sluzeb, resp. Sluzeb dle ¢l. 4 této
Smlouvy.

6.8. Splatnost faktury — dafiového dokladu je dohodou smluvnich stran stanovena na 14 dnd ode dne jejiho
prokazatelného doruceni Objednateli. Zaplacenim se pro uéely této Smlouvy rozumi odepsani pfislusné
¢astky z uétu Objednatele ve prospéch uétu Poskytovatele.

6.9. Faktura musi obsahovat veskeré naleZitosti darfového dokladu podle zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich pfedpisu. Objednatel ma pravo vratit fakturu pred Ihitou splatnosti,
pokud neobsahuje poZadované naleZitosti nebo obsahuje nespravné cenové udaje. Opravnénym vracenim
faktury pfestava b&zet puvodni Ihita splatnosti, opravena nebo pfepracovana faktura bude opatfena novou
Ihdtou splatnosti v délce trvani puvodni |hity splatnosti.

6.10. Faktury budou Objednateli pfedavany nebo zasilany elektronicky ve formatu PDF na e-mail:
I oo - I
7. Prava a povinnosti smluvnich stran
7.1. Soucinnost smluvnich stran:

7.1.1.Pro poskytovani sluzeb ARICOMA SOC je nutné zajistit potfebné informace a poskytnout potfebnou
soucinnost, jedna se prfedevsim o..

e  spoluprace na provedeni ¢innosti vedouci k feseni KBI — napfiklad fyzicky restart / vypnuti jednoho z
prvkl, provedeni zmény v konfiguraci apod.,

° v oblasti uctu:

e  rucni instalace agentl dohledové platformy na operacnich systémech Windows je
provadéna za pomoci powershell, ktery musi bézet s opravnénim administrator,

e email ucet pro zasilani notifikaci, v€etné jména a hesla v pfipadé nutnosti ovéfeni,
e  povoleni komunikace z FW mikrotik do internetu,
e  prostupy na firewallu dle konkrétniho technického feseni,
e soucinnost pfi definovani zdroju, které budeme logovat,

e  definovat zodpovédnou osobu, se kterou bude nutné resit Kybernetickeé bezpecnostni incidenty (na
kterou budou zasilany reporty, notifikace atd.),
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e  soucinnost pfi testovani spravného napojeni zdrojl (simulovani Kybernetickych bezpecénostnich
udalosti),

e  poskytnuti dvou (2) fyzickych portl RJ-45, nebo SPF portl dle pfed implementaéni pfipravy,
e  vydefinovani minimalné jedné (1) IP adresy pro nastroje dohledového systému,
e umoznéni Vzdaleného pfistupu,

e  definice a shoda na udrzbé dohledové platformy v rozsahu dvou (2) ¢lovékohodin mési¢né (upgrade
firmware, kritické bezpecnostni opravy virtualizaéni platformy a vlastniho dohledovaciho SW),

e  pozadavky mohou byt upfesnény na zakladé pred implementacni pfipravy.
7.2. Prava a povinnosti Poskytovatele:
7.2.1.Poskytovatel se zavazuje poskytovat sluzby s odbornou péci a dodavat kvalitni sluzby.

7.2.2.Poskytovatel zajisti potfebny pocet pracovniku s kvalifikaci potfebnou pro realizaci pfedmétu pinéni dle této
Smlouvy.

7.2.3.Poskytovatel se zavazuje spolupracovat s Pracovniky Objednatele ve véci fadného poskytovani Servisnich
sluzeb, resp. Sluzeb dle této Smlouvy.

7.2.4.Poskytovatel ma za povinnost po dohodé s Objednatelem svolavat pracovni schizky k feSeni spornych
otazek, souvisejicich s poskytovanim sluzeb dle této Smlouvy a dale postupovat v souladu s jejich zavéry.

7.3. Prava a povinnosti Objednatele:

7.3.1.0bjednatel se zavazuje vytvofit Poskytovateli vhodné pracovni podminky, poskytovat mu veskeré jemu
dostupné informace a podklady nezbytné k uc¢innému poskytovani Servisnich sluzeb, resp. Sluzeb a zajistit
mu efektivni souc¢innost svych odbornych pracovniku.

7.3.2.0bjednatel zajisti Pracovnikim Poskytovatele zabezpeceny Vzdaleny pfistup k Informaénim systémdm,
které jsou pfedmétem sluzeb. Planovana pferuseni Vzdaleného pfistupu je Objednatel povinen
s dostateCnym predstihem oznamit Poskytovateli prostfednictvim Servis Desku Poskytovatele.

7.3.3.0bjednatel jmenuje Kontaktni a Odpovédné osoby pro ucely této Smlouvy.

7.3.4.0bjednatel ma za povinnost po dohodé s Poskytovatelem svolavat pracovni schizky k feSeni spornych
otazek, souvisejicich s poskytovanim sluzeb dle této Smlouvy a dale postupovat v souladu s jejich zavéry.

7.3.5.0bjednatel se vyjadfi pisemné k pfedkladanym materialim nejpozdéji do tfi (3) Pracovnich dnu od jejich
obdrzeni, pokud neni dohodnuto mezi smluvnimi stranami jinak.

7.3.6.0bjednatel je povinen zajistit pfistup Pracovnikim Poskytovatele do objektl a k pracovistim, v souvislosti s
poskytovanim sluzeb.

7.3.7.0bjednatel je povinen o provadénych Zménéch, zasazich, nebo pfipadnych odstavkach, které by mohly
ovlivnit Informaéni systém Objednatele, pfipadné omezit, nebo znemoznit poskytovani souvisejicich sluzeb
Poskytovatele, neprodlené informovat Poskytovatele prostfednictvim Servis Desku Poskytovatele.

7.3.8.0bjednatel zajisti trvaly pfisun elektrické energie, potfebny pro provoz Informacniho systému Objednatele,
ktery je pfedmétem Servisnich sluzeb, resp. Sluzeb. Planované preruseni dodavek je Objednatel povinen
s dostateénym predstihem oznamit Poskytovateli prostfednictvim Servis Desku Poskytovatele.

7.3.9.0bjednatel neni bez pfedchoziho pisemného souhlasu Poskytovatele opravnén po dobu ucinnosti této
Smlouvy a 12 (dvanact) mésicl po ukon&eni ucinnosti této Smlouvy zaméstnat zaméstnance Poskytovatele,
pfimo nebo i nepfimo, a to ani v subjektech, které tvofi s Objednatelem koncern ve smyslu obecné
zavaznych pravnich pfedpisl. Za zaméstnance Poskytovatele se povazuje osoba, ktera byla v pracovnim
nebo obdobném poméru k Poskytovateli v dobé ucinnosti této Smlouvy a ktera se podilela na plnéni této
Smlouvy, s vyjimkou osob, jejichZ pracovni pomér k Poskytovateli skoncil nejméné 12 (dvanact) mésicl
pfed vznikem pracovniho poméru u Objednatele a s vyjimkou osob, jejichZ pracovni pomér k Poskytovateli
byl ukon€en na z&kladé § 52 pism. c) zadkoniku prace.

7.3.10. Objednatele se zavazuje v pfipadé poruseni povinnosti dle odst. 9 tohoto ¢lanku uhradit
Poskytovateli smluvni pokutu ve vysi 500 000,- K¢ (slovy pét set tisic korun Ceskych) za kazdy pfipad
poruseni.
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8. Odpovédnost za Skodu

8.1. Poskytovatel odpovida Objednateli za $kodu, zplsobenou zavinénym porusenim povinnosti vyplyvajicich z
této Smlouvy nebo z obecné zavazného pravniho predpisu, maximalné vSak do vySe hodnoty PInéni podle
této Smlouvy za kalendafni mésic poskytovani sluzeb.

8.2. Za tvorbu, vyuzivani a provozovani dat v Informaénim systému nese odpovédnost vyhradné Objednatel.
Objednatel je zaroven povinen provadét bezpecnostni zalohy dat v souladu s pravidly béznymi pro
nakladani s daty v Informac¢nich systémech. Poskytovatel nenese odpovédnost za ztratu nebo poskozeni
dat nebo datovych struktur Objednatele, a to ani v pfipadé, Ze k nim doslo pfi uzivani PInéni dodaného
Poskytovatelem, na které se zaruka vztahuje.

8.3. Objednatel zodpovida za $kodu, zplsobenou na zapGj¢eném zafizeni, které je v majetku Poskytovatel a
bylo zapujéeno Objednateli.

9. Zavérecna ustanoveni

9.1. Tato Smlouva nabyva platnosti dnem podpisu zastupct obou smluvnich stran a ucinnosti dnem: zverejnéni
v registru smluv podle zakona &. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uverejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisli (dale
jen ,zakon o registru smiuv). .

9.2. Tato Smlouva se uzavira na dobu urcitou dvanact (12) mésict od data uc¢innosti této Smilouvy.
Smluvni strany se dohodly, ze Poskytovatel zahaji poskytovani sluzeb podle €l. 4 této smlouvy
dnem 01.10.2024. V této dobé muze Objednatel tuto Smlouvu vypovédét pisemnou vypovédi, ato i bez
udani ddvodu, pficemz vypovédni Ihdta &ini tfi (3) mésice a pocina plynout od prvého dne mésice
nasledujiciho po mésici, v némz byla vypovéd doru¢ena druhé smluvni strané. Nezbytnou podminkou pro
ucinnost vypovédi ze strany Objednatele, je Uhrada ¢astky 36 250,-K¢& bez DPH, ktera pfedstavuje pausalni
odskodnéni Poskytovatele za pfed¢asné ukonceni Ucinnosti této Smiouvy.

9.3. Jednostranné Ize okamzité od této Smlouvy odstoupit v pfipadech stanovenych zakonem a dale v téchto
pfipadech:

e  Objednatel je v prodleni s placenim dle specifikace v €l. 6 déle nez 60 dnu,
e  Poskytovatel je ve zpozdéni v PInéni dle €l. 4 déle nez 60 dnu.

9.4. Smluvni strany jsou povinny vzajemnou dohodou pisemné vypofadat dosavadni smluvni PInéni nejpozdéji
do 1 mésice od skonceni uc¢innosti Smlouvy. V pfipadé odstoupeni od Smlouvy ma Poskytovatel narok na
Uhradu odmény ve smyslu &l. 6. této Smlouvy za Servisni sluzby realizované do konce doby uginnosti této
Smlouvy.

9.5. Vztahy mezi smluvnimi stranami se fidi ustanovenimi této Smlouvy, VSeobecnymi obchodnimi podminkami
Aricoma Systems a.s. pro poskytovani sluzeb, které tvofi pfilohu Pfiloha €. 1 této Smlouvy a ob&anskym
zakonikem. V ¢astech vztahujicich se k udéleni prava uziti program0 splfujicich znaky autorského dila se
pouZije rezim autorského zakona.

9.6. Kazda smluvni strana je opravnéna jednostranné odstoupit od této Smlouvy, jestlize:

e druhd smluvni strana neplni hrub& podminky této Smlouvy, byla na tuto skute€¢nost upozornéna,
nesjednala napravu ani v dodatecné poskytnuté pfiméfené Ihate,

e druha smluvni strana ztratila opravnéni k podnikatelské ¢innosti podle platnych pfedpisu ve vztahu
k innostem, které jsou pfedmétem této smlouvy (o této skutecnosti je povinnost podat informaci
neprodleng),

e na majetek druhé smluvni strany byl prohladen konkurz, insolvenéni navrh byl zamitnut pro nedostatek
majetku, nebo bylo zahajeno exekuéniho fizeni (o této skute€nosti je povinnost podat informaci druhé
smluvni strané neprodlené.

9.7. Podminky ochrany a zpracovani osobnich udaji smluvni strany upravily v Pfiloze €. 6 [Ochrana osobnich
udajdl.
9.8. Obsah této Smlouvy a jejich PFiloh mGze byt ménén jen dohodou smluvnich stran, a to vzdy jen vzestupné

Cislovanymi pisemnymi dodatky podepsanymi Opravnénymi osobami smluvnich stran. Seznam Prvk{ IT
(Pfiloha €. 2, bod 2.3) Ize ménit dohodou smluvnich stran formou oboustranného odsouhlaseného zapisu.
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Tento zapis se pak stava dalSi pfilohou této Smlouvy.

9.9. Tato Smlouva je vyhotovena elektronicky. KaZzda ze smluvnich stran obdrZi po jednom fadné podepsaném
vyhotoveni.

9.10. Smiluvni strany nejsou opravnény zadné pravo &i povinnost vyplyvajici z této Smlouvy nebo s ni
souvisejici ani celou Smlouvu postoupit &i je, jakkoliv jinak pfevést na tfeti osobu bez pfedchoziho
pisemného souhlasu druhé smluvni strany.

9.11. Toto pravni jednani bylo schvaleno na schizi Rady mésta Hranice usnesenim &. 1307/2024 - RM 42
ze dne 16. 7. 2024
9.12. Nedilnou soucasti teto Smlouvy jsou nasledujici Prilohy:

Pfiloha €. 1 - Obchodni podminky

Pfiloha €. 2 - Specifikace Servisnich sluzeb

Pfiloha €. 3 - Kontaktni a Odpoveédné osoby, provozovny
Pfiloha €. 4 - Cenova kalkulace

Pfiloha €. 5 - PIna moc
Pfiloha €. 6 — Zpracovani osobnich udaju

Za Poskytovatele: Za Objednatele:

V Olomouci dne dle data elektronického podpisu V Hranicich dne dle data elektronického podpisu

feditel regionalniho centra starosta
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Pfriloha €. 1 — Obchodni podminky

Vseobecné obchodni podminky Aricoma
Systems a.s. pro poskytovani sluzeb

Hornopolni 34, 702 00 Ostrava, ICDfUﬂS[BEB? D[:CID&SD@BEI'? spisovd znadka: B 11012, Krajsky soud v Ostravé

1. Pravnisubjektivita Aricoma Systems a.s.

1.1. Aricoma Systems a.s., spolecnost se sidlem Hornopolni 3322/34, Moravskd Ostrava, 702 00 Ostrava, 160 043 08 697, DIE: CZ04308697, zapsand
v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé oddil B, vloZka 11012, je pravnickou osobou zaloZenou v pravni formé akciové
spoleénosti podle prévnich pfedpist Ceské republiky (déle jen  Zhotovitel”).

2. Definice pojma

2.1. Akceptace — pravni jednani vyjadfujici schvéleni poskytnutého Pinéni véetné potwrzeni, Ze poskytnuté PInéni nema zjevné vady, je kompletni a
v mnoZstvi, jakosti a provedeni dle Smlouvy, téchto vieobecnych obchodnich podminek nebo diléich smiuv.

2.2.  Akceptaini kritéria — seznam kritérii, ktera musi byt spinéna, aby mohlo byt PInéni podiéhajici Akceptaci akceptovano.
2.3. Dopravné —zahrnuje dopravu z mista Zhotovitele do mista Objednatele a zpét, ztratu casu na cesté pri doprave a ubytovaniv misté Objednatele.

2.4, Divémé informace — jsou bez ohledu na formu jejich zachyceni veikeré informace, které se tykaji Smlouvy a jejiho pinéni (zejména informace
o pravech a povinnostech smluvnich stran, informace o cendch Pinéni, jako? i o pribéhu PInéni), které se tykaji smluvnich stran (zejména
obchodni tajemstvi, informace o jejich dinnosti, struktufe, hospodarskych vysledcich, know-how) anebo informace pro nakladani, s mimii je
stanoven pravnimi predpisy zvldstni refim utajeni (zejména obchodni tajemstvi, utajované skutecnosti, bankovni tajemstvi, sluZebni tajemstyi).
Dile se povaiuji za Divérné informace takové informace, které jsou jako Ddvérné vyslovné oznaceny smluvni stranou. Za Divérné informace
se viadném pfipadé nepovaiuji informace, které se v priibéhu trvani Smlouvy staly vefejné pfistupnymi, pokud se tak nestalo porugenim
povinnosti jejich ochrany, dale informace ziskané smluvni stranou na zdkladé postupu nezavislého na Smlouvé nebo druhé smiluvni strané,
pokud je smiuvni strana schopna tuto skuteénost dolofit, a konedné informace poskytnuté smiuvni strané Treti osobou, kterd takové informace
neziskala poruienim povinnosti jejich ochrany.

2.5. Integrace — je provedeni cinnosti potfebnych k dplnému vytvoreni systému a jeho uvedeni do provozu, integrace jednotlivych komponent do
funkéniho celku a fizeni viech vySe uvedenych Cinnosti.

2.6. Instalace — souhrn &innosti vedoucich k zprovoznéni a nastaveni Dila.

2.7. Implementace — je proces, pfi kterém dochdzi k zavadéni, pfizplsobeni 2 nastaveni systému tak, aby podporoval napinéni pofadavkl a zadani
Dila. Mapf. nastaveni prostredi, zavedeni Informacniho systému pomoci zakazkového wvoje software, pfizpdsobovani standardniho Software
specifickym potfebam organizace nebo jeji casti, tvorba dokumentace, vyskoleni Koncowych ufivateld apod.

2.8 Informaéni systém — (zkrdcené 15) je chapdn jako infrastruktura, nebo systém pro zpracovani informaci pro podporu fizeni, provozu a
rozhodovani organizace nebo jeji €asti. Jeho soudasti je hardware, software, technické prisluienstvi a dokumentace.

2.9. Koncovy ufivatel — je pracovnik Objednatele, ktery vyuiiva PInéni, nebo jina osoba, které Objednatel umoifiuje vyuZivani FInéni.
2.10. Kontaktni osoba Objednatele — je pracovnik Objednatele, ktery je opravnén obracet se na sluibu Servis Desk Zhotovitele.
2.11. Metrika — méfitelny parametr Servisni slufby

2.12. Migrace dat — je proces zahrnujici prevod dat ve vzajemné odsouhlaseném formatu a vzajemné odsouhlasené struktufe do nového systému.
Migrace dat miZe zahrnovat i pfipravu a testovéni.

2.13. Névrh systému — je pisemny dokument cbsahujici navrh Informadniho systému jako celku, zejména obsahujic aplikaéni, datovou, technicko-
technologickou a organizacni architekturu 15, Navrh systému rovné# obsahuje Akceptadni kritéria Software.

2.14. Neprodiené — bez zbyteéného prodleni, nejpozdéji nasledujici Pracovni den.

2.15. Obdobi podpory — je doba uvedena ve Smlouvé, béhem které se Zhotovitel zavazuje poskytnout sluZby podpory.

2.16. Objednatel — je spoleénost jmenovana ve Smlouvé, kterd je poskytovan pfedmét Pinéni

2.17. Odpovédné osoby — jsou pracovnici smluvnich stran povéreni jednanim jménem smluvnich stran v otazkach pinéni Smlouwvy.

2.18. Okolnost wyluiujici odpovédnost — je pFekaZka, kterd nastala nezdvisle na vili povinné strany a brani ji ve spinéni jeji povinnosti, jestlife nelze
rozumné pfedpoklddat, #e by povinna strana tuto pfekdfku nebo jeji ndsledky odvratila nebo pfekonala a dale, e by v dobé vzniku pfekaiku
predvidala. Udalostmi, které lze také mj. povaZovat za okolnosti wyluéujici odpovédnost jsou zejmeéna vdlky, vojenské intervence, obfanské
nepokoje, teroristické Gtoky, blokddy, povstani, witrinosti, epidemie, karanténni omezeni, fivelné pohromy nebo zemétfeseni, poidry, vichfice
a jiné klimatické jevy, vwpadky dodavek elektrické energie nebo razova prepéti, selhani medii, selhdni telekomunikacnich sluieb, wpadky sité
Internet i jinych elektronickych komunikac. Za udalosti vylucujici odpovédnost se povaiuji rovnéi tzv. hackerské Utoky, pofadavky
povelovacich fizeni tfetich stran, nedostatecnosti pfistupl zplsobenych tietimi stranami nebo selhani strojl zapficinénych tfetimi stranami.

Smlouva o poskytovani Servisnich sluzeb ARICOMA SOC



ARICOMA

2.19.

2.20.

221

222,

2.23.

224

2.25.

2.26.

227

229,

2.30.

2.32.

2.33.

2.39.

2.40.
241

242,

243

244,

Odpovédnost nevylufuje pfekaika, kterd vznikla teprve v dobé, kdy povinna strana byla v prodleni s pinénim své povinnosti nebo vznikla z jejich
hospodafskych pomért. Uginky vylufujic ocdpovédnost jsou omezeny pouze na dobu, dokud trvd pfekaZka, s ni? jsou tyte Gfinky spojeny.

Opravnéné osoby — jsou zplnomocnéng osoby smiuvnich stran, které jsou opravnény jednat jménem smiluvnich stran o viech smiluvnich a
cbchodnich zalefitostech tykajicich se Smlouvy a souvisejicich s jejim plnénim.

Osoby v koncernu — jsou jakékoli tfeti osoby, které tvofi se Zhotovitelem nebo Objednatelem koncern (holding) ve smyslu ustanoveni § 79 odst.
1 zdkona . 90/2012 5b., o obchodnich spoleénostech a druZstvech.

Ovérovaci provoz — provoz Objednatele za asistence a zwyieného dohledu Zhotovitele v misté Objednatele, sloudici pro optimalizaci a ovéreni
spravné funkénosti 1S

Plén projektu — zékladni dokument, popisujici zakladni parametry Projektu a zdsady pro fizeni a organizaci Projektu.

PInéni — je dodané zboii nebo zhotovené, provedené dilo Zhotovitelem na zakladé Smlouvy. Pinéni predstavuji viechny Produkty a SluZby
véetné dokumentace, které maji byt Zhotovitelem dodany nebo poskytnuty v prib&hu pinéni Smlouvy

Pracovni dny —viechny dny, kromé sobot a nedéli nebo zdkonem stanovenych svatkl a dni pracovnihe klidu, b&hem nichi dehodnuté pracovni
cinnosti budow provadény v ¢ase od 8:00 do 17:00 hodin.

Pracovnici Objednatele — zaméstnanci Objednatele a/nebo jiné fyzické osoby, které Objednatel povéfi pinénim této smlouvy; Objednatel za
finnost téchto pracovnikh odpovida.

Pracovnici Zhotovitele —zaméstnanci Zhotovitele a/nebo jiné fyzicks osoby, které Zhotovitel povEfi pinénim této smlouvy; Zhotovitel za ¢innost
téchto pracovnikd odpovida.

Produkty — jsou viechna zafizeni, hardware, Software a spotfebni zbofi, které ma Zhotovitel instalovat, nebo poskytnout v pribéhu plnéni
Smlouvy a viechna souvisejici dokumentace.

. Projekt — je skupina ¢asové ohranifenych dinnosti, které vedou k napinéni Smiouvy.

Protokol o Akceptaci — pisemny protokol podepsany Odpovédnymi nebo Opravnénymi osobami obou smiuvnich stran jako potvrzeni o
Akceptaci.

Protokol o Preddni — pisemny zéznam podepsany Odpovédnymi nebo Qpravnénymi osobami obou smluvnich stran jako potvrzeni o Predani.

. Provozni prostiedi — HW a SW prostfedi Objednatele vhodné pro proveoz Informacniho systému. Konfigurace HW a SW prostiedi bude uvedena

v Navrhu systému
Predani— Ukon, kdy Zhotovitel predéva definovany pfedmét prfedani Objednateli a ten Predmét predani prejima.

Servis Desk — je slufba Zhotovitele, ktera slouZi k pfijimani a evidenci viech pofadavkd na zdruéni opravy a slufby podpory.

_ Servisni kalendar — doba a dny, ve kterych je Servisni slufba poskytovana

. Servisni sluiba — sluZba souvisejici se spravou, provozem, rozvojem a pravidelnou adribou Informacniho systému

. Sluiby — jsou vEechny finnosti, které ma Zhotovitel poskytnout v prib&hu pinéni Smlouvy a jsou potfebné, ke spinéni smiuvnich zdvazki
. Sluiby podpory - jsou sluZby, které se na zakladé smlouvy zavazuje Zhotovitel poskytnout v prib&hu Obdobi podpory.

. Smlouva — pfedstavuje dohodu uzavienou mezi Objednatelem a Zhotovitelem, podepsanou Opravnénymi osobami obou smiuvnich stran

viéetné viech jejich dodatkd, dopifikd, pfiloh a vEech dokumentd, na které se Smlouva odkazuje a které jsou jeji ned&litelnou soufdsti. Smlouva
je zakladnim dokumentem, ktery popisuje, jakym zplsobem a za jakych podminek bude poskytovdane Plnéni. Smlcuva obwykle upravuje
nasledujici okruhy

- Obsah a rozsah PInéni

- Harmonogram Pinéni

- Vymezeni smluvnich rizik — sankce

- Pokuty, penale

- Omezeni Skod

- Ridici struktury projektu vietné popisu jejich roli a kompetenci

- Akceptacni procedury

- Popis fizeni zmén a dal3i_.

Software (Programove vybaveni) — pocCitacovy program spolu s prisluinou dokumentaci, popfipadé i zdrojovymi texty, je-li vyslovné
uvedena, Ze jsou soudasti Plnéni.

Subdodavatel — Tfeti strana, kterd se na pinéni Smlouvy podili dodévkami pro Zhotovitele.
Treti stranafosoba — je fyzicka nebo prévnicka osoba, kterou neni Zhotovitel nebo Objednatel a ktera s nimi netvofi koncern.

Urovedi Slufeb podpory — je kenkrétni specifikace Slufsb podpory, jejich kvantity, kvality a podminek, za ktenjch se Zhotovitel zavazuje
tyto sluiby poskytovat.

Vada — je rozpor mezi skuteénymi funkénimi vlastnostmi poskytnutého PInéni a funkénimi vlastnostmi, které jsou uvedeny
v dekumentaci nebo v popisu PInéni, je-li takovy popis soucasti Smlouvy nebo soucasti dokumentu vypracovangho na zékladé Smlowwy.
Za Vadu se dale povaZuji i pravni vady PInéni.

Zaruini doba - je doba uvedena ve Smlouvé, béhem které se Zhotovite| zavazuje bezplatné odstranovat Vady.
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5.1

5.2
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6.1

6.2
6.3.
6.4.

6.5.

6.6.

6.7.

Vztah smlouvy a vieobecnych obchodnich podminek

Tyto vieobecné obchodni podminky Aricoma Systems a.s. pro poskytovani sluZeb (,VOP“) tvofi pfilohu Smlouvy a jsou jeji nedilnou
soucasti.

Tyto VOP smlouvy jsou platné v celém rozsahu, pokud nejsou upraveny ustanovenimi Smlouvy jinak.

V pfipadé rozporu mezi znénim Smlouvy a VOP plati ustanoveni Smilouvy.

Plnéni

Mistem plnéni je sidlo smluvni strany, které ma byt PInéni poskytnuto.

Smiluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat uplng, pravdivé a vasné informace potfebné k fadnému plnéni
swych zavazki, pfifemZ v pfipadé zmény podstatmjch okolnosti, které maji nebo mohou mit vliv na pinéni Smlouvy [véetné zmény
sidla), jsou povinny o takové zméné informovat druhou smiuvni stranu nejpozdéji do péti (5) Pracovnich dnll po provedeni takové
ImEny.

Smiluvni strany se ddle zavazuji poskytnout druhé smiuvni strané soucinnost umoZnujici Fadné pinéni povinnosti ze Smlouvy.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si vedkeré informace potfebné pro fadné pinéni swch zavazki z této
Smlouvy.

Smluvni strany se zavazuji informovat opadnou smluvni stranu o vedkenych skutefnostech, které jsou, nebo by mohly byt dileité pro
fadné plnéni této Smlouvy.

Smluvni strany se zavazuji vytvaret pfedpoklady pro pinéni zdvazk( vyplyvajicich z této Smlouvy tak, aby nedochazelo k prodleni s
plnénim jednotlivych termind pro poskytnuti vEcného pinéni, ani k prodleni s Ghradou jednotlivych finandnich zavazk(.

V zajmu optimalniho pinéni Smlouvy jsou smiuvni strany povinny plnit f3dné a véas své zavazky tak, aby nedochdzelo k prodleni s jejich
plnénim. Pokud se nékterd ze smluvnich stran dostane do predleni s pInénim swych zdavazki, je povinna oznamit bez zhytefného
odkladu druhé smiuvni strané dilved prodleni a predpokladany termin a zplisob jeho odstranéni.

Smluvni strany se zavazuji plnit své zdvazky v souladu se viemi pfisluinymi obecné zavaznymi predpisy a normami.

Smiluvni strany jsou opravnény plnit své zavazky prostfednictvim Tretich osob nebo Osob v koncernu, pfitom viak odpovidaji, jako by
plnily samy.

Z3dnd ze smluvnich stran neni odpovédna za prodieni zplsobené predienim s pinénim zdvazk druhé smiuvni strany.

Diléi smlouvy a dodatky

Smiuvni strany mohou jednotlivé &ésti pinéni Smlouvy upravit, popfipadé upfesnit pomoci pisemnych diléich smiluv nebo dodatkl
Smlouvy.

Mestanovi-li dild smlouvy nebo dodatky Smlouvy vyslovné jinak, fidi se prava a povinnosti smiuvnich stran Smlouvouw.
V pfipadé rozporu mezi znénim Smlouvy a znénim dildi smlouvy plati ustanoveni diléi smlouwy.
Imény provedena dildi smlouvou oproti ustanovenim Smiowvy se tykaji pouze PInéni poskytovansho na zakladé takove dildi smlouvy.

Ukonéeni Gginnosti kterékoliv diléi smlouwy nema viiv na Uinnost Smlouvy.

Cena a platebni podminky

Ceny jsou udavany v feskych korundch (CZK) nebo v jiné konvertibilni méné a jsou splatné v feskych korundch pfi pouditi kurzu Ceské
narodni banky deviza platného ke dni vystaveni faktury.

Cena za PInéni je stanovena dohodou smluvnich stran.
Cena za PInéni nezahrnuje dan z plidané hodnoty.

V pfipadé, Ze je Smlouva uzavfena na dobu neurditou, cena PInéni je stanovena v ceskych kerundch a index riistu spotfebitelskych cen (mira
inflace) vyhlaseny Ceskym statistickym Gfadem vzroste o pét (5) nebo vice procent oproti okamiiku pfedchoziho stanoveni nebo zwyeni ceny,
miie byt cena PInéni spodivajiciho ve Slufbdch jednostranné zvyiena ze strany Zhotovitele, nejwie viak o Castku odpovidajici takovému
procentudlnimu narlstu. Zwiend cena je platna uplynutim jednoho (1) mésice po doruéeni oznameni o zvyieni.

Cena je vidy splatna na zakladé vystavenych faktur. Pro vyloudeni pochybnosti plati, Ze cena je splacena pfipsanim celé finandni éastky na udet
Zhotovitele.

Faktury musi splfiovat veskeré ndlefitosti ifetnich a dafiowych dokladl wwiadované platnymi pravnimi pfedpisy. Pfilohy faktury twofi kopie
potvrzenych dokumentd popisujicich PFedani nebo Akceptaci PInéni, jeho cena je fakturovidna.

Lhirta splatnosti faktury je, nestanovi-li Smlouva jinak, ctrnact (14) kalendafnich dni ode dne vystaveni. Faktury se plati bankovnim pfevodem
na ucet druhé smiuvni strany.

Smlouva o poskytovani Servisnich sluzeb ARICOMA SOC
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8.4
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8.7.

8.8.

9.

9.1

911

Vlastnicka prava, prava uiiti dila a pfechod nebezpeéi $kody

Vlastnické prévo k pfedmétu PInéni, ktery se podle Smlouvy ma stat vlastnictvim Objednatele, prechazi na Objednatele dnem Uplného zaplaceni
ceny pfisluéného predmétu Pinéni.

V pfipadé, ie Zhotovitel poskyine jako soucadst PInéni dilo, které wykazuje znaky autorského dila ve smyslu autorsk2ho zdkona, poskytuje
Zhotovitel Objednateli nevyhradni licenci k ufiti dila, které podléha ochrané podle zakonl upravujicich prava duSevniho viastnictel a které ma
podle Smlouvy byt pfedano Objednateli, a to momentem pfedani a dnem dplného zaplaceni ceny takového dila. Ma zékladé newyhradni licence
je Objednatel opravnén k ufiti dila, ke kterému je nositelem majetkovych prav autorskych pouze Zhotovitel. Objednatel je opravnén dilo ufivat
nasledujicim zphsobem:

ufivat takové dilo v souladu s podminkami stanovenymi ve Smlouvé nebo v licencnich ujednanich tykajicich se takového dila,

vytvaret kopie takového dila pouze pro Ucely archivace nebo bezpednostnich zaloh. Kopie je Objednatel povinen zabezpedit proti ztraté a
odcizeni a musi je oznafdit viemi autarskymi pravy a oznacenim jako original,

pfedat, postoupit, prodat, pronajmout nebe jingm obdobnym zphsobem poskytnout takové dilo Tfeti osobé, nebe Osobé v kencernu pouze
5 pfedchozim pisemnym souhlasem Zhotovitele, neni-li takové dilo wslovné k poskytnuti Treti osobé nebo Osobé v koncernu uréeno.
V takovém pripadé je Objednatel na zékladé prava uiiti dila oprévnén v témi rozsahu poskytnout pravo uZiti dila takové Treti osobé nebo
Osobé v koncernu, pro kterou je dilo urdeno.

Prava uZiti dila mohou byt déle upravena zvlditnimi podminkami nositele autorskych prav. Takové podminky tvofi pfilohu Smlouvy. V pfipadech,
kdy nositelem majetkovych prav autorskych k dilu poskytnutému Objednateli je zcela nebo z&asti Treti osoba nebo Osoba v koncernu, zavazuje
se Zhotovitel poskytnout Objednateli podlicenci k tomuto dilu.

Vzhledem k tomu, fe Zhotovitel poskytuje die clanku 7.2. Objednateli nevyhradni licenci k poskytnutému Pinéni, prava Zhotovitele k dilu dle
lanku 7.2. zistdvaji bez ohledu na wie uvedené zachovidna.

\ pfipadech, na které se nevztahuje ustanoveni podle clanku 7.2, plati, Ze kdy? Zhotovitel pfi plnéni Smlouvy vytvofi nehmotny statek, ktery je
zplsobily jake pfedmét achrany podle obecnd zdvaznych pfedpisd, upravujicich prava k nehmotnym statk(im, jsou ob& smiluvni strany
opravnény takovy nehmaotny statek neomezens uZivat.

V pfipadé, Ze Objednatel uiiva dilo ¢ jeho diléi cast (af jif se jedna o dilo, které podléha ochrané podle zakeni upravujicich prava dusevniho
vlastnicwvi £i nikoli) v rozporu s ustanovenim téchto cbecnych cbchodnich podminek nebo Smlouvy, je Zhotovitel opravnén vypovédét po
marném uplynuti pisemné poskytnuté Ihity k ndpravé, ktera nesmi byt krat3i nef tficet (30) kalendafnich dnd, poskytnuté pravo ufiti takového
dila ¢ jeho Casti. Vypovédni doba fini tficet (30) kalendafnich dnii a pocind béiet dnem nasledujicim po dorudeni pisemného wyhotoveni
vypovédi. Pokud bylo dilo poskytnute v souladu s Cldnkem 7.2.3. Treti osobé nebo Osobé v koncernu, mie byt prave ufiti dila vypovézeno i
v pfipadé, Zz je poruiovano takovou Treti osobou nebo Osobou v koncernu. Objednatel, je povinen zajistit, aby Treti strana nebo Osoba
v koncernu pfestala dilo uZivat nejpozdsji uplynutim vwpovédni Ihiity podle tohoto ustanoveni.

MNebezpeadi Ekody na pfedanych vécech pfechazi na Objednatele dnem jejich Piedani.

Zaruka za jakost a odpovédnost za vady

Zhotovitel se poskytnutim zaruky na pfedmét Pinéni zavazuje, Ze tente bude splfiovat po stanovenou Zaruéni dobu specifikace uvedeng v
ufivatelské a technické dokumentaci. Meexistujici dokumentaci nahrazuje popis viastnosti viystupu ve Smlouvé.

Standardni doba zaruky na poskytnute sluZby a na poskytnuty spotfebni material a nahradni dily je tfi mésice od Predani Plnéni nebude-li
dohodnuta jinak.

Zarucni doba pocind béZet prevzetim PInéni. Je-li pfedmét Plnéni sloZen z vice ¢asti, potom zaruéni doba kaZdé jednotlivé casti
predmétu Plnéni zacina béZet od okamZiku jejiho prevzeti a vrtahuje se na Vady vzniklé v dobé trvani zaruky.

Objednatel zasila poZadavky na zaruéni opravu v pisemné formé prostfednictvim elektronické poity, aplikaci vzdilengho pfistupu, popf. poity
na kontaktni Udaje uvedens ve Smilouvé. Nejsou-li tyto kontaktni Udaje ve smlouvé uvedeny, bude objednatel zasilat poiadavky na kontaktni
udaje uvedené na internetovych strankach Zhotovitele. Oznamované Vady PInéni musi byt dostatecné specifikovany. Oznameni zjisténych Vad
musi byt provedeno nejpozdéji do posledniho pracovniho dne béhu zarucni doby.

Price na odstranéni oznamené Vady, na kterou se vztahuje zdruka, musi byt zahdjeny bez zbyteéného odkladu. Neni-li moZné takovou Vadu
odstranit okamZité, musi Zhotovitel cznamit bez zbytefného odkladu Objednateli pfedpokladany termin a zplsob odstranéni Vady.

Zhotovitel je opravnén eliminovat Vadu i tim, Ze navrhne postup, ktery zamezi projevam Vady pfi b&Zném provozu.

V pfipadé, e Objednatel poZada o opravu Vady, na kterou se nevztahuje zéruka, dohodne se Zhotovitel a Objednatel na podminkdch jejiho
vykonu. Povinnosti Zhotovitele je pfedem informovat Objednatele o tom, Ze jim pofadovana sluZba neni kryta zarukou @ bude (ctovana dle
aktualnich cen prisluine sluiby.

Maklady Zhotovitele na finnosti spojené s analyzou pofadavki, na které se nevztahuje zéruka, nese Objednatel.

Omezeni zaruky

Zhotovitel nenese odpovédnost za Vady a chyby a zéruka se nevztahuje na Vady a chyby vzniklé:

uZivanim PInéni v rozporu s dodanou uZivatelskou, popf. technickou dokumentaci,
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9.1.2. neopravnénym nebo neodbornym zaésahem &i nespravnym ufitim PInéni Objednatelem nebo Treti osobou nebo Osobou v koncernu bez
predchoziho pisemného souhlasu Zhotovitele,

9.1.3. upravou nebo jakymkoliv jinym zasahem do poskytnutého PInéni bez souhlasu Zhotovitele,

9.1.4 udpravou Software, ktera je v rozporu s podminkami Smlouvy nebo zakonem, uZivanim Software v jiném nei Zhotovitelem podporovaném
operatnim a/nebo databdzovém prostfedi nebo ufivanim Software v rozporu s aktudlni verzi podporovanou Zhotovitelem, to vie bez
pfedchoziho pisemngho souhlasu Zhotovitele,

9.1.5. zménou parametri prostiedi Informacniho systému Objednatele, ve kterém je dodany Software provozovan, bez souhlasu Zhotovitele,
9.1.6. komponentami Informacniho systému Objednatele, na které se nevztahuje tato zaruka,

9.1.7. vlivem pofitaowvych vird,

9185 ranedbanim predepsané Gdriby, provozu nebo obsluhy ze strany Objednatele

9.1.9. opotfebenim zbofi/dila zphsobend jeho obvyklym ufivanim a nevztahuje se na vady, pro které byla sjednana niZsi cena,

9.1.10. nespravnou pfepravou a nespravnym skladovénim, neodbornym nebo nepfiméfenym zachdzenim; vystavenim nepfiznivim vndjim viivim,
provozem za jinych nei vywrobcem ¢i dodavatelem stanovenych podminek, resp. za neobvyklych podminek;

9.1.11. fyzickym poikozenim, na zévady vzniklé neodvratnou udi3losti (ohef, voda apod.), povétrnostnimi vlivy, pofkozenim bleskem nebo
elektrostatickym vybojem

9.2, Zatvorbu, vwuiivdni a provozovani dat v Informadnim systému nese odpovédnostvyhradné Objednatel. Objednatel je zaroven povinen provadét
bezpefnostni zdlohy dat v souladu s pravidly b&éZnymi pro naklddani s daty v Informacnich systémech. Zhotovitel nenese odpovédnost za Ztratu
nebo poikozeni dat nebo datovych struktur Objednatels, a to ani v pfipadé, Ze k nim doZlo pfi ufivdni PInéni dodaného Zhotovitelem, na které
se zaruka vztahuje.

9.3 Predmétem zaruky takeé neni:

9.31. Skoleni Objednatele,

9.3.2. poskytnuti novych verzi systému,
9.3.3. instalace oprav softwarovych chyb,

9.3.4. poskytnuti slufeb podpory.

10. Komunikace smluvnich stran

10.1. Zpiisob a pravidla komunikace jsou definovana Planem projektu pfi zahajeni Projektu. Neni-li tomu tak, poufivaji se ndsledujici odstavee tohoto
clanku.

10.2. Komunikace smluvnich stran probiha na drovni Opravnénych osob. Tim neni dotéena moZnost smluvnich stran komunikovat prostrednictvim
statutdrnich ergdni.

10.3. Smluvni strana je oprévnéna kdykoliv jmenovat jinou Opravnénou nebo Odpovédnou osobu; je viak povinna na takovou zménu pisemné
upeozornit druhou smiuvni stranu bez zbytefnéhe odkladu, nejpozdéji viak do péti (S) pracovnich dnd od jejihe provedeni.

10.4. Do plsobnosti Opravnénych osob naleii:

10.4.1. kontrolovat postup pinéni Smlouvy,

10.4.2. pfipravovat nawrhy potfebnych zmén a dodatkl Smlouvy, pfipravovat a podepisovat navrhy dodatkd a daliich smluv tykajicich se Plnéni.
10.5. Do plsobnosti Odpovédnych osob naledi:

10.5.1. organizacné zabezpedovat veikeré Cinnosti souvisejici s plnénim Smilouwy,

10.5.2. koordinovat soucinnost smiuvnich stran,

10.5.3. informovat na vyZadani smluvni strany o postupu plnéni Smlouvy.

10.6. Dokumenty se dorucuji druhé smluvni strané, a to nékterym ze zplsob déle uvedenych:

10.6.1. osobné oproti potvrzeni o prevzeti

10.6.2. doporucenym dopisem ¢i jinou formou registrovaného postovniho styku. V tomto pripadé se dokumenty povaZuji za dorudeng dnem jejich
prevzeti adresatem, dnem vraceni zasilky v pfipadé, e si ji adresat nevyzved|, nebo v pfipadé, Ze nebyl zastiien, a dale dnem, kdy adresat
prevzeti zasilky odmitl,

10.6.3. datovou schrankou nebo elektronickou podtou. V tomto pfipadé se dokumenty povaZuji za doruéené ckamiikem, kdy cdesilatel obdrZi od
pfisluéného technického zafizeni potvrzeni o Gspéiném odeslani, anebo potvrzeni o dorufeni. Pro odstranéni pfipadnych nedorozuméni se
smiluvni strany zavazuji vzajemné informovat o fadném doruceni dokumentl zaslanych timto zplsobem.

10.7. Dokumenty se dorucuji na Udaje uvedené v zahlavi Smlouvy, neni-li dohodnuto jinak.

Smlouva o poskytovani Servisnich sluzeb ARICOMA SOC
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11. Proces Akceptace

11.1. Akceptaci PInéni nebo dildéihe PInéni mbZe za Objednatele ufinit Odpovédna nebo Opravnéna osoba. Objednatel je povinen zajistit pfitomnaost
pfisluéné osoby pfi Akceptaci.

11.2. O Akceptaci sepiZe Zhotovitel s Objednatelem pfisluiny Akceptacni protokol. V protokolu smiuvni strany uvedou:
11.2.1. Plnéni nebo dilé PInéni bylo akceptovano bez whrad, nebo

11.2.2. Plnéni nebo diléi PInéni bylo akceptovano s vyhradami, které nebrani Akceptaci — v tomto pfipadé se PInéni povaiuje za akceptované a
Gfastnici dohodnou termin a zplscb vyiedeni whrad, nebo

11.2.3. Plnéni nebo diléi PInéni nebylo akceptovano — v tomto pripadé Gcastnici v Akceptacnim protokolu pisemné uvedou prisluing vécné vyhrady
branici Akceptaci vCetné naplnéni ¢i nenaplnéni Akceptacnich kritérii formou strukturovangho rozdilového protokolu. V tomto pfipadé se
PInéni nebe diléi PInéni nepovaiuje za akceptované. Udastnici dohodnou termin a zplscb vyfedeni whrad a pe jejich vyfeseni bude znovu
provedeno akceptadni fizeni.

11.3. V pfipadé, e Objednatel neposkytne soudinnost nutnou pro provedeni akceptacniho fizeni nebo neuplatni vyhrady branici Akceptaci do 5 (péti)
Pracovnich dnil ode dne, kdy mu bylo pfedano PInéni k Akceptaci, bude se povaZovat takto poskytnuté PInéni za akceptovane.

12

Ochrana Davérnych informaci

12.1. Smluvni strany jsou povinny zajistit utajeni ziskanych DOvérnych informacd zplsobem obvykiym jako pfi utajovani viastnich Davérnych informaci.
Smluvni strany maji navzdjem prave pofadovat dolofeni dostatefnosti takowych principh utajeni Ddvarmych informaci. Smluvni strany jsou
zaroven povinny zajistit utajeni ziskanych Davérnych informaci i u swych zaméstnancl, zastupct, jako? i spolupracujicich Tfetich stran a Osob v
koncernu, pokud jim takové informace byly poskytnuty.

12.2. Pravo ufivat, poskytovat a zpfistupnit Divémé informace maji smluvni strany pouze v rozsahu a za podminek nezbytrych pro fadné plnéni prav
a povinnosti wplyvajicich ze Smlouwy.

12.3. V pfipadé ukonfeni platnosti nebo ucinnosti nékterych smluvnich ujednani ustanoveni o ochrané Divérnych informaci, zlstavaji naddle
v platnosti a udinnosti nedohodnou-li se smluvni strany vyslovné jinak.

12 4. Obé strany budou zachovavat prisné divérny charakter veskerych takowych divérnych materidll a nepoutiji je nebo nevyjevi tfetim osobam.
Pokud je sdéleni informaci z divérnych materidld tfetim osobam nezbytné pro pinéni Smlouvy, pak je moZné informace poskytnout pouze za
nasledujicich podminek:

12.4.1. Tfeti osobu, které budou DOvérné informace nékterou ze stran sdéleny, odsouhlasi druha strana predem;

12.4.2. Tfeti osoba pisemné potvrdi svijj zdvazek zachovani divérnosti informaci, které ji byly jako divérné pfedany ve stejném rozsahu, v némi je
touto povinnosti vazana smluvni strana, kterd tyto informace Treti osobé sdélila.

12.5. Za poruZeni povinnosti stran zachovavat divérnou povahu materidld nebude povaZovéno predani nasledujicich informaci-

12.5.1. které jsou nebo se stavaji vefejné pfistupnymi nebo musi byt zpfistupnény na zakladé cbecné zavaznych pravnich pfedpist, ani? by dodlo k
poruseni Smiouvy;

12.5.2. které pfijemce obdrZel v souladu s pravnimi pfedpisy od Treti osoby nebo od Osoby v koncernu bez jakékoliv povinnosti zachovat
jejich divérmou povahu; v tomto pfipadé nebude smluvni strana uvadéna jako zdroj této informace;

12.5.3. které jsou zhaveny dilvérné povahy na zakladé platného pfikazu soudu nebo organu vefejné spravy, a to za predpokladu, Ze pfijemce:
12.5.3.1. predkladdajici stranu vyrozumél o takovémto pfikazu neprodlené po jeho obdrieni;
12.5.3.2. spolupracuje s pfedklddajici stranou na tom, aby od soudu nebo od organu vefejné spravy, ktery vydal zminény pfikaz, ziskal ochranny
prikaz, ktery by omezil vyjeveni a uZivani divérnych materizll vwhradné na déely, kterym mél slouZit plvodni pfikaz k odtajnéni.

12.6. Povinnosti stran vyplyvajici z tohoto ¢lanku budou platit po celou dobu existence obchodniho tajemstvi, a to jak po dobu platnosti
Smlouvy, tak i po dobu jednoho roku  po ukonceni platnosti Smlouvy z jakéhokoliv divedu.

12.7. Zaplacenim smluvni pokuty neni doteno pravo poskozené strany domahat se ochrany v souladu s ustanovenim § 2988 obfanského zakoniku.

12 8. Po ukonceni PInéni miZe kaidd ze stran F3dat od druhé strany vraceni viech poskytnutych materidld potfebnych ke zhotoveni pfedmétu
smlouvy obsahujicich informace divérného charakteru nebo tvoficich obchodni tajemstvi a druha strana je povinna tyto materialy neprodlend
yratit, pokud nebudou souddsti pfedmétu PInéni.

13. Nahrada skody

13.1. Smluvni strany nesou odpovédnost za zpasobenou 3kedu v ramci platnych pravnich pfedpist a Smlouvy. Smiluvni strany se zavazuji k vyvinuti
maximalniho gsili k pfedchazeni Skoddm a k minimalizad vzniklych Skod.

13.2. Zadna ze smluvnich stran neodpovida za Skodu, ktera vznikla v disledku vécné nespravného nebo jinak chybného zaddni, které obdriela od
druhé smiluvni strany.

13.3. Mahrazuje se pouze skutacné vznikld skoda. V rozsahu povoleném platnymi pravnimi predpisy nenese Zadna ze smluvnich stran odpovédnost
za jakékoli nepfimé, nahodilé nebo nasledné Skody, Skody zplsobené na datech nebo 3kody spodivajici ve ztrat® uilého zisku nebo wwnosd nebo
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154

13.5.

13.6.

14

141,

142,

143,

15.

15.1.
15.2.

15.3.

15.4.

15.5.

16.

16.1.

jiné finandni ztraté, a to i vyplyvajici z nedodrieni povinnosti viidi spravnim organdm, at jif se jedna o Skody vzniklé v dsledku perudeni smiuvni
nebo zakonné povinnosti.

Uastnici tohoto zévazkového vztahu stanovuji, e wie piedvidatelné skody, kterd pfipadné miZe vzniknout porusenim povinnosti Zhotovitele,
predstavuje castku maximalné do wie ceny predmétu pinéni, ohledné néhof dodlo ke fkodné udalosti, neni-li sjednana jina vyie. Zhotovitel
nenese odpovédnost za ztritu nebe poikozeni dat Objednatele. Uéastnici stanovuji, 3 celkova wie ndhrady &kody z jedné Ekodni uddlosti nebo
série vzajemné propojenych Skodnych udalosti, kterd by v pficinné souvislosti 5 pinénim Smlouvy mohla vzniknout, se limituje v skutedng Skody
@ u uilého zisku celkem do wie ceny pfedmétu plnéni.

Jakékali naroky na nahradu ikody je Objednatel opravnén u Zhotovitele relevantné uplatnit jen tehdy, pokud po vzniku kodné udalosti ufinil
veikeré kroky sméfujici k minimalizaci vyie Skody a pokud o vzniku Skodné udilosti Zhotovitele bezodkladné vyrozumél a poskytl mu veikers
vyZadané dokumenty ke vzniku skodné udilosti se vztahujici.

Uastnici tohoto zdvazkového vztahu necdpovidaji, vedle piipadi stanovenyich pfisluinym zakonem, za porudeni zavazkl zphsobené vyisi modi,
tj. ckolnostmi nastalymi nezavisle na wili Oéastnikd, které nebylo moZno ani 5 vynaloZfenim vedkerého moiného dsili odvratit, resp. jsou
objektivné neodvratitalnou nahodou.

Okolnosti vyluéujici odpovédnost — vy3si moc

Zadnd ze smluvnich stran neni odpovédnd za prodleni se spinénim svych zévazki, zplsobené Okolnostmi wwlucujicimi odpovadnost (vy33i moci).

Smiluvni strany se zavazuji upozornit druhow smiuvni stranu bez zbytedného odkladu na vzniklé Okolnosti vylucujici odpovédnost branici
fadnému pinéni Smlouvy. Smiuvni strany se zavazuji k vyvinuti maximalniho dsili k odvraceni a pfekonani Okolnosti wyludujicich odpovédnost.

\ pfipadé opoZdéni pinéni Zhotovitele zplisobeném okolnostmi vylufujicimi cdpovédnost plati, Ze tento neni v prodleni po dobu trvani takowych
prekaZek. Zhotovitel je viak povinen Objednatele o wyskytu takovych pfekaZek Meprodiené informovat. Trva-li toto opoZdéni vice jak tfi (3) dny,
posouvaji s2 terminy pinéni o dobu opoZdéni.

Sankce
Pro kaidy pfipad porueni podminek ufiti dila (€ldnek 7.2.) se stanovuje smiuvni pokuta ve vyii sto tisic (100 000) KE.

Pro kaZdy pfipad poruseni povinnosti ochrany Dovérnych informacdi (€lanek 12.) se stanovuje smiuvni pokuta ve vyEi jeden milion (1 000 000)
KE.

Smluvni pokuta je splatna do ftrnacti (14) kalendafnich dnil ede dne dorudeni pisemné wavy k jejimu zaplaceni.

' pfipadé prodleni se zaplacenim penéiité Castky je smluvni strana, ktera je se zaplacenim v prodleni, povinna zaplatit druhg smluvni strang
urok z prodleni ve vyEi 0,05% z dluiné Zastky za kaidy den prodieni.

Vznikem naroku na zaplaceni smiuvni pokuty nebe Grokl z prodleni, jejich wwictovanim nebo zaplacenim, neni dotfen ndrok smluvni strany na
nahradu vzniklé skody.

Platnost a iéinnost

U&innost Smlouvy lze pfedéasné ukondit:

16.1.1. pisemnou dohodeu smiluvnich stran, jejii souédsti je i vypofadani vzdjemnych zavazkd a pohledavek,

16.1.

16.1.

16.2.

16.3.

15.4.

16.5.

17.

2. pisesmnym odstoupenim od Smlouvy v pfipadé podstatného poruieni Smlouvy jednou ze smiuvnich stran,
3. pisemnou vwpovédi Smiouvy v pfipadé nepinéni jedné ze stran z divodi Okolnosti vylucujicich odpovédnost.

Podstatnym poruZenim Smlouvy se rozumi zejména prodleni smiuvni strany s pinénim nepenéfitych zavazkl deldi ne ti (3) mésice, popfipadé
prodleni smiuvni strany s pinénim pen&Zitych zdvazkl delEi ne? tfi (3) mésice.

Smluvni strana je oprévnéna odstoupit od Smlouvy podle ustanoveni . 16.1.2 pouze v pfipadé, Ze druha smluvni strana pfes pisemné
upazornéni na porueni Smlouvy toto poruleni v poskytnuts Thité, ktera nesmi byt kratSi nef tficet (30) kalendafnich dni, neodstranila.

Smluvni strana je opravnéna vypovédst Smlouvu podle ustanoveni €l. 16.1.3 pouze v pfipadég, Ze druhd smluvni strana neni schopna plnit
z divodi Okolnesti wiufujicich odpovédnost po dobu deli ne? i (3) mésice.

Qdstoupenim od Smlouvy nejsou dotéena ustanoveni clanku 12,13, 15.

Compliance smluvni dolozka

Kaida ze smluvnich stran prohlaiuje:

17.1.

17.1.

17.1

ie se nepodilela, nepodili a nebude podilet na pachani trestné finnosti ve smyslu zakona €. 418,/2011 5b., o trestni edpovédnosti pravnickych
osob a fizeni proti nim, v platném znéni, zejména:

1. nebude poskytovat Zadné osobé dplatky,

2. nebude od fadné osoby Gplatky phijimat,
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17.1.3. nebude navrhovat ani Zadat o Zadné uplatky, nebude je nabizet, zprostfedkovavat ani s nimi jinak nakladat,
17.1.4. nebude zajisfovat ani vyuZivat k jakémukoli jednani uvedenému v bodech 17.1.1 a2 17.1.3. tohoto clanku Zadné jing osoby,

17.2. Ze zavedla & bude fadné Cinit ndleZita kontrolni a jind cbdobnd opatfeni nad dinnosti swych zaméstnancl a obchodnich zéstupch a zajisti, aby v
souladu se zasadami uvedenymi v tomto clanku postupovali | viichni jeji vedoud pracovnici,

17.3. Ze ufinila a bude Fadné Einit nezbytna opatfeni k zamezeni nebo odvraceni plipadnych nasledkl spéchaného trestného inu a v plipadé, fe
bude mit podezieni, Ze v pinénim smlouvy dodlo nebo dochdzi k trestné dinnosti, nebo se o jakémkoli takoveém jedndni dozvi, ne prodiens
vyrozumi druhou smiuvni stranu (kontakty Zhotovitele jsou uvedeny na strance https )/ /www.aricoma.com/cs/o-nas/ochrana-oznamovatelu),

17.4. e provedia a bude provadst takova opatfeni, ktera méla & ma provést podle pravnich, jakofto i swych vnitfnich predpish,

17.5. Ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila a bude Cinit vie, co po ni lze spravedlivé poZadovat, zejm. pfijala Eticky
kodex a zasady Compliance programu.

PoruZeni tohoto clanku 17. bude povaZovano za podstatné poruseni Smlouvy a zaklada pravo druhé smluvni strany Smlouvu ukoncit bez vypovédni
Ihiity nebo s 30 denni wpovEdni dobou, die jejiho uvdieni.

18, Zavérecna ustanoveni

18.1. Smluvni vztah mezi smluvnimi stranami se fidi Ceskym pravnim fadem. Smlouva se fidi zakonem €. 88/2012 Sb., obZansky zékonik.

18.2. Smluvni strany se dohodly, Ze Z3dna z nich neni opravnéna postoupit sva prava a povinnosti vyplyvajici ze Smlouvy Treti strané bez pfedchoziho
pisemného souhlasu druhé smluvni strany, s vyjimkou penéZitych pohledévek za druhou smluvni stranou.

158.3. Smlouva predstavuje uplne ujednani mezi smluvnimi stranami.

18.4. Veikeré zmény ¢ doplnéni Smlouvy lze udinit pouze na zakladé pisemné dohody smiuvnich stran. Takové dohody musi mit podobu datovanych,
Zislovanych a ob&ma smiuvnimi stranami podepsanych dodatkd Smiouvy.

18.5. Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym pouze toto ustanoveni, pokud z jeho povahy nebo cbsahu
anebo 7 okolnosti za nichi bylo sjednano, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu Smilouvy.

18.6. Viechna vyhotoveni Smlouvy jsou rovnocenna a maji platnost originalu. Je-li Smlouva sepsana ve vice jazycich, je v pripadé rozporu jednotlivych
jazykowych verzi rozhodujici verze Ceska. V pripadé, Ze Smlouva neni sepsana v Ceské verzi, oznadi smiluvni strany ve Smlouvé rozhodujici
jazykovou verzi.

Smlouva o poskytovani Servisnich sluzeb ARICOMA SOC
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Priloha ¢. 2 — Specifikace Servisnich sluzeb

2.1 Obsah Servisnich sluzeb

2.1.1 Centralni kontaktni bod

Hlavni pfistupovy a komunikacni bod je Servis Desk Poskytovatele, ktery zajistuje komunikaci a pfedava Pozadavky
na fesitelské tymy, koordinuje Tfeti strany. Pozadavky mohou zadavat Kontaktni osoby Objednatele nasledujicim
zpusobem:

o telefonicky: | NN N I NN+ I [ I IO
e pres webové rozhrani: || G - < strany Poskytovatele bude Kontaktnim

osobam Objednatele odeslana elektronicky individualni pozvanka pro pfistup a registraci do Servis
Deskového portalu Poskytovatele

Obsahem Sluzby je:
e pfiijem PoZadavka,
®  piedani na fesitelské tymy (pracovniky Poskytovatele) a Treti strany (napf. vyrobce),
e  sledovani zZivotniho cyklu PozZadavkd,
e  standardni Report,
e administrativni uzavirani PoZadavkl po Objednatelem akceptovaném vyieSeni,

Za vyfeSeny se povazuje kazdy Pozadavek, jehoz vyieSeni bylo akceptovano Kontaktni osobou Objednatele.
Pozadavek se povazuje za vyfeSeny i bez toho, Zze by Kontaktni osoba akceptovala vyfeseni Pozadavku tehdy,
pokud nevznese k jeho vyfeSeni pfipominky ve |haté péti pracovnich dnl po pisemné vyzvé k Akceptaci vyfedeni
predmeétného Pozadavku.

2.1.2 Rizeni a koordinace Servisnich sluzeb

Na garanci kvality dohlizi pfidéleny Service Delivery Manager Poskytovatele. Koordinuje dodavku Servisnich sluzeb,
zajistuje vyhodnocovani nastavenych pravidel a proces(, dba nad kvalitou poskytovanych Servisnich sluzeb, fidi a
kontroluje dodavky Servisnich sluZzeb s Ttetimi stranami, zajistuje statistické vystupni informace (reporty), které
predklada dle nastaveného smluvniho plnéni Objednateli a proaktivné identifikuje moznosti zlepseni dodavky
poskytovanych Servisnich sluzeb.

2.1.3 Garance reakce Poskytovatele na Incidenty pod SLA

Jedna se o dobu, do kdy musi dojit k ,prvni reakci ze strany Poskytovatele smérujici k FeSeni incidentu (napf.
telefonni kontakt, vzdalené pfipojeni apod.).

21.4 AC SOC - Pokrocily bezpeénostni dohled

SluzZba zajistuje kontinualni dohled nad IT bezpeénosti pomoci bezpe&nostniho tymu ARICOMA CSIRT a zazemi
ARICOMA SOC. Poskytovatel sbira pomoci HW sondy, na ktere bézi SW nastroje SIEM, IDS a dalsi, strojove
detekované KBU z definovanych Prvkl IT a sitové komunikace. Tyto informace nasledné koreluje, analyzuje a
vyhodnocuje za uéelem pfedchazet KBI.

Bezpecénostni team dohledového centra ARICOMA SOC je informovan o identifikovanych meznich situacich, aby
nasledné mohl tento stav bud’ nahlasit Kontaktnim osobam v ramci Servisniho kalendare, nebo v dochodnutych
pfipadech zalozit PoZadavek a iniciovat dodavku odpovidajicich sluzeb v ramci Servisniho kalendare.

Soucasti sluzby je také Fizeni KBI po celou dobu jeho Zivotniho cyklu.
Pfedmétem sluzby je:
e analyza prostfedi, identifikace technickych aktiv,

*  pojmenovani zodpovédnych osob Objednatele,
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e nastaveni shéru KBU a jejich ulozeni,

e  definice procesu reakce,

e  pronajem HW sondy v&etné profylaxe HW a SW,

e analyza a korelace KBU v realném Case,

e analyza a identifikace moznych KBI,

e  Threat Hunting,

e zakladni scénafe reakce,

e audit konfigurace dle CIS Security Controls (sada Best Practises konfiguraci),
e alerting v redlném Case a proaktivni komunikace,

e reporting — mésicni report o KBU a KBI, s navrhy systematickych opatfeni a prezentace (pomoci
Vzdaleného pfistupu),

e garance technického specialisty pro zahajeni feSeni KBI do 4 hodin dle Servisniho kalendare
e  Servis Desk,
e komunikace s tfetimi stranami (UOOU, NUKIB...) i s agresory (jazyky, agresivni vyjednavani),

e  30-ti minutovy teams meeting se specialisty ARICOMA SOC, tzv. Lessons Learned (ponauceni, systémova
doporuceni...),

Soucasti Sluzby je zaklédérjl' ider)tifikovanych KBI, proaktivni komunikace o jejich moznych feSenich a komunikace
s Tretimi stranami (NCKB, UOOU, NUKIB apod.).

Vlastni FeSeni KBI neni pfedmétem plnéni této sluzby. Vlastni feSeni KBI je nad ramec pausaini platby dle hodinové
sazby, dle Prilohy ¢&. 4, bod 4.3. po pfedchozim odsouhlaseni Objednatele.

Sluzba je poskytovana Vzdalenym pfipojenim pracovnika Poskytovatele a telefonicky.

Klasifikace KBI

SLA Zahajeni

Klasifikace Definice . v r
reseni

Udalost, kdy je pfimo a vyznamné naru$ena bezpe&nost

Kategorie lll poskytovanych sluZeb nebo aktiv. Re$eni vyZaduje neprodlené Nejpozdaji do
- velmi zavazny z4sahy obsluhy s tim, Ze musi byt vSemi dostupnymi prostfedky )
KBI zabranéno dal$imu $ifeni KBI v&etn& minimalizace vzniklych 4 hodin (4BH)

potencialnich $kod.

Kategorie Il Udalost, pfi které je narudena bezpe&nost poskytovanych sluzeb a Nejpozdeji do
_ zavazny aktiv. R’eét.anl’ vyivaduje nepr'odvlené zéiahy ?’tislu’hy s t|'r:n, 2ev musi byt nasledujiciho
vhodnymi prostfedky zabranéno dalSimu Sifeni KBI vCetné pracovniho dne
KBI minimalizace vzniklych Skod. (NBD)
Kategorie | Udalost, pfi které dochazi k méné vyznamnému naruSeni bezpecénosti

Nejpozdéji do tfetiho
pracovniho dne
(3BD)

poskytovanych sluzeb nebo aktiv. ReSeni vyzaduje zasahy obsluhy s
tim, Ze musi byt vhodnymi prostiedky omezeno dalSimu Sifeni KBI
KBI v&etné minimalizace vzniklych Skod.

— méné zavazny
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21.5 AC SOC ADVANCED Response (MDR)

Sluzba typu MDR (Managed Detection and Response) zajiStuje kontinualni dohled nad IT bezpe€nosti pomoci
platformy EDR (Endpoint Detection and Response). Platforma a jeji licence nejsou souc&asti Sluzby.

Aktivni reakce je poskytovana v rozsahu, ktery umozni funkcionalita EDR feSeni:
e detekce KBU, KBI a anomalii,
e spravu KBU a KBI a reakce na né,
e  sbérdat,
e indikaci na kompromitaci systémd,
e detekci chovani a poruSeni firemni politiky.
V ramci implementace Sluzby budou definovany scénare reakce a jejich procesni naplnéni.

Bezpecnostni team dohledového centra ARICOMA SOC je informovan o identifikovanych meznich situacich formou
alertingu z centralni platformy EDR, aby nasledné mohl tento stav bud nahlasit Kontaktnim osobam v ramci
Servisniho kalendare, nebo v dohodnutych pfipadech zalozenych na reakénich planech také reagovat.

Soucasti Sluzby je také zakladani identifikovanych KBI, proaktivni komunikace o jejich moznych feSenich a
komunikace s Tretimi stranami (NCKB, UOOU, NUKIB, apod.).

Vlastni feSeni KBI, mimo definované reakeni scénare, neni pfedmétem pInéni této Sluzby a je nad ramec pausalni
platby dle hodinové sazby, dle Pfilohy €. 4, bod 4.3. po pfedchozim odsouhlaseni Objednatele.
21.6 Podpora pri feSeni Zmén

Servisni sluzba je poskytovana pracovniky Poskytovatele v pfipadech, kdy je planovana Zména v Informaénim
systému. Postupuje se dle Pravidel zménového fizeni, které zahrnuje vSechny potfebné kroky. Servisni sluzbu Ize
vyzadat prostfednictvim zadani Zménového pozadavku na Servis Desk Poskytovatele.

Klasifikace Zmény (Zménového pozadavku)

Klasifikace | Definice SLA Zahajeni
reseni
. . Soudinnost Pracovnikll Poskytovatele pfi planovani, implementaci, Dle dohodnutého terminu
Zmeénovy L . L o . L .
< kontrole anebo provozovani IT sluzeb v ramci Informacniho systému v ramci Pravidel
pozadavek ; N v
Objednatele. Zménoveého fizeni.

Zakladni Pravidla zménového rizeni (Projektové rFizena Zména):

Principy zménového fizeni se aplikuji v pfipadé&, kdy je planovana konkrétni Zmeéna, ktera mize ovlivnit dostupnost
provozniho prostfedi IT infrastruktury Objednatele.

1. Inicializace zménového fizeni mize byt jak ze strany Objednatele, tak Poskytovatele. Objednatel zadanim
Zménového pozadavku do Servis Desku Poskytovatele, Poskytovatel odeslanim navrhu na Zménu na
odpovédné osoby Objednatele. Soucasti Zménového pozadavku musi byt jeji specifikace, zdlvodnéni a
doplInéni pfipadnych dalSich relevantnich informaci.

2. Ovéreni relevance a stanoveni priority Zménového pozadavku — potvrzeni relevantnosti Pozadavku,
zhodnoceni Uplnosti zadanych informaci, doplnéni informaci ve spolupraci se zadatelem Zmény. Odmitnuti
Zmény z divodu neschvaleni, neuplnosti poskytnutych informaci nebo Zmén mimo smluvniho plnéni.

3. Posouzeni Zménového pozadavku — Poskytovatel posoudi Pozadavek na Zménu z hlediska zavislosti
Pozadavku, proveditelnosti, rizik a dopadd na funkci a droven poskytovanych Sluzeb a jednotlivych
komponent. Poskytovatel vyda doporuceni, které Zmény realizovat a které nikoliv, v€etné doporuceni
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souvisejici s realizaci Pozadavk(. Poskytovatel upozorni Objednatele na rizika souvisejici s implementaci
konkrétni Zmény.

4. Prijetilodmitnuti/odlozeni pozadavku na Zménu — na zakladé posouzeni Pozadavku na Zménu
rozhodne Objednatel o tom, které Pozadavky jsou pfijaty, odmitnuty nebo odlozeny.

5. Zpracovani analyzy Pozadavki na Zménu a postup realizace Zmény — Poskytovatel zpracuje analyzu
Pozadavku spojenych s realizaci konkrétni Zmény, stanovi ¢asovou narocnost (v ¢lovékohodinach, nebo
¢lovékodnech) a navrhne harmonogram realizace Zmény véetné odpovédnosti.

6. Schvaleni realizace Zmény — Odpovédna osoba Objednatele schvali realizaci Zmény, nebo vrati
k dopracovani analyzu Pozadavk( na Zménu a postup realizace Zmény.

7. Realizace Zmény - viastni realizace Zmény dle akceptovanych podklad(.

8. Akceptace realizace — Objednatel akceptuje realizovanou Zménu z pohledu spinéni Pozadavki, které byly
na Zménu kladeny.

9. Zhodnoceni Zmény — vyhodnoceni Uspésnosti povedené Zmény. Vyhodnoceni je promitnuto do
doporuceni na zlepSeni procesu fizeni Zmén.

2.1.7 Poskytovani konzultaci

Servisni sluzba je poskytovana Pracovniky Poskytovatele. Konzultaci se rozumi telefonicka ¢i emailova rada k
Prvkdm IT, ktera nepfesahne 30 minut.

Pozadavek na provedeni Servisni sluzby zadavaji Kontaktni osoby Objednatele zadanim Konzultaéniho pozadavku
na Servis Desk Poskytovatele.

Klasifikace konzultace (Konzultaéniho pozadavku)

SLA Zahijeni

Klasifikace Definice v v,
reSeni

Poradenské sluzby poskytované Pracovniky Poskytovatele
k funkcionalitam, nebo Sluzbam Prvku IT, které tvofi Informacni systém
Objednatele.

Dohodou obou
smluvnich stran

Konzultacni
pozadavek

2.2 Vymezeni Servisnich sluzeb
Obsahem Servisnich sluzeb neni:

e  zabezpeceni dat na datovych nosicich Objednatele, které jsou umisténé v lokalité Objednatele, nebo u
Tretich stran,

e podpora aplikaci Tretich stran, nedodanych Poskytovatelem, pokud se smluvni strany vyslovné nedohodly
v konkrétnim pfipadé jinak,

e  zajiSténi a zabezpeceni zalohy a archivace dat generovanych dohledovou platformou (mozno nabidnout
jako doplfikovou sluzbu),

e  dlsledky plynouci z dlouhodobé nefeSenych alertt upozoriujici na KBU a KBI, ¢ekajici na soucinnost
zakaznika,

e feSeni stavl vzniklych v diisledku KBU a KBI.

V ramci feSeni Pozadavku postupuje Poskytovatel v souladu s licenénimi ujednanimi vyrobct hardware i software a
podle zaru¢nich podminek zakoupené podpory vyrobce (napf. maintenance, carepack, support atd.).

Na hardware a software, ktery jiz neni podporovan vyrobcem, negarantuje Poskytovatel dostupnost podpory, dild,
dostupnost aktualizaci firmware a nelze zarucit kompatibilitu s jinymi prvky Informacniho systému Objednatele.

Smlouva o poskytovani Servisnich sluzeb ARICOMA SOC 19



ARICOMA

Podpora hardware je pouze do Urovné zaruk zakoupenych Objednatelem pro dany Prvek IT. U Prvka IT, kde neni
Poskytovatel zaroven autorizovanym servisnim partnerem vyrobce, je poskytovana pouze soucinnost k feSeni Vady
hardware.

V ramci feSeni nékterych Pozadavkl muze byt zahajeni feSeni prodlouzeno o dobu reakce a soucinnost Treti strany
(napf. vyména prvku v navaznosti na pfedplacené sluzby HW podpory daného vyrobce, analyza logu, servisni
podporu vyrobce, vydani nevefejného opravného bali¢ku apod.).

2.3 Seznam Prvku IT

Seznam podporovanych Prvki{ IT v ramci této Smlouvy, na které jsou poskytovany Servisni sluzby, na zakladé
pozadavkl Objednatele.

Seznam zarizeni Pocet ks

HW/VM NON Windows Servery (v¢etné email, web, proxy, DB... servert) 4
HW/VM Windows Servery (v¢etné email, web, proxy, DB... serveru) 25
HW nody virtualiza¢ni platformy (Hyper-V, VMWare) 2
HW/VM MGMT server — libovolny OS (virtualizace, dohled, MGMT, Anti-X, apod.) 1
Internal Firewall 0
External Firewall Fortigate 2

Network Router -

Network Switches (LAN/SAN) Fortinet SW 10
Wifi — jednotliva AP nebo pocet kontrolerd Ubiquity 1
NAS/ storage 3

LAN tiskarna -

Ostatni IP zarizeni (doch, terminaly, zabezpecovacka, kamery ?) -

Na ostatni Prvky IT zde neuvedené, poskytne Poskytovatel souginnost pro feSeni po pfedchozi dohodé
s Objednatelem a bez garantované doby zahajeni feSeni.

Aktualni seznam firemnich certifikaci naleznete na webovych strankach spole¢nosti:

httos://www.aricoma.com/cs/o-nas/partneri-certifikace

2.4 Omezeni zaruky

Objednatel bere na védomi, Ze Sluzby jsou poskytované bez vyslovné anebo implikované zaruky jakéhokoli druhu a
v maximalni mife dovolené zakony neni poskytovano jakékoli vyslovné nebo implikované prohlaSeni anebo zaruky,
zejména ne zaruky vhodnosti pro konkrétni ucel. Neexistuje Zadna zaruka, Ze poskytované Sluzby budou vyhovovat
pozadavkim Objednatele.

Objednatel bere na védomi, Ze ani fadné poskytovani Sluzeb nemusi zajistit odhaleni vSech bezpe&nostnich hrozeb
a Incident(, a proto je sam povinen si zajistit bezpe¢nostni zalohy dat v souladu s pravidly béZnymi pro nakladani s
daty v Informaénich systémech a pfedchazet tak nebezpedi vzniku Skod.

V maximalni mife, jakou dovoluji aplikovatelné zakony, nebude Poskytovatel odpovidat za jakykoli usly zisk nebo
jakoukoli ztratu dat anebo za naklady na obstarani obnovu dat.
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Priloha ¢. 3 — Kontaktni a Odpovédné osoby, provozovny

3.1. Kontaktni osoby

Pracovnici Objednatele pové&feni zadavanim PozZadavk( a Akceptaci jejich feSeni prostfednictvim Servis Desku
Poskytovatele:

Jméno, Pfijmeni: -

Funkce: Vedouci oddéleni IT

Adresa: Pernstejnské namésti 1, 753 01 Hranice

Telefon:
Email:

Jméno, Pfijmeni:

Funkce: Spravce IT

Adresa: Pernstejnské nameésti 1, 753 01 Hranice
Telefon:

Email:

Jméno, Pfijmeni:

Funkce: Spravce IT

Adresa: Pernstejnské nameésti 1, 753 01 Hranice
Telefon:

Email:

3.2. Odpovédné osoby

Jsou pracovnici smluvnich stran povéfeni jednanim jménem smluvnich stran ve vécech plnéni této Smlouvy.
Do pusobnosti Odpovédnych osob patfi:

e  organizacné zabezpecCovat veskere Cinnosti souvisejici s plnénim této Smlouvy,

e  koordinovat souc€innost smluvnich stran,

e informovat na vyzadani smluvni strany o postupu plnéni této Smilouvy,

Odpovédné osoby Objednatele:

Jméno, Pfijmeni:

Funkce: Vedouci oddéleni IT

Adresa: Pernstejnské namésti 1, 753 01 Hranice
Telefon:

Email:
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Funkce: Spravce IT

Adresa: Pernstejnské namésti 1, 753 01 Hranice

Telefon:
Email:

Odpovédné osoby Poskytovatele:
Jméno, Prijmeni: _

Funkce: Business Development Manager

Adresa:
Telefon:
Email:

Jdméno, Pfijmeni:

Funkce: Team leader MM-SOC

Adresa: Romana Havelky 4957/5b, Jihlava, 586 01
Telefon:

Email:

3.3. Provozovny Objednatele

Servisni sluzby budou poskytovany v nasledujicich provozovnach Objednatele:

Pernstejnské nameésti 1, 753 01 Hranice
Zamecka 118, 753 01 Hranice
Purgesova 1399, 753 01 Hranice
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Priloha ¢. 4 — Cenova kalkulace

4.1 Zakladni parametry Smlouvy

Servisni kalendar: Pracovni dny, Po — P& od 08:00 do 17:00 hodin

Fakturacni obdobi: 1 kalendaini mésic

Délka Servisni smlouvy 12 mésicu

K nize uvedenym cenam bude uc¢tovana DPH v souladu s platnym zakonem o dani z pfidané hodnoty.

4.2 Servisni sluzby v ramci pausalu

Cena bez DPH /
fakturacni obdobi

Nazev Servisni sluzby

Centralni kontaktni bod
Rizeni a koordinace Sluzeb

AC SOC 2.0_50 IP Assets — Pokro¢ily bezpeénostni dohled

- Managed Detection + Threat Hunting + Vulnerability Assesment + DarkWeb 30 000 K¢
monitoring + z&kladni reakéni scénare)

- pronajem HW sondy ,PREMIUM*
- feSeni SIEM Wazuh + IDS Suricata, obsahujici supscribce Proof Point ET PRO

AC SOC ADVANCED Response (MDR)
- rozsifeni sluzby do rezimu MDR (Managed Detection and Response)

- vyuziti stavajici platformy EDR zakaznika (Sophos Central, ESET Inspect, 6 250 Ke
MS Defender for Endpoint/Business)

- pro 25 serveru

CENA CELKEM 36 250 K¢

4.3 Jednotkové sazby pro Servisni sluzby nad ramec pausalni platby

. Hodnota L.
Typ pozadavku Mérna jednotka
(Cena bez DPH)
Zménovy pozadavek * 2100 K& Clovékohodina
Konzulta¢ni pozadavek * 2100 K& Clovékohodina
KBI kategorie Il — Velmi zavazny' * 2 500 K& Clovékohodina
KBI kategorie Il — Zavazny' * 2 300 K& Clovékohodina
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. Hodnota L.
Typ pozadavku Mérna jednotka
(Cena bez DPH)
KBI kategorie | — Méné zavazny' * 2 100 K& Clovékohodina
Dopravné mimo mésto 16 K& Km
Ptiplatek za praci v mimopracovni dobu v PO-PA **** 50 % Clovékohodina
PFiplatek za praci v mimopracovni dobu v SO-NE a Svatek **** 90 % Clovékohodina

1 Déleni a terminologie KBI je dle Viyhlasky ¢. 82/2018 Sb.(o kybernetické bezpecnosti), §31

* PoZadavky jsou standardné fe$eny pouze v Servisnim kalendari 9x5 (Po — Pa od 8:00 do 17:00 hodin)
** SlouZi pro pfipad, kdy feSeni Incidentu si vyZaduje pokracovani PInéni mimo Servisni kalendar dany touto Smlouvou. Musi byt
odsouhlaseno obéma smluvnimi stranami.

PFi hodinovych sazbach za praci u Objednatele se uctuje kazda zapocata pullhodina.
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Priloha ¢. 5 — Plna moc

ARICOMA

PLNA MOC

Zmacnitel: Aricoma SYStems a.s.

se sidlem: Hornopalni 332234, Moravska Ostrava, 702 00 Ostrava

I€: 04308697

rapsana v obchodnim rejstriku vedensm Krajskym soudem v Ostrave, oddil B,
vlozka 11012

Zastoupens laroslavem Dvorakem, denem predstavenstva a Tomasem
Jetminkem, Elenem predstavenstva

ZMOCNSeC: Lukas Jurta

funkce: Reditel krajského zastoupani

Zmacnitel timto udéluje Zmocnénc pinou moc k
# Jedndni se tetimi stranami, uzavirdni smiuv se tfetimi stranami a plijimani objedndvek udnémych

témito thetimi stranami, pokud predmétem téchto pravnich jednani bude dodavka zbodi nebo slufeb
Zmocnitele témto thetim stranam v ramci béneho obchodniho styku phi provozu zavodu Zmomitele, a
to v celkové vyEi plnéni do 2 000 000 KE bez DPH nebo ekvivalentu v jing méné v kaZdém jednotlivém
|pripadé.

Imacnénec je opravnén vykonavat veskeré dkony s wySe uvedenym souvisejici, zejména prijimat dorufovans

pisemnesti, podavat navrhy a Zadosti, GLastnit se jednani s thetimi stranami atd.

Tato pind moc se uwdéluje na dobu uriitou do 31.12.2024. K z3niku této plné moci dojde téf ukonfenim

pracovniho poménu Zmocnénce ke Zmocniteli.

Imacnitel je opravnén tuto plnou moc kdykoliv odvolat

Zmocnenec neni opravnen udslit v rozsahu vyse uvedensho zmocnéni nebwo jeho Casti dalsi pimou moc.

W Praze dne dle data elektronického podpisu

ArComa Systems 3.5 ARCOma SYStems a.s.

laraslav Dworak, Tomas lefminek,
tlen predstavenstva den predstavenstva

wiyie uvedené zmocnéni bez whrad pfijimam a soutasné potvrzuji, Ze sem obeznamen s internimi pravidly
Imomitele tykajidmi se jednani 7a spolefnost a zavazuji se tato pravidla dodriovat a jsem si védom nasledki
plynoucich z poruseni téchio pravidel.

W Praze dne dle data elektronickeho podpisu

Luka3 Jurta

Arcomans Yinohradska 1511 /730, 100 00 Praba 40, Czech Republic BFICOMa. COMm
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Priloha ¢. 6 — Zpracovani osobnich udaju

6.1. Preambule

(A)  Smluvni strany konstatuji, Ze pfi plnéni smlouvy mize dochazet ke zpracovani osobnich Udaju nalezejicich
Objednateli (dale jen ,Osobni udaje”), které bude pro Objednatele provadét Poskytovatel. Poskytovatel bude
v takovém pfipadé v postaveni zpracovatele osobnich udaji a Objednatel bude v postaveni spravce osobnich
udaju. Objednatel bude proto nadale v této pfiloze oznaovan jako Spravce a Poskytovatel jako Zpracovatel.

(B) S ohledem na vySe uvedené se smluvni strany ve smyslu Nafizeni Evropského parlamentu a Rady (EU)
2016/679, obecné nafizeni o ochrané osobnich Udaju (dale jen ,GDPR") dohodly na nasledujici Upravé
vzajemnych prav a povinnosti pfi zpracovani Osobnich udaja.

6.2. Predmét pfilohy

6.2.1 Predmétem této pfilohy je Uprava vzajemnych prav a povinnosti smluvnich stran pfi zpracovani Osobnich
Udajl, se kterymi Zpracovatel naklada v souvislosti s poskytovanim svych Sluzeb.

6.2.2 Zpracovatel se zavazuje zpracovavat Osobni udaje v souladu s pozadavky této pfilohy a v souladu
s povinnostmi ulozenymi GDPR zpracovateli osobnich udajl, zejména:
6.2.2.1 zpracovavat Osobni Udaje pouze na zakladé dolozenych pokynl Spravce;
6.2.2.2 provést s pfihlédnutim k povaze, rozsahu, kontextu a u€elllm zpracovani technicka a organizaéni
opatfeni k zabezpeceni Osobnich Udaju specifikovana touto pfilohou;
6.2.2.3 byt Spravci napomocen, pokud je to mozné, pfi vyfizovani Zadosti o vykon prav subjektu Udajd;
6.2.2.4 byt Spravci napomocen v plnéni povinnosti dle ¢l. 32 az 36 GDPR,;
6.2.2.5 umoznit Spravci audity, v€etné inspekci provadénych Spravcem &i jim povéfenou osobou a poskytnout
soucinnost u téchto auditu.

6.3 Podminky zpracovani Osobnich udajt

6.3.1 Zpracovatel neni opravnén Osobni Udaje zpracovavat pro zadné jiné ucely nez pro Ucely poskytovani

SluzZeb.

6.3.2 Typ zpracovavanych Osobnich udaji a kategorie subjekt idaju jsou stanoveny v bodu 6.6. této pfilohy.

6.3.3 Predmétem zpracovani Osobnich Udaji na zakladé smlouvy a této pfilohy nejsou zvlastni kategorie osobnich
udaju ve smyslu GDPR.

6.3.4 Osobni udaje budou zpracovavany po dobu poskytovani Sluzeb. Zanikem smlouvy nezanikaji povinnosti
Zpracovatele tykajici se zabezpeceni Osobnich Gdaju az do okamziku jejich protokolarni uplné likvidace ¢i
protokolarnimu pfedani Spravci nebo jinému povéfenému zpracovateli.

6.3.5 Smluvni strany se dohodly, Zze zpracovani Osobnich udaju je bezplatné. Tim neni dotéen narok Zpracovatele
na odménu za poskytovani Sluzeb. Zpracovatel ma narok na nahradu nakladu, které Zpracovateli vznikly
v souvislosti s pInénim povinnosti dle této pfilohy v pfipadech, kdy Spravce vyzval Zpracovatele:

6.3.5.1 provést technické nebo organizacni opatfeni nad ramec sjednaného zabezpeceni Osobnich Udajd,
které SpeCIfIKUJe ¢l. 6. 5 1 teto prllohy,

6.3.5.2 , -o-vy 2 j ;

6.3.5.3 byt napomocen v plnenl nektere z povmnost| dIe cI 32 az 36 GDPR

6.3.5.4 umoznit provedeni auditu zpracovani Osobnich udaji a poskytnout soucinnost u tohoto auditu.

6.4 Povinnosti smluvnich stran

6.4.1 Spravce je povinen:
6.4.1.1 urcit uely a prostfedky zpracovani Osobnich udaju;
6.4.1.2 zajistit, ze Osobni Udaje budou zpracovavany vzdy v souladu s GDPR, Ze tyto udaje budou pfesné a
v pfipadé potfeby aktualizované, pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu,
pro ktery jsou zpracovavany;
6.4.1.3 poskytnout subjektiim udaji struénym, transparentnim, srozumitelnym a snadno pfistupnym zplsobem
za pouziti jasnych a jednoduchych jazykovych prostfedkl veSkeré informace o zpracovani a ucinit
veskera sdéleni pozadovana GDPR.
6.4.2 Zpracovatel je povinen:
6.4.2.1 zajistit, pokud zapoji do zpracovani Osobnich Udajl dalSiho zpracovatele, Ze tento dal$i zpracovatel bude
poskytovat dostatecné zaruky, pokud jde o zavedeni vhodnych technickych a organizaénich opatfeni tak,
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aby zpracovani spliovalo pozadavky GDPR; Zapojeni dal§iho zpracovatele je mozné jen po pfedchozim
pisemném odsouhlaseni Spravcem.

6.4.2.2 zpracovavat Osobni Udaje pouze na zakladé doloZzenych pokynd Spravce, véetné pokynl v otazkach
pfedani Osobnich udajd do tfeti zemé nebo mezinarodni organizaci;

6.4.2.3 zohledfiovat povahu zpracovani Osobnich udaji a byt Spravci napomocen pro spinéni jeho povinnosti
reagovat na zadosti o vykon prav subjektd udaju, jakoz i pro splnéni dalSich povinnosti ve smyslu GDPR;

6.4.2.4 zajistit, aby systémy pro automatizovana zpracovani Osobnich udaji pouzivaly pouze opravnéné osoby,
které budou mit pfistup pouze k Osobnim udajim odpovidajicim opravnéni téchto osob, a to na zakladé
zvlastnich uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby;

6.4.2.5 zajistit, Ze jeho zaméstnanci budou zpracovavat Osobni Udaje pouze za podminek a v rozsahu
stanoveném Zpracovatelem a odpovidajicim smlouvé a této pfiloze;

6.4.2.6 na zadost Spravce umoznit provedeni auditu zpracovani Osobnich Udaj;

6.4.2.7 po skonc¢eni smlouvy protokolarné zlikvidovat Ci protokolarné pfedat Spravci nebo jinému povéfenému
zpracovateli vSechny Osobni Udaje zpracovavané po dobu poskytovani Sluzeb.

6.4.3  Smluvni strany jsou povinny:

6.4.3.1 zavést technicka a organizac¢ni opatfeni k zabezpeceni Osobnich udaji v souladu se specifikaci dle ¢l.
5.1 této prilohy, aby zajistily a byly schopny dolozit, Ze zpracovani Osobnich Udaju je provadéno v souladu
s GDPR;

6.4.3.2 vést zaznamy o ¢innostech zpracovani Osobnich udaju v rozsahu dle ¢l. 30 GDPR,;

6.4.3.3 fadné ohlasSovat a oznamovat pfipadna poruseni zabezpeceni Osobnich udaju zpisobem dle ¢l. 33 a 34
GDPR a spolupracovat v nezbytném rozsahu s Ufadem pro ochranu osobnich Gdaji; Poruseni
zabezpeceni osobnich udajd podle ¢l. 33 GDPR je Zpracovatel povinen bez odkladné hlasit Spravci.

6.4.3.4 navzajem se informovat o v§ech okolnostech vyznamnych pro pInéni pfedmétu této pfilohy;

6.4.3.5 zachovavat mi¢enlivost o Osobnich Udajich a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni Osobnich udajd, a to i po skonéeni smlouvy;

6.4.3.6 postupovat v souladu s dalSimi pozadavky GDPR, zejména dodrzovat obecné zasady zpracovani
osobnich udaja, plnit své informaéni povinnosti, nepfedavat Osobni Udaje tfetim osobam bez potfebného
opravnéni, respektovat prava subjektt udajli a poskytovat v této souvislosti nezbytnou soucinnost;

6.4.4 Pokud by pfi zpracovani Osobnich udaji vznikla $koda, tak se bude nahrazovat se pouze skute¢né vznikla
Skoda. V rozsahu povoleném platnymi pravnimi pfedpisy nenese zadna ze smluvnich stran odpovédnost za
jakékoli nepfimé, nahodilé nebo nasledné Skody nebo Skody spocivajici ve ztraté uslého zisku nebo vynosl
nebo jiné finanéni ztraté, ktera by v pfi¢inné souvislosti se zpracovanim Osobnich udaju mohla vzniknout.

6.4.5 Smluvni strany se dohodly, Ze celkova vySe nahrady 3kody z jedné Skodni udalosti rebo-série—vzajemné

propojenych—Skodnych—udalesti; ktera by v pfi¢inné souvislosti se zpracovanim Osobnich udaju mohla
vzniknout, se limituje do ¢astky 100.000 K&.

6.5 Zabezpeceni Osobnich udaju

6.5.1  Smluvni strany se dohodly, Ze ve smyslu ¢&l. 32 GDPR a &l. 4.3.1 této pfilohy provedou k zabezpeceni
Osobnich udaji nasledujici technicka a organizacni opatfeni:
6.5.1.1 povéfit zpracovanim Osobnich Udaju pouze své vybrané zaméstnance, které pouci o jejich povinnosti
zachovavat mi€enlivost ohledné Osobnich udajl, povinnosti znat a dodrzovat pfedpisy zaméstnavatele
k ochrané Osobnich udaji a o dalSich povinnostech vyplyvajicich z GDPR ¢&i jinych obecné zavaznych
pravnich predpis(;
6.5.1.2 pouzivat odpovidajici technické zafizeni a programové vybaveni zplisobem, ktery v nejvy$si mozné mife
vylou€i neopravnény nebo nahodily pfistup k Osobnim Udajum ze strany jinych osob, nez povéfenych
osob smluvnich stran;
6.5.1.3 uchovavat Osobni Udaje na mistech s odpovidajicim zabezpecenim, at jiz se bude jednat o mista fyzicka
¢i virtualni;
6.5.1.4 uchovavat Osobni Udaje v elektronické podobé na zabezpecenych serverech nebo na nosicich dat, ke
kterym budou mit pFistup pouze povérené osoby na zakladé pfistupovych kédu ¢&i hesel;
6.5.1.5 zajistit dalkovy pfenos Osobnich udaji bud pouze prostfednictvim vefejné nepfistupné sité, nebo
prostfednictvim zabezpe€eného pfenosu po vefejnych sitich;
6.5.1.6 zajistit, aby k Osobnim Gdajum mély pfistup pouze osoby s odpovidajicim opravnénim, a to na zakladé
zvlastnich uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby;
6.5.1.7 pofizovat elektronické zaznamy, které umozni urCit a ovéfit, kdy, kym a z jakého duavodu byly Osobni
udaje zaznamenany nebo jinak zpracovany.
6.5.2 Smluvni strany prohlasuji, ze technicka a organiza¢ni opatfeni k zabezpeceni Osobnich Udaji specifikovana
¢l. 5.1 této pfilohy povazuji za dostate¢na pro zpracovani Osobnich Udaju, jak je provadéno ke dni uzavreni

Smlouva o poskytovani Servisnich sluzeb ARICOMA SOC 27



ARICOMA

6.5.3

smlouvy. V pfipadé, ze v budoucnu nastane potfeba zmén opatfeni k zabezpeceni Osobnich udajd, smluvni
strany se dohodnou pisemnym dodatkem na jejich zméné a na nahradé nakladl vzniklych Zpracovateli
provedenim zmén.

Pokud Zpracovatel zapoji ve smyslu &l. 6.4.2.1 této pfilohy dalSiho zpracovatele, aby proved! urcité ¢innosti
zpracovani, musi byt tomuto dalSimu zpracovateli ulozeny na zakladé smlouvy stejné povinnosti na
zabezpeceni Osobnich Gdajd, jaké jsou uvedeny v této pfiloze. Neplni-li dal$i zpracovatel své povinnosti v
oblasti ochrany Osobnich Udaju vyplyvajicich z této pfilohy, odpovida Spravci za plnéni povinnosti dalSiho
zpracovatele i nadale plné Zpracovatel.

6.6 Typ zpracovavanych Osobnich udaji a kategorie subjektd udaju

Bud’ vyplnite nize uvedenou tabulku nebo pouzijete odstavce za tabulkou. Vyberte

jednu z variant:

Nazev &innosti Kyberneticka bezpeénost sité M&U Hranice
Ugel zpracovani Zajisténi kybernetického dohledu nad poé&itacovou siti M&U
Hranice
Kategorie subjektt osobnich udaju Zaméstnanci M&U Hranice
Typ osobnich udajl Jméno a pfijmeni, e-mailova adresa, IP adresa
Pfedani do tieti zemé NE
ANO
Zapojeni dalSiho zpracovatele Pouze po pfedchozim souhlasu Objednatele
6.6.1 Za ucelem plnéni pfedmétu Smlouvy muze Zpracovatel Osobni Udaje v nezbytném rozsahu ziskavat,

6.6.2

6.6.3

shromazdovat, zaznamenavat, usporadat je, prohlizet, jakoZz s nimi vykonavat i dalSi operace, které jsou
nezbytné k plnéni pfedmétu Smlouvy.

V pfipadé, Ze Spravce poskytne Zpracovateli nebo Zpracovateli budou jinak v souvislosti s plnénim pfedmétu
Smlouvy zpfistupnény i jiné Osobni Udaje Subjektt udaju nebo Zpracovateli budou poskytnuty Osobni udaje
jinych subjektd Udajl, musi Zpracovatel zpracovavat a chranit i tyto Osobni Udaje v souladu s pozadavky
vyplyvajicimi z GDPR, ze Zakona o zpracovani osobnich udajd €. 110/2019 Sb. a z této Pfilohy €. 6 [Ochrana
Osobnich udajdy.

Osobni Udaje Subjektd udaju bude Zpracovatel zpracovavat nejdéle po dobu trvani Smiouvy.
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