Nabidka pro Ustav uzemniho rozvoje, o.s.s.
Socialni inZenyrstvi a DarkWeb monitoring

I. Pfedmét poptavky

Dodavatel realizuje pro organizaci a jeji zaméstnance a vybrané externi dodavatele (Gizce
spolupracujici) sluzbu testovani odolnosti néstroji socialniho inzenyrstvi. Sluzba bude
poskytnuta jako simulace dil¢ich utokl potencialnich Gtoc¢nikil a s vyuzitim manipulativnich
technik socialniho inzenyrstvi.

Dodavatel zajisti provedeni takto simulovanych utoki na mailové, telefonni Gcty zaméstnanca
a sidlo organizace.

Pfedmétem poptavané sluzby je simulace utocnych technik na organizaci s vyuzitim nastroji:
* Mail phishingu;

* Spear phishingu;

* Vishingu;

* Fyzického priniku neautorizovaného datového média do sidla organizace.

Nedilnou soucasti poptavky je dale:
1) Navrh a konzultace scénaiti technik simulovanych ttoki;
2) Detailni monitoring reakci a piistupti adresatt k podvrzenému obsahu;

3) Provéfeni piipadnych kompromitovanych digitalnich identit organizace vybranych
zameéstnancl organizace a doménovych ucéti (DarkWeb monitoring a DarkNet detekce):
piistupova hesla, telefonni ¢isla, ptistupy k mailovym schrankdm a serveriim, ptihlaSovaci
udaje do OS, k webovym aplikacim, sluzbam 3. stran a bankovnim sluzbam;

4) Zpracovani Zaveérecné zpravy s detailnim piehledem pribéhu a vyhodnoceni sluzby v
souladu s doporu¢enim NUKIB dle vyhlasky &. 82/2018 Sb., o bezpe¢nostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, naleZitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat;

5) Realizace skoleni zaméstnancli organizace s prezentaci vystupii realizované sluzby.
I1. Casovy plan realizace

Dodavatel zajisti vySe uvedeny rozsah sluzeb v nésledujicich terminech:

* Testy budou probihat v dobé 4 — 6 pracovnich tydni;

* Pocatkem této lhiity se rozumi spusténi prvniho simulovaného utoku;

» Ukoncenim této lhiity se rozumi pfedani Zavérené zpravy a realizace Skoleni zamé&stnanci
* Sluzba bude realizovana v pribéhu obdobi zafi — fijen 2024.



Nabidka spolec¢nosti Faster CZ spol. s r.o.
1) Socialni inZenyrstvi v¢. Skoleni a certifikace uZzivateli

Provadime koncentrované ttoky simulujici néastroje socialniho inzenyrstvi, konkrétné mail
phishing, spear phishing a fyzickou infiltraci na koncové stanice uzivateld. Na provedené
operace navazuje skoleni s vyhodnocenim dopadii nami provedenych simulovanych ttokd.

o Otestovani odolnosti celého prostiedi organizaci vii€i utoklim (cilem neni identifikace
zranitelnosti konkrétni oblasti, ¢i odd€leni)

e Prinik zneuzitim zranitelnosti prostfednictvim socialniho inzenyrstvi s vyuzitim
aktualnich hackerskych technik integrace sbéru informaci z otevienych zdrojt s
podporou Al / umélé inteligence (pt. OSINT, ChatGPT, Chatsonic), darkwebového
trzi$té digitalnich identit a dalSich zdroji

e Nastroje Al vyuzivame pro prevenci podvrzeni duvéryhodnych identit, scamu
webovych stranek a unikatni kody proti detekci Skodlivého obsahu

e Detailni monitoring reakci a ptistupti adresati k podvrzenému obsahu

o Ovéfeni znalosti zaméstnancli pomoci technik socidlniho inZenyrstvi pii vyuZivani
neautorizovanych technologii v organizaci, dodrzovani politik BYOD, ovéteni urovné
bezpec¢nosti Mobile Devices Managementu (zablokovani ptistupovych systému k
firemnim datim, stav dodrzovani smérnic, pfip. serveru spravy mobilnich zatizeni) a
miru soucinnosti zaméstnanci v piipad¢ identifikace bezpecnostniho incidentu

o V piipadé zajmu Ize provést darkweb monitoring emailovych uctt a digitalnich identit
organizace a jejich zameéstnancii. Ptiblizné v 90% této ¢innosti Gspésné identifikujeme
kompromitované tidaje na darkweb trzistich (pfistupy k mailovym serverim a
schrankdm, ptihlasovaci udaje do OS, do webovych aplikaci a sluzeb, apod.).

V ptipadé€ pozitivni identifikace kompromitovanych tidajii zajistime nédpravu sméfujici
k zabezpeceni kompromitovanych uét a odstranéni zaznamu z darkweb trzist

Pro simulaci napadeni organizace metodami socialniho inZenyrstvim vyuZijeme znalosti a
postupy nasSich Clent bezpecnostniho tymu se zkusenosti etického hackingu. Vyuzijeme
stejnych sofistikovanych prostiedkil jako redlni Gto¢nici podle aktudlnich TOP trendil
hackerskych technik.

Hlavni znaky utoku:

e projekt bude neohlaSeny a o jeho realizaci bude védét pouze poveieny zastupce
spole¢nosti

e naSim cilem nebude identifikace zranitelnosti konkrétni oblasti, ¢i odd¢€leni, ale
otestovani odolnosti celého prostiedi spole¢nosti viici utoku

e soucasti napadeni bude i interaktivni workshop, ktery probéhne do 14 dni od
posledni faze ze tii etap Gtoku a jeho obsahem bude i1 vyhodnoceni odolnosti
zameéstnancl

e samotny test probéhne v nékolika vinach v rozmezi 14ti pracovnich dnti

e prinik zneuZiti zranitelnosti vyuzije v ramci socidlniho inZenyrstvi aktudlni
hackerskeé techniky integrace sbéru informaci z otevienych zdrojii s podporou Al /



umgélé inteligence (pt. OSINT, ChatGPT, Chatsonic), darkweb trzist’ digitalnich
identit a fyzické infiltrace koncovych zafizeni zaméstnanct

Pripravime scénafe penetracniho testu s provedenim simulovaného itoku nastroji socialniho
inZenyrstvi na zaméstnance organizace:

Faze 1: Pokrocily mail phishing pres faleSnou doménu: hromadny mail
zaméstnancim od existujiciho subjektu vyzve adresaty podvrzené zpravy k poskytnuti
osobnich udajt, k prokliku na podvrzené www stranky a stazeni ptilohy se Skodlivym
kédem

Faze 2: Spear phishing sméfovany na konkrétni zaméstnance bude sméfovat adresaty
k vyplnéni formulafe a registrace osobnich tdajti na podvrzenych strankéach existujici
instituce, ¢i vyuzivané sluzby

Faze 3: Fyzicka infiltrace koncovych zarizeni prostfednictvim USB: do prostor
organizace budou nami riznymi cestami doruceny napt. 3x USB obsahujici skodlivy
kéd (ovladnuti klavesnice, malware) a 3x USB s trackovacim kdédem pro monitoring
pristupti zaméstnancii, ktefi piipadné¢ USB pouziji v PC stanicich

Faze 4: Voice phishing: zaloZeny na principu podvodnych telefonnich hovori, kdy se
volajici predstavi faleSnou identitou a bude zadat od zaméstnancti poskytnuti citlivych
udaji

Provedenymi technikami provétime:

uroven dodrzovani standardli bezpecného chovani zaméstnanct v online prostiedi
(ovérovani identit, stahovani neautorizovanych ptiloh, poskytovani osobnich a jinych
citlivych udajt)

odolnost zaméstnancii pifi vyuzivani neautorizovanych technologii v organizaci
dodrZzovani politik BYOD (bring your own device)

ovéteni urovné bezpecnosti Mobile Devices Managementu (zablokovani piistupovych
systému k firemnim datiim, stav dodrzovani smérnic, ptip. serveru spravy mobilnich
zatizeni)

miru sou¢innosti zaméstnanci v piipad¢ identifikace bezpecnostniho incidentu

2) Skoleni a certifikace zaméstnancu

Vzdélavani zaméstnancli, managementu a majitelll firem v oblasti kybernetické
bezpecnosti je jednou z klicovych povinnosti pfipravované aktualizace Zakona o
kybernetické bezpecnosti v rdmeci transpozice NIS2.

Diivodem je pienesend povinnost dodrzovani vyhlaSek navrhu Zakona o kybernetické
bezpecnosti dle § 15 na dodavatelské fetézce subjektt, které pod NIS2 spadaji. Deklarace
Skoleni managementu a zaméstnancu prokazujici kompetenci v personalnim i
technologickém zabezpeceni pred kybernetickymi hrozbami tak bude povinnou a
vymahatelnou soucasti smluvnich vztahi jiz od roku 2025.



Koncepce $koleni pro nase zakazniky a obchodni partnery je zaloZena na dirazu na
praxi, nikoliv na normach a bude zahrnovat:

e predstaveni aktualnich technik tokt z prostiedi hackerskych komunit a jejich
praktické zneuziti dle segmentace zdkaznika

e piehled aktualnich kybernetickych technik vii¢i organizacim a institucim

e piedchazeni kybernetickym utokim v organizaci dle uzivatelskych roli zaméstnancii

e interakce posluchact se simulaci Gitoku na jejich zafizeni a sitovou infrastrukturu, tj.
vyhodnoceni provedenych simulovanych kybernetickych tutok

3) DarkWeb monitoring

Pro zakazniky realizujeme forenzni ¢innosti za ucelem identifikace kradenych dat a
kompromitace digitalnich identit zaméstnanct a organizace.

Vyuzivame k této ¢innosti monitorovaci nastroje na bazi OSINT | Open Source
Intelligence Framewark, nastroji ChatGPT, WormGPT a individualnich vysetiovacich aktivit
uvniti komunit a na darknetovych forech dark webu.

Zjisténé nalezy nasledné vyhodnotime dle zavaZnosti a zpracujeme doporuceni pro
napravu. Tato napravna opatieni maji charakter:

¢ Individualnich prvki bezpecnosti: aktualizace hesel, revize digitalni stopy, antivir na
koncovych zatizenich

e Technickych prvkl bezpec¢nosti: 2 faktorova autentikace, NextGen firewall, Sifrovani
komunikace

e Systémovych prvkil bezpecnosti: monitoring zatizeni/sluzeb a sitového provozu,
detekce malware a ransomware, inteligentni systém zaloh, atd.

Nami vyuzivané techniky ziskavani informaci z otevienych i uzavienych zdroju
(WWW, Deep web & Dark Web) jsou nedilnou soucasti procesu Competitive Intelligence.
Na jedné stran€ se tyto metody staly nedilnou soucasti vytéZzovani informaci pro ucely
bezpecnostnich tymi a zpravodajskych sluzeb, na stran¢ druhé je vyuzivaji i aktéii hrozeb a
hackefti pro realizaci pokrocilych utokil na organizace 1 jednotlivce.

Co hledame a v pripadé pozitivniho nalezu identifikujeme:

o Kompromitaci mailovych uéta a identit: pfistupy k mailovym uctiim a
sluzbam, kradend hesla, telefonni Cisla, data narozeni, fyzické adresy, pracovni
pozice, primarni a sekundarni IP adresy

e Zdroje kompromitace: pivod kradenych tdaji, aktualni stav z pohledu
pfistupnosti a prodeje na darknetu

e Obchodované pristupy a udaje k doménam k subdoméndm mezi
provozovateli botnetl a hackery

o Kiradeze digitalnich identit na darknet trZiStich: pfistupy k socidlnim sitim,
bankovni udaje, piihlaSovaci udaje k platebnim branam, osobni a rodinné
informace

Ke sluzbé zajistujeme doporucenou podporu technickych a organiza¢nich opatieni v souladu
se standardy ISO 27000 a pozadavki ZoKB & nZoKB| NIS2 i dopliujici servis:



e OSINT, DEEP & DARK WEB monitoring & detekce
o Forenzni vySetfeni: identifikace rizik a ptivodu hrozeb
e Odstranéni hrozby a definice ndpravnych opatieni

Pozn.:
OSINT, DEEP & DARK WEB monitoring & detekce pro 5 mail uctti a 1 organizaci
Forenzni vySetieni: realizovano od 2 pozitivnich nalezii nize
Odstranéni hrozby zahrnuje vymaz nalezi z deep a dark web databazi

Sluzba nezahrnuje cenu za ptipadny odkup dat z darknetu

Polozka Cena v K¢ bez DPH
Socialni inZzenyrstvi (fize 1 — 4) e
Skoleni a certifikace zaméstnancii e
Dark web monitoring I
Cena celkem bez DPH 94 800
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V Brné dne 15. 8. 2024. Nabidka je platna 60 dni.
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