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Clanek 2
Predmét smlouvy

Predmétem smlouvy je ochrana, zabezpeceni a zpracovani diveérnych informaci a osobnich udaju pti
spravé a udrzbé soucasti ICT MMB v souvislosti s realizaci pfedmétu plnéni smlouvy o dilo
a poskytovani sluzeb €. 5324173693 ze dne 17. 7. 2024, jejimz predmétem je elektronické reSeni
poskytovani programovych a individualnich dotaci z rozpo¢tu mésta Brna. Pii vykonu této
¢innosti je poskytovatel povinen dodrzovat ustanoveni zikona ¢. 110/2019 Sb., o zpracovani
osobnich udajd, v platném znéni (dale jen ,,ZOZOU*) a Natizeni Evropského Parlamentu a Rady
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto udajt (dale jen ,,nafizeni GDPR®).

Clanek 3
Ochrana diavérnych informaci

Poskytovatel, ktery je Pfijemcem informace se zavazuje fidit se pii své Cinnosti podle dale
uvedenych pravidel:

1. Pfijemce informace se zavazuje pfijmout vSechna odpovidajici opatfeni k ochran¢ informaci
poskytovatele a osobnich udaji chranénych dle pravniho ¥adu CR (dale jen ,informace nebo
Ldiverné informace®). Ptijemce informace o téchto informacich zachové milcenlivost a neumozni k
nim pfistup tfetim stranam po celou dobu trvani smluvniho vztahu a ani po skonceni smluvniho
vztahu, a to na dobu neurcitou. Pokud neni stanoveno jinak, tento zdvazek mlcenlivosti se nevztahuje
na:

I. informace veiejn¢ dostupné,

II. informace o tom, Ze mezi stranami byla uzaviena Smlouva,

III. podminky pro poskytovani sluzby,

IV. uvedeni poskytovatele informace v seznamu referenci ptijemce informace,

V. informace vyzadované soudy, spravnimi organy, organy ¢innymi v trestnim fizeni, auditory pro
zakonem stanovené ucely nebo nezavislymi poradci smluvnich stran.

2. Pfijemce informace se zavazuje, pii realizaci této smlouvy a kdykoliv pozdéji, nakladat
s davérnymi informacemi poskytovatele informace tak, ze bude chranit informace Poskytovatele
informace, které tvofi obchodni tajemstvi podle ust. § 504 a nasl. ob¢anského zakoniku a také bude
respektovat a dodrzovat relevantni ustanoveni ZOZOU a GDPR. V této souvislosti se Pifjemce
informace zavazuje, ze veskeré skutecnosti, spadajici do oblasti obchodniho tajemstvi a ochrany
osobnich udajt a dalsi divérné informace, nebude dale rozsifovat.

Pfijemce informace se dale zejména zavazuje:

I. nesdélit tfetim osobam divérné informace Poskytovatele informace ani udaje, které jsou
pfedmétem obchodniho tajemstvi poskytovatele informace, ani osobni daje Poskytovatele
informace nebo informace o jejich zabezpecenti,

II. zajistit, aby divérné informace, obchodni tajemstvi, ani osobni udaje nebyly zpiistupnény tretim
osobam,

III. nepouzivat ditvérné informace, obchodni tajemstvi, ani osobni tidaje v rozporu s jejich ucelem
pro své potieby,

IV. zabezpecit data, obsahujici informace, na kter¢ se vztahuje tato smlouva, pfed zneuzitim tfetimi
osobami,

V. respektovat a dodrzovat relevantni ustanoveni ZOZOU a Nafizeni GDPR,



3. V piipadé jakéhokoliv prokazaného nedodrzeni (poruseni) této smlouvy ze strany Poskytovatele
jako Pfijemce informaci se Poskytovatel zavazuje zaplatit Objednateli jako Poskytovateli informaci
smluvni pokutu dle ¢l. 9 (Odpovédnost za Skodu, odpovédnost za vady, zaruka, sank¢ni ujednani)
Smlouvy o dilo a poskytovani sluzeb, ¢. Objednatele 5324173693, ¢. Poskytovatele: SOD-002/25, a
to na zakladé vyuctovani zaslaného Objednatelem. Tim neni dotéeno pravo Objednatele na ndhradu
Skody, vcetné uslého zisku, z divodu poruSeni zavazku ze strany smluvni strany ¢i osob, které ke
spolupraci piizvala, a za kter¢ vici Objednateli odpovida. Poskytovatel odpovida Objednateli v plné
mife za Skodu, kterou mu zpusobi porusenim této smlouvy.

Dal3i povinnosti poskytovatele jsou uvedeny v ,Etalonu minimalni bezpecnosti pro dodavatele™,
ktery je nedilnou pfilohou této smlouvy.
Clianek 4
Vymezeni rozsahu pristupu.

Vzdaleny piistup je technicky zabezpeCen pomoci hardwarového klice (klicenky), ktery je
vygenerovan pro nasledujici seznam pracovniki Poskytovatele:

Poskytovatel Telefonni ¢islo E-mail Role

Vyse uvedeny seznam pracovnikii Poskytovatele, je mozno ménit ¢i dopliiovat pouze pisemnymi
dodatky smlouvy odsouhlasenymi obéma smluvnimi stranami.

Poskytovatel se zavazuje zajistit, aby jeho pracovnici byli, v souladu s platnymi pravnimi ptedpisy,
vadzani povinnosti ml¢enlivosti a pouceni o moznych ndsledcich pro piipad poruseni této povinnosti.



Obecna ustanoveni

Mezi zékladni povinnost a odpoveédnosti zaméstnancii smluvnich partnert patii zejména:

e dodrzovani platnych bezpecnostnich ustanoveni a pravnich predpisi,

e vyuzivani uzivatelskych systémi tak, jak bylo stanoveno Poskytovatelem informaci,

e pouzivani informacnich aktiv statutarniho mésta Brna pouze v souladu s rozsahem
pristupovych opravnéni a pouze ke schvalenym tceltim,

e zajisténi ochrany svych autentizacnich udaja, (login, heslo, identifika¢ni predmét)

e odpovédnost za kazdy pfistup k informacim, provedeny prostiednictvim jejich autentizac¢nich
udaj,

e respektovani vSech bezpecnostnich opatieni a procedur ur¢enych Poskytovatelem informaci,

e nerozSifovani dat bez ptedchoziho pisemného souhlasu Poskytovatele informaci nebo jeho
nadiizeného.

e uzivatel musi pouzivat zafizeni pouze k plnéni svych pracovnich povinnosti a v souladu
s uCelem, ke kterému bylo zafizeni urceno.

Clanek 6
Zavérefna stanoveni

1. Tato smlouva je uzaviena na dobu neurcitou. Smlouva nabyva platnosti a i¢innosti dnem jejiho
podpisu obéma smluvnimi stranami. Smluvni strany podpisem Smlouvy berou na védomi, Ze byl
prijat zak. ¢. 340/2015 Sb., o zvlastnich podminkéch u¢innosti nékterych smluv, uvetejnovani téchto
smluv a o registru smluv (zakon o registru smluv) (dale jen ,,ZoRS*) a shodn¢ prohlasuji, Ze pokud
pfedmét upravy ZoRS dopadd na Smlouvu, resp. Smlouva spada do plisobnosti ZoRS, zavazuji se
smluvni strany fidit i ZoRS ode dne nabyti jeho G¢innosti.

2. Smlouvu lze ménit ¢i dopliiovat pouze pisemnymi dodatky odsouhlasenymi obéma smluvnimi
stranami.

3. Moznost odstoupeni smluvnich stran od smlouvy se fidi pfislusSnymi ustanovenimi obcanského
zékoniku. Vypovédni lhita ¢ini 3 mésice. Vypovéd musi byt ucinéna vzdy pisemné a vypovédni
lhita pociné bézet prvého dne mésice nasledujiciho po doruceni vypovéedi piislusné smluvni strang.

4. Poskytovatel se zavazuje dodrzovat po celou dobu plnéni této smlouvy platné pravni predpisy a
provadét veskera plnéni této smlouvy v souladu s platnym pravnim fadem Ceské republiky.

5. Objednatel se zavazuje poskytnout Poskytovateli soucinnost v mife nezbytné nutné k zajisténi
ucelu smlouvy.

6. Zalezitosti v této smlouvé vyslovné neupravené se fidi ptisluSnymi ustanovenimi obcanského
zakoniku.

7. Objednatel 1 Poskytovatel se zavazuji vzajemné informovat o vSech organizacnich zménéach
(ndzev, sidlo tel., fax., apod.).

8. Statutarni mésto Brno je pii nakladani s vefejnymi prostfedky povinno dodrzovat ustanoveni
zakona €. 106/1999 Sb., o svobodném pfistupu k informacim ve znéni pozd¢jSich predpist. Ostatni
informace uvedené ve smlouvé ¢i ziskané na zékladé smlouvy budou stranami povazovany za



obchodni tajemstvi podle obcanského zédkoniku, pokud je pravné mozné je jako obchodni tajemstvi
kvalifikovat.

9. Tato smlouva je uzavirana smluvnimi stranami elektronicky.

V Brn¢ dne dle data el. podpisu V Praze dne dle data el. podpisu

Za objednatele: Za poskytovatele:

za statutarni mésto Brno roup, $.1.0.
Ing. David Mensik [ng. Jan Mach
vedouci OMI MMB jednatel

Ptiloha: Etalon minimalni bezpecnosti pro dodavatele
Piiloha ¢. 1 smlouvy o zabezpeceni a zpracovani osobnich udaji



ETALON MINIMALNI BEZPECNOSTI PRO
DODAVATELE

Statutarni mésto Brno
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1 Uvodni ustanoveni

1. Etalon minimalni bezpecnosti pro dodavatele statutarniho mésta Brna (dale téz
SMB) tvori soubor pravidel a postupu, ktery vymezuje zpUsob a pozadovanou Uroven
bezpecnosti, vymezeni aktiv a zplsob jejich zajisténi, tykajici se firem a organizaci se

smluvnim vztahem ke statutarnimu meéstu Brnu.

2. Dodrzovani pravidel uvedenych v tomto dokumentu je povinné pro vSechny partnery
spolupracujici na smluvni bazi se statutarnim meéstem Brno, kterych se dotyka

problematika bezpecnosti.

3. Pouzivané i nové zavadéné informacni systémy v ramci SMB musi byt upraveny,
vyvijeny a vybirdny a spravovany tak, aby spliovaly zasady bezpecnosti podle této

smérnice.

4. Tento dokument je pro smluvni partnery statutarniho mésta Brna verejny.

1.1 Cile dokumentu

1. Bezpecnost je ochrana informaci, systému a sluzeb proti zivelnim udalostem, lidskym
omylim a Umyslné manipulaci s cilem snizit pravdépodobnost a dopad

bezpecnostnich incidentd na minimum.

2. Cilem Etalonu minimalni bezpecnosti pro dodavatele statutarniho mésta Brno je

obecné:

a) specifikovat jasné zasady bezpecnosti SMB pro dodavatele

b) zabranit poruseni platnych a Géinnych pravnich predpist CR,

C) zamezit, prip. minimalizovat moznost financni a majetkove Ujmy,
d) zabranit neautorizovanému pfistupu k informacim SMB,

e) umoznit provadéni kontroly pristupu k informacim,

f) zajistit dostupnost informaci pro opravnéné uzivatele i procesy,

g) zabranit neautorizované modifikaci Ci zneuziti dat nebo jinych aktiv a umoznit

ovéreni plivodu informaci,



h)

definovat zakladni pravidla rozvoje a vybéru novych pouzivanych prostiedkd
a technologii (vyvoj zabezpecovacich prostredk(, vlastnosti pouzivanych aplikaci

a operacnich systém),

umoznit sledovani a hodnoceni stavu bezpecnosti.

2 Obecné povinnosti

Mezi zodpovédnosti zaméstnanch smluvnich partner( patfi zejména:

a)
b)

Q)

9)

dodrzovani platnych bezpecnostnich ustanoveni a pravnich predpisu,
vyuzivani uzivatelskych systém tak, jak bylo stanoveno vlastnikem informaci,

pouzivani informacnich aktiv statutarniho mésta Brna pouze v souladu s rozsahem

pristupovych opravnéni a pouze ke schvalenym uceltim,
zajisténi ochrany svych autentizacnich Udajq, (login, heslo, identifika¢ni predmét)

odpovédnost za kazdy pristup k informacim, provedeny prostrednictvim jejich

autentizacnich udaju,

respektovani vsech bezpelnostnich opatrfeni a procedur uréenych vlastnikem

informaci,

nerozsSifovani dat bez souhlasu vlastnika informaci nebo jeho nadfizeného.

3 Bezpecnost HW, SW a komunikace

Smluvni partnefi SMB musi chranit aktiva SMB, ktera pouzivaji ke své praci ¢i vykonu pro
SMB, a zabranit podle svych nejlepSich moznosti a schopnosti jejich poskozeni, zneuziti
nebo odcizeni.

3.1 Pracovni stanice, notebooky

Prfi praci na koncovych uzivatelskych pracovistich SMB musi byt splnény nejméné nasledujici
bezpecnostni zasady:

a)

b)

Pouziti pocitace SMB musi byt umoznéno pouze opravnéné osobé.

Je zakazano pripojovat vlastni pocitace do vnitini sité SMB bez védomi spravce

informacni bezpecnosti.

Pracovni stanice nesmi byt ponechany bez dozoru zapnuté a s prihlaSenym

uzivatelem. Je tieba prinejmensim pouzit heslem chranéného spofice obrazovky.



d) PocitaC smluvniho partnera, ktery ma byt pripojen do vnitfni sité SMB, musi mit
instalovan a spustén systém pro ochranu pred skodlivymi programy (antivirovy

program) v nejnovejsi verzi programu i virové databaze.

e) Smluvni partner je povinen chranit vybaveni SMB, udrzovat okolo sebe bezpecné

pracovni prostredi; v blizkosti vypocetni techniky je zakazano jist, pit a kourit.

f) V pripadé ukonceni prace se zafizenim je smluvni partner povinen provést

odhlaseni od systému, aby se zamezilo zneuziti jeho pfistupovych prav.

3.2 Vyuzivani internetu

1. Systémy v SMB vztahujici se k pocitacové siti, internetu a intranetu, vcetné
pocitacového vybaveni, programu, operacnich systém(, medii pro ukladani dat,
schranek elektronické posty SMB, moznosti prohlizeni internetovych stranek
a zdroju pfristupnych na FTP jsou vlastnictvim SMB. Tyto systémy jsou pouzivany
pro pracovni Ucely tak, aby slouzily zajmdm SMB a jejim klientim a partneriim pfi

normalni ¢innosti.

2. Zaméstnanci smluvnich partnerd maji dovoleno pouzivat internetové pripojeni do
a z vnitrni sité SMB pouze za Ucelem pracovnich zalezitosti. ZpUlsob pfipojeni do
vnitrni  sité SMB a autentizace musi byt predem dohodnuta s manazerem
informacni bezpecnosti SMB. Poskytovatel vede provozni denik, kde je
jednoznacné zaznamenano datum a cas prihlaseni k vnitfnimu prostredi a nasledné
ukonceni prace ve vnitinim prostredi. Poskytovatel je povinen provozni denik

predlozit na vyzadani objednatele.

4 Bezpecnost systému IT

U vyvijenych, dodavanych a spravovanych informacnich systémd musi byt zajisténa nize
uvedena pravidla.

4.1 Pouzivani hesel
a) Aplikace musi byt vytvareny tak, aby znemoznily pfistup bez zadani hesla.
b) Uzivatel aplikace musi byt nucen si heslo pravidelné meénit.

c) Aplikace musi byt vytvorena tak, aby byl pocet neuspésnych pokust o prihlaseni
omezeno. Po tfech nelspésnych pokusech o prihlaseni musi byt dalsi zadavani

docasné ochromeno nebo spojeni rozpojeno.
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d) Pokud je pfi prihlasovani do aplikace néktera cast chybna, nesmi byt uzivateli

poskytnuta informace, ve kterém z Udaju je chyba.

e) V pripadé, Ze je povolen pfistup do aplikace, v niz urcCuje vstupni heslo
administrator, je povinnosti autora aplikace vynutit si zménu tohoto

inicializa¢niho hesla.

f) VSichni uzivatelé musi pfi své Cinnosti uzivat jedinecny identifikator (prihlasovaci
jméno) tak, aby bylo mozné vysledovat odpovédnost jednotlivci za provadéné

¢innosti.

g) Zameéstnanci dodavatele smi pouzivat jedno prihlasovaci jméno pro nékolik svych
zaméstnancl, pricemz dodavatel odpovida za veskeré Ukony provedené

v informacnim systému SMB pod témito identifikatory.
h) Systém spravy hesel musi byt podporen efektivnim a interaktivnim vybavenim,
které prosazuje kvalitu hesel.
4.2 Monitorovani pouzivani a pristupu k systému

V informacnich systémech musi byt pofizovany auditni zaznamy obsahujici:
a) identifikaci uzivatele,

b) datum a cas prihlaseni a odhlaseni,
c) identifikaci mista, odkud se uzivatel prihlasoval (pokud je to mozné),

d) zaznamy o pristupu (UspésSném i nedspesném).

4.3 Rizeni pFistupu k informaénimu systému

a) Pred umoznénim pristupu musi byt kazdy uzivatel identifikovan a autentizovan.

b) Informacni systém by mél po urcité dobé neclinnosti uzivatele (doporuceno 15

minut) tohoto uzivatele odhlasit.

c) Po urcitém mnozstvi nelspésnych autentizacnich pokusd (doporuceno 3) se musi

ukoncit prihlasovaci procedura.

d) V pripadé neuspésné autentizace nesmi systém poskytnout uzivateli informaci

o tom, ktera Cast autentizace je chybna.
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e) Pro kazdého uzivatele systému musi byt mozno identifikovat, jaka ma pristupova

prava.

f) Pro kazdy prostfedek musi byt mozno vytvofit seznam uzivatell, ktefi maji
pristupova prava k tomuto prostfedku s rozliSenim druhu pfistupovych prav

(Cteni, Uprava atd.)

g) Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav

konkrétnimu uzivateli nebo skupiné.

5 Bezpecnost dat

5.1 Data vstupujici do IS SMB

Data vstupujici do systémd musi byt kontrolovana, aby byla zajisténa jejich spravnost.
V aplikacich se musi evidovat identifikator uzivatele nebo procesu, ktery zmény nebo
pofizeni provedl|.
Pro kontrolu dat je nezbytné aplikovat opatreni:

a) Vstupni kontrola (neplatné znaky, rozsah, preteceni, kompletnost, souvislost...),

b) kontrola vnitfniho zpracovani dat,

c) kontrola opravnénosti béhu program,
d) kontrola integrity dat,

e) kontrola obsahu generovanych dat.

Opatreni musi zahrnovat i popis postupu pfi zjisténi chyby.

Pokud SMB usoudi, Ze vytvarena aplikace by méla podporovat kryptografii, je nezbytné, aby
byly podporovany mezindrodné uznavané standardy a dodrzeny pravni predpisy Ceské
republiky.

5.2 Data pfedavana smluvnim partnerim

Jedna se o informace predavané ze SMB smluvnimu partnerovi na jakémkoliv nosici,
zejména jakékoliv listiny, interni dokumenty SMB, CD-ROM, diskety, pevné disky pocitacli a
jiné nebo zasilané e-mailem. Smluvni partner musi nakladat s predavanymi daty dle tohoto

dokumentu.
a) Predavani dat musi byt vymezeno ve smlouvé (struktura dat, zplsob predavani,
zplsob ochrany, periodicita, opravnéné osoby atd.) a musi probihat bezpecnym

zpUsobem.
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b) Uchovavani a pripadné zpracovani dat u smluvniho partnera musi byt provadéno

Q)

tak, aby byla zajisténa jejich dostateCna ochrana pred neopravnénym pristupem

a aby bylo znemoznéno jejich zneuziti.

Zodpovédnost za dostatecnou ochranu predavanych dat ma smluvni partner

d) Je nutno dbat na bezpecnost likvidace jiz nepotfebnych dat, prfipadné médii

s daty. Pro likvidaci medii nesoucich neverejné informace musi byt zvolena
metoda, kterd zarucuje, Ze takto zlikvidované informace neni mozno bézné

dostupnymi prostredky obnovit (skartovacka, SW skartovacka).

Kazdé nové predavani dat na smluvnim zakladé je vhodné jiz pfi tvorbé smlouvy

konzultovat s Manazerem informacni bezpecnosti.

Smluvni partner si nesmi sam stahovat zadna data z IS SMB; vytvareni soubor(
musi provést opravnény zameéstnanec SMB a teprve takto vytvorena data smi byt

(na smluvnim zakladé) predana partnerovi.

6 Bezpecnost dodavek a sluzeb

6.1

Vyvoj software smluvnimi partnery

Vyvoj software musi probihat:

a. legalnim software,
b. na testovacim prostredi oddéleném od prostredi produkcniho,

c. na testovacich datech, ktera nejsou prevzata z provozni databaze. Pokud je

nutno pouzit data z provozni databaze, je nutno je anonymizovat,

d. tak, ze migrace do provozniho prostredi mize byt provedena az po akceptaci
vysledkd testl ve vyvojovém prostiedi a formalizovaném a dolozitelném

odsouhlaseni.

2. Pristup dodavatele do IS SMB

a. Vzdaleny pristup dodavatele muUze byt povolen pouze do vyvojového
a testovaciho prostredi za podminek dohodnutych se Spravcem informacni

bezpecnosti. Vyjimky mize povolit pouze Manazer informacni bezpecnosti.
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b. Lokalni pristup dodavatele do provozniho prostredi musi byt zcela
vyjimecny a bude povolen pouze v odlvodnénych pripadech. Tento pristup
musi probihat ve zvla$tnim rezimu dohledu ze strany administratord nebo
opravnénych uzivatell, vzdy ale az po povoleni administrdtorem SMB na

zakladé zdlvodnéni dodavatele.

c. Pristup dodavatele do IS SMB (testovaciho i provozniho prostredi) mize byt

pouzit pouze pro zpracovani zadané opravnénym pracovnikem SMB.

6.2 Dodavka software

1. Dodavka software musi byt radné smluvné zajisténa a prabézné kontrolovana

a dokumentovana.

2. U veskerého dodavaného programového vybaveni musi byt ziejmé, zda se jedna

o volné sSifeny software nebo program podléhajici licen¢ni a registracni politice.

3. Kazdy novy software musi byt otestovan, nez bude akceptovan a zafazen do

produkcniho prostredi.

6.3 Dodavka hardware

1. Dodavka hardware musi byt radné smluvné zajisténa a pribézné kontrolovana
a dokumentovana. O kazdé dodavce musi existovat kromé ucetnich dokladl
i pfedavaci protokol podepsany dodavatelem a odbératelem. ZpUsob predani zavisi

na konkrétnim produktu a na smlouvé s dodavatelem.

2. Kazdé nové zarizeni musi byt otestovano, nez bude akceptovano a zarazeno do

produkcniho prostredi.

6.4 Dodavka sluzeb

Dodavka sluzeb musi byt radné smluvné zajisténa a pribézné kontrolovana
a dokumentovana. Zplsob predani zavisi na konkrétni sluzbé a na smlouvé s dodavatelem.

6.5 Servis HW a SW

Smluvni partnefi, zajistujici servis hardware nebo software, jsou na zakladé smlouvy
opravnéni pohybovat se v neverejnych lokalitach SMB pouze s védomim administratora
SMB.
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6.6 Ostatni sluzby

Smluvni partnefi zajistujici ostatni sluzby, napf. uklid, ostrahu atd. jsou na zakladé smlouvy
opravnéni pohybovat se v neverejnych lokalitich SMB. Pfi svém pohybu musi dbat
bezpecnostnich pravidel a pokynl pracovnik( SMB.

6.7 Dokumentace o provedené praci

Nedilnou soucasti dodavky hardware, software nebo sluzeb tam, kde to ma smysl, je
projektova a bezpecnostni dokumentace. Rozsah a napln dokumentace musi byt
specifikovan ve smlouvé s dodavatelem. Chybéjici, nelplna nebo neaktualni dokumentace je
dlvodem k reklamaci dodavky a v krajnim pfipadé odstoupeni od smlouvy z dlivodu jejiho
nenaplnéni ze strany dodavatele.

6.8 Akceptace

Kazdy dodany hardware, software nebo sluzba musi byt plné a Siroce otestovan, zda spliuje
oCekavané a smluvné definované parametry a zda jeho pouZivani nepredstavuje
neocekavana bezpecnostni rizika. Nez bude systém predan do rutinniho provozu, musi byt
formalné akceptovan managementem a specialisty.

6.9 Outsourcing

Outsourcing musi byt radné smluvné zajistén a pribézné kontrolovan a dokumentovan.
VSechna externi zpracovani neverejnych informaci SMB musi byt smluvné oSetrena tak, aby
byla zachovana uroven ochrany ve vsech aspektech informacni bezpecnosti podle
pozadavk(l SMB a platnych pravnich predpis(.

7 Poskytovani informaci tfetim stranam (micenlivost)
1. Smluvni partnefi jsou povinni dodrzovat mlcenlivost o skuteCnostech, které se
dozvédéli pri vykonu své cinnosti v souladu s uzavienou smlouvou v SMB. Tato
skutecnost musi byt oSetfena smlouvou, ve které maze byt udélena vyjimka napfr.

pro Ucely reference.

2. Kazdé verejné pouziti neverejnych informaci SMB (napf. na verejnych vystoupenich,

do publikaci) musi byt schvaleno vlastnikem téchto informaci.

8 Zaveérecna ustanoveni

Zavazné poruseni bezpecnostnich standardl zavedenych v SMB, bude klasifikovano jako
poruseni smlouvy a SMB muze od smluvniho partnera pozadovat nahradu vzniklé Skody
s ohledem na okolnosti vzniku skody.
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