Smlouva naimplementaci systému Fizeni bezpeénosti informaci a poskytovani

sluzeb dohledového centra

l.
Smluvni strany

1. Moravskoslezské datové centrum, prispévkova organizace

se sidlem: Na Jizdarné 2824/2, 702 00 Ostrava - Moravska Ostrava
zastoupena: Ing. RNDr. Alois Slovak, feditel organizace

ICO: 068 39 517

DIC: CZ06839517

bankovni spojeni:

¢islo uctu:

(dale jen ,objednatel")

2. Spoleénici spoleénosti ,, KONSORCIUM VISITECH A DATASYS"

spolec¢nost dle § 2716 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich

pfedpis, jez tvori:

VISITECH a.s.

se sidlem: KoSinova 655/59, 612 00 Brno, Kralovo Pole
zastoupena: Pavel Kocour, pfedseda predstavenstva
ICO: 25543415

DIC: CZ25543415

bankovni spojeni:

¢islo uctu:

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné&, sp. zn. B6323
jako vedouci spolec¢nik

a

DATASYS s.r.o.

se sidlem: Jeseniova 2829/20, 130 00 Praha 3

zastoupena: Pavel Kocour, na zakladé smlouvy o spole¢nosti ze dne 5. 8. 2022
ICo: 61249157

DIC: CZ61249157

Zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, sp. zn. C28862

Cislo smlouvy objednatele: 24121

Cislo smlouvy poskytovatele: 20240219



(dale jen ,poskytovatel™)

(objednatel a poskytovatel déale jednotlivé téz jen ,smluvni strana" nebo spole¢né

»Ssmluvni strany")

.
Zakladniustanoveni

Tato smlouvaje uzaviena dle 8 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjSich pfedpist (dale jen ,obéansky zakonik"), s pfihlédnutim k § 2586 a nasl.
obéan ho zakoniku; prava a povinnosti stran touto smlouvou neupravena se Fidi
pfislusnymi ustanovenimi ob¢anského zakoniku.

Smluvni strany prohlaSuji, ze (daje uvedené v¢l. | této smlouvy jsou v souladu
se skute¢nosti v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Zze zmény dotéenych
Gdaju oznami bez prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich udaju

smluvnich stran véetné zmény Uc¢tu neni nutné uzavirat ke smlouvé dodatek.

Je-li poskytovatel platcem DPH, prohlaSuje, Ze bankovni G€et uvedeny v ¢l. | odst. 2 této
smlouvy je bankovnim uétem zvefejnénym ve smyslu zakona ¢&.235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpist (dale jen ,zakon o DPH"). V pfipadé
zmény Uc¢tu poskytovatele je poskytovatel povinen dolozit vlastnictvi k novému Gc¢tu, a to
kopii pfislusné smlouvy nebo potvrzenim penézniho Ustavu; je-li poskytovatel platcem
DPH, musi byt novy GcCet zvefejnénym uctem ve smyslu pfedchozi véty.

Smluvni strany prohlaSuji, Zze osoby podepisujici tuto smlouvu jsou ktomuto jednani

opravneény.

Poskytovatel prohlasuje, Ze neni obchodni spole¢nosti, ve které vefejny funkcionar uvedeny
v 8 2 odst. 1 pism. c) zéakona &. 159/2006 Sb., o stfetu z4jmu, ve znéni pozdéjSich predpisut
(¢len vlady nebo vedouci jiného Ustfedniho spravniho Gfadu, vjehoz ¢ele neni &len viady),
nebo jim ovlddand osoba vlastni podil pfedstavujici alespon 25% uuc¢ast spoleCnika v
obchodni spole¢nosti. Poskytovatel bere na védomi, Ze pokud je uvedené prohlaseni

nepravdivé, bude smlouva povaZzovéana za neplatnou.

Smlouva se mezi vySe uvedenymi smluvnimi stranami uzavira na zakladé vysledku
zadavaciho fizeni na vefejnou zakazku s nazvem ,Zaclenéni organizace Zdravotnicka
zachranna sluzba Moravskoslezského kraje do jednotného krajského feSeni kybernetické
bezpecnosti" (dale jen ,Verejna zakazka"), zadavanou v jednacim fizeni bez uvefejnéni dle
ust. § 67 zékona €. 134/2016 Sbh., o zadavani vefejnych zakazkach, ve znéni pozdéjSich
pfedpist (dalejen , ZZVZj. Jednotliva ujednani smlouvy tak budou vykladana v souladu se
zadavacimi podminkami Vefejné zakazky uvedenymi v zadavaci dokumentaci v€etné jejich
pfiloh a v souladu s nabidkou poskytovatele podanou na Vefejnou zakazku, jeZ tvofi
pfilohu €. 5 Smlouvy.

Poskytovatel prohlasuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu plnéni

smlouvy, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné podminky
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10.

nezbytné pro realizaci pfedmétu plnéni smlouvy, a Ze disponuje takovymi kapacitami (zejm.
realiza¢nim tymem dle pfilohy €. 2) a odbornymi znalostmi, které jsou nezbytné pro realizaci

pfedmétu plnéni smlouvy za dohodnuté maximalni smluvni ceny uvedené ve smlouvé.

Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovida vSem pozadavkim
vyplyvajicim z platnych pravnich pfedpisu, které se na pInéni vztahuiji.

Neni-li vyslovné ve smlouvé u |hut ¢i dob uvedeno, Ze pfislusné dny jsou pracovni, jedna
se o dny kalendérni.

Poskytovatel bere na védomi, Ze u objednatele, resp. Zdravotnické zachranné sluzby
Moravskoslezského kraje, pfispévkové organizace, se pfedpoklada, Ze bude dle nové
pfipravovaného zakona o kybernetické bezpecénosti (ve vazbé na smérnici Evropského
parlamentu a Rady (EU) 2022/2555 o opatfenich k zajiSténi vysoké spole¢né urovné
kybernetické bezpecnosti v Unii (smérnice NIS2)) poskytovatelem regulované sluzby, a
proto se poskytovatel uzavienim smlouvy stane jeho vyznamnym dodavatelem dle § 2
pism. n) wvyhlasky ¢&. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nélezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti), ve znéni
pozdéjSich predpisl (dale jen ,,VKB"), resp. ve smyslu pozdé&ji téinného pravniho pfedpisu,
ktery VKB nahradi. Objednatelje tudiz povinen dle relevantnich pravnich pfedpisd v oblasti
kybernetické bezpecnosti provadét pravidelnou analyzu rizik, identifikovat rizika
a identifikovana rizika Fidit. Poskytovatel je pfi poskytovani plnéni rovnéz povinen zohlednit
analyzu bezpecénostnich rizik ve smyslu zakona €. 181/2014 Sh., o kybernetické bezpeénosti
a 0 zméné souvisejicich predpisu, ve znéni pozdéjSich pfedpisu, potazmo ve smyslu nové
legislativy, kterd uvedeny zdkon a VKB nahradi.

[l.
Seznam zkratek a vymezenipojmu

Pro ucely této smlouvy (ajejich pfiloh) se smluvni strany dohodly na nasledujicim vymezeni

pojmu a zkratek:

a) Pod zkratkou GDPR se rozumi nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajt a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni

0 ochrané osobnich udajh).

b) Pod pojmem hmotné vystupy sluzeb se rozumi pisemné vypracovani dokumentace
poskytovatelem, ktera se vztahuje k poskytovani sluzeb a ktera je specifikovana pfiloze
€. 1 této smlouvy.

c) Pod zkratkou IS se rozumi informacéni systémy.

d) Podzkratkou ISMS serozumi Information Security Management System - Systém fizeni
bezpeénosti informaci.

e) Pod zkratkou MSDC se rozumi objednatel, tj. Moravskoslezské datové centrum p. o.
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f) Pod zkratkou NDA se rozumi Non-Disclosure Agreement, dohoda o mli€enlivosti ve
znéni dodatku €. 1, kterou mezi sebou smluvni strany uzaviely dne 6. 6. 2022 (v pfipadé
NDA mezi MSDC a VISITECH, a.s.) a dne 9. 6. 2022 (v pfipadé NDA mezi MSDC a
DATASYSs.r.0.). Dodatek €. 1 k NDA mezi sebou smluvni strany uzavfely dne 3. 1. 2024
(mezi MSDC a VISITECH, a.s.)a dne 9. 1. 2024 (mezi MSDC a DATASYSs.r.0.).

g) Pod zkratkou SOC se rozumi Security operation center - centrum kybernetické

bezpecnosti.

h) Pod pojmem ZZS MSK se rozumi Zdravotnicka zachranna sluzba Moravskoslezského

kraje, pfispévkova organizace.

DalSi pojmy a zkratky jsou definovany v textu a v pfilohach této smlouvy, ato zejména v pfiloze
€. 1 (technické specifikace).
V.

Uéel a pfedmét smlouvy
1. Ucgelem této smlouvy je:
V oblasti ISMS

e ustanoveni a zavedeni bezpecnostnich zasad do praxe ZZS MSK v rozsahu
poskytovani sluZzeb FeSici korporatni Groven systému fizeni bezpecnosti informaci

(blize viz pfiloha €. 1 této smlouvy).
V oblasti SOC

« komplexni zajisténi aktivni kybernetické bezpecnosti jako vystupu poskytovanych
sluzeb SOC s pomoci provozovanych nastroji pro vyhodnocovani kybernetickych
bezpecnostnich udalosti, provoznich udélosti ve vypocetnich systémech a v

komunikaé&nich sitich u ZZS MSK (blize viz pfiloha €. 1 této smlouvy).

2. Pfedmétem této smlouvy je implementace systému Fizeni bezpecnosti informaci ISMS a
poskytovani sluzeb ISMS a komplexni zajiSténi sluzeb centra kybernetické bezpelnosti
(SOC) k zajisténi dohledu operatory, provozu nastrojid pro shér a vyhodnocovani
kybernetickych bezpecénostnich udalosti v provozovanych systémech a v komunikaénich
sitich objednatele (ZZS MSK) se zajisténim prevence a aktivni reakce na pfipadné
kybernetické incidenty. Podrobna specifikace sluzeb je uvedena v pfiloze ¢. 1 této smlouvy.

3. Poskytovatel se zavazuje poskytnout pro objednatele (ZZS MSK) sluzby na sv(j néklad a

nebezpedi. Poskytovani sluzeb je rozplanovano do nasledujicich etap:

a) Zakladni implementace ISMS - zahrnuje zakladni implementaci systému fizeni
bezpecnosti informaci ISMS vramci ZZS MSK v rozsahu nutném pro zahjeni
poskytovani sluzeb SOC; bliZSi specifikace je uvedena v pfiloze €. 1 této smlouvy.

b) Implementace ISMS a poskytovani sluzeb ISMS - zahrnuje implementaci ISMS
véetné zaSkoleni zaméstnancl a nasledné poskytovani sluzeb ISMS; blizsi specifikace je

uvedena v pfiloze €. 1 této smlouvy.
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c¢) Adaptaéni fdze SOC - adaptacni fdze dohledového centra zahrnuje zpracovani
provadéciho (implementa¢niho) projektu v rozsahu dle pfilohy €. 1 této smlouvy; navrh
provadéciho (implementaé¢niho) projektu bude pfedan v elektronické podobé
k vyjadfeni objednateli nejméné 10 pracovnich dnud pfed uplynutim Ihaty dle odst. V.3
této smlouvy, pficemz objednatel (pfip. ZZS MSK) vznese pfipadné pfipominky do 4
pracovnich dnu od pfedani navrhu projektu; poskytovatel bude povinen pfipominky
zapracovat a nasledné predlozi projekt objednateli k akceptaci ve Ihité do 5 pracovnich
dnl od pfijeti pfipominek; po akceptaci bude finalni projekt doru¢en objednateli
v listinné podobé, a dale ¢innosti poskytovatele dle specifikace uvedené v pfiloze €. 1
této smlouvy; navrhy vystupl z adaptaéni faze SOC budou pfedany v elektronické
podobé k vyjadieni objednatele nejméné 10 pracovnich dnu pfed uplynutim Ihaty dle
odst. V.3 této smlouvy, pfic¢emz objednatel (pFip. ZZS MSK) vznese pfipadné pfipominky
do 4 pracovnich dnl od pfedani navrhG vystupl; poskytovatel bude povinen
pfipominky zapracovat a nasledné predlozi vystup objednateli k akceptaci ve Ihuté do
5 pracovnich dnu od pfijeti pfipominek; po akceptaci bude finalni vystup dorucen
objednateli v listinné podobé. Soucasti adaptacni faze pfed spusténim do rutinniho
provozu bude testovani v rozsahu dle pfilohy &. 1 této smlouvy.

d) Provozni fadze SOC - predstavuje rutinni provoz dohledového centra a souvisejicich
technologii pro ZZS MSK s podporou MSDC dle specifikace uvedené v pfiloze ¢. 1 této

smlouvy.

V.

Misto predania doba plnéni

Poskytovatel je povinen pfedat objednateli hmotné vystupy sluzeb v misté predani, kterym
je budova MSDC na adrese Na Jizdarné 2824/2, 702 00 Ostrava - Moravska Ostrava.

Sluzby je poskytovatel opravnén poskytovat vzdalené ze svych vlastnich prostor na svém
vlastnim technickém vybaveni. Mistem poskytovani sluZzeb 2z vlastnich prostor
poskytovatele je Ripska 1321/11c, 627 00 Brno. Bliz&i podminky poskytovani sluzeb budou
specifikovany na avodni schiizce dle &l. IX odst. 4 této smlouvy a dale v provadécim
(implementa&nim) projektu.

Poskytovatel je povinen poskytnout sluzby dle etap podle ¢l. IV odst. 3 této smlouvy bez
vad v téchto terminech:

a) Zakladniimplementace ISMS - do 3 mésic od nabyti U¢innosti této smlouvy v
rozsahu nutném pro zahajeni poskytovani sluzeb SOC,

b) Implementace ISMS a poskytovani sluzeb ISMS - po dokoneni zakladni
implementace ISMS bude provedena implementace ISMS véetné zaSkoleni ve [huté
stanovené v provadécim projektu (nejpozdéji vSak do 2 let od nabyti G€innosti této
smlouvy) a nasledné budou poskytovany sluzby ISMS po dobu neuréitou,
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c) Adaptaéni faze SOC, vé. provadéciho (implementaéniho) projektu - do 4

mésict od nabyti Gc¢innosti této smlouvy, a to véetné zapracovani pripominek

objednatele a akceptace,

d) Provozni faze SOC - po dobu neuréitou od akceptace vystupu z adaptacni faze

SOC.

1. Cena za sluzby dini:

VI.
Cena

Sazba
; 5 Cena bez DPH Cena s DPH
Poskytované sluzby . DPH .
v Ké v Ké
Vv %
Cena zaimplementaci ISMS
véetné zaSkoleni (zahrnuje také 207 000,- 21 250470,-
zakladniimplementaci)
Cena za 3 mésice poskytovani
. 22 200,- 21 26 862,-
sluzeb ISMS
Cena za poskytovani sluzeb
adaptacni faze SOC, v¢.
Lok o . L 492 000,- 21 595 320,-
provadéciho (implementaéniho)
projektu
Cena za 3 mésice poskytovani
508 500,- 21 615 285,-

sluzeb provozni faze SOC

2. Cena za sluzby zahrnuje veSkeré naklady poskytovatele spojené se splnénim jeho zavazku

z této smlouvy, tj. cenu sluzeb v€éetné dopravného, odménu za poskytnuti licence, veSkeré

instala¢ni prace apod. Cena za sluzby je stanovena jako nejvySe pfipustna a neni ji mozno

pfekrodit s vyjimkou navySeni dle odst. 4 tohoto ¢lanku.

Je-li poskytovatel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude

stanovena v souladu s platnymi pravnimi predpisy; v pfipadé, Ze dojde ke zméné zakonné

sazby DPH, je poskytovatel k cené sluzeb bez DPH povinen Gc¢tovat DPH v platné vysi.

Smluvni strany se dohodly, Ze v pfipadé zmény ceny sluzeb v dusledku zmény sazby DPH

neni nutno k smlouvé uzavirat dodatek. V pfipadé, Zze poskytovatel stanovi sazbu DPH ¢i

DPH vrozporu splatnymi pravnimi pfredpisy, je povinen uhradit objednateli veSkerou

Skodu, kterd mu v souvislosti s tim vznikla.

Cenu za sluzby provozni faze ISMS a SOC lze v souvislosti s uplynutim druhého vyroc€i

poskytovani sluzeb provozni faze upravit z divodu inflace za podminek dale uvedenych:

. Inflaci se rozumi meziroéni

inflace meérena vzrastem UGhrnného indexu

spotfebitelskych cen zbozi a sluzeb, kterou udava kazdym kalendafnim rokem

Cesky statisticky Gfad za rok predchazejici vyjadfena v procentech.

. Pocinaje tfetim rokem zahdajeni poskytovani sluzeb provozni faze a dale do

budoucna je poskytovatel opravnén zvySit cenu sluzeb provozni faze nejcastéji
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jednou ro¢né z divodu inflace, a to o tolik procent, kolik procent €inil soucet
inflace v letech pfedchazejicich, ve kterych nedoSlo ke zvySeni ceny dle tohoto
odst. smlouvy; soucasti (napf. pfilohou) dafového dokladu dle ¢l. Vlil. odst. 4
smlouvy bude vymezeni udaju o inflaci dle smlouvy, pficemz objednatel je
opravnén tuto fakturu pfed uplynutim Ihaty splatnosti vratit, pokud inflace
nebude vyjadfena spravné (vracenim vadné faktury poskytovateli pfestava bézet
plvodni lhuta splatnosti, nova Ihata splatnosti bézi ode dne vystaveni nové
faktury).

e Cena sluzeb provozni faze upravena z davodu inflace se povazuje za sjednanou

cenu, ktera nevyzaduje uzavieni dodatku ke smlouvé.

VII.

Pfedani hmotnych vystupt sluzeb a nebezpeéi Skody

1. Objednatel se zavazuje pfevzit hmotné vystupy sluzeb specifikovanych v pfiloze ¢€. 1 této
smlouvy v pfipadé, Ze tyto budou pfedany bez vad a nedodélka. O predani
a pfevzeti hmotnych vystupu sluzeb poskytovatel sepiSe bezodkladné pfedavaci protokol,
ve kterém objednatel prohlasi, zda hmotné vystupy sluZzeb pfejima (akceptuje), €i nikoli
(dale jen ,pfedavaci protokol*). Budou-li hmotné vystupy sluZzeb vykazovat jakékoli vady
¢i nedodélky, nebudou objednatelem pFevzaty (akceptovany) a tyto vady ¢i nedodélky
budou uvedeny v pfedavacim protokolu spolu se Ihatou k jejich odstranéni. Po odstranéni
vad bude poskytovatelem opétovné sepsan pfedavaci protokol ve smyslu tohoto ¢lanku

smlouvy.

2. Poskytovatel a objednatel jsou opravnéni uvést v pfedavacim protokolu cokoliv, co budou

povazovat za nutné.
3. Predavaci protokol musi obsahovat minimalné tyto nalezitosti:
a) Cislo pfedavaciho protokolu a datum jeho vyhotoveni,

b) c&islo smlouvy adatum jejiho uzavfeni, ¢&islo vefejné zakézky (ij.
N006/24/vV00001302),

c) oznaceni hmotnych vystupl sluZzeb vé¢. soupisu dodanych jednotlivych polozek

a provedenych praci, odpovidajici jednozna¢né jak obsahem, tak formatem

technickym podminkam a specifikacim dle ¢lenéni této smlouvy,
d) nazev, sidlo, ICO a DIC objednatele a poskytovatele,

e) prohldSeni objednatele, Ze hmotné vystupy sluzeb prejimé (akceptuje) &i nikoliv,
pokud hmotné vystupy sluzeb nebudou objednatelem pfevzaty (akceptovany),
bude protokol obsahovat specifikaci vad hmotnych vystupl sluZzeb vcetné

navrhovaného terminu jejich odstranént,

f) jméno, vlastnoruéni podpis, kontaktni telefon a e-mail zastupct objednatele

a zastupcu poskytovatele,
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g) datum pfedani a pfevzeti hmotnych vystupl sluzeb vé. oznaceni doby zacatku a
konce praci.

4. V ptipadé, Ze pfi plnéni této smlouvy vznikne autorské dilo, které je chrAnéno predpisy

3.

4.

upravujici prava duSevniho vlastnictvi (napf. dokumentace jako dilo autorské apod.), vznika
objednateli pravo toto autorské dilo uzivat v rozsahu nezbytném pro naplnéni ucelu, ke
kterému bylo vytvofeno.

VIil.
Platebni a fakturaéni podminky

Zalohové platby nebudou poskytovéany.
Uhrada ceny za pIlnéni pfedmé&tu této smlouvy bude objednatelem provedena takto:

a) po dokonéeni implementace ISMS vcetné zaSkoleni poskytovatel vystavi fakturu na
¢astku odpovidajici cené za implementaci ISMS v¢etné zaSkoleni dle &l. VI. odst. 1 této
smlouvy,

b) po dokonceni (akceptaci na zakladé uspéSného vysledku testovani) adaptacni faze SOC
vystavi fakturu na ¢astku odpovidajici cené za adaptacni fazi SOC dle ¢l. VI odst. 1 této
smlouvy,

c) vzdy po uplynuti tfi mésict poskytovani sluzeb ISMS poskytovatel vystavi fakturu na
¢astku odpovidajici cené za 3 mésice poskytovani sluzeb ISMS dle ¢&l. VI odst. 1 této
smlouvy, svyjimkou zavére¢né faktury po ukonceni poskytovani sluzeb dle pism. e)

tohoto odstavce,

d) vzdy po uplynuti tfi mésict poskytovani sluzeb provozni faze SOC poskytovatel vystavi
fakturu na ¢astku odpovidajici cené za 3 mésice poskytovani sluzeb provozni faze SOC
dle &l. VI odst. 1 této smlouvy, s vyjimkou zavére€né faktury po ukonceni poskytovani
sluzeb dle pism. e) tohoto odstavce,

e) po ukongeni poskytovani sluzeb a podpisu akceptacniho protokolu podle &l. XVII odst.
5této smlouvy poskytovatel vystavi zavére¢nou fakturu na ¢astku odpovidajici doposud
neuhrazené cené poskytovanych sluzeb; v pfipadé ukoncéeni smlouvy v prabéhu
provozni faze na &astku odpovidajici pomérné vysi ceny uvedené v ¢l. VI odst. 1 této
smlouvy pfepoctené na kalendafni dny, po které poskytovatel poskytoval sluzby
v souladu s touto smlouvou objednateli a které nebyly poskytovateli doposud
uhrazeny.

Je-li poskytovatel platcem DPH, podkladem pro Ghradu ceny za sluzby bude faktura, ktera
bude mit nalezitosti danového dokladu dle zdkona o DPH a nalezitosti stanovené dalSimi
obecné zavaznymi pravnimi pfedpisy. Neni-li poskytovatel platcem DPH, podkladem
pro thradu ceny za sluzby bude faktura, kterd bude mit néleZitosti u¢etniho dokladu
dle zdkona ¢&.563/1991 Sb., o Ucetnictvi, véznéni pozdéjSich predpisl, a nalezitosti
stanovené dalSimi obecné zavaznymi pravnimi predpisy.

Faktura musi dale obsahovat:
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a) ¢&islo smlouvy objednatele, &islo vefejné zakazky (tj. N0O06/24/V00001302), ICO
objednatele,

b) oznaceni fakturovanych sluzeb dle odst. 2 tohoto ¢lanku smlouvy,

c) oznaceni banky a €islo U¢tu, na ktery musi byt zaplaceno (pokud je ¢islo u¢tu odliSné
od cisla uvedeného v ¢l. | odst. 2, je poskytovatel povinen o této skutecnosti

v souladu s ¢l. Il odst. 2 a 3 této smlouvy informovat objednatele),
d) Ihatu splatnosti faktury,

e) oznaceni osoby, kterd fakturu vyhotovila, v€etné jejiho podpisu a kontaktniho
telefonu a e-mailu,

f) Cislo a datum pfedavaciho protokolu dle ¢l. VIl odst. 1 této smlouvy podepsaného
obéma smluvnimi stranami po dokonéeni provadéciho (implementac¢niho) projektu,
implementace ISMS vcéetné zaSkoleni &i adaptacni faze SOC, pficemZ predavaci
protokol obsahujici prohlaSeni objednatele, Zze plnéni pfejima (akceptuje), bude

pfilohou pfislusné faktury,

g) Cisloa datum akceptacniho protokolu dle €l. XVII odst. 5této smlouvy podepsaného

obéma stranami po ukonéeni smlouvy, ktery bude pfilohou zavére¢né faktury.

Povinnost zaplatit cenu za sluzby je splnéna dnem odepsani pfislusné &astky z Gc¢tu
objednatele.

Lhita splatnosti faktury je dohodou stanovena na 30 kalendafnich dnG ode dne jejiho
doruceni objednateli. Doruceni faktury se provede prostfednictvim provozovatele
postovnich sluZzeb, elektronicky na e-mail: info@msdc.cz nebo prostfednictvim datové

schranky objednatele.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude-li
chybné vyuacétovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim Ihaty
splatnosti vratit druhé smluvni strané k provedeni opravy svyznac¢enim divodu vraceni.
Poskytovatel provede opravu vystavenim nové faktury. Vracenim vadné faktury

poskytovateli pfestava bézet puvodni Ih(ta splatnosti. Nova lhuta splatnosti bézi ode dne
doruceni nové faktury objednateli.

Je-li poskytovatel platcem DPH, objednatel uplatni institut zvlaStniho zpdsobu zajisténi
dané dle § 109a z&kona o DPH a hodnotu plnéni odpovidajici dani z pfidané hodnoty
uvedené na faktufe uhradi v terminu splatnosti této faktury stanoveném dle smlouvy pfimo
na osobni depozitni GCet poskytovatele vedeny u mistné pfislusného spravce dané
v pfipadé, ze:

a) poskytovatel bude ke dni poskytnuti Uplaty nebo ke dni uskuteénéni zdanitelného

plnéni zvefejnén v aplikaci ,Registr DPH" jako nespolehlivy platce, nebo

b) poskytovatel bude ke dni uskute¢néni Uplaty nebo ke dni zdaniteIného plnéni v

insolvenénim fizeni, nebo
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c) bankovni Gc¢et poskytovatele uréeny k Ghradé plnéni uvedeny na faktufe nebude

spravcem dané zvefejnén v aplikaci ,Registr DPH".

9. Tato Uhrada bude povazovana za splnéni ¢asti zdvazku odpovidajici pfislusné vysi DPH
sjednané jako soucéast smluvni ceny za pfedmétné plnéni. Objednatel nenese odpovédnost
za pfipadné pendle a jiné postihy vymeéfené ¢i stanovené sprdvcem dané poskytovateli v

souvislosti s potencialné pozdni Uhradou DPH, tj. po datu splatnosti této dané.

IX.
Prava a povinnosti smluvnich stran

1. Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzdjemna pradva a povinnosti
smluvnich stran ustanovenimi § 2586 a nasledujicimi obéanského zakoniku.

2. Poskytovatel je zejména povinen:

a) Poskytnout sluzby Ffadné a v€as za pouziti materidlu a postupt odpovidajicich
pravnim pfedpisim a technickym normam CR. Sluzby musi odpovidat pfislu§nym
pravnim pfredpisim, normam nebo jiné dokumentaci vztahujici se kjejich
poskytovani.

b) Informovat objednatele o jakychkoliv skute¢nostech, které mohou mit zejména vliv

na plnéni této smlouvy nebo na bezpecnost informaci &i vznik Skody objednateli,
neprodlené poté co se o nich dozvi.

c) Umoznit objednateli kontrolu poskytovani sluzeb kdykoliv v prabéhu plnéni
smlouvy. Pokud objednatel zjisti, Ze poskytovatel neposkytuje sluzby Fadné &ijinak
poruSuje svou povinnost, poskytne poskytovateli lhitu k napravé; neucini-li tak
poskytovatel ve stanovené |h(té, je objednatel opravnén od smlouvy odstoupit.

d) Dbat pfi poskytovani sluzeb dle této smlouvy na ochranu Zivotniho prostiedi
a dodrzovat platné technické, bezpecnostni, zdravotni, hygienické a jiné pfedpisy,
véetné predpisl tykajicich se ochrany zZivotniho prostfedi.

e) Postupovat pfi poskytovani sluzeb s odbornou péci.

f) Ochranovat veSkeré informace ziskané v prabé&hu poskytovani sluzeb. Poskytovatel
se soucasné zavazuje, pokud neni v této smlouvé vyslovné stanoveno jinak, ze
informace ziskané v prubé&hu poskytovani sluzeb nebude dale rozSifovat nebo
reprodukovat a nezpfistupni je tfeti strané.

g) Umoznit objednateli provést audit procesu a bezpeénostnich opatfeni souvisejicich
s poskytovanymi sluzbami. Podrobna pravidla auditu jsou upravena v pfiloze €. 4
této smlouvy.

h) Respektovat zavéry a doporuceni bezpecnostnich vybor( objednatele.

3. Objednatel je zejména povinen poskytnout poskytovateli nezbytnou soucinnost nutnou
k poskytnuti sluzeb.

4. Objednatel se zavazuje po uzavieni této smlouvy svolat do svého sidla avodni informacdni
schuzku, kde bude dohodnut zejména postup pfipravy provadéciho (implementaéniho)
projektu, implementace ISMS a adaptacni fdze SOC a déle poskytnuty nezbytné informace

pro poskytovani sluzeb. Schizka bude realizovdna nejpozdéji do 1 tydne od nabyti
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acinnosti této smlouvy a poskytovatel je povinen se této schlzky zuc¢astnit; po dohodé
stran muze byt schuzka realizovdna rovnéz distan¢né prostfednictvim videokonference.
Smluvni strany se zavazuji pofidit z Uvodni schizky zapis, ve kterém budou uvedeny
vS8echny podstatné informace zejména souvisejici s poskytovanim sluzeb, véetné
ramcového ¢asového harmonogramu jejich poskytovani, a ktery bude opatfen podpisy

zastupcl smluvnich stran.

5. Poskytovatel je povinen (cCastnit se na zakladé pozvanky objednatele vSech jednani
tykajicich se pfedmé&tu smlouvy. Ugast na téchto jednanich neni povaZovana za technickou
podporu, udrzbu, poradenstvi ani konzultaci a poskytovateli za takové jednani nenalezi

odména.

6. Poskytovatel je povinen z kazdého jednani dle pfedchoziho odstavce vyhotovit zapis o
prabéhu a zavérech jednani, ktery bude v pfipadé odsouhlaseni podepsan zastupci
objednatele i poskytovatele, a to bezprostfedné po takovémto jednéani a sou¢asné odeslan
na e-mail objednatele nebo bude objednateli pfedanjinou obdobnou formou. Zapis bude
obsahovat minimalné tyto néleZitosti: pofadové Cislo zapisu, datum konani, misto konéni,
seznam pfitomnych a omluvenych uéastnikd, program jednéni, popis sjednanych ukoll a
zavérl jednani; popis splnéni tkold ujednanych na pfedchozim jednéani; ¢islo smlouvy a
datum jejiho uzavfeni, €islo vefejné zakazky. Objednatel si vyhrazuje pravo zapis nepfevazit,
nepodepsat a prohlasit jej vadnym, nebude-li obsahovat néktery z vySe uvedenych udaju.

X.
Zaméstnanci a poddodavatelé poskytovatele a osoby zi€astnéné na plnéni pfedmétu
smlouvy v jiném pravnim vztahu k poskytovateli (dale také , pracovnici")

1. Poskytovatel se zavazuje poskytovat sluzby prostfednictvim osob (realizaéniho tymu),
jejichz seznam a popis rolije uveden v pfiloze &. 2 této smlouvy. V pfipadé, Ze poskytovatel
hodla nahradit ¢lena realizaéniho tymu dle pfilohy & 2 této smlouvy jinou osobou,
je povinen o tomto pisemné informovat objednatele miniméalné 3 pracovni dny pfedem a
sou€asné objednateli dorucit doklady sveédCici o tom, Ze tato novad osoba disponuje
minimalné stejnou kvalifikaci a zkuSenosti. Vyména osoby dle tohoto odstavce podléha
schvéleni objednatelem, pfic¢emz objednatel neni bez vazného dlvodu opravnén
odmitnout udéleni takového souhlasu. Poskytovatel je dale povinen do 3 pracovnich dnu
objednatele pisemné informovat o jakychkoli zménach pracovnika podilejicich se pfimo na
realizaci sluzeb, &i poskytovani technické podpory, napf. ukoneni pracovniho poméru
zaméstnance poskytovatele, ktery méa plnou vzdalenou spravu k systému zalohovani apod.
Poskytovatel je soucasné povinen dodrzovat v pribé&hu plnéni personalni rozdéleni

kompetenci dle pfilohy €. 2 této smlouvy.

2. Poskytovatel pfed uzavienim této smlouvy poskytl a dale je povinen objednateli na Gvodni
schuzce dle €l. IX odst. 4 této smlouvy pfedat aktualni seznam poddodavatell (véetné jejich
identifikacnich a kontaktnich (GdajG a o tom, které ¢innosti pro négj
v ramci pfedmétu plnéni kazdy z poddodavatelll poskytuje) a tyto smluvné zavazat tak, aby

plnili veSkeré povinnosti poskytovatele uvedené v této smlouve, ve stejném rozsahujakoje
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zavazan sam poskytovatel. Poskytovatel je povinen kdykoliv na vyZadani objednatele
pfedlozit smlouvu uzavienou mezi nim a poddodavatelem, ze které vyplyva tento zavazek.
Timto ustanovenim neni dotéena odpovédnost poskytovatele za sluzby poskytnuté jeho
poddodavateli, které si k provadéni sluzeb zvolil. Poddodavatel poskytovatele muze
poskytovat &ast plnéni prostfednictvim poddodavatele, avSak tento jiZ nemuzZe vyuZzit
dalSiho poddodavatele (tzv. fetézec poddodavatell je tedy omezen nejvySe na 2 vrstvy).
Poddodavatel poskytovatele se zavazuje své poddodavatele smluvné zavazat tak, aby plnili
veSkeré povinnosti poskytovatele uvedené v této smlouvé, ve stejném rozsahu jako je
zavazan sam poskytovatel. Poskytovatel je povinen kdykoliv na vyZzadani objednatele
pfedlozit smlouvu uzavienou mezi jeho poddodavatelem a dalS§im poddodavatelem, ze
které vyplyva tento zavazek.

Poskytovatel bere na védomi, Ze jeho aktivity, které provadi na zafizenich objednatele
prostfednictvim vzdaleného pfistupu, budou monitorovany a zaznamenavany.

Poskytovatel je povinen pisemné informovat objednatele o vSech pfipadnych dalSich
(novych) poddodavatelich a o jejich zméné, ato nejpozdéji do 7 kalendarnich dnl ode dne,
kdy poskytovatel vstoupil s poddodavatelem ve smluvni vztah ¢i ode dne, kdy nastala
zména, avSak nejpozdéji pfed zahajenim plnéni poddodavatele. Poskytovatel je opravnén
zmeénit poddodavatele, jehoZ pracovnik je &len realizaniho tymu dle pfilohy & 2 této
smlouvy, jen z vaznych objektivnich ddvodl a s pfedchozim pisemnym souhlasem
objednatele, pficemz podminky pro nahrazeni pracovnika (¢lena realizacniho tymu) jsou
uvedeny v odst. 1 tohoto ¢lanku smlouvy.

Poskytovatel bere na védomi, Ze objednatel si v souladu s ust. § 105 odst. 2 ZZVZ vyhradil,
aby vyznamné ¢asti plnéni pfedmétu této smlouvy byly plnény pfimo poskytovatelem, tedy
nikoliv jinou osobou (poddodavatelem). Za vyznamné ¢asti plnéni pfedmétu této smlouvy
objednatel povaZuje niZze uvedené sluzby aktivni kybernetické bezpecnosti prostfednictvim
SOC:

e poskytovani sluzeb dohledového centra nad bezpednostnimi udalostmi a incidenty;
e zpracovani prvotniho hlaSeni o kybernetickych bezpecénostnich incidentech,

e postoupeni feSeni béZznych kybernetickych bezpeénostnich incidentli odpovédnym
osobam aje-lito Zzadouci, provedeni nezbytnych opatfeni vedoucich k jejich feSeni
nebo alespon zastaveni Sifeni,

< obsluha a administrace nastroje pro detekci kybernetickych bezpeénostnich

udalosti a vyhodnocovéanijeho vystupd,

e obsluha a administrace néstroje pro vyhodnoceni kybernetickych bezpe&nostnich
udalosti (SIEM),

< informovani manazera kybernetické bezpeénosti o rozsahu ¢innosti, na které muze

mit kyberneticky bezpecénostni udalost dopad,

< vyhodnoceni zdvaZnosti kybernetickych bezpe&nostnich udalosti (méné vyznamné,
vyznamné a velmi vyznamné udalosti, ¢i incidenty),
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informovani manaZera kybernetické bezpecnosti o zavazné kybernetické

bezpecnostni udalosti, ¢i incidentu,

postoupeni feSeni odpovédnym osobam a je-li to Zadouci, provedeni také
nezbytnych opatfeni vedoucich k FeSeni (Ci alespon snizeni stupné klasifikace

bezpednostniho incidentu),

administrace a konfigurace specifickych technologii v rdmci zasaha pfi aktivnim
feSeni incidentd v ramci kybernetické bezpeénosti (rozsah bude upfesnén v
Provadécim projektu ve vztahu k ZZS MSK,

spoluprace s analytikem v 0(zce specializovanych oblastech vztaZzenych k

technologiim jednotlivych vyrobcu,

pokud je to vzhledem k zavaznosti incidentu zadouci, pak realizovani nezbytnych
opatfeni vedoucich k FeSeni (Ci alespon sniZzeni stupné klasifikace bezpeénostniho

incidentu),

postoupeni dalSiho, nasledného feSeni incidentu odpovédnym osobam na strané
ZZS MSK,

obsluha a administrace nastroji nejpokrodilejSich technologickych feSeni pro
nacitani, prohledavani, analyzy a vizualizaci velkych a slozitych datovych soubor,

shromazdovani relevantnich informaci, které jsou nezbytné pfi feSeni pfipadnych
soudnich spord, vySetfovani a feSeni regulatornich otazek, finanéni a jiné trestné
cinnosti,

vyuziti techniky ke shromazdovani a uchovavani dikazniho materialu, zajisténi
davéryhodnosti ziskanych Gdaja z konkrétniho vypocéetniho celku a to zplisobem,

ktery je vhodny pro nasledné pravni ukony,

identifikace dalSich systéma z forenzniho pohledu, které mohou byt s jistou
pravdépodobnosti ohroZeny kybernetickymi utoky,

poskytovani znaleckého svédectvi v soudnim fizeni,
postoupeni informaci a feSeni odpovédnym osobam,
vytvareni a aktualizace hardeningovych bezpe&nostnich politik,

stanoveni strategii postupt k pfistupu a stanoveni priorit, okamzitych oprav a oprav
vedoucich k posileni zabezpeéeni a ochrany systému v oblasti software, firmware,
BIOS (serverll, siti a jejich prvkd, aplikaci, databazi, opera¢nich systéml a
nepotfebnych Uc¢td a opravnéni),

odpovédnost za (Cinnosti v oblasti) Fizeni procesu zabezpeceni konfigurace

systému vedouci k omezeni vyskytu zranitelnosti,

odpovédnost za (€innosti v oblasti) navrhy hardeningu zabezpeceni a ochrany

systému,
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e odpovédnost za (€innosti v oblasti) hardening aplikaci s kontrolou vzajemnych
integraci s jinymi aplikacemi a systémy s odstranénim nebo omezenim
nepotfebnych integracnich komponent a opravnéni.

Pro Gcely kontroly plnéni této povinnostije v pfiloze ¢. 2 této smlouvy uveden organigram
a rozdéleni kompetencijednotlivych pracovnik( poskytovatele.

Cast pInéni tykajici se ISMS (ISO/IEC 27001) je povinen zajistovat poskytovatel, ktery k tomu
ma prislusné osvédceni/certifikat ISO/IEC 27001:2014 (nebo aktualnéjsi), ktery je za tuto

¢ast plnéni odpovédny.

Sankce vuéi Rusku a Bélorusku

7.

10.

11.

Poskytovatel odpovida za to, Ze platby poskytované objednatelem dle této smlouvy
nebudou pfimo nebo nepfimo ani jen z&asti zpfistupnény osobam, vuci kterym plati tzv.
individu&lIni finanéni sankce ve smyslu ¢€l. 2 odst. 2 Nafizeni Rady (EU) €. 208/2014 ze dne 5.
3. 2014 o omezujicich opatfenich va¢i nékterym osobam, subjektiim a organdm vzhledem
k situaci na Ukrajiné a Nafizeni Rady (ES) €. 765/2006 ze dne 18. 5. 2006 o omezujicich
opatfenich vugi prezidentu LukaSenkovi a nékterym predstaviteldm Béloruska a které jsou
uvedeny na tzv. sank&nich seznamech (dle pfiloh €. 1 obou nafizeni).

Bude-li kterékoliv z nafizeni v budoucnu doplnéno ¢&i nahrazeno jinou legislativou
obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Poskytovatel odpovida za to, Ze po dobu trvani smlouvy nejsou naplnény podminky
uvedené v nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU)
¢. 833/2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci
na Ukrajing, tedy zejména, Ze poskytovatel neni:

e ruskym statnim pfislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

e pravnickou osobou, kteraje z vice nez 50 % pfimo ¢i nepfimo vlastnéna nékterou z
osob dle pfedeslé odrazky, nebo

e fyzickou nebo pravnickou osobou, ktera jednd jménem nebo na pokyn nékteré z
osob uvedenych v pfedeSlych odrazkéach.

Poskytovatel odpovida zato, Ze po dobu trvani smlouvy Zadna z vySe uvedenych podminek
neni naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za poskytovatele
kvalifikaci), ktery se bude na pInéni této smlouvy podilet z vice jak 10 % hodnoty plnéni.

Poskytovatel je povinen objednatele bezodkladné informovat o jakychkoliv skuteé¢nostech,
které mohou mit vliv na odpovédnost poskytovatele dle odst. 7 nebo 9 tohoto ¢lanku
smlouvy. Poskytovatel je sou€asné povinen kdykoliv poskytnout objednateli bezodkladnou
soucinnost pro pfipadné ovéreni pravdivosti téchto informaci.

Dojde-li k poruSeni pravidel dle odst. 7 nebo 9 tohoto ¢lanku smlouvy, je objednatel
opravnén odstoupit od této smlouvy; odstoupeni se vSak nedotykd povinnosti
poskytovatele vyplyvajicich ze zaruky za jakost, odpovédnosti za vady, povinnosti zaplatit
smluvni pokutu, povinnosti nahradit Skodu a povinnosti zachovat divérnost informaci

souvisejicich s plnénim dle této smlouvy.

Stranka 14 z 25



12. Dojde-li k poruSeni pravidel dle odst. 7 nebo 9 tohoto ¢lanku smlouvy, je poskytovatel
povinen zaplatit objednateli smluvni pokutu ve vySi 250.000 K¢, a to za kazdy jednotlivy
pfipad poruSeni. Smluvni pokuty se nezapocitavaji na nahradu pfipadné vzniklé Skody,

kterou lze vymahat samostatné vedle smluvni pokuty, a to v pIné vysi.

XI.
Oznamenia komunikace

1. Veskerd komunikace na zékladé této smlouvy bude probihat v souladu stimto ¢lankem a
v Ceském jazyce. Kromé jinych zplsobu komunikace dohodnutych mezi stranami se za
uc¢inné povazuji osobni dorué¢ovani, doru€ovani doporuéenou postou, datovou schrankou
¢i elektronickou posStou, a to na adresy smluvnich stran, nebo na takové adresy, které si
strany vzajemné pisemné oznami. Kontaktni Gdaje jednotlivych zastupcl smluvnich stran
jsou uvedeny v priloze €. 2 této smlouvy. V pfipadé zmén jednotlivych zastupct smluvnich
stran dojde k Upraveé pfislusnych kontaktu v pfiloze €. 2 této smlouvy; pfi takovéto zméné

neni nutné uzavirat ke smlouvé dodatek.

2. Oznameni spravné adresovana se povazuji za uskute¢nénd v pfipadé osobniho doru¢ovani
anebo dorucovani doporuCenou poStou okamZzikem doruc€eni, v pfipadé zasilani
elektronickou poStou okamzikem obdrzeni potvrzeni druhé smluvni stran o doruceni,
provedeného stejnym komunikacnim kanalem.

3. Informace a materidly, které obsahuji osobni idaje a dlivérné informace budou doruéovany
bud osobné, nebo zasilany elektronickou poStou a Sifrovany miniméalné na arovni dle ¢l. XV
odst. 10 této smlouvy. DalSi moznosti je pfedavani téchto Gdajl prostfednictvim néastroje /

platformy pro zabezpe¢enou komunikaci a sdileni dokumentd (napf. MS Teams i jiné).

4. V pfipadé, kdy dojde k mimofadné situaci (¢i bezpeénostnimu incidentu), kterd mize mit
vliv na integritu a bezpecnost informaci, osobnich Gdaj &ijinych dat, které lze povazovat
za citlivé, jeZ jsou spravovany objednatelem, je poskytovatel povinen o nich informovat téz
osoby urcené k feSeni téchto situaci, jejichz kontakty jsou uvedeny v pfiloze ¢. 2 této

smlouvy.

XII.
Licenéniujednani

1. Je-li relevantni, poskytovatel poskytuje touto smlouvou objednateli a objednatel touto
smlouvou pfijima nevyhradni opravnéni Kk uziti software dodavaného ¢&i jakkoliv
zpFistupnéného pfi poskytovani sluzeb, ato vSemi zplUsoby uvedenymi v § 12 odst. 4
zakona €. 121/2000 Sb., o pravu autorském o pravech souvisejicich s prdvem autorskym a
0 zméné nékterych zdkonl (autorsky zakon), ve znéni pozdéjSich pfedpisu.

2. Pokud jsou licence nezbytné a je-li to dano charakterem sluzeb, poskytovatel poskytne
(v pfipadé proprietarniho SW zajisti) objednateli veSkeré potfebné licence &i podlicence pro
fadné poskytovani vSech sluzeb a provoz dohledového centra. VeSkeré potfebné licence

jsou zahrnuty v cené plnéni.
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Poskytovatel vyslovné prohlaSuje, Ze je opravnén disponovat pravy k duSevnimu vlastnictvi,
véetné prav autorskych zahrnutych v pfedmétu poskytovanych sluzeb v rozsahu nezbytném
k FAdnému pInéni pfedmétu této smlouvy.

Uzemni rozsah a asovy rozsah licencije neomezeny.

Licence se vztahuje automaticky i na vSechny nové verze, Gpravy a preklady pfislusného

autorského dila.

Poskytovatel se zavazuje, Zze poskytovanim sluzeb nezasahne neopravnéné do autorskych
prav tfeti osoby. Jestlize se prohlaseni poskytovatele vtomto ¢lanku ukaze nepravdivym
nebo poskytovatel porusi jiné povinnosti podle tohoto ¢lanku smlouvy, jde o podstatné
poruSeni této smlouvy a poskytovatel uhradi ve prospéch objednatele smluvni pokutu
ve vySi 50.000,- K& za kazdé jednotlivé poruSeni povinnosti. Zaplacenim smluvni pokuty
neni nijak dot€éeno ani omezeno pravo objednatele na nahradu 3kody, kterou lze vyméahat
vedle smluvni pokuty v plné vysi. S nositeli chranénych prav duSevniho vlastnictvi vzniklych
v souvislosti srealizaci sluzeb dle této smlouvyje poskytovatel povinen vzdy smluvné zajistit
moznost volného nakladani s témito pravy objednatelem.

Udéleni veSkerych prav uvedenych v tomto ¢lanku smlouvy nelze ze strany poskytovatele

vypovédeét a na jejich udéleni nema vliv ukonceni této smlouvy.

Poskytovatel vyslovné prohlaSuje, Ze odména za veSkera opravnéni poskytnuta objednateli
dle tohoto ¢lanku smlouvyje jiz zahrnuta v cené sluzeb.

Poskytovatel odpovida za splnéni povinnosti tykajici se poskytnuti licenci objednateli dle
tohoto ¢&lanku smlouvy i v pfipadé pIlnéni pfedmétné ¢asti smlouvy prostfednictvim
poddodavatele.

XII1.
Prava z vadného plnéni

Sluzby maji vady, jestlize jejich poskytnuti neodpovida pozadavkim uvedenym v této
smlouvé, pfislusSnym pravnim pfedpisim, normam nebo jiné dokumentaci vztahujici se
k jejich poskytovani.

Za vadu sluzeb se povaZuje zejména nezajiSténi dostupnosti sluzeb dle pfilohy €. 1 této

smlouvy ze strany poskytovatele, tj. 99,9 % za mésic.

Objednatel ma pravo z vadného plnéni z vad poskytnutych sluzeb. Objednatel ma pravo
z vadného plnéni také z vad hmotnych vystupu sluzeb.

Neni-li v oznameni vady uvedeno jinak, pozaduje objednatel bezplatné odstranéni vady.

VesSkeré vady je objednatel povinen uplatnit u poskytovatele bez zbyte¢ného odkladu poté,
kdy vadu zjistil, a to formou pisemného ozndmeni (za pisemnou formu je povazovano i
oznadmeni e-mailem), obsahujicim co nejpodrobnéjsi specifikaci zjisténé vady. Objednatel
bude vady dila oznamovat:

e prostfednictvim rozhrani Service desk vyuZivaného Krajskym (fadem

Moravskoslezského kraje, ke kterému ma objednatel pfistup, kdy tento pfistup
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objednatel pro poskytovatele zajisti

6. Kategorizace vad:

Vada kategorie A

e Popisvady: Vazné vady s nejvySsi prioritou, které maji kriticky dopad d o funkénosti

SOC nebo jeho ¢asti a dale vady, které znemoznuji ¢innost SOC nebo jeho casti

nebo zpusobuji vazné provozni problémy.

Vada kategorie B

e Popisvady: Vada, ktera svym charakterem nespada do kategorie A. Znamena vazné

vady zpuUsobujici zhorSeni vykonnosti a funkénosti SOC nebo jeho ¢asti. SOC nebo

jeho ¢ast ma omezeni neboje ¢astecné nefunkéni. Jedné se o odstranitelné vady,

které zpUsobuji problémy pfi uzivani a provozovani SOC nebo jeho ¢asti, ale

umoZznuji provoz.

Vada kategorie C

e Popis vady: Vada, ktera svym charakterem nespada do kategorie A nebo kategorie

B.Znamena snadno odstranitelné vady s minimalnim dopadem na funkcionality ¢&i

funkénost SOC nebo jeho ¢ésti.

Kategorizaci vad stanovuje pfi nahldSeni vady vyhradné objednatel. V pfipadé zmény,
¢aste¢ného feSeni nebo vyfeSeni vady objednatel muUZe kategorii vady zménit dle
zavaznostijejich dopadu.

7. NahlaSenou vadu sluzeb je poskytovatel povinen odstranit neprodlené po jejim oznameni

ze strany objednatele, a to v nasledujicich Ihatach:

VADA

RESPONSE TIME

REAKENI DOBA, DOBA ODEZVY

REPAIR TIME

DOBA RESENIi, DOBA ODSTRANENI VAD,

CHYB, INCIDENTU DO

A (kritickd) 1 hodina 2 hodiny
B (zavazna) 1 hodina 8 hodin
C (bézna) nasledujici den 3 dny

XIV.

Odpovédnost za Skodu

1. Poskytovatel je povinen uhradit objednateli (ZZS MSK) Skodu, kterd mu vznikla vadnym

plnénim (tj. vadnym poskytovanim sluzeb), a to v plné vySi. Poskytovatel rovnéz objednateli

uhradi naklady vzniklé pfi uplatiiovani prav z vadného plnéni.
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Poskytovatel prohla3uje, Ze po celou dobu plnéni svého zdvazku z této smlouvy bude mit
sjednano pojiSténi odpovédnosti za Skodu zplUsobenou tfetim osobam vyplyvajici
z dodavaného pfedmeétu pInéni s limitnim pInénim na jednu pojistnou udalost miniméainé

15 mil. K&, s maximalni vySi spolutcasti 50 tis. K¢.

V pfipadé, ze pfi ¢innosti provadéné poskytovatelem dojde ke zplusobeni prokazatelné
Skody objednateli, ZZS MSK nebo tfetim osobam, ktera nebude kryta pojiSténim sjednanym
ve smyslu odstavce 2 tohoto c¢lanku, bude poskytovatel povinen tyto Skody uhradit
zvlastnich prostfedkd.

Poskytovatel pfedlozil pfed podpisem této smlouvy kopie pojistnych smluv na pozadované
pojisténi dle odst. 2 tohoto ¢lanku smlouvy véetné vSech dodatkl nebo certifikaty
pfislusnych pojistoven prokazujici existenci pojisténi dle této smlouvy (dobu trvani
pojisténi, jeho rozsah, pojiSténa rizika, pojistné ¢astky, roéni limity a sublimity plnéni a vysi
spoluti¢asti). Certifikat dle pfedchozi véty nesmi byt starSi 1 mésice. Poskytovatel je déle
povinen pfedlozit, po celou dobu pInéni této smlouvy, do 5 pracovnich dnu od vyzadani
objednatelem, kopie pojistnych smluv ¢&i certifikat prokazujici existenci pojisténi dle tohoto

odstavce, ato i opakované.

XV.

Uprava vztah souvisejici s bezpeénosti a zpracovanim osobnich Gdaju

Neni-li stanoveno touto smlouvou vyslovné jinak, je ustanovenimi tohoto ¢lanku smlouvy
a dale pfilohou ¢&. 3a této smlouvy (Smérnice ZZS MSK, ktera je chrdnéna dle NDA) a
pfilohou ¢&. 3b této smlouvy (Bezpecénostni politiky mistnich nesdilenych aplikaci, ktera je
chranénéa dle NDA) mezi smluvnimi stranami upravena zejména bezpecnost informaci,
ochrana a zpracovani osobnich Gdaju a bezpec&nostni procesy a postupy objednatele, které
souviseji s plnénim této smlouvy. Pfilohy €. 3a a 3b této smlouvy jsou zavazné ve vztahu
kZzZS MSK do okamZiku, neZz bude implementovana nova bezpelnostni politika v rAmci
plnéni poskytovatele.

Poskytovatel je zejména povinen:

a) Zajistit seznameni vSech pracovniku (vlastnich zaméstnancu i poddodavatel(), ktefi
se budou podilet na plnéni sluzeb (at uz osobné v misté plnéni nebo vzdalenym
pfistupem) s pravidly a postupy bezpecénostiinformaci MSDC a ZZS MSK a s pravidly
pro vzdaleny pfistup. Toto seznameni bude provedeno bezprostfedné po nabyti
Gc¢innosti této smlouvy, ato formou vstupniho Skoleni, které provede zaméstnanec
objednatele a poskytovatel je povinen zajistit G€ast svych pracovnikd na tomto
Skoleni.

b) Ridit se pti poskytovani sluzeb pokyny objednatele a aktualnimi internimi pravidly
objednatele a ZZS MSK, definovanymi zejména v pfiloze ¢. 3a a pfiloze €. 3b této
smlouvy, a v oblasti bezpeénosti prace a ochrany zdravi a pozarni ochrany, k nimz
bude poskytovatel proSkolen objednatelem bezprostiedné po nabyti G€innosti této
smlouvy.
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C) Zajistit, aby jeho pracovnici (v€etné poddodavatelll), ktefi budou pFitomni
v prostorach objednatele ¢i ZZS MSK, dodrzovali vSechny bezpecénostni predpisy
tak, jak s nimi byli seznameni objednatelem, zejména co se ty¢e fyzickych pfistupl
do zabezpecenych prostor MSDC ¢&i ZZS MSK.

d) Pisemné nahlasit objednateli planované zasahy (tzv. servisni okna) do systému
prostfednictvim dohodnutého komunika¢niho kanalu dle ¢l. XI této smlouvy s
vyjimkou nahlasenych vad dle ¢l. Xlll této smlouvy (neplanované, akutni zasahy), a
to nejméné 3 pracovni dny pfedem a provadét je pokud moZno mimo
frekventované €asy, tj. o vikendech a ve dnech pracovniho volna v dobé od pulnoci
do 9:00 h, pfipadné v pracovni dny v dobé od 22:00 h do 05:00 h.

3. Poskytovatel objednateli odpovida za to, Ze dokumenty a soubory dat, které mu
v poskytovani sluzeb preda:

a) jsou kopiemi originalu pfisluSnych dokumentl a soubord dat poskytovatele,

b) neobsahuji Zadné infiltracni prostfedky,

c) Ze k nim ma prava najejich Sifeni, instalaci, konfiguraci a spravu, ktera mu umoznuji

s nimi nakladat a déle je poskytovat tak, jak je sjedndno v této smlouvé.

4. Objednatel se zavazuje vZzdy bez zbyte¢ného odkladu informovat poskytovatele o zméné
internich pravidel bezpe&nostni politiky objednatele. Poskytovatel je nasledné povinen
ihned seznamit stouto zmeénou pracovniky (vlastni zaméstnance i poddodavatele) podilejici

se na realizaci pfedmétu této smlouvy.

5. Pro zajisténi dostate¢né ochrany informacnich aktiv, kterymi objednatel disponuje,

klasifikuje objednatel data do klasifikacnich skupin:
e vefejné, které jsou oznaceny pismenem "V/W",
e nevefejné, které jsou oznaceny pismenem "N",
e chranéné, které jsou oznaceny pismenem "CH".

6. VesSkeré skute¢nosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pfi realizaci pfedmétu smlouvy nebo v souvislosti s touto smlouvou, jsou
klasifikovany jako neverfejné. V pfipadé, Ze budou poskytovateli zpfistupnény osobni Gdaje,

jsou pro Gcely této smlouvy povazovany za neverejné ¢i chranéné informace.

7. Poskytovatel se zavazuje, Zze nevefejné &i chranéné informace jinym subjektiim nesdéli,
nezpfistupni, nezkopiruje a neumozni jejich zkopirovani ani nevyuzije pro sebe nebo pro
jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je vyluéné tém svym
zaméstnancim nebo poddodavatelim, ktefi jsou povéfeni plnénim smlouvy a za timto
ucelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit.
Poskytovatel se zavazuje zabezpecit, aby i tyto osoby povazovaly uvedené informace za

davérné a zachovavaly o nich mi¢enlivost.

Stranka 19 z 25



8.

10.

11.

12.

13.

Povinnost plnit ustanoveni tohoto &lanku smlouvy ohledné& nevefejnych ¢i chranénych
informaci se nevztahuje na informace, které:
a) mohou byt zvefejnény bez porusSeni této smlouvy,
b) byly pisemnym souhlasem obou smluvnich stran zproStény téchto omezeni,
Cc) jsou zndmé nebo byly zvefejnény jinak nez néasledkem poruSeni povinnosti jedné
ze smluvnich stran,
d) pfijemce je zna dfive, nezje sdéli smluvni strana,
e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim organem
na zakladé zakona, popfipadé, jejichZ uvefejnénije stanoveno zdkonem,
f) smluvni strana sdéli osobé vazané zakonnou povinnosti mi¢enlivosti (napf. advokatovi

nebo dafiovému poradci) za a€elem uplatiiovani svych prav.

Poskytovatel je povinen zlikvidovat veSkeré nevefejné ¢i chranéné informace, které se
dovédél v prabéhu plnéni této smlouvy poté, co bude pInéni z této smlouvy ukonéeno, at

uz splnénim anebo jinym zpusobem z&niku této smlouvy.

Poskytovatel je povinen veSkeré nevefejné nebo chranéné informace ziskané v prubéhu
plnéni této smlouvy prenaSet pfes vefejné pfenosové linky zabezpecené Sifrovanim,
pficemz musi byt pouzity silny Sifrovaci algoritmus (Sifrovani AES-256, heslo min. 17 znaku
a kombinace znaku ze vSech kategorii - velkd pismena, mald pismena, Cislice a specialni

znaky).

Poskytovatel je povinen pfijmout veSkera potfebné opatfeni, kter4 jsou nutna k zajisténi
plnéni pfedmétu této smlouvy a ktera vyplyvaji z této smlouvy anebo z internich pfedpisu

a postupl objednatele, se kterymi bude poskytovatel seznamen.

Poskytovatel je povinen v souladu stouto smlouvou pisemné (napf. e-mailem) informovat
kontaktni osobu objednatele dle pfilohy &. 2 této smlouvy o kybernetickych bezpeénostnich
incidentech dle ZoKB souvisejicich s plnénim této smlouvy, a to neprodlené, nejpozdéji do
konce dne, kdy byl kyberneticky bezpeénostni incident zjiStén. O kyberneticky bezpeénostni
incident sejedna zejména, dojde-li k nefunk&nosti aplikace, které souvisi s dilem, ztraté dat
nebo neopravnénému pristupu do takové aplikace nebo k datim. Poskytovatel je zaroven
povinen ve lhaté do 48 hodin od zjisténi kybernetického bezpecnostniho incidentu
pisemné (napf. e-mailem) informovat o zpusobu napravy takovéto incidentu, a neni-li
mozné v dané |h(té napravu zajistit, informovat rovnéz o nejbliz§Sim mozném terminu
napravy, ktery musi byt objednatelem odsouhlasen. Stejnou informaéni povinnost dle
tohoto odstavce smlouvy ma poskytovatel v pfipadé, kdy dojde pfi plnéni této smlouvy k
situaci, kterd mize mit pro objednatele vyznamné dopady, které by mohly byt srovnatelné
s kybernetickym bezpeénostnim incidentem.

Povinnost ochrany nevefejnych a chranénych informaci trva bez ohledu na ukonéeni
acinnosti této smlouvy. Nevefejné a chranéné informace jsou povazovany za divérné udaje
ve smyslu 8 1730 odst. 2 obéanského zakoniku. Za divérné objednatel oznacuje rovnéz

veSkeré informace vymezené v NDA uzaviené pfed podpisem této smlouvy.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

Poskytovatel bere na védomi, Zze v pribéhu plnéni bude nakladat s nevefejnymi
informacemi ZZS MSK a bude povinen zajistit ochranu nejen z hlediska divérnosti, ale také

z hlediska integrity.

Smluvni strany prohlasuji, Ze pokud by pfi plnéni této smlouvy mélo dochazet ke zpracovani
osobnich Gdajd ve smyslu zdkona ¢. 110/2019 Sh., o zpracovani osobnich Gdaju (dale jen
,Z20Z0U") a ve smyslu GDPR, kdy by se objednatel mé&l stat spravcem osobnich Gdaju dle
¢l. 4 odst. 7 GDPR a poskytovatel zpracovatelem osobnich ddaju dle &l. 4 odst. 8 GDPR,
uzavfou strany bezodkladné samostatnou smlouvu o zpracovani osobnich Gdajd, ve které

upravi prava a povinnosti vyplyvajici z GDPR a ZoZOU.

PrihlaSeni poskytovatele do sit¢ MSDC musi podléhat kontrole pfistupu na zéakladé
autorizace po predchozi autentizaci. Poskytovatel se zavazuje, Ze pfed pfipojenim
koncového zafizeni, mobilni koncového zafizeni nebo aktivniho sitového prvku do

pocitacové sité zazada o schvaleni pfipojeni kontaktni osobu na strané objednatele.

Poskytovatel se zavazuje, Ze vzdaleny pfFistup do systému bude vzdy uskute¢nén pouze

prostfednictvim zabezpeceného pfipojeni VPN.

Poskytovatel se zavazuje, Ze bez zbyte€ného odkladu deaktivuje vSechny nevyuZivané

zakonc¢eni sité anebo nepouzivané porty aktivniho sitového prvku.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni, které
pfistupuji do interni sité nebo informacéniho systému, mély v externim zafizeni napf.
notebook aplikovany bezpecnostni zaplaty a nainstalovanou, spusténou a aktualizovanou

antivirovou ochranu.

Poskytovatel se zavazuje, Ze wudéleny pfFistup nesmi byt sdilen vice zaméstnanci

poskytovatele nebo poddodavatele.

Poskytovatel se zavazuje, Ze nebude konat v rozporu s bezpecnostnimi politikami
objednatele.

Objednatel v ramci fizeni zmén v systému fizeni kybernetické bezpecnosti pfezkouméavéa

mozné dopady zmén a urcuje vyznamné zmény dle VKB.

Poskytovatel se zavazuje poskytnout objednateli veSkerou nezbytnou soucinnost pfi
analyze souvisejicich rizik, pfijimani opatfeni za G¢elem snizeni vSech nepfiznivych dopadu
spojenych se zménami, aktualizaci bezpe&nostni dokumentace, souvisejicim testovanim a

zajisténi moznosti navraceni do puvodniho stavu.

Pfi realizaci penetraéniho testovani nebo testovani zranitelnosti feSeni poskytne
poskytovatel objednateli veSkerou potfebnou soucdinnost dle odst. 5.2. pfilohy &. 1 této
smlouvy. Poskytovatel je povinen pfijmout dodateéna, G¢innd napravna opatieni k

odstranéni zranitelnosti.

Objednatel m& opravnéni zapojit poskytovatele do fizeni kontinuity ¢innosti, zejména
havarijnich planu, které souvisi se sluzbou SOC.
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26.

27.

28.

5.

Poskytovatel pfedloZi objednateli metodiku zalohovani a obnovy dat, systém evidence a
zajisténi integrity Sifrovanim zaloh.
Poskytovatel bere na védomi, Ze veSkery pfenos dat a informaci musi byt dostate¢né

zabezpecen pomoci aktualné odolnych kryptografickych algoritmG a kryptografickych

klicd. Pro online webové technologie budou chranény SSL certifikaty.

Pokud neni uréena kvalifikace informace, bude pouzit zpusob likvidace pro dalezitost aktiva
kritickou. PFipustny zplsob likvidace nosi¢u informace dle Grovné dllezitosti aktiva je

definovan v pfiloze €. 5 VKB. O likvidaci dat bude proveden zdznam.

XVI.
Sankce

V pfipadé, Zze poskytovatel neprovede sluzby spoc¢ivajici vimplementaci ISMS a dokon&eni
adaptacni faze SOCvcas,je povinen zaplatit objednateli smluvni pokutu ve vy$i 0,2 % z ceny
za poskytovani pFislusné ¢asti sluzeb bez DPH dle &l. VI odst. 1 této smlouvy, a to za kazdy

zapocaty den prodleni.

Pokud budou mit poskytované sluzby vadu spocivajici v nezajiSténi dostupnosti sluzeb
v 99,9 % za mésic poskytovani sluzeb ze strany poskytovatele, dle ¢l. Xl odst. 2 a pfilohy
€. 1 této smlouvy, je poskytovatel povinen uhradit objednateli smluvni pokutu ve vy3i 750

K¢, za kazdou zapocatou hodinu, kterd pfekro¢i 0,1 % z ¢asové nedostupnosti sluzeb.

Pokud poskytovatel neprovede vici objednateli notifikace dle zavaznosti a ve |hitach dle
pfilohy €. 1 této smlouvy, je povinen objednateli uhradit smluvni pokutu za kazdou
zapocatou hodinu poruSeni této povinnosti ve vySi 750 K& Smluvni pokuta dle tohoto
odstavce smlouvy nepfesdhne cenu za poskytovéani sluZzeb provozni faze SOC za 3 mésice

dle ¢l. VI odst. 1 této smlouvy.

V pfipadé nedodrzeni Ihit pro odezvu a/nebo odstranéni vad dle odst. XIII.7 této smlouvy,
je poskytovatel povinen uhradit objednateli nasledujici smluvni pokuty:
- nedodrzeni IhGty odezvy u vady kategorie A: 1.000,- K& za kazdych i zapocCatych
60 minut prodleni ajednotlivou vadu;
- nedodrzeni Ihaty odezvy u vady kategorie B: 500,- K& za kazdych i zapoc€atych
60 minut prodleni ajednotlivou vadu;
- nedodrzeni lhuty odezvy u vady kategorie C: 1.000,- K& za kazdy i zapo€aty den
prodleni ajednotlivou vadu;
- nedodrzeni lhdty FeSeni u vady kategorie A: 1.000,- K& za kazdych i zapo¢atych
60 minut prodleni ajednotlivou vadu;
- nedodrzeni Ihaty feSeni u vady kategorie B: 1.000,- K& za kazdych i zapocatych
60 minut prodleni ajednotlivou vadu;
- nedodrzeni lhity feSeni u vady kategorie C: 500,- K& za kazdy i zapocCaty den
prodleni ajednotlivou vadu.

V pfipadé poruSeni jakékoliv povinnosti poskytovatele uvedené v ¢l. XV této smlouvy je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vySi 10.000 K& za kazdy

jednotlivy pfipad takového poruSeni, neni-li v NDA sjednano pro konkrétni pfipad jinak.
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10.

11.

V pfipadé nesplnéni povinnosti dle ¢l. X odst. 1, 2, 4, 5 a 6 této smlouvy je poskytovatel
povinen zaplatit objednateli smluvni pokutu ve vySi 25.000 K¢, a to za kazdy jednotlivy

pfipad takového poruseni a i kazdy zapocaty den prodleni s oznamenim pfislusné zmény.

Nezucastni-li se poskytovatel jednani tykajiciho se pfedmétu smlouvy na zékladé pozvanky
objednatele dle ¢&l. IX odst. 4 nebo 5 této smlouvy bez dfivéjSiho pisemného souhlasu
objednatele s absenci poskytovatele, je poskytovatel povinen zaplatit objednateli smluvni
pokutu ve vySi 2.000 K¢ za kazdy jednotlivy takto zmafeny pribéh jednani tykajiciho
se pfedmétu smlouvy na zékladé pozvanky.

V pfipadé nepreda-li ¢i nedoruci-li poskytovatel zapis o prabéhu a zavérech jednani
tykajiciho se pfedmétu smlouvy dle ¢l. IX odst. 6 této smlouvy objednateli ani do péti
pracovnich dni ode dne konani jednani, je poskytovatel povinen zaplatit objednateli
smluvni pokutu ve vySi 2.000 K¢&, a to za kazdy i zapoCaty den prodleni s pfedanim ¢i
doru€¢enim kazdého takovéhoto zapisu.

V pfipadé poruSeni povinnosti dle €l. XIV odst. 2 této smlouvy, tj. povinnosti mit po celou
dobu platnostitéto smlouvy sjednanou pojistnou smlouvu pro pfipad zpGsobeni Skody tfeti
osobé, je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vySi 30.000 K¢ za
kazdy i zapoc€aty mésic, v némzZ nebude mit sjednanou pojistnou smlouvu dle ¢l. XIV odst.

2 této smlouvy.

Smluvni pokuta a urok z prodleni jsou splatné do 30 dni ode dne doruc¢eni pisemného
vyUcétovani prFisluSné vySe povinné strané.

Zaplacenim jakékoli smluvni pokuty neni dotéen narok objednatele na nahradu Skody,
objednatel ma narok na nahradu Skody vedle smluvni pokuty v pIné vysSi. Zaplacenim

smluvni pokuty neni dotéena povinnost splnéni povinnosti, ktera je prostfednictvim

smluvni pokuty zajiSténa.
XVII.
Zanik smlouvy

Smluvni strany se dohodly, Ze smlouva zanika:

a) Pisemnou vypovédi kterékoliv smluvni strany svypovédni dobou 6 mésict, ktera
zapocne bézet od prvniho dne mésice nésledujiciho po doru¢eni vypovédi.
Poskytovatel je opravnén vypovédét smlouvu nejdfive po uplynuti tfi let a 6 mésicu
poskytovani sluzeb provozni faze.

b) Dohodou smluvnich stran.

c) Jednostrannym odstoupenim od smlouvy pro jeji podstatné poruSeni druhou smluvni

stranou, pfi¢emzZ podstatnym poruSenim smlouvy se rozumi zejména:

e Neposkytnutim sluzeb vterminu pInéni dle ¢&l. Vodst. 3 této smlouvy

prodlouzeném o 10 dni,

« opakované (nejméné dvakrat) nedodrzeni pokynu objednatele, pravnich pfedpisu
nebo technickych norem, které se tykaji poskytovani sluzeb,
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opakované (nejméné dvakrat) nedodrZzeni smluvnich ujednani o pravech z vadného

plnéni,

opakovana (nejméné dvakrat) netcast poskytovatele na dvodni informacni schlzce
dle ¢l. IX odst. 4 této smlouvy,

poruSeni povinnosti poskytovatele dle ¢l. X odst. 1 nebo 2 této smlouvy,

neshoda smluvnich stran na hmotnych vystupech adaptaéni faze, zejména
provadéci (implementaéni) projekt,

neuhrazeni ceny za sluzby objednatelem po druhé vyzvé poskytovatele k uhrazeni
dluzné ¢astky, pficemz druhé vyzva nesmi nasledovat dfive nez 30 dnli po doruceni

prvni vyzvy,

opakované (nejméné dvakrat) nedodrzeni smluvnich ujednani o nutné soucinnosti
objednatele.

2. Objednatel je dale opravnén od této smlouvy odstoupit v téchto pfipadech:

bylo-li pfisluSnym soudem rozhodnuto o tom, Ze poskytovatel je v Upadku
ve smyslu zakona ¢&. 182/2006 Sh., o tpadku a zpUsobech jeho feSeni (insolvenéni
zakon), ve znéni pozdéjSich pfedpist (a to bez ohledu na pravni moc tohoto
rozhodnuti);

poda-li poskytovatel sdm na sebe insolvenéni navrh,

dojde k vyznamné zméné kontroly nad dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuZivanymi Poskytovatelem k plnéni dle této smlouvy ve smyslu
pism. n) pfilohy & 7 VKB

3. Pro ucely této smlouvy se pod pojmem ,bez zbyte¢ného odkladu" dle § 2002 ob&anského
zakoniku rozumi ,nejpozdéji do 3 tydnu".

Odstoupenim ¢i vypovédi této smlouvy nezanikd narok opravnéné strany na zaplaceni

smluvnich pokut a ndhradu Skody.

5. V pfipadéjakéhokoliv ukon&eni smlouvy se poskytovatel zavazuje splnit tyto povinnosti:

poskytnuti pozadovanych soucinnosti v souvislosti spfedanim podpory a
poskytovani sluzeb novému poskytovateli nebo objednateli, a to v souladu s exit
pldnem vytvofenym v ramci provadéciho (implementaéniho) projektu (ndklady na
vytvofeni exit planu a poskytovani soucinnosti pfi exitu jsou soucasti ceny plnéni),

poskytnuti informaci nezbytnych k pfevzeti systému novym poskytovatelem nebo

objednatelem,

poskytnuti veSkeré relevantni dokumentace v aktualnim stavu, ktera byla vytvofena
v ramci plnéni pfedmétu této smlouvy,

O fadné splnéni povinnosti poskytovatele dle tohoto odstavce bude sepsan akceptaéni

protokol, ktery bude podepsan obéma smluvnimi stranami a bude pfiloZzen k zavére¢né

fakture.
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XVIII.
Zavéreéna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G€innosti
dnem, uvefejnéni smlouvy v registru smluv dle zakona €. 340/2015 Sb., o zvlaStnich
podminkach a¢innosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv

(zakon o registru smluv), ve znéni pozdéjSich pfedpisu (dale jen ,zakon o registru smluv"").

Smluvni strany se dohodly, Ze objednatel provede uvefejnéni této smlouvy v souladu se

zakonem o registru smiuv.

Doplfiovani nebo zménutéto smlouvy lze provadétjen se souhlasem obou smluvnich stran,

ato pouze formou pisemnych, vzestupné €islovanych a takto ozna¢enych dodatka.

Poskytovatel nemlze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci

z této smlouvy tfeti strané.
Tato smlouvaje podepséana elektronickym podpisem zastupct smluvnich stran.

Osobni udaje obsaZzené v této smlouvé budou MSDC zpracovavany pouze pro ucely plnéni
prav a povinnosti vyplyvajicich z této smlouvy; k jinym G¢eliim nebudou tyto osobni Gudaje
MSDC pouzity. Podrobné informace o ochrané osobnich dajl jsou uvedeny na oficialnich
webovych strankdch MSDC https://www.msdc.cz/gdpr/.

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Priloha ¢. 1: Technicka specifikace (diveéerna pfiloha v rozsahu dle NDA)
Priloha ¢.2: Zastupci smluvnich stran a realiza¢ni tym

Priloha ¢. 3a: Smérnice ZZS MSK: Pouzivani informacénich a komunikacénich technologii

(davérna pfiloha)
Priloha ¢. 3b: Bezpecnostni politika mistnich nesdilenych aplikaci (ddvérna pfiloha)
Priloha ¢.4: Pravidla auditu

Priloha ¢.5: Nabidka poskytovatele (technicky popis nabizeného feSeni)

V Ostravé dne V Brné dne

Pavel Kocour, predseda
Ing. RNDr. Alois Slovak, feditel predstavenstva vedouciho
organizace spole¢nika
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Il. TECHNICKA SPECIFIKACE VEREJNE ZAKAZKY

Zaclenéni organizace Zdravotnicka zachranna sluzba
Moravskoslezského kraje do jednotného krajskeho fesSeni
kybernetické bezpecénosti
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Seznam zkratek

Zkratka Vyznam zkratky

ACL Access Control List, doslova seznam pro fizeni pristupu

APT Advanced Persistent Threat, pokrocilé trvalé hrozby

CSIRT Compuvter S,ecu[ity _Igcident Response Team - ,Skupina pro reakci na
bezpecénostni udalosti

DB Databéaze

GDPR Pravni rAmec ochrany osobnich Gdajd v evropském prostoru

HW Hardware

http Hypertext Transfer Protocol - protokol umoZzriujici komunikaci

https I;ypertgxt 'Transfer Protocol Secure - protokol umoZriujici zabezpecéenou

omunikaci

ICT Informacni a komunikac¢ni technologie

IDM Identity management

Incident Takova udalost vyhodnocena SOC, na kterou je potfeba neprodlené reagovat

IPAM IP address management

IPS/IDS Intrusion Pre\ftlantion/Det.ection S}/st,em - qbranny systém, ktery monitoruje sitovy
provoz a snazi se odhalit podezrelé aktivity

IS Informacni systémy

ISMS Information Security Management System - Systém fizeni bezpecnosti informaci

ISZS Informacni systém zakladni sluzby

IT Informacni technologie

IT/OT Konvtvargované prostfedi IT technologii a provozovanych zdravotnickych
prostredkd

KB Kyberneticka bezpecnost

Kil, Kl Kriticka informaéni infrastruktura, Kriticka infrastruktura

KS Komunikacni systém

LAN Local Area Network, Lokalni sit

MSDC Moravskoslezské datové centrum p. o.

NDA Non-Disclosure Agreement, dohoda o ml¢enlivosti

) Ustfedni spravni organ pro kybernetickou bezpeénost véetné ochrany
NUKIB utajovanych informaci v oblasti informac¢nich a komunikaénich systémd a
kryptografické ochrany ve vécech kybernetické bezpeénosti

PIN Personal Identification Number, identifikacni ¢islo

Remote Desktop Protocol, proprietarni sitovy protokol, ktery umozriuje uzivateli
vyuzivat (ovladat) vzdaleny pocitac

Security Information and Event Management, management bezpecnostnich

RDP

Sl informaci a udalosti
SLA Service Level Agreement, Grover poskytovanych sluzeb
Snmp Simple Network Management Protocol - protokol vyuzivany pro management siti
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SOC Security operation center - centrum kybernetické bezpecénosti

SSH Secure Shell, protokol pro Sifrovanou komunikaci

SSL VPN Secy’re S’ockefg La,ye’r ,\J/irtL/JaI Priv_ate Network, bezpecénostni technologie
pouzivana pro Sifrovani sitové komunikace

SW Software

TCK KU MSK Krajské Technologické Centrum Moravskoslezského kraje

TO Technické opatrent

URL Uniform Resource Locator, webova adresa

VIS Vyznamny informacni systém

VLAN Virtualni LAN - jedna logicka sit

VNC Virtual _Network E?_omputiqg, graficky program, ktery umoZzruje vzdalené pripojeni
ke grafickému uzivatelskému rozhrani

VPN Virtual private network, virtualni privatni sit’

VR Vybérové fizeni

VZ Verejna zakazka

WiFi Oznaégm’ pro nékolik standardd IEEE 802.11 popisujicich bezdratovou
komunikaci

WMI Windows Management Instrumentation

ZoKB Zakon o kybernetické bezpecnosti

Y4 zdravotnické zarizeni

Vymezeni pojmu

zdravotnické
zarizeni

pod pojmem se rozumi

Zdravotnicka zachranné sluzba MSK, p. o.

organizace

Zfizena nebo zaloZend registrovana organizace slouzici jako prostfedek
k dosazeni definovanych cild s jasnou strukturou a fidici hierarchii. Pokud
z kontextu nevyplyva, Ze se jedna o ,organizaci“, kterou se také oznacuje vlastni
¢innost (tj. organizovani).

fizena
organizace

Jednd se o organizace, které jsou, nebo mohou byt v oblasti kybernetické
bezpecnosti rfizeny z korporatni Urovné Krajského Gradu Moravskoslezského
kraje. Jedna se o vSechny organizace zfizené nebo zalozené MSK

zapojené
subjekty

Moravskoslezské datové centrum p. 0. a Nemocnice Havifov, p. 0., Nemocnice
Karvina-R4j, p. 0., Sdruzené zdravotnické zafizeni Krnov, p. 0., Nemocnice
TrAnec p. o., Slezska nemocnice v Opavé, p. 0., Nemocnice ve Frydku-Mistku p.
0. a Biloveck& nemocnice, a.s., Zdravotnick& zachranné sluzba MSK




1. Popis vychoziho stavu

Soucasny stav ZZ je popsan v prilohach (kapitola 8) této technické specifikace:
Priloha €. 1 - Pfehled infrastrukturnich a aplika¢nich prvkd/systémi
Pfiloha €. 2 - Dokumentace IT systém( a siti ZZ

2. Cile verejné zakazky

Cile vefejné zakazky jsou sledovany v téchto oblastech:

a) V oblasti ISMS jsou sledovéany tyto cile:
o Ustanoveni a zavedeni bezpecnostnich zasad prostfednictvim ISMS v reflexi na
dané modely popsané touto zadavaci dokumentaci do praxe ZZ, kdy bude

dosazeno:
e zajisténi pfiméfené a dostatecné ochrany divérnosti, dostupnosti a integrity
aktiv,

« vytvofeni takového bezpecénostniho povédomi, aby se bezpecnost stala
neoddélitelnou soucasti kazdodenniho chodu ZZ,

e stanoveni a prosazovani odpovédnosti za Ffizeni, napliovani a dodrzovani
bezpecénostnich zdsad a opatfeni v modelu organizaci s pfesné vymezenou
odpovédnosti,

» zavedeni v souladu s relevantni legislativou.

o Monitorovani a pfezkoumani:
e ucinnosti ISMS v rdmci provozni faze,
e udrzeni v souladu s relevantni legislativou.

b) V oblasti poskytovani sluzeb centra kybernetické bezpecnosti (SOC) jsou sledovany tyto
cile:

o Komplexni zajisténi aktivni kybernetické bezpecénosti jako vystupu poskytovanych
sluzeb SOC s pomoci provozovanych nastroju pro vyhodnocovani kybernetickych
bezpecnostnich udalosti, provoznich udalosti ve vypocetnich systémech a v
komunikacnich sitich u ZZ.

o UdrZzovani kybernetické bezpecnosti minimélné na takovém stupni, ktery umozni
snizit identifikovand rizika na akceptovatelnou uroven.



3. Kompetenéni a odpovédnostni model

Vztahy vtomto modelu je nutno chapat jako komplikované, jelikoZ je nutno realizovat aktivni
kybernetickou bezpeénost formou spoluprace, dodavkou sluzeb a ¢innosti se zapojenim vice
subjektd dle dale uvedené specifikace.

Kompetenéni a odpovédnostni model predpoklada existenci jednotlivych roli pro systém fizeni
bezpecnosti informaci. Zde jsou popsany pouze role, které maji v jednotlivych modelech
specifické vztahy v rdmci organizace kybernetické bezpe€nosti vykonavané jednotlivymi
subjekty. Cinnosti t&chto roli jsou organizovany v ramci kompetenéniho modelu.

Jednotlivé role jsou bud zajiStovany vlastnimi zaméstnanci zapojenych subjektd, nebo jsou
zajistovany formou sluzeb, které jsou predmétem této verejné zakazky. Nedilnou soucasti je
Organizac¢ni model, ve kterém je popsana ¢innost kolektivhich organd. Zde jsou popsany
nezastupitelné specifické funkce jednotlivych roli.

Oporou tohoto kompetenéniho a odpovédnostniho modelu je fidici dokumentace zahrnujici
principy, pravidla a poZadavky plynouci ze systému fizeni bezpecnosti informaci. Tato
dokumentace je vydavana formou politik, metodik, pfiru¢ek, smérnic nebo jinych Fidicich aktd.
(pozn: tato cast je pfedmétem verfejné zakazky v ¢asti implementace ISMS v reflexi na
popisované modely)

Grafické vyjadreni komunikacnich vztaht v modelu je schématicky znazornéno:
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3.1. Subjekty

Zastoupeni subjektd v kompetenénim modelu aktivni kybernetické bezpeénosti a definice jejich
specifickych postaveni v ramci pfedmétu verejné zakazky.

Zdravotnicka zachrannd sluzba MSK - je  spolupracujici uzivatel poskytovanych
sluzeb. V definovaném rozsahu a hranicich
ochrany je realizovana aktivni kyberneticka
bezpeé&nost. Je anebo bude povinnou osobou.
Statutarni organ nese plnou zodpovédnost za
oblast KB.

Moravskoslezské datové centrum, p. 0. - vykonava a odpovida za realizaci modelu
technickych a organizaénich opatfeni na
zakladé vystupl z poskytovanych sluzeb SOC
dodavatele. Organizace zajiStujici cinnosti
plynouci Z naplni prace manazera
kybernetické bezpeénosti, architekta
kybernetické bezpeénosti a auditora
kybernetické bezpeénosti definovanych
v platné a uc¢inné legislativné (obsazeni téchto
roli tedy neni pfedmétem plnéni vefejné
zakazky).

SOC (Security Operations Center) - pfedmét plnéni poskytovanych sluzeb dle této
vefejné zakazky.

3.2. Zastoupené personalni role v jednotlivych subjektech pFi FeSeni
aktivni kybernetické bezpe€nosti

3.2.1 Centrum kybernetické bezpeénosti- SOC

Centrum kybernetické bezpecnosti provozuje nastroje pro sbér a analyzu informaci (napf. systémy
SIEM, provozni monitoring, log-management, Netflow management, Vulnerability management
apod.). Minimalni mnozinou bezpecnostnich logl je na drovni subjektu perimetrovyfirewall, webovy
firewall, loadbalancer, centraini konzole ochrany koncovych bodd, agenti na kliC¢ovych Windows
serverech a technické prostfedky (sondy) umisténé v patefi LAN vZZ. Pokud je ZZ pfisluSnou
technologii vybaveno je mozno pfi feSeni vyuzit sou¢asné provozovanych technologii. Zadavatel

! Zadavatel pozaduje, aby k ZZ vramci plnéni vefejné zakazky bylo pfistupovano, jako k povinné osobé v oblasti
kybernetické bezpecnosti, a to i pokud tyto povinnosti plynouci z platné a ucinné legislativy prozatim nema Narodnim
Uradem pro kybernetickou a informacni bezpecénost stanovené.



pfedpokladé, ze sondy pro sbér vstupnich informaci budou umistény v technologickém prostredi ZZ,
pro které jsou poskytovany sluzby aktivni kybernetické bezpeénosti, pfipadné bude vyuZito
stavajicich provozovanych nastroja.

Z pohledu garance funkénosti vyuziti souc¢asné provozovanych technologii bude zadavatelem
zprostfedkovana sekundarné, na zakladé potfeb plynoucich z provozu jednotlivych technologickych
prvka ZZ. To napfiklad znamena, Ze pokud se firewall dostane do provozniho stavu "porucha”, bude
pfedevSim zajmem zadavatele (provozovatele) tuto zavadu na tomto technologickém prvku
odstranit. Tedy takto bude zprostfedkované garantovana funkénost bez vlivu na SLA smérem k
dodavateli. Pokud se bude jednat o provoz a vyuziti technologickych prvkd a nastroji plnici
specifické funkce vyuZivané "pouze" pro potieby SOC, tak v tomto pfipadé garance musi nést
dodavatel v rdmci plnéni SLA dodavanych sluzeb.

SOC centralizuje aktivni ¢innosti, spravu udalosti a incident(l, koordinuje analyzu anomalii a Fizeni
krizovych akonu pfi zvladani nasledku incidentd. Z hlediska provoznich procesd SOC monitoruje a
vyhodnocuje bezpeénostni incidenty pfi provozu vybranych systému (pfedevsim zakladni
sluzba v oblasti zdravotnictvi a informacni systémy zakladni sluzby (dle zakona ¢. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpeénosti), ve
znéni pozdéjSich predpisl; dale jen ,zakon 181/2014 Sb.“ nebo ,ZoKB"), kriticka infrastruktura,
systémy bezpec€nostniho a provozniho dohledu, systémy zafazené do reZzimu vySSi dostupnosti a
souvisejici technologie jako je prostfedi sité, ochrany perimetru a sitovych aktiv pfipojenych do sité
av pfipadé jejich vypadku nebo nestandardnich stavl aktivuje pfislusny eskalaéni proces pro feseni
incidentu.

Zakladnim principem je poskytovani sluzeb SOC formou aktivni kybernetické bezpednosti.
Uvedenym se rozumi aktivnireakce nabezpeénostniincident bezprostfednim opatfenim snizujici
stupen klasifikace incidentu. Pfed vlastnim aktivnim zadsahem je vyZadovan bud souhlas od
pfislusnérole, ato systémového administratora IT dotéeného zdravotnického zafizeni, nebo
v pfipadé incidentd nesouci vysoké riziko dopadu, realizace aktivnhiho zdsahu a souc¢asné
kontaktovani IT administratora dotéeného zdravotnického zafizeni. Je pozadovano, aby
v ramci implementace ISMS byl stanoven postup (kategorizace) pro feSeni aktivniho zasahu ve
vztahu k jednotlivym aktivdm. V ramci poskytnuté souc¢innosti bude administrator zdravotnického
zafizeni dosazitelny v rezimu 24x7.

Vramci SOC jsou zastoupeny tyto role s nésledujicimi kompetencemi a pFisluSnou
zodpovédnosti:

Operator SOC:

Je pracovni pozice, ktera je odpovédna za pfijimani hlaseni o kybernetickych bezpeénostnich
udéalostech a incidentech od uzivateld, tfetich stran a dalSich osob a jejich zavedeni do systému pro
vyhodnoceni kybernetickych bezpeénostnich udéalosti a incidentu, ktery je provozovan u dodavatele
sluzeb SOC. Mezi jeho odpovédnosti a pfislusSné kompetence v rdmci procesu patfi zejména
nasledujici:

e zpracovani prvotniho hlaseni o kybernetickych bezpeénostnich incidentech,

e postoupeni feSeni béznych kybernetickych bezpeénostnich incidentd odpovédnym osobam
a je-li to Za&douci, provedeni nezbytnych opatfeni vedoucich k jejich feSeni nebo alespon
zastaveni Sifeni.



Analytik kybernetické bezpe€nosti

Je pracovni pozice, ktera je odpovédnd za zpracovani informaci o kybernetickych bezpeénostnich
udalostech a incidentech z néastroju pro detekci, jejich vyhodnoceni a zavedeni do systému pro
vyhodnoceni kybernetickych bezpeénostnich udalosti a incidentd. Mezi jeho odpovédnosti a
prislusné kompetence v ramci procesu patfi zejména nésledujici:

e obsluha a administrace nastroje pro detekci kybernetickych bezpecénostnich udalosti a
vyhodnocovani jeho vystupu,

e obsluha a administrace nastroje pro vyhodnoceni kybernetickych bezpe&nostnich udalosti
(SIEM),

e informovani manazera kybernetické bezpecnosti 0 rozsahu €innosti, na které muze mit
kyberneticky bezpe€nostni udalost dopad,

e vyhodnoceni zavaznosti kybernetickych bezpecnostnich udalosti (méné vyznamné,
vyznamné a velmi vyznamné udalosti, ¢i incidenty),

- informovani manazera kybernetické bezpecénosti o zavazné kybernetické bezpecnostni
udalosti, ¢i incidentu,

* postoupeni feSeni odpovédnym osobam a je-li to Zadouci, provede také nezbytna opatfeni
vedouci k feSeni (Ci alespon sniZeni stupné klasifikace bezpecnostniho incidentu).

Forenzni analytik

Je pracovni pozice, ktera Uzce spolupracuje s analytiky. Je odpovédna za zpracovani informaci o
kybernetickych bezpecénostnich udalostech a incidentech s vyuzitim specializovanych metod
analyzy dat a technik pro ziskavani dikazu souvisejicich s pfipadnou trestni ¢innosti. Mezi jeho
odpovédnosti a pfisludné kompetence v rAmci procesu patfi zejména nasledujici:

e obsluha a administrace nastroju nejpokrocilejSich technologickych FeSeni pro nacitani,
prohledavani, analyzy a vizualizaci velkych a sloZitych datovych souboru,

» shromazdovani relevantnich informaci, které jsou nezbytné pfi feSeni pfipadnych soudnich
spor(, vySetfovani a feSeni regulatornich otazek, financni a jiné trestné ¢innosti,

e vyuziti techniky ke shromazdovani a uchovavani dudkazniho materidlu, zajisténi
davéryhodnosti ziskanych udaji z konkrétniho vypocetniho celku a to zplsobem, ktery je
vhodny pro nasledné pravni akony,

e identifikace dalSich systémG zforenzniho pohledu, které mohou byt sjistou
pravdépodobnosti ohroZeny kybernetickymi Utoky,

» poskytovani znaleckého svédectvi v soudnim fizeni,

e postoupeni informaci a feSeni odpovédnym osobam.

Bezpeénostni expert

Je pracovni pozice, ktera je zodpovédna za zpracovani bezprostfedniho incidentu v ramci feSeni
aktivnich bezpecnostnich opatfeni k zamezeni kybernetického Utoku ve specifickych oblastech
vztazenych ke konkrétnim systémm. V ramci aktivitni spravy diléich systému disponuje
pfislusnou znalostni drovni a vlastni pFislusné platné certifikace vyrobca spravovanych
technologii. Expert GOzce spolupracuje s analytikem a forenznim analytikem. Mezi jeho
odpovédnosti a pfislusné kompetence v rdmci procesu patfi zejména nasleduijici:

« administrace a konfigurace specifickych technologii v ramci zasahu pfi aktivnim feSeni
incidentd v rdmci kybernetické bezpecnosti (rozsah bude upfesnén v Provadécim projektu
ve vztahu k jednotlivému zdravotnickému zafizeni),

e spoluprace s analytikem v Uzce specializovanych oblastech vztazenych k technologiim
jednotlivych vyrobcd,



e pokud je to vzhledem k zavaZznosti incidentu zZadouci, pak realizuje nezbytna opatfeni
vedouci k FeSeni (Ci alespori sniZzeni stupné klasifikace bezpec€nostniho incidentu),

e postoupeni dalSiho, nasledného feSeni incidentu odpovédnym osobam nha strané
zdravotnického zafizeni.

V téchto pracovnich pozicich zastoupeni Bezpe€nostni experti min. pro tyto oblasti:

» sitové prvky vcetné Firewallu,

» operacni systémy

e databaze

» serverova infrastruktura v€etné virtualiza¢ni platformy
e SIEM a Log Management

Bezpe€nostni specialista na hardening

Je pracovni pozice, ktera Uzce spolupracuje s experty, analytiky a auditorem. Je odpovédna za
nastaveni procesu Fizeni zranitelnosti, hardening a kontroly souladu (compliance).

Mezi jeho odpovédnosti a pfislusné kompetence v ramci procesu patfi zejména nasledujici:

0 vytvareni a aktualizace hardeningovych bezpecnostnich politik,

0 stanoveni strategii postupl k pfistupu a stanoveni priorit, okamzitych oprav a oprav
vedoucich k posileni zabezpecéeni a ochrany systému v oblasti software, firmware,
BIOS (serverl, siti a jejich prvka, aplikaci, databazi, opera¢nich systémd a
nepotfebnych U¢ta a opravnéni),

0 odpovédnost za fizeni procesu zabezpeceni konfigurace systému vedouci k omezeni
vyskytu zranitelnosti,

0 odpovédnost za navrhy hardeningu zabezpeceni a ochrany systémd,

o odpovédnost za hardening aplikaci s kontrolou vzdjemnych integraci s jinymi
aplikacemi a systémy s odstranénim nebo omezenim nepotfebnych integraénich
komponent a opravnéni.

3.2.2 Moravskoslezské datové centrum, p. o.

Moravskoslezské datové centrum v procesu aktivni kybernetické bezpecnosti plni role odpovidajici
¢innostem manaZera kybernetické bezpeénosti, architekta kybernetické bezpeénosti a
auditora kybernetické bezpeénosti definovanych legislativné.

Pro implementaci ISMS pFedstavuje organizace v systému prvek fesici korporatni Uroven systému
fizeni bezpec€nosti informaci. Sou¢asné poskytuje sluzby téchto roli fizenym organizacim. Je v této
oblasti fidici sloZkou pro ostatni pfispévkové organizace v roli povinnych osob, které spadaji pod
dikci zadkona a vyhlasky o KB.

Konkrétné pak MSDC zodpovida za:

« definici strategie fizeni kybernetické bezpelnosti korporace, fizeni systému managementu
informacni bezpecnosti a plni vyjmenované specifické role uvedené v dale popisovanych
modelech,

e navrh a kontrolu opatfent,

« fizeni a kontrolu IT procesu z hlediska kybernetické bezpecnosti,

» koordinaci €innosti.
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Vramci MSDC jsou zastoupeny role, které jsou do ZZ outsourcovany. Jedn& se o role
s nasledujicimi kompetencemi a pfisluSnou zodpovédnosti:

Manazer kybernetické bezpeénosti

ManaZer kybernetické bezpe&nosti MSDC (dale také ,manaZer KB") je osoba odpovédna za systém
fizeni bezpecnosti informaci (ISMS). Z hlediska ISMS je pro ZZ osobou, kter& je pro tuto ¢innost
vySkolena a mé pfedepsanou zpusobilost. Manazer KB je hlavnim Fidicim a vykonnym prvkem, ktery
aplikuje kybernetickou bezpeénost v intencich strategického smérovani uréeného Vyborem
korporatniho fizeni kybernetické bezpecnosti, resp. Vyborem pro fizeni kybernetické bezpecnosti
na arovni ZZ. ManaZer KB zajiStuje a odpovida za to, Ze vSechny aktivity souvisejici s informac&nimi
technologiemi jsou provadény v souladu s korporatni bezpecénostni politikou a z ni vychézejicimi
internimi pfedpisy, dale zajiStuje pfipravu a schvaleni téchto pfedpis, identifikuje vyznamné zmény
v rizicich, zajiStuje podporu vzdélavani a bezpeénostniho povédomi a zajiStuje vyfeSeni zjisténi
identifikovanych v ramci auditd a kontrol. ManaZzer KB udrZzuje seznam aktiv a garant( aktiv a
seznam pracovnikd a jim pfidélenych bezpeénostnich roli, ma vykonnou pravomoc v ramci
schvalenych pfedpisu a pracovnich postupt vicéi vSem dotéenym pracovnikam.

Manazer KB vykonava zejména tyto ¢innosti:

e koordinaci ¢innosti v oblasti kybernetické bezpec¢nosti,

e iniciovani, sledovani a vyhodnocovani implementace opatfeni kybernetické bezpecnosti,

« informovéani Vyboru korporatniho Fizeni kybernetické bezpeé&nosti, odboru zdravotnictvi KU,
vedeni ZZ a vedeni oddéleni informatiky o aktualnim stavu systému Fizeni bezpecnosti
informaci,

e koordinaci tvorby bezpecénostniho konceptu fizenych ZZ, na zakladé prijaté strategie
kybernetické bezpecnosti korporace, konceptu planu obnovy a ostatnich dil¢ich konceptl a
systémovych bezpecénostnich pravidel, jakoz i vydavani dopliujicich pravidel a voditek
celkové kybernetické bezpecnosti,

e Uzce spolupracuje s CSIRT - SOC

e ovéfovani, vySetfovani a hlasSeni kybernetickych bezpeénostnich incidentl pfedkladanych
SOC véetné zavéru CSIRT - SOC,

e iniciovani a koordinovani opatfeni ke zvySeni bezpecénostniho povédomi v ZZ a Skoleni
kybernetické bezpe&nosti ve spolupraci s vedoucim personalistou zdravotnického zafizeni,

e iniciovani a koordinovani opatfeni ke zvySeni fyzické bezpecénosti ve zdravotnickém zafizeni
ve spolupréaci s vedoucim Useku udrzby zdravotnického zafizeni,

e provedeniidentifikace a hodnoceni aktiv. Je koordinatorem pro jednotlivé garanty aktiv, ktefi
hodnoceni konkrétnich primarnich a podplrnych aktiv v rAmci hodnoceni provadéji,

« hodnoceni a fizeni rizik, jakozZ i provadéni a aktualizaci Planu zvIadéni rizik,

e udrZovéani a aktualizace dokumentace ISMS,

e komunikaci s pFisluSnymi statnimi organy a ustfednim spravnim organem pro kybernetickou
bezpeénost véetné ochrany utajovanych informaci v oblasti informacénich a komunikaénich
systému a kryptografické ochrany (dale také ,NUKIB*) ve vécech kybernetické bezpe&nosti,

e pfima spoluprdce s manaZerem kybernetické bezpeénosti krajského dfadu, zejména
v oblasti technologickych celkd a sdilenych sluzeb vyuzivanych zdravotnickymi zafizenimi.

Pfedpokladem je, Ze role manazera KB (z duvodu oddéleni pravomoci, jelikoz je nelze kombinovat
s roli auditora kybernetické bezpeénosti), je v ramci zapojenych subjektll personalné piné oddélena.

Auditor kybernetické bezpeénosti
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(dale jen ,auditor KB") provadi audit kybernetické bezpecnosti a vyhodnocovéni uginnosti
bezpec€nostnich opatfeni. Vykonava svoji roli nestranné a oddélené od dalSich roli v oblasti
kybernetické bezpecnosti, hodnoti spravnost a Ucinnost zavedenych opatfeni. Auditor KB je osoba,
ktera je pro tuto ¢innost vySkolena a ma prfedepsanou odbornou zpulsobilost. Auditor KB vykonava
zejména tyto Cinnosti:

e planovéani auditu podle specifickych podminek fizenych organizaci,

« vedeni dokumentace o pribéhu auditu podle stanovenych implementovanych metodik,

» vyhodnocovani shromézdénych nélezl z auditu a jejich srovnavani s kritérii auditu,

e sdélovani vysledk( auditu a navrhovani doporuceni (opatfeni),

e zpracovani zavérecnych zprav z auditu,

e kontrola uginnosti pfijatych opatfeni,

e kontrolni ¢&innost naplfiovani smluvniho vztahu v oblasti procesu, kvality a rozsahu
dodavanych sluzeb SOC,

e re-auditni ¢innost,

« kontaktni osoba pro externi audit NUKIB, je zodpovédna za dodani v3ech informaci
auditordm

Predpokladem je, Ze role auditora KB (z davodl oddéleni pravomoci, jelikoZ ji nelze kombinovat s

rolemi manazera kybernetické bezpecnosti a architekta kybernetické bezpecnosti), je v rdmci
organizace personalné piné oddélena.

Architekt kybernetické bezpeénosti

(dale jen ,architekt KB") zajistuje navrh a implementaci technickych bezpecénostnich opatfeni a po
schvaleni Vyborem korporatniho fizeni kybernetické bezpecnosti / Vyborem pro fizeni kybernetické
bezpecnosti na Urovni ZZ se podili na jejich implementaci. Architekt KB je osoba, ktera je pro tuto
¢innost vySkolena a ma predepsanou odbornou zpusobilost. Architekt KB vykonava zejména tyto
¢innosti:

» navrh bezpecnostnich opatfeni pro snizovani rizik, pfiprava pravidel a standard( pro oblast
kybernetické bezpecnosti,

e urCovani nastroju ¢i technickych opatfeni sméfujicich ke zvySeni kybernetické bezpecnosti,
realizovanych v ramci MSDC, nebo ZZ a poZadavku na specifické vystupy sluzeb SOC,
vramci plnéni této vefejné zakazky, které rovnéz sméfuji ke zvySeni kybernetické
bezpecnosti,

« definice klicovych projekt, které vedou k naplnéni bezpecnostni politiky a k cilovému stavu
modelu architektury kybernetické bezpecnosti, dohled na jejich realizaci a vyhodnoceni,

« analyzu urovné architektury kybernetické bezpecnosti korporace, definici metrik a identifikaci
existujicich rizik s navrhem strategie na zmirnéni rizik,

e vytvareni pland implementace architektury kybernetické bezpecnosti ZZ podle schvalené
bezpecénostni politiky, ur€ovani ¢asti a milnika k dosazeni oekavaného cilového stavu.

Predpokladem je, Ze role architekta KB (z duvodu oddéleni pravomoci) neni slucitelna s rolemi
odpovédnymi za provoz informacénich a komunikac¢nich systémd.
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3.2.3 Zdravotnicka zachranna sluzba Moravskoslezského kraje, p.o.

ZZ je konzumentem sluzeb aktivni kybernetické bezpeénosti v definovaném rozsahu a hranicich.
Sougasné je povinnou osobou®. V naplfiovani procesu aktivni kybernetické bezpeé&nosti disponuje
témito personélnimi rolemi:

Vedeni ZZ

Jednotlivi ¢lenové vedeni jsou odpovédni za zajiStovani bezpecnostniho povédomi a dodrZzovani
bezpeénostnich pravidel v rdmci svych Utvard. Podili se a napliuji tyto cile:

« podili se na definici strategie bezpec€nostni politiky a aktivné podporuji korporatni
kybernetickou bezpe€nost v ramci zdravotnického zafizeni,

e pfezkoumavaji aktualnost a t¢innost implementace bezpeénostni politiky,

* poskytuji zpétnou vazbu a viditelnou podporu bezpec€nostnim iniciativam,

e zajistuji dostate¢né zdroje k realizaci bezpe¢nostnich opatfeni.

Systémovy IT administrator

Je pracovni pozice na Urovni zdravotnického zafizeni. Je odpovédna za administraci souvisejici
s realizaci opatfeni plynoucich z udalosti kybernetickych incidentd. Mezijeho odpovédnosti v rdmci
procesu patfi zejména nasledujici:

- koordinace ¢innosti v rdmci realizace opatfeni v oblasti kybernetické bezpecnosti,

e vyhodnocovani mési¢énich zprav SOC a navrh konkrétnich podnétd k realizaci pro
zvySeni KB ve vztahu k jednotlivym provozovanym ICT systémim,

e soucinnost a oponentura bezpeénostniho konceptu zdravotnického zafizeni
zpracovavanych MSDC, konceptu planu obnovy a ostatnich dil¢ich konceptl a
systémovych bezpeénostnich pravidel, jakoz i doplfiujicich pravidel a voditek celkové
kybernetické bezpecénosti pro ZZ,

e operativné vydava souhlas k aktivnimu zasahu pfi feSeni kybernetického incidentu
SOC,

« realizace bezpecnostnich opatfeni kybernetickych bezpeénostnich incidentl
pfedkladanych SOC,

« iniciovani a spoluprace pfi koordinaci opatfeni ke zvySeni bezpe¢nostniho povédomi
ve zdravotnickém zafizeni a soucinnost pfi Skoleni kybernetické bezpednosti,

e udrzovani a aktualizace provozni dokumentace k jednotlivym provozovanym
systémam.

Garant aktiva - garantem aktiva je osoba, kterd ma vnitinim pfedpisem zdravotnického zafizeni
stanovenu odpovédnost za rozvoj, za evidenci aktiva a aktudlnost této evidence, pouZiti a
bezpecénost pfidéleného aktiva v souladu s bezpecnostni politikou implementovaného ISMS a
vnitfnimi pfedpisy zdravotnického zafizeni. Garant aktiva je jmenovan vedenim zdravotnického
zarfizeni.

Sprava aktiva mlze byt delegovana, odpovédnost vzdy nese garant aktiva.

2 Zadavatel pozaduje, aby k ZZ vramci plnéni vefejné zakazky bylo pfistupovano, jako k povinné osobé v oblasti
kybernetické bezpecnosti, a to i pokud tyto povinnosti plynouci z platné a ucinné legislativy prozatim nema Narodnim
Uradem pro kybernetickou a informacni bezpecénost stanovené.
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Garant aktiva odpovida za primarni aktiva nebo podplirna aktiva dle odpovédnosti, vymezené
vnitfnim pfedpisem zdravotnického zafizeni.

Vedouci Useku udrzby

Jedna se o pozici, ktera je na Grovni ZZ v gesci technického naméstka. Role je odpovédna za
zajisténi Cinnosti v oblasti facility managementu na Urovni zdravotnického zafizeni. Plynouci
odpovédnosti je pfedevSim zajiSténi realizace opatfeni dotéenych Zzadanou duarovni fyzické
bezpeclnosti.

Vedouci personalista

Je pracovni pozice na urovni jednotlivého zdravotnického zafizeni. Plynouci odpovédnosti je
zejména sprava a ucinnost elektronickych identit zaméstnancu a ostatnich osob s pracovné pravnim
vztahem ke zdravotnickému zafizeni. D4le koordinuje a eviduje vzdélavani novych zaméstnancu
v oblasti kybernetické bezpe&nosti. Svou &innosti se rovnéz spolupodili na vytvafeni prostfedi pro
vytvofeni takového bezpecnostniho povédomi, aby se bezpeénost stala neoddélitelnou soucasti
kazdodenniho chodu zdravotnického zafizeni.

3.3. Krajsky arad

ZZ vyuzivatechnologické centrum, které provozuje Krajsky Gfad Moravskoslezského kraje. V ramci
tohoto centra jsou ZZ vyuzivany sdilené sluzby krajské korporace a technologické celky centralné
provozované infrastruktury.

Z pohledu vyuzivani sluzeb technologického centra kraje jednotlivymi zdravotnickymi zafizenimi a
jejich vztahu, je technologické centrum postaveno do role dodavatele, ktery ma feSenou
kybernetickou bezpeénost na své Urovni. V ramci pozadavkl kladenych na feSeni kybernetické
bezpeclnosti jsou v rozsahu shodné s poZzadavky, které jsou kladené na jakéhokoliv dodavatele.

Pak z pohledu FeSeni kybernetické bezpeénosti jsou v ramci krajského ufadu plné provozovany
technologie a implementovana opatfeni zajiStujici kybernetickou bezpeénost provozovanych celkl
a sdilenych sluzeb.

Z pohledu roli jsou legislativou naplnéné pfedpoklddané pozice. V ramci centralné provozovanych
systéml a poskytovanych sdilenych sluzeb bude v pfipadné vzniklych bezpeénostnich incident(
dochézet k pfimé spolupraci na trovni manazer( kybernetické bezpecnosti. ZajiSténi komunikacnich
vazeb je realizovano z pozice role manazera kybernetické bezpeénosti v ramci pusobnosti Vyboru
korporatniho fizeni kybernetické bezpeénosti popisovaném déale v organizaénim modelu.

V ramcitéto vefejné zakazky je pfedpokladano, Ze v pftedmétu rozsahu poskytovanych sluzeb, mize
byt ze strany dodavatele pozadovana soucinnost v pfipadé, Ze vyfeSeni incidentu bude nutno
koordinovat a feSit v SirSich souvislostech. Tato soudinnost bude ze strany Krajského Gfadu
dodavateli poskytnuta. V kazdém pfipadé je jednoznacnou roli, ktera ma pravo vyzadovat tuto
soudinnost v rdmci pInéni sluzeb SOC, role manaZzera KB MSDC.
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4. Organizaéni model

Je Uzce provazan s kompetenénim modelem. Je tvofen kolektivnimi organy plnici v tomto modelu
specifické funkce vychéazejici z potfeb Fizeni aktivni kybernetické bezpecénosti a platné legislativy
vZZ.

Pro rozsah této verejné zakazky jsou jednotlivé vybory/tymy zfizeny na Grovni MSDC, ZZ a SOC.

Vybory pro fizeni kybernetické bezpeénosti jsou tvofeny osobami s pfisluSnymi pravomocemi a
odbornou zpusobilosti pro rozvoj systému Fizeni bezpecnosti informaci a osobami vyznamné se
podilejicimi na fizeni a koordinaci €éinnosti spojenych s kybernetickou bezpeénosti, jehoz
¢lenem musi byt alesponi jeden zastupce vrcholového vedeni nebo jim povéfend osoba a manazer
kybernetické bezpeénosti MSDC.

Nutno vSak mit jednoznaéné na zreteli, Z2e i pfFi existenci kolektivnich organa a
pfedpokladanych smluvnich zavazcich uréujici vztahy mezi zapojenymi subjekty, vzdy
legislativni odpovédnost nesou pFislusné odpovédné statutarni organy.

Ustanovené vybory z odborného pohledu reflektuji rozdéleni odpovédnosti, vykon kompetenci a
podpurnych ¢&innosti pfi planovani, fizeni vztah( a realizaci v oblasti kybernetické bezpecnosti
spolupracujicich subjektd. Konkrétné vyjadfené povinnosti, kompetence a soucinnost apod. mezi
zapojenymi subjekty budou stanoveny na Grovni smluvnich vztah.

1) Vybor korporatniho fizeni kybernetické bezpeé€nosti

Vybor pro Fizeni kybernetické bezpeénosti na korporatni arovni koordinuje a vykonava dohled nad
kybernetickou bezpecénosti v korporaci v ramci zapojenych subjektd a pIni tyto funkce v ramci své
pusobnosti:

e« odpovédnost za definici strategie Korporatni bezpeénostni politiky ISMS v ramci
celkového fizeni a rozvoje kybernetické bezpecnosti na urovni korporace dle
informacni koncepce MSK,

e koordinaci postupu zajiSténi bezpecénosti informaci a realizace bezpeénostni politiky
v korporaci,

- realizace urCenych cill strategii kybernetické bezpecnosti, pfiprava aktualizaci
Korporatni bezpe&nostni politiky ISMS,

< vyhodnoceni auditnich zprav a zpravy o stavu implementace Korporatni
bezpecénostni politiky ISMS od Vybord pro Ffizeni kybernetické bezpecénosti v
jednotlivych zapojenych subjektech v této oblasti,

e zajiSténi potfebné soucinnosti mezi zapojenymi subjekty,

« planovani a predkladani pozadavkd na potfebné zdroje pro provozovani a rozvoj
ISMS v resortu zdravotnictvi,

« informovani o zménach legislativy a standard( souvisejicich s kybernetickou
bezpecnosti,

e souhrnné hodnoceni kybernetickych bezpeénostnich incidentl v resortu zdravotnictvi
a projednani navrhi feSeni,

e pfipravu podkladl pro vedeni resortu zdravotnictvi.

Za svolani vyboru a jeho Fizeni odpovida pfedseda vyboru. Za stanoveni jeho programu odpovida
manazer kybernetické bezpeénosti. Pfedseda vyboru je volen €leny vyboru na jeho prvnim zasedani.
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V oduvodnénych pfipadech, na Zadost kteréhokoli ¢élena vyboru, pfedseda vyboru pfizve najednani
vyboru:

e zastupce klicovych dodavatelu,

e zastupce dodavatell dil¢ich sluzeb,

- dalSi zaméstnance organizaci, ktefi maji k feSené problematice znalostni ¢i kompeten¢ni
vztah.

Stalymi ¢leny Vyboru korporatniho fizeni kybernetické bezpecénosti jsou:

e Zzastupce vedeni MSDC,

« delegovany zastupce zdravotnického zafizeni pro oblast KB, ktery je souasné ¢lenem
vedeni zdravotnického zafizeni (zpravidla vedouci ICT zdravotnického zafizeni) za kazdou
povinnou organizaci, dle z&kona ¢&.181/2014 Sb. Delegovaného z&stupce jmenuje
statutarnim organ zdravotnického zafizeni,

e zastupce odvétvového odboru zfizovatele (odbor zdravotnictvi),

e zastupce pravniho a organiza¢niho odboru (na jednani je dle programu pfizyvan),

 manazer kybernetické bezpecnosti MSDC,

« manazer kybernetické bezpeénosti KU MSK,

e auditor korporace - neni ¢lenem vyboru, ale ma pravo se kdykoli t€astnit jednani vyboru.

Vybor je ve své pusobnosti odpovédny za aktivni Korporéatni bezpeénostni politiku ISMS a
koordinaci €éinnosti mezi fizenymi organizacemi.

2) Vybor pro fizeni kybernetické bezpeénosti ve zdravotnickém zafizeni

Vybor pro fizeni kybernetické bezpeénosti ve zdravotnickém zafizeni koordinuje a vykonava dohled
nad kybernetickou bezpecnosti konkrétniho zdravotnického zafizeni a pIni tyto funkce:

e odpovida za implementaci Korporatni bezpeénostni politiky ISMS v ramci zdravotnického
zafizeni,

e vytvarli koncept bezpeénosti informaci ve zdravotnickém zafizeni,

* vyhodnocuje stav a u¢innost bezpecnosti informaci ve zdravotnickém zafizent,

e vypracovava podklady o stavu a G¢innosti implementace Korporatni bezpecénostni politiky
ISMS pro Vybor korporatniho fizeni kybernetické bezpecnosti,

e schvaluje navrhy a implementace bezpecnostnich opatfeni ve zdravotnickém zafizeni,

e« pomaha zajistit soucinnost jednotlivych Utvarl pfi prosazovani kybernetické bezpecnosti
v ramci zdravotnického zafizeni, podporuje vzdélavani v oblasti kybernetické bezpecénosti.

Za svolani vyboru a jeho fizeni odpovida pfedseda vyboru. Za stanoveni jeho programu a podklad(
odpovida manazer kybernetické bezpeénosti. Zde je pravidlem, Ze delegovany zastupce zapojenych
subjektd do Vyboru korporatniho fizeni kybernetické bezpecnosti je sou¢asné pfedsedou Vyboru
pro Fizeni kybernetické bezpecnosti ve zdravotnickém zafizeni. V odlvodnénych pfipadech, na
z&adost kteréhokoli ¢lena vyboru, pfedseda vyboru pfizve najednéni vyboru:

e zastupce klicovych dodavatelu,

e zastupce dodavatelu dil¢ich sluzeb,

« dalSizaméstnance organizace, ktefi maji k FeSené problematice znalostni ¢i kompetenéni
vztah.
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Stalymi éleny Vyboru pro fizeni kybernetické bezpecénosti ve zdravotnickém zafizeni jsou:

e zastupce vedeni zapojenych subjektd,

e zastupce vedeni organizacniho Gtvaru informatiky,

e zastupce pravniho oddéleni,

e manazer kybernetické bezpecénosti (MSDC),

e garanti aktiv uréenych vyznamnych informaénich systému dle zakona ¢.181/2014 Sb.,

» vedouci Useku udrzby, je pfizyvan na jednéni, pokud je na programu problematika fyzické
bezpeénosti

e vedouci personalista

e auditor korporace (MSDC), neni ¢lenem vyboru, ale ma pravo se kdykoli G¢astnit jednani
vyboru

Vybor je odpovédny za implementaci Korporatni bezpeénostni politiky ISMS a prosazovani
zasad bezpeénosti informaci v konkrétnim zapojeném subjektu.

3) CSIRT-SOC

Vyzadovanym predpokladem je, Ze Computer Security Incident Response Team je ustanoven
v ramci SOC (déale také ,CSIRT - SOC*) a je pfedmétem pInéni sluzeb této verejné zakazky.

Sehrava klicovou roli pfi ochrané kritické informaéni infrastruktury ZZ. Jeho cilem je zlepSovat
bezpec€nost, obranu a ochranu infrastruktury a dat, minimalizovat dopad, ktery mohou zpusobit
praniky nebo kompromitace.

Soucasné vyzadovanym predpokladem je, Ze v rdmci své pusobnosti feSi synergie plynouci ze své
¢innosti vic&i vSem subjektim. Uvedené znamena, Ze pokud bude dotéena kyberneticka bezpe€nost
jakéhokoli subjektu, ktery je pfedmétem plnéni sluzeb této vefejné zakazky, bude vzdy soucasné
z preventivnich ddvodu shodné postupovano vici vSem zdravotnickym zafizenim.

V organizacnim modelu pini tyto funkce:

» feSi vSechny typy IT bezpecnostnich incidentu, které vznikly nebo mohou potencialné
vzniknout, v ramci jeho plsobnosti,

e mulZze poskytnout pfimou podporu koncovym uzivatel(im,

« informuje o potencialnich zranitelnostech, a tam, kde je to mozné, informuje cilovou
skupinu ve své pusobnosti o takovych zranitelnostech jesté pred jejich zneuZzitim,

* jeho cilem je pomahat mistnim spravcim pfi FeSeni technickych a organiza¢nich aspektd
incidentd,

e provadi tfidéni (vérohodnost, priority), koordinaci stran (kontaktovani zucastnénych,
informovani CSIRT tymu) pfi feSeni incidentu a vlastni feSeni incidentu (poskytovani
poradenstvi o postupech, poskytovani pomoci pfi shromazdovani dikazu a interpretaci
dat, v€asné informovani o moznych Gtocich a napomahani pfi ochrané proti znamym
atokdam),

e v ramci proaktivniho pfistupu shromazduje seznamy bezpeénostnich kontaktt pro kazdou
entitu v rdmci svého pole pusobnosti, publikuje oznameni o zavaznych bezpecénostnich
hrozbéach, aby se v nejvy3si mozné mife zabranovalo incidentim v oblasti informacnich
a komunikac¢nich technologii a snizil se tak co nejvice jejich dopad. V pfipadé pozitivnhiho
nalezu zajisStuje predani relevantni informace garantu aktiva odpovédnému za postizeny
systém,
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e provadi aktivni zasahy vedouci ke snizeni zavaznosti incidentd,
e Uzce spolupracuje s manazerem KB MSDC,

e feSisynergie vuci vSem zapojenym subjektiim,

e zajistuje komunikaci s GovCERT/CSIRT, pfipadné Hospital SOC.

5. Provozni/procesni model

Zakladnim strukturovanym postupem pro fizeni kybernetické bezpeénosti je FeSeni tohoto zivotniho
cyklu od:

 predikce kybernetickych rizik - formou dlouhodobé analytické ¢&innosti s cilem predikce
vzniku situaci vedoucich k bezpeénostnim incidentdm (analyza pokrocilych hrozeb a
behavioralni analyze chovani uzivateld),

« prevence kybernetickych rizik - €innost vedouci k identifikaci bezpe&nostnich slabin pfed
vznikem bezpecénostniho incidentu (penetraéniho testovani a testovani zranitelnosti),

a v pfipadé vzniku:

- detekovani, hlaSeni a vyhodnoceni kybernetickych bezpeénostnich udéalosti a incidentd -
identifikace a monitorovani kybernetickych udalosti v realném ¢ase nad platformami SIEM
(které jsou soucéasti poskytované sluzby), doplnéné o dalSi korela¢ni a analytické nastroje
provozované v ramci SOC,

e reakci na kybernetické bezpeénostni incidenty a jejich fizeni - evidence, eskalace, analyza
(v€etné analyzy dopad() a navrh opatfeni,

- realizace opatfeni - aktivni zasah ze strany SOC na zakladé uréenych pravidel a postupu
obsazenych v ISMS.

az po zavérecnou dokumentaci kybernetického bezpecnostniho incidentu a nahlaSeni pfisluSnym
organam.

Cilem realizace tohoto modelu je stanovit postupy a nastroje ke snizeni dopadd kybernetickych
bezpeénostnich incidentl a véasné zastaveni jejich Sifeni, omezenijejich dopadl a pfedchazeni
jejich opakovani.

Tento model je vramci potfeb FfeSenych touto vefejnou zakazkou nutné provazan
s kompetenénim a organizaénim modelem, jelikoZ vystupy poskytovanych sluzeb zasahuji do
hierarchickych struktur vice subjekt. Zakladem pro realizaci tohoto provozniho modelu je
implementace ISMS.
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5.1. Procesni éast modelu

Procesni ¢ast modelu je vyjadiena s pomoci RACI matice. V této matici jsou uvedeny pfiklady
popist procesu ve vztahu k potfebam FeSeni pfedmétu této vefejné zakazky. Vlastni RACI matice
pFedstavuje matici aktivit (procesu) a roli, které maji k dané aktivité pfedem definovany vztah.

Tento vztah je tvofen z pismen R, A, C, |, kterd maiji tento vyznam:

e R (Responsible)- procesnirole ma fyzickou odpovédnost za vykonani dané aktivity v ramci
své pusobnosti.

« A (Accountable) - procesni role ma odpovédnost za fakt, Ze dany proces je vykonavan tak,
jak bylo pfeddefinovano. U kaZzdého procesu muZze byt jen jedna tato role (vétSinou se jedn&
o vedouciho pracovnika, ktery je odpovédny za praci svého tymu).

e C (Consulted) - procesni role podilejici se na vykonu procesu, aviak neprebira za vykon

procesu odpovédnost (jde o konzultagni €i spolupracujici roli).

I (Informed) - procesni role, ktera musi byt o vystupech procesu informovana.
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Tabulka €. 1 - RACI matice - pfiklad popisu zakladnich procesi spojenych s bezpeénostnimi rolemi
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Diléim cilem v této oblasti je, Ze vramci implementace ISMS bude RACI matice obsahovat relevantni pravidelné se opakujici procesy, které
doplni o aktivity a vztahy k jednotlivym rolim vzhledem k prostfedi, do kterého je implementovéana.

5.2. Prevence apredikce kybernetickych hrozeb

V této ¢asti modelu jsou popsany pozadavky na procesni pfistup a rozsah pro hodnoceni kybernetickych hrozeb. Aktiva si oznac¢ime jako A (assets),
hrozby jako T (threat) a zranitelnosti jako V (vulnerability). Zakladni otdzkou obvykle je, v jakém pofadi hodnotit tyto faktory.

Je mozné zacit hodnocenim aktiv (A), pokracovat s hodnocenim hrozeb (T) a zranitelnosti (V). DalSim adekvéatnim pfistupem je identifikace hrozeb
(T) a zranitelnosti (V) a stanoveni pravdépodobnosti zneuziti dané zranitelnosti hrozbou se stanovenim jejiho dopadu na aktivum (A). Rovnéz
nabizenou moznosti pfistupu je postup, kde je zapoc€ato s hodnocenim zranitelnosti (V) s hledadnim hrozeb (T), které by mohly nalezenou zranitelnost
vyuzit a hodnocenim aktiv (A) stanovit velikost dopadu.

Pro predikci kybernetickych hrozeb je mozno vyuzit jakykoli procesni postup. VyZzadovanou podstatou a vysledkem je predikce pro stanoveni
pravdépodobnosti na zakladé vztahu, mezi aktivem, hrozbou a zranitelnosti, kdy existuje vysok& pravdépodobnost rizika, a sou¢asné se vyskytuje
zranitelnost, které by hrozba mohla vyuzit.

Pfedpokladem je, Ze v pfipadé pokrocilych pfetrvavajicich hrozeb (Advanced Persistent Threat dale také ,APT") je nutné vyhodnotit také faktory jako
je velikost, vyznamnost, zndmost a oblibenost daného zdravotnického zafizeni, nebot je zfejmé, ze vzdy se najde nékdo, kdo bude mit motiv,
pfileZitost i schopnost danou hrozbu realizovat. Uvedené pak vede ktomu, Ze pravdépodobnost hrozby je ve znaénych pfipadech itmérné hodnoté
aktiva.

Vramci pfedmeétu poskytovanych sluzeb v oblasti prevence a predikce kybernetickych hrozeb a s tim souvisejicich rizik je pozadovéano, aby
v rozsahu poskytovanych sluzeb SOC byla pro ZZ zajistovéna:

e analyzarizik - jevyzadovan nelinearni proces, ve kterém interaktivné dochézi v ¢ase k pfehodnoceni vySe uvadénych (A, V, T) faktor(i véetné
pokrogilych pfetrvavajicich hrozeb (APT),

- predikce kybernetickych hrozeb a s tim souvisejicich rizik- soustavny analyticky pfistup.s cilem predikce a stanoveni pravdépodobnosti vzniku
moznych bezpeénostnich incidentq,

e prevence - identifikace slabych bezpeénostnich mist, které by mohly byt vyuzity ke zranitelnosti kybernetickym atokem,

< vulnerability management - sluzba provddéna SOC musi zajistit kontinualni skenovani aktiv zadavatele definovanych danou siti/sitémi a
zranitelnostmi relevantnimi pro dané aktiva. Minimalné na za¢atku poskytovani sluzby budou provedeny a vyhodnoceny plné skeny
(asset discovery skeny vSech siti a aktivni nedestruktivni skeny zranitelnosti vS§ech zafizeni vyjma klientskych a specialnich
zdravotechnickych zafizeni) a dale vZidy 1x mésiéné skeny rozdilové (technicky se jedna o stejné skeny jako plné skeny, ale jejich
vysledek je interpretovan a zobrazovan i v komparaci k pfedchozim skenam). PIné skeny boudou rovnéz provedeny pfi implementaci,
upgrade, ¢i update provozovanych ICT celkld v reakci na pozadavek zadavatele.

Penetraéni testy jsou pfedmétem plnéni této verejné zakazky. Je vSak pozadovano, aby je provadéla na systému fizeni zcela nezavisla
organizace. Dodavatel ma povinnost smluvné zajistit nezavislou organizaci, ktera pfed kazdym provadénym penetraénim testem musi prokdzat svou
nezavislost. Sou¢asné je dodavatel povinen toto ucinit kdykoli je objednatelem o to pozadan. V pfipadé prokazatelnych pochybnosti Objednatele o
nezavislosti organizace provadeéjici penetracni testovani si Objednatel vyhrazuje pravo pozadovat zménu této organizace.

Vysledky jsou silnou zpétnou vazbou pro hodnoceni G€innosti implementované kybernetické bezpeénosti.

Prvni sadu penetraénich testt ve Zdravotnické zachranné sluzbé Moravskoslezského kraje dle Smlouvy dodavatel smluvné zajisti v rozsahu, ktery je
vymezen v priloze ¢. 3 této technické specifikace na svlj nadklad u nezavislé organizace dle shora uvedeného, a to po dokonceni analyzy rizik v
navaznosti na identifikaci aktiv, ktera budou podrobena penetraéni testim.

Nad ramec prvni sady penetraénich testll, zajiSténych dodavatelem dle pfedchoziho odstavce, bude v Provozni fazi SOC povinnost dodavatele
smluvné zajistit nezavislou organizaci k provedeni penetracnich testd (jednotlivych testd, souhrnnych sad testl ¢€i opakovanych testll) zahrnovat
nasledujici ¢innosti dodavatele:
- asistence objednateli pfi sestaveni zadosti o pfedlozeni nabidky na provedeni penetracnich testu - verifikace zadani z technického hlediska
- vyhledani vhodnych subjektu k osloveni s Zadosti o pfedloZzeni nabidky na provedeni penetraénich testu
- komunikace s vybranymi subjekty dle preferenci objednatele a jejich pfimé osloveni s Zzadosti o pfedloZzeni nabidky na provedeni penetracnich
testd
- asistence objednateli pfi posouzeni doSlych nabidek
o posouzeni nabidek z hlediska technického
o pfipominkovani smluvni dokumentace z hlediska technického a best practices

Provedeni dalSich sad penetra¢nich testu jiz dodavatel nezajiStuje na svudj naklad.
Timto rozsahem smluvniho zajiSténi je ve vztahu k provadéni penetraéniho testovani naplnén také ¢l. XV.24. Smlouvy.

5.3. Provozni ¢ast modelu pro Fizeni kybernetickych bezpeénostnich incidentu

V provoznim modelu jsou dale popsany podminky pro procesni reakci na ¢lenéni, kategorizaci, stavy feSeni a realizaci technickych opatfeni v pfipadé
vzniku kybernetickych bezpe&nostnich udéalosti a incidentu.

5.3.1 Typy kybernetickych bezpeénostnich incidentt

Typy kybernetickych bezpecnostnich incidentl jsou déleny podle dvou kritérii, a to podle pfi€iny a dopadu. Podle pFi€éiny se kybernetické
bezpelnostni incidenty déli na nasledujici:
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1. kyberneticky bezpecénostni incident zpUsobeny kybernetickym Gtokem nebo jinou udalosti vedouci k priniku do systému nebo k omezeni
dostupnosti sluzeb,

2. kyberneticky bezpecnostni incident zpusobeny Skodlivym kédem,

3. kyberneticky bezpecénostni incident zpusobeny pfekonanim technickych opatfeni,

4. kyberneticky bezpecnostni incident zpisobeny poruSenim organizacnich opatfenti,

5. kyberneticky bezpecénostni incident spojeny s projevem trvale plsobicich hrozeb,

6. ostatni kybernetické bezpecnostni incidenty zpisobené kybernetickym Gtokem.

Podle dopadu jsou kybernetické bezpeénostni incidenty rozdéleny do nasledujicich typ:

1. kyberneticky bezpeénostni incident zplsobujici naruSeni davérnosti primarnich aktiv,

2. kyberneticky bezpecénostni incident zplsobujici naruSeni integrity primarnich aktiv,

3. kyberneticky bezpecénostni incident zpUsobujici naruSeni dostupnosti primarnich aktiv,

4. kyberneticky bezpeénostni incident zpuasobujici kombinaci dopad( uvedenych v bodech 1. az 3 tohoto odstavce.

5.3.2 Kategorizace kybernetickych bezpe€nostnich incidentu

Podle néasledkd, negativnich projevu a pfedpokladaného dopadu na primarni a podpurna aktiva feSenych subjektl se kybernetické bezpeénostni
incidenty déli do nasledujicich kategorii:

Kategorie | - méné zavazny kyberneticky bezpeénostni incident, pfi kterém dochazi k méné vyznamnému naruSeni bezpecénosti poskytovanych
sluzeb nebo primarnich a podpurnych aktiv. Jeho feSeni vyZaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalsi Sifeni
kybernetického bezpecénostniho incidentu véetné minimalizace vzniklych Skod. V ramci této kategorie je pfedpokladan aktivni zasah po kontaktovani
a souhlasu IT administratora ZZ.

Kategorie Il - zadvazny kyberneticky bezpecnostni incident, pfi kterém je naruSena bezpecnost poskytovanych sluzeb nebo primarnich a podpurnych
aktiv. Jeho feSeni vyZzaduje neprodlené zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky zabranéno dalSimu Sifeni kybernetického
bezpecénostniho incidentu véetné minimalizace vzniklych Skod. V ramci této kategorie je pfedpokladan aktivni zasah po kontaktovani a souhlasu IT
administratora ZZ.

Kategorie Ill - velmizavazny kyberneticky bezpe&nostni incident, pfi kterém je pfimo a vyznamné naruSena bezpeénost poskytovanych sluzeb nebo
primarnich a podparnych aktiv. Jeho feSeni vyzaduje neprodlené zadsahy obsluhy s tim, ze musi byt vSemi dostupnymi prostfedky zabranéno dalSimu
Sifeni kybernetického bezpecénostniho incidentu v€etné minimalizace vzniklych i potencidlnich Skod. V ramci této kategorie je pfedpokladano
provedeni aktivniho zasahu a poté kontaktovani administratora IT ZZ s pfedanou informaci o realizovanych opatfenich v ramci aktivniho zasahu.

Pro uréeni kategorii kybernetického bezpeénostniho incidentu jsou zohlednény zejména nasledujici atributy kybernetického bezpeénostniho incidentu:

. dulezitost dotéenych aktiv informacéniho systému,

. dopady na poskytované sluzby informaéniho systému,

. dopady na sluzby poskytované jinymi informacénimi systémy,
. pfedpokladané Skody a dalSi dopady.

5.3.3 Faze analyzy, rozhodnuti a zvladani

V této fazi procesu ¢lenové CSIRT-SOC urci pfesny rozsah kybernetického bezpeénostniho incidentu, tedy primarni a podpulrna aktiva, ktera
jsounebo mohou byt zasazena, mozny dopad na zakladni sluzby. Zvoli vhodnou strategii pro feSeni kybernetického bezpeénostniho incidentu.

1) V z&vislosti na kategorii bezpeénostniho incidentu

Kybernetické bezpeénostni incidenty (Kategorie |) - pokud je kyberneticka bezpeé&nostni udalost vyvhodnocena jako méné zavazny kyberneticky
bezpeénostni incident, uréuje ¢len CSIRT-SOC jeho stav a mlzZe jej vyfeSit ve spolupraci s operatorem.

Zavazné kybernetické bezpeénostniincidenty (Kategorie Il alll) - pokud je kybernetickému bezpecnostnimu incidentu pfidélena kategorie Il nebo
I1l, je jeho feSeni pfedano vSem ¢lendm CSIRT-SOC, ktefi musi:

e« Shromézdit vSechny dalSi potfebné informace - jak vzniknul, kdo a ¢im ho zpusobil, co zasahuje nebo by mohl zasahnout, dopad nebo
potencialni dopad kybernetického bezpecénostniho incidentu na ¢innost zdravotnického zafizeni.

e Aspekty pfipadného zamérného technického dtoku - jak hluboko do systému, sluzby, nebo sité utoénik pronikl a jakou méa uroven kontroly,
jakym primarnim a podpurnym aktiviim se utoénikovi podafilo ziskat pfistup, zdaje mohl zkopirovat, pozménit nebo znicit.

« Pfimé a nepfimé nasledky kybernetického bezpeé€nostniho incidentu - napfiklad umoznéni pfistupu do budovy z divodu poZzéaru, nebo
zranitelnost informaéniho systému z divodu zavady softwaru nebo komunikaéni linky nebo lidské chyby.

e Souvislost s pfipadnymi dalSimi kybernetickymi bezpeénostnimi incidenty.

« Provést samostatné aktivni opatieni, pokud by odkladem hrozilo dalSi Sifeni Skodlivého kédu, nedostupnost kritickych sluZzeb apod. Takovy
zasah musi byt vykonan v souladu se znalosti dopadu aktiva na provozované sluzby a aplikace, podle nastavenych pravidel souc¢innosti u
jednotlivych aktiv vychézejici z implementace ISMS.

« Resit v ramci synergie otazky, zda nemGzou byt ohrozeny $ifenim $kodlivého kédu dal$i zapojené subjekty.

e« Uvédomit manazera KB, IT administratora.

« Uvédomit garanty dotéenych primarnich a podpurnych aktiv a dalSich subjektt podilejicich se na feSeni incidentu.

V téchto fazich bude poskytovana souéinnosti v rezimu 24x7 ze strany ICT administratorad ZZ. Vramci souéinnosti zadavatel poskytne
veSkerou nutnou souéinnost potifebnou pro poskytovani sluzeb v ramci specifikovaného plnéni.
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2) Analyza a navrh opatreni

V zavislosti na typu a zavaznosti kybernetického bezpecnostniho incidentu vybere CSIRT-SOC vhodny postup pro feSeni incidentu. Prvnim krokem

reakce musi byt vZdy zastaveni Sifeni kybernetického bezpecnostniho incidentu, a tedy omezeni dalSich Skod. Sou€asné se informuje a nasledné
pridéluje fesiteli.

3) Resenikybernetického bezpeénostniho incidentu

Po identifikaci a stanoveném postupu feSeni jsou zapocaty ¢innosti na odstranéni, nebo snizeni dopad( bezpeénostniho incidentu. Dochazi ke
koordinaci ¢innosti a k monitorovani pribéhu feseni.

5.3.4 Dokumentace kybernetického bezpeénostniho incidentu

e Zaznam o kybernetickém bezpeénostnim incidentu - vSechna ziskana data a informace o kybernetickych bezpeénostnich incidentech
vcetné realizovanych opatfenich jsou vedeny v provozovaném informa¢nim systému v rdmci SOC a objednatel m& do systému vytvoren
pfistup.

e Dukazni material - CSIRT-SOC je zodpovédny za shér vSech informaci tykajicich se kybernetického bezpeénostniho incidentu a bezpeéné
uloZeni veSkerého dukazniho materidlu. Musi byt nélezité zdokumentovano, jak byl veSkery dikazni material v€etné zasazenych systému
uchovan. Aby byl dikazni material pfipustny pro pouZiti v soudnim Fizeni, musi byt shromazdovan v souladu se vSemi obecné zavaznymi
pravnimi pfedpisy a internimi pfedpisy zapojenych subjektd. VZdy musi byt zfejmé, kde a u koho se dikazni material nachazi. Kdykoliv je
dikazni material nékomu predan, vypini pfedavajici osoba pfislusny predavaci formular, ktery podepiSi obé strany. Podrobny zaznam k
veSkerému didkaznimu materidlu vede osoba, u niZz je material uloZzen. Obsah zaznamu bude stanoven internim pfedpisem zapojenych
subjektd v ramci implementace ISMS.

5.4. Stavy kybernetického bezpeénostniho incidentu

Kyberneticky bezpecnostni incident ma po celou dobu svého Zivotniho cyklu pfidéleny stav, ktery uréuje, v které fazi své existence se nachazi. Tyto
stavoveé veli¢iny kybernetického bezpecnostniho incidentu jsou zaznamenavany v SW nastroji, ktery je provozovan v ramci SOC a objednatel ma
do systému vytvoren pFistup.

incidentu (zména stavu)

Registrovan | HlaSeni o udalosti bylo pfijato SOC a udalost byla | Operator SOC
zanesena do databaze
Pridélen Kyberneticky bezpecnostni incident byl pfidélen tymu | Operator SOC
CSIRT-SOC
Neadekvatni | Stav pro nahlaSené udélosti, které nenabyly charakteru | CSIRT-SOC
kybernetického bezpefnostniho incidentu

Pfijat Resitel kybernetického bezpeénostniho incidentu ho | CSIRT-SOC
v pfijal a planuje feSeni
Resen Kyberneticky bezpeénostni incident je dle smluvnich | CSIRT-SOC

podminek analyzovan a vreakci je stanoven navrh
opatreni, pripadné je provadén aktivni zasah

VyreSen Resenim kybernetického bezpeénostniho incidentu bylo | CSIRT-SOC
zastaveno jeho dalsi Sifeni
Vyhodnocen | Vyhodnoceni U€innosti feSeni incidentu a stanoveni | MSDC, manazer

nutnych opatreni kybernetické
bezpednosti

Realizace Realizace pfijatych napravnych opatfeni MSDC, manazer
kybernetické
bezpednosti

Uzavien Rizeni kybernetického bezpeénostniho incidentu bylo | MSDC, manazer
ukoncéeno kybernetické
bezpecnosti

Tabulka €. 2 - Stavové veli¢iny bezpecnostniho incidentu
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6. Predmeét plnéni verejné zakazky

Predmétem plnéni této vefejné zakazky je implementace systému fizeni bezpecnosti informaci ISMS (Information Security Management System)
a komplexni zajisténi sluzeb centra kybernetické bezpeénosti (SOC) k zajisténi dohledu operéatory, provozu nastroju pro sbér a vyhodnocovani
kybernetickych bezpeénostnich udalosti v provozovanych systémech a v komunikacnich sitich zapojenych subjektd se zajisténim prevence a
aktivni reakce na pfipadné kybernetické incidenty.

Pfedmeétem plnéni této vefejné zakazky je zavazek dodavatele:

1)

Implementovat systém Fizeni bezpeénosti informaci ISMS, a to s vyuzitim popsanych modell v ramci:

- Zdravotnicka zachranna sluzba Moravskoslezského kraje, p.o.

2) Poskytovat sluzby aktivni kybernetické bezpe€nosti prostfednictvim SOC pro ZZ v ramci popsanych modelG v ramci plnéni pro

3)

7.

Sluzby budou poskytované zdravotnickému zafizeni kraje:

- Zdravotnicka zachranna sluzba Moravskoslezského kraje, p.o. (2 hlavni lokality - IBC a feditelstvi)

Poskytovani sluzeb bude rozsahem a kvalitou plné vyhovovat kladenym pozadavkim zadavatele - Moravskoslezského datového
centra a ZZ dotéeného touto vefejnou zakazkou.

Provadéci projekt - v ramci pfedmétu plnéni bude dodan Provadéci projekt, ktery bude pfedmétem akceptaéniho fizeni a jehoz
obsahem bude:

- detailni projektovy plan

- rozdilova analyzavychozi stav/aktualni stav- bude obsahovatrozdil mezi popsanym stavem v této Technické specifikaci a skute¢nosti

v dobé po nabyti a€innosti smluvniho vztahu. Rozdilova analyza je nastrojem pro pfesné stanoveni vychodisek. Pro zpracovani této
analyzy zadavatel poskytne pfislusnou soucinnost

vystupy z adaptacni fadze - prvotni analyza, ldentifikace zdroju dat, navrh modifikace nastaveni monitorovacich néstrojd, scénare pro
feSeni bezpecnostnich a provoznich incidentd a udéalosti s dodrzenim poZzadovanych SLA v¢etné néavrhu hardeningovych
bezpecénostnich politik

popis realizace integraci - navrh komunikace SOC se systémy tfetich stran na zakladé standardizovaného API a podpory skriptovani.
detailni technicka specifikace implementace HW a SW prvkl implementovanych do prostfedi ZZ

reporting (pravidelné, on-demand reporty) - rozpracovani v detailu nejvyssi granularity pro grafické interaktivni zobrazeni obsahu

prezentovanych hodnot v jednotlivych oblastech
- exit pian s detailnim popisem ¢innosti pro ukonéeni poskytovanych sluzeb s rozsahem pfedani dat, nastaveni apod.

Implementaéni projekt podléha vlastni akceptaéni procedufe. Po pfedani implementaéniho projektu mize objednatel do 5 pracovnich dnd
prfedat v pisemné podobé zhotoviteli své vyhrady. Zhotovitel neprodlené, nejpozdéji vSak do 5 kalendarnich dnd, nedohodnou-li se smluvni
strany jinak, zapracuje objednatelem uvedené nedostatky a pfipominky. Proces akceptace Ize opakovat, dokud zhotovitel nezapracuje

veSkeré vyhrady vznesené objednatelem.

A to v téchto zakladnich milnicich a za stanovenych ostatnich podminek specifikovanych v zadavaci dokumentaci:

Zpracovani, pfipominkovani a akceptace Provadéciho projektu
Zakladni implementace v ZZ
Implementace ISMS v ZZ
0 ustanoveniISMSv ZZ
o zavedeniISMS
0 Zivotni cyklus fizené dokumentace pro splnéni legislativnich potfeb dle ZoKB
Monitorovani a pfezkoumani ucinnosti ISMS v ramci provozni faze
Poskytovéani sluzeb SOC
o0 adaptacni faze
0 provoznifaze

o exitfaze

Soucasné kategorickym pozadavkem je pfedlozeni zpracovaného rdmcového projektového planu, ktery bude souéasti zpracované
nabidky obsahujici splnéni vSech podminek této zadavaci dokumentace.
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6.1. Sluzby ISMS

Predmétem této Casti vefejné zakazky je implementace systému fizeni bezpecnosti informaci (ISMS) v souladu s poZzadavky legislativy (zdkon
€.181/214 Sbh. a jeho provadéci vyhlasky) a dle technickych norem a standardd pro tuto oblast, a to v reflexi na uvedené modely v této zadavaci
dokumentaci.

Predmétem poskytovanych sluzeb v oblasti ISMS je:

1) Zé&kladni implementace - ve |h(té 3 mésich od nabyti Uc€innosti smluvniho vztahu, je provedena v rozsahu nutném pro zahajeni
poskytovani sluzeb SOC. Timto nutnym rozsahem je minéna implementace zakladniho minima pro oblast feSici reakce na bezpeénostni
incidenty a bezpec¢nostni udalosti.

2) Ustanoveni ISMS v ZZ - cilem této dil¢i etapy je upfesnit rozsah a hranice, kterych se Fizeni bezpeénosti informaci tyka, stanovit
jasné manazerské zadani a na zakladé ohodnoceni rizik vybrat nezbytna bezpe&nostni opatfeni v téchto krocich:
» definice procesl a rozdéleni kompetenci a odpovédnosti s vazbou na popsané modely,
+ definice rozsahu, hranic a vazeb ISMS,
» definice pfevaZujicich procesu vyjadienych pomoci RACI matice (viz kapitola 5.1),
« definice a odsouhlaseni ProhlaSeni o politice ISMS,
e analyza a zvladani rizik,
o definice pFistupu ZZ k hodnoceni rizik,
0 oceneéni aktiv do kategorii (vyznamné informacni systémy) na zékladé uplného pfedloZzeného seznamu
zadavatelem,
o identifikace rizika v€etné urCeni aktiv a jejich vlastnika,
0 analyza a vyhodnoceni rizik,
0 stanoveni kategorii a postupu eskalace ve vztahu ke kontaktovani a souhlasu IT administratora zdravotnického
zafizeni,
o identifikace a ohodnoceni variant pro zvladani rizik,
o0 vybér cill opatfeni a jednotlivych opatfeni pro zvladani rizik,
0 souhlas vedeni zdravotnického zafizeni s navrhovanymi zbytkovymi riziky a se zavedenim ISMS,

e prohlaSeni o aplikovatelnosti.

3) Zavedeni ISMS - cilem této dil¢i etapy je u€elné a systematicky prosadit vybrana bezpecénostni opatfeni do chodu ZZ. Prosazeni
bezpecnostnich opatfeni je odpovédnosti managementu ZZ. Zavedeni ISMS bude uréeno témito kroky:

- formulace dokumentu planu zvladani rizik a jeho zavedeni,

e zavedeni planovanych bezpec¢nostnich opatfeni a formulace pfiru¢ky bezpecnosti informaci, kter4 upfesni pravidla a
postupy aplikovanych opatfeni v definovanych oblastech bezpeénosti informaci (ISO/IEC 27002),

« definice programu budovani bezpecénostniho povédomi a zasSkoleni vSech uzZivatelt, manazer( a odbornych pracovniku z
Useku informatiky, a to zejména z oblasti systému Fizeni bezpenosti informaci,

e upfesnéni zpusobu méreni tc¢innosti bezpeénostnich opatfeni a sledovani stanovenych ukazatel(,

e zavedeni postupu a dalSich opatfeni pro rychlou detekci a reakci na bezpe&nostni incidenty,

e fizeni zdroj, dokument( a zaznamu ISMS.

4) Skoleni zaméstnancti v oblasti ISMS - cilem je vramci definovaného programu zvysit bezpeénostni povédomi vsech
zameéstnancu dotéenych systémem fizeni bezpecnosti informaci (viz. orientaéni pocty vztazeny k aktualnimu poc¢tu zaméstnancu
ke dni zahajeni VZ uvedené v tabulce ¢&. 3).

kategorie Hlavni pracovni|Pohody o
zameéstnancl pomeér praci (DPC,
vedeni
zdravotnického 1
zarizeni
vedouci
zameéstnanci
(priméf, stanicni 120
setra, vrchni sestra,
ostatni vedouci
pracovnici)
Lékari 100 .
Sestry v€etné 383 117
zachranart
ostatni zdravotni 258 17
personal
THP 50 38
délnické kategorie 18 31

3
CELKEM 809 366

% Vedouci zaméstnanci jsou zahrnuti také do jednotlivych kategorii typu |ékat, sestra atp.
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Tabulka €. 3 - Orienta¢ni poéty zaméstnancu ve ZZ

Skoleni musi byt periodické, musi byt vyhodnocovano a pFizplsobovano kategorii zamé&stnanct. Skoleni musi byt relevantni k aktualnim
hrozbam a trendim. Skoleni je mozné provadét kombinovanou podobou s vyuZitim uéeben (zajisti ZZ), dalkového vzdélavani, webovych
nastrojli, samovzdé&lavacich kurz( atd. V ramci Skoleni musi byt vytvofeny a pfedany Skolici materialy. Skoleni musi dale obsahovat potfebnou
administrativu, ktera zahrnuje pozvanky, prezenéni listiny, pfezkouSeni, potvrzeni o absolvovani Skoleni atd.

5)

6)

Monitorovani a prezkouméani ISMS - cilem této dilci etapy je zajiSténi zpétné vazby ucinnosti vSech aplikovanych
bezpeénostnich opatfeni a jejich disledkd na bezpecénost informaci v ZZ.

Vlastni pfezkum zacina u pfimé kontroly odpovédnych osob ze strany jejich nadfizenych ¢ manaZera kybernetické bezpecénosti.
DalSi dulezitou roli sehrava nezavislé posouzeni fungovani a G¢innosti ISMS pomoci internich auditt ISMS, které jsou pfedmétem
plnéni. Obecnym cilem v této oblasti je na zakladé vSech pouzitych zpétnych vazeb pfipravit dostatek podkladd o skute€ném
fungovani ISMS, které budou v rdmci interniho auditu pfedloZeny vedeni organizaci za t¢elem pfezkoumani, zdaje realizace ISMS
v souladu s obecnymi potfebami ZZ. BEhem této ¢asti pInéni je nezbytné provést nasledujici innosti:

e v pravidelnych intervalech monitorovat a ovéfit a¢innost prosazeni bezpecnostnich opatfenti,

e provéstinterni audity ISMS, jejichz naplfi pokryje cely rozsah ISMS,

e pfipravit auditni zpravu o stavu ISMS a na jejim zakladé Ize pfehodnotit ISMS na urovni vedeni zdravotnického zafizeni
(v€etné revize zbytkovych a akceptovanych rizik).

Zivotni cyklus spravy bezpeénostni dokumentace - cilem této etapy je zajisténi celého Zivotniho cyklu bezpe&nostni
dokumentace tak, aby splnila minimalné legislativni poZzadavky spojené s provozem systému zakladni sluzby.

Zadavatel planuje pofidit aplikacni prostfedi umoznujici pfistup vSem spravcum aktiv ZZ, pracovnikim bezpeénosti MSDC
(pfedevsim manager KB, architekt KB, auditor KB) a k vybranym informacim rovnéz pracovniki SOC. Do doby pofizeni je
k dispozici MS Teams/SharePoint MSDC.

Aplika¢ni systém bude podporovat:

e Zajisténi kompletniho zivotniho cyklu dokumentd (vznik/verzovani, schvaleni, distribuci a archivaci) potfebnych pro fizeni

kybernetické bezpelnosti - pro automatizaci a fizeni procesu prostfednictvim nastroji workflow.
« Zajisténi veSkerych standardnich procesu v ndvaznosti na platnou legislativu kybernetické bezpec¢nosti:
0 publikace vzorové dokumentace pro KB

podpora komunikace v ramci systému KB mezi jednotlivymi rolemi
systém obsahujici jednoduchou databazi aktiv a rizik
hlidani termind pro splnéni povinnosti dle nastaveného kalendafe pro povinné ukony
distribuce ukolu jednotlivym rolim, v€etné zajiSténi auditni stopy
zakladni proces feSeni kybernetické bezpeénostni udalosti/incidentu
podpora prace fidiciho vyboru, v€. fizeni ukoll, pfedani, jejich provedeni, v€etné zanechani auditni stopy
podpora kontroly a auditu
e Vzory zéakladnich dokumentd pouzivanych v rAmci systému
e Pokud nastroj DMS nebude k dispozici bude se feSit v ramci MS Teams/SharePoint MSDC.

O O O0OO0OO0OO0DOo

V ramci implementace ISMS budou dodavatelem zpracovany pfislusné dokumenty, které budou publikovany pro vyuZziti v rdmci
systému pro spravu bezpecnostni dokumentace.

Celkova implementace ISMS bude provedena v detailu touto vefejnou zakazkou, a to vlastni plnénim:

ISMS pro ZZ v popisovanych modelech v této zadavaci dokumentaci.

Resené oblasti vystupt implementace ISMS jsou provadény v nasledujicich dilgich krocich, které jsou rozpracovany v podiizenych
dokumentech systémovych bezpecnostnich politik. Vysledkem implementace je, Ze kazda implementovana organizace bude mit
Zzpracovanu svou systémovou bezpecnostni politiku, ktera vychazi ze systémové bezpecénostni politiky korporace (pozn: tato korporatni
bezpecénostni politika vzejde z implementace ¢asti - MSDC) a mUze byt upravena dle konkrétnich postupl v oblasti fizeni bezpec&nosti
informaci ZZ. Uvedenymi oblastmi jsou:

klasifikace a fizeni aktiv,

hodnoceni a fizeni rizik,

fizeni provozu a komunikaci,

bezpecnost vyuzivanych komunikacnich siti,

detekce kybernetickych bezpeénostnich udalosti,

sbér a vyhodnoceni kybernetickych bezpecénostnich udalosti,
zajisténi urovné dostupnosti,

fizeni pfistupu,

ochrana pred Skodlivym koédem,

fizeni technickych zranitelnosti,

bezpecné pouzivani kryptografické ochrany,

bezpeéné pouzivani mobilnich zafizeni,

bezpecné predavani a vyména informaci,

zalohovani a obnova,

dlouhodobé ukladani a archivace informaci,

fyzicka bezpecnost,

bezpec&nost lidskych zdroju,

bezpeéné chovani uzivateld,

GDPR, obecné nafizeni o ochrané osobnich tdaju,
poskytovani a nabyvani licenci programového vybaveni a informaci,
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e akvizice, vyvoj a udrzba,
e Fizeni dodavateld,
« pfipadna interakce s NBU.

Dale v ramci pfredmétu plnénijednotlivych oblasti jsou dodavatelem zpracovéany tyto skupiny bezpeé€nostnich opatfeni:

« Bezpec€nostni politika - definice zadkladnich pravidel bezpeénosti informaci a vyjadfeni podpory ZZ.

e« Organizace bezpeénosti- upfesnéni struktury pro Fizeni bezpeénostiinformaci uvnitf ZZ a fizeni bezpecnosti ve vztahu k externim subjektdm
(zédkaznikum, dodavatellim atd.).

« Rizeni aktiv - udrZovani pfehledu o existujicich aktivech organizace a stanoveni odpovédnosti za udrZovani pfiméfené miry ochrany
jednotlivych aktiv.

e Bezpecénost z hlediska lidskych zdroja - vymezeni povinnosti za ochranu informaci u vSech pracovnikd a zajisténi potfebného
bezpecnostniho povédomi.

« Fyzickdbezpecnostabezpe€nost prostiedi- definice pravidel pro pfistup osob do kli€ovych prostor ZZ a ochrana zafizeni zejména zafizeni
ICT (prostredi).

« Rizeni komunikaci a Fizeni provozu - zajisténi spolehlivého a bezpe&ného chodu produkénich informaé&nich a komunikaénich systému ZZ.

« Rizeni pFistupu - pravidla pro pfidélovani pkistupu ke v§em prostiedkam informaénich a komunikaénich systému, véetné sledovani zpasobu
vyuzivani dostupnych prostiedk.

e« Akvizice, vyvoj a udrzba informaénich systéma - prosazeni principl bezpeénosti informaci do projektli rozvoje ICT a dalSich podpurnych
aktivit.

« Zvladani bezpeénostnich incidentl - pravidla a postupy uréené pro feSeni bezpecénostnich incidentd véetné shromazdovani potfebnych
dukaz.

« Rizenikontinuity ICT éinnosti- stanoveni politiky fizeni kontinuity &innosti, havarijnich plant, véetné realizace opatfeni pro zvy$eni odolnosti
komunikaénich systému vici kybernetickym bezpeénostnim incidentdm souvisejicich s provozovanim informa¢niho a komunikaéniho systému
a sluzeb s naplnénim ZoKB v této oblasti.

e Soulad s pozadavky - ZZ dokladuje naplnéni pozadavku vyplyvajicich z pravnich, smluvnich a jinych zavazku v oblasti ISMS a kybernetické
bezpecénosti.

Zakladni implementace ISMS, ve |haté 3 mésict od nabyti G¢innosti smluvniho vztahu, je v rozsahu nutném pro zahajeni poskytovani sluzeb SOC.
Timto nutnym rozsahem je minéna implementace zdkladniho minima pro oblast feSici reakce na bezpe&nostni incidenty a bezpec¢nostni udalosti.
Zadavatel pozaduje, Ze tato zakladni ¢4st bude implementovana se zahdjenim poskytovani sluzeb SOC.

Zadavatel rovnéz pozaduje, Ze z ¢asového a obsahového pohledu bude implementace ISMS soucasti detailniho projektového planu, jako soucast
provadéciho projektu.

6.2. Poskytovani sluzeb SOC

6.2.1 Adaptaénifaze

V rdmci pfedmétu plnéni dodavatel v adaptacni fazi provede:
e Prvotni analyzu bezpe&nostnich hrozeb relevantnich pro aplikace a sluzby provozované objednatelem.

« Identifikaci zdroj dat, jejichZ provozné bezpecénostni informace bude nutné, popf. vhodné shirat, korelovat a analyzovat. Zdroje dat budou
vybrany z tzv. primarnich a podpurnych (technickych) aktiv ZZ. Zejména se jedna o informacni systémy zakladni sluzby. V sou¢asnosti neni
ZZ provozovatel vyznamného informaéniho systému podle vyhlasky ¢. 317/2014 Sb., o vyznamnych informacénich systémech a jejich uréujicich
kritériich, ve znéni vyhlasky ¢. 360/2020 Sb.
Pocet monitorovanych systémua, resp. jejich kategorizace se mlze po dobu poskytovani sluzby zménit jak z podnétu dodavatele, tak
zadavatele.

< Navrh modifikace nastaveni monitorovacich nastroji, vcetné atributl a parametrd potfebnych pro fAdné a efektivni provozovani
dohledovych néstroju, zahrnujici mj.:
0 doporuceni nastaveni logovani pro jednotlivé zdroje,
provedeni objednatelem odsouhlaseného nastaveni logovani jednotlivych zdroju,
kontrola a doporucéeni nastaveni korelaénich pravidel, reportd, parametrua,
provedeni objednatelem odsouhlaseného nastaveni korela¢nich pravidel, reportl, parametra,
vybér udéalosti a parametry jejich zdznaml a metody sbéru z jednotlivych zdrojd,
navrh doplhovéani legovanych informaci z dalSich zdroju pro zlepSeni jejich relevantnosti ¢i srozumitelnosti.

O 0O 0 oo

e Vytvofeni hardeningovych bezpeénostnich politik véetné uréeni systémi, které budou pfredmétem. Obsahem téchto politik je stanoveni
pravidel pro konfiguraci aplikacniho systémového prostfedi, v€etné provadéni kontrolni ¢innosti a ovéfeni shody. Soucéasti musi byt popsana
mnoZina systému, kterou neni mozné harden-ovat a vynucovat u nich jejich kontrolu. VyZadovanym principem je stanoveni rozsahu
automatizovanych kontrol, manuéalniho analytického a kontrolniho pFistupu v€etné definice procesu pro udrZzovani a aktualizaci politik.

e Provedeni prvotniho skenu aktiv v ramci poskytovanych sluzeb vulnerability managementu - sluzba provddéna SOC musi zajistit
kontinu&lni vykonost pro skenovani aktiv zadavatele definovanych danou siti/sitémi a zranitelnostmi relevantnimi pro dané aktiva. Na za€atku
poskytovani sluzby budou provedeny avyhodnoceny plné skeny adéale vzdy 1x mésiéné skeny rozdilové. PIné skeny boudou rovnéz
provedeny pfi implementaci, upgrade, ¢i update provozovanych ICT celk(l v reakci na poZzadavek zadavatele.

« Navrh relevantnich procest vychazejicich zjednotlivych modell, potfebnych pro fadné a efektivni provozovani centra kybernetické
bezpecnosti (SOC), zahrnujici mj. &innosti pfi zjiSténi bezpecnostniho incidentu, vypadku &i omezeni dostupnosti vybranych informacnich
systému, zplsoby notifikace kompetentnich osob objednatele (e-mail, SMS, telefon apod.) a seznam kompetentnich osob zadavatele ve vazbé
na zakladni fazi implementace ISMS.
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« Navrh vzorovych reportl (struktura) o udalostech a incidentech v grafickém interaktivnim zobrazeni.

* Podminky implementace monitorovacich nastroja do prostredi ZZ

« VSechny vySe uvedené skuteénosti budou zahrnuty do hmotnych vystupt sluzeb adaptaéni faze, které budou tvofFit v rAmci

Provadéciho projektu éast popisujici implementaci a podminky implementace a bude obsahovat mj.:
0 navrh detailni modifikace nastaveni monitorovacich nastroju,
O scénafe pro feSeni bezpecénostnich a provoznich incidentd a udalosti s dodrZzenim poZzadovanych SLA,
0 navrh vzorového reportu o udalostech a incidentech.

e Vystupem plnéni adaptaénifaze bude:

0 vytvoreni technickych podminek nezbytnych pro fadné poskytovani sluzby v provozni fazi véetné instalace potfebného HW a SW

vybaveni,
O pfipojeni monitorovacich nastroji objednatele na SOC dodavatele,

0 nastaveni relevantnich procesu,

o kategorizace udélosti a incidentd a zplGsob reakce na tyto incidenty v€etné definovani jednotlivych SLA ve vazbé na zadané
pfedpoklady,

0 vytvofeni a pfedani implementacni studie, véetné vzorového reportu o udalostech a incidentech,

o0 prvotni sken aktiv v ramci poskytovanych sluzeb vulnerability managementu

0 prezentace nastaveni sluzby a vystupl adaptac¢ni faze vybranym zaméstnancim ZZ, MSDC, popfipadé zastupclm zfizovatele MSK.

o0 akceptacni test, jehoZz ucelem je otestovani procesut zvladani kybernetickych bezpe&nostnich incidentd s pomoci uméle vytvofeného

nedestruktivniho incidentu (vysledek akceptacniho testu podmifuje pfechod do provozni faze)

Vystupy adaptacni faze budou predlozeny dodavatelem v elektronické podobé zadavateli a budou podléhat pfipominkovacimu fizeni a akceptaci.

Po akceptaci zadavatel o¢ekava kone¢ny dokument v listinné podobé.

Adaptacni faze je provedena a ukonéena ve lhité maximalné 4 mésict od nabyti 4¢innosti smluvniho vztahu.

6.2.2 Provozni faze

Dodavatel zajisti poskytované sluzby béhem provozni faze centra kybernetické bezpecénosti od ukonceni adaptacni faze dle specifikovanych

podminek v této zadavaci dokumentaci.

7. Detailni specifikace zadani - definice pozadovanych parametra

V této casti je uveden soubor vSech poZzadavkl na pfedmétné sluzby s technickou provazanosti na podp(irné systémy. Zde jsou blize
specifikovany minimalni poZadavky, které je nutno dodrZet za vSech ostatnich uvedenych podminek v zadavaci dokumentaci. Takto
specifikované pozadavky pfedstavuji kompletni a souéasné minimalni droven, kterou musi dodavatel splnit.

Nutnym pfedpokladem je, Ze vSechna data budou dodavatelem pfenaSenado SOC v zabezpecené a zaSifrované podobé. Data musi byt chranéna
proti neopravnénym zménam (zdsahum) a proti neopravnénému pristupu. Pfipojeni bude realizovano prostfednictvim Site-to-Site VPN/VDS,
kterou zajisti do ZZ dodavatel za potfebné soucinnosti MSDC a ZZ. Zabezpeeni na strané dodavatele musi byt na dUrovni minimalné
vyZzadovaného vyhldSkou o kybernetické bezpeénosti pro informaéni systémy z&kladni sluzby. Na vyZadani (do 24 hodin od Zadosti) musi
dodavatel zadavateli umoznit kontrolu nastaveni zabezpecéeni dat zadavatele vramci SOC, i standardy zabezpeceni samotného SOC pracovisté,
a to bud pfimo zadavatelem (MSDC) ¢&i jim povéfenym auditorem.

Dodavateli bude umoZznéno pro sbér informaci instalovani a pfipojeni vlastnich HW applianci.

Poskytovateli, je umoZznéno uchovavat logy na svych zafizeni po dobu nezbytné nutnou, maximalné po dobu 18 mésica. V pfipadé ukonéeni
sluzby jsoudanému zdravotnickému zafizeni pfedany pfislusnélogy za poslednich 18 mésict (flow za60dnt az 18 mésictdle nabidky
dodavatele), €i za celou dobu sluzby, pokud je ukonéena zadobu kratSi nez 18 mésicu.

Podminky pro vyplnéni tabulek

Dodavatel potvrzuje Uplné spinéni podminek, ¢i poZadavkd, nebo parametrd pfedepsanych jako ANO, a to véetné doplnéného vysvétleni (je-
li vysvétleni pfedepsano zadavatelem). Specifikované podminky a poZadavky jsou vZdy minimalnimi podminkami, poZzadavky, funkcionalitami
¢i vlastnostmi.
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7.1. ISMS - detailni poZzadavky

A. Podminky a pozadavky

Nabizené reSeni,

Podminky a pozadavky véetné vysvétleni, jak ST\RSIO
je zadani naplnéno
1.| Implementovat systém Fizeni bezpecénosti ANO
informaci ISMS v reflexi napopsané modely
pro:

e Zdravotnick& zachranna sluzba
Moravskoslezského kraje, p.o.
2.| UstanoveniISMS v ZZ ANO
e definice procesl a rozdéleni
kompetenci a odpovédnosti s vazbou
na popsané modely
e definice rozsahu, hranic a vazeb ISMS
» definice pfevazujicich procesu
vyjadfenych pomoci RACI matice
« definice a odsouhlaseni Prohlaseni o
politice ISMS
e analyza a zvladani rizik
o definice pFistupu organizace k
hodnoceni rizik
0 ocenéni aktiv do kategorii na
zakladé Uuplného predloZzeného
seznamu aktiv zadavatelem
o0 identifikace rizika v&etné uréeni
aktiv a jejich vlastnikd
o analyza a vyhodnoceni rizik
0 stanoveni kategorii a postupt
eskalace ve vztahu ke
kontaktovani a souhlasu IT
administratora dotéeného
subjektu
o identifikace a ohodnoceni variant
pro zvladani rizik
0 vybér cilu opatfeni a jednotlivych
opatfeni pro zvladani rizik
0 souhlas vedeni ZZ s
navrhovanymi zbytkovymi riziky
a se zavedenim ISMS
» prohlaSeni o aplikovatelnosti

3.| Zavedeni ISMS ANO

e formulace dokumentu planu zvladani
rizik a jeho zavedeni

e zavedeni formou Fidicich  aktd
planovanych bezpecénostnich opatfeni
a formulace pfirucky bezpec€nosti
informaci, kterd upfesni pravidla a
postupy aplikovanych opatfeni v
definovanych oblastech bezpecénosti
informaci (ISO/IEC 27002)

e definice programu pro budovani
bezpec&nostniho povédomi a zaSkoleni
vSech uzivateld, manazeru a
odbornych  pracovniki z  Useku
informatiky a zejména z oblasti fizeni
bezpecénosti informaci

e upfesnéni zpusobu méfeni ucinnosti
bezpeénostnich opatfeni a sledovani
stanovenych ukazateld

e zavedeni postupl a dalSich opatfeni
pro rychlou detekci a reakci na
bezpecnostni incidenty

* fizeni zdroju, dokumentl a zaznamu
ISMS

4.| Skoleni zaméstnanca v oblasti ISMS ANO

realizace Skoleni smérfujici ke zvySeni
bezpeénostniho povédomi vSech
zameéstnancu dotéenych systémem fFizeni
bezpeénosti informaci.
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Podminky a pozadavky

Skoleni musi byt periodické, musi byt
vyhodnocovano a pfizplsobovano kategorii
zaméstnanct. Skoleni musi byt relevantni k
aktualnim hrozbam a trendtim. Skoleni je
mozné provadét kombinovanou podobou s
vyuzitim uceben (zajisti ZZ), déalkového
vzdélavani, webovych nastroja,
samovzdélavacich kurzG atd. V ramci
Skoleni musi byt vytvofeny a pfedany skolici
materialy. Skoleni musi déale obsahovat
potfebnou administrativu, ktera zahrnuje
pozvanky, prezenéni listiny, pfezkouSeni,
potvrzeni o absolvovani Skoleni atd.

Nabizené reSeni,
véetné vysvétleni, jak
je zadani naplnéno

Spinéno

ANO

Monitorovani a pfezkoumani ISMS ANO
e v pravidelnych intervalech monitorovat
a oveéfovat aginnost  prosazeni
bezpec€nostnich opatfeni
e provést interni audity ISMS, jejichz
naplh pokryje cely rozsah ISMS
e pfipravit auditni zpravu o stavu ISMS a
na jejim zakladé Ize prehodnotit ISMS
na uarovni vedeni ZZ (v€etné revize
zbytkovych a akceptovanych rizik)
Oblasti vystupt implementace ISMS ANO
» Klasifikace a fizeni aktiv
* Hodnoceni a fizeni rizik
« Rizeni provozu a komunikaci
e Bezpecnost vyuzivanych
komunikacnich siti
» Detekce kybernetickych
bezpecénostnich udalosti
» Shér a vyhodnoceni kybernetickych
bezpeénostnich udalosti
e Zajisténi trovné dostupnosti
« Rizeni pfistupu
* Ochrana pfed Skodlivym kédem
« Rizeni technickych zranitelnosti
« Bezpecné pouzivani kryptografické
ochrany
e Bezpecné pouzivani mobilnich
zafizeni
 Bezpecné predavani a vymeéna
informaci
e Zé&lohovéni a obnova
* Dlouhodobé ukladani a archivace
informaci
* Fyzick& bezpednost
» Bezpecnost lidskych zdroja
e Bezpecné chovani uzivatell
« GDPR, obecné nafizeni o ochrané
osobnich udaji
e Poskytovani a nabyvani licenci
programového vybaveni a informaci
e Akvizice, vyvoj a udrzba
« Rizeni dodavateld
« Pfipadné interakce s NBU
Zpracovani skupin bezpe€nostnich opatreni ANO

v ramci popsanych modelu

* Bezpeénostni politika -  definice
zékladnich pravidel bezpeénosti
informaci a vyjadreni podpory vedenim
zZ

e Organizace bezpeénosti - upfesnéni
struktury  pro  Fizeni  bezpecnosti
informaci uvnitf zdravotnického zafizeni
a fizeni bezpecnosti ve vztahu Kk
externim subjektim (zakaznik{im,
dodavatelim atd.).

e Rizeni aktiv - udrZzovani prehledu o
existujicich  aktivech organizace a
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Nabizené feSeni,
Podminky a pozadavky véetné vysvétleni, jak
je zadani naplnéno

Splnéno

ANO

stanoveni odpovédnosti za udrZzovani
pfiméfené miry ochrany jednotlivych
aktiv.

e Bezpecénostzhlediskalidskych zdroji
- vymezeni povinnosti za ochranu
informaci u v8ech pracovnikl a zajisténi
potfebného bezpeénostniho povédomi.

e Fyzickd bezpeénost a bezpecénost
prostfedi - definice pravidel pro pfistup
osob do klicovych prostor ZZ a ochrana
zafizeni zejména zafizeni ICT
(prostredi).

« Rizeni komunikaci a Fizeni provozu -
zajisténi spolehliveho a bezpeéného
chodu produkénich informacénich a
komunikaénich systéma ZZ.

« Rizeni pfistupu - pravidla pro
pridélovani pfistupu ke vSem
prostfedkim informaénich a
komunikaénich systéma, véetné
sledovani zpuUsobu vyuzivani
dostupnych prostredka.

e Akvizice, vyvoja udrzbainformaénich
systému - prosazeni principl
bezpecnosti informaci do projektl
rozvoje ICT a dalSich podpurnych aktivit.

e Zvladani bezpeénostnich incidentl -
pravidla a postupy uréené pro feSeni
bezpecnostnich incidentd véetné
shromazdovani potfebnych dukazu.

« Rizeni kontinuity éinnosti - stanoveni
politiky  Fizeni  kontinuity  ¢€innosti,
havarijnich  plant, vcetné realizace
opatfeni pro zvySeni odolnosti
komunikacnich systémi vUci
kybernetickym bezpe&nostnim
incidentdm souvisejicich s provozovanim
informaéniho a komunikaéniho systému
a sluzeb snaplnénim ZoKB vtéto
oblasti.

e Soulad s pozadavky - ZZ dokladuje
naplnéni pozadavkd vyplyvajicich z
pravnich, smluvnich a jinych zavazk.

8.| Zivotni cyklus spravy bezpeénostni ANO

dokumentace:

e zpracovani, publikace a zajisténi
celého zivotniho cyklu bezpeénostni
dokumentace tak, aby splnila
minimalné legislativni pozadavky
spojené s provozem systému zakladni
sluzby.

e zpracovani vzorové dokumentace pro
kybernetickou bezpecnost,

e zpracovani zakladniho procesu pro
feSeni  kybernetické bezpeénostni
udalosti/incidentu véetné formulafe pro
reporting NUKIBu a rozdé&lovani akoll
podle nastaveniincident response,

e zpracovani vzorovych dokumentld pro
podporu kontroly a auditu,

7.2. Sluzby centra kybernetické bezpeé€nosti - detailni poZzadavky

B. Podminky pro instalaci hardwarovych applianci
Zadavatel pozaduje, aby dodavatel v ramci pozadované sluzby bud implementoval hardwarovou appliance do infrastruktury ZZ, nebo vyuZzil

pfislusné sou¢asné provozované technologické celky. Vzdy vSak zvolené feSeni nesmi nijak omezit jakykoliv provoz na infrastruktufe ZZ.

Soucasné zvolené feSeni nesmi byt pdvodem z nepfatelskych zemi, nebo ze zemi které jsou ve vale¢ném stavu, a to dle nasledujicich podminek.
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Zadavatel upfesiiuje, Ze zvolené Feseni nesmi byt ptivodem z nepféatelskych zemi nebo zemi, které jsou ve vale¢ném stavu vaéi CR potazmo EU.
Konkrétné se jedna o Rusko, vig&i kterému bylo vydano také varovani od NUKIB pfed hrozbou v oblasti kybernetické bezpe&nosti spogivajici v
nedodrZeni smluvnich zavazkt ze strany dodavateld ICT sluZeb a produktd s vyznamnym vztahem k Ruské federaci (&islo jednaci 3381/2022-NUKIB-
E/350 ze dne 21. 3. 2022).

Zadavatel rovnéz upozornuje, Ze v pfipadé uzavieni smlouvy se zadavatelem platby poskytované zadavatelem v souvislosti s realizaci vefejné
zakazky nemohou byt poskytnuty pfimo nebo nepfimo ani jen z¢asti osobam, vici kterym plati tzv. individualni finanéni sankce ve smyslu ¢l. 2 odst.
2 Nafizeni Rady (EU) €. 208/2014 ze dne 5. 3. 2014 o omezujicich opatfenich vi¢i nékterym osobam, subjektim a organim vzhledem k situaci na
Ukrajiné a Nafizeni Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006 o omezujicich opatfenich vi¢i prezidentu LukaSenkovi a nékterym predstavitelum
Bé&loruska a které jsou uvedeny na tzv. sank&nich seznamech (dle pfiloh &. 1 obou natizeni).*

Déale zadavatel pozaduje, aby v pfipadé technického feSeni vyuzivajici hardwarovych appliance bylo hardwarem vyuzito maximalné 2U prostoru
(MSDC mGze odsouhlasit opodstatnéné navysSeni). Pokud bude nutno, aby na takto implementovaném feSeni bézely nize specifikované
bezpecnostni systémy, pak musi byt v provedeni Virtual appliance, které ve spolupréci se sluzbou centra kybernetické bezpecnosti budou tvofit
ucelené feSeni nabizené sluzby.

Pro kompletni upfesnéni zadavatel uvadi, Ze hardwarovéa appliance bude dodana jako souc¢ast sluzby a po jejim ukon¢eni nezlstane ve vlastnictvi
zadavatele.

Podminky pro vyplnénitabulek

Dodavatel potvrzuje Uplné spinéni podminek, ¢i poZzadavkd, nebo parametrd pfedepsanych jako ANO, a to véetné doplnéného vysvétleni (je-
li vysvétleni pfedepsano zadavatelem). Specifikované podminky a pozadavky jsou vZdy minimalnimi podminkami, pozadavky, funkcionalitami
¢i vlastnostmi.

Nabizené reSeni,

Podminky a pozadavky véetné vysvétleni, jak S[Xr’llec;m
je zadani naplnéno
9.| Sasi hardwarovych appliance Nabizené fFeSeni vyuziva ANO
Umistitelnad do rozvadéce 19 palci o maximalni | pro vysokou dostupnost dva
velikosti 2U v ramci jednoho ZZ. fyzické 1U servery
instalované v ZZ.
10| Nap4jeci zdroj HW appliance obsahuji ANO

Jednotlivé hardwarové appliance musi byt | redundantni napdjeni.
osazeny parem redundantnich ,hot swap*
zdroji 230 V
11} Sitové rozhrani Nabizené HW appliance ANO
Instalovana hardwarova aplliance spliuje | obsahuji tato rozhrani:
podminky pro pfipojeni do sitové infrastruktury, | 2ks 10Gbit/s SFP+ port
tedy nevyZaduje jiné nez v uvedeném rozsahu | 2ks 10Gbit/s metalicky port
zde specifikované rozhrani. K dispozici jsou | 1ks servisniho LAN portu
nasledujici pocty a typy sitovych port{:
e 2ks 1Gbit/s (RJ45) portu
e 2ks 10Gbit/s SFP+ portl
e 2ks 10Gbit/s metalickych port(
e 1ks servisniho LAN portu

C. Bezpecénostni monitoring a analyza sitového provozu

Podminky pro vyplnéni tabulek

Dodavatel potvrzuje Uplné spinéni podminek, ¢i poZzadavkd, nebo parametru pfedepsanych jako ANO, ¢éi doplnéné o vysvétleni. Specifikované
podminky a pozadavky jsou vZzdy minimalnimi podminkami, pozadavky, funkcionalitami &i vlastnostmi.

Nabizené reSeni,

Minimalni pozadované funkcionality - véetné vysvétleni, Splnéno
vlastnosti jak je zadani ANO

naplnéno

Obecné pozadavky

12.| Systém pro analyzu sitového provozu Soucasti sluzby bude ANO
. . . - s dodavka 1 ks senzoru a
SOC musi monitorovat sitovou aktivitu v redlném
N . - oy s s 1 ks kolektoru
Case aidentifikovat potencialni kybernetické hrozby, :
Y P . . . GreyCortex do lokality
bezpec&nostni rizika a anomélni chovani a musi o N
IBC s dostate¢nou

nich v realném case vytvaret upozornéni. . e
kapacitou pro centralni

VSechny komponenty systému musi byt | sh&r dat. Senzor bude
provozované na hardwarovych (virtualnich) | instalovan na
dodavanych HW

4 Aktualni seznam Ize nalézt napf. zde: https://www.financnianalytickyurad.cz/blog/rusko-a-belorusko-seznam-sankcionovanych-subjektu
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Minimalni pozadované funkcionality -

vlastnosti

Nabizené feSeni,
vEetné vysvétleni,
jak je zadani
naplnéno

appliancich, ktera budou zapojena do prostfedi ZZ
(,on premise").

appliancich véetné
redundantniho pfipojeni
kolektoru do LAN sité.
Dale bude provozovan 1
ks virtualniho senzoru
na HW feditelstvi ZZ

Spinéno

ANO

13.| Analyza pIného sitového provozu Reseni GreyCortex ANO
SOC musi analyzovat sit na zakladé zrcadleného anaIyZUJg 2l %?klzf‘de
sitového  provozu (nikoliv jen na zakladé Al ALY .S|toveho
statistickych protokold typu NetFlow) a zaroven bez provozu —a - je geels
» h . pasivni.
potfeby nasazovat agenty na koncové stanice nebo
dalSi zafizeni v siti. Uvedené je vztaZeno, jak k
provozu na perimetru, tak k interni siti.
Systém sbéru dat musi byt zcela pasivni vzhledem
k monitorovanému provozu, monitorovany provoz
pfes néj neprochazi.
14.| Analyza protokoll typu NetFlow ANO
SOC musi analyzovat sit na zakladé zpracovani
statistickych  protokold typu NetFlow, [IPFIX,
NetStream, Cisco NSEL a pfipadné dalSich.
15. | Ukladani sitovych toku Sluzba SOC365 zajisti ANO
SOC musi zajistit ukladani sitovych tokd ve forméatu, ;Jokrlgdé?g":h kt;[aorléuumoi\?lel’
ktery umozni analyzu sitové komunikace na drovni analvzu ’ Sitové
jednotlivych tokd, vcetné dohledani informaci o komﬁnikace dle
aplikacnich transakcich a jejich metadatech z L2 az , . .
L7, obsaZzenych v daném sitovém toku. ey ehipazatavi:
PoZzadované protokoly pro ukladani aplikacnich
metadat z jednotlivych transakci jsou: DHCP, DNS,
SMB, HTTP, HTTPS, SMTP, POP3, IMAP, SSH,
LDAP, KERBEROS, SNMP, CIFS, SMTPS,
MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA,
TFTP, TFTP-DATA, SSL/TLS zapouzdfeni.
16. | Uchovani a vyhledavani sitovych toka Reseni sluzby SOC365 ANO
Je pozadovano uchovani datovych tokd na dobu Za”?“ glngnlvdatovych
minimaln 60 dn. el Ol A goR
60dn0 véetné pfistupu
Déle je poZzadovano, aby SOC umoznilo pfistup | k uchovanym  datim,
k uchovanym datim administratorim organizaci a | aby bylo mozné
manazerovi KB, aby mohli vredlném Case volné | v redlném d¢ase volné
filtrovat a vyhledavat v pIné historii uloZenych | filtrovat a vyhledavat
sitovych tokud, dat a agregovanych sitovych statistik | v pIné historii uloZenych
na zakladé minimalné téchto parametra: IP a MAC | sitovych tokl(, dat a
adresa, hostname, username, pfichozi a odchozi | agregovanych sitovych
provoz, sitova sluzba, lokalni nebo vzdalena sluzba | statistk na zakladé
(klient nebo server), &islo portu, VLAN, zemé&, ASN. | pozadovanych
parametrt
171| Automaticka detekce dllezitych systému ANO

Pozadavky na schopnost detekce bezpeénostnich udalosti

18.

Je poZadovano, aby SOC zjistilo automatickou
detekci pfitomnosti klicovych sluzeb monitorované
infrastruktury, jako jsou doménové fadie, webové,
emailové a databazové sluzby apod.

SOC musi byt schopno upozornit na vznik novych
sluzeb v interni siti a sledovat jejich zmény, a to
minimalné v rozsahu nasledujicich sluzeb: DHCP,
DNS, MS Active Directory sluzby, HTTP, HTTPS,
SMTP, POP3, IMAP, SSH, CIFS, SMTPS, POP3S,
IMAPS, MSSQL, TELNET, FTP, TFTP, a to i
v pfipadé, Ze nebude vyuZzivano standardnich ,well
known“ portd.

Monitorovani  zafizeni, segmentd sité a

vyuZivanych sitovych sluzeb

SOC musi byt schopno identifikovat vSechna
zafizeni pfipojena do sité vcetné koncovych
zafizeni, serverq, loT zafizeni apod. Zaroveri musi
byt systém schopen identifikovat zmény v siti -
minimalné:

e zména IP/MAC adresy hosta,

o duplicitni IP/MAC adresa,

e zména VLAN,
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Sluzba SOC365 umozni

pomoci uvedenych
detek&nich metod
nastavovat

bezpecnostni  politiky

pro rizné segmenty sité
a pro ruzna zafizeni.
V pfipadé poruSeni
pozadovanych  politik
bude reagovano
upozornénim.

ANO




Minimalni pozadované funkcionality -

vlastnosti

e vytvofeni nové podsité,

e pfipojeni nového zafizeni,

e pouZiti nové sluzby,

e nedostupnost dfive dostupné a komunikujici
sluzby nebo dfive dostupného a
komunikujiciho zafizent,

e pfistup nového zafizeni
zafizeni.

ke sluzbé d&i

SOC musi uzivatelim umoznit pomoci téchto
detek&nich metod nastavovat bezpecnostni politiky
pro rizné segmenty sité a pro rlizna zafizeni a na
poruSeni téchto politik reagovat upozornénim.

Nabizené feSeni,
vEetné vysvétleni,

jak je zadani
naplnéno

Spinéno

ANO

19. | Detekce sitovych sluzeb Sluzba SOC365 je ANO
SOC musi byt schopno detekovat sitové sluzby na zﬁ,r;(\)/[éna Slu;tl)etekovna;
zakladé sitovych metadat ziskanych S aklads ;/I't’OV'Ch
prostiednictvim DPI (Deep Packet Inspection), ; y
nikoliv pouze ¢isla portu LSBT . Ziskanych

' prostfednictvim DPI.

20. | Detekce Indikatorti kompromitace Sluzba SOC365 je ANO
SOC musi byt schopno detekovat Indikatory s$2(32|ozna geoiaiios
Kompromitace (tzv. 10C) pro ZZ. P '

21.| Samostatné uéeni behavioralnich aktivit a | Sluzba SOC365 pracuje ANO
detekce anomalii zcela standardné s NBA
SOC musi vyuZivat systému behaviorélni analyzy a Ei)zznaéklade,i dket(ra]:i?itl](gvjaet
detekce anomalii. Predpokladem je, Ze bude nestandardni Sitové
pouzivdno matematickych metod samostatného chovani dle uvadenveh
uceni pro analyzu sitové aktivity, bude vytvaret a o3adavke y
v ¢ase automaticky modifikovat modely chovani na P u-
zakladé bézného chovani jednotlivych zafizeni a na
nich provozovanych sluzeb v ramci ZZ.

SOC tak musi mit schopnost na zakladé modelu

daného zafizeni a jeho sluzeb identifikovat

nestandardni sitové chovani, a to zejména:

e odchylku od modelu pro pfenos dat, tokl a
paketu,

e odchylku od modelu pro poc¢et komunikaénich
partnert a entropie na komunikacnich portech,

e odchylku od modelu pro pocet sitovych tokd a
vyuzitych sitovych sluzeb,

* odchylku od modelu vykonnosti sité (rychlost
pfenosu) a aplikaci (doba odezvy).

Podminkou je, Ze samostatné uceni je poZadovano

na vsech sitovych zafizenich a na nich

provozovanych sluzbach (port €islo 0 az 65535 u

TCP i UDP) na IPv4 a IPv6 a dalSich protokolech L3

a L4 sitové vrstvy.

22.| Identifikace neznamych hrozeb, podezrelych | Sluzba S0OC365 ANO
chovani na siti a poruSeni politik zajistuje identifikaci

SOC musi byt schopno detekovat neznamé hrozby,
které nelze identifikovat prostfednictvim detekénich
signatur, jako jsou trojské koné, botnety apod.

Zejména musi byt identifikovany tyto pfiznaky
potencialné Skodlivého chovani:

e prizkumné aktivity v siti,
e potencialni uniky dat,

» detekce podezielého strojového chovani,
které nevytvéareji lidsti uzivatelé sité,

e detekce repetitivnich vzorcd chovani na siti,

e detekce botnetll a ovladani kompromitované
stanice,

« detekce pfiznakl tézeni kryptomén,
e Utoky hrubou silou a enumerace dat,

rozpoznani tunelovaného sitového provozu -
alespon IPv4 prostfednictvim IPv6 a DNS tunely.

neznamych hrozeb.
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23.

Minimalni pozadované funkcionality -

vlastnosti

Nabizené feSeni,
vEetné vysvétleni,
jak je zadani
naplnéno

Spinéno
ANO

Detekce na z&kladé databdze znamych hrozeb
(signaturni detekce)

SOC musi byt schopno identifikovat a reportovat
udalosti na zakladé detekéni databdze malware,
znamych  GtokG a  zranitelnosti,  poruSeni
bezpecnostnich pravidel a ,best practices” a dalSich
rizik. Zakladni poZadavek je, Ze tato databaze musi
byt aktualizovand minimalné na hodinové bazi.
Nesmi se jednat o volné dostupnou/open-source
databazi, ale musi se jednat o komeréni databazi
vyrobce nebo poskytovatele téchto sluzeb.

Sluzba SOC pracujici na zékladé databaze
detekénich pravidel (signatur) musi byt zaloZena na
pokrocilych regularnich vyrazech pro zpracovani
fetézcl, které dokazi provadét inspekci veSkere
sitové komunikace od L2 (Ethernet apod.) po L7.

Dale musi vyuZivat signaturni detekci pro veskery
monitorovany provoz (ha perimetru i vinterni siti
mezi vSemi segmenty), nikoliv pouze pro omezeny
segment nebo podmnozinu celkové komunikace.

SOC musi detekovat udalosti na zakladé vysokého
poltu signaturnich pravidel (minimalné nékolik
desitek tisic) a musi byt schopno pfidavat viastni
detekéni pravidla v praktickém a obecné
vyuzivaném formatu.

Sluzba SOC365
zajistuje kompletné
uvedené pozadavky, a
to vcetné pfidavani
vlastnich detek&nich
pravidel v praktickém a
obecné vyuzZivaném
forméatu.

ANO

24,

Detekce pfenosu Skodlivych soubort

SOC musi byt schopno v monitorovaném provozu
porovnavat hash zachycenych souboru
s databazemi znamych hashad Skodlivych soubora.

ANO

25.

Analyza Sifrované komunikace

SOC musi byt schopno zajistit analyzu Sifrované
komunikace, minimalné TLS fingerprinting a s ni
spojenou detekci zndmych hrozeb.

ANO

26.

Kontrola platnosti certifikatt

SOC musi mit schopnost ovéfovani platnosti
internich certifikdtu pro validni TLS Sifrovani u
HTTPS a upozornéni pfed datem jejich vyprseni.

ANO

27.

Asistované ucéeni a korelace udalosti

SOC musi byt schopno zajistit korelace jakychkoliv
detekovanych udalosti ze vSech detek&nich metod
a Upravy samostatného uceni a dalSich detekénich
metod tak, aby byly v maximalni mife eliminovany
faleSné alarmy. SOC musi byt schopno eliminovat
faleSné alarmy i pro udalosti detekované v historii.

SOC musi mit schopnost vedeni zafizeni podle
souhrnné kritiénosti identifikovanych udalosti -
minimalné v rozsahu kritické, dulezité a stfedni.

SluZba zajistuje korelaci
detekovanych udalosti
s cilem eliminovat
faleSné alarmy vcetné
vedeni jednotlivych
zafizeni podle drovné
kritiCnosti.

ANO

28.

Aktualni databaze blacklistt

SOC musi byt schopno vyhodnocovat IP adresy, se
kterymi komunikuji ~ vnitfni hosté v siti
prostfednictvim minimalné denné aktualizovanych
reputacnich databazi s moZznosti pfidani vlastni
reputacni databaze.

ANO

Pozadavky na zajiSténi sitové viditelnosti

29.

Vyhledavani, filtrovani a vizualizace v8ech dat

SOC musi byt schopno zajistit okamzité
vyhledavani a vizualizace pro forenzni analyzu a
podporu threat hunting bez zvlastniho dotazovaciho
jazyka a bez hlubokych znalosti konkrétnich
komunikacnich protokold.

ANO

30.

Ukladani a vyhledavani aplikaénich metadat

SOC musi byt schopno ukladat a nasledné
vyhledavat aplikacni metadata (vzdy dotaz i
odpovéd vSech transakci v toku) minimalné
Z nasledujicich protokold, které jsou nebo mohou

ANO
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Nabizené feSeni,
Minimalni pozadované funkcionality - vEetné vysvétleni,

vlastnosti jak je zadani
naplnéno

byt vyuzivany ve vnitfni siti organizace: FTP, FTP-
DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP,
SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB,
SNMP, LDAP, NFS, MS-SQL, SIP, Kerberos,
SSL/TLS, ARP, MODBUS.

V ramci metadat u HTTP, SMTP, SMB a NFS je
poZadovano ukladani informaci o po siti
pfenaSenych souborech alespon v rozsahu:

* ndazev souboru,
« velikost souboru,
e HASH souboru.

31. | Kontextudlni informace ANO

SOC musi byt schopno pro kazdé zafizeni ziskavat,
vizualizovat a integrovat v jednotném grafickém
rozhrani kontextudlni informace:

e Jméno uzZivatele a daldi jeho parametry
z doménového fadiCe (MS Active Directory),
vcetné jeji historie

* Hostname zafizeni a jeho historie na zakladé
zpracovani relevantnich dat z DNS a DHCP
provozu

e |P geolokace

e« IP reputace, v¢. Udaje, jestli je IP adresa
blacklistovana nebo podeziela

e Historie pouzZitych MAC adresa a vyrobce
zafizeni
e Operaéni systém a jeho historie na zafizeni

e Uzivatelem zadané poznamky a informace
k zafizeni

32.| Monitoring vykonu aplikaci a sité ANO

SOC musi v celé monitorované siti, mezi vSemi
zafizenimi a na vSech sluzbach méfit a vytvaret
automaticky (bez nutnosti nastavovat manualné
limitni hodnoty nebo jiné parametry) model
normalniho chovéani pro vykonnostni parametry
minimalné:

e pfenosova rychlost sitég,

e rychlost odezvy aplikace,

e odezva systému z pohledu uZivatele,

 informace o retransmission a out of order
paketech.

Vykonnostni anomalie na jednotlivych zafizenich a
jejich sluzbéach jsou reportovany uzivateli.

33.| Zaznamenavani a ukladani ANO

SOC musi byt schopno zajistit volitelné nahravani
pIného sitového provozu (full packet capture) na
vSech dodanych zafizenich minimélné na zékladé
parametr(: cilovd a zdrojovd IP/MAC adresa,
podsit, vyuZzity protokol, IPv4 nebo IPv6.

D. PoZadavky na procesni zpracovani kybernetickych udéalosti

Podminky pro vyplnéni tabulek

Dodavatel potvrzuje Uplné spinéni podminek, ¢i poZzadavkd, nebo parametrd pfedepsanych jako ANO, a to véetné doplnéného vysvétleni
(je-li vysvétleni prfedepsano zadavatelem). Specifikované podminky a pozadavky jsou vzdy minimalnimi podminkami, pozadavky,
funkcionalitami ¢i vlastnostmi.
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Nabizené reSeni,

Minimalni pozadované funkcionality - véetné vysvétleni,
vlastnosti jak je zadani
naplnéno
34.| Procesni zpracovani Sluzba SOC365 ANO
vyuzZiva centralizované

SOC musi vyuzivat federalizovaného, nebo
centralizovaného feSeni, které bude vramci
poskytovanych sluzeb nabizet jednak centralni
pfehled o incidentech a alertech a bude vytvéaret
podminky, kdy v pfipadé vyskytu incidentu na ZZ

feSeni, preventivni
opatreni a jsou
aplikovana napfic¢ vsech
ostatnich  zapojenych

bude procesné zajiStén synergicky pfistup pro SULEKIEEIE
realizaci preventivnich opatfeni ve vSech ostatnich
zapojenych subjektech take z prvniho zadavaciho
fizeni (ReSeni kybernetické bezpecnosti v
nemocnicich MSK)
35.| Management bezpeénostnich udélosti a | Sluzba SOC365 ANO
incidenta vyuziva ticketovaci
SOC musi byt schopno zajistit integrované rozhrani Sysfe'.m' L plnc?
, spliiuje dané
pro: -
poZzadavky.

* reporting bezpecnostnich incidentl (prohlaseni
identifikované udalosti za bezpecénostni
incident),

e spolupraci a sdileni informaci pfi analyze
identifikovanych  bezpecénostnich incidentd
vcetné potfebného workflow mezi jednotlivymi

uZivateli s podporou automatizovanych
oznameni o zméné stavu udalosti &i pfifazeni
fesitele,

* jednoduché sdileni informaci o bezpe€nostnich
incidentech, v&etné uzivatelem zadanych
komentara,

 moznost vyhledavani a filtrovani nad vSemi
udalostmi z pohledu workflow bezpecénostniho
incidentd  (reportovanad udélost, udalost
v feSeni, vyfeSena udalost, udalosti v feSeni
daného uzivatele apod.).

E. PoZadavky na integraci, reporting a alerting

Podminky pro vyplnéni tabulek

Dodavatel potvrzuje Uplné splnéni podminek, ¢ pozadavkd, nebo parametrd prfedepsanych jako ANO, ¢éi doplnéné o vysvétleni.
Specifikované podminky a poZzadavky jsou vZdy minimalnimi podminkami, poZadavky, funkcionalitami ¢i vlastnostmi.

Nabizené reSeni,

Minimalni poZadované funkcionality - véetné vysvétleni, Spinéno
vlastnosti jak je zadani ANO/NE
naplnéno
36. | Integrace Sluzba SOC365 je ANO
schopna zajistit
SOC musi byt schopno operativni integrace | sjednoceni
S nastroji tfetich stran: bezpec&nostnich
e nastrojem typu SIEM prostfednictvim | nastroju tfetich stran,
minimalné syslog, CEF a LEEF, pomoci Bl nastroje,
« nastroji pro generovani nebo zpracovani | ktery poskytuje moznost
sitovych statistik ve formatu IPFIX/NetFlow, | rychle filtrovat

véetné moznosti filtrovat IPFIX/NetFlow | poZzadované informace.
exportované statistiky dle vSech filtrovanych

parametrt jako vySe, Ucastnik potvrzuje, Ze

+ sdalSimi nastroji prostfednictvim okamzité | »Sluzba SOC365 |je
definovatelnych a jednoduse pouzitelnych | Schopna operativni
odkazi (URL) na pozadované pohledy |integrace s nastroji
V nastroji. tfetich stran:

- Nastrojem typu SIEM
prostfednictvim
minimalné syslog, CEF

a LEEF,

- Nastroji pro
generovani nebo
zpracovani sitovych

statistk ve formatu
IPFIX/NetFlow, véetné
moznosti filtrovat
IPFIX/NetFlow
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Minimalni poZadované funkcionality -

vlastnosti

Nabizené feSeni,
vEetné vysvétleni,
jak je zadani
naplnéno

Splnéno

ANO/NE

exportované  statistiky
dle vSech filtrovanych
parametr( jako vyse,

- S dalSimi nastroji
prostfednictvim
okamzité
definovatelnych a

jednoduSe pouzitelnych
odkazli (URL) na
poZzadované pohledy v
nastroji*

37.

Automatické bezpeénostni hlaSeni (alerty)

SOC musi byt schopno zajistit upozornéni
prostfednictvim minimalné emailu a logu o:

« v3ech identifikovanych udalostech,

e udalostech filtrovanych minimalné dle IP a
MAC adresy, podsité, zavaznosti udalosti,
kategorie udalosti, zemé, uzivatele, sitové
sluzby, €isla portu, provozu do/z internetu.

Tyto alerty musi byt systém schopen dodavat i ve
strojove CitelIném formatu pro vyZiti v nastrojich typu
SIEM a musi obsahovat minimélné kompletni
informace o detekované udélosti véetné URL
odkazu na danou udalost v reportovaném obdobi
do grafického rozhrani aplikace.

Sluzba SOC365
zajisStuje upozornéni o
alertech, pomoci
ticketovaciho systému.

Ugastnik potvrzuje, Ze
.Sluzba SOC365 je
schopna Zajistit
upozornéni
prostfednictvim
minimalné emailu a
logu o:

- VSech identifikovanych
udalostech,

- Udalostech
filtrovanych minimalné
dle IP a MAC adresy,
podsité, zavaznosti
udalosti, kategorie
udalosti,

zemé, uzivatele, sitové
sluzby, ¢&isla portu,
provozu do/z internetu.
Tyto aletry je sluzba
schopna dodéavat i ve
strojové CitelIném
formatu pro vyuziti v
nastrojich typu SIEM a
obsahuje minimalné
kompletni informace o
detekované udélosti
v€etné URL odkazu na
danou udalost v
reportovaném  obdobi
do grafického rozhrani
aplikace.”

ANO

38.

MoZnost automatizovaného reportingu
SOC musi zajisti vytvareni automatizovanych
manazerskych reportd o stavu kybernetické
bezpeénosti z pohledu spravy kybernetickych
incidentd idedlné dle oblasti jejich vznikG (napf.:
doména, web, email apod.).

Je pozadovano vytvareni reportl v Ceském jazyce.

Sluzba SOC365 vytvafi

reporty, zaloZzené na
manazerském  shrnuti
s podrobnéjsi

technickou Gasti

v Ceském jazyce.

ANO

F. Technickéa specifikace - bezpeénostniho nastroje SIEM, Vulnerability management

Podminky pro vyplnéni tabulek

Dodavatel potvrzuje Uplné splnéni podminek, ¢i poZadavkd, nebo parametrd prfedepsanych jako ANO, a to véetné doplnéného vysvétleni (je-
li vysvétleni pfedepsano zadavatelem). Specifikované podminky a pozadavky jsou vZzdy minimalnimi podminkami, poZzadavky, funkcionalitami

¢i vlastnostmi.

Minimalni poZzadované funkcionality -
vlastnosti

Obecné poZzadavky

Nabizené reSeni,
véetné vysvétleni,
jak je zadani
naplnéno

Spinéno
ANO

39.

Systém pro sbér, analyzu a korelaci

SOC musi vyuzivat systém pro sbér, analyzu a
korelaci logu napfi¢ vSemi monitorovanymi zdroji s

Jednd se o zakladni
funkcionalitu pouZzitého
nastroje SIEM.

ANO
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Minimalni poZzadované funkcionality -

vlastnosti

moznosti napojit pfimo i nepodporovany zdroj
pomoci standartnich protokold.

Nabizené reSent,
véetné vysvétleni,

jak je zadani
naplnéno

40.| Skenovani zafizeni Aktivni skenovani bude ANO
provadéno nastrojem
SOC musi zajistit aktivni a pasivni skenovani | pro skenovani
zafizeni v definovanych IP rozsazich pro zjistovani | zranitelnosti. Pasivni
novych a neznadmych zafizeni v siti (asset | skenovani zafizeni
discovery). bude provadéno pfimo
nastrojem pro
skenovani sitového
provozu.
41.| Operaé€ni systémy Soucasti nabizené ANO
sluzby sSOoC je
SOC musi byt schopno zajiStovat skenovani | skenovani zranitelnosti
zranitelnosti u podporovanych zdroji (minimalné | komerénim néstrojem.
Windows/Linux), a to ne pouze na bazi open
source zdroja zranitelnosti, ale na bazi placenych | Ugastnik potvrzuje, ze
databazi zranitelnosti. pfi realizaci vefejné
zakazky bude
vyuzivana baze
placenych databazi
zranitelnosti.
Pro tyto Ucely
vyuzivame technologii
Greenbone a AlienVault
a tyto placené databéaze
zranitelnosti jsou vzdy v
ramci pravidelné
placenych podpor
vyrobce. Pro vylouéeni
vSech pochybnosti
Ugastnik  uvadi, ze
nabidka
je postavena na SIEM
nastroji s nazvem
ELISA Security
Manager.
42.| Network IDS Nabizeny network IDS ANO
nastroj je dimenzovan
SOC musi zajistit vyhodnocovani systému Network | na kapacitu min.
IDS (Vykon min. 500 Mbps pro ZZ), HostIDS adale | 500Mbps pro Z7.
také Filé Integrity Monitoring. Funkcionalitu host IDS
a FIM poskytuje nastroj
SIEM.
43.| Zakladni analyza datovych tok SluZzba SOC365 zajisti ANO
zakladni analyzu
SOC musi zajistit zakladni analyzu datovych tok( | datovych toku
podporovanych sitovych zafizeni. podporovanych
sitovych zafizeni.
44.| Kontrola dostupnosti Jedna se o zakladni ANO
funkcionalitu pouzitého
SOC musi zajistit kontrolu dostupnosti sluzeb u | nastroje SIEM.
podporovanych operaénich systémd (miniméalné
Windows/Linux).
45.| Notifikace Jednd se o zakladni ANO
funkcionalitu pouzitého
SOC musi umoznovat na zakladé vytvofenych | nastroje SIEM.
korelaénich udalosti vytvaret:
- alerty,
- mailové notifikace,
- spoustét skripty.
46.| Provoz feSeni Potvrzujeme. ANO
ReSeni musi vcené sluzeb zahrnovat veskeré
naklady spojené s provozem celého SOC.
PoZadavky na vykon SIEM pro Z2Z
47.| Shirané udéalosti Né&stroj SIEM bude ANO
provozovan autonomné
Systém sbéru dat pro SIEM musi umoznit shirat | vZZ a HW appliance je
udalosti v min. vykonu 1000 EPS, dodavatel zajisti | vykonové i kapacitné
dostate¢ny vykon pro potfeby daného | dimenzovan na
zdravotnického zafizeni. pozadovany vykon.
48.| Korelace udalosti Néstroj SIEM bude ANO

provozovan autonomné
v ZZ a HW appliance je
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Minimalni poZzadované funkcionality -

vlastnosti

Nabizené reSeni,
véetné vysvétleni,
jak je zadani

naplnéno
Systém korelace dat pro SOC musi umoznit | vykonové i kapacitné
korelaci udalosti v min. vykonu 1000 EPS. dimenzovan na
poZadovany vykon.
49. | Zdroje logu Pokryto po licenéni i ANO
vykonové strance.
Systém SOC musi umoznovat napojeni min. 150
zdrojli logu soucasné pri¢emz tyto zdroje se mizou
vyskytovat v riznych lokalitdch/pobockéch
50. | Network IDS Nabizeny network IDS ANO
nastroj je dimenzovan
SOC musi disponovat systémem zajiStujicim sbér | na kapacitu min. 500
dat z Network IDS (Vykon min. 500 Mbps), Host | Mbps pro ZZ.
IDS a dale také Filé Integrity Monitoring. Funkcionalitu host IDS
a FIM poskytuje nastroj
SIEM.
51. | Analyza datovych toku Sluzba SOC365 zajisti ANO

SOC musi zajistit sbér dat pro umoznéni analyzy
datovych toku poslanych do pfisluSného néastroje s
min. vykonem 1Gbps provozu.

sbér dat pro umoZznéni
analyzy datovych toku
poslanych do
pFislusného nastroje
s vykonem 1Gbps.

Pozadavky na funkcionality SIEM

52. Jedna se o zakladni ANO
Z&kladni funkce funkcionalitu pouZzitého
nastroje SIEM.
SOC musi zajistit zpracovani logl a udalosti | Sledovéni sitovych toku
z definovanych zdroju napfi€¢ vyrobci aplikaci, | a detekci  anomalii
operacnich systémd a sitového hardware a | zajiStuje primarné
sledovani sitovych toku a detekce anomalii. nastroj pro analyzu
sitového provozu.
53.| Ovladani Nabizeny nastroj SIEM ANO
poskytuje jednotné
SOC musi zajistit pFistup systémovym IT | uZivatelské rozhrani.
administratorm ZZ a manazerovi KB ke vSem
komponentam systému z jednotného grafického
uzivatelského rozhrani (GUI). Konfigurace,
definice zdrojl logu, definice korela¢nich pravidel,
tvorba reportd, feSeni udalosti a dalSi bézné
operace musi probihat z jediné Fidici konzole s
jednotnym GUI.
54.| Oblasti zajisténi SIEM systémem SOC - sprava | Jednd se o funkcionality ANO

prvka

SOC musi vyuZivat SIEM nastroj. Dale popsané
bodu musi mit SOC zajiStény timto systémem nebo
zajiSténou  integraci  SIEM  nastroje  se
specializovanymi systémy. Déle jsou definovany
oblasti pokryti:

e Sprava prvku

e Skupiny prvku

e Metadata prvku

e Monitorovani prvku

* Vyhledavani prvkd

» Detekce zranitelnosti

» Profily zranitelnosti

» Autentizované detekce zranitelnosti

» Detekce priniku (aktiva a sit)

» Detekce anomalii

» Sledovani sitovych toku - hypervisor

» Viditelnost sitového provozu

« Sledovani IP reputace

e Ukladani logu

e Zpracovani logt

e Prohledavani logl

» Expirace logu

e Zalohovani logt

e Ochrana logl

e Centralizace logu

* Geolokace

e Doplfiovani ndzvu

e Grafy udalosti

* Parsery

» Standardizace logu

pouzitého nastroje
SIEM. Sledovani
sitovych tokl, detekci
praniku, detekci

anomadlii, viditelnost do
sitového provozu,
sledovéani IP reputace a
geolokaci zajistuje
v nabizeném feSeni
primarné nastroj pro
analyzu sitového
provozu.
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Minimalni poZzadované funkcionality -

vlastnosti

e« Dashboardy

e Reporty

e« Upozornéni

e Sprava uzivatell

e Tickety
« Automatizace ticketl
e Politiky

« Korelace

« RozSifené korelace

e Fultextové Vyhledavani

e Prace v souladu s platnou legislativou

Nabizené reseni,
véetné vysvétleni,

jak je zadani
naplnéno

Splnéno

ANO

55.| Provedeni SIEM je v provedeni ANO
virtualni appliance na
SOC bude vyuzivat feSeni SIEM v provedeni | dodavaném HW.
Virtualni appliance nebo samostatné hardwarové
appliance.
56.| Licence Nejsou zadné kapacitni ANO
licenéni omezeni SIEM
Licence SIEM pouzivanych SOC v centralni | nastroje, vyjma poctu
lokalité i v ZZ musi zahrnovat potfebné zdroje dat, | instalovanych agentd,
operatory SOC, administratory ZZ, manazeraKB a | kdy je Zadavatelem
auditora KB, tj. byt pro min. pocet pfipojenych | pozadovdno az 150
zdrojl (Prvkud) bez licenéniho omezeni na velikosti | sou€asné pripojenych
aktivnich i archivnich dat ¢i jinych funkcionalit | zdroja logu.
systému.
57. Nastroj SIEM bude ANO

Vykon (pro Zz)

Trvalé zpracovani minimalné 1000 EPS (events
per second - udalosti za sekundu)

provozovan autonomné
v kazdém ZZ a HW
appliance je vykonové i
kapacitné dimenzovan

na pozadovany vykon.
58.| Skalovatelnost Ano. Podporovano je ANO
horizontalni i vertikalni
V pfipadé nedostate¢né vykonnosti si SOC zajisti | Skalovani vykonu.
zvySeni vykonu doplnénim dalSich appliance pro
sbér dat a vykovavani funkci systému, popfipadé
rozdélenim systému na vice serverd.

59. | Integrace

Popis API a podpory ANO
skriptovani je pfilohou
SOC zajisti moznost komunikace svych systém( | nabidky.

se systémy tfetich stran S vyuzitim
standardizované API, podpora skriptovani.
Pozadavkem je, aby popis standardizovaného API
a podpory skriptovani byl sou¢asti pfilohy nabidky.
60.| Management aktiv

Management aktiv je ANO
v SIEM nastroji
SOC bude vyuzivat systém managementu aktivv¢. | obsazen. Podporuje
uzivatelsky definovanych parametrG a kategorii | kategorizaci aktiv dle
podle pozadavku zadavatele. Aktiva musi byt | poZzadovanych
mozno ¢lenit dle nasledujicich parametr(: parametrq.

- podle jejich ddlezitosti v procesech
zadavatele,
podle typu aktiva (doménovy kontrolér,
DNS server, koncové zafizeni apod.),
podle operaéniho systému,
podle bézicich sluzeb,
podle zjisténych zranitelnosti.

G. Technicka specifikace sluzeb SOC - centrum pro FfeSeni kybernetické bezpe€nosti

Komplexni zajisténi sluzeb centra pro feSeni kybernetické bezpeénosti (SOC), pfedevsim:

e formou sluZzby provozovat centralizovanou spravu, uklddani, vyhodnocovani a korelaci log dat v nezménitelné podobé z libovolnych sitovych
aktivnich prvkd, operaénich systéml a pouzivaného aplika¢niho software, tj. nastroj SIEM. Implementace systému bude provedena v souladu
s 8 23 VoKB Nastroj pro shér a vyhodnoceni kybernetickych bezpeénostnich udalosti,

« formou sluzby provozovat centralizovanou spravu, uklddani a vyhodnocovani komunikaénich spojeni a vykonnostnich parametri datové sité,

tj. nastroj sbéru a vyhodnoceni sitového provozu. Implementace systému bude provedena v souladu s § 22 VoKB Nastroj pro detekci
kybernetickych bezpeénostnich udalosti.
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Podminky pro vyplnéni tabulek

Dodavatel potvrzuje Uplné spinéni podminek, ¢i poZzadavkd, nebo parametrd pfedepsanych jako ANO, a to véetné doplnéného vysvétleni (je-
li vysvétleni pfedepsano zadavatelem). Specifikované podminky a poZadavky jsou vzdy minimalnimi podminkami, poZadavky, funkcionalitami

¢i vlastnostmi.

Nabizené
Minimalni poZzadované funkcionality - reserll, vgetpe Spinéno
vlastnosti vys_vetlerll,,jak ANO
je zadani
naplnéno
Pozadavky na sluzby SOC
61. | Zadavatel poZaduje realizaci uvedenych Uloh | Sluzba  SOC365 ANO
prosttedky a technologiemi Dodavatele, | zajisti vSechny
nejméné vrozsahu feSeni shéru sitového | uvedené
provozu a SIEM FeSeni, které budou | pozadavky a to tak,
provozovany na hardwarovych appliancich. | aby cele feSeni se
Tyto budou implementovany do prostfedi ZZ a | sluzbou tvofilo
propojenim se SOC budou tvofit ucelené | ucelené feSeni
feSeni odpovidajici veSkerym poZzadavkim na | splfiujici  vSechny
sluzbu centra pro FeSeni kybernetické | pozadavky
bezpecénosti. zadavatele.
62. Sluzba  SOC365 ANO
zaméstnava
vyhradné  Ceské,
Sluzba SOC musi byt dostupnd v ceském | pfipadné slovenské
jazyce, pripadné slovenském jazyce. obc&any a dodrzuje
povinnosti
vyplyvajici
z Ceského prava.
63. Sluzba SOC365 je ANO
Sluzba SOC musi byt zajisStovana z tzemi EU, ;%';’é?:l,ana &R
pfi  dodrZzeni  povinnosti  vyplyvajicich P g
z Ceského prava. I§(_)nkre’tne .
Ripska 1321/11c,
627 00 Brno
64. Sluzba  SOC365 ANO
vyuziva vlastni
V ramci sluzby bude Dodavatelem sluzby | datové tloziste,
vytvofeno bezpecné Ulozisté pro sdileni | kde jsou sdileny
kompletnich materiald k poskytované sluzbé. | materialy
k poskytované
sluzbé.
65. Sluzba  SOC365 ANO
Sitovy dohled A
centralizovanou
Zajisténi centralizované spravy, ukladani a Spravu, uklalde}nl N
L . S S vyhodnocovani
vyhodnocovani komunikacnich spojeni a .
vykonnostnich parametr datové sité. provozu - pomoci
monitorovaciho
nastroje.
BO: Bezpecénostni dohled ST.l.JZl?a S,OC365 NS
zajisti spravu a
Zajisténi spravy a provozu nastroje SIEM. gﬁ%ﬁz nastroje
67. Sluzba  SOC365 ANO
. zajisti  Operétory
Incident management SOC365.  Incident
Zajisténi  operatorské  ¢innosti, Incident gandlmg a Inc@ent
handling, Incident Response. esponse Jjsou
standartni soucasti
nasi sluzby.
68.| Analyzaincidenta V rdmci sluzby je ANO
zajisténa odborna
Zajisténi  odborné Cinnosti v detekci a | ¢innost  analytika
lokalizaci pficin incidentd analytikem incidentd | SOC365 pfi
ze strany Dodavatele sluzby. inspekci incidentd.
69. | Navrhy systematickych opatfeni Sluzba  SOC365 ANO
navrhuje opatfeni
Sestaveni opatfeni v organizacni a technické | v organizacni a
arovni pro posouzeni Zadavatelem. technické Urovni.
70. Sluzba  SOC365 ANO
Navrhy feSeniincidentt poskytuje
kategorizaci pfi€in
Zajisténi odborné &innosti pro kategorizaci na | incidentd a
interni a externi pficiny incidentd a k nim | poskytuje  névrhy
pfislusnych opatfeni. pfislusnych
opatrent, jak
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71. sTuzba SOC365 ANO
. , . . . zajistuje odbornou
Reporting a analyza stava, udalosti a| ..
incidenta Sinnost —__pro
doloZeni arovné
Zajisténi odborné Ginnosti pro dolozent arovng | 2EZPecnosti  vuc
. : o . - || internim kontrolnim
bezpe€nosti  vi¢i  internim  kontrolnim rocesim . i viidi
procesim nebo pro doloZeni vuci externim P .
. o externim
kontrolnim autoritam. i
kontrolnim
autoritam.
72. . - Sluzba SOC365 je ANO
Business Continuity . -
odoln&a proti
Sluzba (véetné vSech komponent, které vypadkgm N
o P . D . porucham pomaoci
vyuziva) musi byt odolna proti vypadkim a | "~/ . . o
/ - < . | zaloznich  zdroju
porucham. VSechny komponenty sluZzby musi . .
. . energie i
byt schopny dlouhodobého provozu bez internetoveé
zmény chovani a Ubytku vykonu. konekiivity.
73.| ZajiSténi souladu se ZoKB (Compliance) Sluzba SOC365 je ANO
poskytovana
V8echny parametry sluzby musi zajistit na| v souladu s ZoKB.
drovni technologii i procesu splnéni poZzadavku
na zajisténi potfebné miry informacni
bezpecnosti, zejména pak: Duavérnost,
Dostupnost, Nepopiratelnost, Autentizaci,
Autorizaci.
74.| Adaptace a akceptace sdilenych procesu Béhem adaptacni ANO
faze dojde k
Sluzba zajisti Gpravu procest na strané | adaptaci a
dodavatele sluzby a navrh na jejich integraci s | akceptaci
relevantnimi procesy na strané zadavatele. sdilenych procesu.
75.| SLA procesnich vstupti a vystupu Sluzba  SOC365 ANO
zajiStuje monitoring
Sluzba zajisti monitoring procest na strané | procesi na obou
Dodavatele sluzby i Zadavatele. stranach.
PoZadavky na personalni zajisténi SOC
76. | Persondlni zajisténi Sluzba  SOC365 ANO
zajisti  pracovniky
Poskytovani sluzby bude zajiSténo pracovniky | s odbornou
S odbornou zpUsobilosti vyhovuijici | zpusobilosti
pozadavkim na zajiSténi  kybernetické | vyhovujici
bezpecnosti v souladu s pozadavky zakona | pozadavkim na
181/2014 Sb. v celém prabéhu poskytované | zajiSténi ZoKB.
sluzby a vSech jejich procesu a rutin v rdmci
pozadovanych modeld.
77.| Zastoupeni roli s pozadovanou | Sluzba  SOC365 ANO
odpovédnosti s vazbou nauvedené modely | stejné zajisti
vSechny uvedené
e Operator SOC role.
* Analytik kybernetické bezpecnosti
e Forenzni analytik
e Bezpecnostni experti
e Bezpec€nostni specialista na hardening
78. | Ustanoveni CSIRT - SOC s pfimym vztahem | Tym SOC365 je ANO
na Narodni Gfad pro kybernetickou | veden jako clen
a informacni bezpec€nost - Vladni CERT CR. | CSIRT
Technické poZzadavky na SOC
79. . . . . | Sluzba  SOC365 ANO
Dodavatel sluzby provozuje vlastni nastroj . .
- ; Loy provozuje vlastni
pro sbér a vyhodnoceni kybernetickych P N
" . . . , +2 - | nastroj pro sbhér a
bezpeénostnich udalosti, ktery umoznuje hodnoceni
napojeni na nastroj pro sbér a vyhodnoceni vy o,
s . . .. | kybernetickych
kybernetickych ~ bezpecnostnich  udalosti - .
o o . . - o bezpec€nostnich
v ramci specifikovaného pfedmétu pinéni.  —
udalosti.
o V ramci sluzby Dodavatel zajisti provozni S:)usib?u'e Sr(g\(/:oBzEsnsi ANE
monitoring bezpeénostnich nastroji, dle POSKytUje p
: : ! ) monitoring
pfedmétu zakazky, v rozsahu: " ich
e dostupnost a funkénost bezpecénostnich bgzpegon ostnic
nastroju.

nastroju,
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e vytiZzenost bezpecnostnich nastroj,
e detekce vycCerpani kapacitnich zdrojl u
bezpecnostnich nastroju.

Nabizené
feseni, véetné

vysvétleni, jak
je zadani
naplnéno

B Vramci sluzby Dodavatel zajiStuje ST.L.’VZ,b‘”?l SEEE0S ANE
nastavovani bezpeénostnich nastrojt, dle ZaJ'S.t;JT
predmétu zakézky, v rozsahu: E(r)?]\;: Erggiu
e Uprava a optimalizace korela¢nich bengénostnl'ch
pravidel, dle poigdavkt‘] Zadavatele nastrojd dle
ngbg d,Ie,best pra'ctlces Dogava'fele, i— B
e pfidavani  novych  zafizeni pro practices a dle
bezpecnostni monitoring, pozadavkd
* vytvafeni novych scénafu pro detekci, | ;akaznika nebo
e Uprava nastaveni nastroji, dle | NUKIB.
poZadavku Zadavatele nebo NUKIB.
Pro nékteré ukony vramci nastavovani
bezpecnostnich nastroju muze byt
vyZadovana souc€innost MSDC (hapf. pfi
napojovani novych zdrojl logu).
e Pristup administratort Dodavatele ke SII.J.Zb,a 890365 NG
sledovanym parametram sluzby ZaJ'S,t' pristupy,
ktere budou

prostfednictvim grafického rozhrani (GUI -
dashboard apod.), alespori v rezimu d&teni
nebo v pfistupové roli Auditor.

Zfizeny pro uréené
skupiny uzivateld.

PoZadavky - podpora SOC

83.

Ticketovaci systém

Sluzba s on-line pfistupem pro kompletni
spravu pozadavku, vcetné uchovani historie
pozadavku a jejich FeSeni.

Sluzba
provozuje
ticketovaci systém,
ktery je dostupny
online a obsahuje
historii pozadavku
a jejich reSeni.

SOC365

ANO

84.

Pristup Zadavatele k podpofe provozu
systému - Helpdesk.

ANO

85.

Pristup Zadavatele k podpofe Incident
Response - Helpdesk, telefon/ email na ¢leny
CSIRT-SOC.

Komunikaéni
matice  obsahuje
vSechny dllezité
kontakty.

ANO

86.

Proaktivni komunikace, zakladani tiketl a
jejich feSeni. Komunikace s tfeti stranou jako
NBU, NUKIB, CERT, kooperujici CSIRT atd.

Sluzba
zaklada
navrhuje
incidentu.

SOC365
tikety a
feSeni

ANO

87.

Pfistup administratort ZZ ke sledovanym
parametrim sluzby prostfednictvim grafického
rozhrani (GUI - dashboard apod.), alespon
v rezimu ¢teni nebo v pfistupové roli Auditor.

STuzba SOC365
zajisti pristupy
uréenym skupinam
uzivateld.

ANO

88.

Notifikace/Eskalace

Informovani odpovédnych osob zadavatele o
vzniku bezpeénostniho incidentu v redlném
¢ase za pomoci zakladnich komunikaénich
nastroja (mail / SMS / telefon).

Sluzba  SOC365
provadi Notifikace
dle Urovné
kriticnosti mailem,
SMS nebo
telefonicky.

ANO

89.

Vulnerability management
e sluzba musi zajistit kontinualni
skenovani aktiv Zadavatele
definovanych danou siti/sitémi a
zranitelnostmi relevantnimi pro dana
aktiva.  Minimalné na  zacatku
poskytovani sluzby budou provedeny a
vyhodnoceny plné skeny a déle vzdy 1x
mésicné skeny rozdilové,

e pIné skeny boudou rovnéz provedeny
pfi implementaci, upgrade, ¢i update
provozovanych ICT celkd v reakci na
pozadavek Zadavatele.

Sluzba  SOC365
zajisti VA sken, dle
pozadavku
zadavatele, véetné
vyhodnoceni.

ANO

90.

Pravidelné reporty - Bezpeénostni zprava

Pravidelnym poZadovanym vystupem
poskytovanych sluzeb je bezpe€nostni zprava,
ktera bude zpracovana vzdy za mésicni
sledované obdobi. Predpokladem je, Ze

Sluzba SOC365 si
naprosto zaklada
na Bezpecfnostni
zprave, ktera
obsahuje vSechny
poZadované

nalezitosti a je

ANO
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bezpeénostni zprava bude dostupna v
grafickém interaktivnim zobrazeni.
PoZzadovéna je vzdalené prezentace
bezpeénostni zpravy, napft. formou
videokonference v rozsahu min. 2hod.

Nutnou podminkou je, Ze dodavatel v rdmci
provadéciho projektu rozpracuje v detailu
nejvy8Si granularity obsah prezentovanych
hodnot a jejich zavislosti v jednotlivych
uvedenych oblastech.

Minimalni rozsah bezpeénostni zpravy:

-  Manazersky souhrn pro potfebu
vrcholového vedeni zz

souhrnné manazerské shrnuti
poskytovanych sluzeb pro ZZ vcetné
souhrnu bezpeénostnich zjisténi a navrh
doporuc¢enych opatfeni pro dalsi obdobi
pro zvySeni bezpecnosti, dostupnosti a
prevenci eliminace incidentld v rozsahu
max. 5 normovanych stran A4 pro ZZ.

- Souhrnna technick& zprava obsahujici
podrobny popis bezpecnostnich incidentu,
zjisténi a evidence v8ech ticketd
v nasledném pozadovaném rozsahu:

0 Monitorovana zafizeni v&etné vydefinovani
neznamych zafizeni v siti

o Evidované alerty - ve vhodné kategorizaci
zachycuji kompromitaci Skodlivym kodem,
riziko uspésSného zneuziti, zranitelnosti nebo
instalaci Skodlivého kédu, probihajici atoky,
potencionalni skenovaci aktivitu a anomalie
v siti nebo poruseni politik

0 Analyza udalosti ve formé souhrnné
statistiky, povolené a zamitnuté komunikace
na firewallu

0 NeuspésSna prihldSeni ve formé souhrnné
statistiky nelspésSnych pfihlaSeni ve vazbé
;yiﬁaz%téjézich uZivatelu nedspésnych

asem

o Uspésna pfihla3eni, souhrnna statistika
uspésnych pfihlaseni

0 Anomalie sitového provozu, souhrnna
statistika nej¢astéji detekovanych anomalii
v sitovém provozu

0 Analyza pfichozi komunikace do interni sité,
souhrnna analyza pfichozi komunikace do
interni sité a nejCastéjSich zdroja prichozi
komunikace v zavislosti na geolokaci

0 Analyza odchozi komunikace z interni sité,
souhrnnd analyza komunikace z internf sité a
nejéastéjSich cild odchozi komunikace v
zavislosti na geolokaci

0 Analyza komunikace v interni siti, souhrnna
analyza komunikace se zndmymi Skodlivymi
adresami

0 Analyza komunikace se zndmymi Skodlivymi
adresami, souhrnna analyza komunikace se
znamymi Skodlivymi adresami a komunikace
se znamymi Skodlivymi adresami v zavislosti
na geolokaci

0 VnéjSi detekce zranitelnosti, souhrnna
statistika scanu detekovanych zranitelnosti a
pFislusné podty zranitelnosti v jednotlivych
urovnich rizika

0 Popis vybranych vnéjSich zranitelnosti u
hostl z nejvadznéjsi zranitelnosti €i nejvétSim
mnozstvim zranitelnosti, véetné doporuceni
pro jejich odstranéni

0 Vnitfni detekce zranitelnosti, souhrnna
statistika scanu detekovanych vnitfnich
zranitelnosti a pfisluSné pocty zranitelnosti v
jednotlivych drovnich rizika

0 Popis vybranych vnitfnich zranitelnosti, popis
vybranych vnitfnich zranitelnosti u hostd
z nejvaznéjsi  zranitelnosti &  nejvétSim
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mnozstvim zranitelnosti, véetné doporuceni
pro jejich odstranéni

Nabizené
feSeni, véetné

vysveétleni, jak
je zadani
naplnéno

91. sTuzba SOC365 ANO
poskytne na
Reporty - on-demand vyzadani
provadéni
Sluzba zajisti na vyzadani provadéni on- | nékterych pravidel,
demand spousSténi nékterych pravidel a z | jejichz vystupy
vystupu bude vytvaret grafické interaktivni [ bude mozné
reporty. sledovat
v interaktivnim
grafickém rozhrani.
92.| Technologie sbéru dat Sluzba SOC365 ANO
zajisti zprovoznéni
Sluzba =zajisti zprovoznéni néstrojad SIEM, | vSech nastroja
sbéru a vyhodnoceni sitového provozu jako | véetné SIEM na
zdkladnich zdroju dat a bude s nimi| zakladé
komunikovat pramyslové standardnimi | pozadované
protokoly. architektury a
Pozadované architekturni FeSeni Dodavatele | funkénosti celku
sluzby: jako uceleného
« zajiStuje na strané Zadavatele sbér, | feSeni.
pfenos, ulozeni logd, jejich
vyhodnocovani a korelaci v ramci
nastroje SIEM nasazenym
v infrastruktufe Zadavatele. Pfipadny
SIEM Dodavatele sluzby plni pouze roli
Federativni komponenty k vykonu
Operéatorské cinnosti v ramci sluzby
SOC,
e zajiStuje na strané Zadavatele sbér a
vyhodnoceni sitového provozu v ramci
nastroje nasazeného v infrastrukture.
93.| Baseline analyza Base line analyza ANO
je soucasti
Sluzba zajisti porovnani neobvyklych poétl | Bezpeénostni
ur€itych udélosti oproti jinému obdobi z | zpravy.
minulosti.
94. STuzba  SOC365 ANO
Historicka korelace zajistuje  ovéreni
nového
Zajisti ovéfeni nového korelaéniho pravidla | korelaéniho
proti historickym datam. pravidla proti
historickym datim.
95. | Kategorizace aktiv Sluzba SOC365 ANO
zajiStuje evidenci a
Sluzba  zajisti jednotnou evidenci a | kategorizaci aktiv
vyhodnoceni kategorii aktiv. Podle téchto | podle kterych
kategorii bude Dodavatel sluzby utvaret dalsi | vytvaFi dalsi
pravidla nebo reporty v prostfedcich | pravidla nebo
zapojenych subjekta. reporty.
96. | ReZzim Maintenance SluZzba SOC365 ANO
nebude hlasit alerty
Sluzba musi byt schopna béhu v rezimu | v pfipadé ohlaSené
adrzby ohldSenou zapojenym subjektem, kdy [ adrzby.
se UdrZzbou dotéenych zdrojd/aktiv nebudou
vyhlaSovat alerty.
97.| Sluzba Monitoringu a detekce Sluzba SOC365 ANO
poskytuje
e prabézné sledovani provozu prostiedi | monitoring a
zadavatele, detekci dle
« real-time analyza situace v napojenych | poZadavku
nastrojich podle skupin, kategorii | zadavatele, za

zafizeni a podle kontextu log zaznamu
nebo udélosti.

e« 3x denné odborné posouzeni
bezpecnostni situace a provozniho
stavu. V pfipadé anomalie posouzeni
jeji relevance a zavaznosti,

e posouzeni kontextu anomélie a pFicin
vzniku situace s pfipadnou eskalaci
problému Zadavatele na analytického
specialistu Dodavatele sluzby.

pomoci operatord a
analytiki SOC.
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98.

reakce na
provozu

Sluzba véasné vystrahy a
nestandardni situace %
bezpeénostnich systému

e zpracovani analytickych scénafd na
aktudlni kybernetické hrozby,

e posouzeni eskalovaného problému
Zadavatele analytikem, nebo
expertem,

» detekce a vyhodnoceni zavaZnosti
identifikovanych anomalii,

e posouzeni a pfipadnd eskalace
nestandardni situace v  provozu
Zadavatele na sluzbu véasné vystrahy
a reakce na incident vramci
bezpeé&nostnich struktur CR.

Sluzba  SOC365
poskytuje
soucinnost pfi
zpracovani
analytickych
scénaru na aktudélni
kybernetické
hrozby. Poskytuje
sluzbu analytika
nebo experta
v dohodnutém
rezimu a poskytuje
soucinnost pfi
eskalaci.

Ugastnik potvrzuje,
e ~Sluzba
SOC365 zajistuje
v€asné vystrahy a
reakce na
nestandardni
situace v

provozu
bezpec€nostnich
systému):

- »Zpracovani
analytickych
scénarld na aktualni
kybernetické
hrozby,

- Posouzeni
eskalovaného
problému
Zadavatele
analytikem,
expertem,

- Detekce a
vyhodnoceni
zavaznosti
identifikovanych
anomalii,

- Posouzeni,
pfipadnd eskalace
nestandardni
situace v provozu
Zadavatele na
sluzbu véasné
vystrahy a

reakce na incident
\Y; ramci
bezpecénostnich
struktur CR."

nebo

ANO

SLA

99.

Dodavatel sluzby musi provozovat vlastni
bezpecénostni dohledovou sluzbu v reZimu
24x7x365 na urovni systémda, s nepretrzitou
dostupnosti operatord SOC a s minimalni
dostupnosti analytikd, forenznich analytik(l a
expertt, tak, aby plnil stanovena SLA pro
detekci a reakci pro vSechny kategorie
incidentd.

Sluzba  SOC365
provozuje vlastni
bezpecénostni
dohled VvV rezimu
24x7x365 na urovni
systému a
nepretrzitou
dostupnosti
operatort a s
minimalni
dostupnosti
analytika,
forenznich
analytik( a expertt
tak, aby  byly
splnény  veSkeré
pozadavky na SLA.

Ugastnik potvrzuije,
Ze »Sluzba
SOC365 provozuje
vlastni

ANO

47




Minimalni poZadované funkcionality -

vlastnosti

Nabizené
reSeni, véetné
vysvétleni, jak

je zadani

naplnéno

bezpeénostni
dohledovou sluzbu
V rezimu 24x7x365
na drovni systémd,
S nepretrzitou
dostupnosti
operatoru

SOC a s minimalni
dostupnosti
analytikd,
forenznich
analytikd a expertd,
tak, aby pinil
stanovena SLA pro
detekci a reakci pro
vSechny kategorie
incidentd.

100

Pro detekované anomalie prochazi Dodavatel
sluzby naslednym postupem k uréeni kategorii
kybernetickych bezpecnostnich udalosti a
incidentt (dle 8§ 31, VoKB) podle nasledku a
negativnich projevud pro doporuceni opatfeni Ci
soucinnosti v nasledné reakci:

Faze Detekce

e Monitoring  prostfedi vymezeného
Zadavatelem.

e Dohledovani bezpeénostni situace
Zadavatele.

e Detekce anomalie - rozpoznani

odchylky od bézného stavu nebo od
Zadavatelem normovaného stavu.

Faze Prirazeni
+ Klasifikace  anomalie -
zavaznosti ve Skale:

o False-Positive Alarm -
zplsobuje faleSny alarm z
ddvodu:

m chyby v Gsudku miry
zavaznosti anomalie,

m nepresnosti rozpoznani
odchylky vzniklé pA
dohledovani a
monitoringu v pfedchozi
fazi detekce.

o Bezpecénostni udélost -
anomalie, ktera mdze zpusobit
naruseni bezpecnosti:

m informaci Y
informacnich
systémech Zadavatele,

m Sluzeb Zadavatele,

m integrity datovych siti

uréeni

Zadavatele.

0 Bezpecénostni incident -
anomalie, ktera narusSila i
narusuje bezpecnost:

m informaci v

informacnich
systémech Zadavatele,
m sluzeb Zadavatele,
m integritu datovych siti
Zadavatele nebo jinych
subjektd.
Faze Analyza
« Vyhodnoceni anomalie - vyhodnoceni
relevance:
0 ksystémdm Zadavatele,
0 k procesum Zadavatele,
o k zakonnym normam CR
vztazenych na Zadavatele.

« Kilasifikace incidentu - zaclenéni
incidentu do bezpecénostniho typu
kategorie dle uréeni zadavatelem nebo
dle 830, VoKB:

sTuzba SOC365
prochazi
detekované
anomélie za
Ucelem uréeni
kategorie
kybernetickych
udalosti a incidentt
pro doporuceni
opatfeni Ci
soucinnosti

v poZadovanych
reakcich.
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Minimalni poZadované funkcionality -

vlastnosti

o Podle pficiny:

m incident zpUsobeny
kybernetickym Utokem
nebo jinou udalosti
vedouci k priniku do
systému nebo k
omezeni  dostupnosti

sluzeb,

m incident zpUsobeny
Skodlivym koédem,

m incident zpUsobeny
pfekonanim
technickych opatfeni,

m incident zplsobeny
porusenim

organizacnich opatfeni,
m incident spojeny s

projevem trvale
pusobicich hrozeb,

m ostatni incidenty
zpUsobené

kybernetickym Gtokem.
o Podle dopadu:

m incident zpusobuijici
naruseni davérnosti
aktiv,

m incident zpusobuijici
naruseni integrity aktiv,

m incident zpusobuijici
naruseni  dostupnosti

aktiv,

m incident zpusobujici
kombinaci vysSe
uvedenych dopadd.

» Kategorizace incidentu - zaclenéni

incidentu podle vyznamnosti.

Nabizené
reSeni, véetné
vysvétleni, jak

je zadani

naplnéno

101

Kategorie Ill - maximalni doba detekce do 30
minut - velmi zavazny kyberneticky
bezpecnostni incident, pfi kterém je pfimo a
vyznamné narusena bezpecénost

poskytovanych sluzeb nebo aktiv. Jeho feSeni
vyZaduje neprodlené zasahy obsluhy s tim, Ze
musi byt vSemi dostupnymi prostfedky
zabranéno dalSimu Sifeni kybernetického
bezpecnostniho incidentu, véetné
minimalizace vzniklych i potencialnich Skod.
Vramci této Kkategorie je pozadovano
provedeni  aktivniho zasahu a poté
kontaktovani administratora IT dotéeného
subjektu s pfedanou informaci o realizovanych
opatfenich v ramci aktivniho z4sahu.

ANO
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Kategorie Il - maximalni doba detekce do 2
hodin - z&vazny kyberneticky bezpecnostni
incident, pfi kterém je naruSena bezpecénost
poskytovanych sluzeb nebo aktiv. Jeho feSeni
vyZaduje neprodlené zasahy obsluhy s tim, Ze
musi byt vhodnymi prostfedky zabranéno
dalSimu Sifeni kybernetického incidentu
vCetné minimalizace vzniklych Skod. V rdmci
této kategorie je poZzadovan aktivni zasah po
kontaktovani a souhlasu IT administratora
dotéeného subjektu.

ANO
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Kategorie | - maximalni doba detekce do 24
hodin - méné zavazny kyberneticky
bezpecnostni incident, pfi kterém dochazi k
méné vyznamnému naruSeni bezpecnosti
poskytovanych sluzeb nebo aktiv. Jeho feSeni
vyZaduje zasahy obsluhy s tim, Ze musi byt
vhodnymi prostfedky omezeno dalSi Sifeni
kybernetického bezpec€nostniho incidentu
vcetné minimalizace vzniklych Skod. Jedna se
0 bezpec€nostni incidenty, které nespadaji do
kategorii Ill a Il. Vramci této kategorie je
poZadovan aktivni zasah po kontaktovani a

ANO
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souhlasu IT  administratora
subjektu.

dotéeného

104

PoZzadovand minimalné zajiSténa kvalita

sluzby -SLASOC je 99,9%

ANO

Pfiloha €. 1 - Pfehled infrastrukturnich a aplika€nich prvkd/systémi
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Tabulka €. 4 - Pfehled infrastrukturnich a aplikaénich prvku

Priloha €. 2- Dokumentace IT systému a siti ZZ

(tvofi samostatny dokument)

Pfiloha €. 3- Rozsah penetraéniho testovani (1. sada penetra€nich testi)

(tvofi samostatny dokument)
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Seznam zkratek

MSK
1ZS

ZZS MSK
KZOS
IBC MSK
HZS MSK
ISOR

IS ZD 7ZS
VSS IBC
NIS 1ZS

Moravskoslezsky kraj

Integrovany zachranny systém CR

Zdravotnicka zachranna sluzba Moravskoslezského kraje

Krajské zdravotnické operacni stfedisko
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Informacni systém operacniho Fizeni

Informacni zdravotnické dokumentace ZZS

Vrstva spole¢nych sluzeb IBC MSK

Né&rodni informacni systém IZS



Predmét dokumentu

Pfedmétem dokumentu je popis sitového prostfedi celé organizace Zdravotnické zachranné sluzby
od fyzickych prostfedkl, pres virtualni sité, IP prostory, po popis serverového prostiedi a aplikaci
pouzivanych v ramci organizace.
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Priloha €. 3 technické specifikace - Rozsah penetraéniho testovani (1. sada penetraénich testu)

1.1 Cil penetraéniho testovani

Cilem penetragnich testu je otestovat tu €ast infrastruktury, kterd zpracovava pacientska data (zvlastni data dle GDPR), otestovat zalohovaci
systémy daného ZZ a pfipadné otestovat vSechna aktiva, za pomoci, kterych mohou byt kompromitovana pacientska data, ale neslouzi primarné
k Ucelu jejich zpracovavani.

Jsou tedy kladeny otazky: “Dokaze uto¢nik odcizit pacientska data?“ a ,Dokaze se uto¢nik napfic¢ infrastrukturu nemocnice dostat k pacientskym
datim?*.

1.2  Scénare
Jsou pozadovany t¥i scénére pro testovani.
1.2.1 Test zvendi

V tomto scénéfi je pozadovano, aby se tester pokusil kompromitovat FW, a skrze néj infiltrovat IT infrastrukturu daného ZZ a pokracovat dle cile
viz 1.1.

1.2.2 Fyzicky vniténi test

V tomto scénafi je poZzadovano, aby se tester fyzicky dostavil do lokality ZZ (Zdravotni zachranna sluzba MSK)), a pokusil se kompromitovat
personalni (ne pacientské volné dostupné) bezdratové Wi-Fi sité a pokracoval dle cile viz 1.1.

1.2.3 Logicky vnitini test

V tomto scénéfi je simulovano prevzeti stanice Utoénikem (napf. instalaci Skodlivého souboru na uZzivatelské stanici apod.). V tomto scénéfi je
pozadovano, aby tester mél k dispozici stanici (virtualni) v segmentu, kde pracuji bézni zaméstnanci ZZ. Za pomoci této stanice se bude snazit
eskalovat prava a pokracovat dle cile viz 1.1.

1.3 Rozsah

Rozsahem pro penetraéni testovani ZZ budou kritick& technicka aktiva dle provedené analyzy rizik dodavatelem a pfipadné i takova
aktiva, které zpracovavaji pacientska data a nejsou klasifikovana jako kriticka. Poétem se jedna o maximalné 10 aktiv za celé ZZ.
Z pohledu délky nacenovaného obdobi se jedna o jednorazovy test.

1.4 Certifikace

Pro zajisténi kvalitnich a relevantnich vystupl a maximalizaci nedestruktivity jsou vyZadovany miniméalné dvé z nésledujicich certifikaci:

. CEH

. OSCP
. OSWP
. CPENT

Tyto certifikace zaru€uji, Ze dodavatel penetra¢nich testd mé potfebné znalosti a dovednosti k provedeni penetracnich testd na vysoké urovni, a
v souladu s nejlepSimi postupy a standardy v oboru.

1.5 Reference

Pro zajisténi davéryhodnosti a kvality provadéného penetracniho testovani je pozadovana minimalné jedna reference dodavatele v oblasti
zdravotnictvi nebo bankovnictvi. Tento poZadavek je kli€ovy, jelikoZz budou testovany IT infrastruktury obsahujici citlivad data. Referencni
zkuSenosti v téchto oborech potvrzuji schopnost dodavatele pracovat s vysokymi standardy zabezpeceni a pfizplsobit své sluzby specifickym
potfebam a regulacim téchto citlivych odvétvi. Timto zplsobem je zarueno, Ze penetracni testovani bude provadéno odborniky s relevantnimi
zkuSenostmi a znalostmi, coZ maximalizuje G€innost a bezpeénost celého procesu.

REFERENCNI ZAKAZKA

nazev realizované zakazky:

nazev objednatele:

sidlo nebo misto podnikani:

ICO objednatele:

kontaktni osoba objednatele:

telefonni spojeni na objednatele:




misto realizace zakézky:

popis pfedmétu plnéni zakazky a jeji rozsah:

doba (termin) plnéni zakéazky:

1.6

Vystupy

Penetraéni testovani bude zakonéeno publikaci zpravy, ktera bude obsahovat minimalné:

popis metod, metodik, norem, doporuceni a vlastnich postupu, které byly pouZity,
seznam a charakteristiku nastroja, které byly pouZity,
popis prostfedi, které bylo pfedmétem testl vcetné,

(0)
(0]

seznamu IP adres, které byly pfedmétem testu,
seznam identifikovanych portd a na nich bézZicich sluzeb a protokold pouZitych pro komunikaci s témito porty a rovnéz
identifikovaného SW pouzitého pro realizaci sluzeb na portech

seznam a charakteristiku testa, které byly provedeny,
detailni seznam zjiSténi, minimalné v rozsahu:

(0]

(0]
(0)
(0]
(0)

(@]

(0]

(0]
(0)

identifikace zjisténi zranitelnosti,
popis kde a jakym zpusobem byla zranitelnost identifikovana,
oznaceni/nazev zranitelnosti (pokud Ize pfifadit),
charakteristika zranitelnosti véetné potencialniho dopadu,
klasifikace zranitelnosti podle pouzité metodiky, kde bude obsazeno:
m kategorii/typ zranitelnosti,
m Uroven zranitelnosti,
m dle pravdépodobnosti zneuziti,
m naroc¢nosti odstranéni/napravy.
popis zranitelného mista/nalezu,
navrzené opatfeni nebo Rozsah doporuceni k eliminaci nebo minimalizaci zranitelnosti, pfipadné odkazy na doporuceni
vyrobce/distributora nebo jiné best practice,
dalsi vyuziti zranitelnosti, pokud bylo v ramci manualnich testu
dalSi podstatné skute¢nosti,

struéné manazerské shrnuti v€éetné prehledovych charakteristik a celkového hodnoceni zabezpeceni prostfedi testované organizace
zavérecné zhodnoceni provedeného testu a hodnoceni aktualné dosazené Urovné bezpecénosti infrastruktury

celkova doporuc¢eni nebo navrzeni dalSich kroka,

pfilohy (vystupy z pouZzitych nastroju, dakazy apod.).

Dodavatel penetracnich testd dale seznami dotéené ZZ s vysledky penetracnich testd formou online schizky, kde budou prezentovany a
komentovany vysledky z testovani.




Priloha €. 2 smlouvy: Zastupci smluvnich stran opravnénijednat ve vécech této smlouvy

arealizaénitym

Osoby uvedené v této priloze smlouvy jsou osobami, které jsou opravnéné jednat ve vécech
této smlouvy

Za objednatele:

Za poskytovatele:

Organigram arozdéleni kompetenci élenu realizaéniho tymu poskytovatele:



ORGANIGRAM DODAVATELE

Pohotovostni kontakty objednatele - komunikace v éeském jazyce

Stranka 2 z 3




Realizaénitym

Poskytovatel je povinen plnit smlouvu s vyuzitim nasledujicich pracovnikl, pfic¢emz pfipadné
nahrazeni pracovniku se fidi ¢l. X odst. 1 smlouvy.

Stranka 3z 3
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Obsah:
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Seznam zkratek

ICT - informacni a komunikacni technologie
T - informacni technologie

IS - informagéni systém
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ZD - zdravotnicka dokumentace ZZS
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Seznam zkratek a vysvétleni pojmu

Active Directory; Centralizovana sprava uzivatelskych G¢td a zafizeni

AD .
organizace.

Aktivum Informace nebo sluzba, kterou zpracovavd nebo poskytuje informacni a
komunikaéni systém prispévkové organizace.

EPS Elektrickd poZarni signalizace.

Garant aplikace

Zaméstnanec odpovédny za konkrétni aplikaci. Garant aplikace je odborny
zaméstnanec se znalosti dané aplikace. PIné rozhoduje o poZadavcich na
pfistup k dané aplikaci, ruSeni pfistupovych opravnéni a pFezkoumani
pfistupovych opravnéni. Pravidelné komunikuje se Spravcem ICT ohledné
zplsobl nastaveni a zabezpecéeni konkrétni aplikace. Spole¢né se Spravcem
ICT je klicovou roli v zabezpe&eni dat organizace.

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich

GDPR
Gdaji a o volném pohybu téchto Gdaju a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajud).
Hrozba Potencidlni pfic¢ina kybernetické bezpecénostni udélosti nebo kybernetického
bezpecénostniho incidentu, ktera mize zplsobit Skodu.
Kyberneticka Zajisténi digitalniho prostfedi umozZiujici vznik, zpracovani a vyménu informaci,
bezpecénost tvofené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci.
Kyberneticka Udalost, ktera mlze zplsobit naruSeni bezpecénosti informaci v informacnich
bezpecénostni systémech nebo naruSeni bezpeénosti sluzeb anebo bezpeénosti a integrity siti
udalost elektronickych komunikaci.
Kyberneticky NaruSeni bezpecnosti informaci v informacnich systémech nebo naruSeni
bezpecénostni bezpec€nosti sluzeb anebo bezpe€nosti a integrity siti elektronickych
incident komunikaci.
MDM Mobile Device Management; Centralizovana sprava mobilnich zafizeni.

Mistni aplikace

Souhrn v8ech aplikaci (vyjma sdilenych aplikaci MSK, které maji stanovena
vlastni zavazna pravidla pouzivani formou Bezpec¢nostni politiky sdilenych ICT
sluzeb), operacnich systéml a dalSich programd pouZzivanych pfispévkovou
organizaci.

Need to know

.Potfeba znat" - zdsada zajisténi nezbytnych znalosti (pfistupovych opravnéni)
potfebnych pro vykonavani konkrétni pracovni ¢innosti.

PO

PFispévkova organizace.

Pracovni stanice

Stolni, nepfenosny pocita€, zapojeny do pocitacové sité organizace.
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Pfenosna zafizeni

Notebooky, smartphony, tablety.

PZTS

Poplachové a zabezpecovaci tisfiové systémy, dfive nazyvané EZS.

Rackoveé skrin

Standardizovany systém umozniujici pfehlednou montaz a propojovani rliznych
elektrickych a elektronickych zafizeni spolu s vyusténim kabelovych rozvodi
do sloupct nad sebe v ocelovém ramu, skfini neboli v rozvadéci pro IT
techniku.

Rezimovy prostor

Prostor, jimiZz jsou napf. serverovna, mistnosti s podruznymi rozvadéci se
sitovymi prvky vnitfni sité, mistnosti s Ffidicimi prvky systémua technické
ochrany, technologické mistnosti (strojovna vytahu a Sachta vytahu, telefonni
Ustfedna, kotelna apod.), spisovna.

Cilovy bod obnoveni/zotaveni. NejdelSi planované obdobi, béhem kterého

RPO mohla byt data (transakce) ztracena z aplikace v dusledku zavazného
incidentu.
Cilovy ¢as/doba zotaveni. Maximalni planovana doba trvani nedostupnosti
RTO sluzeb/aplikaci, za kterou musi byt po incidentu nebo naruseni obnoveny, aby
se zabranilo nepfijatelnym dusledkim spojenym s prerusenim kontinuity
procesu.
SHGK Systém hlavniho a generélniho klice.
Service Level Agreement - je dohoda o Urovni poskytovanych sluzeb. SLA
SLA predstavuje formalizovany popis sluzby, kterou poskytuje dodavatel

zakaznikovi. SLA definuje rozsah, Uroven a kvalitu sluzby.

Soukroma zarizeni

Pracovni stanice, notebooky, smartphony a tablety, které nejsou ve vlastnictvi
organizace.

Osoba odpovédna za provozovani a spravu pocitacové sité a prostfedkl ICT

Soravee ICT organizace. Disponuje nejvySSimi administratorskymi Gc¢ty k operacnim
P systémim a nékterym aplikacim. Spole¢né s garantem aplikace je kli¢ovou roli
v zabezpeceni dat organizace.
SW Software, programové vybaveni zafizeni.

Technické ucty

Jsou Ucty urcené pro spravu aplikaci, databazi, infrastruktury (napf. firewally,
servery, routery) apod.

Uschovné objekty

Jsou skfifky a trezory slouzi pro uloZeni véci a podle stupné odolnosti jsou
uréené na ruzné vysoké hodnoty uloZzenych véci a dokumenta.

Vyznamna zména

Zmeéna, ktera ma nebo muze mit vliv na kybernetickou bezpec¢nost a
predstavuje vysoké riziko pro bezpecnost informaci organizace (typicky napf.
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zména platformy operac¢niho systému napf. z Linux na Windows, zavedeni
nastroju SIEM, virtualizace serveru, vyuziti cloudu apod.).

Wi-Fi ZpUsob pfipojeni zafizeni k siti za pomoci bezdratovych technologii.

Zafizeni Pracovni stanice a pfenosna zafizeni.

Slabé misto aktiva nebo slabé misto bezpeénostniho opatfeni, které mize byt

Zranitelnost . . :
zneuzito jednou nebo vice hrozbami.
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1 Uvod

Tento dokument stanovuje zakladni pravidla kybernetické bezpe€nosti pro uzivatele a spravu mistnich
nesdilenych aplikaci. Pravidla stanovena timto dokumentem obsahuji postupy, které vychéazeji
z pozadavku zdkona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zdkon
o kybernetické bezpecénosti), navazujici vyhlasky ¢. 82/2018 Sbh., o bezpecénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhldSka o kybernetické bezpecCnosti) a dobré praxe

bezpeénosti informaci, zejména dle CSN EN ISO/IEC 27001.

Pro PO a jeji uzivatele jsou tato pravidla doporucujici, vyjma pravidel uvedenych v kap. ¢. 7.1 ,Bezpecéné
chovani uzivatelé'. Tato pravidla jsou totozna s pravidly bezpe¢ného chovani uzivatele pfi jeho praci
s daty ve sdilenych ICT sluzbach, které jsou MSK stanoveny prostfednictvim dokumentu ,Bezpecnostni
politika sdilenych ICT sluzeb".
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2 Systém fFizeni bezpeénosti informaci

2.1 Cile systému Fizeni bezpeénostiinformaci
Urovernil, Urovern2 Uroven3
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2.2 Rozsah a hranice systému Fizeni bezpeénosti informaci

Uroveril, Urover2; Uroveri3

2.3 Pravidla a postupy pro fizeni dokumentace
Urover2, Uroven3

2.4 Pravidla kontrolni éinnosti systému Fizeni bezpeénosti informaci

Urovernl, Urover2 Uroveri3

2.5 Pravidla pro fizeni neshod

Urovenl, Urover2 Urover3
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2.6 Pravidla a postupy pro Fizeni zdrojii a provozu systému Fizeni bezpeénosti informaci

Uroven2 Uroven3

2.7 Pravidla a postupy pro provadéni audita kybernetické bezpeénosti
Uroven3
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2.8 Pravidla a postupy pro pfezkoumani systému fizeni bezpeénosti informaci

Urovenr3

3 Pravidla fizeni aktiv arizik
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3.2 Pripustné pouziti aktiv

Urovenrl; Uroveri2; Urover3

3.3 Klasifikaéni schéma

Uroveril; Urovern2; Uroveri3

Klasifikaéni stupen Oznaéeni Zakladni popis
Verejnainformace Verfejné Vefejnou informaci je informace, ktera je ze své povahy priméarné
(W) urena ke zvefejnéni. Duavérnost vefejnych informaci neni nutno

chranit.
Informace, které Ize bézné sdélovat a publikovat.

Jedna se zpravidla o informace a dokumenty uréené ke zpfistupnéni
vefejnosti, médiim apod.

Neverejné (N)

Jedna se o dokumenty, které jsou uréeny pouze pro interni potfebu PO.

Externi pfistup ktémto informacim je omezen, informace jsou
poskytovany pouze na zékladé pravni Upravy, uzaviené smlouvy nebo
se souhlasem feditele nebo jiné opravnéné osoby. Interni pfistup
k témto informacim je omezeny na zékladé pfistupovych opravnéni
jednotlivych uZivateld. V pfipadé neopravnéného zvefejnéni informace
nejsou nasledky zavazné.
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Davérnainformace Daveérna

(D)

Jedna se o data a informace, které obsahuji osobni (daje
(zaméstnancd, klientl, zastupcd smluvnich partnert) nebo které nelze
bez dalSiho zpfistupfiovat vefejnosti.

Déle se jedna o data a informace PO, informace z vedenych spravnich
a jinych Fizeni, pfipadné data tietich stran (napf. obchodni tajemstvi).

Externi pfistup ktémto informacim je omezen, informace jsou
poskytovany pouze na zékladé pravni Upravy, uzaviené smlouvy nebo
se souhlasem feditele nebo jiné opravnéné osoby. Interni pfistup
k témto informacim je omezeny na zakladé pfistupovych opravnéni
jednotlivych uzivateld. V pfipadé neopravnéného zverejnéni informace
jsou nasledky zavazné, avSak ne kritické. Integrita a dlvérnost dat je
dalezita.

Chranéné (CH)

Informace klasifikované jako chranéné jsou zvlastni kategorie osobnich
Gdaja (citlivé adaje), jejichz vyzrazeni by vedlo k vyznamnym
materialnim, nebo finanénim ztratam nebo ke ztraté davéryhodnosti
vuci verfejnosti,

a) které podléhaji zvySené ochrané dle GDPR (zejména osobni Udaje
zvlastni kategorie) napf. Udaje o rasovém ¢&i etnickém plvodu,
politickych nazorech, nabozenském nebo filozofickém vyznani,
¢lenstvi v odborech, o zdravotnim stavu, sexualni orientaci
a trestnich deliktech ¢&i pravomocném odsouzeni osob a informace
o détech (osobach) mladSich 18 let,

b) které jsou poskytnuty za uUcelem FeSeni, neshody, bezpecnostni
udalosti a incidentu.

Pfistup k témto informacim je omezen pouze na vybranou skupinu

zaméstnancl na zékladé pfistupovych opravnéni. Dlvérnost informaci

je velmi dulezita. Data jsou Sifrovana.

4 Pravidla organizaéni bezpeénosti

4.1 Urcéenibezpeénostnich roli a jejich prav a povinnosti

Uroverl; Uroveri2; Urovern3
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Uroven3
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4.2 Pozadavky na oddéleni vykonu €innosti jednotlivych bezpeénostnich roli

Urovern3

5 Pravidla Fizeni pFistupu

5.1 Pozadavky na fizeni pFistupu

Uroveril; Uroveri2; Uroveri3

Klasifikace informaci: Nevefejné




5.2 Rizeni privilegovanych opravnéni

Uroveri 1; Uroveri 2; Uroveri 3
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6 Pravidla bezpeénosti lidskych zdroju

6.1 Bezpeénostni Skoleni novych zaméstnancd.

Urovenl; Urovern?2; Uroveri3

6.2 Pravidlarozvoje bezpeénostniho povédomi

Uroveril; Urovern?2; Uroveri3
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6.3 Pravidla pro feSeni pfipada porusSeni bezpeénostni politiky systému Fizeni
bezpeénostiinformaci

Uroveril; Uroven?2; Urovern3

6.4 Pravidla pro ukoné€eni pracovniho vztahu nebo zménu pracovni pozice

Uroveril; Uroven?2; Urovern3

7 Pravidla bezpeéného chovani uzivatele

7.1 Bezpeéné chovaniuzivatele

Uroveril; Uroveri2; Uroveri3

20
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7.2 Pouziti pfistupového hesla

Uroveril; Uroveri2; Uroveri3

7.3 Bezpecéné chovéani na socialnich sitich

Uroveril; Urovern2; Uroven3
22
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7.4 Pravidla pro ochranu a pouzivani pfenosnych zarizeni
7.4.1 Ochrana prenosnych zafizeni

Uroverl; Uroveri2; Urovern3

7.4.2 Ochrana soukromych zafizeni

Uroveril; Urovern?2; Uroveri3

7.4.3 Pravidla pro pouzivani prenosnych a soukromych zarizeni

Uroveril; Uroveri2; Uroveri3

Klasifikace informaci: Nevefejné




8 Pravidla zalohovani, obnovy a dlouhodobého ukladani
Uroverl; Uroveri2; Urovern3

Uroven2 aUroven3
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9 Pravidla fizeni dodavatelt

9.1 Nalezitosti smlouvy o Grovni sluzeb a zplisobt a Grovni realizace bezpeénostnich
opatfenia o uréenivzajemné smluvni odpovédnosti

Uroveril; Uroveri2; Uroveri3

9.2 Pravidla pro provadéni kontroly zavedeni bezpeénostnich opatfeni a hodnoceni
dodavatela

Urovenl; Uroven?2; Urover3
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Pravidla pro hodnoceni rizik souvisejicich s dodavateli

Urovern3

10 Pravidla bezpe€ného pouziv

Uroveril; Uroveri2; Uroveri3

Uroven 3
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11 Pravidla fyzické bezpeénosti

11.1 Pravidla pro ochranu objektu
Urovenrl; Uroveri2; Urover3

11.2 Pravidla pro kontrolu vstupu osob

Urovenl; Uroveri2; Uroveri3
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Urovenl; Urovern?2; Uroveri3

11.6 Pravidla uklidu

Uroverl; Uroveri2; Urovern3
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11.7 Pravidla pro zajisténi fyzické bezpecnosti zaFizeni

Uroveri 1; Uroveri 2; Uroveri 3

Uroveri2

Uroven3
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11.8 Detekce naruSenifyzické bezpeénosti

Uroveril; Uroveri2; Uroveri3

12 Pravidla bezpeénosti komunikaéni sité

12.1 Bezpeé€nost provozu sité

Urovenl; Uroveri2; Uroveri3
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12.2 Pravidla a postupy pro ochranu vzdaleného pfistupu k siti

Uroveri2; Urover3
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12.3 Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zaznamu

Urover2 a Uroven3

12.4 Pozadavky a standardy bezpeéného provozu
Uroven2; Uroven3

Uroven3

33
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12.5 Bezpecénost aplikaci (penetraéni testovani)
Uroven3

13 Pravidla ochrany pfed Skodlivym kodem
Uroveril; Uroveri2; Uroven3
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Urover2 a Uroven3

14 Pravidla Fizeni technickych zranitelnosti
Urovenrl; Uroveri2; Urover3

15 Pravidla kryptografické ochrany
Uroveril; Uroveri2; Urover3
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16 Pravidla ndkupu a vyvoje mistnich aplikaci

16.1 Poftizovani mistnich aplikaci

Uroveril; Uroven?2; Uroven3

16.2 Data pro testovani

Urovern3
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17 Pravidla fizeni zmén
Uroveri2; Urovern3

18 Kybernetické bezpeénostniincidenty

Uroverl; Urover?2
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19 Pravidla fizeni kontinuity éinnosti
Uroveri3
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20 Pravidla pro detekci kybernetickych bezpeénostnich udalosti
Uroveri3

21 Pravidla ochrany osobnich udaji

PO disponuje samostatnym pfedpisem pro zajiSténi ochranu osobnich tdaju.

22 Prilohy
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22.2 Ptiloha é. 2 - Metodika analyzy rizik kybernetické bezpeénosti

Samostatny dokument (Priloha 2_Metodika analyzy rizik KB).
22.3 Ptiloha €. 3 - Metodika analyzy rizik kybernetické bezpeénosti pro zdravotnicka
zarizeni

Samostatny dokument (Priloha 3_Metodika analyzy rizik KB_zdrav).

22.4 Ptiloha €. 4 - Bezpeénostni pravidla pro dodavatele
22.4.1 Rizeni pfistupu
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22.4.2 Ochrana informaci

22.4.3 Hlaseni

22.4.4 Mlcenlivost
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Priloha ¢. 4 Pravidla auditu
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Pravidla auditu

1 UCEL

Ugelem této pFilohy je stanovit pravidla pro audit provadény na strané dodavatele v rozsahu pInéni Smlouvy na implementaci systému
fizeni bezpecnosti informaci a poskytovani sluzeb dohledového centra, které byla uzaviena v navaznosti na vysledek zadavaciho fizeni
na verejnou zakazku Zaclenéni organizace Zdravotnick& zachranna sluzba Moravskoslezského kraje do jednotného krajského feseni

kybernetické bezpecénosti (dale jen ,Smlouva"). Dodavatelem se rozumi poskytovatel dle Smlouvy a Zadavatelem se rozumi objednatel
dle Smlouvy.

2 ROZSAH PLATNOSTI

Tento dokument je zavazny pro vSechny dodavatele a poddodavatele dle Smlouvy.

3 PRAVIDLA AUDITU

3.1 Obecné

Dodavatel se bude v rozsahu pfedmétu pInéni dle Smlouvy aktivné podilet na splnéni povinnosti uvedenych v § 8 a § 16 VKB, které
musi splnit Zadavatel. Minimalné se Dodavatel zavazuje v rozsahu pfedmétu pInéni dle Smlouvy poskytnout adekvatni soucinnost pfi
vykonu kontroly Zadavatele ze strany Narodniho Gfadu pro kybernetickou a informacni bezpe¢nost dle § 23 ZKB.

Dodavatel umoZzni Zadavateli alespon jednou ro¢né po dobu uG¢innosti Smlouvy provedeni auditu kybernetické bezpecnosti u
Dodavatele a jeho poddodavateld.

Rozsah auditu bude ohrani¢en vyuzivanim ICT prostfedk(i Dodavatele pro potieby plnéni Smlouvy a ulozenymi i zpracovavanymi daty
a informacemi Zadavatele v ICT prostfedi Dodavatele a jehoZ pfedmétem bude naplnéni Kybernetickych poZadavkl a vyhodnoceni
rizik dle bodu 3.4 tohoto dokumentu.

Zadavatel je opravnén pfi auditu kybernetické bezpecénosti vyuzit tfeti stranu. V pfipadé vyuziti tfeti strany bude Zadavatel odpovidat
zatfeti stranu, jako by audit kybernetické bezpecénosti provadél sam, véetné odpovédnosti za zptisobenou Gjmu.

Dodavatel umozni Zadavateli audit kybernetické bezpecnosti provedeny prostfedky Zadavatele nebo tfeti strany, a to v lokalité

Dodavatele i vzdalené, pokud to technické prostfedky Dodavatele umozniuji.

3.2 Nedostatky a neshody

Dodavatel je povinen odstranit nedostatky zjisténé:
e nazakladé provedeni hodnoceni rizik bezpeénosti informaci dle bodu 3.4 tohoto dokumentu, nebo
e vramci auditu kybernetické bezpeénosti

Dodavatel je povinen odstranit nedostatky/neshody ve Ihuté uréené v pisemném oznameni Zadavatele, ktera nebude kratSi nez
20 pracovnich dni. Nestanovi-li Zadavatel IhGtu v pisemném oznameni, zavazuji se Smluvni strany dohodnout na Ihdté pro odstranéni
nedostatku, ktera neprevysi 90 dni.

3.3 Dalsi povinnosti

Dodavatel je dale povinen poskytnout na vyzadani Zadavateli dokumenty a obdobné vstupy, které budou prokazovat naplnéni
Kybernetickych pozadavkd.

Na pozadani se Zadavatelem konzultovat kdykoli v pribéhu realizace pInéni dle smlouvy detailni nastaveni bezpe¢nostnich opatfeni k
naplnéni kybernetickych pozadavku a pro takovéto konzultace zajistit G€ast kvalifikovanych pracovniku.
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Klasifikace informaci: Vefejné

Pravidla auditu

Dodavatel je dale povinen neprodlené informovat Zadavatele o vSech vyznamnych zménach v naplnéni Kybernetickych poZzadavkd,
které nastanou kdykoli v pribé&hu trvani vefejné zakazky.

Dale je dodavatel povinen bezodkladné a s vyvinutim nejlepSiho Usili zajistit nahradni zpUusob naplnéni kybernetickych pozadavka,
pokud stavajici feSeni prestalo byt funkéni a efektivni.

Dodavatel pfi vykonu své ¢innosti v€as a prokazatelné upozorni Zadavatele na zfejmou nevhodnost jeho pozadavku ¢i doporuceni
vztahujici se ke Kybernetickym pozadavkim, jejichz nasledkem muze vzniknout Ujma nebo nesoulad se zakony nebo jinymi obecné
zavaznymi pravnimi predpisy.

3.4 Rizenirizik v rozsahu pInéni vefejné zakéazky

Dodavatel se bude v rozsahu predmétu plnéni vefejné zakazky aktivné podilet na splnéni povinnosti uvedenych v § 5 VKB, které musi
splnit Zadavatel.

Minimé&lné se Dodavatel zavazuje v rozsahu pfedmétu plnéni verejné zakazky na své strané:

»  Ridit vlastnf rizika, kterd mohou ovlivnit poskytovani pfedmétu pinéni dle Smiouvy.
eV minimalnim intervalu jednou ro¢né (nebo i v pfipadé vyznamnych zmén &innosti provadénych pro Zadavatele nebo zmén
pfi poskytovani sluzby SOC &i jinych aktiv napojenych na sluzbu SOC) vytvofit a bude-li to Zadavatel poZzadovat, pfedlozit mu
zpravu o hodnoceni rizik, kterd bude minimalné pokryvat:
a) Vyhodnoceni stavu kybernetické bezpeénosti za hodnoceny rok;
b) Identifikaci a hodnoceni rizik s vazbou na pfedmét pinéni;
¢) Realizovanabezpecnostni opatfeni;
d) Nepokryta bezpecnostni rizika a navrh opatienti;
e) Vyhodnoceni bezpec¢nostnich udalosti a incident(;
f)  Aktualni stav souladu Dodavatele s Kybernetickymi poZzadavky véetné prehledu Kybernetickych pozadavki, které
0 nebyly aplikovany, véetné odtvodnéni, a
0 byly aplikovany, véetné zpUsobu plnéni.

4 SOUVISEJICIDOKUMENTACE

Dokument neobsahuje souvisejici dokumentaci.

5 PRILOHY

Dokument neobsahuje pfilohy.
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OBCHODNINABIDKA PRO

MORAVSKOSLEZSKE DATOVE CENTRUM

,Zaclenéniorganizace Zdravotnicka zachranna sluzba

do jednotného krajského feSeni kybernetické
bezpeénosti" vramci vyzvy €. NO06/24/V00001302 ze

dne 23.7.2024
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1. PREDMET NABIDKY

1.1 RAMCOVA SPECIFIKACE NABIZENEHO RESENI
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1.2 POPIS RESENI

1.3 DISTRIBUOVANA FLOW SONDA NA REDITELSVi OSTRAVA
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2. CENOVA NABIDKA
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