Smlouva o dilo

L SMLUVNi STRANY
Objednatel

Jihocesky kraj

zastoupeny: MUDr. Martinem Kubou, hejtmanem
se sidlem: U Zimniho stadionu 1952/2, 370 76 Ceské Bud&jovice
ICO: 70890650

bankovni spojeni (&islo Uctu):

e-mail:
tel.: 386720111
ID datové schranky: kdib3rr

kontaktni osoba Objednatele ve vécech technickych:

ekonomiky JIKORD s.r.0., e-mail: _

(dale jen ,Objednatel”)

, zastupce jednatele a vedouci

Zhotovitel

TELMAX s.r.o.

zastoupeny: Ing. Miroslavem Absolonem, jednatelem
Miroslavem Slavikem, MBA, jednatelem

se sidlem: Jirdskova 154, 566 01 Vysoké Myto

ICO: 27481166

DIC: CZ27481166

zapsan v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Krdlové pod sp. zn. C 21534
bankovni spojeni (Cislo Uctu):

e-mail:
tel.:

ID datové schranky: kvnéra5s

kontaktni osoba Zhotovitele ve vécech technickych: Ing. Milan Absolon, jednatel a technicky

feditel, e-mail: INEEEEEE

(dale jen ,Zhotovitel”)
(Objednatel a Zhotovitel spolec¢né dale také jako ,Smluvni strany”)

uzavreli vsouladu s § 2586 a nasl. zakona ¢. 89/2012 Sh., obcanského zakoniku, ve znéni
pozdéjSich predpist (dale jen ,Obfansky zdkonik“) tuto smlouvu na zhotoveni, dodavku
aimplementaci informacniho systému a technologie elektrického odbaveni cestujicich
v integrovaném dopravnim systému JihoCeského kraje véetné poskytnuti souvisejicich ¢innosti
(dale jen ,Smlouva o dilo” nebo ,Smiouva”).



1. UVODNI UJEDNANI

Smlouva o dilo je uzaviena na zékladé vysledkil zadavaciho Fizeni (déle jen ,Rizeni Verejné
zakdzky“) nadlimitni verejné zakazky s ndzvem Elektronické odbaveni cestujicich IDS JK, ev. C.
zakdazky ve Véstniku verejnych zakazek: 22023-010908, sp. zn. zadavatele: JCKEOC0123 (dale jen
,Verejna zakdzka“). Jednotlivd ujedndni Smlouvy o dilo tak budou vykladdana v souladu s
podminkami Vefejné zakdzky a nabidkou Zhotovitele podanou do Rizeni Vefejné zakazky.
Soucasné se Smlouvou je na zakladé Rizeni veFejné zakazky uzavirana také servisni smlouva (dale
jen ,Servisni smlouva“).

Objednatel md v umyslu financovat Dilo podle Smlouvy formou ucelové dotace v ramci
Integrovaného regionalniho operacniho programu — 55. vyzvy IROP — Telematika pro verejnou
dopravu —SC6.1. (PR).

Ucelem Smlouvy o dilo je zajisténi fungovani systému elektronického odbaveni cestujicich
v integrovaném dopravnim systému Jihoceského kraje, a to v souladu se vsemi podminkami
sjednanymi Smlouvou o dilo.

. PREDMET SMLOUVY

Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele dilo, které spociva ve zhotoveni,
implementaci a dodani informacniho systému a technologie elektronického odbaveni cestujicich
(dale jen ,EOC”) v prostifedi Objednatele, véetné zaskoleni odbornych pracovnik(i Objednatele
pro radné uzivani a udrzbu technologie EOC a softwaru EOC (dale jen ,Dilo”). Pfesna specifikace
Dila je uvedena ve specifikaci Dila (Pfiloha ¢. 1 Smlouvy, dale jen ,Specifikace dila“). Zhotovitel
je vsouvislosti s Dilem povinen od okamziku uvedeni systému EOC do rutinniho provozu do
uplynuti doby trvani odpovédnosti za vady podle ¢l. XIll Smlouvy poskytovat maintenance ve
smyslu Servisni smlouvy a za podminek uvedenych v Servisni smlouvé, pficemZ cena za tyto
sluzby je obsazena v cené Dila podle odstavce 30 Smlouvy?®. Pro prava a povinnosti Smluvnich
stran pfi poskytovani sluzeb dle predchozi véty tohoto odstavce se obdobné pouziji ustanoveni
Servisni smlouvy, a to v€etné ustanoveni o smluvnich pokutdch ¢i jinych sankcich za poruseni
povinnosti.

Objednatel se zavazuje zaplatit Zhotoviteli dohodnutou cenu za fadné a vcas provedené Dilo,
a to za podminek Smlouvou dale stanovenych.

Zhotovitel se zavazuje na plnéni dle Smlouvy alokovat pracovni kapacitu osob realizacniho tymu
uvedenych v seznamu ¢lenl realizacniho tymu (Priloha ¢. 4 Smlouvy, dale jen ,Seznam cleni
realizacniho tymu“) a k plnéni dle Smlouvy vyuZit vyhradné téchto osob. Jakdkoliv dodatecna
zména osoby realiza¢niho tymu musi byt predem pisemné schvédlena Objednatelem. Zhotovitel
se v takovém pripadé zavazuje nahradit osobu realizacniho tymu takovou osobou, ktera
disponuje pozadovanymi minimalnimi znalostmi a odbornou kvalifikaci dle poZadavkl
Objednatele uvedenych v zaddvaci dokumentaci Verejné zakazky a ktera by v rdmci hodnoceni
nabidek v Rizeni Vefejné zakdzky neobdriela méné bodd, nei obdrZela plvodni osoba
realiza¢niho tymu.

1 M4 se za to, Ze cena maintenance poskytované v dobé trvani odpovédnosti za vady podle této Smlouvy o dilo
odpovidd cené maintenance uvedené v nabidce Zhotovitele v ramci Rizeni vefejné zakazky pro ucely Servisni
smlouvy. Tj. napt. pokud doba trvani odpovédnosti za vady ¢ini 60 mésicd a Zhotovitel uvedl do nabidky pro
ucely Servisni smlouvy cenu za 1 mésic maintenance 1.000,- K¢, Cini cena za maintenance pro Ucely Smlouvy o
dilo 60.000,- K¢. Plati vsak, Ze tato cena je jiz zahrnuta v cené Dila.
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Zhotovitel se zavazuje provadét Dilo sdm, nebo s vyuZitim poddodavateld uvedenych v seznamu
poddodavatell (Pfiloha ¢. 3 Smlouvy, dale jen ,Seznam poddodavatelii”). Jakakoliv dodateéna
zména osoby poddodavatele nebo rozsahu plnéni svéfeného poddodavateli musi byt predem
pisemné schvalena Objednatelem, ledaze by plnéni plivodné svérené poddodavateli realizoval
Zhotovitel sdm. Smluvni strany vyslovné uvadéji, ze pfi provadéni Dila prostfednictvim jakékoliv
tfeti osoby dle tohoto odstavce ma Zhotovitel odpovédnost, jako by Dilo provadél sam.

IV. DOBA A MiSTO PLNENI

Zhotovitel se Smlouvou zavazuje provést pro Objednatele Dilo do 12 mésicli ode dne Ucinnosti
Smlouvy. Dilo je provedeno, je-li dokonéeno, preddno a Objednatelem akceptovano.

Predpokladany harmonogram plnéni véetné stanoveni hlavnich milnikl je uveden ve Specifikaci
dila. Zhotovitel je povinen dodrzovat podrobny harmonogram plnéni, ktery zpracuje v ramci
cilového konceptu feseni (provadéciho projektu) ve smyslu Specifikace dila a ktery musi byt
v souladu s predpokladanym harmonogramem dle Specifikace dila. Podrobny harmonogram
plnéni bude obsahovat terminy plnéni pro predani dil¢ich ¢asti Dila.

Mistem plnéni je sidlo Objednatele, pfipadné jiné misto uréené Objednatelem.

Pokud to povaha plnéni Smlouvy umoznuje a Objednatel v(ici tomu nema vyhrady, je Zhotovitel
oprdvnén provadét ¢asti Dila také vzdalenym pfistupem.

V. DALSi PRAVA A POVINNOSTI ZHOTOVITELE

Zjisti-li Zhotovitel pti provadéni Dila skryté prekazky a tyto prekdzky znemozni provedeni Dila
dohodnutym zplsobem, je Zhotovitel povinen oznamit to bez zbyte¢ného odkladu Objednateli
a navrhnout zménu Dila.

Zhotovitel je povinen upozornit Objednatele na nevhodnost véci prevzatych od Objednatele
nebo pokyn danych mu Objednatelem. Pokud nevhodné pokyny brani Zhotoviteli v fadném
provadéni Dila, je opravnén prerusit provadéni Dila, pficemZz o dobu, o kterou bylo nutné
prerusit provadéni Dila, se na zakladé dohody Smluvnich stran smi prodlouzit termin provedeni
Dila uvedeny v odstavci 10 smlouvy.

Jestlize Zhotovitel splnil svou povinnost podle odstavce 15 Smlouvy, neodpovidad za nemoZnost
dokonceni Dila nebo za vady dokonceného Dila zplsobené nevhodnymi pokyny Objednatele.

Zhotovitel se zavazuje nepouZit Objednatelem poskytnuté dokumenty, data, informace ¢i véci
nezbytné pro provedeni Dila a informace, které Objednatel nebo jim zfizované a zakladané
organizace vlozi do EOC za jinym ucelem nez za ucelem splnéni této nebo Servisni smlouvy.
Zhotovitel neni oprdvnén vyuZit takto poskytnuté dokumenty, data, informace ¢i véci ke své
podnikatelské ¢innosti ani je zpfistupnit tfetim osobdm bez souhlasu Objednatele.

Zhotovitel je povinen zachovdvat mlcenlivost o vSech skute¢nostech a informacich, které mu
byly v souvislosti se Smlouvou nebo jejim plnénim jakkoliv zpfistupnény, predany ci sdéleny,
nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se s nimi Zhotovitel
seznamil, prokazatelné verejné pfistupné nebo téch, které se bez zavinéni Zhotovitele verejné
pfistupnymi stanou (déle jen , didvérné informace”). Zhotovitel nesmi divérné informace pouzit
v rozporu s jejich Ucelem, nesmi je pouZit ve prospéch sviij nebo tretich osob a nesmi je pouzit
ani v neprospéch Objednatele. Povinnosti dle tohoto odstavce je Zhotovitel povinen zachovévat i
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po zaniku této Smlouvy, vyjma pfipad(, kdy se divérné informace stanou prokazatelné verejné
pristupné bez zavinéni Zhotovitele. Povinnosti dle tohoto odstavce se nevztahuji na pripady, kdy
je Zhotovitel povinen zverejnit divérnou informaci na zakladé povinnosti uloZzené Zhotoviteli
pravnim predpisem nebo rozhodnutim orgdnu verejné moci.

VI. DALSi PRAVA A POVINNOSTI OBJEDNATELE

Objednatel je povinen na vyzadani Zhotovitele, v pfimérené Ih(ité a na své naklady zajistit pfi
provadéni Dila konzultace ze strany svych odbornych pracovnikd, pokud je to pro provadéni Dila
nezbytné. V pfipadé nesplnéni této povinnosti ze strany Objednatele neodpovidd Zhotovitel
za pripadnou skodu ani za pfipadné vady Dila zplsobené nesouladem Dila se softwarovym nebo
hardwarovym prostfedim Objednatele, pokud na tento nesoulad Zhotovitel Objednatele predem
upozornil.

Objednatel je opravnén pribéziné kontrolovat provadéni Dila. Termin provedeni kontroly oznami
Objednatel Zhotoviteli nejméné jeden pracovni den pred planovanym provedenim kontroly.
Zhotovitel mlZe pozadat o zménu terminu kontroly, pokud neni z technickych dlvodd mozné
kontrolu provést v pozadovaném terminu.

Objednatel je povinen na zakladé pisemné zadosti Zhotovitele predat Zhotoviteli veskeré véci
a informace, které jsou nezbytné k provedeni Dila a u kterych Ize oprdvnéné predpokladat, ze je
mad Objednatel k dispozici nebo je schopen je opatfit a které z povahy véci neni povinen opatfit
pro zhotoveni Dila Zhotovitel, a to ve |h(ité 5 pracovnich dni ode dne doruceni Zadosti
Objednateli. Pokud Objednatel sdéli Zhotoviteli, Ze neni takto pozadované véci nebo informace
schopen opatfit, nebo je neni schopen opatfit ve stanovené Ihité, jsou Smluvni strany povinny
vyvolat jednani smérujici k nalezeni feseni. Veskeré podkladové materialy, nutné pro provedeni
Dila, budou Objednatelem predavany Zhotoviteli primarné v elektronické podobé. Jestlize bude
Objednatel v prodleni se splnénim své povinnosti predat Zhotoviteli véci nebo informace podle
tohoto odstavce Smlouvy po dobu delsi nez 3 mésice, je Zhotovitel opravnén od Smlouvy
odstoupit pisemnym oznamenim dorucenym Objednateli. Zhotovitel ma v takovém pripadé
pravo na ¢dast ceny Dila, kterd byla v souladu se Smlouvou radné splnéna do doby odstoupeni a
ktera je schopna pfimérené plnit ucel dle Smlouvy.

Jestlize je pro radné vytvoreni Dila podle Smlouvy na strané Objednatele zapotfebi soucinnosti
tfeti osoby nebo je soucdsti Dila integrace softwarového ¢i jiného obdobného produktu treti
osoby, ktery je jiz aktudlné instalovan v prostfedi Objednatele, do tohoto Dila, je Objednatel
povinen na své naklady zajistit soucinnost takové treti osoby v pfimérenych terminech
a rozsahu.

Objednatel bere na védomi, Ze jeho prodleni se spInénim povinnosti podle odstavce 19 nebo 21
Smlouvy nebo prodleni tfeti osoby s poskytnutim soucinnosti v poZadovaném rozsahu podle
odstavce 22 Smlouvy miZe mit vliv na plnéni terminu provedeni Dila podle odstavce 10
Smlouvy. JestliZe se dostane Objednatel do prodleni se splnénim povinnosti podle odstavce 19
nebo 21 této Smlouvy nebo do prodleni tfeti osoby s poskytnutim soucinnosti v poZzadovaném
rozsahu podle odstavce 22 Smlouvy, o stejnou dobu prodleni se na zdkladé dohody Smluvnich
stran smi prodlouzit termin provedeni Dila uvedeny v odstavci 10 Smlouvy.

Objednatel nesmi pouzivat Dilo a dalsi sluzby Zhotovitele poskytnuté na zakladé Smlouvy anebo
nechat pouzivat Dilo ¢i sluzby Zhotovitele poskytnuté na zdkladé Smlouvy jakoukoliv treti
osobou v rozporu se zdkonem nebo s dobrymi mravy. Vyjimkou jsou organizace zfizované nebo
zakladané Objednatelem ¢i dodavatelé zajistujici nezbytné sluzby, kterym Objednatel poskytne
podlicenci k uziti Dila na zakladé licen¢nich podminek Smlouvy. PoufZiti jakéhokoliv materialu
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porusujiciho pravni predpisy je zakazano. Toto zahrnuje zejména materidly chranéné proti
kopirovani nebo materialy chranéné vyrobnim tajemstvim.

Objednatel prohlasuje a zarucuje, Ze na vSechny véci souvisejici s vytvorenim Dila predavané
Zhotoviteli disponuje veskerymi potfebnymi pravy z hlediska autorskych prdv a zejména zakona
¢. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zadkonU (autorsky zdkon) (dédle jen ,autorsky zdkon“), anebo disponuje pfislusnymi
licencemi opraviujicimi Objednatele k uZziti téchto véci. Dale Objednatel prohlasuje a zarucuje,
Ze u téch véci, kde si to jejich charakter Zada, disponuje licenénimi opravnénimi ke zménam
téchto véci.

Objednatel se zavazuje radné a v souladu se Smlouvou zhotovené Dilo od Zhotovitele prevzit
a zaplatit za néj dohodnutou odménu.

Objednatel si vyhrazuje prdvo na informace o:

27.1. vyznamné zméné ovladani Zhotovitele podle zdkona ¢. 90/2012 Sb., o obchodnich
spolec¢nostech a druzstvech (zakon o obchodnich korporacich), ve znéni pozdéjsich
predpisa (dale jen ,,ZOK"),

27.2. zméné vlastnictvi zasadnich aktiv Zhotovitele, které souviseji s plnénim Smlouvy,
27.3. zméné opravnéni nakladat s témito aktivy,
27.4. zpUsobu fizeni rizik informacni bezpecnosti na strané Zhotovitele.

VIl. SOUCINNOST A VZAJEMNA SPOLUPRACE
Zhotovitel a Objednatel se zavazuji ke vzajemné spolupraci za ucelem plnéni Smlouvy.

Objednatel umozni, po dohodé se Zhotovitelem, pro plnéni Smlouvy v prostfedi Objednatele

vhodné podminky, zejména:

29.1. zajisténi pristupu povérenym osobdm Zhotovitele do prostor potfebnych pro plnéni
predmétu Smlouvy;

29.2. poskytnuti informaci nezbytné nutnych pro splnéni predmétu Smlouvy, zejména
zajisténi informaci o kontaktnich osobach ohledné pfistupu k podkladim potifebnym
pro poskytnuti sluzby;

29.3. zabezpeleni provozu a kapacit technickych prostfedkd (hardware, sitova
infrastruktura, operacni systémy, databaze), a to minimalné téch, které jsou uvedeny
ve Specifikaci dila jako predpokladané;

29.4. zajisténi soucinnosti svych povérenych pracovnik(l tak, aby umoznili Zhotoviteli fradné
a v€asné plnéni Smlouvy, pricemz pozadavky na takovou soucinnost musi byt ze
strany Zhotovitele oznameny Objednateli s dostatecnych casovym predstihem,
nejdéle vsak 2 mésice pred dokoncenim dila;

29.5. umoznéni Zhotoviteli (s ohledem na ochranu osobnich udaji a ddvérnych informaci)
zabezpeceny vzddleny pfistup do své datové sité za ucelem plnéni Smlouvy, a to
nejpozdéji do 5 pracovnich dnli od Gc¢innosti Smlouvy.

VIIl. CENA DiLA

Objednatel se zavazuje zaplatit Zhotoviteli za provedeni Dila odménu ve vysi 11.834.133,00 K¢
bez DPH (déle jen ,,Cena Dila“).

Cena za provedeni Dila zahrnuje veskeré ndklady, jez mohou Zhotoviteli v souvislosti s
poskytovanim této kategorie sluzeb vzniknout, zejména cestovni vydaje, naklady na softwarové
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a hardwarové vybaveni a licence. Za provedeni Dila tak Zhotovitel kromé shora uvedené ceny
nema narok na zadné dalsi financni plnéni. Cena za provedeni Dila dle Smlouvy zahrnuje veskeré
naklady Zhotovitele spojené s poskytovanim plnéni dle Smlouvy a pfiméreny zisk Zhotovitele.

IX. FAKTURACE A PLATEBNi PODMIiNKY

Objednatel se zavazuje hradit Zhotoviteli odménu za provedeni Dila nazdkladé pfislusnych
danovych dokladi (dale jen ,faktur” nebo jednotlivé , faktura“) vystavenych Zhotovitelem.

Zhotovitel je opravnén vystavit fakturu ve vysi:

33.1. 20 % z Ceny Dila po dokonceni, pfedani a akceptaci vSech vystupl Zhotovitele v ramci
Etapy 1 — Projektovani dle Specifikace Dila;
33.2. 80 % z Ceny Dila po dokonceni, predani a akceptaci vSech vystupl Zhotovitele v ramci

Etapy 3 — Testovani dle Specifikace Dila.

Faktura musi splfiovat nalezitosti dariového dokladu podle zdkona ¢. 235/2004 Sbh., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen ,ZoDPH"), véetné pripadné informace,
Ze provedeni Dila podléha rezimu preneseni darfiové povinnosti vsouladu s § 92a ZoDPH.
V ptipadé, Ze Zhotovitel neni platcem DPH, musi Faktura splfiovat naleZitosti uc¢etniho dokladu

podle zakona €. 563/1991 Sbh., o Ucetnictvi, ve znéni pozdéjSich predpisl. Faktura musi vidy
splnovat ndlezitosti stanovené § 435 Obcanského zakoniku.

Splatnost Faktury musi byt stanovena tak, aby nebyla kratsi nez 30 dnli ode dne doruceni
Faktury Objednateli.

Stanovi-li Faktura splatnost delsi, neZ je jako minimalni stanovena v tomto ¢lanku, je Objednatel
opravnén uhradit cenu za provedeni Dila nebo jeji ¢ast a pfipadnou DPH ve |h(té splatnosti
urcené ve Fakture.

Cena za provedeni Dila nebo jeji ¢ast a pripadna DPH je uhrazena vidy dnem jejich odepsani
z bankovniho Uc¢tu Objednatele.

Vyplyva-li zinformaci zverejnénych sprdvcem dané ve smyslu ZoDPH, Ze Zhotovitel je
nespolehlivym platcem DPH, je Objednatel opravnén ptislusnou DPH uhradit pfimo mistné
a vécné pfislusnému spravci dané Zhotovitele. Tento odstavec se uZije pouze v pfipadé, Ze Dilo
nepodléha reZzimu preneseni dafiové povinnosti v souladu s § 92a ZoDPH.

Bude-li Faktura obsahovat ¢islo bankovniho G¢tu uréeného k thradé ceny za provedeni Dila nebo
jeji ¢asti a pripadné DPH, které neni sprdvcem dané ve smyslu ZoDPH zvefejnéno jako ¢Cislo
bankovniho Uctu, které je Zhotovitelem pouZivano pro ekonomickou ¢innost, je Objednatel
oprdvnén uhradit cenu za provedeni Dila nebo jeji ¢ast, na néZ byla vystavena Faktura, a
pfipadnou DPH na bankovni Ucéet zvefejnény spravcem dané ve smyslu ZoDPH jako bankovni
ucet, ktery je Zhotovitelem pouZivdn pro ekonomickou cinnost. Ve wvztahu k
Objednatelem ptipadné hrazené DPH se tento odstavec uZije pouze v pfipadé, Ze Dilo nepodléha
rezimu preneseni dafové povinnosti v souladu s § 92a ZoDPH.

Nebude-li pfislusnd Faktura obsahovat nékterou povinnou nebo dohodnutou nalezZitost nebo
bude-li chybné stanovena cena za provedeni Dila nebo jeji ¢ast, DPH nebo jind naleZitost
Faktury, je Objednatel opravnén tuto Fakturu vratit Zhotoviteli k provedeni opravy s vyznacenim
dlvodu vraceni. Zhotovitel je povinen opravit Fakturu podle pokynl Objednatele a opravenou
Fakturu neprodlené dorucit Objednateli. Splatnost opravené faktury cini 30 dnl ode dne
doruceni Faktury Objednateli.
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41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

Objednatel neposkytuje Zhotoviteli Zzadné zalohy.

X.  UKONCENi SMLOUVY

Objednatel je opravnén, kromé pripadl stanovenych pravnimi predpisy, od této Smlouvy
pisemné odstoupit:

42.1. jestlize Zhotovitel bezdGvodné nebo z dlvodU na své strané prerusi provadéni Dila;

42.2. jestlize Zhotovitel neodstrani v pribéhu provadéni Dila vady zjisténé Objednatelem,
a to ani v dodateéné |h(té stanovené pisemné Objednatelem;

42.3. jestlize Zhotovitel porusi nékterou svoji povinnost uvedenou v odstavci 125, 126, 134,
78 az 83 nebo 84 az 89 Smlouvy;

42 .4, ukaze-li se jako nepravdivé jakékoliv prohlaseni Zhotovitele uvedené v odstavci 135
Smlouvy nebo ocitne-li se Zhotovitel ve stavu Upadku nebo hroziciho Upadku;

42.5. jestlize dojde k vyznamné zméné ovladani Zhotovitele podle ZOK;

42.6. jestlize dojde ke zméné vlastnictvi zasadnich aktiv Zhotovitele, které souviseji
s plnénim Smlouvy;

42.7. jestlize dojde ke zméné opravnéni Zhotovitele s témito aktivy nakladat.

Objednatel je oprdvnén odstoupit od Smlouvy ohledné celého plnéni i v pripadé, ze Zhotovitel jiz
z&asti plnil.

Smluvni strany se dale dohodly, Ze v pfipadé odstoupeni od Smlouvy budou zejména ujednani
o odpovédnosti za Skodu a nemajetkovou Ujmu, o sankcich, o licencich a odstavce 45 trvat i po
zaniku zavazk( ze Smlouvy.

Pokud pred dokoncenim Dila dojde k odstoupeni od Smlouvy, preda Zhotovitel nedokoncéené
Dilo Objednateli pisemnym protokolem podepsanym obéma Smluvnimi stranami, ve kterém
bude popsan stupen rozpracovanosti Dila a soucasné preda Objednateli veskeré dokumenty
ziskané za dobu trvani zavazkd ze Smlouvy, jakoZ i pfipadné listiny pfedané Objednatelem
Zhotoviteli k provedeni Dila. Po vyhotoveni a podepsani tohoto protokolu bude provedeno
financ¢ni vyrovnani Smluvnich stran.

XI. PROVADENI DiLA

Zhotovitel postupuje pfi provadéni Dila samostatné a je pfi urceni zplisobu provedeni Dila vazan
pokyny Objednatele.

Zména Dila, odmény nebo dalSich podminek Smlouvy podléha souhlasu obou Smluvnich stran
a bude provedena ve formé pisemného dodatku ke Smlouvé.

Jestlize bude nutné po uzavieni Smlouvy provést zmény ve specifikaci Dila na zakladé zmén
obecné platnych pravnich predpist nebo rozhodnuti pfislusnych organt verejné spravy, aplikuje
se v takovém pfipadé ustanoveni odstavce 50 Smlouvy pfimérené.

Zhotovitel je povinen zajistit, aby Dilo plnilo legislativni a technické poZadavky nezbytné pro
plnéni ucelu Smlouvy.

V ptipadé, Ze Objednatel pozaduje zménu Smlouvy nebo Dila, musi Zhotovitel vypracovat

a predat Objednateli podrobné hodnoceni vliv(i pfislusné zmény na odménu, terminy provadéni
Dila a na dalsi podminky Smlouvy. Objednatel se k tomuto podrobnému zhodnoceni vyjadfi bez
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51.

52.

53.

54,

55.

56.

zbyte¢ného odkladu po jeho obdrzeni. Schvalené podrobné zhodnoceni neni samo o sobé
dodatkem k Smlouvé, ale slouZi pouze jako podklad pro jeho vypracovani a uzavieni.

Xll. PREDANI A PREVZETI DiLA

Predani a prevzeti Dila nebo jeho dilCich ¢asti je upraveno v podminkach akceptace (Priloha €. 2
Smlouvy) a v tomto ¢lanku Smlouvy. Detailni navrh procesu preddni a akceptace Dila véetné
navrhu predavacich a akceptacnich protokoll zpracuje Zhotovitel v ramci cilového konceptu
reSeni ve smyslu Specifikace dila a tento ndvrh bude v souladu s podminkami akceptace (Pfiloha
¢. 2 Smlouvy) a timto ¢lankem Smiouvy.

O predani Dila nebo jeho dilCich ¢asti bude mezi Smluvnimi stranami sepsan preddavaci protokol.
Preddvaci protokol bude podepsan zastupci obou Smluvnich stran. Soucdsti predani Dila nebo
jeho dilcich ¢asti, neni-li ve Smlouvé stanoveno jinak, je zejména:

52.1. kontrola funkénosti implementace Dila nebo jeho dil¢i ¢asti s moZnosti ovladani jeho
uZivateli;

52.2. zaskoleni odbornych osob Objednatele (v potfebném rozsahu);

52.3. predani pozadované dokumentace Dila nebo jeho dil¢i ¢asti.

Podepsanim predavaciho protokolu je zahdjen proces akceptace Dila nebo jeho dilci casti.
Objednatel je povinen do 30 dnll od zahajeni procesu akceptace zajistit provedeni testl nebo
upozornit Zhotovitele na pfipadné zjisténé vady Dila nebo jeho dilci ¢asti. U Dila jako celku
probéhne testovani vramci Etapy 3 — Testovdni, u dil¢ich ¢asti Dila pfedavanych pred jeho
Uplnym dokoncéenim probéhne testovani v ramci Etapy 2 — Vyvoj a implementace, je-li pro dilci
Cast Dila stanoveno testovani. Pokud Objednatel nezajisti provedeni testd nebo nestihne
upozornit Zhotovitele na zjisténé vady Dila nebo jeho dil¢i ¢asti ve Ih(té dle druhé véty tohoto
odstavce, nepovazuje se Dilo nebo jeho dil¢i ¢ast bez dalSiho za akceptované. Podminky
akceptace jsou blize upraveny v piiloze Smlouvy (Pfiloha ¢. 2 Smlouvy). Usp&sny proces
akceptace Dila nebo jeho dil¢i ¢asti je ukoncen podpisem akceptacniho protokolu.

Pokud Objednatel Dilo nebo jeho diléi ¢ast neakceptuje, je povinen vystavit protokol o odmitnuti
akceptace se specifikaci dlvod(l odmitnuti. Pokud bude pficina na strané Zhotovitele, zajisti
Zhotovitel, aby Dilo nebo jeho dil¢i ¢ast odpovidalo poZzadavkiim uvedenym ve Smlouvé, a to ve
|Ihaté uvedené v protokolu o odmitnuti akceptace, kterd bude cinit minimalné 15 dnd. Po
provedeni Uprav Dila se bude opakovat postup uvedeny v odstavci 52 a 53 této Smlouvy, a to az
do okamziku akceptace Dila nebo jeho dilci ¢asti.

Xlll. VADY DiLA A ODPOVEDNOST ZA VADY

Zhotovitel odpovidd za to, Ze Dilo je provedeno fadné vsouladu stouto Smlouvou a jejimi
pfilohami, relevantnimi technickymi normami a platnymi pravnimi predpisy.

Zhotovitel odpovida za vady Dila, pokud neni v konkrétnich pfipadech vyslovné sjednano jinak,
po dobu 60 mésicl od uvedeni systému EOC do rutinniho provozu (od akceptace Dila jako celku).
Zhotovitel se zavazuje, Ze poskytnuté plnéni bude po uvedenou dobu zpUsobilé pro pouZiti k
ucelu vyplyvajicimu z odstavce 5 Smlouvy, zachova si obvyklé vlastnosti, bude prosté jakychkoliv
vad a nebude mit pravni vady. Dilo ma prdvni vadu, pokud k nému uplatfuje pravo treti osoba.
Uvedena doba pocina béZet ode dne akceptace Dila jako celku (dale jen ,doba odpovédnosti za
vady Dila“).

Stranka 8 z 21



57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

Zhotovitel neodpovida za vady Dila, které byly zplsobeny zasahem Objednatele nebo treti osoby,
kterou urcil Objednatel.

Zhotovitel odpovida za to, ze Dilo a vSechny jeho soucasti budou po celou dobu trvani doby
odpovédnosti za vady Dila splfiovat sjednané technické parametry a budou v souladu
s pfislusSnymi normami a predpisy, touto Smlouvou, jejimi ptilohami a platnymi pravnimi
predpisy.

Dilo bude vadné, zejm. nebude-li:

59.1. pfi prevzeti Objednatelem mit vlastnosti sjednané Smlouvou nebo

59.2. kdykoli v prlibéhu doby odpovédnosti za vady Dila zpUsobilé pro poufZiti k Géelu
vyplyvajicimu ze Smlouvy nebo

59.3. kdykoli v prabéhu doby odpovédnosti za vady Dila mit vlastnosti sjednané Smlouvou
nebo

59.4. pfi prevzeti Objednatelem nebo kdykoli v pribéhu doby odpovédnosti za vady Dila

prosté pravnich vad.

Objednatel ma prava z vadného plnéni i v pfipadé, jedna-li se o vadu, kterou musel s vynalozenim
obvyklé pozornosti poznat jiz pfi uzavieni Smlouvy nebo pfi prevzeti (¢i akceptaci) Dila.

Objednatel nema prava z vadného plnéni, zpUsobila-li vadu po prechodu nebezpeci skody na Dile
na Objednatele vnéjsi udalost. To neplati, zpUsobil-li vadu Zhotovitel nebo jakakoliv jind osoba,
jejimzZ prostfednictvim plnil své povinnosti vyplyvajici ze Smlouvy.

Odpovida-li Zhotovitel za vady Dila, ma Objednatel prava z vadného plnéni.

Odstranovani vad Dila bude probihat za podminek stanovenych v Servisni smlouvé (feSeni
incidenta).

Vznikne-li nebo projevi-li se na Dile béhem doby odpovédnosti za vady Dila vada, za kterou
Zhotovitel odpovid3, je Zhotovitel povinen vadu odstranit za podminek a ve lhtach stanovenych
v Servisni smlouvé, pokud tato Smlouva nestanovi jinak. Neni-li pro konkrétni vadu v Servisni
smlouveé stanovena doba pro jeji odstranéni, nebo nebude-li trvat zavazek Zhotovitele ze Servisni
smlouvy, je Zhotovitel povinen takovou vadu odstranit bez zbyte¢ného odkladu od oznameni
vady Objednatelem, nejpozdéji vsak ve Ih(itach stanovenych Servisni smlouvou pro freseni
pfislusnych incidentl (pokud jsou takové Ihity stanoveny). Pro prava a povinnosti Smluvnich
stran dle tohoto odstavce Smlouvy se nad rdmec Smlouvy obdobné pouZiji ustanoveni Servisni
smlouvy o smluvnich pokutach ¢i jinych sankcich za poruseni povinnosti.

Nebude-li vada odstranéna v dobé dle predchoziho odstavce, md Objednatel pravo zajistit
odstranéni vady jinou odborné zplsobilou osobou na naklady Zhotovitele nebo na pfimérenou
slevu zCeny Dila nebo od Smlouvy odstoupit; to neplati u vady, kterd se ukdZe jako
neodstranitelnd, v takovém pfipadé ma Objednatel prdvo na pfimérenou slevu z Ceny Dila nebo
od Smlouvy odstoupit.

Veskeré naklady vzniklé Objednateli v souvislosti s odstranénim vady zplsobem podle
predchoziho odstavce Smlouvy je Zhotovitel povinen Objednateli uhradit. Zhotovitel se tak
zejména zavazuje uhradit cenu uUcCtovanou Objednateli jinou odborné zplsobilou osobou
v souvislosti s odstranénim vady vzniklé v dobé odpovédnosti za vady Dila.
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67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

XIV. SMLUVNi SANKCE

Zhotovitel bere na védomi, Zze Dilo je nezbytné pro radny provoz systému elektronického
odbaveni cestujicich v integrovaném dopravnim systému JihoCeského kraje. Z tohoto ddvodu je
kladen zvyseny dlraz na dodrzeni doby a kvality pInéni.

Jestlize se dostane Zhotovitel do prodleni s provedenim Dila v terminu uvedeném v odstavci 10
Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi 0,2 % z Ceny Dila podle odstavce
30 Smlouvy za kazidy zapocaty den prodleni. Jestlize doba prodleni presahne 60 dn(, je
Objednatel opravnén od této Smlouvy odstoupit.

Porusi-li Zhotovitel dil¢i terminy plnéni pro preddni dil¢ich ¢asti Dila podle podrobného
harmonogramu plnéni ve smyslu odstavce 11 Smlouvy, je Zhotovitel povinen uhradit
Objednateli smluvni pokutu ve vysi 0,05 % z Ceny Dila podle odstavce 30 Smlouvy za kazdy
zapocaty den prodleni.

Porusi-li Zhotovitel povinnost odstranit ve sjednané |h(té vady Dila podle odstavce 54 Smlouvy,
je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 0,05 % z Ceny Dila podle
odstavce 30 Smlouvy za kazdy zapocaty den prodleni az do okamziku predani Dila, o kterém
bude Zhotovitel mit za to, Ze vady Dila byly odstranény. Pokud se vsak v pribéhu opakované
akceptace ukaze, Zze vady Dila nebyly ve smyslu odstavce 54 Smlouvy faddné odstranény, je
Zhotovitel povinen zaplatit Objednateli jednorazovou smluvni pokutu ve vysi 50.000,- K¢.

Jestlize Zhotovitel porusi kteroukoliv z povinnosti uvedenych v ¢lanku V Smlouvy nebo podle
odstavce 125, 126, 134, 78 az 83 a 84 az 89 Smlouvy, je povinen zaplatit Objednateli smluvni

pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni.

Porusi-li Objednatel povinnost uhradit Fakturu nebo zaplatit cenu za provedeni Dila ve sjednané
dobé, je povinen uhradit Zhotoviteli zakonny Grok z prodleni ve vysi podle pravnich predpist.

Zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti splnit dluh smluvni pokutou
utvrzeny.

Objednatel je opravnén pozadovat nahradu skody a nemajetkové Ujmy zpUsobené porusenim
povinnosti Zhotovitele, na kterou se vztahuje smluvni pokuta, v pIné vysi.

Splatnost smluvnich pokut podle Smlouvy bude 15 dnl od doruceni pisemné vyzvy k zaplaceni
smluvni pokuty strané povinné.

Pro vylouéeni pochybnosti se stanovi, Ze je umoznén soubéh vice smluvnich pokut vedle sebe.

XV. ODPOVEDNOST ZHOTOVITELE

Zhotovitel odpovidd za veskeré Skody a nemajetkové ujmy, které vzniknou Objednateli
v dUsledku poruseni Smlouvy Zhotovitelem. Zhotovitel je povinen nahradit takto vzniklou skodu
a nemajetkovou Ujmu v plném rozsahu, véetné pripadnych sankci udélenych Objednateli organy
verejné moci, jejichz pfi¢inou bylo poruseni povinnosti Zhotovitele dle Smlouvy.
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78.

79.

80.

81.

82.

83.

84.

85.

XVI. PODDODAVATELE

Zhotovitel je opravnén povéfit plnénim svych povinnosti vyplyvajicich ze Smlouvy pouze jiné
osoby uvedené vseznamu poddodavateld (Pfiloha ¢. 3 Smlouvy), nebo osoby pisemné
odsouhlasené Objednatelem (dale jen jednotlivé ,Poddodavatel“ nebo spolecné
,Poddodavatelé”).

Zhotovitel odpovida za plnéni Poddodavatele tak, jako by plnil sam.

Zhotovitel prohlasuje a zavazuje se, Ze jako rucitel uspokoji za jakéhokoliv Poddodavatele jeho
povinnost nahradit Ujmu zpGsobenou Poddodavatelem Objednateli pfi pInéni nebo v souvislosti
s plnénim povinnosti ze Smlouvy, jestlize Poddodavatel povinnost k nahradé ujmy nesplni.
Objednatel Zhotovitele jako ruditele podle pfedchozi véty pfijima.

Zhotovitel se zavazuje, 7e Poddodavatelé, kterymi prokazoval spinéni kvalifikace v Rizeni Vefejné
zakdazky, se budou podilet na plnéni povinnosti Zhotovitele vyplyvajicich ze Smlouvy v rozsahu
podle nabidky Zhotovitele podané do Rizeni Verejné zakdazky.

Objednatel je opravnén pozadovat a Zhotovitel je povinen zabezpecit zménu Poddodavatele,
a to v ptipadech, kdy:

82.1. bude Poddodavatel vic¢i Objednateli v prodleni se splnénim povinnosti z jiného
zdvazku nebo

82.2. bude Poddodavatel pravomocné odsouzen za trestny ¢in nebo

82.3. se Poddodavatel ocitne ve stavu Upadku nebo hroziciho upadku nebo

82.4, bude Poddodavateli uloZzen zakaz plnéni verejnych zakazek nebo

82.5. bude dan jiny zavazny divod pro zménu Poddodavatele.

Zhotovitel je povinen navrhnout nového Poddodavatele do 10 dn( od doruéeni Zadosti
Objednatele. Pokud Zhotovitel v Rizeni Vefejné zakdzky prokazoval plivodnim Poddodavatelem
kvalifikaci, novy Poddodavatel musi splfiovat kvalifikaci stanovenou v Rizeni Vefejné zakdzky
prokazovanou pulvodnim nahrazovanym Poddodavatelem a musi doloZit pfislusné doklady
prokazujici splnéni této kvalifikace. Novy Poddodavatel musi byt odsouhlasen Objednatelem
postupem obdobnym postupu podle odstavce 83 Smlouvy.

Zhotovitel je opravnén zménit Poddodavatele z ddvodl na strané Zhotovitele pouze
s pfedchozim pisemnym souhlasem Objednatele. Objednatel vyda pisemny souhlas se zménou
do 10 dni od doruceni zZadosti Zhotovitele. Objednatel souhlas se zménou nevyda, pokud:

83.1. prostfednictvim plvodniho Poddodavatele Zhotovitel v Rizeni vefejné zakazky
prokazoval kvalifikaci a novy Poddodavatel nebude mit stejnou ¢i vyssi kvalifikaci jako
plvodni nahrazovany Poddodavatel nebo

83.2. po Objednateli nelze spravedlivé poZadovat, aby s takovou zménou souhlasil.

XVIl. CLENOVE REALIZACNIHO TYMU

Zhotovitel je opravnén povéfit provadénim vyhrazenych cinnosti pfi provadéni Dila pouze osoby
uvedené vseznamu clend realizaéniho tymu (Pfiloha ¢. 4 Smlouvy), nebo osoby pisemné
odsouhlasené Objednatelem (dale jen jednotlivé ,Clen realizaéniho tymu“ nebo spole¢né
,,Clenové realizaéniho tymu“).

Vyhrazenymi ¢innostmi pfi provadéni Dila jsou:

85.1. vedeni projektu realizace Dila za Zhotovitele — vykon funkce Manazer projektu,
85.2. vedeni ptipravy detailni provadéci dokumentace k Dilu — vykon funkce Systémovy
architekt,
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86.

87.

88.

89.

90.

85.3. vedeni vyvoje software v ramci Dila — vykon funkce Pracovnik vyvoje software.

Clenové realizaéniho tymu musi byt po celou dobu plnéni Smlouvy zp@sobili k vykonu &innosti,
kterymi jsou v rdmci pInéni Smlouvy povéreni, a to zejména podle pfislusnych pravnich predpist.

Zhotovitel se zavazuje, Ze Clenové realizaéniho tymu, kterymi prokazoval splnéni kvalifikace
v Rizeni vefejné zakazky, se budou podilet na plnéni povinnosti Zhotovitele vyplyvajicich ze
Smlouvy v rozsahu podle nabidky Zhotovitele podané do Rizeni vefejné zakdazky.

Objednatel je opravnén pozadovat a Zhotovitel je povinen zabezpeéit zménu Clena realizaéniho
tymu, a to v pfipadech, kdy:

88.1. bude ¢innost Clena realiza¢niho tymu nedostateéna nebo neuspokojiva nebo

88.2. kontrola, obecnd bezpecnost, organizace a koordinace provddéni Dila nejsou
dostatecné nebo uspokojivé nebo

88.3. kvalita dodavek a sluzeb neodpovida pozadavkiim Smlouvy nebo

88.4. nejsou vykondvany pokyny Objednatele vydané podle Smlouvy nebo

88.5. bude Clen realizaéniho tymu v(¢i Objednateli v prodleni se splnénim povinnosti
z jiného zavazku nebo

88.6. Clen realiza¢niho tymu piestane byt zpUsobily k vykonu své funkce v realiza¢nim
tymu nebo

88.7. bude Clen realizaéniho tymu pravomocné odsouzen za trestny &in nebo

88.8. se Clen realizaéniho tymu ocitne ve stavu Upadku nebo hroziciho Upadku nebo

88.9. bude Clenu realizaéniho tymu uloZen zakaz pInéni vefejnych zakazek nebo

88.10. bude dén jiny zavazny divod pro zménu Clena realizaéniho tymu.

Zhotovitel je povinen navrhnout nového Clena realizaéniho tymu do 10 dn@ od dorudeni Zadosti
Objednatele. Pokud Zhotovitel v Rizeni Vefejné zakdzky prokazoval pGvodnim Clenem
realizaéniho tymu kvalifikaci, novy Clen realizaéniho tymu musi spliovat kvalifikaci stanovenou v
Rizeni Vefejné zakdzky prokazovanou plvodnim nahrazovanym Clenem realizaéniho tymu a
musi doloZit prislusné doklady prokazujici spinéni této kvalifikace. Novy Clen realiza¢niho tymu
musi byt odsouhlasen Objednatelem postupem obdobnym postupu podle odstavce 89 Smlouvy.

Zhotovitel je opravnén zménit Clena realiza¢niho tymu z ddvod(i na strané Zhotovitele pouze
s pfedchozim pisemnym souhlasem Objednatele. Objednatel vyda pisemny souhlas se zménou
do 10 dnli od doruceni Zadosti Zhotovitele. Objednatel souhlas se zménou nevyda, pokud:

89.1. prostifednictvim pavodniho Clena realizaéniho tymu Zhotovitel v Rizeni Vefejné
zakazky prokazoval kvalifikaci a novy Clen realizaéniho tymu nebude mit stejnou &i
vy33i kvalifikaci jako pdvodni nahrazovany Clen realizaéniho tymu nebo

89.2. po Objednateli nelze spravedlivé poZadovat, aby s takovou zménou souhlasil (zejm.,
kdyby novy Clen realiza¢niho tymu mél obdrZet v rdmci hodnoceni nabidek v Rizeni
VeFejné zakazky méné bodd, ne? obdrzel nahrazovany Clen realizaéniho tymu).

XVIII. VLASTNICKE PRAVO A UZiVACi PRAVA

V ptipadé, Ze soucasti plnéni Zhotovitele dle Smlouvy jsou movité véci, které se maji stat
vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto vécem dnem podpisu
pfislusného protokolu o pfedani. Ke stejnému dni pfechdzi na Objednatele také nebezpeci skody
na predanych vécech. Do okamZiku nabyti vlastnického prava udéluje Zhotovitel Objednateli
pravo tyto véci uZivat v rozsahu a zplsobem, ktery vyplyva z Gcelu této Smlouvy.
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92.

93.

94.

95.

96.

97.

98.

99.

Bude-li vysledkem plnéni Zhotovitele dle Smlouvy predmét naplniujici znaky autorského dila

(dale jen , Autorské dilo“ ¢i , Autorska dila“) ve smyslu autorského zakona, nabyvd Objednatel

dnem poskytnuti Autorského dila Objednateli k uZivani dle této Smlouvy pravo uzivat takové

Autorské dilo (dale jen ,Licence”).

Licence se poskytuje, resp. musi byt poskytnuta:

92.1. jako uplatnd, pficemZ Uplata je zahrnuta v cené za provedeni Dila dle odst. 30
Smiouvy;

92.2. jako nevyhradni;

92.3. z hlediska ¢asového rozsahu minimdalné na dobu trvani vSech majetkovych prav
k predmétu Licence;

92.4. z hlediska Uzemniho rozsahu jako neomezen3;

92.5. z hlediska vécného rozsahu (zplsobu uZiti) tak, Ze opravriuje ke vSsem zndmym
a moznym zplUsoblm ufZiti, které povaha Dila pripousti, a které nejsou v rozporu
s pravnimi predpisy, zejména k takovym zpUsoblm uZiti, jez jsou potfebnd nebo
nezbytnd k tomu, aby bylo Dilo mozné uZivat k ucelu sjednanému Smlouvou nebo
ucelu ze Smlouvy vyplyvajicimu;

92.6. z hlediska osobniho rozsahu (multilicence), resp. mnozstvi jako neomezena.

Objednatel neni povinen Licenci vyuzit.

Zhotovitel timto jménem vSech autor( Autorskych dél:

94.1. bezplatné udéluje Objednateli opravnéni Autorska dila zverejnit a jakymkoliv
zpUsobem ménit, tedy zejm. je jakkoliv upravovat, délit, rozsifovat, spojovat s dily
jinymi, zaradit do dila souborného apod.;

94.2. zmociiuje Objednatele, aby jménem vSech autorl Autorskych dél udéloval tretim
osobam opravnéni Autorska dila zvefejnit a jakymkoliv zplsobem ménit, tedy zejm.
je jakkoliv upravovat, délit, rozSifovat, spojovat s dily jinymi, zaradit do dila
souborného apod.;

94.3. udéluje Objednateli opravnéni zmocnit jménem vsech autor( Autorskych dél treti
osoby k udéleni opravnéni jinym tfetim osobam ke zverejnéni nebo jakékoliv zméné
Autorskych dél v rozsahu dle pism. 94.1 tohoto odstavce.

V pripadé zaniku Smlouvy jinak neZz splnénim, nabyva Objednatel oprdvnéni dle odst. 94 k
doposud dodanym Autorskym diliim okamzZikem zaniku Smlouvy.

Soucasti Licence je rovnéz neomezené pravo Objednatele poskytnout tfetim osobam podlicenci
k uZiti Autorského dila vrozsahu shodném srozsahem Licence a souhlas Zhotovitele
k postoupeni Licence na treti osoby a nepoZaduje sdéleni, zda a komu byla Licence (podlicence)
poskytnuta nebo postoupena.

Licence se automaticky vztahuje i na vSechny nové verze, aktualizované verze, i na Upravy
a preklady Autorského dila poskytnuté Zhotovitelem.

Poskytuje-li Zhotovitel Licenci k pocitacovym program(m vyvijenym Zhotovitelem (popf. jeho
poddodavatelem ¢i jinou treti osobou), vztahuje se Licence ve stejném rozsahu k pocitacovym
program(im ve zdrojovém a strojovém kddu, jakoZ i ke koncepénim pfipravnym materiallim, a to
i na pripadné dalsi verze pocitacovych program(l. Zdrojové kddy budou Objednateli poskytnuty
za podminek stanovenych v ¢l. XIX Smlouvy.

Do té doby, neZ bude Autorské dilo poskytnuto Objednateli k uzivani dle odst. 91 Smlouvy je

Objednatel opravnén Autorské dilo uZivat v rozsahu a zplsobem nezbytnym k provedeni
akceptace vysledku plnéni Zhotovitele dle Smlouvy.
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100

101.

102.

103

. Smluvni strany vyslovné prohlasuji, Ze pokud pfi poskytovani plnéni dle Smlouvy vznikne ¢innosti

Zhotovitele a Objednatele dilo spoluautori a nedohodnou-li se Smluvni strany vyslovné jinak,
bude se mit za to, Ze je Objednatel opravnén vykondvat majetkova autorska prava k dilu
spoluautor( tak, jako by byl jejich vyluénym vykonavatelem a Ze Zhotovitel udélil Objednateli
souhlas k jakékoliv zméné nebo jinému zasahu do dila spoluautortl. Cena za provedeni Dila je
stanovena se zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v pfipadé vytvoreni dila
spoluautor( Zadné nové naroky na odménu.

Bude-li Autorské dilo vytvoreno cinnosti Zhotovitele, Smluvni strany Cini nespornym, Ze jakékoliv
takové Autorské dilo vzniklo z podnétu a pod vedenim Objednatele.

Soucasti vysledku plnéni Zhotovitele dle Smlouvy muzZe byt tzv. proprietarni (standardni)

software (dale jen ,Proprietdrni software”), u kterého Zhotovitel nemizZe Objednateli

poskytnout oprdvnéni dle predchozich ustanoveni tohoto ¢lanku Smlouvy nebo to po ném nelze
spravedlivé pozadovat, to vSak pouze pfi splnéni nékteré z nasledujicich podminek:

102.1. jednd se o software renomovanych vyrobcl, jenz je na trhu béiné dostupny,
tj. nabizeny na Uzemi Ceské republiky alespor tfemi na sobé nezavislymi a vzajemné
nepropojenymi subjekty opravnénymi takovyto software upravovat, a ktery je v dobé
uzavieni smlouvy prokazatelné uzivan v produktivnim prostfedi nejméné u deseti na
sobé nezavislych a vzajemné nepropojenych subjektl. Zhotovitel je povinen
poskytnout Objednateli o této skutecnosti pisemné prohldseni a na vyzvu
Objednatele tuto skute¢nost prokazat;

102.2. jednd se o tzv. open source software, ktery je verejnosti poskytovan zdarma, véetné
detailné  komentovanych zdrojovych kédl, Uplné uZivatelské, provozni
a administratorské dokumentace a prava software ménit. Zhotovitel je povinen
poskytnout Objednateli o této skutecCnosti pisemné prohlaseni a na vyzvu
Objednatele tuto skutecnost prokazat;

102.3. jedna se o software, u kterého Zhotovitel poskytne s ohledem na jeho (i) margindalni
vyznam, (ii) nekomplikovanou propojitelnost ¢i (iii) oddélitelnost a nahraditelnost
vramci vysledku plnéni Zhotovitele dle této Smlouvy bez nutnosti vynakladani
vyraznéjSich prostfedkll, pisemnou garanci, Ze dalSi rozvoj vysledku plnéni
Zhotovitele dle této Smlouvy jinou osobou neZ Zhotovitelem je mozné provadét bez
toho, aby tim byla dotéena prava autor( takového softwaru, nebot nebude nutné
zasahovat do zdrojovych kddl takového softwaru anebo proto, Ze pfipadné
nahrazeni takového softwaru nebude predstavovat vyraznéjsi komplikaci a naklad na
strané Objednatele;

102.4. jednd se o software, k némuz Zhotovitel Objednateli poskytne nebo zprostredkuje
poskytnuti Uplnych komentovanych zdrojovych kédd a bezpodminecného prava
provadét jakékoliv modifikace, Upravy, zmény takového software a dle svého uvazeni
do néj zasahovat, zapracovavat ho do dalSich autorskych dél, zafazovat ho do dél
soubornych ¢i do databdzi apod., a to i prostfednictvim tretich osob, pficemz
poskytovani zdrojovych kédi se fidi ¢l. XIX Smlouvy.

.V pfipadé Proprietarniho softwaru je dostate¢né, aby Zhotovitel Objednateli poskytl neomezené

nevyhradni pradvo uZivat takovy Proprietarni software jakymkoli zpldsobem nejméné po dobu 10
let od akceptace Dila, avmnoistevnim rozsahu, ktery je nezbytny pro pokryti potreb
Objednatele ke dni predani predmétného vysledku plnéni Zhotovitele dle Smlouvy Objednateli,
a to vcetné prava Objednatele do Proprietarniho software zasahovat, pokud tak stanovi
pfislusné ustanoveni odst. 102 Smlouvy. V pfipadé vypovédi ¢i odstoupeni od Smlouvy se
Zhotovitel zavazuje nabidnout Objednateli pravo uzZivat Proprietarni software v rozsahu, v jakém
je to nezbytné pro fadné uzivani vysledkl plnéni Zhotovitele dle Smlouvy. Tim neni dotéeno
pravo Objednatele poftidit Proprietarni software i od tfeti osoby bez ohledu na licence pofizené
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105.

106.

107.

108.

109.

110.

111.

112.

113.

drive Zhotovitelem. V pfipadé vyuZiti tohoto prednostniho préva se Zhotovitel zavazuje, Ze pravo
uzivat Proprietarni software dle tohoto odstavce této Smlouvy nabidne Objednateli za béZnych
trznich podminek a bude vychazet z Ucetni hodnoty licenci, které pofridil.

Nelze-li to na Zhotoviteli spravedlivé pozadovat, nemusi byt Objednateli k Proprietdrnimu
softwaru preddny zdrojové kdédy a stejné tak nemusi byt poskytnuto prdvo Objednatele do
Proprietdrniho softwaru zasahovat, vidy vSak musi byt pfeddna kompletni uzivatelska,
administratorska a provozni dokumentace.

Zhotovitel se zavazuje samostatné zdokumentovat veskeré vyuZiti Proprietdrniho software
v ramci jim poskytnutych vysledkll plnéni dle této Smlouvy a predloZit Objednateli uceleny
prehled vyuZitého Proprietarniho software, jeho licen¢nich podminek a jeho alternativnich
dodavatell. Tento prehled je Zhotovitel povinen predloZit Objednateli vidy do 3 (tfi) pracovnich
dnl po akceptaci vysledku plnéni, v jehoZ ramci Zhotovitel vyuZil Proprietarni software a dale
vidy do 1 (jednoho) mésice od doruceni vyzvy Objednatele, kterou muizZe Objednatel ucinit
kdykoli, nejpozdéji vSak do 3 (tfi) kalendarnich let po roku, ve kterém skoncilo trvani této
Smlouvy.

Jestlize jsou s uZitim Proprietarniho software ¢i jinych souvisejicich plnéni spojeny jednorazové i
pravidelné poplatky, je Zhotovitel povinen v rdmci ceny za provedeni Dila fadné uhradit vSechny
tyto poplatky za celou dobu trvani licence.

Udéleni Licence nelze ze strany Zhotovitele vypovédét a jeji u¢innost trva i po skonéeni ucéinnosti
Smlouvy, nedohodnou-li se Smluvni strany vyslovné jinak.

Odmeéna za zprostfedkovani nebo postoupeni Licence k Autorskému dilu je zahrnuta v cené za
sluzby, pfi jejichz poskytnuti doslo k vytvoreni Autorského dila.

Prava ziskanda vramci plnéni Smlouvy prechazeji i na prFipadného prdavniho ndstupce
Objednatele. Pfipadna zména v osobé Zhotovitele (napf. pravni nastupnictvi) nebude mit vliv na
opravnéni udélena v ramci Smlouvy Zhotovitelem Objednateli.

Zhotovitel je povinen postupovat tak, aby udéleni Licence k Autorskému dilu dle Smlouvy véetné
opravnéni udélit podlicenci a souvisejicich opravnéni zabezpecil, a to bez Ujmy na pravech
tretich osob.

Zhotovitel prohlasuje, Ze je opravnén vykondvat svym jménem a na svij ucet majetkova prava
autord k Autorskym diliim, kterd jsou vysledkem plnéni Zhotovitele dle Smlouvy, resp. Ze ma
souhlas vsech relevantnich tfetich osob k poskytnuti Licence k Autorskym dilim podle tohoto
¢lanku Smlouvy; toto prohlaseni zahrnuje i takova prava, ktera by vytvofenim Autorského dila
teprve vznikla.

Zhotovitel prohlasuje, Ze je opravnén zmocnéni a opravnéni dle odst. 94 Smlouvy a Licenci ve
shora uvedeném rozsahu Objednateli poskytnout a udélit. Objednatel opravnéni a zmocnéni dle
odst. 94 Smlouvy pfrijima. Zhotovitel jménem vSech autorl Autorskych dél s Objednatelem
sjednava, Ze autofi Autorskych dél jsou oprdavnéni odvolat zmocnéni dle odst. 94 Smlouvy jen
v pfipadé, Ze by Objednatel pfi vykonu zastupciho opravnéni postupoval v rozporu s dobrymi
mravy.

Zhotovitel prohlasuje, Ze veskeré jim poskytnuté plnéni dle Smlouvy je prosté pravnich vad
a zavazuje se odskodnit v plné vysi Objednatele v pripadé, Ze treti osoba Uspésné uplatni
autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni. V pfipadé, ze by
narok treti osoby vznikly v souvislosti s poskytnutym plnénim Zhotovitele dle Smlouvy, bez
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ohledu na jeho opravnénost, vedl k docasnému ¢i trvalému soudnimu zakazu ¢i omezeni uzivani
poskytnutého plnéni dle Smlouvy, zavazuje se Zhotovitel zajistit ndhradni feseni a minimalizovat
dopady takovéto situace, a to bez dopadu na cenu plnéni sjednanou dle Smlouvy, pficemz
soucasné nebudou dotéeny ani ndroky Objednatele na ndhradu skody.

Zhotovitelem udélena Licence se vztahuje ve shora uvedeném rozsahu i na jakakoli rozsiteni,
upgrady, updaty a patche Autorskych dél.

Zhotovitel je ve vztahu k software dale povinen:

115.1. vramci Etapy 1 — Projektovani dle Specifikace Dila predat Objednateli seznam
veskerého na Dile pouzitého software;

115.2. vramci Etapy 2 — Vyvoj a implementace dle Specifikace Dila predat Objednateli

dokumentaci k veskerému na Dile pouzitému software.

XIX. ZDROJOVY KOD

Zhotovitel je povinen soucasné s predanim Dila, resp. téch casti Dila, které jsou pocitacovym
programem, predat Objednateli zdrojovy kod Dila (dale jen ,Zdrojovy kéd“). Zdrojovy kod dle
Smlouvy bude strukturovany, dokumentovany a komentovany, pficemz bude mozné jej prelozit
a sestavit do spustitelnych program(. Zdrojovy kéd musi byt spustitelny v prostredi Objednatele
a zarucovat moznost ovéreni, ze je kompletni a ve spravné verzi, tzn. umoziujici kompilaci,
instalaci, spusténi a ovéreni funkcionality, a to véetné podrobné dokumentace Zdrojového kédu
takovéto casti plnéni dle Smlouvy. Zdrojovy kéd bude Objednateli Zhotovitelem predan do
vhodného elektronického ulozisté zfizeného Zhotovitelem pro tento ucel. O predani Zdrojového
kédu bude obéma Smluvnimi stranami sepsan a podepsan pisemny pfedavaci protokol.

Povinnost Zhotovitele uvedend v odstavci 116 Smlouvy se pfimérené pouzije i pro jakékoliv
modifikace, Upravy, opravy, zmény, doplnéni, upgrade nebo update Zdrojového kodu
pocitacového programu tvofictho Dilo, k nimZz dojde pfi plnéni Smlouvy nebo v ramci
odstranovani vad Dila. Dokumentace zmény Zdrojového kédu musi obsahovat podrobny popis a
komentar kazdého zdsahu do Zdrojového kddu. Pro evidenci zmén Zdrojového kédu je mozné
vyuziti specializovanych nastroji pro verzovani zmén. Zhotovitel bude odpovidat za aktualni stav
obsahu Zdrojového kodu.

Zhotovitel je povinen predat Objednateli dokumentovanou zménu Zdrojového kédu nejpozdéji
do 7 kalendafnich dnl nasledujicich po dni, ve kterém byla zména Zdrojového kddu
uskutecnéna. V pripadé jakéhokoli ukonceni Smlouvy z dlvodu poruseni Smlouvy Zhotovitelem
je Zhotovitel povinen predat Objednateli aktudlni Zdrojové kddy a koncepéni pfipravné materialy
vSech soucasti Dila tak, aby byl Objednatel drzitelem Zdrojového kédu minimalné k v dané chvili
aktualni verzi Dila.

Zhotovitel bere na védomi, Ze Objednatel mlze Zdrojovy kdd dle odstavce 107 Smlouvy ¢i jeho
zmény sdilet s tfeti osobou, je-li to nezbytné pro zajisténi fadného fungovani EOC.

Zhotovitel bere na védomi, Ze Objednatel mlze Zdrojovy kod dle odstavce 116 Smlouvy uzit Ci
zpfistupnit pro provadéni modifikaci, Uprav, zmén a rozvoje autorského dila dle ¢lanku XVIII.
Smlouvy tretim osobam.
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XX. PRAVA K DATABAZIM

Ve vztahu k databazim Objednatele plati:

121.1. Smluvni strany prohlasuji, Ze prava k veskerym databazim Objednatele existujicim
pred uzavienim této Smlouvy nebo vytvorenym Objednatelem kdykoliv v pribéhu
pInéni Smlouvy, které maji byt vyuZity Zhotovitelem pro ucely plnéni Smlouvy, nalezi
Objednateli, ktery je porizovatelem databaze ve smyslu § 89 Autorského zakona;

121.2. Objednatel v souvislosti s plnénim dle této Smlouvy nepfevadi prava pofizovatele
databdze ve smyslu § 90 odst. 6 Autorského zdkona.

Ve vztahu k databazim vytvofenym pro potfeby Smlouvy plati:

122.1. Smluvni strany prohlasuji, Ze prdva k veSkerym databazim vytvofenym Zhotovitelem
pro ucely plnéni této Smlouvy ndlezi Objednateli, ktery je pofizovatelem databdze ve
smyslu § 89 Autorského zakona;

122.2. Objednatel v souvislosti s plnénim dle Smlouvy neprevadi prava pofizovatele
databdze ve smyslu § 90 odst. 6 Autorského zdkona.

.Smluvni strany potvrzuji, Ze s ohledem na prdva Objednatele k databazim specifikovanym

v odstavcich 121 a 122 této Smlouvy je Zhotovitel opravnén uzivat databdze pouze v rozsahu
a zpusobem nezbytnym pro provoz, spravu a rozvoj predmétu plnéni dle Servisni smlouvy.

. Soudasti prava k databazim dle odstavcl 121 a 122 Smlouvy je téZ pravo Objednatele vytéZovat

a zuzitkovavat cely obsah databazi za ucelem jeho zpracovani pro vysledné zobrazeni vysledku
zpracovani.

XXI. POJISTENI

Zhotovitel se zavazuje, ze bude mit po celou dobu trvani zdvazku vyplyvajiciho ze Smlouvy az do
okamziku akceptace Dila sjednano pojisténi odpovédnosti za skodu ¢i jinou Ujmu zplsobenou
Zhotovitelem pfi vykonu cinnosti jiné osobé s limitem pojistného plnéni minimalné ve wvysi
20.000.000,- K¢. V pripadé, Ze Smlouvu uzavielo na strané Zhotovitele vice osob (¢len( sdruzeni,
¢lent spolec€nosti apod.), musi pojistna smlouva prokazatelné pokryvat pripadnou Skodu ¢i jinou
ujmu zplsobenou kteroukoli z téchto osob.

Zhotovitel je povinen predlozit Objednateli pojistnou smlouvu nebo pojistku osvédcujici spinéni
povinnosti Zhotovitele podle pfedchoziho odstavce Smlouvy kdykoli v pribéhu trvani zavazk( ze

Smlouvy bezodkladné poté, kdy k tomu bude Objednatelem vyzvan.

Zhotovitel i Objednatel se zavazuji uplatnit pojistnou udalost u pojistovny bez zbyte¢ného
odkladu.

XXIl. ZAVERECNA USTANOVENI

. Tvori-li Zhotovitele vice osob, plati nasledujici:

128.1. vSechny osoby tvofici Zhotovitele jsou ze Smlouvy zavazany spolecné a nerozdilng,

128.2. jednani kterékoli z osob tvoficich Zhotovitele je pricitdno Zhotoviteli bez ohledu na
vnitfni vztahy mezi jednotlivymi osobami tvoficimi Zhotovitele,

128.3. za Zhotovitele mlze jednat kterdkoli z osob tvoficich Zhotovitele.
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Zhotovitel je povinen neprodlené pisemné informovat Objednatele o skutecnostech majicich
i potencidlné vliv na plnéni jeho povinnosti vyplyvajicich ze Smlouvy, a neni-li to mozné,
nejpozdéji nasledujici den poté, kdy prislusna skutec¢nost nastane nebo Zhotovitel zjisti, Ze by
nastat mohla. Soucasné je Zhotovitel povinen ucinit veskeré nezbytné kroky vedouci k eliminaci
pfipadné skody hrozici Objednateli, a to zejména obstarat neprodlené nahradni plnéni, pficemz
je povinen nést pripadny rozdil ceny.

Zhotovitel je povinen chrédnit Dilo a majetek Objednatele a bude odpovédny za Skody, které
vzniknou z jeho ¢innosti v souvislosti s provadénim Dila. ZpUsobi-li Zhotovitel pfi provadéni Dila
Skodu na Dile, jiném majetku Objednatele nebo majetku jiné osoby, bude odpovédny za uvedeni
v predesly stav na vlastni naklady, a neni-li to dobfe mozné nebo Zada-li to poskozeny, pak za
nahradu takové Skody.

Zhotovitel bere na védomi, Ze Objednatel je povinnym subjektem podle zakona ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisa.

Zhotovitel je povinen archivovat veskerou dokumentaci souvisejici s pInénim ze Smlouvy véetné
Ucetnich doklad(, a to po dobu 10 let od zaniku zavazk( vyplyvajicich ze Smlouvy, a kdykoli po
tuto dobu umoznit Objednateli pfistup k této dokumentaci.

Zhotovitel si je védom, Ze je ve smyslu § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole

ve verejné spravé a o zméné nékterych zdkond, ve znéni pozdéjsich predpist (dale jen ,, Zdkon

o kontrole"), povinen spolupUsobit pfi vykonu financ¢ni kontroly. Zhotovitel je zejména povinen:

133.1. poskytnout Objednateli a subjektiim provadéjicim kontrolu ve smyslu Zakona o kontrole
potiebnou soucinnost;

133.2. fadné uchovavat origindly vyhotoveni Smlouvy véetné jejich dodatkd, originaly ucetnich
doklad( a veskerou dalsi dokumentaci a dalsi nezbytné doklady a informace tykajici se
jeho cinnosti souvisejicich s poskytovanym plnénim podle Smlouvy, a to po dobu 10 let
od zaniku zavazk( vyplyvajicich ze Smlouvy, pokud z pfislusnych pravnich predpist
pro nékteré typy dokumentt nevyplyva doba delsi;

133.3. umozZnit po dobu stanovenou v prfedchozim bodé pfistup kontrolou povéfenym osobam
(pracovnikim subjektd provadéjicim kontrolu vcéetné Evropské komise, Evropského
ucetniho dvora), k v predchozim bodé uvedenym dokumentiim, do Zhotovitelem
k podnikani uzivanych objektli a na Zhotovitelem k podnikdni uZivané pozemky
k ovérovani plnéni podminek Smlouvy;

133.4. vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci
Dila a poskytnout jim pfi provadéni kontroly potfebnou soucinnost.

Prodavajici je povinen zajistit shora uvedené povinnosti ve stejném rozsahu u svych

poddodavateld.

Zhotovitel je pfi pIlnéni Smlouvy povinen zajistit dlstojné pracovni podminky, bezpecnost prace,
dodrzovani veskerych pravnich predpist, zejména pak zakona ¢. 262/2006 Sb., zakonik prace, ve
znéni pozdéjsich predpisti (odménovani, pracovni doba, doba odpocdinku mezi sménami, placené
prescCasy) a zakona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpisu, a to vici
vsem osobam, které se na plnéni Smlouvy budou podilet.

Zhotovitel prohlasuje, Ze neni v Upadku ani ve stavu hroziciho Upadku, a Ze mu neni zndmo, Ze
by viéi nému bylo zahajeno insolvencni fizeni. Zhotovitel déle prohlasuje, Ze vi¢i nému neni v
pravni moci zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, darového ¢i jiného
organu na plnéni, které by mohlo byt divodem zahdjeni exekucniho fizeni na majetek
Zhotovitele a Ze mu neni znamo, Ze by v(ic¢i nému takové fizeni bylo zahajeno.
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136.

137.

138.

139.

140.

141.

142.

143.

144.

145.

Vzhledem k verejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje, Ze je
s touto skutecnosti obezndmen a souhlasi se zvefejnénim Smlouvy v rozsahu a za podminek
vyplyvajicich z pfislusnych pravnich predpisu.

Smluvni strany prohlasuji, Ze identifikacni Udaje uvedené v ¢lanku | Smlouvy odpovidaji
aktualnimu stavu a Ze osobami jednajicimi pti uzavieni Smlouvy jsou osoby opravnéné k jednani
za Smluvni strany bez jakéhokoliv omezeni vnitfnimi pfedpisy Smluvnich stran.

Jakékoliv zmény udajd uvedenych v ¢lanku | Smlouvy, jeZ nastanou v dobé po uzavieni Smlouvy,
jsou Smluvni strany povinny bez zbyte¢ného odkladu pisemné sdélit druhé Smluvni strané.

V pripadé, Ze se kterékoliv prohlaseni nékteré ze Smluvnich stran uvedené ve Smlouvé ukaze
byti nepravdivym, odpovida tato Smluvni strana za Skodu a nemajetkovou Ujmu, které
nepravdivosti prohldseni nebo v souvislosti s ni druhé Smluvni strané vznikly.

Zhotovitel souhlasi se zvefejnénim Smlouvy v souladu s povinnostmi Objednatele za podminek
vyplyvajicich z ptislusnych pravnich predpis(, zejména souhlasi se zvefejnénim Smlouvy, véetné
vsech jejich zmén a dodatk(, vyse skutecné uhrazené ceny na zakladé Smlouvy a dalSich udaju
na profilu zadavatele Objednatele podle § 219 zakona ¢. 134/2016
Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisl, a v registru smluv podle zdkona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv
a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich predpisti (dale jen ,Zdkon
o registru smluv”). Zhotovitel prohlasuje, Ze Smlouva ani Zadna jeji ¢ast nejsou obchodnim
tajemstvim Zhotovitele ve smyslu § 504 Obcéanského zakoniku. Smlouvu podle vile Smluvnich
stran na profilu zadavatele a v registru smluv v souladu s pfisluSnymi pravnimi predpisy, zejména
ve |h{tach stanovenych prislusnymi pravnimi predpisy, uvefejni Objednatel.

Zhotovitel je povinen chranit osobni udaje a pfi jejich ochrané postupovat v souladu
s pfislusnymi pravnimi predpisy, zejména zdkonem ¢. 110/2019 Sb., o zpracovani osobnich
udajd, ve znéni pozdéjsich predpistd a Natizenim evropského parlamentu a rady (EU) 2016/679
ze dne 27.04.2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Udaja).

Zhotovitel neni opravnén postoupit Zadnou svou pohledavku za Objednatelem vyplyvajici
ze Smlouvy nebo vzniklou v souvislosti se Smlouvou.

Zhotovitel neni opravnén provést jednostranné zapocteni Zadné své pohledavky za
Objednatelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou na jakoukoliv
pohledavku Objednatele za Zhotovitelem.

Objednatel je oprdvnén provést jednostranné zapocteni jakékoliv své splatné i nesplatné
pohledavky za Zhotovitelem vyplyvajici ze Smlouvy nebo vzniklé v souvislosti se Smlouvou
(zejména smluvni pokutu) na jakoukoliv splatnou i nesplatnou pohleddvku Zhotovitele za
Objednatelem.

Porusi-li Zhotovitel v souvislosti se Smlouvu jakoukoli svoji povinnost, nahradi Objednateli Skodu
a nemajetkovou Ujmu z toho vzniklou. Povinnosti k ndhradé se Zhotovitel zprosti, prokaze-li, Ze
mu ve splnéni povinnosti zabranila mimofadna nepredvidatelnd a neprekonatelnd prekazka
vzniklad nezdvisle na jeho vali. Pfekazka vznikla z osobnich pomérd Zhotovitele nebo vznikla az
v dobé, kdy byl Zhotovitel s pInénim povinnosti v prodleni, ani prekdzka, kterou byl Zhotovitel
povinen prekonat, jej vSak povinnosti k ndhradé nezprosti.
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146.

147.

148.

149.

150.

151.

152.

153.

154.

Veskerd prdva a povinnosti Smluvnich stran vyplyvajici ze Smlouvy se fidi ceskym pravnim
radem. Smluvni strany se dohodly, Ze ustanoveni pravnich predpis(, kterda nemaji donucujici
ucinky, maji prednost pred obchodnimi zvyklostmi, pokud Smlouva nestanovi jinak.

Tato Smlouva predstavuje Uplnou dohodu Smluvnich stran ohledné pfedmétu Smlouvy.

Tato Smlouva miZe byt ménéna nebo doplfiovdna pouze na zakladé pisemnych dodatkd
podepsanych obéma Smluvnimi stranami.

Veskeré prilohy této Smlouvy jsou jeji neoddélitelnou soucasti.

Veskeré spory vznikajici ze Smlouvy nebo v souvislosti s ni, které se nepodafi vyresit dohodou
Smluvnich stran, budou rozhodovany vécné amistné pfislusnymi obecnymi soudy Ceské
republiky.

Pisemnou formou se rozumi listina podepsana opravnénou osobou Smluvni strany, e-mail
podepsany uzndvanym elektronickym podpisem oprdvnéné osoby Smluvni strany, nebo datova
zprava zasland prostfednictvim datové schranky Smluvni strany.

Veskera pisemna komunikace mezi Objednatelem a Zhotovitelem musi probihat v elektronické
podobé a veskeré dokumenty (vC. faktur) je Zhotovitel povinen Objednateli predavat
v elektronické podobé, nebude-li to vzhledem k povaze komunikace nebo predavanych
dokumentl vytvaret Smluvnim stranam nepfimérené obtize.

Smlouva je uzavirdna v elektronické podobé a je podepisovdna uzndvanym elektronickym
podpisem ve smyslu zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce, ve znéni pozdéjsich predpisQ.

Smlouva nabyva platnosti dnem jejiho uzavieni a Gcinnosti dnem jejiho zvefejnéni v registru
smluv. Nedilnou soucasti této Smlouvy je

Pfiloha ¢. 1 Specifikace dila

P¥iloha ¢. 2 Podminky akceptace

Priloha ¢. 3 Seznam poddodavatelt

Priloha¢. 4 Seznam ¢len( realiza¢niho tymu
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DOLOZKA
podle § 23 zakona €. 129/2000 Sb., o krajich, v platném znéni

Tato Smlouva byla schvalena Radou Jihoceského kraje na 79. schlzi, konané dne 23.11.2023,
usnesenim ¢. 1270/2023/RK-79 nadpoloviéni vétsinou hlasl vsech ¢lend rady kraje.

V Ceskych Budé&jovicich dne dle el. podpisu Ve Vysokém Myté dne dle el. podpisu

Objednatel Zhotovitel

Elektronicky pedpis:=20,8.2024
Certifikét autora podpisu:
Jméno: MUDI: Martin Kuba
Vydal: PostSignum Qualified CA 4
Platnost do: 9.1.202514: 11 +01:00
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Technicka zadavaci dokumentace

Elektronické odbaveni
cestujicich

Vyuziti ddvéryhodného identifikatoru ve formé nosice dopravniho
produktu

Pozadavky na reseni

Verze 1
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Bezkontaktni
Karta (BK)

Black list (BL)
BPK
BCK

DESfire EV1

DPMCB

EOC

Green list (GL)
HSM

IDS

1IN

IK

D

JK

MAP

PAD
Panmas

REST

SAM

SOAP

SPP

1 Pouzité zkratky a pojmy

Identifikator zakaznika v systému elektronického odbaveni cestujicich

Seznam zakdazanych (karet nebo kupdni)
Bankovni platebni karta
Bezkontaktni ¢ipova karta dopravce

Standard/produkt bezkontaktni ¢ipové karty, jehoZ dodavatelem je spole¢nost
NXP Semiconductors N.V.

Dopravni podnik mésta Ceské Budé&jovice
Elektronické odbaveni cestujicich

Seznam zmén ve White listu (icrement WL)
Hardware Security Modul

Integrovany dopravni systém

Normalizované identifika¢ni ¢islo vydavatell karet
In Karta CD standardu MAP

Jizdni doklad

Jihocesky kraj

Technické rfeseni multiaplikacni bezkontaktni ¢ipové karty, jehoz dodavatelem je
spole¢nost ODP-software s.r.o.

Priméstska autobusova doprava
Zkracené Cislo BPK (Prvnich 6 a posledni 4 pozice z Cisla karty)

Representational State Transfer

Secure access module, zafizeni je uréené k bezpecnému uloZeni kryptografickych
klich a citlivych informaci, vnitfni software tohoto zafizeni poskytuje
kryptografické a jiné funkce k zajisSténi bezpecnych operaci nad chranénymi daty

Simple Object Access Protocol

Smluvni a pfepravni podminky



Taplist Seznam pfiloZenych karet (vyuziva se u BPK standardu EMV)
TOKEN Jedinecny identifikdtor bezkontaktni karty

White list (WL) Seznam povolenych zaznam( (karet nebo kupdnu)



2 Uvod

Cilem nové pozadovaného systému je zajisténi elektronického odbaveni cestujicich (dale jen EQC)

v integrovaném dopravnim systému (ddle jen IDS) JihoCeského kraje (ddle jen JK). Primarni funkci tohoto
systému je nakup dopravniho produktu (napfiklad dlouhodobé predplatné, jednorazova jizdenka) a jeho
prifazeni k libovolnému divéryhodnému identifikatoru (napfiklad: bezkontaktni bankovni karté, QR kédu v
aplikaci mobilniho telefonu, dopravni bezkontaktni ¢ipové karté standardu Mifare DESfire EV1).

Pouzitim libovolného divéryhodného identifikdtoru budeme pro ucel tohoto dokumentu chéapat pfifazeni jiz
zminovaného identifikatoru k zakoupenému produktu (jednorazové jizdence, dlouhodobému ¢asovému
kupdnu apod.), tj. vysledkem vySe uvedeného procesu bude vytvoreni strukturovaného souboru dat
»Whitelistu“, ktery obsahuje informace o drziteli identifikatoru, zakoupenych produktech, slevové kategorii
cestujiciho apod. Tento soubor dat bude dale pouzit pro vyhodnoceni naroku na prepravu v IDS JK.

V pozadovaném feseni je kladen dliraz na moznost samoobsluzného odbaveni cestujiciho. Systém bude
obsahovat webovy portél (webovou aplikaci) a mobilni aplikaci, kterd bude slouzit pro samoobsluzné odbaveni
cestujiciho, tj. uZivatel systému realizuje veskeré ¢innosti (naptiklad: spravu vlastniho Gctu a identifikatord,
nakup dopravniho produktu apod.) prostfednictvim vyse zminéné webové a mobilni aplikace bez nutnosti
navstévy predprodejniho mista partnera (typicky dopravce). Vybudované feseni musi byt pouzitelné
(oteviené) i pro prip. budouci zapojeni dalSiho partnera (typicky dopravce) v maximdalné mozné mite.

Soucasti feseni bude i technické zajisténi pro moznost vydavani vlastni dopravni bezkontaktni Cipové karté
standardu Mifare DESfire EV1.

Soucasti poptdvky nejsou jiz existujici systémy, systémové komponenty a souvisejici sluzby a to
zejména:

e Odbavovaci zafizeni ve vozidlech dopravcl (HW i SW vybaveni)

e SAM moduly pro odbavovaci zafizeni

e Podklady a SW pro tokenizacni mechanizmus (zejm. kli¢ a dokumentace obsahujici tokenizacni
vzorec),

e Platebni brana pro elektronické platby bankovni platebni kartou dle standardu EMV.

Parametry vyse uvedenych systéml, systémovych komponent( a sluzeb jsou uvedeny nize v tomto
dokumentu. Dodavka EOC podle této specifikace pInéni musi na tyto systémy navazovat.

3 Obecné pozadavky

Redenim EOC v IDS JK se pro ucel této ¢asti zaddvaci dokumentace rozumi:

1. Vybudovani systému EOC, které jsou uvedeny nize v tomto dokumentu.



Nové navrzeny systém musi naplfiovat veskeré pozadavky dané integrovanym tarifnim IDS JK (jeho
definice je popsana v Priloze ¢. 1).

2. Zpracovani projektové dokumentace jednotlivych ¢asti systému v rozsahu:
e Provadéci projekt (popisujici podrobny navrh feseni dila a jeho jednotlivych funkci, navrh
architektury HW feseni, navrh serverového feseni pro umisténi u zadavatele)

e Dokumentace skute¢ného provedeni dila (bude dodana k datu predani celého dila)

3. Zpracovani Bezpecnostniho projektu v rozsahu:

e Zabezpeceni datové komunikace celého reseni

e Zabezpeceni systému EOC ve vztahu k dostupnosti, dlvérnosti a integrity dat

e Spravu a fizeni opravnéni uzivatell (obsluha zékaznického centra) systému EOC

e Zabezpeceni pfedprodejnich mist (zakaznickd centra) systému EOC

e Bezpecnostni projekt EOC (Bezpecnostni projekt nové budovaného systému musi byt
zpracovan ve vazbé na jiz existujici bezpecnostni projekty Objednatele, které jsou timto

systémem dotceny).

4. Predpokladany harmonogram dodavky véetné stanoveni hlavnich milnikd projektu

Predpoklad
. . " casové
Etapizace Nazev Charakteristika naro&nosti
(mésice)
¢ Pfiprava Zadavaci dokumentace
¢ Provedeni pfedbé&Znych trznich
konzultaci
Etapa 0 Pfedprojektova * Provedeni zadavaciho fizeni vefejné T0
pfiprava zakazky
¢ Uzavfeni smluvniho vztahu s
dodavatelem platebni brany (bankou)
o Uzavfeni (zvefejnéni) smluvniho vztahu
s dodavatelem EOC (okamzik T0)




Predpoklad
casové
narocénosti
(mésice)

Etapizace Nazev Charakteristika

e Zpracovani a predani Provadéciho
projektu

e Schvaleni Provadéciho projektu TO az TO+2

Etapa 1 | Projektovani ¢ Priprava testovaciho prostredi

e Zajisténi vybaveni a souginnosti
zadavatele

o Zaijisténi vybaveni a soucinnosti
dopravcl

e Systém pro spravu a evidenci karet

¢ Vyvoj e-shop

e Integrace na web IDS JK

¢ \/yvoj revizorského systému

¢ Implementace zadané platebni brany

e Instalace HW a SW do prostredi
JihoCeského kraje (zadavatele)

TO+3 az TO+6
Etapa 2 | Vyvoj a implementace |

¢ \V/yvoj zuc€tovaciho systému

¢ \V/yvoj mobilni aplikace

¢ Vyvoj a nasazeni vybaveni kontaktnich
mist a predprodeju

e Programovani tarifnich systémi

okolnich kraja T0+6 az

Vyvoj a implementace TO+12

Etapa 3 Il, Testovani

¢ Testovani u zadavatele

¢ Pilotni provoz

e Zahajeni rutinniho provozu

¢ Pfedani aktualizovaného provadéciho
projektu véetné dokumentace
skute€ného provedeni dila

Tabulka 1: Jednotlivé etapy projektu

Jako ¢as TO je povaZovdn den uverfejnéni smlouvy s dodavatelem v registru smluv

5. Integrace dodaného feseni do odbavovaciho systému spoleénosti Ceské drahy a.s. —
vzajemné uznavani identifikatorli cestujictho a vyménu seznamu zakazanych pfipadné

seznamu povolenych karet.
6. Zaskoleni pracovnikli zadavatele a dopravcti pro uZivani a spravu systému

7. Dodavka serverli a potiebné infrastruktury pro Centralni systém (vc. licenci OS, databaze,

atd.)



Zadavatel poZaduje dodavku serverového teseni centralnich prvk( systému do vlastnich
prostor. Presnou konfiguraci serverového feSeni navrhne dodavatel vramci etapy 1 -

Projektovani.

Zadavatel pozaduje v rdmci pétileté doby odpovédnosti za vady Dila ve smyslu Smlouvy o dilo
zajistit na HW servis 24 x 7 s odezvou / zahajenim opravy max. do 6 hodin, jakoZ i poskytovani
sluzeb maintenance v¢. profylaxe HW, pficemz blizsi podminky sluZzeb maintenance a
profylaxe budou upraveny v Provadécim projektu. V pfipadé prodleni Zhotovitele se
zahdjenim opravy HW v terminu uvedeném v tomto odstavci je Zhotovitel povinen uhradit
Objednateli smluvni pokutu ve vysi 1.000,- K¢ za kazdou i zapocatou hodinu prodleni. Jestlize
Zhotovitel porusi jakoukoliv z povinnosti vyplyvajicich pro néj z Provadéciho projektu
v souvislosti se sluzbami maintenance a profylaxe, je povinen zaplatit Objednateli smluvni

pokutu ve vysi 10.000,- K¢ za kazdé jednotlivé poruseni takové povinnosti.

Zadavatel poZaduje dodani zdlohovaciho feseni pro cely systém

Zadavatel pozaduje dodat serverové reSeni v uzamykatelné rackové skfini, a dimenzovat jej
tak, aby se do ného umistili vSechny servery véetné veskerych pridavnych komponent a sitové

infrastruktury. Zadavatel poZaduje dodat operatorskou konzoli.

Vsechny servery poZadujeme dodat v provedeni rack-mount a instalovat je do

uzamykatelného racku (z dlvodu fyzického omezeni pfistupu k serveriim).

Systém pozadujeme v provedeni ,cluster”, kde je hlavni centralni systém ,zrcadlen”. Tak, aby
feSeni umoznilo po vypadku primarniho systému v kratkém case, pfipadné i bez vypadku

obnovit fungovani systému.

Dodavka rezervy karet pro testovaci tcely a specidlni karty (vidy neprodejné karty)

e bezkontaktni Cipové karty standardu Mifare DESfire EV1 8kB

e dodavka 4000 ks



9. Dodani dokumentace systému - prirucky obsluhy systému, pfirucka administratora
systému, technické vykresy a schémata feSeni, dokumentace popisujici moznosti a limity

systému, postupu zalohovani a obnovy systému apod.

Redeni projektu jako celek bude mit formu tfi vrstvé architektury:

e Prezentacni vrstva (napriklad: e-shop, aplikace pro spravu systému, mobilni aplikace)
e Aplikaéni vrstva — vlastni funkce/logika systému

e Datova vrstva (databaze osobnich dat uZivateld systému a jejich identifikator(i, databaze

prodejnich transakci, databaze ciselnikl a tarifnich dat)

PoZadavky kladené na systém EOC:

e Systém bude dimenzovan pro minimalné 500.000 uZivatel(

e Systém bude déle dimenzovan pro minimalné 10 milionu prodejnich transakci za kalendarni

rok

e Redeni musi umoznit zapojeni minimalné 80 odbavovacich prepazek dopravcl (jedna se o

kontaktni misto uréené pro odbaveni klienta, vyfizovani reklamaci apod.)
e Dostupnost systému dle SLA
e Systém bude provozovany v geograficky oddélenych lokalitach
e Data systému budou pravidelné zalohovana

e Zadavatel poZaduje instalaci a provozovani nové vybudovaného systému do vlastni serverovny
s vybudovanym sitovym prostfedim. Zhotovitel je povinen predloZit poZadavky na zajisténi
soucinnosti pfi instalaci HW a SW technologie serverové ¢asti na provozovani systému EOC

v serverovneé zadavatele.

e Zadavatel pozaduje spolupraci systému EOC s APl rozhranim do DB ISICu pro on-line ovérovani
studentskych prikazl pfi prvotni registraci identifikdtoru cestujiciho v systému EOC. Pro

odladéni sluzby je k dispozici testovaci DB dostupna na webu vydavatele ISIC.

e Systém EOC bude ziskavat data o transakcich mimo jiné propojenim s Back-office dopravcl
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e Systém bude obsahovat nastavitelny bonusovy program (vérnostni systém), ktery bude sbirat

body za utracené jizdné a vyddavat volné vstupenky na kulturni akce a darkové predméty JCK.
e Zadavatel predpoklada budouci vzajemné uznavani jizdnich doklad( s okolnimi IDS.

PoZadavky na komunikaci EOC se strojky dopravcl

Zadavatel poZzaduje otevienost dodavaného feseni k budoucim zménam spocivajicim v pfimé komunikaci EOC
s odbavovacimi strojky ve vozidlech.

PoZzadavky na feSeni centrdlniho systému

Zadavatel poZaduje realizovat centralni systémy resSeni

Jadro systému
Zakladni prvek systému, zajistujici vlastni aplikacni logiku celého systému, musi plnit minimalné tyto

funkce:
e Vypocet jizdného (stanoveni ceny za produkt)
e Sprava zivotniho cyklu uzivatele systému EOC
e Spravu Zivotniho cyklu karty a ostatnich evidovanych identifikator(i EOC
e Spravu tarifni politiky IDS
e Generovani strukturovanych souborl — whitelistl
e Komunikaci s externimi systémy pfi procesu ovérovani Identifikator( EOC
e Generovani jedine¢nych identifikatort

e Integraci s platebnimi metodami (e-Commerce platebni brana, automatizované zpracovani

prevodnich ptikazl)

e Komunikaci s externimi kartovymi a odbavovacimi systémy pfi procesu prodeje dopravniho

produktu pro uZivatele systému

e Priprava a distribuce dat pro zuctovaci systém
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Sprava systému

musi zajiStovat minimalné nasledujici funkce:

e Spravu subjektl a dopravcl zapojenych do systému

e Definici a spravu jednotlivych ciselnikl (typy identifikator(, zakaznické kategorie, tarify, zény,

ceniky pro jednotlivé tarify, trasy a linky, zastavky, ucetni polozky, sazby DPH apod.)

e Administrace jednotlivych dopravnich produktl dle tarifni politiky IDS (véetné parametrd, které

jsou nutné k realizaci prodeje dopravniho produktu)

Sprava osobnich dat

musi zajistit minimalné nasledujici funkce:

e Bezpecné uchovani osobnich dat uZivatell systému (archiv osobnich Gdaju)

e Realizovat zménové pozZadavky pfi spravé osobnich Gdajd (zména jména, pFijmeni, fotografie

apod.)

Ostatni ¢asti systému

pozadavky na ostatni ¢asti systému jsou dale podrobné popsany v jednotlivych kapitolach:

Portdl zakaznika, e-shop — uvedeno v kapitole 5

e Systém administrace — uvedeno v kapitole 6

e Prodejni mist a dopravcli — uvedeno v kapitole 7

e PoZadavky na systém mobilnich zafizeni pro revizory — uvedeno v kapitole 8

e Generovani whitelistu — uvedeno v kapitole 9

e Zuctovaci centrum — uvedeno v kapitole 10
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e Popis poZzadavkd na rozhrani systému (kalkuldtor jizdného, napojeni na externi odbavovaci

systémy) — uvedeno v kapitole 11

e Pozadavky na mobilni aplikaci systému elektronického odbaveni cestujici - uvedeno v kapitole 13

4 Typy identifikatort v systému EOC
4.1 Bezkontaktni bankovni karta

Jedna se o jeden z moZnych identifikatorl zakaznika v systému elektronického odbaveni cestujicich.
Z dlvodu komfortniho a rychlého odbaveni drzitele karty v odbavovacim zafizeni ve voze verejné

dopravy budou v systému vyuzity pouze bankovni karty bezkontaktni.

Odbaveni karet v odbavovacim zafizeni ve vozech vefejné dopravy/platebnim terminadlu bude feseno
v tzv. off-line reZimu. Zadavatel pozaduje, aby odbaveni cestujiciho nevyzadovalo potvrzeni PINem.
Bankovni karty, které budou integrovany do nové budovaného systému:
e Bezkontaktni bankovni karta (moZno pouZzit také hybridni bankovni karty obsahujici: magneticky

prouzek, kontaktni a bezkontaktni Cip)

e Kreditni, debetni a prfedplacena bankovni karta vydand asociaci Mastercard, VISA (popfipadé

dalsi: Diners Club)

e Bankovni karta vydand ve formé ,mezinarodni karty” (mezindrodné akceptované bankovni

karty) nebo ,domaci karty” (bankovni karty akceptované pouze na izemi Ceské republiky)

PoZadavky na ziskani jedine¢ného identifikdtoru (tokenu) z bezkontaktni bankovni karty:

V systému elektronického odbaveni cestujicich bude vyuZita pouze identifikaéni funkce karty, tj.
zvyCtenych adajli z bankovni karty bude vytvorfen unikatni identifikdtor. Z takto vytvofeného
identifikatoru nebude mozné standardnim zplsobem zpétné zjistit zdrojovd data ziskana z bankovni

karty.

Jedinecny identifikdtor — Token bude pocitat pouze platebni brana, proces tokenizace BPK tedy neni

soucasti poptavaného systému.
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4.2 QR kodd generovany mobilni aplikaci

Dalsi moznosti vytvoreni jedine¢ného identifikatoru v systému EOC bude vygenerovani tohoto

identifikatoru prostfednictvim mobilni aplikace.

Zadavatel disponuje analyzou a ndvrhem struktury QR kédu véetné podrobného popisu doporucené
datové struktury MAP- viz. kap. 14.6 Podrobny popis ndvrhu datové véty bude predan zhotoviteli

nejpozdéji v pribéhu pripravy Cilového konceptu.

Identifikator typu QR kdd bude jedinecny pro kazdou jednotlivou instalaci mobilni aplikace v telefonu i
v ramci jednoho uZivatelského uctu (z uvedeného vychazi i pozadavek na unikatnost v ramci instalace do

raznych mobilnich zafizeni)

Prezentace identifikdtoru bude v mobilni aplikaci realizovdna prostfednictvim 2D ¢arového kédu (QR

kdd). Takto generovany kéd musi byt zabezpeden moznosti ovéreni ziskanych dat.

Mobilni aplikace, ktera bude tento QR ¢drovy kdd zobrazovat musi zajistit ochranu proti vytvoreni tzv.

snimku obrazovky.

Zadavatel poZaduje, aby realizace systému umoZiovala pfipadné budouci pouziti dynamického QR kédu

ve smyslu nahrazeni statického QR kédu.

PoZadavky na ziskdni jedine¢ného identifikatoru (tokenu) z QR kédu mobilni aplikace:

4.3

e Jedinecny identifikator (token) bude pocitan pfi registraci QR kddu do systému EOC specialni
sluzbou back office EOC. Pro zabezpeceni funkce odbaveni bude ve vozidlech k dispozici SAM.

Bude poufzit specidlni algoritmus pro identifikatory, typu QR kéd a BCK.

e |dentifikator(-y) bude(budou) automaticky prirazen(-y) k u¢tu uZivatele (pro moznost nakupu a

prifazeni dopravniho produktu)
Systém elektronického odbaveni cestujicich musi zajistit rozliseni tohoto typu identifikatoru.

Bezkontaktni ¢ipové karty vydavané dopravcem

Hlavnim poZadavkem této funkcionality je pfiprava teseni vlastni dopravni Cipové karty a vyuziti
existujicich dopravnich karet (bezkontaktnich cipovych karet) jejichZ vydavateli jsou subjekty poskytujici

verejnou dopravu na Uzemi IDS JK.

e Pozadavky na vlastni kartové reseni
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o Technologie: DESfire EV1 8kB

o Rozliseni nového typu karty: symbol MAP ready (graficky prvek vytistény na karté)
o Typy vydavané karty: bude uptesnéno v ramci Etapy 1 Projektu

o Karta bude vydavdna s platnosti 5 let

o Identifika¢ni udaje na karté (personalizované): Jméno, pfijmeni, datum narozeni,

fotografie drzitele karty, unikatni Cislo vydané karty a platnost karty

Dopravni karty, které budou integrovdny do nové budovaného systému:

e In Karta (novy typ karty typu/standardu MAP)
o Vydavatelem je spole¢nost Ceské drahy a.s.
o Technologie: DESfire EV1 8kB
o Rozliseni nového typu karty: symbol MAP ready (graficky prvek vytistény na karté)

o Typ vyddvané karty: personalizovana a nepersonalizovand karta (pro registrované

uZivatele dle kap 5.2)

o Ddle Ize karty rozliSit dle pouziti: zakaznicka karta (personalizovanad), sluzebni karta

(personalizovana), business karta (nepersonalizovana karta)
o Karta je vyddvana s platnosti 5 let

o ldentifikacni uUdaje na karté (personalizované): Jméno, pfijmeni, datum narozeni,

fotografie drzitele karty, unikatni ¢islo vydané karty a platnost karty
e Karty ostatnich dopravct v IDS JK
o Technologie: DESfire EV1 8kB nebo DESfire 4kB
o Typvyddvané karty: personalizovanda a nepersonalizovana karta

o Karty jsou vydavany typicky s platnosti 4 roky
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o Prevladajici zplsob zapisu identifikacnich Udaji na (personalizovanych) kartach: jméno,

pfijmeni, fotografie drzitele karty, unikatni ¢islo vydané karty
o Nepersonalizované karty se zpravidla nevyskytuji
PoZadavky na ziskdni jedine¢ného identifikdtoru (tokenu) z IN Karty:

Registrace karty do systému bude realizovana na zakladé vyplnéni unikatniho cisla karty (18-mistné Cislo
karty definované dle ISO/IEC 7812-1, postup pridélovani tohoto Cisla pak normou ISO/IEC 7812-2) a

platnosti karty (oba Udaje jsou vytistény na karté).

e Systém nasledné ovéri platnost zadaného cCisla karty za pouziti metody Luhnlv algoritmus (tj.

shoda vypoctu s kontrolni Cislici 18. pozice v Cisle karty). Dale ovéfi, zda je karta platna.
e Systém ddle ovéri zadané Cislo karty oproti seznamu zakazanych karet

e Po vyhodnoceni vyse uvedenych dat bude vygenerovdn jednoznacny identifikdtor — Token

(obdobnym zplsobem, ktery je uveden v pfipadé QR kddu). Tedy:

e Jedinecny identifikator (token) bude pocitan pfi registraci IN Karty do systému EOC specialni
sluzbou back office EOC. Pro zabezpeceni funkce odbaveni bude ve vozidlech k dispozici SAM.

Bude poufzit specidlni algoritmus pro identifikatory, typu QR kéd a BCK.

e Popis tokeniza¢niho mechanismu je uveden v pfiloze ¢€.2.

Zapojeni karet dalSich dopravcl do systému EOC IDS JK

e Systém musi byt navrzen tak, aby umoznoval budouci zapojeni dalSich dopravc(, u kterych
mohou byt pouZity odbavovaci technologie vyuZzivajici karty (typicky Mifare DEFire). Zadavatel

poZaduje, aby systém byl pfipraveny pro rozsifeni o funkci akceptace dalsich typu identifikatord.

Alternativa k tokenizaci identifikdtor( typu QR kéd a BCK
Zadavatel nevylucuje pouziti alternativniho zplsobu identifikace cestujiciho v systému EOC, a to pouze
pouzitim vstupnich dat (Cislo karty, expirace, Cislo QR kédu). Vse za predpokladu dodrZzeni vSech

bezpecnostnich standardd.
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5 Pozadavky na samoobsluzZny systém pro odbaveni zakaznikii (portal
zakaznika e-shop)

5.1 Zakladni funkce

Tuto ¢ast systému je nutné navrhnout formou webové aplikace pro mozZnost pouZiti cestujicim
prostfednictvim internetu. Z pohledu bezpecénosti je nutné poutziti zabezpecené komunikace se severem

prostfednictvim https protokolu.

Webova aplikace musi byt vytvorena principem responzivniho designu webu (tj. aplikaci bude moziné
»pouzit” i v mobilnim telefonu, tabletu apod.) Aplikace musi byt pouZitelnd v béiné rozsifenych

internetovych prohlizecich.

Zakladni pozadavky kladené na samoobsluzny systém odbaveni zakaznikd (portal

zdkaznika, e-shop):

e ZaloZeni a sprava uZivatelského Gctu zakaznika (vé. mozZnosti pfifazeni poducétl celého

platebniho systému typicky zfizovanych pro déti)
e Funkce registrace (pfifazeni jednoznacného identifikatoru k uctu uzivatele)
e Spravu identifikatord
e Sprava zakoupenych produktd
e Sprava zdkaznickych profild/kategorii
e Nakup a uhrada dopravniho produktu

e Portal zdkaznika, e-shop bude integrovan do webového portdlu zadavatele (resp. provazan s

webem krajského koordinatora dopravy)

5.2 Zivotni cyklus uzivatele systému

Kazdy uzivatel (cestujici), ktery bude evidovan v systému EOC, musi byt zarazen do jedné z nize

uvedenych kategorii:
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Definice kategorie uzivatele

e Uzivatel registrovany, doslo k vyplnéni a naslednému ovéreni ptihlasovacich Udajd v rozsahu:

jméno (emailova adresa uzivatele) a heslo

e Uzivatel personalizovany, doslo k vyplnéni osobnich Gdajd, minimalné v tomto rozsahu:

o Jméno a pfijmeni

o Datum narozeni

o Bydliét&

o Fotografie (rozmér prikazové fotografie, systém musi ovérovat format a kvalitu

vloZeného souboru)

o V pripadé uzivatele, ktery jesté nedosahl véku 15 let, bude nutné doplnit i osobni Udaje

zakonného zastupce

e Uzivatel s platnym uétem, doslo k ovéreni osobnich udaji klienta (napfiklad prostfednictvim

kontaktniho mista, automatickych procesem apod.)

Pokud se uzivatel systému rozhodne upravit vlastni osobni Udaje (napfiklad jméno, pfijmeni nebo
fotografii), které jiz byly ovéreny, tak bude nutné tento stav identifikovat a zamezit neopravnéné

manipulaci s u¢tem, tj. stav presunout do ,nizsi“ kategorie — UzZivatel personalizovany.

Kazdy z vyse uvedenych stavi musi byt v systému zohlednén v podobé rozsahu nabizenych sluzeb
(napriklad: registrovany (anonymni) uZivatel nebude mit moZnost nakupu nepfenosného typu
dopravniho produktu, naopak uZivatel s platnym uctem bude mit moznost nakupu také prenosnych typ(

dopravnich produktd.

Definice zdkaznického (uZivatelského) profilu cestujiciho

Zakaznickym profilem budeme pro ucel tohoto dokumentu chapat identifikaci slevové (nebo jiné)

kategorie, ktera je uzivateli systému (drziteli karty) pfiznana na zakladé pravidel uvedenych ve Smluvnich
prepravnich podminkach IDS JK. Déale je moZné vySe uvedené oznacit jen zkratkou CP ,, Customer Profile”.

Vlastni Ciselnik zakaznickych profild vychazi z EN 1545-1.
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5.3

5.4

5.5

5.5.1

Sprava uzivatelského profilu cestujiciho
Z pohledu prokazani naroku na ndkup daného typu dopravniho produktu je nutné uZivateli systému
prifadit tzv. uZivatelsky profil (napfiklad: dospély, dité, student, dlichodce, ZTP apod.).
ZpUsoby pfirazeni uzivatelského profilu:
e Automaticky ptirazen (napftiklad uzivatelsky profil — dospély)

e Pfifazen na zakladé spravcem systému schvdlené Zadosti podané ze strany uzivatele systému

Portal pro uZivatele musi zajistit moZnost podani Zadosti o pfifazeni uZivatelského profilu (Zadost bude
uzivateli systému automaticky nabidnuta v ptipadé splnéni vékového nebo jiného omezeni pro dany

profil). Vlastni proces schvaleni zadosti jiz bude probihat v ¢asti systému ,,Prodejni misto”.

Registrace identifikatoru
UZivateli systému (bez ohledu na kategorii uZivatele) bude umoZnéno prifazeni libovolného poctu

nabizenych typU identifikatord.

UZivateli systému musi byt umoznéno realizovat zablokovani identifikatoru v pfipadé jeho ztraty,

kradeze apod.

Podrobny popis vypoctu jedineéného identifikatoru (tokenu) pfi registraci identifikatoru v systému je

uveden v pfiloze ¢ .2

Vybér a uhrada produktu

Systém musi zajistit vybér dopravnich produkt( dle tfi nize uvedenych postupd.

Vybér dle tarifu

UZivateli systému bude umoznén nakup dopravniho produktu dle aktudlné prifazeného zdkaznického
(uzivatelského) profilu, tj. bude zobrazena nabidka vSech tarifl, které se vazou k profilu uZivatele. Na
zakladé realizovaného vybéru tarifu bude uZivateli dale nabidnuto obdobi platnosti a moZnost vybéru

uzemni platnosti.
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5.5.2 Vybér pomoci kalkulatoru jizdného

UZivateli systému bude umoznén nakup dopravniho produktu, jehoZ definici uréi na zakladé zvolené
trasy, pfifazeného zdkaznického profilu a obdobi platnosti. Na zakladé zpracovani tohoto poZzadavku
datovym rozhranim ,Kalkuldtoru jizdného” bude uZivateli nabidnut nejvhodnéjsi produkt vcetné
stanoveni jeho ceny v tarifu IDS JK. Zadavatel poZaduje dodat popisované feseni jako soucdst e-shopu a

mobilni aplikace.

5.5.3 Vybér pomoci vyhledavace spojeni
UzZivateli systému bude umoznén vybér vhodného spojeni (zvolené trasy) pomoci vyhledavace spojeni.
Redeni musi byt navrieno tak, aby bylo moZné na zéklad& zvolenych zacateénich a koncovych stanic
cesty, zadkaznického profilu a obdobi platnosti nabidnout uZivateli nakup nejvhodnéjsiho dopravniho
produktu v tarifu IDS JK. Zadavatel pozaduje dodat popisované reseni jako soucast e-shopu a mobilni
aplikace.

Vlastni Uhrada za produkt bude feSena formou:

e On-line transakce prosttednictvim platebni brany

e Pfevodnim pfikazem (a naslednym automatickym parovanim platby, tj. zpracovanim datovych
souborl aviz ziskanych z rozhrani banky). Platebni informace (potvrzeni o platbé) bude zaslana
uZivateli na email, ktery uvedl| pti zaloZeni Uctu. Zadavatel poZzaduje garanci uhrady jizdniho

dokladu pred zahdajenim jeho platnosti (napf. Dokoncéeni nakupu bude podminéno odeslanim

prevodniho pfikazu)

Zjednoduseny danovy doklad o realizované Uhradé dopravniho produktu bude uZivateli zaslan na email,

ktery uvedl pfi zaloZeni Gctu.

5.6 Sprava zakoupenych produktii

UzZivateli systému musi byt umoZnéno zobrazeni transakéni historie zakoupenych

(platnych/neplatnych)  dopravnich produktd.

Transakcni historie musi obsahovat minimalné:

e Stav produktu (platny/neplatny, stornovano, neuhrazeno apod.)

e Typ produktu
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e Casova platnost
e Uzemni platnost
e Zakaznicky profil

e Datum a ¢as potizeni produktu, datum a ¢as Uhrady produktu

Typ platebni metody

UZivateli systému bude ddle umoZnéno:

e Pozadat o storno produktu (jehoZ platnost nebyla zahajena), nebo o preruseni aktualné
platného produktu. Vlastni proces vyfizeni této Zzadosti musi byt nasledné realizovan

prostfednictvim pracovnika obsluhy systému v ¢asti ,Prodejni misto”

e Preradit aktudlné platny produkt (popfipadé platny v budoucnosti) na libovolny typ
zaregistrovaného a platného identifikdtoru v Uc¢tu uZivatele. Tento proces nebude moZno
realizovat s okamzitou ucinnosti z dlivodu ¢asu nutného pro vygenerovani a distribuci whitelistu

do akceptacnich zatizeni dopravcd.

e Preruseni platnosti ¢asového jizdniho dokladu.
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6 Pozadavky na systém administrace

6.1

6.2

Nabidka a prodej dopravnich produktl bude (mimo jiné) provadén prostiednictvim dvou hlavnich

prodejnich kanalt systému. E-shopu zakaznika (portalu zakaznika) a prodejniho mista dopravce.

Zakladni funkce

Administratorska cast systému bude urcena pro zakladni definici hodnot nutnych pro spravu subjektd a
dopravcl zapojenych do systému, dale musi zajistit moZnost stanoveni tarifnich ukazateld nutnych pro
vytvoreni dopravniho produktu uréeného k prodeji prostfednictvim e-shop zakaznického portalu.

Minimalni poZadavky na administraci celého systému jsou uvedeny niZe v jednotlivych bodech.

Systém spravy a evidence karet

PoZadovany software pro aplikace musi byt dostate¢né dimenzovany a umoznit optimalizaci na rdzné
kombinace poctu zaznamU a poctu uzivatell, musi podporovat vydavani a spravu karet nejméné ve 100
lokalitach (predprodejnich mistech) s okamzitym sdilenim informaci. Pro pofizovani dat musi byt mozné

vyuzit mobilni pracovisté.

Dalsi technické pozadavky:

Aplikace musi byt schopné spravovat minimalné 500.000 uzivatel( a vlastnik( karet a Gcétd.

e Aplikace musi podporovat praci s bezkontaktnimi kartami DesFire — datova personalizace,

aktivace a deaktivace kartovych aplikaci.

e Aplikace musi podporovat praci s kontaktnim ¢ipem karty — minimalné Cist vyrobni (sériové) Cislo

Cipu a takto jej priradit uzivateli karty a kartovym aplikacim,.

¢ Komunikace mezi klientskou a serverovou ¢asti musi byt Sifrovana bud’ prostfedky aplikace, nebo

na sitové urovni.

e Do aplikace musi byt integrovatelna rozhrani pro rizné typy skenerd, tiskaren pro potisk karet a
rdzné typy termindld pro ¢teni/zépis na karty. Administrator aplikace musi mit moznost volby typ(

rozhrani z menu aplikace bez nutnosti ménit programovy kod aplikace.
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6.3 Sprava subjekti a dopravci

Pro kazdy partnersky subjekt nebo kazdého dopravce, ktery je zapojen do systému EOC musi existovat
zaznam urcujici rozsah jeho opravnéni k vykonavani jednotlivych funkci systému (prodej dopravniho

produktu, ovérovani osobnich dat uZivatell, pravo schvaleni zakaznické kategorie apod.).

Oprdvnéni kazdého subjektu nebo kazdého dopravce musi v systému definovat:

e Samostatna skupina oprdvnéni pro obsluhu systému

Pro kazdy subjekt nebo kazdého dopravce musi byt v systému vytvofeny minimdlné tyto
funkcionality:

e Samostatna evidence prodeje dopravnich produktd
e Ucetni a statisticky reporting vazany k danému subjektu/dopravci
e Samostatné generovani a distribuce dat do zlUc¢tovaciho centra

6.4 Sprava ciselniki

Pro vlastni definici jednotlivych dopravnich produktd/tarifi bude nutné v systému umoznit spravu
vstupnich dat. (tyto data urcuji parametry pro nabizeni a prodej dopravnich produktl, popfipadé

definuji vazby mezi témito parametry).

Systém musi obsahovat spravu minimalné téchto ¢iselnik(:

e Dopravni produkt/Tarif bude obsahovat minimalné atributy:
o ldentifikace tarifu
o Slovni oznaceni tarifu

o Typ tarifu (definice ¢asové obdobi urcujici jeho platnost, naptiklad na pevny pocet dnf,

volitelny pocet dni apod.)
o PfisluSnost ke kategorii cestujiciho
o Vazbu na Uzemni platnost (definice dle zonové rela¢niho tarifu)
o Propojeni na cenik

o Definice parametr( urcujici vlastni nabizeni a prodej dopravniho produktu
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Cenik dopravniho produktu/Tarifu bude obsahovat minimalné atributy:
o ldentifikaci ceniku
o Platnost ceniku
o Uginnost ceniku
Kategorie cestujicich bude obsahovat minimalné atributy:
o Identifikator kategorie cestujicich (Ciselnik musi vychazet z EN 1545-1)
o Slovni oznaceni kategorie cestujicich
o Platnost kategorie cestujicich
o Definice ndroku dle vékového omezeni
o Vazbu na stav Uctu uzZivatele
Definice zény bude obsahovat minimalné atributy:
o ldentifikace zény
o Slovni oznaceni zény
o Vazba na nadzény
o Pocet tarifnich jednic v z6né
o Vazba na hrani¢ni zastavky/referenéni zastavku v zoné
Definice nadzény bude obsahovat minimalné atributy:
o ldentifikace nadzény
o Slovni oznaceni nadzény
Ciselnik zastavek

Ciselnik linek/spoji
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6.5

6.6

o Moinost definice povolené trasy v ramci vyctu zon
o Ciselnik typd doklad@ (pFijmovy, vydajovy, reklamaéni apod. véetné definice &iselnych fad)
e Ciselnik sazeb DPH

Sprava tarifu

Tato ¢ast systému musi zajistit vlastni sestaveni/definici dopravniho produktu dle zvolenych hodnot
vychdzejicich z vySe uvedenych Ciselnik(i (napfiklad ur¢enim vazby mezi tarifem, kategorii cestujiciho,

definici Uzemni platnosti a cenikem).

Nové navrhovany tarif bude mozné pfifadit k vyuZiti (nabizeni k prodeji) u definovaného subjektu,

popfripadé konkrétné specifikovaného prodejniho mista.

Sprava subjekti a dopravci jako uzivatelt systému

Opravnéni kazdého subjektu nebo kazdého dopravce musi v systému definovat samostatnd skupina
opravnéni pro pristup do systému. Uzivatelské pristupy do systému se budou realizovat prostfednictvim
roli, které definuji opravnéni k jednotlivym funkcionalitdm systému (tj. podle povahy Cinnosti uZivatele v

systému).

Zakladni uzivatelské role a prislusna oprdvnéni jsou ndsledujici:

e Administrator systému

e Spravce subjektu

e Pracovnik prodejniho mista

e Spravce prodejniho mista

e Pracovnik informacni prepazky

Kazdou roli bude mozné prifadit/definovat samostatné pro konkrétni subjekt/dopravce zapojeného do

systému.
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6.7 Sprava prodejnich mist

6.8

Kazdy subjekt/dopravce zapojeny do systému bude mit definovan vlastni seznam prodejnich mist
(napfiklad z divodu rozliseni prodejnich mist do logickych celk(l). Uvedené ¢lenéni bude realizovano i
z dlvodu ucetni evidence transakci (prodeje produktl koncovym zékaznikiim) za jednotliva prodejni
mista subjektu/dopravce a ptipravy dat pro zuctovani prostrednictvim zuétovaciho centra, tj. prodejni
mista je nutné oznacit jednoznaénym identifikdtorem v ramci daného subjektu/dopravce véetné vlastni

transakéni/dokladové Ciselné rady.

U kazdého dopravniho produktu bude mozné uréit jeho vazbu k prodejnimu mistu.

Sprava sestav

Systém musi zajistit generovani Ucetnich a statistickych sestav minimalné v nize uvedeném rozsahu:

Ucetni uzavérky (souhrn prodejnich transakci, dle definovaného obdobi, typu produktu, platebni
metody, uZivatele/prodejniho mista/subjektu). Sestava musi obsahovat sumu za prodej/storno

dle jednotlivého typu produktu, platebni metody, uZivatele/prodejniho mista/subjektu).

Seznam vSech prodejnich transakci (prehled prodejnich transakci, dle definovaného obdobi,

typu produktu, platebni metody, uzZivatele/prodejniho mista/subjektu)

Seznam vSech objedndvek produktl prostfednictvim e-shop (prehled objednavek, dle
definovaného obdobi, typu produktu, platebni metody, stavu objednavky /zaplaceno, ¢eka na

zaplaceni z platebni brany, stornovéno apod./)

Statistickd sestava poctu prodanych dopravnich produktl dle jednotlivého tarifu a zakaznické

kategorie (prehled minimalné dle definovaného obdobi)

Statisticka sestava o poctu evidovanych identifikator(l v systému z pohledu jejich platnosti
platny/blokovany/vyfazeny z dlvodu prekroceni platnosti (pfehled minimalné dle definovaného

obdobi)

Statisticka sestava o poctu evidovanych identifikatord v systému dle typu bankovni karta/2D

kéd/dopravni karta (pfehled minimalné dle definovaného obdobi)
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e Statisticka sestava o poctu registrovanych uZivatell v systému z pohledu stavu uctu (prehled

minimalné dle definovaného obdobi)

e Statistickd sestava — demografickd data o uZivatelich systému (prehled minimalné dle

definovaného obdobi)

Systém dale umoini generovani vlastnich uZivatelskych sestav na zakladé dostupnych nastrojd
»generdtord sestav” (v rdmci pfipravy Provadéciho projektu budou stanoveny/popsany datové matice

urcené pro vyuZiti v generatoru sestav).
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7 Pozadavky na prodejni portal (prodejni misto -predprodej u dopravce)

PoZadovany zpUsob pro navrh aplikace prodejniho mista (prodejniho portalu)

Portal je uréen pro vyuZivani na pocitacich dopravcl, na pokladnich predprodejnich mistech dopravcu.
Portal bude vytvoren prostfednictvim webové aplikace, kterd bude pfistupna ze sité Internet na zdkladé
definovaného/povoleného rozsahu IP adres. Z pohledu bezpecnosti bude nutné vyuziti zabezpecené
komunikace se serverem prostfednictvim https protokolu. Pfistupova opravnéni k aplikaci budou fesena
na urovni Administratorské ¢asti systému. Navrzené reSeni musi zajistit zprovoznéni prodejniho mista u
dopravce bez velkych narokd na hardwarové a softwarové vybaveni. Soucasti vybaveni prodejniho
mista, které si zajisti ve vlastni reZii jednotlivi dopravci, bude tiskdrna pro tisk prodejnich dokladd,

zafizeni pro skenovani dokladd a fotografii cestujicich, ¢tecky identifikator( EOC, platebni terminal pro

BPK. Zhotovitel EOC pouze vypracuje navrh HW konfigurace.

Zadavatel poZaduje moZnost propojeni systému EOC s portalem JIKORD, u néhoz

predpokladd, Ze dlouhodobé zlstane pro cestujiciho hlavnim ptistupovym bodem.
7.1 Pozadované funkcionality prodejniho portalu

Obsluze portdlu bude umoznéno (dle typu opravnéni) minimalné:
e Vyhledani detailu uZivatele (s moZnosti definice filtru: jméno, pfijmeni; uzivatelské jméno)

e Uprava osobnich dat uZivatele véetné potizeni (napfiklad webovou kamerou apod.) a vymény
fotografie

e ZruSeni uctu
e Vytvoreni dodateénych udajd k uctu uzivatele (naptiklad formou poznamky)
e ZaloZeni a sprava uzivatelského uctu

7.2 Ovérovani uzivatele (cestujiciho)

Obsluha portdlu bude zajistovat ovérovani osobnich dat uZivatelll systému (naptiklad ovérenim
prostfednictvim obcanského prikazu) a na zakladé tohoto Ukonu bude umoznéno prepnuti uctu do

stavu popsaného v kapitole 5.2.
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7.3

7.4

Sprava identifikatori uzivatele (cestujiciho)

Obsluze portdlu bude umoZnéna sprava identifikdtoru (m.j. bezkontaktni bankovni karty a dopravni

karty) pfifazeného k uctu uzivatele. Jedna se o blokovani a odstranéni identifikatoru.

Sprava zakaznickych (uzivatelskych) profili cestujicich

Obsluha portalu bude:

7.5

e na prepazce fyzicky ptijimat Zadosti o pfitfazeni uzivatelského profilu k uctu uZivatele

e ovéfovat a schvalovat Zadosti o pfifazeni uzivatelského profilu k Uctu uZivatele (véetné Zadosti

vzniklych na strané uzivatele systému dle kapitoly 5.3.).

V pripadé schvaleni zadosti (predlozZeni pozadovanych doklad( dle pravidel SPP IDS JK) o zdkaznickou

kategorii bude obsluha systému definovat pouze obdobi platnosti uvedené kategorie (profilu).

V systému musi byt umozZnéno prifazeni uZivatelského profilu (zdkaznické kategorie) k uctu i bez

odeslani Zadosti ze strany uZivatele. Napfiklad uZivatelsky profil — dospély bude pfifazen automaticky.
Prodej dopravnich produktt

Uhrada za produkt bude fe$ena formou:

e Hotovostni Uhrady
e Bezhotovostni Uhrady prostfednictvim platebniho termindlu

Zjednoduseny danovy doklad o realizované uhradé dopravniho produktu bude uZivateli zaslan bud na
email, ktery uved! pfi zaloZeni Uctu, nebo bude vytistén na pokladni tiskarné.
Systém musi zajistit prodej dopravnich produktl dle niZze uvedenych postup(:
e Vybér produktu dle tarifu
Obsluze portdlu bude umoZnén prodej dopravniho produktu dle aktudlné ptifazeného
uzivatelského profilu (zakaznické kategorie) daného uZivatele (tj. bude zobrazena nabidka vsech

tarifli, které se vazou k zakaznické kategorii uZivatele). Na zakladé realizovaného vybéru tarifu

bude Obsluze dale nabidnuto ¢asové obdobi platnosti a moznost vybéru izemni platnosti.
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e Vybér produktu pomoci kalkuldtoru jizdného

Obsluze portalu bude umozZnén prodej dopravniho produktu, jehoz definici uréi na zakladé
zvolené trasy, vybéru aktualné pfirazené zakaznické kategorie (uzivatelského profilu) zvoleného
uZivatele a obdobi platnosti. Na zakladé zpracovani tohoto poZadavku datovym rozhranim

»Kalkulatoru jizdného” bude Obsluze nabidnut nejvhodnéjsi produkt véetné stanoveni jeho ceny.
e Vybér pomoci vyhledavace spojeni

Obsluze portalu bude umoZnén vybér vhodného spojeni (zvolené trasy) pomoci vyhledavace
spojeni. ReSeni musi byt navrieno tak, aby bylo moiné na zakladé zvolenych zacateénich a
koncovych stanic cesty, zdkaznického profilu a obdobi platnosti nabidnout uzivateli ndkup

nejvhodnéjsiho dopravniho produktu dle platného tarifu.

7.6 Vydani karty IDS JK

Pozadovany proces personalizace:

1. na prepazkovém pracovisti se provede sbér Zzddosti, kde bude provedeno naskenovani

fotografie, zadani pozadovanych informaci do systému,

2. po doruceni zadosti do centralniho systému budou u externiho dodavatele proveden potisk
karty v¢. potisténi personalnimi daty cestujiciho, dale budou pfi personalizaci nahrdna na kartu

zakladni datova struktura a udaje drzitele,

3. po provedeni predeslych krokl bude dopravena hotovd BCK na predprodej, kde cestujici zazadal

o jeji vydani, kde bude BCK predana uZivateli a aktivovédna.
Soucasti doddni dila bude zpracovani vizudIniho navrhu potisku karty IDS JK.

Personalizace vlastnich vydavanych BCK bude probihat externé (zajisténi dodavky karet a jejich

personalizace neni soucasti této poptavky).
Z vyroby by tak budou nakupovany BCK s vlastnostmi:

e Vizualni personalizace - predtisténi karty plnobarevnou tiskovou predlohou IDS JK, vietné

osobnich udajl cestujiciho.
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e Datova personalizace - s provedenym nahranim datové struktury na BCK i elektronickou

identifikaci drzitele.
PFi vydani na pracovisti predprodeje probéhne aktivace karty a nahrani jizdenkovych produkt(.

7.7 Prace s vérnostnim systémem a prodej dopliikovych produktt

Portal bude zajistovat i prodej produktl, které nesouvisi s odbavenim ve verejné dopravé (napfiklad

reklamnich predmétd, obald na kartu apod.).
Vlastni definice téchto produktl bude spravovana v Administratorské c¢asti systému.

Uhrada za produkt bude fe$ena formou:

. Hotovostni Uhrady
o Bezhotovostni Uhrady prostfednictvim platebniho termindlu

Zjednoduseny danovy doklad o realizované uhradé doplrikového produktu bude uZivateli zaslan bud na

email, ktery uved! pfi zaloZeni Uctu, nebo bude vytistén na pokladni tiskarné.

7.8 Ucetni a statistické sestavy

Portal musi zajistit generovani Ucetnich a statistickych sestav pro pracovnika obsluhy minimalné v nize

uvedeném rozsahu:

e Ucetni uzavérky (souhrn prodejnich transakci, dle definovaného obdobi, typu produktu, platebni
metody, uZivatele/prodejniho mista/subjektu). Sestava musi obsahovat sumu za prodej/storno

dle jednotlivého typu produktu, platebni metody, uZivatele/prodejniho mista/subjektu).

e Seznam vSech prodejnich transakci (pfehled prodejnich transakci, dle definovaného obdobi,

typu produktu, platebni metody, uZivatele/prodejniho mista/subjektu)

7.9 Dodavka vybaveni pracovisté predprodeje

Uloha predprodejnich mist:
e  Funkce spravy uzivatelského uctu

o Vyhledani detailu uZivatele (s moznosti definice filtru: jméno, pfijmeni; uzivatelské jméno)
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o Uprava osobnich dat uZivatele véetné pofizeni (naptiklad webovou kamerou apod.) a vymény
fotografie

o Zruseni uctu
o Vytvoreni dodatecnych udajl k uctu uzivatele (napfiklad formou poznamky)
o ZaloZeni a sprava uzivatelského uctu

o Sprava identifikator(
o Sprava uZivatelskych profilQ
o Prodej jizdnich dokladu
o Stornovani jizdnich dokladl a reklamace
e prodej jizdnich dokladl (popf. dalich sluzeb) IDS JK,
e  sbér zadosti o vydani BCK IDS a jejich vydani a kontrola,
e  aktivace BCK IDS, nahrani nebo prodlouzeni platnosti ¢asové jizdenky a nabijeni EP,
e  predani BCK IDS uZivateli,

e vydani ndhrady za reklamovanou kartu (nefunkéni, ztrata atd.) po dobu reseni reklamace formou
nové BCK a nasledné (po zpracovdni viech transakci v clearingu ,ztracené” BCK) by se zaleZitost

méla ,vyuctovat” ve prospéch nebo na vrub nové BCK,

e teSeni reklamaci, vraceni zlstatk(l na EP a dalsi Cinnosti, které je tfeba na téchto pracovistich

provadét.

Primarné budou vyuZita kontaktni (prodejni) mista autobusovych dopravci nebo MHD, pfipadné

Zelezniénich dopravcd nebo obecni / méstska informacni centra.

Nasledujici text pfiblizuje pfedbéZnou orientacni predstavu zadavatele vybaveni predprodejnich mist.
Konkrétni podobu a parametry mlzZe dodavatel upravit po dohodé se zadavatelem v ramci zmén
navrzenych v projektu v ramci etapy 1 (Projektovani), pticemz soucdsti dodavky mohou byt poZadavky
na Upravu kancelarského ndbytku v pracovisti predprodeje. V rdmci projektu bude dodano a instalovano

40ks predprodejnich mist.
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Pocitac
e  Stolni pocitac PC, v¢. OS
e  Pfislusenstvi kldvesnice, mys
e LCDdisplej 24“
e UPS
Ctecka/¢tecky BCK
o  Cteni/zapis na Mifare Classic a DesFire
e  Minimalné 2 sloty pro SAM
e  Slot pro kontaktni karty
e USB konektor
Tiskarna pro tisk sestav
e \/ykonna laserova tiskarna (jednobarevna)
e FormatA4d
e Oboustranny tisk
Stolni skener
e Format A4
e  RozliSeni 1200 DPI
e USB konektor

7.10 Dodavka vybaveni pracovisté mobilniho piredprodeje

Soucdsti dodavky dila bude také kompletni vybaveni mobilniho predprodeje, jakoZzto wvybaveni
pojizdného dodavkového vozidla, upraveného pro funkci predprodeje. Zakladni funkéni pozadavek

vybaveni i technologicka skladba se shoduje s pozadavky formulovanymi v kap 7.9. Dodavatel vSak bude
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muset pouzit takové komponenty, které bude mozné instalovat do vozidla, a to s ohledem na platnou

legislativu a dalsi souvisejici predpisy.

8 PoZadavky na systém mobilnich zarizeni pro revizory

Predpoklddand architektura a celkova funkce systému mobilnich ¢tecek

GEM
(LTE, GPRS)

¢
®
|.- Firewall q

e £=

Sprava agendy revizorQ
arevizorskych ledek

— T —

~~—

Revizorska Stk - pH praci Viozidiowa Wi Fi (jestliZe je moZnost)

(kenirola, identfikace cestujicing,
platba pokuty)

Revizorska drecka - servisni mod
cupload SW, aktualizace dat,

nabijeni baterie,

Aplika&ni vrstva Datowvd vrstva Platebni kanal banky

PoZadované funkce systému:
Poptavané mobilni ¢tecky musi byt schopny rutinniho provozovani nasledujicich funkci:
e Kontroly identifikator( cestujiciho v pfedpokladanych podobach:
o karta dopravcd Mifare DESfire (Mifare Desfire EV1)
o bezkontaktni bankovni karta
o QR kéd na displeji mobilniho zafizeni cestujiciho
e Zadavatel poZaduje nepouZivat virtudlni SAM moduly

e Kontroly jednorazového jizdného (zakoupeného v papirové podobé, nebo pres mobilni aplikaci).
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e Schopnost zadani typu prestupku, udajl o prestupci a volba zplsobu feseni.

e Evidence Uhrady pokut.

e Tisk dokladu o provedené revizi, nebo o Uhradé pokuty.

e Zaznam o provedené kontrole dodrZovani standard( kvality u dopravce.

e Uplna evidence provedenych revize jizdného a jejich vysledkd. Minimalné je pozadovano zobrazeni

sestavy obsahujici nasledujici polozky:

O

O

Datum provedeni revize
Revizor (identifikace pracovnika)
Linka a spoj

Cislo kontrolovaného nosie a €islo jizdenkového produktu (jednotlivého nebo &asového
jizdniho dokladu)

Vysledek kontroly

Zaznam o kontrole

e Je pozadovano zobrazeni sestavy revize kontroly dodrZzovani standard( kvality u dopravce:

Datum provedeni revize

Revizor (identifikace pracovnika)
Linka a spoj, RZ/SPZ

Vysledek kontroly

Zaznam o kontrole

e U vsech sestav je nutnd moZnost exportu do tabulek v poZzadovaném formatu: xls, xIsx a csv.

Zakladni pozadované funkce aplikaci Sprava agendy revizor(i a Sprava mobilnich zafizeni

e 7 PCje mozino se prihlasit k aplikaci pro spravu agendy revizora s funkcemi:

O

O

sprava a evidence revizorl (zavadéni/evidence/vyrazeni revizord do/v/ze systému),

prohlizeni vysledkid kontrol revizorské ¢innosti (evidence stavu prestupku),
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o propojeni na systémy zadavatele ekonomického a spravniho typu (evidence pokuty, podklady
k Uhradé pokuty na prepazce, podklady pro vymahani pohledavek),

o propojeni na e-shop k feseni nékterych prestupkl v systému.
o prohlizeni vysledk( kontrol dodrZovani standard( kvality u dopravce,
o zadavatel pozaduje aplikaci ve formé webové aplikace.

e ZPCje moZno se ptihlasit k aplikaci pro spravu mobilnich zafizeni s funkcemi:

o sprava pfipojenych mobilnich zafizeni ve wi-fi (upgrade OS/SW bez nutnosti fyzického
pfipojeni zafizeni kabelem),

o sprava dat (aktualizace dat v mobilnich zafizenich)

o zadavatel pozaduje aplikaci ve formé webové aplikace.

Zakladni poZzadovand funkce server( pro revizorsky systém:

Veskerd data jsou aplikacnim serverem ukldddna do databazového serveru nebo ctena z databazového
serveru, na aplikaénim serveru je pouze prezentacni vrstva a aplikacni logika.

Platebni kanal banky bude zadavatel poptavat jako samostatnou sluzbu a uchazec jej nebude ocerovat do
své nabidky.

PoZadavky na mobilni zatizeni pro revizory:

Soucasti poptavky je dodavka 6 kust mobilnich zafizeni pro revizory véetné pfrislusenstvi

Zatizeni bude bézné pouzivano ve 2 modech, které si bude obsluha schopna prepinat pfi praci se zafizenim (v
kancelafiiv terénu):

1. Servisni mod:
Servisni funkce v kanceldri

— Pred pouzitim provede revizor aktualizaci SW a dat (za vyuZiti bezdratového pfipojeni k siti, bez
nutnosti fyzického pfipojeni revizorského zafizeni kabelem) v prostorach pracovisté, které je
pokryto Wi-fi signdlem. Pouziti Wi-fi umoziuje provést aktualizace v dostate¢ném objemu dat
rychle a s minimalnimi ndklady na prenosové sluzby.

Servisni funkce v terénu

- Pfi aktualizaci musi byt zatizeni schopno ze serveru stahnout vSechny potrebné udaje, tedy BL,
GL, WL karet a kupdénl (podle metody zvolené dodavatelem pfi feSeni EOC IDS a také podle
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metod systém( ostatnich akceptovanych identifikator(), Ciselniky zén a profil(i, seznam revizor( a
konfiguraCni parametry a odeslana data o provedenych kontrolach.

-V prUbéhu prepravni kontroly musi byt mozné kdykoliv provést on-line dotaz do centra nebo po
prepnuti do zakladniho rezimu i provést celou aktualizaci.

2. Kontrolni méd
Kontrola v PAD (teoreticky vyuZitelné i pro pfepravni kontroly v Zeleznicni dopravé)
- PriloZzenim karty/ nac¢tenim QR kddu cestujiciho na ¢tecku se provede kontrola
Kontrola v MHD

- Prilozenim ¢tecky kontrolora k validatoru ve vozidle se Validator prepne do revizorského mddu.
PriloZenému revizorskému zatizeni preda validator, taplist (v pfipadé Chec in/check out).

- Pfilozenim karty nactenim QR kddu cestujiciho na ¢tecku revizora se provede kontrola

Komunikace a jeji zabezpeceni:

SW Revizorského systému musi byt schopen pribézné komunikovat s témito okolnimi systémy:

e Skupinou mobilnich zafizeni (revizorskych ctecek)

Predpoklada se ovéreni (autorizace), v€. aktualizace, vycteni poctu operaci revizorského zatizeni (kontrola

vykonu revizora/kontrolora).
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9 Popis whitelistii

Soubor strukturovanych dat whitelist bude vyuZit pro poskytovani informaci o aktualné platnych
kupdnech, identifikaci drzitele dopravniho produktu (vCetné zdkaznické kategorie) a jeho kartach
evidovanych v systému (jedineCnych identifikatorech). Pfijemcem a zpracovatelem whitelistu jsou
dopravci, ktefi na zakladé takto poskytnutych dat vyhodnocuji narok na prepravu a dale zajistuji proces
prepravni kontroly cestujicich. Systém umozni generovat whitelisty dle typu zapojeného subjektu (tj.
rozsah poskytovanych dat bude uréen na zakladé typu dopravce. Primarnim cilem je zamezit distribuci
osobnich dat uzivatell pro subjekty/dopravce, ktefi nebudou tyto Udaje aktivné vyuzivat pro svou

¢innost).

Whitelist musi obsahovat data aktudlné platnych dopravnich produktl a dle administratorsky
definované hodnoty bude mozné ve whitelistu zachovat jiz neplatné produkty, nebo naopak produkty, u
kterych jesté nenastala platnost (naptiklad: whitelist bude obsahovat produkty, jejichZ platnost vyprsela

maximalné pred 14 dny, nebo nastane za 2 dny).

Pokud budou z whitelistu odstranény zdznamy o vSech zakoupenych produktech zdkaznika, tak

automaticky budou odstranény i osobni Udaje zakaznika.

Pro personalizovany typ bezkontaktni Cipové karty dopravce by nemusela byt ve whitelistu zanesena
fotografie drzitele karty (ztotoZnéni cestujiciho by mohlo byti realizovédno vizualné na zadkladé predlozeni

dopravni karty).

9.1 Zakladni definice struktury dat

Whitelist musi obsahovat minimalné nize uvedené Udaje:

e Datové zdznamy o cestujicim — uzivateli systému (drziteli identifikatoru) minimalné v rozsahu:
o ldentifikator drzitele
o Jméno

PFijmeni

o

o Datum narozeni
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o Fotografii drzitele identifikdtoru (v prlikazovém formatu s optimalizované velikosti

fotografie do maximalni velikosti cca 2 kB)

e Datové zaznamy o zakoupeném dopravnim produktu:

o ldentifikace tarifu

o Identifikace zakaznické kategorie

o Platnost tarifu od — do (véetné ¢asové)

o Definice Uzemni platnosti (na zakladé vyctu povolenych a volitelnych zén)

o Definice vazby na identifikator

e Datové zaznamy o kartach (jedinecnych identifikatorech)

o ID jedine¢ného identifikatoru (tokenu)

o Vlastni hodnota (datovy zaznam) jedinec¢ného identifikatoru, ke kterému je dopravni

produkt pfifazen

o Typ jedine¢ného identifikdtoru (bankovni karta, 2D ¢arovy kéd, karta dopravce)
o Stav (platny/neplatny)
o Vstupni hodnota pro vygenerovani klice uréeného k desifrovani osobnich tdaju

ReZzim generovani whitelist(

e  Plny format

o Generovani 1x denné

o Obsahuje kompletni informace o produktech, identifikatorech a uZivatelich

o Urcen predevsim do nového zafizeni (popfipadé do zafizeni, které nebylo delsi dobu

aktualizovano)

e Zménovy format (greenlist)

o Obsahuje zmény ve whitelistu oproti pfedchozimu stavu
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9.2

9.3

Cas a ¢etnost pravidelného generovani whitelistu (green listu) bude moZno spravovat administratorem
systému.

Zabezpeceni osobnich udajt

Osobni udaje o drziteli identifikatoru budou ve whitelistu zasifrovany (dle standardu Sifrovani, napfiklad:
AES - Advanced Encryption Standard). Architektura pfipravy whitelistu bude v nové budovaném systému
implementovana, tak aby kaidy zaznam o uzivateli systému byl zasSifrovany samostatné. Vstupni
hodnota pro stanoveni klice bude odvozena aZ pfi vlastnim pouziti daného identifikatoru zakaznikem,

(poZadavek na zajisténi bezpecnosti dat z pohledu neopravnéného pristupu k osobnim tdajiim.)

Ciselniky tarifnich dat

Vzhledem k datové Uspore pfri vlastni tvorbé (generovani) whitelistl jsou jednotlivé informace o
produktech (napriklad zakaznickd kategorie, oznaceni tarifu apod.) interpretovany pouze
identifikdtorem, je tedy nutné vytvaret a distribuovat pro prijemce whitelistl prevodni tabulky

(¢iselniky).

Vlastni generovani téchto Ciselnikl musi zajistovat Jadro systému elektronického odbaveni cestujicich a

kazdy subjekt (pfijemce whitelistu) musi v odbavovacim zafizeni zabezpecit jejich pfijem a zpracovani.
Za spravu a vydavani téchto Ciselnikll bude odpovédny provozovatel systému, tj. subjekt uréeny IDS JK.

Rozhrani pro predavani dat (Ciselnik(l) mezi jddrem systému elektronického odbaveni cestujicich a
subjektem (pfijemcem whitelistu) bude vybudovdno s vyuZzitim standardné pouzivanych technologii pro
vyménu dat mezi systémy (napfiklad vyuZzitim webovych sluzeb zaloZenych na principu REST, SOAP). Pfi

navrhu rozhrani musi byt kladen ddraz na dodrzeni vysokych bezpecnostnich standard( tohoto feseni.
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10 Popis pozadavkii na zactovaci centrum

Zuctovaci centrum musi zajistit evidenci vSech transakci (prodeje, storna, ¢astecné uZiti produktu)
vzniklych pti prodeji dopravniho produktu subjekty zapojenymi do integrovaného dopravniho systému
IDS JK. Tento transakéni prehled bude slouZit jako podklad pro vypocet podilu z trzeb pro jednotlivy

subjekt zapojeny do systému (dopravce).

Vzhledem ktomu, Ze hlavnim identifikdtorem cestujiciho v systému EOC bude token, doddvany
zUcCtovaci systém bude spolupracovat s platebni branou (dodavka platebni brany neni soucasti této

poptavky), a to v pfedpokladaném cyklu zuctovani 1x 24 hodin.

Zadavatel predpoklddd, Ze zuctovaci systém bude rozuctovavat trzby zjizdného na zakladé
predepsaného vzorce podilu trzeb na jednotlivé dopravce. Vlastni déleni trzeb bude realizovdno
modelem tzv. dohodnutého poméru (tj. matici, ktera jasné urcuje procentni podil dopravce z celkového
objemu trZeb za prodej dopravniho produktu). Zadavatel poZaduje, aby systém zuctovani evidoval
vSechny transakce provedené v systému EOC IDS JK a takto ziskana data vyuZil ke stinové kontrole
zUctovani dle predepsaného vzorce. Vramci této funkce zadavatel poZaduje provadét kontrolu
transakcnich dat (napf. proti duplicitam).

Zuctovaci centrum musi minimalné umoznit:

e Definici a spravu subjektl (dopravcll) zapojenych do systému

e Spravu uzivatell a uzivatelskych roli aplikace ztuc¢tovaciho centra

e Evidenci odbavovacich zafizeni/prodejnich mist za jednotlivy subjekt (dopravce)
e Evidenci mobilnich zatizeni revizora

e Prijem a zpracovani transakci za jednotlivd odbavovaci zafizeni (véetné rozliseni typu transakce:

prodej, storno, ¢astecné uziti produktu)

e Pfijem a zpracovani dat (pfip. transakci) z mobilnich zafizeni revizora (napf. zneplatnéni

jizdenky)

e Kontrolu vstupnich a transakcnich dat zaslanych do zuctovaciho centra z pohledu Uplnosti (tj.

identifikaci nedodanych transakci a upozornéni na takovou skutecnost)
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e Realizaci vypoctu podilu dopravce z celkového objemu trzeb za prodej dopravniho produktu
e Vytvareni podrobnych prehledd o zictovani dat

e Zuctovani transakci s riznou hodnotou DPH

e Generovani Ucetnich podkladl (véetné vzajemnych zapoctl mezi jednotlivymi dopravci, pfip.
rozpocitani kompenzaci statnich slev ve verejné dopravé)

e Generovani statistickych podklad

e Export vSech vystupt do *.xls soubor(

PoZadovany zpUsob ndvrhu aplikace zuc¢tovaciho centra

PoZadovany zpUsob navrhu aplikace zlUétovaciho centra je vytvoreni webové aplikace, kterd bude
pristupna ze sité Internet na zakladé definovaného/povoleného rozsahu IP adres. Z pohledu bezpeénosti
bude nutné vyuZiti zabezpecené komunikace se serverem prostfednictvim https protokolu. Ptistupova

opravnéni k aplikaci budou rfesena na Urovni Administratorské ¢asti systému.

Format predavanych dat mezi subjektem IDS (pfip. dopravcem) a zuctovacim centrem bude realizovan

prostfednictvim XML zprav.

Rozhrani pro komunikaci dopravce se zuctovacim centrem bude vybudovano s vyuZitim standardné
pouzivanych technologii pro vyménu dat mezi systémy (napfiklad: vyuzitim webovych sluzeb zaloZzenych
na principu REST, SOAP). Pfi ndvrhu rozhrani musi byt kladen dlraz na dodrzeni vysokych

bezpecnostnich standard(l tohoto feseni.

Dodavatel EOC musi zajistit propojitelnost s vybavenim dopravci IDS a s okolnimi zi¢tovacimi systémy
dalsi spolupracujicich IDS kraji a mést. Systém bude pfipravovat data pro vzajemné zluctovani jizdného

mezi IDS JK a okolnimi systémy IDS.

Odpovédnosti dodavatele bude také navrhnout rozhrani a datovou vétu pro komunikaci stémito

systémy.

11 Popis pozadavkii na datovou komunikaci (zpiisob distribuce dat)

11.1 Datové rozhrani pro distribuci whitelisti
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PoZadavky na datové rozhrani pro distribuci whitelistd

Rozhrani pro predavani dat uloZenych ve strukturovaném souboru whitelistu bude vybudovano s
vyuzitim standardné pouZzivanych technologii pro vyménu dat mezi systémy (napfiklad: zabezpeceny FTP
server/SFTP, vyuZitim webovych sluzeb zaloZenych na principu REST, SOAP, ...). Je vSak nutné dodrzZet

vysoké bezpecnostni standardy tohoto feseni.

Pfedavani dat (whitelistu) mezi systémem EOC a pfijemcem whitelistu (dopravcem) bude realizovano
prostfednictvim definovaného/navrieného rozhrani, které bude Zadavateli predano v pisemné formé pfri
realizaci dila. Zadavatel se po predani dila stava vlastnikem uvedeného rozhrani a mize jej bez dalsiho

omezeni a licencnich poplatkl pouzivat i pro dalsi ucely.

11.2 Datova komunikace s externimi systémy dopravct

Z dlvodu poZadavku na integraci nové budovaného systému EOC s kartové-odbavovacimi systémy

dalsich dopravc(, je nutné navrhnout a vybudovat rozhrani, které zajisti minimalné nize uvedené funkce:

Minimalni poZzadavky na rozhrani pro datovou komunikaci s externimi systémy dopravcu

e Poskytnuti informaci o uZivateli systému (personaliza¢ni data)

e Qvéreni personalizacnich dat uZivatele systému

e Poskytnuti informaci o registrovanych identifikatorech

e Preddni dat o zdkaznickych kategoriich

e Potvrzeni zakaznické kategorie uZivatele (popfipadé vytvoreni nové zakaznické kategorie)
e Nakup dopravniho produktu dle postupl popsanych v kapitole 7.5

o Vybér produktu dle tarifu
o Vybér produktu pomoci kalkulatoru jizdného
o Vybér pomoci vyhledavace spojeni

e Storno dopravniho produktu

Rozhrani pro komunikaci s externimi systémy dopravcl bude vybudovano s vyuZitim standardné

pouzivanych technologii pro vyménu dat mezi systémy (napfiklad: vyuzitim webovych sluzeb zaloZenych
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na principu REST, SOAP, ..). Zde je vSak opét kladen diraz na dodrZeni vysokych bezpecnostnich

standardd tohoto feseni.

Pfi realizaci prodeje/ndkupu dopravniho produktu (dle kapitoly 7.5) v_kartové-odbavovacim systému

dopravce je nutné vychazet z pozadavku Zadavatele na jednotny zplisob zpracovani transakci:

Pozadavky na realizaci prodeje/ndkupu dopravniho produktu

e Vlastni proces ndkupu musi byt uskute¢nén formou dotazovani do systému EOC (,tkzv.
postupné sestaveni produktu”). Na zdkladé dotazu dopravce (kartové-odbavovaciho systému)
poskytne systém EOC soubor dat, ktery umozni dalsSi krok v sestaveni produktu (napfriklad:
dotazem na ovéreni cestujiciho systém EOC poskytne Udaje o uZivateli a jeho zakaznickych
kategoriich; dal$im krokem bude dotaz/pozadavek na predani souboru tarifi ke zvolené

zakaznické kategorii)

e Zaznam o prodejni transakci (poptipadé stornu) bude vidy zaznamendn v systému EOC.

Transak¢ni data budou dale ze systému EOC preddvana k zuctovani.

e Kazdy subjekt/dopravce, ktery bude komunikovat prostfednictvim toho rozhrani, musi byt

evidovan v systému EOC (vCetné jednotlivych prodejnich mist).

Nové navrzené rozhrani ,Datovd komunikace s externi systémy dopravcid” bude Zadavateli predano v
pisemné formé v pribéhu realizace dila. Zadavatel se po predani dila stava vlastnikem uvedeného
rozhrani a mlZe jej bez dalsiho omezeni a licenénich poplatkd pouzivat i pro dalsi icely.

11.3 Datova komunikace s mobilnimi zaiizenimi revizora

Pro moznost navrhu technickych parametrl mobilnich zafizeni a odhadu objemu datové komunikace
uvadime nasledujici pfedpoklady komunikace zafizeni.

Ze zartizeni budou odchazet tato data:

e Informace o zahajeni kontrolni ¢innosti
¢ Informace o provedenych kontrolach
e Chybové a stavové informace

e Komunikace na bankovni rozhrani platebnich terminald

Do zafizeni budou pfichazet tato data:
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Seznam zakdzanych karet (BL)

Seznam elektronickych ¢asovych kupond urceny k nahrani (GL, v¢. foto)
Seznam prepravnich kontroloru

Ciselnik ndzvd zén

Ciselnik nazvi profild cestujiciho

Ostatni konfiguracni parametry (pro technické nastaveni zafizeni)

Informace o nahrani novych ¢asovych elektronickych jizdenek
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12 Bezpecnostni pozadavky na systém
12.1 Zakladni pozadavky na navrh systému

e Nové vybudovany systém musi zajistit vysoky bezpecnostni standard tak, aby konkrétni data
byla dostupnd jen pro odpovédné osoby a subjekty. Vtomto pfipadé se nejednda pouze o
zajisténi bezpecnosti dat (zabezpecené uchovavani dat), ale zejména o proces jejich zpracovani,

které nesmi ohrozovat divérnost dat o uZivatelich systému.

e Bezpecnost musi byt feSena nejenom z pohledu zdkladni ¢asti systému elektronického odbaveni

cestujicich, ale z pohledu bezpecénosti celého systému, tj. véetné dalSich napojenych systémdu.

e Velky dlraz je kladem na ochranu kryptografickych klicG pouZitych v systému tak, aby nemohlo
dojit k jejich zptistupnéni (napf. pfi odcizeni odbavovaciho zatizeni, ,,nabourani“ do systému

apod.).

e Dodavatel nesmi provadét zadné kroky vedouci ke zjisténi kryptografickych kli¢G pouzitych

v systému (pokud nebude se Zadavatelem dohodnuto jinak).

e Systém musi byt navrien tak, aby zajistil Ucinnou bezpecnost z pohledu dlvérnosti dat a

nemoznosti zneuZiti (prolomeni) systému napf. formou vyuZiti cizich zafizeni.

e Bezpecnost celého systému musi byt feSena v souladu s platnou legislativou (zakonem o
ochrané osobnich udaji, platebnim styku, ddle musi byt fe$ena v souladu s €l. 28 NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych

osob v souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto Gdajd apod.).

e Redeni musi byt navrieno tak, aby byla v maximalni mo?né mife zajisténa bezpecnost dat

(zajisténi dat proti ztraté, nekonzistenci, nezddouci modifikaci a proti neopravnénému pfistupu).

eV celém Redeni se nebudou vyskytovat jakékoli nedokumentované funkcionality (tj. funkcionality
SW, které nejsou popsany v zadné k tomu urcené dokumentaci). Dodavatel zpracuje
bezpecnostné - provozni dokumentaci ve fazi zpracovani Provadéciho projektu. Soudasti této
dokumentace bude mimo jiné i bezpecnostni specifikace, tedy popis vSech funkci prosazujicich
zajisténi dostupnosti, dlvérnosti a integrity zpracovavanych dat. Rozsah, strukturu a obsah

bezpecnostné-provozni dokumentace urci zadavatel ve fazi zpracovani Provadéciho projektu,
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pficemZ tyto poZadavky budou pro Dodavatele zavazné a nesmi se promitnout v navySeni

celkové nabidkové ceny.

V celém Redeni budou viechny operace a cinnosti provedené uzivateli a administratory
zaznamenavany formou logl a auditnich zaznam(. Format, obsah, rozsah, strukturu a Urovné
logovani a auditovani urci zadavatel ve fazi zpracovani Provadéciho projektu, pfriéemz tyto
pozadavky budou pro Dodavatele zavazné a nesmi se promitnout v navyseni celkové nabidkové

ceny.

Dodavatel ve fazi zpracovani Provadéciho projektu navrhne zplsob provozniho a
bezpecnostniho monitoringu celého feseni a ve fazi implementace jej po schvaleni zadavatelem

nasadi.

Dodavatel provede podrobnou a komplexni analyzu rizik informacni bezpecnosti v souvislosti jak
s nasazenim Reseni, tak i s provozem tohoto Reeni. Analyza rizik informacni bezpe&nosti musi

byt zpracovana pfed nasazenim do provozniho rezimu. Dodavatel vypracuje a pfedd zadavateli:
o zdokumentovany postup provedeni analyzy rizik (metodiku, jak postupoval),

o zpravu z analyzy rizik obsahujici vydefinovana a klasifikovana rizika, ktera jsou uréena na
zakladé miry dopadu, pravdépodobnosti vyskytu zranitelnosti a pravdépodobnosti

naplnéni hrozby, a popis téchto rizik,

o plan zvladani rizik s ndvrhy opatfeni na snizeni miry pfipadnych rizik véetné popisu

zpUsobu jejich nasazeni.

Urovné viech piistupovych opravnéni/jednotlivych roli musi byt detailné popsany v provozné

bezpecénostni dokumentaci feseni.

Kazdy uzivatel reSeni musi byt unikatni (musi mit jednoznacny identifikdtor) a personifikovany
s vyjimkou systémovych uctl, které musi napliovat jmennou konvenci, kterou stanovi zadavatel

a pro Dodavatele je tato konvence zavazna.

V feseni nesmi existovat sdileny uZzivatel pro vice fyzickych uZivatell. Pokud je sdileny uZivatel
nezbytny, musi se bud jednat o systémovy Ucet neumoznujici interaktivni prihlaseni, nebo
pouziti takového Uc¢tu musi byt radné logovano — musi existovat auditni stopa o tom, kdo a

v jaky Cas roli sdileného uzivatele prevzal.
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V pfipadé potieby poufZiti Gu¢tl typu "super administrator" (privilegovany uZivatel s moznosti
prevzit na sebe roli nékoho jiného) je nutné dodrZovat tato pravidla:
o pouziti jiného uZivatele prostfednictvim "superadministratora” musi byt zaznamenano
v auditni stopé,
vSechny operace provedené ,superadministratorem” musi byt logovany,
superadministrator musi byt v IS zaveden formou role (nikoliv 1 uZivatelského uctu).

ZruSeni uzivatele musi vidy probihat formou jeho zneplatnéni ¢i zneaktivnéni, nikoliv jeho

vymazanim z divodu zachovani auditni stopy.

12.2 Specialni pozadavky na navrh systému

Zvysené pozadavky na systém uvedené v této kapitole se tykaji pouze ndsledujicich funkcionalit systému

EOC:

COLORORRS

< S

Registrace cestujiciho (pfifazeni jednoznacného identifikatoru k Guétu vnéjsiho uzivatele)
Zalozeni a sprava uzivatelského uctu zakaznika (cestujiciho)

Uchovani osobnich dat uZivatell systému (archiv osobnich Gdajd cestujicich)

Sprava Zivotniho cyklu uZivatell systému EOC (vnéjsich i vnitfnich)

Sprava zakaznickych profill/kategorii u cestujicich

Realizace zménovych pozadavk( pfi spravé osobnich Gdajd cestujicich

Spravu identifikatord

Sprava zakoupenych produktt

Sprava cizich subjektd a dopravci jako uZivatel( systému

Zalozeni uzivatelskych actd vnitfnich uzivatel( systému (ne cestujiciho)
Spravu uzivatell a uZivatelskych roli vnitfnich uzivatel( systému
Komunikace s externimi systémy pfi procesu ovérovani Identifikatort EOC IDS JK

Reeni musi podporovat tyto formy vicefaktorové autentizace béZnych uZivateld a

spravcl/administratord dila, pficemz uzivatel si bude volit zpUsob silného ovérovani:
o U2F/FIDO2
o OTP generovany mobilni aplikaci

o OTP zasilany ptes SMS
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V rdmci zpracovani provadéciho projektu bude dojednan rozsah poufZiti nastroje pro autentizaci
uzivatell pfi konkrétnich funkcich EOC, pficemz zadavatelem urcené metody autentizace budou

pro dodavatele zavazné a nesmi se promitnout v navyseni celkové nabidkové ceny.
PoZzadavky na vicefaktorovou autentizaci se netykaji systémovych ucta.
o Veskeré kryptografické funkce a algoritmy musi byt v souladu s internimi standardy zadavatele.

e Redeni musi umoZfovat granuldrni Fizeni pFistupovych opravnéni k osobnim udajéim, tzn., musi
existovat moznost pridéleni opravnéni konkrétni roli/uZivateli ke konkrétnim typlm/sadam

osobnich udajl pro konkrétni typ operace (cteni, zapis, mazani,...).

12.3 Zakladni pozadavky na zabezpeceni komunikace

e Jednotlivé ¢asti systému mezi sebou komunikuji s vyuzitim dostupnych technologii — internet,
TCP/IP. Veskera komunikace probiha s vyuZitim kryptografie a Sifrovani minimalné na aplikacni
vrstvé, pripadné i na transportni vrstvé. V pripadé pfenosu GSM/GPRS, 3G, LTE jsou SIM karty
specialné zabezpeceny (APN, VPN). Pfindvrhu celého systému je nutné dodriet vysoké

bezpecnostni standardy pro datovou komunikaci.

49



13 Pozadavky na mobilni aplikaci systému elektronického odbaveni
cestujicich
Soucasti celého rfeSeni bude i dodavka mobilni aplikace, ktera zajisti shodné funkce odbaveni uZivatele
systému EOC popsané v kapitole 5 ,PoZzadavky na samoobsluzny systém pro odbaveni zakaznikl (portal

zakaznika, e-shop)“.

Aplikace musi byt navrZiena minimdlné pro provozovani na mobilnich zafizenich s opera¢nim systémem
Android (od verze 5.0 a dale) a iOS (od verze 11.0 a dale). Dale musi splfiovat pozadavek na vefejnou

dostupnost v obchodech Apple Store (App Store), Google Play (Obchod Play).

Mobilni aplikace samoobsluzného systému pro odbaveni cestujicich musi mit tyto
zadkladni funkce:

. Zobrazeni profilu zakaznika v mobilni aplikaci (véetné fotografie), zobrazeni zakoupeného

produktu a identifikatoru (QR kddu)

o ZaloZeni a sprava uZivatelského uctu zdkaznika (pfi personalizaci uc¢tu bude pofizeni fotografie
uzivatele — realizovano prostfednictvim integrovaného fotoaparatu mobilniho zafizeni, nebo

nactenim souboru z paméti tohoto zatizeni)

. Funkce pro prifazeni identifikator( k uctu uZivatele

. Sprava téchto identifikator

o Sprava zakoupenych produkt(

o Sprava zdkaznickych profilt/kategorii

o Nakup a dhrada dopravniho produktu podle platného tarifu
. Nakup a uhrada jednorazovych i casovych jizdenek

. Stornovani jednotlivych i ¢asovych jizdnich dokladd

Zadavatel poZaduje otevienost mobilni aplikace k budoucimu propojeni s datovym rozhranim
aplikace pro verejnost Centrdlniho dispecinku IDS JK, a to za ucelem wvyhledani spojeni a jeho

zobrazeni na mapovém podkladu.
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Poznamka:

Redeni musi vychazet z dostupnych metod vyvoje mobilnich aplikaci pro opera¢ni systémy Android a
i0S. Z divodu zjednoduseni spravy/udrzovani mobilni aplikace je pozadovano vyuzit k jednotlivym vyse
uvedenym funkcim aplikace tzv. zobrazeni responzivnich webovych stranek systému ,, portdl zakaznika,
e-shop“ (jak je popsano v kapitole 5.) Jiny pristup vyZzadujeme u funkci: generovani identifikatoru,
zobrazeni zakoupeného dopravniho produktu a nakup jednorazovych jizdenek kde nelze vyuzit
responzivnich webovych stranek systému , portal zakaznika, e-shop.

Minimalni pozadavky na jedinecny identifikdtor mobilni aplikace

. Identifikator bude unikatni pro kazdou jednotlivou instalaci mobilni aplikace v telefonu i v
ramci jednoho uzivatelského Uctu (z uvedeného vychazi i pozadavek na unikatnost v ramci

instalace do rliznych mobilnich zafizeni)

o Identifikdtor bude automaticky ptifazen k Uctu uZivatele (pro moznost nakupu a pfifazeni

dopravniho produktu)
o Systém EOC musi zajistit rozliSeni tohoto typu identifikatoru

Mobilni aplikace musi zajistit vytvoreni/vygenerovani jedine¢ného identifikatoru mobilni aplikace, ktery
bude presentovan formou QR kédu na displeji mobilniho zafizeni, aby na jeho zdkladé mohl byt
vypocitdn token a vyhledan pfislusny zaznam ve whitelistu. Token mobilni aplikace bude pocitat
dedikovany proces v Back office EOC (respektive SAM pfi off-line tokenizaci ve vozidle) stejné jako u
ostatnich identifikdtor( typu QR kéd a BCK. Tokenizaéni algoritmus ziistava stejny jako u ostatnich

identifikatord typu QR kéd a BCK.
Generovany QR kdod musi byt zabezpecen moznosti ovéreni ziskanych dat.

Mobilni aplikace, kterd bude tento QR kdéd zobrazovat musi zajistit ochranu proti vytvoreni tzv. snimku

obrazovky (napftiklad: vyuziti dynamického QR kédu apod.).
Minimalni pozadavky na definici jednordzovych ¢asovych jizdenek:

Pro funkci ,Nakup a uhrada jednorazovych casovych jizdenek” musi byt systém EOC vybaven modulem
pro spravu téchto produktll. Ke kazdému subjektu, zavedenému v systému EOC bude umoznéno

samostatné definovat soubor téchto produkta.

. Unikatni identifikator jizdenky/tarifu
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. Oznaceni jizdenky (slovni popis)

. Definice Uzemni platnosti (napf. vyétem ze seznamu zdén)

. Definice ¢asové platnosti

. Omezeni platnosti jizdenky (napfiklad na den v tydnu)

. Omezeni zahdjeni platnosti (¢as nutny pro zahdjeni platnosti jizdenky po jejim ndkupu a
vygenerovani)

. MoZnost spusténi platnosti predkoupenych jednotlivych jizdnich dokladi

. Kategorie zakaznika

. Cena

Z divodu pozZzadavku na okamZité ovéreni platnosti jednorazové jizdenky je nutné vysSe uvedena data
doplnit do generovaného QR kddu, tj. umoZnit realizaci ovéreni platnosti jizdenky prostfednictvim

nacteni QR kédu. Ochrana téchto dat proti zneuziti musi vychazet z vySe uvedenych pozadavka.

14 Soucinnost zadavatele

Nize specifikované systémy, komponenty systému, strategické dokumenty a sluzby nejsou soucasti

poptavky a jejich specifikace slouZi kinformovani uchazede o ndvaznostech na stdvajici vybaveni

zadavatele a jeho spolupracujicich subjektd v projektu.

14.1 Odbavovaci zarizeni dopravct (strojky dopravcii)

Tato kapitola popisuje zdkladni poZadavky na odbavovaci zafizeni dopravcd zapojenych do
integrovaného dopravniho systému IDS JK (jednd se o specifikaci pozadavk(, které jsou predavany

stavajicim, nebo nové soutézenym dopravclim).

Odbavovaci zafizeni dopravcll provadi akceptaci (odbaveni) dopravniho produktu zakoupeného

prostfednictvim systému elektronického odbaveni cestujicich.

Pro zajisSténi vysSe uvedené funkce musi byt odbavovaci zafizeni minimdalné vybaveno:

(pozadavky na vybaveni odbavovaciho zafizeni, které zadavatel predal dopravcim, jako prilohu k nové
smlouvé na dopravni obsluznost)
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Cteckou bezkontaktnich &ipovych karet dle 1SO 14443 A/B (Mifare Standard, Mifare DESfire EV1).
Tato ¢tecka bude déle vybavena minimalné 4 sloty pro SAM pamétové kontaktni karty dle 1SO

7816.

Platebnim termindlem (akceptacnim zatizenim bankovnich karet) s certifikovanym EMV level 1 a

2 kernelem se schopnosti akceptovat bezkontaktni karty model(i VISA a Mastercard

Zadavatel pozaduje, aby odbavovaci zafizeni bylo vybaveno ¢teckou NFC pro pfipadné budouci
vyuziti pti akceptaci mobilniho telefonu jako identifikditoru nebo platebniho nastroje

prostfednictvim rozhrani NFC.
(vySe uvedena tfi zafizeni mohou byt sloucena do jednoho HW modulu)

Pro ulohu generovani jednoznaéného identifikdtoru je nutné zafizeni vybudovat tak, aby
spliiovalo pozadavky PCl DSS (naptiklad reSeni vybudované v souladu se standardem PTPE
/Point-to-Point Encryption/). Nékterd odbavovaci zafizeni starSiho typu pozadavky PSI DSS

nemusi splfiovat.
Optickou cteckou 2D ¢drového kddu, ktera musi splfiovat minimalné nize uvedené parametry:
o Zpracovani 2D kodu typu: QR kéd
= Korekce: Level L (8%)
=  Verze: 23 (109 x 109 moduld)

o  Zpracovani (nacteni) QR kédu musi byt realizovano cca do 1500 ms (v pfipadé

dynamicky zobrazovaného QR kédu bude jeho dalsi ¢ast zpracovana do 1100 ms)

LCD panelem minimdlni velikosti 9“ s rozliSeni minimalné 800x600 bodd a hloubkou barev 32-
bitl. Tento panel musi byt uzpGsoben tak, aby zajistoval dobrou viditelnost na pfimém slunci.
Dale musi splfiovat pozadavky na vys$si odolnost zafizeni (z pohledu kazdodenniho pouziti

minimalné 10 hodin, provozni rozsah teplot od -20°C od 50°C, apod.)

LCD panel bude mj. zajistovat zobrazeni informaci o dopravnim produktu a drZiteli karty (véetné

fotografie prikazového formatu) ziskanych z whitelistu

Interni paméti, ktera zajisti uloZeni a zpracovani souboru strukturovanych dat whitelistu, o

minimalni velikosti 1 GB
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e  Modulem pro zajisténi mobilni datové komunikace standardu GPRS, 3G, LTE (uréené minimalné

pro aktualizaci whitelistu).

e Vypocetni jednotkou (fidicim PC) jehoZ vypocetni vykon zajisti zpracovani dat whitelistu do

maximalné 500 ms. Néktera odbavovaci zafizeni starsiho typu tyto poZzadavky nemusi splfiovat.

Zpracovanim dat z Whitelistu se rozumi:

vyhleddani zaznamu dle nacteného jedinecného identifikatoru, desifrovani osobnich dat drzitele
identifikatoru a jejich zobrazeni, vyhodnoceni platnosti dopravniho produktu a jeho zobrazeni).

Odbavovaci zatizeni dopravce musi dale zajistit:
e Realizaci funkci symetrické a asymetrické kryptografie (deSifrovani osobnich dat drzitele karty,

ovéreni jedinec¢nosti QR kodu)

e Pravidelnou komunikaci s rozhranim pro predavani dat strukturovanych soubor( whitelistu a
Ciselnikd (odbavovaci zafizeni musi zajistit podporu standardné pouZivanych technologii pro
vymeénu dat mezi systémy (napfiklad: zabezpedeny FTP server/SFTP, vyuZiti webovych sluzeb
zaloZenych na principu REST, SOAP). Cetnost této komunikace (pravidelny interval) bude mozné
libovolné upravovat. (zadavatel predpokladd z hlediska praktického vyuziti, Ze interval zasilani

nebude delsi nez 15 minut)

e Generovani transakénich dat o prodeji/(akceptaci-pouziti) dopravniho produktu a jejich pfenos

do zuctovaciho systému.

Zakladni popis procesu odbaveni:

e Nacteni vstupnich dat pro vypocet jedineéného identifikdtoru (tokenu) z uZivatelem

predloZzeného média (bankovni karta, dopravni karta, QR kéd mobilni aplikace)
e Vygenerovani jedine¢ného identifikatoru
e Vyhledani jedine¢ného identifikatoru ve whitelistu
e Ziskani pfislusnych dat z whitelistu (osobni data uZivatele, zakoupeny dopravni produkt)

e Vyhodnoceni Uzemni a casové platnosti zakoupeného dopravniho produktu v aplika¢nim

software odbavovaciho zafizeni. (dle aktualné zvolené trasy/linky)
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e Pfipadny vypocet/dopocet ceny jizdného dle zvolené trasy/linky

e Zobrazeni vysledku vyhodnoceni Uzemni a casové platnosti dopravniho produktu (véetné
informace o pfipadném doplatku), zobrazeni osobnich dat uZivatele (vcetné fotografie a

zakaznické kategorie)

e Realizace mozného doplatku za jizdné

Dalsi pozadavky na odbavovaci zatizeni

14.2

Pro pfipad aktudlniho, nebo budouciho vybaveni odbavovaciho zafizeni validatorem (typicky pfi sdileni
vozidla v systému PAD a MHD), musi zatizeni disponovat funkci médu revize, kdy po pftilozeni ctecky

kontrolora k validatoru se validatory zablokuji pro prodej JD.

Dalsi poZadavky na odbavovaci zafizeni mohou byt zadavatelem specifikovany v pribéhu realizace

projektu.

MAP SAM moduly

MAP SAM modul v systému EOC IDS JK slouzi k:

. Vypoctu tokenu pro identifikatory typu QR kéd a BCK

. Ovéreni pravosti In Karty Ceskych drah

Specifikace SAMU

Terminalovy SAM ve verzi alespon 1.0.85, ktery obsahuje
tokenizaéni kli¢ EOC IDS JK

verejny kli¢ pro ovéreni pravosti In Karty

Cteci kli¢ In Karty

tokenizaéni algoritmus pro identifikatory typu QR kéd a BCK

Funkce SAM

Autentizace odbavovaciho zafizeni k SAM modulu — pomoci autentizacniho klice, ulozeného v paméti
odbavovaciho zafizeni. (Autentizacni kli¢ k ostrym SAMUm bude dodavatelim odbavovacich zafizeni
predan bezpecnou cestou v pribéhu projektu.)

Vypocet tokenu — token je v SAMu pocitan ze vstupnich dat za pomoci tajného kryptografického klice.
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e Ovéreni platnosti In Karty — pfed dalsi praci s In Kartou musi odbavovaci zafizeni ovéfit, zda se jednd o
pravou kartu. Odbavovaci zafizeni proto pomoci SAMu ovéfi, Zze In Karta disponuje spravnymi
kryptografickymi klici.

e Aktualizace SAM — v soucasné dobé muze probéhnout pouze manualné-off-line (mimo odbavovaci

zafizeni).

14.3 Tokenizac¢ni mechanismus

Tokenizaci se rozumi kryptografickd operace, ktera bezpeéné prevadi hodnotu zvoleného identifikatoru
na hodnotu zastupnou, tzv. token. Samotny postup, pomoci kterého je z hodnoty identifikatoru, za

pomoci tajného klice, token ziskdn, nazyvame tokenizacnim algoritmem.

Principy bezpecnosti

e Tokenizacni algoritmus je diveérny a smi byt poskytnut pouze tém subjektim, které ho pfimo
implementuji ve svych zafizenich, tedy poskytovateli, platebnich terminald nebo dodavatellim SAM
modulll IDS JK, pfipadné partnerskych SAM moduld.

e Tokenizacni kli¢ v drzeni IDS JK je tajny a mlzZe byt predavan pouze bezpecnou cestou za dodrzeni
vSech podminek bezpecnostni politiky (idealné tedy pfimo v bezpec¢ném HW uloZisti — HSM, SAM
modulu..., pfipadné zasifrovany transportnim klicem a rozdéleny pro prenos do nékolika nezavislych

komponent).

Poznamka

Zadavatel je v soucasné dobé vybaven tokenizacnim klicem a tokenizacnim algoritmem. Zadavatel
pozaduje vyuziti tohoto klice i algoritmu p¥i tokenizaci identifikator( typu QR kéd a BEK v systému EOC
IDS JK.

U Bankovni karty jedine¢ny identifikator — Token bude pocitat pouze platebni brana, proces tokenizace

BPK tedy neni soucasti poptavaného systému.

Alternativa k tokenizaci identifikator( typu QR koéd a BCK

Zadavatel nevylucuje poutZiti alternativniho zpUsobu identifikace cestujiciho v systému EOC a to pouze
pouZzitim vstupnich dat (Cislo karty, expirace, ¢islo QR kddu).

Vse za predpokladu dodrzeni viech bezpecnostnich standardu.

Podrobnéjsi popis tokenizacniho mechanismu je uveden v pfiloze ¢.2
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14.4 Platebni brana
Platebni brana bude soutéZena v samostatném vybérovém fizeni. Popis rozhrani platebni brany

bude Zhotoviteli pfedan nejpozdéji v pribéhu pfipravy provadéciho projektu.

Platebni brana bude pracovat vsouladu se standardy PClI DSS a jeji dodavatel bude motivovan

k dosazeni propojitelnosti a zprovoznéni plné funkénosti vazeb mezi systémy EOC a Platebni brany.

14.5 Materialy a dokumentace pro nastaveni systému ziuictovani

Zadavatel pro pfipravu zuctovaciho systému predlozZi pfi podpisu smlouvy dodavateli tyto strategické

dokumenty v aktudlnim znéni:

Tarif (Stavajici znéni je k dispozici na webu zadavatele)
- Prepravné smluvni podminky (Stavajici znéni je k dispozici na webu zadavatele)

- Algoritmy pro rozuctovani trzeb pti prejezdech spojl pres hranice IDS. Zadavatel predpoklada budouci

vzajemné uznavani jizdnich doklad( s okolnimi IDS.

- Zadani pro déleni trzeb (Koeficienty, matice, vzorce a dalsi)

14.6 Analyza k tvorbé QR kddu dle datové struktury MAP

Zadavatel disponuje analyzou a ndvrhem struktury QR kédu véetné podrobného popisu doporucené

datové struktury MAP.

Datova véta, sloZzena dle datové struktury MAP a uloZzena do QR kddu, je definovana jako struktura
REC_MAPPHONE_DATA v dokumentu MAP Karta — Datové struktury (verze 13), kterou maji k dispozici

dodavatelé prodejnich a odbavovacich zafizeni.

Zadavatel poZaduje vyuZiti tohoto ndvrhu v procesu generovani QR kédu mobilni aplikaci. QR kdd slouzi
(vedle BCK dopravctl a BPK) jako jedineény identifikator v systému EOC. QR kéd bude generovan mobilni

aplikaci a zobrazen na displeji elektronického zatizeni.
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Podrobny popis navrhu datové véty bude predan zhotoviteli nejpozdéji v pribéhu pripravy Cilového

konceptu

14.7 ISIC

Zadavatel poZaduje spolupraci systému EOC s APl rozhranim do DB ISICu pro on-line ovéfovani studentskych
prakazd.

Je k dispozici APl rozhrani do DB ISICu pro on-line ovéfovani studentskych priikaz(. Dotaz do API je zdarma.
Pro odladéni sluzby je k dispozici testovaci DB dostupnd na webu vydavatele ISIC.
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Priloha €. 1 - Zakladni popis predpokladané implementace EOC v IDS JK

Pfi implementaci nového systému EOC se predpokladd, Ze jizdni doklady budou uklddany na nosicich a

identifikatorech:

Nazev Zpusob uhrady Nosic (identifikator)
obycejna jednosmérna hotovost, BCK dopravce, BPK papir, mobilni aplikace - QR kod,
jizdenka BCK dopravcd, BPK
celodenni jizdenka-sitova | hotovost, BCK dopravce, BPK, papir, mobilni aplikace - QR kéd, BCK
jizdenka dopravcl, BPK
roéni sitova jizdenka hotovost, BPK mobilni aplikace - QR kéd, BCK

dopravcl, BPK
jednozénova jizdenka (i | hotovost, BCK dopravce, BPK papir, mobilni aplikace - QR kod,
v pfipadé integrace BCK dopravcd, BPK
MHD)
integrovand sedmidenni | hotovost, BPK, mobilni aplikace - QR kéd, BCK
jizdenka dopravcl, BPK
integrovana tficetidenni | hotovost, BPK, mobilni aplikace - QR kéd, BCK
jizdenka dopravcl, BPK
integrovand hotovost, BPK mobilni aplikace - QR kéd, BCK
devadesatidenni jizdenka dopravcl, BPK
predplatné MHD (v hotovost, BPK mobilni aplikace - QR kéd, BCK
pfipadé integrace MHD) dopravcl, BPK, pfip. karta dopravce
dané MHD

Prodej rocni sitové jizdenky a predplatného pouze na predprodeji (prodejni misto dopravce, portal
zadkaznika-e-shop, mobilni aplikace)

Pozndamka

U BCK dopravcitl predpokladame pouze technologii karet Mifare DesFire, Mifare Desfire EV1. Karty Mifare
Classic (Standard) vyuZivané v soucasnosti u dopravc( nebudou v novém systému EOC akceptovany. BCK
dopravcl bude v systému EOC vyuzivana jako identifikator pouze pro tokenizované transakce — viz pfiloha €. 2
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Priloha ¢. 2 - PozadavKky na vytvoreni tokenu z udaji ziskanych
z identifikatora systému EOC

Kazdy identifikator se v systému eviduje pod specialnim jedinecnym cislem (tzv. tokenem). Tento token se
pouziva, aby se v systému neuchovdvaly potencialné zneuZzitelné udaje (napfiklad ¢islo bankovni karty). Token
je potfeba spocitat vidy, kdyzZ se do systému pridava novy identifikdtor nebo kdyZ se maji v systému vyhledat
informace svdzané s konkrétnim identifikdtorem.

Tokenizace BPK

Identifikator typu BPK (bezkontaktni platebni karta) bude tokenizovan dodavatelem platebni brany a tato
tokenizace neni soucasti poptavaného systému EQC. Platebni brana bude pracovat v souladu se standardy PCI
DSS a bude pouzivat vlastni tokeniza¢ni algoritmus a klic.

Tokenizace identifikator( typu QR kéd a BCK

Vypocet tokenu z identifikatoru provadi specialni sluzba, ktera alternativné miZe byt soucasti poptavaného
systému EOC (prvotni on-line tokenizace pfi registraci) nebo SAM modul v odbavovacim zafizeni (off-line
tokenizace). Tokenizac¢ni algoritmus a kli¢ pouzivany sluzbou EOC a odbavovaciho zafizeni je totozny. Tento
algoritmus a kli¢ je platny pouze pro tokenizaci identifikatord typu QR kéd a BCK v EOC

Alternativa k tokenizaci identifikdtorQ typu QR kéd a BCK

Zadavatel nevylucuje pouziti alternativniho zpUsobu identifikace cestujiciho v systému EOC, a to pouze
pouzitim vstupnich dat (Cislo karty, expirace, ¢islo QR kédu) pavodné urcenych k tokenizaci. Vse za
predpokladu dodrzeni vSech bezpecnostnich standardd.

Vypocet tokenu pfi registraci nového identifikdtoru v systému

Pfi prvotni on-line registraci identifikatort typu QR kdd a BCK token generuje sluzba EOC. Vypocteny
token zasila do Backoffice EOC.
e Ufivatel, ktery se bude registrovat pomoci BCK dopravce (napt. IN-karty), bude do systému

zaregistrovan pouze na zakladé zadani Cisla karty, pfipadné jeji expirace

e Uzivateli, ktery se do systému bude registrovat pomoci QR kédu, bude pfifazen QR kdd

vygenerovany za pomoci mobilni aplikace

e UZivatel, ktery se bude registrovat pomoci bankovni karty (BPK), bude béhem registrace do
systému presmérovan na platebni branu, ktera provede ovéreni karty a vypocet tokenu. Token
zasSle do Back office EOC. Vse je feSeno v integrovaném prostredi front-endu EOC (napt. e-shop)

a platebni brany

Vypocet tokenu v odbavovacim zafizeni dopravce pfi pouZziti BPK

PFi odbaveni ve vozidle/vlaku/na prepaice bude vypocet tokenu realizovan v odbavovacim zafizeni dopravce
za pomoci akceptaéniho zafizeni bankovnich karet/platebniho terminalu s certifikovanym EMV level 1 a 2
kernelem se schopnosti akceptovat bezkontaktni karty model( VISA a Mastercard.
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Ctecka bankovnich karet bude zaji$tovat jak funkci generovani jedineéného identifikatoru bankovni karty, tak
platebni funkci (tj. umoZni Uhradu jizdného prostfednictvim bankovni karty). Pro ulohu generovani
jednoznacného identifikatoru, akceptacni zafizeni bankovnich karet musi spliovat pozadavky PCl DSS
(naptiklad Feseni vybudované v souladu se standardem PTPE /Point-to-Point Encryption/).

Proces tokenizace ve vozidle bude plIné v reZii dodavatele platebni brany.

Vypocet tokenu v odbavovacim zafizeni dopravce pfi pouZiti identifikatord typu QR kéd a BCK

Pfi odbaveni ve vozidle/vlaku/na prepaice bude vypocet tokenu realizovan v odbavovacim zafizeni

dopravce za pomoci SAM modulu.

Algoritmus pro vypocet jedinec¢ného identifikdtoru (tokenu) BPK:

Tokenizacni algoritmus a kli¢ bude jedinecny a jeho implementace do SW prostiedi odbavovaciho zafizeni
bude plné v reZii dodavatele platebni brany.

Algoritmus pro vypoclet jedineéného identifikdtoru (tokenu) identifikatord typu QR kéd a BCK

Tokenizacni algoritmus a kli¢ bude jedineény. V odbavovacim zafizeni bude tokenizacni algoritmus bezpecné
uloZen pfimo v SAM modulu, ktery provadi vlastni vypocet tokenu.

Ptiklady vypoctu vstupnich dat pro tokenizacni algoritmus
Vstupni data budou dosazena do tokeniza¢niho algoritmu (vzorce)
U bankovni karty (BPK) pro vypocet vstupnich dat budou pouZzity nasledujici udaje vytisténé na téle nosice:
- Cislo karty
- Expirace
U In Karty (na platformé MAP s nosicem Mifare DESFireEV1) pro vypocet vstupnich dat budou pouzity
nasledujici udaje vytisténé na téle nosice:
- Cislo karty (PAN)
- Expirace karty

U mobilni aplikace (QR kédu) bude pro vypocet vstupnich dat pouZit jednoznacny identifikator kodovany do
pole bajtli a preddvany v QR kddu v ¢asti ,,Datova ¢ast specificka pro zakaznika“. Vnitfni strukturu tohoto
identifikatoru tento dokument nepopisuje; bude stanovena dodavatelem mobilni aplikace.

Pozndamka

Systém musi byt navrzen tak, aby umoznoval budouci zapojeni dalSich dopravc(, u kterych mohou byt pouzity
odbavovaci technologie vyuZivajici BPK, nebo karet Mifare DesFire, Mifare Desfire EV1.

Karty Mifare Classic (Standard) vyuZivané v soucasnosti u dopravcl nebudou v systému akceptovany
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Pfiloha €. 2
Smlouvy o dilo

Podminky akceptace

Pfedani a prevzeti Dila a jeho ¢asti probéhne v souladu s podminkami uvedenymi nize:

Dilo se skldda z ndsledujicich logickych celku:

1. Provadéci projekt (zpracovany na zakladé Specifikace pfedmétu plnéni)

2. Backoffice systému EOC (SW a HW)

e Jadro systému
e Sprava systému

e Sprava osobnich dat

3. Systém pro administraci

4, Prodejni portal e-shop

5. Systém predprodejl (SW a HW)
6. Revizorsky systém

7. Zuctovaci systém

8. Mobilni aplikace systému EOC



Zakladni pozadavky a rdmce pro akceptacni postup pfi preddvani Dila a jeho ¢asti Objednateli

NiZe jsou uvedené zakladni poZadavky a rdmce pro akceptacni postup pfi predavani Dila a jeho ¢asti Objednateli. Nad rdmec poZadavkl specifikovanych nize
musi plnéni Zhotovitele splfiovat veskeré pozadavky stanovené ve Smlouvé a jejich pfilohach, pficemzZ nesplnéni kterékoliv z nich mdZe byt divodem, ktery

Objednatele opravniuje odmitnout predani a prevzeti prislusné ¢asti Dila.

Zpracovani a schvaleni Projekt bude zpracovdn na zakladé Vysledny Provadéci projekt musi byt
provadéciho projektu analyzy aktualniho stavu v prostfedi | schvdlen ze strany Zadavatele
Zadavatele
Schvdleni Provadéciho projektu
Projekt bude obsahovat detailni Zadavatelem bude podminovat
Provadéci projekt doddvaného zahajeni Etapy2
systému

Projekt bude obsahovat ndvrh
procesu predani a akceptace dila, v¢.
navrhu protokold

1 Projektovani

Pfiprava testovaciho prostredi Pfiprava technickych podminek pro Souhlasné vyjadreni dodavatele
vyvoj a testovani, v¢. vytvoreni platebni brany

Metodiky testovani, pro budouci
Schvéleni Metodiky testovani

Zadavatelem bude podminiovat

testovani dodavaného dila v Etapé 3.

zahajeni Etapy2




Zajisténi vybaveni a soucinnosti
zadavatele

Pozadavky na soucinnost Zadavatele
nad rdmec zdvazku danych Zadavaci
dokumentaci musi byt formulovany
Dodavatelem do Provadéciho
projektu

Zajisténi vybaveni a soucinnosti
dopravcl

Pozadavky na soucinnost dalSich
subjektd musi byt formulovany
Dodavatelem do Provadéciho
projektu

Vyvoj a implementace |

Backoffice systému EOC

Systém pro administraci

Prodejni portdl e-shopu

Revizorsky systém

Implementace zadané platebni
brany

Instalace HW a SW do prostredi
zadavatele

Systém predprodejd Vyvoj SW +
nasazeni na ¢asti predprodeju
(specifikované v provadécim

Vyvoj a implementace predavaného
dila pIné ve shodé s Provadécim
projektem

Zakladni funkéni test posuzuijici, zda
pfeddvana cast dila neobsahuje zjevné
nedodélky a vady

dtto

dtto

dtto

Vyjadreni o funkénosti dodavatelem
platebni brany

Zakladni funkéni test posuzuijici, zda
pfedavana ¢ast dila neobsahuje zjevné
nedodélky a vady

dtto




projektu)

Vyvoj a implementace

Zuctovaci systém

Vyvoj a implementace predavaného
dila plné ve shodé s Provadécim

Zakladni funkéni test posuzujici, zda

pfeddvana cast dila neobsahuje zjevné

projektem nedodélky a vady
Mobilni aplikace systému EOC dtto
Systém predprodejl - nasazeni dtto

na casti predprodejl
(specifikované v provadécim
projektu)

Testovani dil¢ich ¢asti systému
dodavatelské testy

Testy dle Metodiky testovani
(provedeni penetracénich/zatézovych
testl)

Pfedani aktualizovaného
provadéciho projektu véetné
dokumentace skutec¢ného provedeni
dila.

Akceptace dila jako celku na zakladé:
a) Uspésnych vysledkd testovani

b) Uspééného pilotniho provozu

Testovani

Pilotni provoz u zadavatele

Zahdjeni rutinniho provozu

Testy dle Metodiky testovani
(provedeni penetraénich/zatézovych
testd)

Pfedani aktualizovaného
provadéciho projektu véetné

Akceptace dila jako celku na zakladé:




dokumentace skute¢ného provedeni | Uspé&$ného pilotniho provozu
dila.

Zahadjeni celoplosného uplatnéni EOC

Akceptace/predani dil¢ich ¢asti Dila definovanych pro dodavku systému bude potvrzena podpisem dil¢ich pfedavacich a akceptacnich protokold.

Po akceptaci/pfedani dil¢ich ¢asti Dila definovanych pro dodavku systému bude zahdjen jejich provoz s tim, Ze Zhotovitel je povinen provadét Gdrzbu a podporu
akceptovanych dilcich ¢asti Dila za podminek, které budou stanoveny v Servisni smlouvé.



Pfiloha ¢. 3
Smlouvy o dilo

Seznam Poddodavatell

Zhotoviteli nejsou znami poddodavatelé, jeZ se budou podilet na plnéni Smlouvy.



Pfiloha ¢. 4
Smlouvy o dilo

Seznam élent realizaéniho tymu

MANAZER PROJEKTU

Titul, jméno a pFijmeni Ing. Milan Absolon

SYSTEMOVY ARCHITEKT

Titul, jméno a pFijmeni Ing. Milan Danék

PRACOVNIK VYVOJE SOFTWARE

S - , Bc. Patrik Vascik
Titul, jméno a pfijmeni




