Priloha ¢. 5ZD

SMLOUVA O DiLO

uzaviena v souladu s § 2586 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik,

ve znéni pozdéjSich predpisl

mezi stranami:

Ceska republika - Statni Gstav pro kontrolu lééiv, organizaéni slozka statu
IC: 00023817

se sidlem.  Srobarova 48, PSC: 100 41, Praha 10

zastoupena: PharmDr. Zderikem Blahutou, MHA, feditelem

bankovni spojeni: ¢.0 623101/0710

(dale jen "Objednatel™)

Solitea Business Solutions s.r.o.

IC: 64946274

DIC: CZ64946274

se sidlem: RubesSka 215/1, 190 00 Praha 9 - Vysoc&any
zastoupen:  Petrem Francem, MBA, Msc., jednatelem

bankovni spojeni: Komeréni banka, a.s., ¢.u. 19-5527790267/0100
(dale jen ,Zhotovitel®)

(Objednatel a Zhotovitel dale spole¢né také jen jako ,smluvni strany® nebo ,strany smlouvy*)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky zadavaci Fizeni VZ38/2016 ,SUKL —
Informacni systém e-Recept’, vnémz byla nabidka podana Zhotovitelem vyhodnocena jako
nejvyhodnéjsi a proto Objednatel se Zhotovitelem jako vybranym uchazeem uzavira tuto
smlouvu o dilo (dale také jen ,Smlouva®).

Clanek 1.
Pfedmét a ucel Smlouvy

1.1 Zhotovitel se zavazuje, Ze pro Objednatele na svuUj naklad a nebezpeci vytvofi v terminu do
335 kalendarnich dnu od podpisu smlouvy Informacéni systém e-Recept (dale také jen jako
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1.2

1.3

1.4

,dilo“, v uz8§im slova smyslu zahrnujicim informaéni systém jen ,Systém® ¢i ,aplika€ni
SW*). Systém zahrnuje Centralni ulozisté elektronickych receptu dle § 81 zakona o 1éCivech,
Registr pro léCivé pfipravky s omezenim dle § 81a zakona o léCivech a dal$i komponenty.
Toto dilo provede v souladu se specifikaci a za podminek stanovenych touto Smlouvou.
Objednatel se zavazuje dilo v€as a fadné dokoncené v souladu s touto Smlouvou pfevzit a
zaplatit za néj Zhotoviteli dle podminek této Smlouvy cenu stanovenou ¢lankem 6 této
Smlouvy.

Dilo tvofi nasledujici casti:

a) zpracovani provadéciho projektu dila, kterym se bude fidit postup provadéni Casti dila
uvedenych v e odst. 1.2 pism. b) aZ h). Provadéci projekt musi zahrnovat harmonogram
provadéni, pozadovanou soucinnost pracovnikl Objednatele a dalSi naleZitosti

definované v &asti 4.1 Prilohy & 1 této Smlouvy. Provadéci projekt bude pfedan
v elektronické formé na nosici CD nebo DVD ve formatu MS Word a pdf;

b) wvyvoj, dodavka a implementace prototypu aplikaniho SW dle specifikaci uvedenych
v Casti 4.2 Prilohy €. 1 této Smlouvy na nosi¢i CD nebo DVD v&. veskerych zdrojovych
kédd, nezbytnych pro jeho udrzbu, Upravy/zmény, aktualizace, pfipadné modernizace a
dalsi ¢innosti, ke kterym je Objednatel opravnén na zakladé ¢lanku 10 této Smlouvy, a
déle implementaci prototypu v testovacim prostredi;

c) vyvoj a dodavka Systému dle specifikaci uvedenych v Pfiloze ¢. 1 této Smlouvy na
nosi¢i CD nebo DVD vé&. veSkerych zdrojovych koédu, nezbytnych pro jeho udrzbu,
Upravy/zmeény, aktualizace, pfipadné modernizace a dalSi Cinnosti, ke kterym je
Objednatel opravnén na zakladé ¢lanku 10 této Smiouvy;

d) implementace Systému v testovacim a referenénim prostfedi Objednatele, tj. instalace
a integrace dodaného aplikaéniho SW s ostatnimi subsystémy Objednatele dle
specifikaci v ¢asti 2.5 a 4.6 Pfilohy €. 1 této Smiouvy;

e) dodani technické a uZivatelské dokumentace, vrozsahu a formatu specifikovaném
v Casti 3.1 Prfilohy €. 1 této Smlouvy;

f)  vySkoleni uzivatelu v rozsahu specifikovaném v ¢asti 3.2 Pfilohy €. 1 této Smlouvy;

g) zajiSténi _migrace dat ze stavajiciho centralniho ulozisté elektronickych receptl
Objednatele do nového aplikaéniho SW dle specifikace v &asti 4.5 Prilohy €. 1 této
Smlouvy;

h) zavedeni Systému do rutinniho provozu dle specifikace a postupu uvedeného v Casti
4.7 PFilohy €. 1 této Smlouvy.

Podrobna specifikace dila a jeho jednotlivych Casti je obsazena v Pfiloze €. 1, ktera je
nedilnou soucasti této Smlouvy. Podrobna specifikace ¢asti dila dle odst. 1.2 pism. b) az h)
Smlouvy bude dale specifikovana v fadné akceptovaném provadécim projektu vytvofeném
Zhotovitelem dle odst. 1.2 pism. a) Smlouvy. V pfipadé rozporu specifikace dila uvedené
v této Smlouvé nebo jejich pfilohach a specifikace dila uvedené v fadné akceptovaném
provadécim projektu vytvofeném Zhotovitelem dle odst. 1.2 pism. a) Smlouvy, ma pfednost
specifikace dila uvedena v akceptovaném provadécim projektu.

Rozsah a kvalita dila musi byt v souladu pfedevsim:

(&) s podminkami stanovenymi touto Smlouvou;

(b) s pfislusnymi normami a technickymi predpisy platnymi v dobé& provadéni dila;

(c) s pravnimi predpisy;

(d) se zadavaci dokumentaci vefejné zakazky &. VZ38/2016 ,SUKL — Informacni systém
e-Recept” a jejimi pFilohami;

(e) s pfikazy Objednatele vydanymi v souladu s touto Smlouvou.
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Objednatel si timto vyhrazuje pravo omezit rozsah pfedmétu Smlouvy anebo pravo
nerealizovat cely pfedmét Smlouvy. Objednatel je opravnén realizovat vySe vyhrazené
pravo jednostrannym pisemnym uUkonem adresovanym Zhotoviteli. Zhotovitel se zavazuje
toto omezeni respektovat. Zhotoviteli takové omezeni rozsahu prfedmétu Smlouvy
nezaklada narok na nahradu Skody ¢&i na usly zisk.

Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou dila, Ze jsou
mu zndmy a rozumi vesSkerym dostupnym technickym, kvalitativnim a jinym podmink&dm
nezbytnym k realizaci dila a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které
jsou k provedeni dila nezbytné.

Ugelem této Smlouvy je zajisténi pinéni ukoli vyplyvajicich z kompetenci vymezenych
Objednateli platnymi pravnimi pfedpisy, zejména zakonem ¢&. 378/2007 Sb., o léCivech, ve
znéni pozdéjSich predpist (dale jen ,zakon o |éCivech®), prostfednictvim vhodnych SW
systému. Jedna se predevsim o zajisténi ukolu vyplyvajicich z kompetenci vymezenych v §
13 odst. 2 pism. m) a § 13 odst. 3 pism. n) zakona o |éCivech.

Clanek 2.
Zmeény dila

Pokud v pribéhu provadéni dila vyvstane nutnost pozménit sjednané dilo resp. jeho rozsah
(dale také jako ,zména dila“), zavazuje se Zhotovitel tyto zmény dila v rozsahu
pozadovaném Objednatelem provést.

Veskeré pozadované zmény dila budou pfed jejich provedenim v nezbytné nutné specifikaci
sepsany a popsany v zapise. Zapis potvrzeny podpisem opravnénych osob Objednatele a
Zhotovitele bude podkladem pro uzavfeni pfipadného dodatku k této Smlouvé. Smluvni
strany jsou si védomy, Ze uzavieni jakéhokoliv dodatku k této Smlouvé je mozné, jen pokud
budou splnény podminky vyplyvajici z platnych pravnich pfredpist (napf. dle zakona €.
137/2006 Sb., o vefejnych zakazkach). V pfipadé rozporu stran ohledné sjednané
specifikace zmeény dila (jeji uritosti) je rozhodujici vyklad specifikace Objednatelem.

Pokud navrzené zmény dila budou mit vliv na cenu (jeji zvySeni Ci snizeni) a Ihlty
provedeni a dokon&eni dila, Zhotovitel bez zbyte€ného odkladu (nejpozdéji vSak do 15 dnu
od obdrzeni specifikace zmén dila nebo potvrzeni doruceni Zhotovitelem navrhovanych
zmeén dila Objednateli) pfedlozi Objednateli strukturovanou a detailni kalkulaci ceny téchto
zmén dila a jejich vlivu na celkovou cenu dila (jeji zvySeni €i snizeni), a navrh na Upravu
termin( plnéni. Zhotovitel se zavazuje na vyzvu Objednatele doplnit a upfesnit svou
kalkulaci dle pozadavkl Objednatele, a to bez zbyte¢ného odkladu po obdrzeni takové
zadosti. Zhotovitel pfedlozi takovou kalkulaci v€éetné popisu vlivu naklad(l na tyto zmény dila
na celkovou cenu a navrhu Upravy terminG pInéni formou navrhu dodatku ke Smlouvé.
Objednatel bez zbyte¢ného odkladu (nejpozdéji vSak do 15 pracovnich dnu ode dne
predlozeni navrhu dodatku) tento navrh bud potvrdi, nebo pfedlozi novy navrh dodatku
(protinavrh). Pokud nedojde k dohodé ani po predlozeni tohoto protinavrhu, bude dilo
provedeno v pavodnim rozsahu.

Zjisti-li Zhotovitel, Ze by s ohledem na navrhovanou zménu dila hrozilo nebezpedi
nehospodarneého resp. zbytecného provadéni nékterych praci, je Zhotovitel povinen na to
neprodlené pisemné upozornit Objednatele.

Clanek 3.

Prava a povinnosti Zhotovitele
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Zhotovitel zabezpeli provadéni dila tak, aby v souvislosti s provadénim dila nedoSlo
k nezadoucimu dotéeni opravnénych zajmua Objednatele, zejména ke zranéni osob
a Skodam na majetku a zejména ke ztraté, poSkozeni &i uniku dat z databazi Objednatele
nebo pfedmétu dila. Pfipadné Skody zpusobené Zhotovitelem v souvislosti s plnénim této
Smlouvy uhradi na svuj naklad Zhotovitel.

Po celou dobu poskytovani plnéni (zhotovovani dila) Zhotovitelem Objednateli na zakladé
této Smlouvy se Zhotovitel zavazuje poskytovat plnéni nejvyS8Si kvality. Pfi poskytovani
plnéni a provadéni praci podle této Smlouvy je Zhotovitel povinen postupovat s odbornou
péci a s prihlédnutim k zajmim Objednatele.

Zhotovitel se zavazuje provést dilo podle této Smlouvy na svij naklad a nebezpeci a bude
poskytovat vSechny ekonomické, materialni a lidské prvky tak, aby byl naplnén ucel této
Smlouvy. Pokud Zhotovitel pouzije k provedeni dila dle této Smlouvy dila tfetich stran
chranéna zakonem ¢&. 121/2000 Sb., autorskym zakonem, ve znéni pozdéjSich predpis, je
povinen zajistit, aby jejich vyuZitim nebylo ohroZeno naplnéni ucelu a pfedmétu této
Smlouvy.

Zhotovitel je povinen dbat pfikazl Objednatele ohledné zpusobu provadéni dila. Zhotovitel
je povinen bez zbyte€¢ného odkladu oznamit Objednateli vSechny okolnosti, které zjisti pfi
své cCinnosti, a které mohou mit vliv na vydani pfikazi Objednatele ¢i jejich zménu.
Zhotovitel vzdy upozorni Objednatele na pfipadnou nevhodnost jeho pfikazu; v pfipade, ze
Objednatel pfes upozornéni Zhotovitele na splnéni svych pfikaz( trva, je Zhotovitel
v odpovidajicim rozsahu zprostén odpovédnosti za pfipadné vady dila vzniklé prokazatelné
v dusledku provedeni takovych nevhodnych pfikaza.

Zhotovitel je povinen neprodlené po uzavieni této Smlouvy predat Objednateli pisemny
seznam osob, které se budou podilet na poskytovani pInéni podle této Smlouvy a to svych
pracovnikd. Seznam bude vyhotoven pro uc€ely zajisténi pfistupu do objektu Objednatele.
Tento seznam je Zhotovitel povinen pravidelné aktualizovat a pfipadné zmény v osobach
opravnénych k pfistupu do objektu Objednatele pisemné hlasit Objednateli bez zbyte€ného
odkladu. V seznamu budou osoby oznaceny jménem a pfijmenim a bude u nich uvedeno
oznaceni jejich zaméstnavatele (popf. kontraktora, pokud se nejedna o pracovnépravni
vztah). Zhotovitel je povinen pfedat tento seznam osob Objednateli s vyslovnym pisemnym
souhlasem téchto osob se zpracovanim jejich osobnich Udaji Objednatelem pro ucely
zajisténi jejich pfistupu do objektu Objednatele a k pfislusSnym ¢astem informacnich systému
Objednatele. PFi poruSeni této povinnosti nese Zhotovitel plnou odpovédnost dle zakona o
ochrané osobnich Udaju. Objednatel se zavazuje, ze bude zpracovavat tyto osobni udaje
pouze pro potfeby realizace dila av souladu se zakonem ¢&. 101/2000 Sb., o ochrané
osobnich udaju a o zméné nékterych zakonl, ve znéni jeho pozdéjSich zmén (dale jen
.zakon o ochrané osobnich udaja“), a to az do odvolani souhlasu pisemnou formou.
Uréeni konkrétni pracovni doby a doby pohybu osob provadéjicich dilo v prostorach
Objednatele je Zhotovitel povinen pfedem domluvit s Objednatelem, o ¢emZ bude pofizen
zapis stvrzeny podpisy opravnénych osob uvedenych v ¢l. 17 této Smlouvy. Seznam osob je
Zhotovitel povinen v pfipadech jakychkoliv personalnich zmén neprodlené aktualizovany
predat Objednateli.

V pfipadé, Ze pro plnéni pfedmétu dila bude Zhotovitel poZadovat pro své zaméstnance
pfistupova opravnéni k informaénim systémim (napf. serverim) Objednatele, zavazuje se
Zhotovitel neprodlené po vzniku takové potfeby predat Objednateli vyplnénou a podepsanou
Zadost o pfistup do informaéniho systému Objednatele pro osoby, které se budou podilet na
plnéni této Smlouvy, a to svych pracovniku. V pfipadé, ze v pribéhu pInéni této Smlouvy
bude Zhotovitel pozadovat zménu v osobach pfistupujicich kinformaénim systémim
Objednatele, je vzdy povinen nejprve podat Zzadost o ukonéeni pfistupu do informaéniho
systému pro osobu/osoby, jejichZz opravnéni ma byt zruSeno, a soucasné podat novou
zadost o pfistup do informacéniho systému pro osobu/osoby, které maji pfistupova opravnéni

Strana 4 z 20

Smlouva o dilo na Informacni systém e-Recept



3.7

3.8

3.9

3.10

3.11

3.12

nové nabyt. Zhotovitel je povinen podavat zadosti o pfistup/ukonCeni pfistupu do
informaéniho systému Objednatele na formulafi, ktery je PFilohou &. 2 této Smlouvy. Zadost
bude ze strany Objednatele posouzena nejpozdéji do dvou pracovnich dnl nasledujicich po
dni jejiho doruceni. Objednatel si muze pfi procesu posuzovani zadosti vyzadat dalSi
informace o ucelu vydani zadosti. Kopii schvalené nebo zamitnuté zadosti pfeda Objednatel
Zhotoviteli.

V souvislosti s pfistupy do informacniho systému Objednatele je Zhotovitel dale povinen
dodrzovat nasledujici povinnosti:

- Zhotovitel je povinen zajistit a odpovida po celou dobu pInéni této Smlouvy
Objednateli za to, ze do pfislusnych &asti informaéniho systému Objednatele budou
fakticky pfistupovat pouze osoby, pro néz byla podana Zadost o pfistup do
informacniho systému a tato zadost byla schvalena manazerem bezpecénosti
informaci Objednatele (dale jen ,MBI“). Objednatel je kdykoli v pribéhu pInéni této
Smilouvy opravnén kontrolovat, které osoby skutecné pfistupuji do pfislusné Casti
jeho informaéniho systému, a Zhotovitel je v takovém pfipadé vzdy povinen tuto
informaci Objednateli poskytnout a doloZzit. PoruSeni této povinnosti Zhotovitelem je
povazovano za poruseni smluvnich povinnosti Zhotovitele podstatnym zplsobem.

- Pridélena opravnéni smi vyuzivat pouze osoba, pro niz byla Zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni pfedat Zadné jiné osobé.
PoruSeni této povinnosti je povazovano za poruseni smluvnich povinnosti
Zhotovitele podstatnym zpusobem.

- P¥i ukon&eni pracovniho poméru osoby, ktera méla udélena pfistupova prava, k
Zhotoviteli, je Zhotovitel povinen podat zadost o ukonCeni pFistupu této osoby do
informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich dnlu od
okamziku, kdy rozhodna skuteCnost nastane. Stejné je Zhotovitel povinen
postupovat v pfipadech, kdy pomine divod nebo potfeba pFistupu pfislusné osoby
Zhotovitele do informacniho systému Objednatele. PoruSeni této povinnosti je
povazovano za poruseni smluvnich povinnosti Zhotovitele podstatnym zplsobem.

Zhotovitel je povinen ziskat na své naklady veskeré potfebné vyvozni €i dovozni licence pro
jednotlivé €asti dila, pokud jsou takova povoleni tfeba.

Zhotovitel je povinen uc€astnit se jednani svolanych Objednatelem, ktera se tykaji provadéni
dila. Pokud neni specifikovano jinak, u€astni se za Zhotovitele takového jednani vzdy
néktera z opravnénych osob uvedenych v ¢l. 17 této Smlouvy. Objednatel je opravnén
pozadovat ucast kteréhokoliv zastupce Zhotovitele a Zhotovitel se zavazuje zajistit ucast
takového zastupce na jednani.

Zhotovitel se zavazuje pfi plnéni pfedmétu Smlouvy spolupracovat s jakymikoliv experty
nebo jinymi odborniky, které ur€i Objednatel, tak aby bylo dosaZzeno naplnéni ucelu této
Smlouvy.

Zhotovitel je povinen pfizpUsobit prace (v€etné rezimu jejich provadéni) potfebam
Objednatele. Pfi provadéni vlastnich praci musi byt dodrZzovana veskera bezpecnostni
opatfeni vyplyvajici zejména z vnitfnich pfedpist Objednatele a Zhotovitele. Zhotovitel se
zavazuje postupovat tak, aby nebyla naruSena c&innost Objednatele. Vnitfni predpisy
Objednatele jsou Zhotoviteli k dispozici k nahlédnuti u Objednatele, a to kdykoli na pozadani
jeho opravnéné osoby, uvedené v ¢l. 17 této Smlouvy.

Zhotovitel potvrzuje, ze ke dni podpisu této Smlouvy ma uzavienu pojisthou smlouvu na
pojisténi odpovédnosti za Skodu zplUsobenou pfi vykonu své podnikatelské &innosti na
minimalni ¢astku 20 000 000,- K& (slovy dvacet miliond korun &eskych) se spoluucasti
nejvyse 10 %, a Ze tuto pojisthnou smlouvu bude udrzovat ucinnou po dobu trvani této
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Smlouvy a dale nejméné 6 mésicu po ukonceni Cinnosti podle této Smlouvy. Na Zadost
Objednatele je Zhotovitel povinen pfedlozit pojistnou smlouvu ¢&i pojistny certifikat pfislusné
pojistovny.

Zhotovitel se zavazuje do 10 pracovnich dnG od data uzavieni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez 50%
zaméstnancl na zfizenych nebo vymezenych chranénych pracovnich mistech (viz § 75
zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjSich pfedpisu), ktefi jsou osobami
se zdravotnim postizenim, nebo zda je osobou se zdravotnim postiZzenim a zarovern osobou
samostatné vydéle¢né Cinnou, ktera nema zadné zaméstnance. Zhotovitel je povinen zaslat
Objednateli toto oznadmeni i v pfipadé, Ze podminky dle pfedchozi véty nesplfiuje (v
takovém prfipadé zasSle negativni oznameni). Dojde-li béhem platnosti této Smlouvy
k jakékoli zméné oznameného stavu, je Zhotovitel povinen do 10 pracovnich dni ode dne,
kdy tato skute€nost prokazatelné nastala, zaslat Objednateli pisemné ohlaseni této zmény.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen pfedat v€as Zhotoviteli uplné, pravdivé a pfehledné informace, jez
jsou nezbytné nutné ke zhotoveni dila dle této Smlouvy, pokud z jejich povahy nevyplyva, ze
je ma zajistit Zhotovitel sdm v rdmci plnéni pfedmétu Smlouvy.

Objednatel je povinen vytvofit fadné podminky pro zhotoveni dila dle této Smlouvy
Zhotovitelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost, pokud si
tuto soucinnost Zhotovitel diivodné vyzada. Jedna se zejména o predani dokumentl a
jinych informaci nezbytné nutnych ke zhotoveni dila, umoznéni pfistupu do prostor
Objednatele. PoZadavek Zhotovitele na poskytnuti soucinnosti musi byt pisemny,
adresovany opravnéné osobé Objednatele. Pozadavek musi byt predlozen v takovém
predstihu, aby bylo, vzhledem k provozni dobé Objednatele arozsahu pozadované
soucinnosti (napf. rozsahu pozadované dokumentace nebo c&innosti), mozné poskytnuti
pozadované soucinnosti v daném ¢ase vibec rozumné/realné oCekavat.

Clanek 5.
Misto, doba pInéni, akceptace a predani dila
Smluvni strany se dohodly, Ze mistem realizace dila je sidlo Objednatele a sidlo Zhotovitele.

Cast dila dle odst. 1.2 pism. a) této Smlouvy je Zhotovitel povinen predat Objednateli
k akceptaci ve Ihaté do 30 kalendafnich dnli od data podpisu této Smiouvy.

Cast dila dle odst. 1.2 pism. b) této Smlouvy je Zhotovitel povinen pfedat Objednateli k
akceptaci ve lhuté do 95 kalendarnich dnu od data podpisu této Smlouvy.

Casti dila dle odst. 1.2 pism. c) aZ g) této Smlouvy je Zhotovitel povinen predat Objednateli
k akceptaci ve Ihaté do 215 kalendarnich dnll od data podpisu této Smiouvy.

Cast dila dle odst. 1.2 pism. h) této Smlouvy je Zhotovitel povinen piedat Objednateli k
akceptaci ve lhuté do 325 kalendarnich dnu od data podpisu této Smlouvy.

Dilo bude zhotovovano v souladu s harmonogramem uvedenym v pfiloze 1 Smlouvy a
pfedavano k akceptaci postupné po Castech, uvedenych v odst. 1.2 pism. a) az h) této
Smiouvy.
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5.7 Akceptace a prevzeti ¢asti dila dle odst. 1.2 pism. a), ¢asti dila dle odst. 1.2 pism. b), ¢asti
dila dle odst. 1.2 pism. c) aZ g) a Casti dila dle odst. 1.2 pism. h) této Smlouvy bude probihat
nasledujicim zplsobem:

a) Akceptace Casti dila dle odst. 1.2 pism. a) této Smlouvy:

Cast dila dle odst. 1.2 pism. a) této Smlouvy v&etné veskeré dokumentace a vystupd
musi byt Zhotovitelem pfedana k akceptaci Objednateli ve |haté uvedené v odst. 5.2
této Smlouvy. O této skute€nosti bude mezi smluvnimi stranami vyhotoven pisemny
datovany zapis o predani této c&asti dila k akceptaci, podepsany opravnénymi
osobami smluvnich stran.

Ve Ihdté 5 kalendarnich dni od data zapisu o predani k akceptaci provede
Objednatel posouzeni, zda byla tato ¢ast dila zhotovena v souladu s touto Smlouvou.
V pfipadég, ze Objednatel nevznese k této ¢asti dila zadné pfipominky ani ji nevytkne
zadné vady, bude mezi smluvnimi stranami vyhotoven pisemny datovany akceptacni
a pfedavaci protokol, podepsany opravnénymi osobami smluvnich stran, kterym bude
konstatovana akceptace ¢asti dila dle odst. 1.2 pism. a) této Smlouvy bez vyhrad a
potvrzeno jeji pfevzeti Objednatelem.

V pfipadé, Zze Objednatel vznese k této ¢asti dila pfipominky &i ji vytkne vady, uvede
je do zapisu, a to s presnou specifikaci a uvedenim, zda se jedna o pfipominku Ci
vadu. Zhotovitel je v takovém pfipadé povinen zapracovat pfipominky do této Casti
dila (vsouladu s jeho specifikaci danou touto Smlouvou, jeji Pfilohou ¢. 1 a
provadécim projektem dila), resp. odstranit vytknuté vady této Casti dila, ve Ihuté 5
kalendarnich dnu od jejich vzneseni. Ve stejné lhaté predlozi Zhotovitel tuto ¢ast dila
Objednateli k opétovné akceptaci, coz bude uvedeno v zapisu. V pfipadé, ze
Objednatel nevznese v ramci opétovné akceptace zadné pfipominky k této ¢asti dila
ani ji nevytkne Zadné vady, bude postupovano dle bodu iii. V pfipadé, ze Objednatel
vznese v ramci opétovného posouzeni k této ¢asti dila znovu pfipominky i ji vytkne
znovu vady, bude postupovano stejné, jako je uvedeno v tomto bodé iv. Tento postup
se mlze opakovat maximalné do 15 dnl od data predani ¢asti dila dle odst. 1.2 pism.
a) této Smlouvy k akceptaci. Pokud Zhotovitel nezapracuje pfipominky Objednatele
do této casti dila, ¢i neodstrani vytknuté vady této ¢asti dila, do uplynuti Ihaty dle
predchozi véty, je Zhotovitel povinen uhradit Objednateli smluvni pokutu dle odst.
12.4 této Smiouvy.

b) Akceptace Casti dila dle odst. 1.2 pism. b) této Smlouvy:

Cast dila dle odst. 1.2 pism. b) této Smlouvy véetné& veskeré dokumentace a vystuptl
musi byt Zhotovitelem pfedana k akceptaci Objednateli ve Ihité uvedené v odst. 5.3
této Smlouvy. O této skuteCnosti bude mezi smluvnimi stranami vyhotoven pisemny
datovany zapis o predani této casti dila k akceptaci, podepsany opravnénymi
osobami smluvnich stran.

Ve |haté 5 kalendafnich dni od data zapisu o predani k akceptaci provede
Objednatel posouzeni, zda byla tato &ast dila zhotovena v souladu s touto
Smlouvou.

V pfipadé, Ze Objednatel nevznese k této Casti dila zadné pfipominky ani ji nevytkne
Zzadné vady, bude mezi smluvnimi stranami vyhotoven pisemny datovany akceptacni
a pfedavaci protokol, podepsany opravnénymi osobami smluvnich stran, kterym
bude konstatovana akceptace casti dila dle odst. 1.2 pism. b) této Smlouvy bez
vyhrad a potvrzeno jeji pfevzeti Objednatelem. Zhotovitel je v takovém pfipadé
povinen piedat Objednateli ke dni podpisu akceptaéniho a pfedavaciho protokolu
vesSkeré zdrojové kdédy vytvorené v ramci zhotoveni Casti dila dle odst. 1.2 pism. b)
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této Smlouvy, a to v souladu s odst. 10.2.1 pism. e) této Smlouvy, v€. tam uvedené
dokumentace.

iv.  V pfipadé, Zze Objednatel vznese k této Casti dila pfipominky &i ji vytkne vady, uvede
je do zapisu, a to s pfesnou specifikaci a uvedenim, zda se jedna o pfipominku ¢i
vadu. Zhotovitel je v takovém pfipadé povinen zapracovat pfipominky do této Casti
dila (vsouladu s jeho specifikaci danou touto Smlouvou, jeji Pfilohou &. 1 a
provadécim projektem dila), resp. odstranit vytknuté vady této €asti dila ve Ihaté 5
kalendarnich dnud od jejich vzneseni. Ve stejné Ihaté predlozi Zhotovitel tuto ¢ast dila
Objednateli k opétovné akceptaci, coZz bude uvedeno v zépisu. V pfipadé, ze
Objednatel nevznese k této ¢asti dila v ramci opétovné akceptace Zadné pfipominky
ani ji nevytkne zadné vady, bude postupovano dle bodu iii. V pfipadé, ze Objednatel
vznese k této €asti dila v ramci opétovné akceptace znovu pfipominky &i ji vytkne
znovu vady, bude postupovano stejné, jako je uvedeno vtomto bodé iv. Tento
postup se mlze opakovat maximalné do 20 dnu od data pfedani ¢asti dila dle odst.
1.2 pism. b) této Smlouvy k akceptaci. Pokud Zhotovitel nezapracuje pfipominky
Objednatele do této ¢asti dila, €i neodstrani vytknuté vady této &asti dila, do uplynuti
Ihaty dle pfedchozi véty, je Zhotovitel povinen uhradit Objednateli smluvni pokutu dle
odst. 12.4 této Smiouvy.

c) Akceptace Casti dila dle odst. 1.2 pism. c) az g) této Smlouvy:

i.  Casti dila dle odst. 1.2 pism. c) az g) této Smlouvy véetné veskeré dokumentace a
vystupl musi byt Zhotovitelem pfedany k akceptaci Objednateli ve Ihité uvedené
vodst. 54 této Smlouvy. O této skuteCnosti bude mezi smluvnimi stranami
vyhotoven pisemny datovany zapis o pfedani téchto casti dila k akceptaci,
podepsany opravnénymi osobami smluvnich stran.

i. Ve Ihaté 5 kalendarnich dnl od data zapisu o predani k akceptaci provede
Objednatel posouzeni, zda byly tyto &asti dila zhotoveny v souladu s touto
Smlouvou.

iii. V pfipadé, Ze Objednatel nevznese k Zadné Casti dila dle odst. 1.2 pism. c) az g) této
Smlouvy pfipominky ani jim nevytkne vady, bude mezi smluvnimi stranami
vyhotoven pisemny datovany akceptaCni a pfedavaci protokol, podepsany
opravnénymi osobami smluvnich stran, kterym bude konstatovana akceptace Casti
dila dle odst. 1.2 pism. c) az g) této Smlouvy bez vyhrad a potvrzeno jejich prevzeti
Objednatelem. Zhotovitel je v takovém pfipadé povinen pfedat Objednateli ke dni
podpisu akceptacniho a pfedavaciho protokolu veSkeré zdrojové kody vytvofené
v ramci zhotoveni ¢asti dila dle odst. 1.2 pism. ¢) az g) této Smlouvy, a to v souladu
s odst. 10.2.1 pism. €) této Smlouvy, v€. tam uvedené dokumentace.

iv. V pfipadé, Ze Objednatel vznese ke kterékoli ¢asti dila dle odst. 1.2 pism. c) az g)
této Smlouvy pfipominky Ci ji vytkne vady, uvede je do zapisu, a to s pfesnou
specifikaci a uvedenim, zda se jedna o pfipominku &i vadu. Zhotovitel je v takovém
pfipadé povinen zapracovat pfipominky do této ¢asti dila (vsouladu s jeho
specifikaci danou touto Smlouvou, jeji Pfilohou €. 1 a provadécim projektem dila),
resp. odstranit vytknuté vady této ¢asti dila ve lhuté 5 kalendarnich dnd od jejich
vzneseni. Ve stejné |haté predlozi Zhotovitel dotéenou ¢&ast dila Objednateli
k opétovné akceptaci, coz bude uvedeno v zapisu. V pfipadé, zZe Objednatel
nevznese k dotéené Casti dila v ramci opétovné akceptace zadné pfipominky ani ji
nevytkne Zadné vady, bude postupovano dle bodu iii. V pfipadé, ze Objednatel
vznese k dotéené casti dila v ramci opétovné akceptace znovu pfipominky &i ji
vytkne znovu vady, bude postupovano stejné, jako je uvedeno vtomto bodé iv.
Tento postup se mize opakovat maximalné do 15 dnu od data pfedani ¢asti dila dle
odst. 1.2 pism. c) az g) této Smlouvy k akceptaci. Pokud Zhotovitel nezapracuje
pfipominky Objednatele do kterékoli ¢asti dila dle odst. 1.2 pism. c) az g) této
Smlouvy, i neodstrani vytknuté vady kterékoli ¢asti dila dle odst. 1.2 pism. c) az g)
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této Smlouvy, do uplynuti |haty dle pfedchozi véty, je Zhotovitel povinen uhradit
Objednateli smluvni pokutu dle odst. 12.4 této Smlouvy.

d) Akceptace Casti dila dle odst. 1.2 pism. h) této Smlouvy:

i. Castdiladle odst. 1.2 pism. h) této Smlouvy véetné veskeré dokumentace a vystupli
musi byt Zhotovitelem pfedana k akceptaci Objednateli ve Ihaté uvedené v odst. 5.5
této Smlouvy. O této skute¢nosti bude mezi smluvnimi stranami vyhotoven pisemny
datovany zapis o predani této Casti dila k akceptaci, podepsany opravnénymi
osobami smluvnich stran.

i. Ve Ihaté 5 kalendarnich dnll od data zapisu o predani k akceptaci provede
Objednatel posouzeni, zda byla tato &ast dila zhotovena v souladu s touto
Smlouvou.

ii. V pfipadé, ze Objednatel nevznese k této ¢asti dila Zzadné pfipominky ani ji nevytkne
Zadné vady, bude mezi smluvnimi stranami vyhotoven pisemny datovany akceptacni
a pfedavaci protokol, podepsany opravnénymi osobami smluvnich stran, kterym
bude konstatovana akceptace Casti dila dle odst. 1.2 pism. h) této Smlouvy bez
vyhrad a potvrzeno jeji pfevzeti Objednatelem. Zhotovitel je v takovém pfipadé
povinen pfedat Objednateli ke dni podpisu akceptaéniho a pfedavaciho protokolu
veSkeré zdrojové koédy vytvorené v ramci zhotoveni ¢asti dila dle odst. 1.2 pism. h)
této Smlouvy, a to v souladu s odst. 10.2.1 pism. e) této Smlouvy, v¢. tam uvedené
dokumentace.

iv.  V pfipadé, Ze Objednatel vznese k této &asti dila pfipominky &i ji vytkne vady, uvede
je do zapisu, a to s pfesnou specifikaci a uvedenim, zda se jedna o pfipominku &i
vadu. Zhotovitel je v takovém pfipadé povinen zapracovat pfipominky do této ¢asti
dila (vsouladu s jeho specifikaci danou touto Smlouvou, jeji Pfilohou ¢. 1 a
provadécim projektem dila), resp. odstranit vytknuté vady této ¢asti dila ve Ihaté 5
kalendarnich dnd od jejich vzneseni. Ve stejné |haté predlozi Zhotovitel tuto ¢ast dila
Objednateli k opétovné akceptaci, coz bude uvedeno v zapisu. V pfipadé, Zze
Objednatel nevznese k této €asti dila v ramci opétovné akceptace Zadné pfipominky
ani ji nevytkne zadné vady, bude postupovano dle bodu iii. V pfipadé, ze Objednatel
vznese k této €asti dila v ramci opétovné akceptace znovu pfipominky &i ji vytkne
znovu vady, bude postupovano stejné, jako je uvedeno vtomto bodé iv. Tento
postup se mize opakovat maximalné do 10 dnu od data pfedani ¢asti dila dle odst.
1.2 pism. h) této Smlouvy k akceptaci. Pokud Zhotovitel nezapracuje pfipominky
Objednatele do této Casti dila, €i neodstrani vytknuté vady této ¢asti dila, do uplynuti
Ihaty dle predchozi véty, je Zhotovitel povinen uhradit Objednateli smluvni pokutu dle
odst. 12.4 této Smiouvy.

5.8 Po akceptaci a pfedani vSech ¢asti dila dle odst. 1.2 pism. a) az h) této Smlouvy bez vyhrad
a jejich prevzeti Objednatelem bude mezi smluvnimi stranami vyhotoven pisemny datovany
zavéreCny predavaci protokol, ktery bude konstatovat prevzeti bezvadného dila jako celku,
zhotoveného v souladu stouto Smlouvou. Tento pfedavaci protokol bude podepsan
opravnénymi osobami obou smluvnich stran. Jeho pfilohou budou kopie vSech
podepsanych akceptacnich a predavacich protokolli dle predchoziho odstavce, tj.
akceptaCniho a pfedavaciho protokolu €asti dila dle odst. 1.2 pism. a), akceptacniho a
predavaciho protokolu ¢asti dila dle odst. 1.2 pism. b), akceptatniho a predavaciho
protokolu €asti dila dle odst. 1.2 pism. ¢) aZ g) a akceptacniho a pfedavaciho protokolu ¢asti
dila dle odst. 1.2 pism. h) této Smlouvy. Zavére¢ny pfedavaci protokol bude vyhotoven do 5
pracovnich dnll po podpisu akceptacniho a pfedavaciho protokolu ¢asti dila dle odst. 1.2
pism. h) této Smilouvy.
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6.1

6.2

6.3

6.4
6.5

6.6

7.1

Clanek 6.
Cena

Smluvni strany se dohodly, Ze za dilo zhotovené v souladu s touto Smlouvou uhradi
Objednatel Zhotoviteli celkovou cenu ve vysi:

bez DPH 4 380 000,- K& (slovy ¢tyfi miliony tfista osmdesat tisic korun ¢eskych)

DPH 919 800,- K& (slovy devétset devatenact tisic osmset korun Ceskych) odpovidajici
sazbé 21%

celkem 5299 800,- K& v€. DPH (slovy pét milionu dvésté devadesat devét tisic osmset
korun Ceskych)

Smluvni strany se dohodly, Ze odména za poskytnuti licence k autorskym dilim v souladu
s ¢l. 10 této Smlouvy je zahrnuta v cené dila dle odst. 6.1.

Smluvni strany timto vyslovné sjednavaji, ze uvedena smluvni cena je nejvyssi pfipustna a
ze tedy nedojde k zadnym jejim dalSim Upravam, ledaze je vyslovné v této Smlouvé popf.
jejich dodatcich dohodnuto jinak. Pro pfipad, Ze v dobé& platnosti této Smlouvy (tj. po jejim
uzavreni) dojde ke zméné sazby DPH (tj. ke zvySeni €i jejimu sniZeni), je Zhotovitel povinen

vvvvv

DPH.
Cena zahrnuje v3echny naklady Zhotovitele spojené s realizaci dila dle této Smlouvy.

Cena bude Zhotoviteli hrazena po Castech, dil¢imi platbami po dokon&eni, akceptaci a
prevzeti Casti/Casti dila Objednatelem akceptacnim a predavaci protokolem k pfislusné
Casti/Castem dila a to v rozsahu niZze uvedeném:

a) 2,5 % zcelkové ceny dila dle odst. 6.1 této Smlouvy, tj. 109 500,- K& bez DPH a
132 495,- K& v€. DPH po akceptaci a pfedani ¢asti dila dle odst. 5.7 pism. a) této Smlouvy;

b) 30 % z celkové ceny dila dle odst. 6.1 této Smlouvy, tj. 1 314 000,- K& bez DPH a
1589 940,- K& v€. DPH po akceptaci a predani €asti dila dle odst. 5.7 pism. b) této
Smlouvy;

c) 50 % z celkové ceny dila dle odst. 6.1 této Smlouvy, tj. 2 190 000,- K& bez DPH a
2 649 900,- K& v€. DPH po akceptaci a pfedani Casti dila dle odst. 5.7 pism. c) této
Smlouvy;

d) 17,5 % z celkové ceny dila dle odst. 6.1 této Smlouvy, tj. 766 500,- K& bez DPH a
927 465,- K& v&. DPH po akceptaci a pfedani ¢asti dila dle odst. 5.7 pism. d) této Smlouvy;

Zhotovitel timto vyslovné prohlasuje, ze disponuje dostateénymi finanénimi prostiedky na
uhradu vSech svych zavazkl vyplyvajicich z této Smlouvy nebo s ni souvisejicich, které Ize
rozumné ocCekavat &i pfedpokladat.

Clanek 7.
Fakturace

Objednatel uhradi Zhotoviteli jednotlivé ¢asti ceny dila stanovené v odst. 6.5 této Smlouvy
na zakladé faktury vystavené Zhotovitelem. Zhotovitel je opravnén fakturovat az po
uskute¢néni plnéni, tj. po dokonceni, akceptaci a prevzeti pfislusné ¢asti nebo ¢asti dila
Objednatelem v souladu s odst. 5.7 této Smlouvy. Faktura musi obsahovat veskeré
nalezitosti danového a Udéetniho dokladu stanovené zakonem ¢&. 235/2004 Sb., o DPH, a
zakonem €. 563/1991 Sb., o ucetnictvi, ve znéni jejich pozdé&jSich zmén. Souclasti faktury
musi byt kopie akceptacniho a predavaciho protokolu dle odst. 5.7 této Smlouvy,

osveédcujiciho akceptaci, pfedani a prevzeti fakturované Casti (Casti) dila bez vad a
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7.2

7.3

7.4

8.1

9.1

9.2

9.3

nedodélkd dle podminek této Smlouvy. V pfipadé, Ze predloZzena faktura neobsahuje
predepsané nalezitosti, Objednatel je opravnén ji ve lhaté splatnosti vratit Zhotoviteli.

Splatnost faktury €ini 30 dni ode dne vystaveni, pfiéemz Zhotovitel je povinen dorudit fakturu
Objednateli nejpozdéji do 3 pracovnich dnl od data vystaveni. Smluvni strany se dohodly,
Ze z&vazek k uhradé faktury je splnén dnem, kdy byla pfislusna Castka odepsana z uctu
Objednatele ve prospéch uctu Zhotovitele.

Zhotovitel si je védom vlastnich finan¢nich naklad spojenych s plnénim pfedmétu Smlouvy
a nebude zadat jakékoliv finan¢ni pInéni v pribéhu provadéni dila nad ramec sjednanych
podminek Uhrady ceny.

Je-li Objednatel v prodleni s dhradou plateb podle této Smilouvy, je Zhotovitel opravnén
pozadovat od Objednatele urok z prodleni z neuhrazené dluzné Castky ve vysi stanovené
pfislusnymi pravnimi predpisy.

Clanek 8.
Subdodavky Zhotovitele

Zhotovitel je povinen provadét veskeré prace pfi provadéni dila podle této Smlouvy
vyhradné prostfednictvim vlastnich zaméstnancu.

Clanek 9.
Ochrana davérnych informaci a osobnich udaja

Zhotovitel je povinen zachovavat mi¢enlivost o vSech skute€nostech, o kterych se dozvi pfi
pinéni této Smlouvy, a které nejsou pravnim pfedpisem urCeny ke zvefejnéni nebo nejsou
obecné znamé. Zhotovitel se také zavazuje neumoznit zadné osobé, aby mohla zpFistupnit
davérné informace neopravnénym tfetim osobam, pokud tato Smlouva nestanovi jinak.
S informacemi poskytnutymi Objednatelem Zhotoviteli popf. ziskanymi Zhotovitelem
v souvislosti s plnénim jeho zavazk( dle této Smlouvy je povinen Zhotovitel nakladat jako
s dvérnymi informacemi.

Za divérné informace se pro ucely této Smlouvy nepovazuiji:

(a) informace, které se staly vefejné pristupnymi verfejnosti jinak nez nasledkem jejich
zpfistupnéni Zhotovitelem;

(b) informace, které Zhotovitel zisk& z jiného zdroje nez od Objednatele, které jsou jejich
poskytovatelem oznacené za vefejné.

Zhotovitel se zavazuje pouzit davérné informace vyhradné za ucelem spInéni svych
zavazkl vyplyvajicich z této Smlouvy. Zhotovitel se déle zavazuje, Ze on ani jind osoba,
ktera bude Zhotovitelem seznamena s duvérnymi informacemi v souladu s touto Smlouvou,
je nezpfistupni zadné treti osobé vyjma pfipadu, kdy:

(a) jde o zpristupnéni davérnych informaci osobam, pro které je pfistup k témto informacim
nezbytny za uc¢elem splnéni zavazk( Zhotovitele vyplyvajicich z této Smlouvy;

(b) jde o zpfistupnéni davérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

(c) tak stanovi obecné zavazny pravni predpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfisluSného organu vydanym na zakladé jeho
zdkonného zmocnéni. Takovou skuteCnost je Zhotovitel povinen na vyzvu Objednateli
bez zbytecného odkladu prokazat.
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9.4

9.5

9.6

9.7

9.8

9.9

9.10

9.11

9.12

Zhotovitel se dale zavazuje zajistit i ochranu duavérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, ze Zhotovitel bude mit divodné
podezieni, Zze doSlo k neopravnénému zpristupnéni (ziskani) divérnych materiall, je
povinen neprodlené o této skute¢nosti informovat Objednatele.

Zhotovitel je povinen pfedat bez zbyte¢ného odkladu Objednateli veSkeré materialy a véci,
které od ného Ci jeho jménem prevzal pfi plnéni této Smlouvy, a to bez zbyteéného odkladu
po ukonceni této Smlouvy. Davérné informace ulozené v elektronické podobé je Zhotovitel
povinen odstranit, a to nejpozdé&ji po uplynuti doby jejich povinné archivace, pokud se na néj
tato zdkonna povinnost vztahuje.

Zavazek ochrany duavérnych informaci zlstava v platnosti i po ukon&eni této Smlouvy.

Zhotovitel se zavazuje zavazat touto povinnosti mi€enlivosti bez zbyte¢ného odkladu
i vSechny své pracovniky a subdodavatele podilejici se se souhlasem Objednatele na
poskytovani dila pro Objednatele.

Objednatel je opravnén kdykoliv po dobu uc&innosti této Smlouvy i po skon&eni jeji u€innosti
uverejnit tuto Smlouvu nebo jeji Cast i informace vztahujici se k jejimu pInéni, coz Zhotovitel
bere na védomi, resp. s tim souhlasi.

Ve smyslu ustanoveni § 4 zdkona o ochrané osobnich udaju, je Objednatel spravcem
osobnich udaju obsaZenych v Systému. Pokud Zhotovitel pro plnéni smluvniho vztahu
nezbytné potfebuje zpracovavat osobni Udaje obsazené v Systému, pak se pro Ucel této
Smlouvy stava zpracovatelem osobnich udaju.

Objednatel vytvaFi, provozuje a zpracovava osobni udaje v Systému na zakladé povinnosti
uloZzenych mu zejména (nikoli vSak vylu¢né) zakonem o lécivech.

Zhotovitel neni Objednatelem zmocnén ke zpracovani osobnich (daji obsazenych v
Systému, ledaze by takového zpracovani bylo nezbytné potfeba pro ucel plnéni smluvniho
vztahu s Objednatelem. Zhotovitel je opravnén zpracovavat osobni udaje pro ucel této
Smlouvy pouze v nezbytném rozsahu a na zakladé pfedchoziho pisemného povéfeni
Objednatele v souladu se zakonem o ochrané osobnich udaju.

Zhotovitel je v pfipadé, kdy je Objednatelem povéfen zpracovavat osobni Udaje obsazené v
Systému, povinen postupovat v souladu se zakonem o ochrané osobnich udajd, zejména:

pfi zpracovani osobnich Udaji dbat, aby subjekty osobnich Gdajd neutrpély Gjmu na svych
pravech, zejména na pravu na zachovani lidské dustojnosti, a také dbat na ochranu pred
neopravnénym zasahovanim do jejich soukromého a osobniho Zivota,

pfijmout technicka a organizacni opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajum, k jejich zméné, zniceni &i ztraté, neopravnénym
pfenostm, K jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich
udajd; tato povinnost plati i po ukonéeni smluvniho vztahu,

pokud jsou pfi plnéni smluvniho vztahu pouzivany systémy a prostfedky umoznujici
zpracovani osobnich udajd, zajistit, aby je pouzivaly pouze opravnéné osoby,

zabranit neopravnénému pristupu k datovym nosi¢dm, jsou-li na nich uchovavany osobni
udaje fyzickych osob,

informovat Objednatele o vSech poruSenich zasad bezpecnosti a ochrany osobnich udaju
vzniklych v prabéhu smluvniho vztahu pfi zpracovani osobnich udajii obsazenych
v Systému. Objednatel si vyhrazuje pravo kontroly plnéni bezpecnostnich opatfeni na
strané Zhotovitele, a pravo pozadovat dalSi opatfeni pro ochranu osobnich udaju, ktera je
Zhotovitel povinen spinit,

zaméstnanci Zhotovitele a dalS§i osoby, které by v ramci plnéni svych opravnéni a
povinnosti mohly pfijit do styku s osobnimi udaiji, jsou povinni zachovavat mi¢enlivost o
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osobnich udajich; povinnost mi€enlivosti trva i po ukonéeni smluvniho vztahu.

Clanek 10.

Autorska prava

10.1. Definovani pouzivanych pojmu

Smluvni strany se dohodly, Ze kdekoliv tato Smlouva pouziva nize uvedené pojmy, pak se
jimi rozumi niZze uvedeny vyznam

10.2.

10.2.1.

a)

b)

C)

d)

a) ,Autorskym zakonem*“ se rozumi zakon ¢.121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve
znéni pozdéjSich predpisd,

b) ,Autorskym dilem* se rozumi dilo ve smyslu 8 2 Autorského zakona, zejména
Software, databaze, jakékoliv vystupy Zhotovitele pfedavané Objednateli na zakladé
této Smlouvy, které spliuji podminky stanovené § 2 Autorského zakona

c) ,Databazi“ se rozumi databaze ve smyslu § 88 Autorského zékona

Licence k autorskym dilim a databazim vytvorenym na zakazku

Udéleni licence Zhotovitelem

Zhotovitel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) k vykonu
prava uzit Autorska dila a k vykonu prava vytézovat a zuzitkovat Databaze vytvorené na
zakdzku pro Objednatele vramci plnéni této Smlouvy, a to v uzemné a mnozstevné
neomezeném rozsahu a vSemi znamymi zpUsoby uziti, a to na celou dobu trvani
majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni tvoficich soucast této
licence (podlicenci) zcela nebo z€asti jakékoliv tfeti osobé, a to v€etné svoleni Autorska
dila a Databaze (zcela i z ¢asti) ménit, spojovat, upravovat, rozdélovat, spojovat s jinymi
dily, zafazovat je do dél soubornych, dopracovat, vSe zcela samostatné ¢i prostfednictvim
tfeti osoby (,Vyhradni licence®). Odména za Vyhradni licenci je zahrnuta v cené dle odst.
6.1 Smlouvy. Smluvni strany timto pro vylou€eni pfipadnych pochybnosti vyslovné
prohlasuji, ze veSkera finan¢ni vyrovnani za uzivani Autorského dila jsou zahrnuta v cené
dle odst. 6.1 Smlouvy. Licence zahrnuje aktualizace Autorskych dél a Databazi vytvofené
Zhotovitelem béhem trvani této Smlouvy a Servisni smlouvy.

Ve vztahu k Vyhradni licenci k Autorskym dilim Zhotovitel prohladuje, Ze opravnéné
zajmy autora nemohou byt znaéné nepfiznivé dotéeny tim, Ze Objednatel nebude
Vyhradni licenci vibec & zCasti uzivat. Bez ohledu na tuto skutec¢nost Strany timto
sjednavaji, Zze pravo Zhotovitele na odstoupeni dle § 2378 Obc¢anského zakoniku neni
Zhotovitel opravnén uplatnit pfed uplynutim 10 let od poskytnuti Vyhradni licence.
Zhotovitel prohlaSuje, Ze s ohledem na povahu vynosu z Vyhradni licence nemohou
vzniknout podminky pro uplatnéni ustanoveni § 2374 Obcganského zakoniku, tedy, Ze
odména za udéleni Vyhradni licence k jednotlivym Autorskym dilim nemuze byt ve
zifejmém nepoméru k zisku z vyuziti Vyhradni licence a vyznamu pfislusného Autorského
dila pro dosazeni takového zisku.

Zhotovitel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uZzit
zdrojové kody k veSkerym Autorskym dilim vytvofenym v ramci Dila na zakazku pro
Objednatele za podminek dle této Smlouvy.
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e)

f)

10.2.2.

10.3.
10.3.1.

Zhotovitel je povinen pfedat Objednateli zdrojovy kéd v editovatelné elektronické podobé
ve formatu daného vyvojového prostiedi a veSkeré souvisejici materialy (v€etné
kompletni a srozumitelné zpracované specifikace, referenénich pfiru¢ek, pracovnich
dokumentu, apod.), a to nejpozdéji v den prfedani a prevzeti pfisluSného Autorského dila.

Zhotovitel bude uchovéavat a aktualizovat zdrojovy kéd a dalSi material po dobu trvani
smlouvy a Servisni smlouvy. Zhotovitel bude dale informovat Objednatele o postupech
takové aktualizace a téz vzdy, kdyz bude aktualizace provedena, neprodlené doda
aktualizované verze zdrojovych kodd a souvisejicich materialu dle tohoto odst. 10.2.1
Objednateli.

Udéleni licence treti osobou

Pro vSechny pfipady, ve kterych nemlze Zhotovitel z objektivnich divodu sam udélit
Objednateli opravnéni dle odst. 10.2.1 této Smlouvy k Autorskému dilu ¢i Databazi
vytvofenym na zakazku pro Objednatele v ramci pInéni této Smlouvy, Zhotovitel zajisti, ze
tfeti osoba, jeZz vykonava majetkova prava k pfislusnému Autorskému dilu, resp. prava
pofizovatele Databaze, udéli Objednateli bezuplatné vyhradni opravnéni (licenci) Autorské
dilo uzit, resp. pravo vytézovat a zuZzitkovat Databézi v rozsahu a za podminek dle odst.
10.2.1 této Smlouvy, a dale vyhradni opravnéni (licenci) uzit zdrojové kédy k tomuto
Autorskému dilu vrozsahu a za podminek dle odst. 10.2.1 této Smlouvy a to tak, ze
pFislusné opravnéni bude Objednateli udéleno v pisemné formé nejpozdéji v den predani
pfislusného Autorského dila ¢i Databaze. Nebude-li Objednateli v den pfedani pfislusného
Autorského dila ¢i Databaze predlozeno v pisemné formé udéleni opravnéni tfeti osobou
dle pfedchozi véty, znamena to, Ze pfislusna opravnéni udélil objednateli Zhotovitel dle
odst. 10.2.1.

Licence ke standardnim autorskym diliim a databazim
Udéleni licence Zhotovitelem

Pro vSechny pfipady, ve kterych je soucasti Dila dle této Smlouvy Autorské dilo nebo
Databaze, které nebudou vytvofeny na zakazku pro Objednatele, a nebude se jednat o
standardni Autorské dilo a Databaze uvedené v &asti 2.2.3 Pfilohy &. 1 této Smlouvy,
Zhotovitel poskytuje Objednateli nevyhradni opravnéni k vykonu prava uzit (licenci, resp.
podlicenci) veSkera takova Autorskad dila a kvykonu prava vytéZzovat a zuzitkovat
Databaze vytvofené na zakazku pro Objednatele vramci plnéni této Smlouvy, a to
v Uzemné a mnozstevné neomezeném rozsahu a vS§emi znamymi zpusoby uziti, a to na
celou dobu trvani majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni
tvoficich soulast této licence (podlicenci) zcela nebo z€asti jakékoliv tfeti osobé, a to
v€etné svoleni Autorska dila a k vykonu prava vytéZzovat a zuzitkovat, (zcela i z Casti)
ménit, spojovat, upravovat, rozdélovat, spojovat s jinymi dily, zafazovat je do dél
soubornych, dopracovat, vSe zcela samostatné &i prostfednictvim tfeti osoby. Databaze, a
to v Uzemné neomezeném rozsahu a vSemi zpusoby odpovidajicimi ucelu, pro ktery je
takové Autorskeé dilo, resp. Databaze, ur€eno, a to na celou dobu trvani majetkovych prav
autora, a v potfebném mnozstevnim rozsahu odpovidajicim ucelu, pro ktery je takové
Autorské dilo, resp. Databaze, uréeno, a dale souhlas k postoupeni nebo poskytnuti
opravnéni tvoficich soucast této licence (podlicenci) zcela nebo z&asti jakékoliv tfeti osobé
(,Nevyhradni licence“). Odména za Nevyhradni licenci je zahrnuta v cené dle odst. 6.1
Smlouvy. Smluvni strany timto pro vylouceni pfipadnych pochybnosti vyslovné prohladuiji,
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Ze veskera finan¢ni vyrovnani za uzivani Autorského dila jsou zahrnuta v cené dle odst.
6.1 Smlouvy.

b) Specifikace Autorskych dél a Databazi, které budou dodany v ramci plnéni této Smlouvy a
které nebudou vytvofeny na zakazku pro Objednatele, je uvedena v Pfiloze 1 (Specifikace
predmétu dila).

¢) Nevyhradni licenci neni Objednatel povinen vyuZzit.

d) Zhotovitel prohlaSuje, Ze sohledem na povahu vynosl z Nevyhradnich licenci
k Autorskym dilim nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374
Obcanského zakoniku, tedy, Ze odména za udéleni Nevyhradni licence k jednotlivym
Autorskym dilim nemuze byt ve zifejmém nepoméru k zisku z vyuZiti Nevyhradni licence a
vyznamu pfislu§ného Autorského dila pro dosazeni takového zisku.

10.3.2. Udéleni licence tieti osobou

Pro vSechny pfipady, ve kterych nemlze Zhotovitel z objektivnich divodu sam udélit
Objednateli opravnéni ke standardnim Autorskym dilim a Databazim dle odst. 10.3.1. této
Smlouvy, Zhotovitel zajisti, ze tfeti osoba, kterd mé& uzivaci prava k Autorskému dilu, resp.
databazi, Objednateli poskytne bezuplatné opravnéni (licenci) k uziti Autorského dila, resp.
pravo vytézovat a zuzitkovat Databazi za podminek dle odst. 10.3.1. této Smlouvy, a to
nejpozdéji v den pfedani pfisluSného Autorského dila &i databaze. Nebude-li Objednateli
v den predani pfislusného Autorského dila &i Databaze pfedlozeno v pisemné formé
udéleni opravnéni tfeti osobou dle pfedchozi véty, znamena to, Ze pfislusna opravnéni
udélil Objednateli Zhotovitel dle odst. 10.3.1.

Clanek 11.
Zaruka, odpovédnost za Skodu

11.1 Zhotovitel prohlasuje, Ze Systém bude mit pozadované vlastnosti a bude zpusobily
k pouzivani dle této Smlouvy a pravnich predpist (dale jen ,zaruka®), a to po dobu 2 let ode
dne prevzeti dila Objednatelem pfedavacim protokolem dle odst. 5.8 této Smlouvy (dale jen
.zaruéni doba“). Zhotovitel se zavazuje po dobu trvani zaruky odstranit na své naklady
veSkeré vady a pfipadné nedodélky, které se na dile objevi Ci zjisti b&éhem trvani zarucni
doby. Vadou, na niz se vztahuje zaruka, se pro ucely této Smlouvy rozumi odchylka v kvalité
nebo parametrech Systému, stanovenych touto Smlouvou nebo v dokumentech
vypracovanych v souvislosti s touto Smlouvou, a pokud nejsou vyslovné stanoveny, je
uréujici kvalita nebo parametry obvyklé pro takovyto druh pInéni (tj. souvisejici s pInénim
ukoll organ( statni spravy). Za vadu neni povazovana funk&nost Systému, jejiz popis neni
v dokumentaci uveden, a kterd negativné neovliviiuje funkénost Systému. Za vadu Systému,
na niz se vztahuje zaruka, se dale povazuje skuteCnost, Ze pfi pouzivani Systému se
vyskytne néktery (nebo i soucasné) z dale uvedenych pfipadd: (i) nefunkénost nékteré
v Pfiloze €. 1 uvedené funkcionality, a (ii) pfipad, kdy Systém poskytuje vystupy odchylné od
oCekavanych hodnot danych pozadovanymi algoritmy, &i postupy zpracovani pozadovanymi
procesy.

11.2 Smluvni strany se dohodly, ze v pfipadé, ze Zhotovitel z jakéhokoliv diivodu nedokon¢i dilo
(dohoda smluvnich stran, odstoupeni jedné smluvni strany od této Smlouvy, vySSi moc
apod.), pak tato zaruka za jakost plati pro jednotlivé &asti dila, které budou fadné provedené
a predané. Tyto provedené Casti dila budou specificky uvedené v protokolu o prevzeti ¢asti
dila (GpIiného ¢&i neuplného), ktery bude podepsan smluvnimi stranami. Lhuta zaruky pocina
béZet od data tohoto protokolu o pfevzeti nedokonéeného dila.
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11.3

114

11.5

11.6

11.7

11.8

11.9

12.1

12.2

12.3

12.4

12.5

12.6

Po dobu, po kterou Objednatel nemUize uzivat dilo pro vady, na které se vztahuje zaruka,
zaru¢ni doba nebézi.
Zhotovitel neodpovida za Skodu vzniklou dodrzenim pfikazl Objednatele v pfipadé, kdy

Zhotovitel bezodkladné pisemné sdélil nevhodnost pfikazi a upozornil Objednatele na
mozna rizika, a Objednatel pfesto pisemné trval na postupu podle takovych pfikaz.

Zhotovitel i po uplynuti zaruéni doby dle této Smlouvy odpovida za pfipadné vady dila,
pokud dilo tyto vady mélo v dobé& dokonceni dila, a to zejména pokud byly zpusobeny
porusenim smluvnich povinnosti Zhotovitele pfi provadéni dila.

Smluvni strany se dohodly, Ze pokud Objednatel bude uplatiiovat narok ze zaruky za jakost
dila, bude tak Cinit pisemné (za coz je povazovana i forma e-mailu) i prostfednictvim
helpdeskové aplikace Zhotovitele. V oznameni o vadé (vadach) dila uvede popis vady (vad)
dila, jak se tato vada projevuje a navrhne zpusob feSeni vzniklé situace, pokud ho vzhledem
k okolnostem mUze znat.

O pribéhu kazdého reklamacéniho Fizeni je Zhotovitel povinen vést prabézné a
chronologicky oznacCené fadné zaznamy, pfiCemz zavérem kazdého takoveho fizeni bude
zapis s uvedenim, jakym zpusobem a kdy byla reklamace vyfizena (napf. jak byla vada
odstranéna).

Zhotovitel je povinen zapodit s odstrafiovanim vady neprodlené po oznameni vady tak, aby
nedochazelo zejména k omezovani bézné d¢innosti Objednatele popf. ke zbyte¢nému
prodluzovani trvani této vady &i ke vzniku Skod na strané Objednatele. Vady je Zhotovitel
povinen odstranit nejpozdéji do 5 pracovnich dnd od oznameni vady Objednatelem.
Zhotovitel je povinen odstrafiovat zaruéni vady bezplatné.

V pfipadé, ze Zhotovitel neodstrani vadu i jinak neposkytne pIinéni podle oznameni o vadé
¢i nebude jednat s Objednatelem o odstranéni vady, a to nejdéle do deseti (10) dnu od
doru€eni oznameni o vadé, je Objednatel opravnén zajistit odstranéni vady sam a vyuctovat
Zhotoviteli veSkeré naklady spojené s odstranénim takové vady. Zhotovitel je povinen
proplatit tyto uplatnéné naklady oproti pfedlozeni dokladl prokazujicich jejich vysi.

Clanek 12.

Smluvni pokuty
Zhotovitel je povinen Objednateli uhradit smluvni pokutu ve vysi 10.000,- K& za kazdy
zapocaty kalendarni den prodleni s pfedanim kterékoli ¢asti dila k akceptaci oproti terminiim
stanovenym v odst. 5.2, 5.3, 5.4 a 5.5 této Smlouvy.

Smluvni stany se dohodly, Ze pokud Zhotovitel porusi jakoukoli povinnost uvedenou v ¢&l. 9
této Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vy3i 100.000,- K& za kazdé
jednotlivé poruSeni.

V pfipadé porudeni jakékoli povinnosti stanovené v €l. 8 této Smlouvy je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve vySi 20.000,- K& za kazdé jednotlivé poruSeni.

Pokud Zhotovitel nezapracuje pfipominku ¢&i pfipominky Objednatele, resp. neodstrani
Objednatelem vytknutou vadu &i vady v ramci akceptace kterékoli ¢asti dila dle odst. 1.2
pism. a) aZ h) této Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vySi 10.000,-
K¢ za kazdy zapocCaty kalendarni den prodleni.

PFi poruseni kazdé jednotlivé povinnosti stanovené v odst. 3.6 ¢i 3.7 uhradi Zhotovitel
Objednateli smluvni pokutu ve vySi 20.000,- K& za kazdé jednotlivé poruseni.

Porusi-li Zhotovitel jakoukoli povinnost dle odst. 3.13 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vySi 1.000,- K& za kazdy zapocaty kalendaini den prodleni se
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13.1
13.2

13.3

14.1

14.2

14.3

14.4

splnénim této povinnosti. V pfipadé opakovaného porudeni je Zhotovitel povinen hradit tuto
smluvni pokutu Objednateli opakované.

Uhradou smluvni pokuty se Zhotovitel nezbavuje povinnosti poskytnout Objednateli
sjednané pInéni ze Smlouvy. Zaplaceni smluvni pokuty Objednateli nezbavuje Zhotovitele
povinnosti zaplatit Objednateli veSkeré 3kody a prokazané néklady, které mu vznikly
v souvislosti s poruSenim povinnosti, k niz se smluvni pokuta vztahuje.

Clanek 13.
Trvani Smlouvy
Tato Smlouva se uzavira na dobu urcitou do doby spinéni pfedmétu Smiouvy.

Smluvni strany se dohodly, Ze platnost Smlouvy mize byt ukon¢ena pfed uplynutim doby
dle pfedchoziho odstavce

a) Vypovédi.
b)  Ztratou opravnéni Zhotovitele k vykonu &innosti, které je zapotfebi pro provedeni dila.
c) Pisemnou dohodou smluvnich stran.

V pripadé ukonceni Smlouvy zUstavaji i po jejim skonceni v platnosti a Ucinnosti veSkera
ujednani smluvnich stran ohledné odpovédnosti Zhotovitele za 8kodu, naroku na smluvni
pokutu a ochrany davérnych informaci.

Clanek 14.
Vypovéd' a odstoupeni od Smlouvy

Objednatel je opravnén tuto Smlouvu vypovédét, a to i bez uvedeni dlvodu. Vypovéd musi
byt pisemna a musi byt prokazatelné doru¢ena Zhotoviteli. Vypovédni Ihita je 1 mésic a
pocina béZet prvnim dnem mésice bezprostfedné nasledujiciho po mésici prokazatelného
doruc€eni vypovédi Zhotoviteli. Zhotovitel je opravnén tuto Smlouvu vypovédét pouze
z dlivodu prokazatelného neposkytnuti soucinnosti Objednatele v souladu s odst. 4.2 této
Smlouvy. Vypovéd musi byt pisemna a musi byt prokazatelné doru¢ena Objednateli.
Vypovédni Ihita je 1 meésic a pocCina bézet prvnim dnem mésice bezprostiedné
nasledujiciho po mésici prokazatelného doru€eni vypovédi Objednateli. Za fadné doruceni
vypovédi se povazuje jeji doru€eni prostfednictvim poskytovatele poStovnich sluzeb, kuryra,
nebo jeji doru¢eni do datové schranky druhé smluvni strany.

Po obdrzeni vypovédi uvedené v pfedchozim odstavci je Zhotovitel povinen pokragovat ve
zhotovovani dila az do uplynuti vypovédni doby, pokud jej Objednatel pisemné nevyzve
k zastaveni praci na dile; takovou vyzvu je Zhotovitel povinen bezodkladné respektovat.
Zaroven je povinen Objednatele upozornit na opatfeni potfebna k tomu, aby se zabranilo
vzniku 8kody bezprostiedné hrozici Objednateli nedokonéenim urcité ¢innosti.

V pfipadé ukon&eni Smlouvy vypoveédi je Zhotovitel povinen pfedat Objednateli dosavadni
vysledek své Cinnosti ke dni ukon&eni. Zhotovitel m& v takovém pfipadé narok pouze na
Uhradu ceny dila odpovidajici rozsahu jeho spinéni, pokud doSlo k akceptaci a prevzeti
prislusné Casti dila Objednatelem (tj. k oboustrannému podpisu akceptacniho a pfedavaciho
protokolu takové ¢asti dila v souladu s odst. 5.7 této Smlouvy).

Smluvni strana je opravnéna bez zbyteéného odkladu odstoupit od této Smlouvy v pfipadé,
Zze druha smluvni strana porusi tuto Smlouvu podstatnym zplsobem ve smyslu § 2002
obcanského zakoniku.

Strana 17 z 20

Smlouva o dilo na Informacni systém e-Recept



14.5

14.6

14.7

14.8

15.1

15.2

15.3

154

Odstoupeni od smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného ozndmeni 0 odstoupeni. Z oznameni musi byt zfejmé, v ¢em odstupujici smluvni
strana spatfuje podstatné porudeni Smlouvy v€etné odkazu na konkrétni porusenou smluvni
povinnost.

Odstoupeni od Smlouvy je U¢inné doru€enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdé&jSi ucinek odstoupeni. Za
fadné doruCeni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeho doru€eni do datové
schranky druhé smluvni strany.

Pro pfipad odstoupeni od smlouvy kteroukoliv ze smluvni stran se smluvni strany dohodly
na nasledujicim zplUsobu vyporadani:

a) Objednatel si ponecha vSechny fadné akceptované a Zhotovitelem pfedané &asti dila;

b) Zhotovitel si ponecha v8echna Objednatelem poskytnuta penézita plnéni za kazdou
¢ast dila, kterou si Objednatel ponecha dle pism. a) tohoto odstavce;

c) v8echna ostatni vzajemna pInéni dle této Smlouvy neuvedend v pism. a) nebo b) tohoto
odstavce, mezi sebou smluvni strany vypofadaji dle ustanoveni § 2991 a nasl.
ob&anského zakoniku upravujicich bezdivodné obohaceni.

Odstoupenim od Smlouvy nejsou dot€ena ustanoveni tykajici se ochrany informaci, feSeni
sporu, zajisténi pohledavky kterékoliv ze Smluvnich stran, nahrady Skody a ustanoveni
tykajicich se téch prav a povinnosti, z jejichz povahy vyplyva, Ze maji trvat i po odstoupeni
od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za plnéni poskytnuta pred
ucinnosti odstoupeni od Smlouvy). V pfipadé odstoupeni ze strany Objednatele je tento
opravnén urcit, zda si jiz akceptovana a plnéni ponecha nebo budou vracena Zhotoviteli a
vzajemné vyporadana.

Clanek 15.
VyS8Si moc

Smluvni strany nejsou odpovédné za Caste€¢né nebo Uplné neplnéni smluvnich zavazku
nasledkem vyS§i moci. Za vySSi moc se povazuji okolnosti, vzniklé po podepsani této
smlouvy jako nasledek nevyhnutelnych udalosti mimoradné povahy, které maji pfimy vliv na
plnéni pfedmétu Smlouvy a které smluvni strana uplatfiujici existenci vlivu (pasobeni) vyssi
moci, nemohla prfedpokladat pfed uzavienim této Smlouvy, a které nemlze tato dotcena
smluvni strana ovlivnit pfi vynaloZeni veSkerého svého usili.

Vyskytne-li se pusobeni vy$Si moci, Ihaty ke splnéni smluvnich zavazkl se prodlouzi o dobu
jejiho plsobeni.

Smluvni strana postizena vy8Si moci je povinna druhou smluvni stranu uvédomit pisemné o
zahajeni pUsobeni vy$Si moci neprodlené nejpozdéji vSak do 15 kalendarnich dnu a totéz se
tyka konce pulsobeni. Pokud tak neucini, nemize se smluvni strana ucinné dovolavat
pusobeni vy§$i moci.

Pokud by pusobeni vy§§i moci mélo za nasledek pozastaveni pInéni smluvnich zavazku na
dobu delSi nez 2 mésice popf. je zfejmé, Ze plsobeni vySSi moci bude branit v pInéni po
dobu delSi nez 2 mésice, smluvni strany se zavazuji nechat provést znalecké posouzeni
dosavadniho provedeného dila a na jeho zakladé se dohodnout na podminkach dalSiho
pokracovani nebo ukondéeni této Smilouvy.
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Clanek 16.

Salvatorni ustanoveni

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neudcinné Ci
nevymahatelné, zlstavaji ostatni ustanoveni této Smlouvy platna a uc€inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni obecné
zavaznych pravnich predpisl upravujicich otazku vzajemného vztahu smluvnich stran.
Strany se pak zavazuji upravit svij vztah pfijetim jiného ustanoveni, které svym vysledkem
nejlépe odpovida zaméru ustanoveni neplatného resp. neucinného & nevymahatelného.
Pokud bude v této Smlouvé chybét jakékoli ustanoveni, jez by jinak bylo pfiméfené
z hlediska Uplnosti Upravy prav a povinnosti, vynalozi Strany maximalni Usili k doplnéni
takového ustanoveni do této Smlouvy.

Clanek 17.
Zavérecéna ustanoveni

Opravnénymi osobami smluvnich stran pro jednani v zalezitostech pInéni této Smlouvy jsou
tyto osoby:

Za Objednatele

Ing. Renata Golasikova, tel. 272 185 878, e-mail: renata.qolasikova@sukl.cz
Mgr. JiFi Svab, tel. 272 185 740, e-mail: jiri.svab@sukl.cz

RNDr. Jaroslav Martaus, tel. 272 185 922, e-mail: jaroslav.martaus@sukl.cz
Ing. Petr Koucky, tel. 272 185 898, e-mail: petr.koucky@sukl.cz

Za Zhotovitele:
XXX

Telefonni €islo Zhotovitele pro hlaseni zavad: +420 281 093 565
E-mail Zhotovitele pro hlaSeni zavad: podpora@solitea.cz

Nedilnou soucasti této Smlouvy jsou pfilohy:
Priloha ¢. 1 -  Specifikace pfedmétu dila

Pfiloha €. 2 - Formulaf zadosti o pfistup kinformaénim systémim (napf. serveriim)
Objednatele

Zhotovitel neni opravnén postoupit jakakoli sva prava a prevadét povinnosti z této Smlouvy
na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele, a to ani Castecné.

Smluvni strany se vyslovné dohodly, ze Zhotovitel neni opravnén zapocist jakékoli své
pohledavky za Objednatelem proti pohledavkdm Objednatele za Zhotovitelem z této
Smlouvy. Smluvni strany se dale vyslovné dohodly, Ze Objednatel je opravnén zapocist
jakoukoli pohledavku z této Smlouvy za Zhotovitelem proti jakékoli pohledavce Zhotovitele
za Objednatelem.

Zhotovitel, jako Smluvni strana, vici niz se prava z této Smlouvy promi€uji, timto vyslovnym
prohlaSenim ve smyslu § 630 odst. 1 Ob&anského zakoniku prodluzuje délku promléeci
doby prav Objednatele, vyplyvajicich z této Smlouvy na dobu patnacti (15) let.
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17.6 Tuto Smlouvu lze ménit pouze pisemnym, dCislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu smlouvy nepovazuji.

17.7 Nastanou-li u nékteré ze smluvnich stran skute¢nosti branici fadnému plnéni této Smlouvy,
je povinna to neprodlené bez zbyte€ného odkladu oznamit druhé smluvni strané.

17.8 Smluvni strany se dohodly, ze veSkeré spory, které pfipadné ztéto Smlouvy vzniknou,
budou feSeny smirnou cestou a teprve nedojde-li ke smiru, bude pfistoupeno k soudnimu
jednani.

17.9 Tato Smlouva je vyhotovena ve 2 stejnopisech, z nichZ kazda smluvni strana obdrzi po 1
vyhotoveni.

17.10Smluvni strany prohlasuji, Ze si Smlouvu pozorné preCetly a Ze je jim jeji obsah jasny
a srozumitelny. ProhlaSuji, Zze tato Smlouva nebyla sjedndna ani vtisni, ani za jinak
jednostranné nevyhodnych podminek.

17.11Ve vSech pfipadech, které nefeSi ujednani obsaZené v této Smlouve, plati pfislusna
ustanoveni Obcanského zakoniku, pfipadné dalSich predpist platného prava Ceské
republiky.

17.12Zhotovitel bere na védomi povinnost zvefejnit Smlouvu v registru smluv v souladu se
zakonem ¢&. 340/2015 Sb., o registru smluv, a podpisem této Smlouvy vyslovuje souhlas se
zverejnénim vSech udaji uvedenych ve Smlouvé Objednatelem v registru smluv zfizeném
uvedenym zakonem, vyjma osobnich udaju.

17.13Tato Smlouva vyjma clanku 10 nabyva platnosti a ucinnosti dnem podpisu obéma smluvnimi
stranami. Clanek 10 nabyva uc&innosti dnem prevzeti pfislusného Autorského dila
Objednatelem.

Na dikaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vule, pfipojuji
osoby opravnéné za smluvni strany uzavfit tuto Smlouvu své vlastnoru¢ni podpisy.

VPrazedne ............oooeeieiinni. VPrazedne ..........cooooeiii .
Objednatel: Zhotovitel:

PharmDr. Zdenék Blahuta, MHA Petr Franc, MBA, MSc.
feditel jednatel
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SEZNAM ZKRATEK

Zkratka Vyznam

AD Active Directory

API Application Programming Interface

BPM Business Process Management

BPMN Business Process Model and Notation

CBD Cannabidiol

CMIS Content Management Interoperability Services

CcmS Centralni misto sluZzeb

csv Comma-separated values (hodnoty oddélené ¢arkami)

CUER Centralni ulozisté elektronickych recepti (podle zadkona &.
378/2007 Sb., & 81)

CR Ceska republika

DB Databaze

DLP Databaze lécivych pfipravki

DMS Document Management System

DMz Demilitarizovana zona

DS Datova schranka

El Externi Identity — systém pro spravu registrovanych uzivateld,
jejich pristupovych prav a roli v Systému

elDAS Elektronicka identifikace a sluzby vytvarejici divéru

ELZ Elektronicky lékovy zaznam

eRp Elektronicky recept

GUI Grafické uZivatelské rozhrani (anglicky Graphical User
Interface)

HW Hardware

ID Pro tento dokument ID eRp, tedy jednoznacny identifikator
elektronického receptu

Y Internal Identity Management

IPLP Individualné pfipravovany léCivy ptipravek

IS Informacni systém
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ISDS Informacni systém datovych schranek

JAVA Platforma pro vyvoj software

JIP Jednotny identitni prostor

KAAS Katalog autentizacnich a autorizacnich sluzeb

KIVS Komunikacni infrastruktura verejné spravy

KMVS Kontaktni misto vefejné spravy

LP Lécivy pFipravek

LPO Lécivy pfipravek s omezenim

MV CR Ministerstvo vnitra ceské republiky

Mz CR Ministerstvo zdravotnictvi Ceské republiky

NIA Narodni identitni autorita

NIS Nemocnicni informacni systém

NRzZP Narodni registr zdravotnickych pracovniku

NRPZS Narodni registr poskytovatelli zdravotnickych sluzeb

OHA Odbor hlavniho architekta eGovernmentu

oiD Oracle Internet Directory

PCR Policie Ceské republiky

PP Provadéci projekt

QR kod Quick Response kod

RLPO Registr pro lécebné pripravky s omezenim (podle zdkona ¢.
378/2007 Sh., & 81a)

SIEM Security Information and Event Management

SMS »Short Message Service" neboli sluzba kratkych textovych
Zprav

SMTP Simple Mail Transfer Protocol (internetovy protokol)

SPC Souhrn tdaju o pripravku

SSL Spisova sluzba

SSL AA Spisova sluzba Athena

SUKL Statni Ustav pro kontrolu léciv

SW Software

THC Tetrahydrocannabinol

URL Uniform Resource Locator
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vzis Ustav zdravotnickych informaci a statistiky CR

WS Webova sluzba

XML Extensible Markup Language (Cesky obecny znackovaci jazyk)
urceny predevsim pro vyménu dat mezi aplikacemi)

ZEP Zaruceny elektronicky podpis

ZpP Zdravotni pojistovna

ZR Zakladni registry

PAYA Zakona o specifickych zdravotnich sluzbach

74 Zdravotnické zafizeni
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SCHEMA + ARCHITEKTURA

1.1 Schéma reseni
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Jak je na schématu zobrazeno, Systém bude obsahovat tyto hlavni ¢asti:

Jadro

Zakladni komponenta celého Systému, kterd bude zajistovat aplika¢ni logiku a koordinuje
vSechny ostatni ¢asti.

Ulozisté
SlouZi primarné pro ukladani dat a provoznich zaznam(. Bude tvoreno nékolika oddélenymi
celky (databazemi). Podrobnéjsi popis viz kapitola 1.3.

Webové sluzby

Jedna se o kliCovou soucast Systému, ktera zajistuje komunikaci s okolnimi systémy a to jak
externimi (mimo SUKL), tak internimi (v ramci SUKL). Veskerd komunikace okolnich systémd
s jadrem, respektive uloZistém, bude probihat prostfednictvim WS. Zakladni komponenta
celého Systému, ktera bude zajistovat aplikac¢ni logiku a koordinovat vSechny ostatni ¢asti.

Webové rozhrani

Jednd se o nadstavbovou komponentu, kterd Bude uZivatellm prostfednictvim GUI
zptistupnovat funkcionality Systému.
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Mobilni aplikace

Jednd se o nadstavbovou komponentu, kterd bude uZivatellm mobilnich zafizeni
zptistupniovat funkcionality Systému. Mobilni aplikaci nelze nahradit webovym rozhranim
s responzivnim designem.

Detailnéjsi schémata a dalsi informace jsou uvedené ve Formuldfi Zddosti o stanovisko Hlavniho

architekta eGovernmentu — samostatna Pfiloha 1B - viz kapitola 7.

Komponenty, které jsou podbarvené takto: B nejsou predmétem VZ a tedy ani soucdsti dodavky

Systému. Soucasti dila je napojeni a vyuzivani téchto systéma.

1.2 Shoda se stanoviskem OHA

Systém bude v souladu se stanoviskem OHA MVCR, které je obsahem Pfilohy 1B tohoto dokumentu —

viz kapitola 7.

1.3 Databaze

Systém bude vyuZivat k ukladani dat databazi Oracle12 — viz kapitola 2.2.3.

Data budou ukladana do vice databazi, z nichZ hlavni uvadime v nasledujicim seznamu:

CUER - aktivni recepty

Databaze bude obsahovat data vystavenych elektronickych receptd, na které jesté nebudou
provedené vsechny vydeje, nevyprsi jim platnost, nebudou stornované, atd. Z pohledu
funkcionalit Systému tedy nebudou ,vyfizené“ a bude moiné predpokladat nasledné
aktivity/transakce, které se budou téchto recept( tykat. Systém bude v nouzovém rezimu
schopen provozu i jen s touto databazi — viz kapitola 2.2.2.1.

CUER - vyfizené recepty

Databaze bude obsahovat zaznamy elektronickych receptd, které budou z pohledu Systému
,Vyfizené” —nebudou s nimi v budoucnu provadéné dalsi transakce typu predpis a vydej.

Databaze bude obsahovat zaznamy, které budou dle dohodnutych pravidel presouvany
z databaze ,aktivnich recept(” do této DB.

Systém bude poskytovat moznost/funkcionalitu pro pfesun receptu z DB vyfizené recepty
zpét do DB aktivni recepty.

RLPO

Databdaze bude obsahovat zaznamy dle platné legislativy.

Statisticka data

Databaze bude obsahovat data pro statistiky a prehledy. Databdze bude plnéna

anonymizovanymi daty (bez osobnich tudajd) pro dalsi statistické zpracovani.
Pristupy
Databaze bude obsahovat zadznamy vsech pfistupl a operaci s osobnimi daty. Pfistup do této

DB bude fizen zvlastnimi pravidly. DB bude primarné slouZit jako zdroj poZadovanych
informaci pro bezpe¢nostni slozky (viz kapitola 2.5.4.2), pfipadné pro Policii CR.
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1.4 Modularita

Systém bude sloZen z jednotlivych relativné samostatnych modul(l, které budou fesit jednotlivé
oblasti a které bude moiné na zadkladé zménovych poZadavkd (vynucenych zménami
technologickymi, legislativnimi, procesnimi, uzivatelskymi, atd.) upravovat, doplfiovat a/nebo Uplné
vyménovat tak, aby nebylo nutné pfi zméné jedné z ¢asti ménit cely Systém. Jednotlivé moduly a
jejich funkcionality budou navrZené jako parametrizovatelné a jejich chovani bude v maximalné
mozné mife ovlivnitelné zménami hodnot parametrl nebo Ciselnikll bez nutnosti preprogramovani.
Hodnoty parametr( bude mozné zadavat/ménit v administratorské ¢asti (modulu) Systému. Hodnoty
Ciselnikl bude spravovat opravnény uZivatel (administrator) v administratorské c¢asti (modulu)
Systému nebo v jinych modulech Systému.

Celé feSeni bude moZné snadno rozsifovat o dalsi budouci moduly s novymi funkcionalitami Systému.

1.5 Parametry a Ciselniky

V Systému budou v maximalni moZzné mife vyuzZivané Ciselniky a parametry tak, aby nebylo nutné
v maximalné mozné mire pfi zméné legislativy, souvisejicich predpisi nebo procesl prepisovat kdd
Systému. Funkcionality Systému budou naprogramované tak, aby prebiraly hodnoty z Ciselnik( a
parametrl. Na zakladé nactenych hodnot bude Systém vykonavat poZadované operace.

Obsabh Ciselnik( i hodnoty parametr(i bude mit pravo ménit (spravovat) uZivatel s prislusnymi pravy v
Systému.

1.5.1 Parametry

Parametry Systému budou uréovat nékteré konkrétni vlastnosti Systému a budou mit vliv na vysledky
algoritmd, které Systém ve svych funkcionalitdch bude vyuZivat. U kazdého z parametrli bude
zaznamenana jak samotnd hodnota parametru, tak i rozsah dat platnosti hodnoty parametru
v Systému. V nékterych ptipadech pak budou vjednom okamiZiku platit dvé hodnoty parametru
(napt. v zavislosti na ¢ase provedeni nékterych ukont v Systému).

Pfiklad

Jednim z dualeZitych a legislativou danych parametri je ,Defaultni doba platnosti receptu” —
v soucasné podobé legislativy je zakotvena standardni doba platnosti receptu 14 dni od data
vystaveni. Pri zméné legislativy miZe dojit i ke zméné této hodnoty. Pro zménu chovdni Systému —
tedy pro vysledky algoritmi — nesmi byt nutné zasahovdni do zdrojovych kodi Systému. Pro zménu
chovdni Systému — stanoveni/vypocty/kontroly hodnot dle naprogramovanych algoritmi - bude
postacovat zména hodnot parametri Systému. Tedy po zméné parametru Systému ze 14 napfiklad na
21 dni dojde automaticky ke zméné ve vypoctech defaultniho data platnosti receptu bez nutnosti
ménit programovy kaod.

Konec pfikladu
Priklad

Jinym dileZitym parametrem Systému bude mnoZstvi lécebného konopi pro jednomésicni Iécbu, které
je vsoucasné platné legislativé stanoveno na 180 g. Tato hodnota je pak pouZita v kontroldch a
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omezenich pfi predepisovdni a vydeji LPO. Pri zméné legislativy bude napriklad mnoZstvi zménéno na
250 g s ucinnosti od 1. 1. 2018. Po zméné hodnoty parametru Systému (véetné data, od kterého md
platit novd hodnota!!ll) bude Systém automaticky ve vsech algoritmech a procesech pracovat
s hodnotou 250 g misto 180 g u téch receptu, které budou vystavené od data platnosti nové hodnoty
parametru.

U receptu, které jsou vystavené (predepsané lékarem) pred 1. 1. 2018, bude kontrolovdno maximdlni
pfedepsané mnoZstvi na limit 180 g.

U receptii, které jsou vystavené (predepsané) 1. 1. 2018 a ddle, bude kontrolovdno maximdini
predepsané mnoZstvi na limit 250 g.

Konec prikladu

1.5.2 Ciselniky

Ciselniky Systému budou bud' vlastni — tedy takové, které budou definované a pouzivané jen v rdmci
Systému, nebo prevzaté — tedy takové, které bude Systém prebirat zjinych IS (jinych datovych
zdroju).

Funkcionality pro spravu ciselniklli budou povérenym uZivateldm dostupné v administratorském
modulu nebo v samostatném modulu Systému.

Prevzaté ciselniky bude Systém schopen integrovat pomoci pfipojeni na WS. Zaroven Systém bude
umoznovat import ¢iselnik( z formatu CSV.

Priklady ciselnika:

seznam odbornosti |ékafd,
seznam diagndz,

seznam lékaren,

O O O O

databaze lécivych pfipravkd,
0 seznam zpUsobl podani léCivého pripravku.

U kazdého zdznamu ciselniku budou evidované jak pfislusné hodnoty pro aplikaci v Systému, tak i
data platnosti konkrétniho zaznamu.

Pfiklad

V seznamu diagndz pro predepisovdni lécebného konopi pro odbornost O1 jsou dle aktudlini legislativy
diagndézy O1_D1a O1_D2.

Po zméné legislativy (predpisii) bude seznam rozsifen o diagnézu O1_D3 s ucinnosti od 1. 1. 2018.
Legislativa bude ,,platnd“od 1. 9. 2017.

Do ciselniku bude tedy pfiddna zdznam nové diagndzy O1_D3 s platnosti v Systému od 1. 1. 2018.
Tento zdznam bude do ¢&iselniku pfiddn dne 1. 9. 2017.

Pri predepisovdni lécebného konopi pfed datem 1. 1. 2018 bude Systém i naddle pracovat jen
s diagnézami 01_D1 a O1_D2.
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Pri predepisovdni lIécebného konopi dne 1. 1. 2018 a ddle bude Systém pracovat nejen s diagnézami
01 D1 a 01 _D2, ale nové i sdiagndzou O1_D3 bez nutnosti zasahovat do programového kdédu

Systému.

Konec pfikladu
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2 SPECIFIKACE SYSTEMU

V této kapitole popisujeme obecné vlastnosti/funkcionality (funkéni a nefunkéni pozadavky), které
bude Systému splnovat.

2.1 Vykonnostni parametry

2.1.1 Pocty zpracovavanych pozadavkul (operaci)

Systém bude poskytovat sluzby kontinualné v rezimu 7x24 a musi byt dostate¢né dimenzovan pro
celodenni provoz pfi splnéni minimalné nasledujicich parametra:

Pocet zpracovanych jednopolozkovych receptli za rok: 130.000.000 (vicepolozkovy recept je
zapocitan pro potfeby stanoveni vykonnostnich parametr(l, jako pocet receptl odpovidajici poctu
polozek).

Provozni parametry jsou rozdéleny do dvou vykonovych pasem:

e Pasmo vysoké zatéze — béhem pracovnich dni v ¢asovém rozmezi 7:00 - 15:00.

e Pdasmo nizké zatéie — béhem pracovnich dni v casovém rozmezi 15:00 — 7:00 a v
mimopracovni dny.

Minimalni provozni parametry Systému jsou stanoveny v nasledujici tabulce:

Pasmo vysoké zatéze | Pasmo nizké zatéze
Pocet zpracovanych receptt za hodinu 72.000 3.600
Pocet zpracovanych recept(l za minutu 1.200 60
Pocet zpracovanych recept( za sekundu 20 1

Zpracovany recept znamena sled poZadavk(, ktery se musi zpracovat pro kazdy recept k zaloZeni
zaznamu receptu a vydeje léku (napf. zaloZit recept, vyhledat recept, zapsat vydej atd.). Pocet
pozZadavk, které musi byt systém schopen za sekundu zpracovat, je dan jako nasobek poZadovaného
poctu zpracovanych receptll a poc¢tu poZzadavkl na zpracovani jednoho receptu.

Pfiklad:

V pfipadé, Ze pro zpracovadni jednoho receptu bude potreba 6 poZadavk( (napriklad: ovérit pacienta
pfi pfedepisovani, zkontrolovat RLPO pfFi predepisovdni, uloZit pfedepsany recept, nacist recept,
zkontrolovat RLPO pfi vydeji, zapsat vydej receptu), pak Systém musi byt schopen zpracovat v pdsmu
vysoké zateZe 120 poZadavkii za sekundu.

V pfipadé, Ze pro zpracovdni jednoho receptu bude potfeba 10 poZadavki, pak Systém musi byt
schopen zpracovat v pdsmu vysoké zatéZe 200 poZadavki za sekundu.

Konec prikladu

Pro webové aplikace + mobilni klienty je stanoven minimalni pocet soucasné pracujicich uZivateld na
1500.
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2.1.2 Odezvy

Odezva aplika¢niho SW na veskeré béiné uzivatelské poZadavky bude do uZivatelem tolerovaného
Casu. Zhotovitel bude schopen tento poZadavek realizovat vhodnou aplikaéni architekturou,
strukturou tabulek véetné vazeb, spravné nastavenymi indexy v DB a vhodné pouzitym horizontalnim
a vertikalnim skalovanim.

Odezvou je myslen c¢as od zadani pozadavku (volani WS ¢i klik na odkaz ve webové aplikaci) do
Uplného obdrZeni odpovédi (nacteni dat Ci stranky).

Pro webové sluzby je stanovena maximalni primérna odezva mérend béhem jedné minuty na 300
ms. U 10 % poZadavkd za minutu mize byt odezva maximalné 1 s. U 5 % pozadavkd za minutu muze
byt odezva maximalné 5 s.

Pro webové aplikace (webové stranky Systému) je stanovena maximalni primérna odezva mérena
béhem jedné minuty na 2 s U 10 % pozadavk( zpracovanych v obdobi jedné minuty miZe byt odezva
maximalné 6 s. U 5 % poZadavkl za minutu miZe byt odezva maximalné 10 s.

Vsechny maximalni odezvy musi byt splnény v pasmu vysoké zatéze.

2.1.3 Popis technologické infrastruktury

Systém bude vytvoren jako aplikace vyuzivajici aplikacni/webové servery. Aplikaéni komponenty
budou instalovany a provozovany na virtudlnich systémech.

Systém bude hostovan ve virtudlni infrastrukture VMware provozované Objednatelem jako cluster
rozmistény pres dvé lokality — datova centra. V rdmci lokalit je povolena technologie, kterd umoziiuje
presun virtudlniho systému na jiny hypervisor v ramci lokality. Pfipravu virtualniho prostredi véetné
instalace operacnich systémU a databazovych systému zajisti Objednatel.

Pro vystavbu infrastruktury je pozadovano vybudovéani balancované HA architektury zahrnuijici
minimalné ctyfi aplikacni servery, po dvou aplikacnich serverech v kazdé lokalité. Load balancing
komponenty véetné konfigurace zajisti Objednatel. Balancovana architektura bude umoznovat sdilet
sessions mezi jednotlivymi aplikacnimi servery. Objednatel aktudlné vyuziva technologii pro load
balancing Cisco ACE 20.

Instalaci aplikacnich serverl provede Zhotovitel vzdalenym pfipojenim ke kazdému z nize uvedenych
virtualnich systéma.

Pro Systém budou vyclenény Ctyfi fyzické servery pro hostovani produkcniho prostredi (dva servery v
kazdé lokalité).

Zakladni parametry jednoho fyzického serveru jsou nasledujici:
Server Dell PowerEdge R730

- 2xIntel Xeon E5-2670 v3 2,3GHz, 30M Cache, 12C/24T, 2133
- 256 GB RDIMM, 2133MT/s

- 2x Emulex 0C14102-U1D 2port PCle 10GbE
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- 2x Emulex LPe16000B, single Port 16Gb Fibre Channel

Na nasledujicim obrdzku je zobrazeno zakladni zapojeni infrastruktury pro hostovani Systému.

Load Balancer 01

Switch 01 Switch 02

Load Balancer 02

VMOL VMO1

VM0o2
| VMO2 ‘ TS Druhé datové centrum
VMO3 ‘

/]
WM .0 ::)
VM .. n \\
J LAN
=R
Virtualizaénf vrstva 6
B
-

Fyzicky server 01 Fyzicky server 02

Storage

Zhotovitel v rdmci provadéciho projektu bude specifikovat pozadavky na konfiguraci, kapacity a
vykon virtualnich serverl nezbytnych pro provoz Systému (v rdmci pridélené kapacity a HA zapojeni)
a dale pozadavky na diskovy prostor vyuZity databdzovou vrstvou s odhadem pozadavk( na 4
kalendarni roky od okamziku pfedani Systému.

2.2 Infrastruktura

2.2.1 Pozadovana prostredi

Systém bude provozovan v nasledujicich prostfedich:

2.2.1.1 Vyvojové prostiedi (umisténé u Zhotovitele)

Toto prostredi bude plné ve spravé Zhotovitele a primarné bude slouzit k pfipravé, odladéni a
funkénimu otestovani SW komponent i celého SW feSeni. Odladéné a otestované feSeni bude
nasledné dle dohodnutého schvalovaciho procesu Zhotovitelem instalovano (implementovano) do
testovaciho prostredi.
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2.2.1.2 Testovaci prostredi (umisténé u Objednatele)

Toto prostfedi bude slouZit primarné k ovéreni/otestovani funkcionalit dodaného SW feseni
(Systému) a k provadéni Skoleni nad testovacimi daty. V dalSich fazich Zivotniho cyklu SW bude
testovaci prostredi slouzit k primarnimu otestovani nové dodanych nebo zménénych funkcionalit
Systému a k otestovani chovani Systému pfi zménach hodnot parametrld nebo ciselnikd. Testovaci
prostiedi bude slouzZit jak pro testy Zhotovitele, tak i pro testy Objednatele. Otestované rfeseni bude
nasledné dle dohodnutého schvalovaciho procesu Zhotovitelem nebo Objednatelem a dle
schvalenych implementacnich postupl instalovano (implementovano) do referen¢niho prostredi.

2.2.1.3 Referencni prostredi (umisténé u Objednatele)

Referencni prostfedi bude identické s prostfedim produkénim a bude simulovat chovani produkéniho
prostiredi. Primarné bude slouzit k ovéreni postupu jak prvotni instalace Systému a migrace dat, tak i
k ovéreni postupu instalace zménovych balick( (upgrade, update SW) Systému v ¢asti systémové,
aplikacni i databazové. Do referenéniho prostfedi bude povolend instalace pouze pomoci schvalenych
automatizovanych instala¢nich procedur. Uspé$nad instalace do referenéniho prostiedi bude
nezbytnou podminkou pro instalaci do produkéniho prostredi. V referenénim prostredi bude mozné
provadét funkéni, vykonnostni a bezpecnostni/penetracni testy. Existence a vyuzivani tohoto
prostiedi bude minimalizovat moZna rizika, ktera budou spojena s jakymkoliv zasahem do prostredi
produkéniho (update/upgrade SW feSeni, zmény v databazich, v parametrech systému, aplikace
zéplat OS atd.). Ovérené feSeni (otestované a Uspésné nasazené v referenénim prostredi) bude
nasledné dle dohodnutého schvalovaciho procesu a dle schvalenych implementacnich postupt
instalovano (implementovano) Objednatelem do produkéniho prostredi.

2.2.1.4 Produkcni prostredi
Vtomto prostiedi budou pracovat uZivatelé pfi redlném (ostrém) pouZivani Systému. Bude
obsahovat vSechny otestované a schvalené funkcionality a vSechna aktudlni (ostra) data.

2.2.2 Spolehlivost systému

Systém bude provozovan jako bezvypadkovy a zmény bude nutné provadét za plného provozu.
V dobé servisniho okna — viz servisni smlouva - budou mozné delsi odezvy a nizsi redundance oproti
standardnimu provozu.

2.2.2.1 Nouzovy rezim

Systém bude pfipraven na praci v nouzovém rezimu pro ptipad, kdy vlivem nepredpokladanych
vnéjsich ¢i vnitfnich pric¢in nebude Systém plné funkcni. V nouzovém reZimu musi Systém umoznovat
funkcionality spojené s predepisovanim elektronickych receptl a s pripravou/vydejem lécivych
pripravkl na zakladé elektronickych receptl. V nouzovém reZzimu nemusi byt dostupné pfistupy ke
statistickym datlim, prace s databdzi vyfizenych receptd, p¥istupy ZP, MZ a Policie CR.

2.2.3 Pouzité technologie

Specifikace pouZitych technologii vychazeji ze standard@l SUKL ve snaze zajistit jednotnou

technologickou platformu pro efektivnéjsi spravu (a provoz) a maximalné vyuzit jiz zakoupené licence
uvedenych technologii.

Serverova Cast systému:
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Povinné technologie:

- Serverova Cast systému musi byt plné podporovana na virtualiza¢ni platformé VMware 5 a 6.
- Databaze: Oracle 12.
- Operacni systém: RHEL7 Linux nebo Windows server 2012/2016.

Doporucené technologie:

- Aplikac¢ni server: Weblogic nebo Node.js.

- Webovy server: Weblogic/Apache nebo Nginx (v zavislosti na zvoleném aplika¢nim serveru).
- Cache/HA DB: Redis/Riak.

- Data management: ElasticSearch/Logstash/Kibana.

- Dohled: Zabbix.

- Datova rozhrani (WS): SOAP, pfipadné REST.

- Frontend: HTMLS5, CSS, Javascript, PHP.

- Formuldre: FormFlow Server, FormPublishing, FormApps Server, FormApps Designer.

2.2.4 Klientska cast systému

Klientskou cast systému pro webové rozhrani bude spliovat nasledujici:

- Klientska cast systému bude ve formé webového klienta (webového rozhrani, webové
aplikace).

- Bude realizovana uZivatelsky jednoducha a bezpecna identifikace 1ékard a lékarnikd chréanici
soukromi s vysokou mirou dostupnosti — uZivatelé systému elektronické preskripce budou
v systému identifikovani co nejjednodussim, ale zaroven bezpecnym a spolehlivym zplisobem

- Web aplikace musi byt vytvofena tak, aby umozZnovala ovérovani pfes NIA — tedy musi byt

vytvofena na principu ,,Claim based web specification”, ktery respektuje standard SAML 2.0
nebo WS-Federation.

- Webova aplikace (webové rozhrani) bude pro uZivatele dostupna v ¢eském jazyce.

- Stranky webového rozhrani budou zpracované za dodrzeni HTML5 (nebo XHTML) standard
a doporuceni W3C svyuzitim kaskadovych styld v kédovani UTF-8 a predevsim spliujici
pozadavky vsouladu svyhldskou Ministerstva vnitra ¢. 64/2008 Sb. (vyhlaskou o
pristupnosti).

- Stranky budou optimalizovany tak, aby byla zajisténa 100% kompatibilita u prohlizecd
skupiny 1. U prohlize¢d skupiny 2 budou tolerovany odchylky v zobrazeni a chovani proti
navrhu designu a ovladani uZivatelského rozhrani, i prohlizece skupiny 2 budou umoznovat
bezproblémové zobrazeni vsech informaci a prichod celou prezentaci (musi byt dostupné
vsechny navigacni struktury). Klicové funkcionality (véetné javascriptu) budou fungovat pro
obé skupiny prohlizecd a pfi vypnuti javascriptu bude dostupny obsah stranek. Soucasné
budou pomoci kaskadovych styld stranky optimalizovany pro tisk a prohlizeni na mobilnich
zafizenich pracujicich na poslednich pouzZivanych verzich systém( Apple i0OS, Android a
Windows Phone (poZadavek je na responzivni design).
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2.2.5

Skupina 1 (vSechny verze prohlize¢id od uvedené verze do aktualni)

0 Internet Explorer 11

Firefox 46

Google Chrome 51

Opera 37

Safari 5.1.7 (Windows), 9.1 (Mac)
O Microsoft Edge 25

©O 0 OO

Skupina 2 (vSechny verze prohlize¢l od uvedené verze do verze uvedené ve skupiné 1)

0 Internet Explorer 10
O Firefox 44
0 Google Chrome 47

Klientska ¢ast systému musi byt provozovatelnd na téchto operacnich systémech: Windows 7
a vyse, 32bit/64bit.

Komunikace bude zabezpecena protokolem TLS 1.2 (dle RFC 5246) a vyssim.

Mobilni aplikace

Mobilni aplikace budou vytvofeny pro operacni systémy iOS verze 9 a vyssi, Android 4.4 a vyssi.

UzZivatelské rozhrani mobilni aplikace bude minimalné v ceském jazyce.

Zhotovitel vramci plnéni zajisti nejen vytvoreni aplikaci ale i jejich schvdleni a publikovani

prostfednictvim AppStore a Google Play.

Mobilni aplikace nebude plné nahrazovat SW fesSeni tretich stran, a tedy nemusi umoZnovat

nadstavbové funkcionality, které slouzi predevsim pro snadnéjsi praci uzivatele.

2.2.6

Bezpecnost Systému

Systém bude v oblasti bezpecnosti splfiovat minimalné tuto specifikaci:

Systém bude chranit soukromé informace v souladu s pfislusSnymi pravnimi predpisy
(zejména Zakon ¢. 101/2000 Sh., o ochrané osobnich Udajl, ve znéni pozdéjsich predpist a

v

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti), ve znéni pozdéjsich predpist a
bezpeénostni politikou SUKL

Kazdy uZivatel bude Systémem jednoznacné identifikovan, autentizovan a autorizovan

Systém bude umozZnovat audit uZivatelem provedenych operaci (véetné pokusl o
neautorizované operace)

Systém bude zajistovat Sifrovanou komunikaci pro webové sluzby, webové portaly (rozhrani)
pro uZivatele i pro mobilni aplikace

Zhotovitel doda bezpecnostni dokumentaci dle kapitoly 3.1.7

Zhotovitel musi postupovat v souladu s dalSimi poZadavky v oblasti bezpecnosti dle Pfilohy
1B —viz kapitola 7.
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2.2.6.1 Divérnost
Systém bude zajistovat divérnost dat nasledujicim postupem:
- Rizeni pfistupu
0 Identifikaci a autentizaci uzivatele — proces identifikace a nasledné ovéreni identity
uZivatele;

0 Autorizaci uZivatele — proces ovéreni, zda je uzivatel opravnén k pristupu k systému a
jeho funkcim.

- Sifrovani citlivych dat — veskera citlivd data budou béhem prenosu a jejich ulozeni bezpeéné
zasifrovana, aby byl vyloucen neautorizovany pfistup.

- Auditovatelnost — ke vSem provedenym autorizovanym operacim i k pokusim o
neautorizované operace bude udrZovdna auditni stopa. Auditni log bude ukladan
v samostatné databdzi a preddvan do centralniho systému bezpecnostniho monitoringu.

2.2.6.2 Rizeni pristupu

Zhotovitel zahrne do svého feseni bezpecnostni opatieni zejména v oblasti autentizace resici ovéreni
identity a autorizace zamérené na umoznéni pfistupu dle pridélené role a dale fizeni vytvoreného
sezeni (session).

Proces identifikace a autentizace uZivatele nebude implementovan pfimo v Systému, ale bude
zajistén modulem Externich identity. Ovérena identita bude pfedana Systému.

Pokud budou v ramci Systému, jeho komponent, nebo podplrnych systému existovat lokalni ucty,
budou se ridit politikou hesel pro privilegované ucty.

Autorizace uzivatell bude probihat na zdkladé stanovenych uZivatelskych roli. Ovéreni uzivatelld v
Systému bude fizeno jejich c¢lenstvim v LDAP skupinach. Systém bude mit vyhrazenu vétev LDAP
adresare, ve kterém bude mit vlastni skupiny. Systém se pomoci protokolu LDAPs bude pfipojovat do
LDAP adresare, ze kterého bude vycitat informace o Clenstvi ve skupinach a na jejich zakladé bude
rozhodovat o autorizaci (opravnéni). MliZze byt rozhodnuto, Ze néktera opradvnéni budou udrzovana
pouze lokalné pfimo v aplikaci z dlivodu komplexnosti a sloZité udrzby (napf. opravnéni pristupu k
jednotlivym objektim). Tento fakt musi byt pfedem konzultovan s Objednatelem. Systém v takovém
pfipadé bude poskytovat vhodné rozhrani, pomoci kterého bude moiné seznam vsech takovych
lokalnich opravnéni, véetné vazeb na uZivatele, exportovat.

Uty administratord na véech podpdrnych systémech a komponentach (OS, DB, atp.) budou vyhradné
osobni. Pouziti sdilenych administratorskych Gctd musi byt radné odlvodnéno a predem
konzultovano s Objednatelem.

Servisni Ucty, tedy ucty, pod kterymi bézi Systém nebo prostiednictvim kterych bude pfistupovat k
ostatnim komponentam nebo externim systémim, budou uvedeny v odevzdané dokumentaci k
Systému. U kaZzdého uctu bude uveden jeho ucel a zplsob, jakym bude mozné Gctu zménit heslo,
véetné identifikace vSech mist, kde bude heslo uloZzeno (DB tabulka, konfigura¢ni soubor, atp.). Hesla
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k servisnim Gc¢tim budou bezpecnym zplsobem predana Objednateli ve formé, kterou urci
Objednatel.

Pro vSechny typy uctl (uzivatelské, administratorské, servisni) bude vidy uplatnéno pravidlo ,least-
privilege®, tedy pravidlo minimalnich opravnéni — kazdy ucet bude mit nastavena pouze takova
opravnéni, kterd opravdu vyuziva. Pro servisni Uc¢ty bude uplatnéno pravidlo , privilege separation®,
na zakladé kterého kazda komponenta (funkcni ¢ast) bude vyuZivat oddélené opravnéni (tedy rlizné
ucty).

2.2.6.3 Sifrovdni

Veskerd citlivd data budou adekvatnim zplsobem zabezpecena kryptografickymi metodami, které
zajisti pouze autorizovany pfistup. Ochrana dat bude zarucena béhem celého jejich Zivotniho cyklu,
tedy jak pfi jejich pfenosu, tak jejich uchovavani. V rdmci kryptografickym metod budou vyuzity
kryptografické algoritmy, které budou v souladu s Pfilohou €. 3 k vyhlasce ¢. 316/2014 Sb. (Zakon o
kybernetické bezpecnosti).

Je preferovano pouziti nasledujicich komunikacnich protokolt:
- SSL/TLS

0 verze protokolu minimdlné TLS 1.0, musi byt korektné konfigurovdno tak, aby bylo
vylouéeno zneuziti zndmych zranitelnosti (viz databaze zranitelnosti CVE);

0 TLS 1.1 a 1.2, pokud je to mozné, tyto protokoly by mély podporovat obé strany
SSL/TLS komunikace;

nepovolovat verzi protokolu SSL 3.0, ani nizsi;
nepouzivat NULL encryption;
nepouzivat anonymni dohadovani kli¢{;

nepouzivat ,Client-Initiated Renegotiation;

© O 0 O ©o

v pfipadé pouziti klientskych certifikatll musi server akceptovat certifikaty jen od téch
CA, u kterych se vydavaiji klientské certifikaty pro danou aplikaci/sluzbu (tj. neposilat
cely systémovy trust list).

0 Pouzivat pouze bezpecné cipher suites, tedy:

= Sifry, které budou v souladu s Pfilohou €. 3 k vyhlasce ¢. 316/2014 Sbh. (Zakon
o kybernetické bezpecnosti);

= pro vyménu klich preferovat cipher suites s podporou ,Perfect Forward
Secrecy”;

= daldi doporuéeni k nastaveni SSL/TLS je moiné nalézt na strankach
ssllabs.com;

- SSHverze 2;

- IPSec
0 pouzivat kontrolu integrity (MAC);
0 nepouzivat NULL encryption;

0 pouZivat symetrické Sifrovaci algoritmy s minimalni efektivni délkou kli¢e 128 bit(;
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0 pro dohadovani kli¢t pouzivat DH groups dlouhé minimalné 2048 bit(i (MODP) popf.
256 bitl (ECP);

0 nepouzivat anonymni dohadovani klicd nebo dohadovani kli¢l spoléhajici na
nezabezpecenou DNS;

- HTTPS (SSL/TLS).

2.2.6.4 Auditovatelnost

Systém bude zajistovat auditovatelnost dat i procesi v aplikaci, tedy zakomponovani této
funkcionality pfi ndvrhu a vyvoji Systému. Jedna se zejména o pfistupy k datlim a jejich zmény pro
jednotlivé objekty a uZivatele. Auditni log bude ukladdn v samostatné databazi a integrovan s
centralnim feSenim pro spravu a vyhodnocovani logt SIEM.

Pristup k auditnim zaznam(m bude bezpecné chranén a bude zabranéno moznosti jeho zneuziti nebo
ohroZeni. Systém bude umoznovat nastaveni pfistupovych prav k auditnim zaznamuim tak, aby mohly
byt auditovany samostatnou roli.

Pokud vyhodnocovani zaznam( aplikace nebo jeji ¢asti bude provadét Zhotovitel, bude povinen
pfipadny bezpecnostni incident zjistény z analyzy téchto zaznam( hlasit odpovidajicim zplsobem
Objednateli.

2.2.6.5 Integrita

Cilem je zaruceni a udrZeni konzistence a spravnosti dat béhem celého jejich Zivotniho cyklu. Bude
tedy potreba zajistit, aby data nemohla byt neautorizované modifikovana a aby kazda autorizovana
i neautorizovand modifikace dat byla detekovana. Spolu s integritou bude nutné zajistit také
nepopiratelnost, tedy vylouc¢eni mozZnosti popfit provedeni libovolné operace nad daty. Integrita dat
bude zajisténa pomoci vhodného fizeni pfistupu k datlim (autorizace) a auditovatelnosti (logovani a
nasledna detekce pristupu k datdm). Integrita kritickych dat bude zajisténa implementaci
dodatecénych kontrol — napt. pocitani kontrolnich otiskd dat a jejich pravidelna kontrola.

Kazdy vstup do aplikace (externi systém, uzivatel, mezi komponentami) bude vZdy kontrolovan na
validitu, ¢imz maze byt detekovano poskozeni dat, nebo pripadny pokus o utok.

2.2.6.6 Disaster recovery plan

Zhotovitel feSeni navrhne postupy pro vypnuti a zapnuti systému, véetné posloupnosti jednotlivych
kroku, predevsim s ohledem na bezpecné obnoveni systému pfi jeho selhani — tj. vytvoreni planud
obnovy aplikace. Déle bude povinen spolupracovat na jeho ovéreni v rdmci testovani obecnych plani
obnovy provozu systému Objednatele.

2.2.6.7 Vyvoj
PFi vyvoji webové aplikace bude vyvoj zajistén dle principl definovanych v metodice OWASP TOP 10 v
aktualnim znéni. Podle dobré vzité praxe bude pozornost vénovana predevsim nasledujicim znamym
zranitelnostem:
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Cross Site Scripting (XSS). XSS je metoda naruseni WWW stranek vyuZitim bezpecnostnich
chyb ve skriptech (pfedevsim neosetiené vstupy).

Injection Utoky. SQL injection je technika napadnuti databazové vrstvy programu vsunutim
(injection) kédu pres neosetieny vstup a vykonani vlastniho, pozménéného, SQL dotazu.
Provedeni zdkefného spustitelného souboru. Tato zranitelnost umoznuje Utocnikovi spustit
na strané serveru Skodlivé soubory.

Nezabezpeceny primy popis objektu. Zranitelnosti této kategorie umoziuji uto¢nikovi ziskat
informace o jednotlivych objektech cilové aplikace bez patficné autentizace.

Cross Site Request Forgery (CSRF). CSFR je technika, kterd umoznuje utoc¢nikovi podvrhnout
formulaf na jiné strance nebo pomoci nékterych HTTP metod pfesmérovat prohlize¢ obéti na
skript zpracovavajici legitimni formular aplikace s daty, které mizZou obét poskodit.

Unik informaci nebo nedostate¢né Fizeni chyb. Zranitelnosti tohoto typu utoénikovi
zptistupnuji v pfipadé chybového stavu aplikace informace, které Ize pozdéji pouZit k lepSimu
planovani utoku.

Spatna autentizace a sprava relace. Zranitelnosti tohoto typu umoZfiuji Utok na pfihladovaci
Casti aplikace ¢i Uplné obchazeni ptihlasovaciho systému

Nezabezpecené kryptografické uloZisté. Zranitelnosti tohoto typu mlZou zpusobit
kompromitaci privatniho Sifrovaciho klice jedné ¢i obou stran spojeni.

Nezabezpelené komunikace. Zranitelnosti tohoto typu umozniuji Utoénikim odchytdvat
komunikaci, kterd jim neni uréena.

Chybné zamezeni URL pfistupu. V pfipadé, Ze aplikace umoZznuje neautentizovany pfistup i ke
strankdam, ke kterym by mél byt pfistup jen po ptislusné autentizaci, je moznou zranitelnosti
situace, kdy takto odkazovand stranka zobrazi nékteré informace, které by mély byt
pfistupné jen konkrétnim autorizovanym uZivatelim, ¢i systémové informace citlivého
charakteru.

Zjisténi nékteré z vySe uvedenych bezpecnostnich zranitelnosti, pfipadné jinych zranitelnosti

znamych v okamziku vyvoje webové aplikace bude povazovano za vadu dila.

2.2.7 Skartace zaznamu

Zaznamy v databazich CUER budou podléhat skartatnimu fadu a Systém bude poskytovat

funkcionality pro fyzické vymazani zaznamu, které budou starsi nez skartacni lhlita. Funkcionalita

bude dostupna pouze opravnénému uzivateli (administrator). Hodnota skartacni lhaty bude jednim

z parametr( Systému.

2.2.8 Logovani

Systém bude umoznovat logovani minimalné nasledujicich aktivit:

Pristupy ke klicovym datiim (Kdy, kdo a k jakym datlim pristupoval, upravoval je ¢i mazal)
Zmény konfiguraci

Komunikace, ktera obsahuje osobni idaje (napfiklad dotaz Policie CR a odpovéd Systému)
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Auditni zaznam bude v textové podobé a jednotlivé fadky zaznamu budou obsahovat minimalné:
- ID zaznamu,
- Datum a cas udalosti,
- IP adresy komunikujicich bodu,
- UZivatelsky identifikator,
- ID Typu udalosti,
- Popis udalosti,

- Detail udalosti.

Pfistup k auditnim zaznamOm bude bezpecné chranén, aby bylo zabranéno jeho zneuZiti nebo
ohroZeni. Systém bude umozZnovat nastaveni pfistupovych prav k auditnim zaznamdm tak, aby mohly
byt auditovany samostatnou roli (auditor, bezpecnostni manazer a.p.).

Veskera komunikace CUER a RLPO vG¢&i vnéj$im systém@m i prostfednictvim webového rozhrani
Systému bude logovdna na Urovni kompletniho obrazu komunikace. Budou tedy zaznamendvany
vSechny pristupy k datiim, zmény konfiguraci, hodnot parametr( a ¢iselnik( atd. Tyto zaznamy budou
uchovavany v samostatné databazi se zvlastnim rezimem pfistupll — viz kapitola 1.3, databaze
,Pristupy”.

Systém bude zdrojem logl pro Security Information and Event Management (SIEM) a nativni logy
budou zabezpecené predavany do Log Managementu.

2.2.9 Monitoring

Zhotovitel pfipravi a zprovozni proaktivni monitoring Systému a to jak v oblasti ovéfovani stavu
Systému, tak i v oblastech vytiZzenosti, odezev Systému, pokusl o napadeni Systému a dalsich.

Zhotovitel bere na védomi, Ze Objednatel provadi monitoring vybranych komponent infrastruktury i
vlastnimi prostfedky prostfednictvim systému Zabbix. Zhotovitelem pfipravené monitorovaci
komponenty (sluzby) nesmi omezit funkénost monitoringu provadéného Objednatelem.

Zhotovitel vytvoti za ucelem ovérovani funkénosti aplikaci webovou sluzbu. Sluzba bude mit nékolik
metod. Jednotlivé metody budou zajistovat nasledujici sluzby monitoringu:

- Zjisténi stavu a verze jednotlivych modul(i Systému.
- Zjisténi stavu a verze databaze.
- Zjisténi stavu a funkénosti webovych sluzeb Systému.

Sluzba bude slouZit k pravidelnému ovéfovani stavu Systému — tedy zda Systém je funkéni a pro
uzivatele dostupny a pouZitelny.

2.3 Uzivatelé systému

UZivatelé systému (lékafi, |ékarnici, ZP) budou moci primarné pfistupovat do Systému
prostfednictvim externich systém tretich stran, které budou komunikovat s centralnimi databazemi
(CUER, RLPO, Statistiky) Systému pomoci technickych rozhrani (WS).
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Dal3i uZivatelé (pacienti, pracovnici MZ, Policie CR ale i néktefi Iékafi) budou pfistupovat k Systému
prostfednictvim webového rozhrani a/nebo mobilni aplikace, které jim umozni vyuZivat vsechny
procesy popsané v kapitole 5.

UZivatelé nebudou evidovani pfimo v Systému — k evidenci, identifikaci, autentizaci a autorizaci
uzivatell budou vyuZivany externi systémy.

Pro vSechny typy uctd (uzivatelské, administratorské, servisni) bude vidy uplatnéno pravidlo , least-
privilege“, tedy pravidlo minimalnich oprdvnéni — kazdy ucet bude mit nastavena pouze takova
opravnéni, kterd opravdu bude vyuZivat. Pro servisni Ucty bude uplatnéno pravidlo ,privilege
separation”, na zakladé kterého kazda komponenta (funkéni ¢ast) bude vyuZivat oddélené opravnéni
(tedy rGizné ucty).

2.3.1 Administratorské ucty

Ucty administratord na viech podpUrnych systémech a komponentdach (OS, DB, atp.)budou vyhradné
osobni. PoufZiti sdilenych administratorskych Gc¢td musi byt fadné odlvodnéno a predem
konzultovdno s Objednatelem.

2.3.2 Servisni ucty

Servisni Ucty, tedy Ucty, pod kterymi béZzi Systém nebo prostfednictvim kterych Systém pfistupuje k
ostatnim komponentdm nebo externim systémim budou uvedeny v odevzdané dokumentaci k
Systému. U kazdého uctu musi byt uveden jeho ucel a zplsob jakym je moZné uctu zménit heslo,
véetné identifikace vSech mist, kde je heslo uloZzeno (DB tabulka, konfigura¢ni soubor, atp.). Hesla k
servisnim Uctdm budou bezpecnym zplsobem predany Objednateli ve formé, kterou urci Objednatel.

2.4 Uzivatelské rozhrani

UzZivatelské rozhrani bude vidy vyzadovat identifikaci uzZivatele — provede Systém s vyuzitim vSech
dostupnych a pouZitelnych identitnich systém( (EI, KAAS, Czech POINT, NIA, ISDS, ...) — a teprve
nasledné zpfistupni uzivateli pfislusné funkcionality Systému.

Pfiklad:

Systém bude zpristupriovat funkcionality uZivateli na zdkladé roli. JestliZe jedna a ta samd osoba miizZe
do Systému pristupovat ve vice rolich — napriklad Lékar i Pacient (i Iékar muZe byt pacientem jiného
lékare).

Pokud tedy tento uZivatel Systému bude do Systému pfistupovat pres rozhrani/aplikaci pro pacienty,
pak bude po ovéreni mit v Systému pouze funkcionality pro pacienty a nebude moci pri tomto
pfihldseni predepisovat recepty.

Pokud bude pfistupovat pres rozhrani/aplikaci pro lékare, pak bude mit k dispozici pouze funkcionality
pro lékare a nebude moci zdroveri vyuZivat funkcionality pro pacienty.

Konec pfikladu
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2.4.1 Vzhled uzivatelského webového rozhrani

UzZivatelské rozhrani, kontextova ndpovéda a dokumentace bude zpracovana v ¢eském jazyce.

UZivatelské rozhrani bude respektovat soucasny moderni vzhled aplikaci postaveny na bazi
operacniho systému Windows 7 a vysSi. Ovladani systému bude intuitivni pro bézného uZivatele
zvyklého pracovat v prostredi OS Windows (levé a pravé tlacitko mysi, dvojklik pro zobrazeni detailu,
atp.). UzZivatel bude ovladat systém primarné s pomoci mysi nebo podobného zafizeni (trackball,
touchpad,...). Systém bude poskytovat moZnost ovladani i jen s pomoci klavesnice - funkcionality tedy
musi byt dostupné bud' ovlddanim kurzorovymi klavesami, nebo pomoci kldvesovych zkratek.

Pracovni obrazovka uzivatele bude navrzena tak, aby splfiiovala poZzadavky na moderni systém a bylo
mozné pracovat na vSech typech zatizeni (responzivni design) a aby umoznovala praci i uzivatellim
dle vyhlasky 64/2008 Sb. Veskeré funkcionality budou dostupné bud pfimo z pracovni plochy
uzivatelského rozhrani, nebo z rozbalovaciho menu.

Prostfednictvim uZivatelského rozhrani budou uZivatelé mit pfistup k funkcionalitdm, které jim
umozni vyuzivat vsech procest v souladu s legislativou. Popis hlavnich/zdkladnich procesd pro
jednotlivé skupiny uZzivatel( je v Pfiloze 1A tohoto dokumentu - viz kapitola 7.

Zhotovitel zajisti, aby uZivatelé méli v rozhrani dostupnou k dispozici plnou kontextovou napovédu a
navod, jak s rozhranim a jeho funkcionalitami pracovat.

2.4.2 Uzivatelsky vzhled mobilni aplikace

Soucasti dodaného systému budou i mobilni aplikace pro pacienty a lékare. Aplikace budou dostupné
pro hlavni mobilni platformy — Android 4.4 a vyssi, iOS 9 a vyssi.

Zhotovitel zajisti, aby uzivatelé méli v aplikaci k dispozici plnou kontextovou napovédu a navod, jak
s aplikaci a jejimi funkcionalitami pracovat.

UzZivatelské rozhrani mobilni aplikace, kontextové napovédy a dokumentace budou zpracovany
v Ceském jazyce.

2.4.3 Uzivatelské rozhrani pro lékare

UZivatelské rozhrani Systému pro lékafe bude mit funkcionality potfebné pro vsechny procesy,
kterych se tato skupina uzivatelll v Systému ucastni. Stejné funkcionality bude poskytovat i mobilni
aplikace pro lékare.

2.4.4 Uzivatelské rozhrani pro pacienty

UzZivatelské rozhrani Systému a mobilni aplikace pro pacienty bude mit funkcionality potfebné pro
vSechny procesy, kterych se tato skupina uZivatell v Systému Ucastni.

2.4.5 Uzivatelské rozhrani pro Policii CR

UZivatelské rozhrani Systému pro uZivatele z Fad Policie CR bude mit funkcionality potfebné pro
vSechny procesy, kterych se tato skupina uzivatel( v Systému ucastni.
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2.4.6 Uzivatelské rozhrani pro Zdravotni pojistovny

UZivatelské rozhrani Systému pro pracovniky Zdravotnich pojistoven mit funkcionality potfebné pro
vSechny procesy, kterych se tato skupina uZivatell v Systému Ucastni.

2.4.7 Uzivatelské rozhrani pro Ministerstvo zdravotnictvi

UZivatelské rozhrani Systému pro pracovniky Ministerstva bude mit funkcionality potfebné pro
vSechny procesy, kterych se tato skupina uZivatell v Systému Ucastni.

2.4.8 Uzivatelské rozhrani pro spravu parametrl Systému

UZivatelské rozhrani pro administratora Systému bude mit funkcionality potfebné pro spravu
(nastavovani) hodnot vSech parametrld Systému (napfiklad Defaultni platnost receptll, Skartacni
Ihiita, Casova lh(ita pro omezeni v RLPO).

2.4.9 Uzivatelské rozhrani pro spravu ciselnika

UZivatelské rozhrani pro spravce ¢iselniku bude mit funkcionality potfebné pro spravu/nastavovani
obsahu vlastnich Ciselnik( Systému (napfiklad Seznam diagndz, Seznam specializaci |ékard). U
zaznamu Ciselniku bude Systém umozZniovat nastaveni data platnosti zaznamu — platny/aktivni od
XX.XX.XXxx do yy.yy.yyyy. Pfi nevyplnéni koncového data platnosti bude zaznam stéle platny/aktivni.
UZivatelm pfi praci s Ciselniky v nové vytvarenych zaznamech bude Systém nabizet pouze
platné/aktivni zaznamy.

2.5 Napojeni Systému na externi systémy

Systém bude umoziovat integraci Systému s externimi IS — typicky lékarskym IS (nemocni¢nim i
ambulantnim), lékdrenskym IS, IS Zdravotni pojistovny pfipadné i v budoucnu pfipadné vznikly
»klientsky SW* — prostfednictvim webovych sluzeb, které budou soucasti doddvky Systému.

Pro identifikaci, autentizaci a autorizaci konkrétnich uZivatell systému bude Systém integrovan se
systémy eGovernmentu.

2.5.1 Integrace s klientskymi IS

Integrace s externimi IS (nemocnicnimi IS, Iékarskymi IS, |ékdarenskymi IS) bude zajisténa vyhradné
prostfednictvim WS.

Vytvorené webové sluzby — SOAP (REST) — budou jednou ze zasadnich ¢asti dodaného feseni.
Predpokladem je, Ze naprosta vétsina transakci Systému bude uZivateli vytvarena/vyvolavana z jejich
vlastnich SW pravé prostfednictvim WS.

Opravnénym predpokladem je, Ze uZivatelé, ktefi budou predepisovat elektronické recepty, budou
primarné pracovat ve svych nemocnicnich a Iékarskych IS a jen v omezené mire budou predepisovat
elektronické recepty prostrednictvim webového rozhrani Systému. UZivatelé (Iékarnici), ktefi budou
vydavat LP na zakladé elektronickych recept(l, budou vZdy pracovat ve svych lékarenskych IS.

Vyrobci uvedenych IS dostanou k dispozici vystavené WS (dodané Zhotovitelem vcetné technické
dokumentace a tyto WS budou v ramci svych IS vyuZivat.
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2.5.2 Integrace se systémy eGovernment

2.5.2.1 Integrace se systémem ZR
Tato integracni vazba bude fesit identifikaci registrovaného uZivatele Systému vici ZR a nasledné
povoli/nepovoli uZivateli vstup do Systému s pfislusnymi pravy.

2.5.2.2 Vyuiiti JIP/KAAS

Tato integracni vazba bude ftesit identifikaci registrovaného uZivatele Systému viéi verejné
dostupnému identifikaénimu systému a nasledné povoli/nepovoli uZivateli vstup do Systému
s pfFislusSnymi pravy.

2.5.2.3 Integrace s ISDS
Tato integracni vazba bude resit komunikaci Systému s ISDS.

Jednou ¢asti napojeni bude vstup uZivatele do Systému - Systém bude ovérovat uzivatele proti ISDS a
na zakladé nactenych udaji umozni/neumozni pfistup uZivatele do Systému.

Druhou &asti bude moZnost odeslani datovych zprav ze Systému do datové schranky konkrétniho
subjektu (pacient, lékaf,...).

2.5.2.4 Integrace s eIDAS
Tato komponenta systému zabezpeci ovéfeni mozného uZivatele Systému vici vsem dostupnym
poskytovatelim identitnich sluzeb v souladu s eIDAS (NIA).

2.5.2.5 Napojeni na KMVS
Systém bude umoznovat vyfizovani nékterych zaleZitosti (procest) na KMVS — Czech POINT.

Proto musi byt soucasti dodavky i WS pro KMVS.
Seznam predpokladanych sluzeb:

- Registrace externiho subjektu
- Sprava uzivatelského uctu

- Vypis receptll pacienta

2.5.2.6 Napojeni na CMS
V této casti predpokladame publikovani WS v CMS a publikovani odkaz(i na webové rozhrani Systému
pro externi subjekty, které budou tyto WS vyuzivat.

2.5.3 Integrace na eHealth

2.5.3.1 Integrace s NRZP
Tato integracni vazba bude fesit identifikaci registrovaného uZivatele Systému vic¢i NRZP a nasledné
povoli/nepovoli uzivateli vstup do Systému s pfislusnymi pravy.

2.5.3.2 Integrace s NRPZS
Tato integracni vazba bude fesit identifikaci registrovaného poskytovatele zdravotnickych sluzeb
Systému vaci NRPZS.
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2.5.4 Integrace na ostatni systémy

2.5.4.1 Integrace se systémem EI
Tato integracni vazba bude resit identifikaci registrovaného uzivatele Systému vici El a nasledné
povoli/nepovoli uZivateli vstup do Systému s pfislusnymi pravy.

2.5.4.2 Napojeni na systémy bezpecnostnich sloZzek

Vyse uvedeny poZzadavek je plné v souladu s bodem 2 pism. b) a bodem 3 pism. c) usneseni vlady
Ceské republiky ¢. 343/D ze dne 6. kvétna 2015, o opatienich k dopaddm elektronizace verejné
spravy na ¢innost zpravodajskych sluzeb a bezpe¢nostnich sbort Ceské republiky a o pouziti a zméné
zvlastnich postupl k utajeni a zajisténi bezpecnosti pri spravé dani a pojistnych a registraci smluv o
dichodovém sporeni.

Soucasné je v souladu s ustanovenimi § 11 odst. 1 a 7 zdkona ¢. 153/1994 Sb., o zpravodajskych
sluzbach Ceské republiky, ve znéni pozdéjsich predpis, § 7 odst. 2 zdkona ¢. 154/1994 Sb., o
Bezpecnostni informacdni sluzbé, ve znéni pozdéjsich predpisd, § 140 odst. 4 pism. i) a odst. 5 a § 141
odst. 3 pism. b) zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, ve znéni pozdéjsich predpist, § 57 odst. 1 pism. b) zdkona ¢. 17/2012 Sb., o Celni spravé
Ceské republiky, ve znéni pozdé&jich predpisi, § 3 a § 75 zak. & 273/2008 Sb., o Polici Ceské
republiky, ve znéni pozdéjsich predpisi, § 42 zdk. ¢. 341/2011 Sb., o Generalni inspekci
bezpecnostnich sbor(, ve znéni pozdéjsich predpisa.

2.6 Prace s daty elektronickych receptl

Operace s daty elektronickych receptll vyplyvaji z procesll. Procesy jsou popsané v Pfiloze 1A - viz
kapitola 7.

Systém bude ukladat data do jednotlivych databazi — viz kapitola 1.3.

2.6.1 Identifikator elektronického receptu

Kazdy elektronicky recept (a vypis zreceptu) bude mit Systémem pfidéleny jednoznacny
identifikator. Identifikator bude Systémem generované nahodné Cislo, které bude unikatni. Hodnoty
identifikdtord nebudou tvofit souvislou fadu. Délka identifikdtoru musi byt dostate¢nd pro
odhadované pocty zaznamu, ale musi mit hodnotu (délku a pouzité alfanumerické udaje), kterd
nebude pfilis zatéZovat uzivatele pfi manualnim zadavani do Systému.

2.6.2 Pravodka elektronického receptu

Tisténa privodka elektronického receptu bude svym vzhledem nezaménitelna s papirovym receptem
a bude obsahovat legislativou poZadované Udaje vcetné hodnoty identifikdtoru elektronického
receptu. Identifikdtor bude na prlivodce vytistén v ¢lovéku citelné podobé a ve formé strojové
Citelného ¢arového kdédu skupiny Code 128, znakové sady A a/nebo QR kddu. V parametrech Systému
bude mozZné nastavit, ktery kod bude na privodce tistén a ktery ne. Bude tedy mozné nastavit, Ze na
privodce bude jen jeden z kdd(, oba kédy nebo kéd Zadny
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2.7 Notifikace uzivateld Systému

Systém bude obsahovat funkcionality, které budou umoznovat zasilani notifikaci/zprav uzivatelim
Systému. Systém bude umoznovat zasilani nasledujicich typud zprav:

- Datova zprava (ISDS).

- e-mailova zprava — napojenim na SMTP server Objednatele (soucdst parametrd Systému).

- SMS zprava — napojenim na SMS branu Objednatele (souc¢ast parametr( Systémul).

2.8 Statisticka data

Systém bude opravnénym skupindm uZivateld prostfednictvim webového rozhrani zpfistupriovat
pripravené statistické vystupy (reporty) a prostrednictvim WS bude zpfistupriovat statisticka data pro
moznost jejich vyuZiti v externich systémech.

Statisticka data budou v anonymizované formé uloZzend v samostatné databazi Systému - viz kapitola
1.3. Statisticka data nebudou obsahovat 7zadné osobni Udaje ani identifikatory jednotlivych receptd.
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3 DOKUMENTACE A SKOLENI

3.1 Dokumentace

Soucdsti dodavky systému bude i dokumentace, kterd bude obsahovat minimdlné niZze uvedené
dokumenty. Dokumentace bude zpracovana v ceském jazyce a bude preddna ve formatech MS
Office; pripadné modely (datovy model, use case diagramy, procesni modely apod.) ve formatu
Enterprise Architect (optimalné BPMN 2.0).

Obsah dokumentace bude realizovan dle poZadavku zdkona €. 365/2000 Sb. o informacnich
systémech verejné spravy a zméné nékterych zadkonl, ve znéni pozdéjsich predpisd a vyhlasky
529/2006 Sbh. o pozadavcich na strukturu a obsah informaéni koncepce a provozni dokumentaci a o
pozadavcich na fizeni bezpecnosti a kvality IS verejné spravy.

3.1.1 Instalacni prirucka

Instalaéni ptirucka bude popisovat jednotlivé kroky instalace, konfigurace a zprovoznéni systému.
Pfirucka bude zahrnovat vsechny nezbytné instalacni kroky pro instalaci operac¢niho systému, déle
bude zahrnovat vycet vSech nezbytnych komponent véetné verzi, sluzeb, které maji byt spusténé ¢i
zastavené, licenci a konfiguraci, a to véetné operacniho systému, DB a frameworkd.

Instalacni prirucka bude obsahovat ¢ast popisujici zplisob nahrani aplikace z testovaciho prostredi do
referencniho a produkéniho prostredi véetné ndstrojli k tomuto presunu potfebnych. Soucasti popisu
pfechodu do referenéniho a produkéniho prostfedi budou i poZadavky na minimalni vykon
produkéniho prostredi.

Ptilohou budou instalacni média a instalacni procedury.

3.1.2 Provozni dokumentace

Provozni dokumentace bude obsahovat vlastni popis provozu aplikace, uZivatelskou dokumentaci a
administratorskou dokumentaci — prirucky spravce aplikace a dokumentace pro dodavatele externich
systému.

Provozni dokumentace bude obsahovat vymezeni a popis funkci, véetné bezpecnostnich, které
budou pro uZivatele k dispozici, ndvod na jejich pouZiti, vymezeni opravnéni a povinnosti uzivatel(.
Provozni dokumentace bude sloZzenad ztéchto hlavnich blokld (které mohou byt v rdznych
samostatnych dokumentech):

- popis funkci, véetné bezpecnostnich, které pouziva uZivatel i administrator pro svou ¢innost
pfi vyuzivani sluzeb, infrastruktury, aplikaci nebo informacniho systému a ndvod na poufZiti
téchto funkci,

- podrobny popis sluzeb, infrastruktury, aplikaci nebo informacniho systému,

- popis jednotlivych ¢innosti vykonavanych pti spravé sluzeb, infrastruktury, aplikaci nebo
informacniho systému verejné spravy.
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3.1.3 Administratorska prirucka

Administratorska prirucka bude urcena pro administratory systému, aplikace ¢i sluzby a bude
obsahovat informace potfebné zejména pro spravu sluzeb, detailni popis Cinnosti spravce systému a
popis sluzeb. Pfirucka bude zaloZena na popisu zakladnich funkci a principQ ovladani sluzeb, systému
a aplikaci pro spravce.

3.1.4 Uzivatelska dokumentace

UZivatelska dokumentace bude obsahovat popis vsech funkci, se kterymi prijde uZivatel do kontaktu.
Soucasti uzivatelské dokumentace budou i Skolici materialy.

3.1.5 Dokumentace pro dodavatele externich systému

Dokumentace pro dodavatele externich systém( bude obsahovat popis jednotlivych webovych
sluZeb, detailni navod k jejich pouZiti vici produkénimu a testovacimu prostfedi a dalsi potiebné
informace pro zprovoznéni externich systému ve vztahu k Systému. Dokumentace bude rozdélena na
dokumentaci pro jednotlivé okruhy dodavateld externich systému (lékarnické SW, ambulantni a
nemocniéni SW, SW zdravotnich pojistoven).

3.1.6 Systémova dokumentace

Dokumentace bude obsahovat detailni popis architektury Systému, struktury a chovani jednotlivych
komponent Systému vytvorenych nebo zménénych za ucelem implementace Systému do prostredi
Objednatele.

Dokumentace bude obsahovat popis a schémata vsSech v Systému implementovanych procesu.
Zhotovitel musi klast dliraz na vysokou miru vizualnich prvk{ dokumentace. Doporuceny vizualizacni
jazyk pro zobrazeni chovani a struktury systému je UML 2.4 a BPMN 2.0.

Dokumentace bude dale obsahovat popis zdrojovych soubor( (napf. Javadoc pro tfidy). Z vyvojové
dokumentace musi byt zfejmé veskeré prvky vhodné pro dalsi uzplsobeni naprogramované casti
Systému internimi programdtory. Zdrojové koédy vytvofené Zhotovitelem musi byt opatfeny
komentafi tak, aby bylo zfejmé, co je jejich ucelem.

Dokumentace bude obsahovat podrobny popis datového modelu Systému

3.1.7 Bezpecnostni dokumentace

Bezpecnostni dokumentace bude obsahovat minimalné:

- Bezpetnostni politiku (popis bezpecnostnich opatfeni, ktera SUKL uplatnil pfi zajistovani
bezpecnosti tohoto systému a ktera odpovidaji pozadavkim na bezpecnost stanovenym
v Informaéni koncepci SUKL, v Bezpecnostni politice SUKL a v technické normé CSN/ISO
27002:2014.

- Bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému (zaméstnanec nebo jina
fyzicka osoba, ktera zajistuje kontrolu bezpeénosti systému, zaroven definuje pro kazdou roli
souhrn urcenych cinnosti a potfebnych opravnéni pro provadéni téchto cinnosti v Systému),
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ktera obsahuje podrobny popis bezpecnostnich funkci, které bezpecnostni spravce Systému
pouziva pro provadéni urcenych ¢innosti v systému, a ndvod na pouziti téchto funkci.

- Vysledky dynamického/fuzz testovani webovych sluzeb, ovéfeni modelu hrozeb/moznosti
utoku.

- Splnéni poZzadavki technické normy CSN ISO/IEC 27034 (vypracovéni analyzy rizik aplikace a
ochrany soukromi, vytvoreni knihovny bezpecnostnich opatfeni aplikace, popis procesl
tykajicich se bezpecnosti aplikace, vytvotreni normativniho rdmce aplikace).

- Referencni seznam odezev Systému pro konkrétni scénare.

3.2 Skoleni

Zhotovitel poskytne nasledujici typy Skoleni:

- Administratorské gkoleni (3 dny) - cilem 8koleni je vyskolit pracovniky SUKL (max. 8 IT
pracovnik() v administraci Systému. Skoleni bude zamérené zejména na nasledujici okruhy:
architektura, principy spravy Systému, plan zalohovani/obnovy, pravidelné ¢innosti, prepnuti
provozu do druhé lokality, prace s prostfedim (testovaci, referencni, produkéni), pfiprava
prostiedi, nasazovani novych verzi, monitoring, vyhodnocovani chyb.

- UZivatelské skoleni (5 dni) - pro kazdé aplikacni reseni (funkcionality pro jednu skupinu
uZivateld — lékaF, lékarnik, pracovnik Policie CR, pracovnik MZ, pracovnik ZP,..) budou
proskoleni vybrani uZivatelé. Cilem skoleni bude vyskolit zastupce uZivateld, ktefi nasledné
budou $kolit ostatni uZivatele, a skupinu uZivatel@ SUKL, ktefi budou poskytovat podporu
dané casti Systému pro externi uzivatele. Kazdé Skoleni bude zaroven zpfistupnéno
prostfednictvim webinafe a zaroven bude pofizen audiovizualni zaznam pro dalsi poufZiti
Objednatelem.

- Skoleni pro spravce &iselnik( a parametrl Systému (1 den) - cilem Zkoleni bude vyskolit
pracovniky SUKL (max. 10 kli¢ovych uZivatel(l) v administraci Systému.

- elearning pro webova rozhrani a mobilni aplikace (pro externi uzZivatele nebudou poradana
Skoleni a proto se s potfebnymi funkcionalitami budou uZivatelé seznamovat prostifednictvim
elLearningu). eLearningovy kurz bude pfimo pfistupny z webové a/nebo mobilni aplikace.

- Workshopy pro dodavatele SW — workshopy budou porfadany na podporu vyrobcl
Iékdrenskych, lékafskych a dalSich SW pfi zapracovani nové funkcionality souvisejici
s nasazenim nového systému e-Recept. Vramci testovdni a nasazeni systému bude
realizovano 10 jednodennich workshopll. Kazdy workshop bude zaroven zpfistupnén
prostfednictvim webindafe a mize byt nahravan pro dalsi pouzZiti Objednatelem.

- Vyvojarské skoleni (5 dni) — seznameni s vyvojovym prostiedim a kddem (cca 5 pracovnika).
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4 POSTUP ZHOTOVENI DiLA

Postup zhotoveni dila bude Zhotovitelem duisledné veden na principech projektového fizeni a bude

rozdélen na nasledujici zakladni ¢asti (etapy), ke kterym se budou vazat platebni milniky:

Etapa 1

analyza a vytvoreni provadéciho projektu

T* + 29 dnl

predani provadéciho projektu k akceptaci

T* +30 dnd

akceptace provadéciho projektu - platebni milnik

2,50%

T* + 45 dnd

Etapa 2

vytvoreni Prototypu

implementace Prototypu na testovaci prostredi

provedeni funkcnich, integracnich a bezpecnostnich testl
Prototypu

nasazeni Prototypu na referencni prostredi

provedeni vykonovych testll Prototypu

vytvoreni dokumentace k Prototypu

T* + 94 dnl

predani Prototypu k akceptaci

T* + 95 dnl

akceptace Prototypu - platebni milnik

30%

T* + 115 dnl

Etapa 3

vytvoreni cilového resSeni

implementace cilového feseni na testovaci prostredi

T* + 175 dnQ

provedeni funkénich, integracnich a bezpecnostnich testu
cilového reseni

implementace cilového reseni na referencni prostredi

provedeni migrace dat

provedeni zatéZovych a vykonovych testl cilového reseni

vytvoreni dokumentace k cilovému feseni a provedeni
Skoleni

T* + 214 dnl

predani cilového reseni k akceptaci

T* + 215 dn@

akceptace cilového reseni - platebni milnik

50%

T* + 230 dn@

Etapa 4

implementace cilového rfeseni na produkcni prostredi

provedeni migrace dat

provedeni zatéZzovych a vykonovych testl

zahajeni pilotniho provozu

T* + 245 dn0

podpora pilotniho provozu v produkénim prostredi a
zavedeni cilového feseni do rutinniho provozu (zapojeni
externich systému a externich uzivatel( do provozu)

T* + 324 dnb

predani dila k akceptaci

T* +325 dnl

akceptace dila - platebni milnik

17,50%

T* +335dnl

* T je datum podpisu smlouvy o dilo

K pfedani a k akceptaci jednotlivych etap budou vazany finanéni prostifedky formou procent z ceny za

dilo (viz tabulka vyse) a terminy dokonceni.
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Pribéh (metodika) implementace bude zajistovat maximalni pfenos know-how (znalosti o Systému)

ze Zhotovitele na Objednatele tak, aby po ukonceni projektu implementace byl Objednatel schopen

naimplementované feseni provozovat vlastnimi zdroji bez nadbytecné podpory Zhotovitele.

4.1 Provadéci projekt

Provadéci projekt bude vystupnim dokumentem prvni etapy implementace Systému.

Dokument bude dodan v ¢eském jazyce.

Dokument bude obsahovat minimalné nasleduijici:

Katalog poZadavki (vystup z faze sbér a analyza pozadavk).

Funkéni specifikace (detailni popis, jak ma software fungovat, bez vazby na konkrétni
technologii Ci detailni architekturu systému).

Technickd specifikace (navrh architektury systému a jeho jednotlivych casti, volbu
konkrétnich technologii.

Popis datové a aplikacni architektury Systému.

Plan projektu (organizace, kompetence, komunikace, eskalace, rizika, fFizeni kvality,
implementacni plan, poZzadavky na soucinnost, testovaci scénare a akceptacni kritéria).

Technicka infrastruktura.

Detailni popis implementovanych funkcionalit Systému véetné schémat procesu.
Detailni popis vazeb Systému na externi systémy.

Popis migrace dat.

Testovaci scénare (funkéni, zatéZzové/vykonnostni, bezpecnostni testy).

Harmonogram a pozadovanou soucinnost pracovnikl Objednatele, oboje v rozdéleni na
jednotlivé etapy.

Detailni popis instalac¢nich procedur do jednotlivych prostredi.
Navrh zajisténi kontinuity provozu, ktery bude obsahovat minimalné:

0 navrh plan( fizeni kontinuity,

prehled vsech klicovych komponent vyZadujicich zalohovani ¢i jiné zabezpeceni,
navrh metod zabezpecfeni komponent,

detailni plany zadlohovani viech klicovych komponent,

navrh planl a postupl pro obnovu feseni v pfipadé havarie,

navrh procesl a postupll pro testovani planid a postupt pro obnovu feseni véetné
zalohovani, obnovy zdloh a testovani zdloznich médii.

O O0OO0Oo0Oo

4.2 Prototyp

Prototyp bude predstavovat funkcni ¢ast systému a bude dodan vcéetné dokumentace v rozsahu dle

kapitoly 3.1.

Pozadované funkcionality prototypu:

databéze CUER,
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- webové sluzby pro napojeni externich lékarskych a lékarenskych SW pro praci s CUER a RLPO.
Soucasti prototypu budou ty WS, které umozni provadéni vSech operaci pro predepisovani
receptll, pripravu a vydej léCivych pripravk( na zakladé receptd,

- logovani,

- napojeni na Externi identity,

- sprava Ciselnika,

- sprava Systému a jeho parametrd,

- webové rozhrani pro pacienty.

Soucasti prototypu nemusi byt tyto ¢asti Systému a funkcionality:

- databaze RLPO,

- statisticka databaze a statistiky,

- vSechny ostatni webové sluzby, které nejsou soucasti Prototypu,

- webova rozhrani pro Policii CR, Iékaie a MZ CR,

- mobilni aplikace,

- napojeni na SMS branu a SMTP server,

- napojeni na eGovernmentu, eHealth, elDAS, bezpecnostni slozky, CMS, ISDS, KMVS,

- migrace dat.

4.3 Kontaktni centrum

Po dobu testovani a implementace Systému bude Objednatel poskytovat sluzbu Kontaktni centrum.
Sluzba bude provozovana prostfednictvim kontaktniho centra Objednatele (SW aplikace service desk)
a zaroven bude vyfizovat telefonické hovory, které budou na Zhotovitele automaticky presmérovany
z helpdeskového telefonniho Cdisla Objednatele. Sluzba bude poskytovana v ceském jazyce.
Prostfednictvim Kontaktniho centra bude poskytovana podpora pro dodavatele téch externich
systém{, které budou komunikovat se Systémem (Iékarskych IS — nemocnicnich IS i ambulantnich IS,
|ékarenskych IS, IS ZP, aj.) prostfednictvim webovych sluzeb.

4.4 Helpdesk

Zhotovitel bude vyuZivat helpdeskovy systém Objednatele. Objednatel poskytne pfistup
k helpdeskovému systému k zadavani a feseni pozadavk( smluvnich sluzeb a dalsich poZadavkd.

Standardné se hlaseni provadi zapisem do helpdeskového systému prostiednictvim webového
formulare. V pfipadé nedostupnosti internetového pripojeni nebo helpdeskového systému
Objednatele Ize pozadavky hlasit rovnéz telefonicky na stanovené telefonni Cislo nebo e-mailem a
pozadavek do helpdeskového systému zaeviduje Poskytovatel nasledné. Tento zpUsob Ize poufZit i
v pfipadé jiné krizové situace.
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4.5 Migrace ze stavajiciho systému

4.5.1 Parametry soucasného stavu

Pro migraci dat vychazime z aktudlné znamych hodnot a odhadu hodnot k predpokladanému datu
migrace.

Pocet elektronickych receptll k migraci: cca 4 miliony.
Velikost databaze k migraci: cca 400 GB.

Rozsah predavanych dat v soucasném feSeni véetné popisu sluzeb viz kapitola 7.

4.5.2 Migrace dat

Zhotovitel provede migrace dat ze stdvajiciho systému (stavajicich datovych struktur) do
Zhotovitelem dodaného Systému.

Zhotovitel provede migraci dat ze stavajicich datovych struktur do novych datovych struktur —
databaze CUER — vyFizené recepty a databaze RLPO.

Data budou prevedena z aktualni kopie stdvajiciho systému nejprve do testovaciho a v dalsi etapé do
referencniho a produkéniho prostredi nového Systému.

V rdmci migraci Zhotovitel:

- PredloZi Objednateli ke schvaleni , Plan migrace” véetné planu testld na ovéreni konzistence
prevedenych dat (pro migraci do produkéniho prostfedi bude ,Plan migrace” obsahovat
rizikovy scénar pro nutnost vraceni do plvodniho stavu).

- Migruje data ze stdvajiciho do nového systému.
- Vytvofi ,Protokol o migraci®.

- Provede zakladni sadu test(i migrovanych dat.

- Vytvofi, Protokol o testovani migrovanych dat”.

- Preda Objednateli Systém s migrovanymi daty do uZivani.

4.6 Implementace do testovaciho, referenc¢niho a produkcniho
prostredi

Systém bude v prostfedi Objednatele implementovan Zhotovitelem a to na zakladé ptislusné ¢asti
oboustranné odsouhlaseného provadéciho projektu.

4.6.1 Testovaci scénare

Zhotovitel pfipravi a doda testovaci scénafe pro testy funkéni, integracni, vykonové/zatézové i
bezpecnostni.
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4.6.2 Testovaci data

Zhotovitel pfipravi a doda testovaci data, kterd umoini nasledné otestovani Systému dle
Zhotovitelem dodanych a Objednatelem odsouhlasenych testovacich scénaru.

4.6.3 Proces instalaci

Instalace do testovaciho prostfedi bude probihat dle v provadécim projektu uvedenych a
akceptovanych postupll — mlzZe byt automaticka i manualini.

Instalace do referencniho prostfedi bude probihat automaticky — spusténim instalaéni SW
komponenty.

Instalace do produkéniho prostredi bude probihat automaticky — spusténim instalacni SW
komponenty.

Instalacni postupy budou Zhotovitelem popsané v provadécim projektu.

4.7 Zavedeni Systému do rutinniho provozu

Zavedeni Systému do rutinniho provozu bude probihat za podminek stanovenych na zakladé
oboustranné odsouhlaseného provadéciho projektu.

Zavedeni Systému do rutinniho provozu znamena minimalné nasleduijici:

- instalace do produkéniho prostfedi (automaticka dle instalacni procedury),

- migrace dat,

- provedeni zatéZzovych a vykonnostnich testd,

- provedeni pfipadné finalni optimalizace Systému na zdakladé vysledkl zatéZovych a
vykonnostnich text( v produkénim prostredi,

- podpora pilotniho provozu,
- zapojeni externich systém( a externich uZivatell do provozu,

- ukonceni pilotniho provozu, akceptace, zahdjeni rutinniho provozu.

4.8 Vyvoj

Zhotovitel bude mit formalizovanou Metodologii pro vyvoj, programovani a kédovani aplikace
zahrnujici i pozadavky na bezpecnost, véetné opatfeni na ochranu proti Skodlivym programim.
Metodologie bude téZ zahrnovat zakladni principy organizacni bezpecnosti pro vyvoj a testovani
aplikace. Zhotovitel doloZi typ metodologie, ktery pouzil pro vyvoj aplikace prostfednictvim cestného
prohlaseni a dodani popisu nebo dokumentace této metodologie.

Aplikace bude podporovat narodni lokalizaci a vice bajtové kédovani (UTF). Aplikace bude rovnéz
podporovat fizeni vyjimek, kdy vyjimkou se mysli libovolna chyba nebo neocekdvané chovani, které
se vyskytne béhem vykondvani programu a bude nasledné zpracovano a zdroven nedojde k
nefizenému selhani béhu. V neposledni fadé bude vyzadovano zavedeni fizeni konfigurace a zmén,
které predstavuje systematické vyhodnocovani, koordinovani a implementaci schvdlenych zmén
v€etné uchovani pfedchozich verzi a testovani verzi novych.
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Zhotovitel bude povinen implementovat vSechna poZadovana opatfeni. V pfipadé, Ze Zhotovitel
nebude schopen zajistit splnéni nékterého pozadavku, navrhne jiné kompenzacni opatreni.
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5 PROCESY A JEJICH IMPLEMENTACE V SYSTEMU

Systém bude obsahovat funkcionality, které vSem skupinam uZivatell i jednotlivym uZivatellm
umozni vyuzivat vSechny procesy dané legislativou a jinymi ptredpisy.

Popis hlavnich/zakladnich procesu, které bude Systém obsahovat, je v samostatné Pfiloze 1A tohoto
dokumentu - viz kapitola 7.

Soucasti Zhotovitelem predané dokumentace — viz kapitola 3.1 - bude i popis a schémat a procesu.
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6 SOULAD S PRAVNiMI PREDPISY

NiZe uvedeny vycet pravnich predpist slouzi pouze jako demonstrativni vycet stéZzejnich pravnich
predpisll upravujicich danou problematiku. Nelze tedy vyloudit, Ze bude tfeba aplikovat i dalsi pravni
predpisy zde neuvedené. Témito pravnimi pfedpisy jsou minimalné:

e Zikon ¢. 378/2007 Sb., o lé€ivech, ve znéni pozdéjsich predpist.

e Vyhlaska ¢. 54/2008 Sh., o zpUsobu predepisovani léCivych ptipravk(, udajich uvadénych na
lékarském predpisu a o pravidlech pouZivani lékarskych predpisd, ve znéni pozdéjsich
predpisu.

e Vyhlaska ¢. 84/2008 Sb., o spravné lékarenské praxi, blizsich podminkach zachazeni s léCivy v
Iékdrnach, zdravotnickych zafizenich a u dalSich provozovatelll a zatizeni vydavajicich lécivé
pripravky, ve znéni pozdéjsich predpisu.

e Vyhlaska ¢. 236/2015 Sb., kterou se stanovuji podminky pro predepisovani, pfipravu, vydej a
pouzivani individualné pripravovanych lécivych ptipravkli s obsahem konopi pro lécebné
pouZziti.

e Zakon €. 167/1998 Sh., o navykovych latkach, ve znéni pozdéjsich predpisu.

v

e Zakon ¢&. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani, ve znéni
pozdéjsSich predpisu.

e Zakon €. 48/1997 Sh., o vefejném zdravotnim pojisténi, ve znéni pozdéjsich predpist.

e Zakon ¢.101/2000 Sh., o ochrané osobnich udaju, ve znéni pozdéjsich predpist.

e Zakon ¢.227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich predpisu.

e Vyhlaska ¢. 378/2006 Sbh., o postupech kvalifikovanych poskytovateld certifikanich sluzeb, o
poZadavcich na nastroje elektronického podpisu a o poZadavcich na ochranu dat pro vytvareni
elektronickych znacek (vyhlaska o postupech kvalifikovanych poskytovatelll certifikacnich
sluZeb), ve znéni pozdéjsSich predpis(.

v

e Vyhlaska ¢. 212/2012 Sb., o struktufe udaji, na zakladé kterych je moziné jednoznacné
identifikovat podepisujici osobu, a postupech pro ovérfovani platnosti zaruceného
elektronického podpisu, elektronické znacky, kvalifikovaného certifikatu, kvalifikovaného
systémového certifikatu a kvalifikovaného ¢asového razitka (vyhlaska o ovérovani platnosti
zaruceného elektronického podpisu), ve znéni pozdéjsich predpisa.

e Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. cervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na
vnitfnim trhu a o zruseni smérnice 1999/93/ES.

e Zakon ¢.111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpisu.

e 7akon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich
zakon(, ve znéni pozdéjsich predpisu.

e Zakon €. 412/2005 Sh., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti, ve
znéni pozdéjsich predpisu.

e 7Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné souvisejicich zakon( (zakon o
kybernetické bezpecénosti), ve znéni pozdéjsich predpisu.
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Vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpist.

Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urlujicich kritériich,
ve znéni pozdéjsich predpis(.
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7 PRILOHY A ODKAZY

Tato kapitola odkazuje na ptilohy tohoto dokumentu a na pfipadné dalsi zdroje informaci:

Priloha 1A: SoD Priloha 1A Specifikace procesu

V tomto dokumentu jsou popsany hlavni/zakladni procesy, které musi Systém obsahovat.

Priloha 1B: SoD Priloha 1 Zadost o stanovisko Hlavniho architekta eGovernmentu

Tento dokument obsahuje souhlasné stanovisko Hlavniho architekta eGovernmentu s realizaci
projektu a dileZité informace k Enterprise Architekture a dalSim aspektlim, které musi Systém
splfiovat.

Odkaz 1: Technicka dokumentace k webovym sluzbam

Popis webovych sluzeb, které jsou soucasti aktudlné provozovaného rteSeni, je zvefejnény na
webovych strankach SUKL: http://www.sukl.cz/technicka-dokumentace-2-30-b.

Odkaz 2: Technickd dokumentace k zakladnim registrdm

Katalog sluzeb a dal$i informace pro vyvojafe jsou zvefejnéné na webovych strankdch MV CR:
http://www.szrcr.cz/vyvojari.

Odkaz 3: Dokumentace k eGovernment Service Bus

Katalog sluzeb a dal$i informace pro vyvojafe jsou zvefejnéné na webovych strankach MV CR:
http://www.mvcr.cz/clanek/dokumentace-egsb.aspx.
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PRILOHA C. 1A

K PRiLOZE €. 1 KE SMLOUVE O DiLO —
SPECIFIKACE PROCESU
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SEZNAM ZKRATEK

Zkratka Vyznam

CBD Cannabidiol

CUER Centrdlni ulozisté elektronickych receptll (podle zdkona C.
378/2007 Sb., § 81)

CR Ceska republika

ELZ Elektronicky lékovy zdznam

eRp Elektronicky recept

1€z Identifikacni Cislo zafizeni

ID Pro tento dokument ID eRp, tedy jednoznacny identifikator
elektronického receptu

IPLP Individualné ptipravovany lécivy pfipravek

IS Informacni systém

LP Lécivy pripravek

Mz CR Ministerstvo zdravotnictvi Ceské republiky

NIA Narodni identitni autorita

PCR Policie Ceské republiky

PSE Pseudoefedrin

QR kéd Quick Response kod

RLPO Registr pro léCivé ptipravky s omezenim

SMS »Short Message Service" neboli sluzba kratkych textovych zprav

SPC Souhrn udajli o pripravku

SUKL Statni ustav pro kontrolu léciv

SW Software

THC Tetrahydrocannabinol

ZP Zdravotni pojistovna

ZR Zakladni registry vetejné spravy

2SZS Zakona o specifickych zdravotnich sluzbach

27 Zdravotnické zafizeni
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uvoD

Primarnim Ucelem tohoto dokumentu je sumarizace specifikace procestl, které budou fesené v

systému e-Recept (dale jen ,Systém*).

Procesy jsou sdruzeny do skupin (kapitol) podle skupin uzivatell, ktefi primarné s konkrétnimi

procesy budou pracovat.
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1 LEKAR

V této kapitole popisujeme specifikaci procest, které budou primarné pouZivat lékafri.

1.1 Vystaveni receptu

Lékar bude elektronicky recept (dale i jen eRp) primarné vystavovat v Iékarském SW a do Systému
budou prendsena data o receptu.

Recept bude moZné vystavit i prostfednictvim webového rozhrani Systému.

PFi vystavovani eRp probihd ztotoZnéni pacienta vii¢i kmenu pacienttl shromaidovanému SUKL.
V pfipadé, Ze nedojde ke ztotoZnéni, probiha ztotoznéni pacienta v(ci ZR. V pfipadé, Ze tento zplsob
ztotoznéni nebude legislativné povolen, probéhne ztotoZznéni pouze vic¢i kmenu pacientd
shromazdovanému v SUKL. LékaF si od pacienta vy7ada identifikaéni idaje. Po jejich zaddni dojde ke
ztotoznéni. Pokud je ztotoZnéni Uspésné, je eRp sparovan s pfisluSnym pacientem; pokud neni
Uspésné, nedojde ke sparovani a lékafi se zobrazi informace, Ze pacient nebyl ztotoznén. | v pfipadé,
Ze nedojde ke ztotoZznéni, Systém umozni pokracovat v predepsani eRp. Pfi ztotoZnéni pacienta je
vystaveny eRp jednoznacné ptifazen konkrétnimu pacientovi. Vypisem vystavenych receptll pro
daného pacienta (EZP) pak nemuUZe dojit k zdméné. Pfi neztotoznéni pacienta neni mozné pozadovat
kompletni a zaruceny EZP pro daného pacienta.

VoliteIné bude mozné odeslat pacientovi notifikaci o vystaveni eRp. Sluzba bude ptistupna pouze
registrovanym uZivateldim, ktefi ve svém profilu budou mit zadané ¢islo mobilniho telefonu nebo
email nebo oboji a povoli odesilani zpravy o vystaveni eRp timto komunika¢nim kandlem. Kontaktni
Udaje zadava ke svému profilu bud sam pacient nebo lékar prostfednictvim svého ambulantniho SW.
Cislo mobilniho telefonu nebo e-mail a souhlas s jejich uZitim bude moZné zadat ze strany lékare
prostfednictvim jeho ambulantniho SW i jako jednordzovy Udaj, ktery bude vyuZit pouze pro aktudlné
predepisovany recept. Zasilani SMS bude realizovano prostfednictvim webovych sluzeb pres SMS
branu. SMS brana bude realizovana komercni sluzbou (napf. mobilnim operatorem), kterou zajisti
Objednatel.

Druhy vystavovanych receptu:

O LP obecné —viz predchozi popis;

O LP predepisované dle zakona o omamnych latkach (modry pruh) — dosud neni legislativné
vyfeseno pro elektronickou preskripci. V soucasnosti pro predepisujici |ékare vydava bloky
receptll obec s rozsifenou plsobnosti, proces probiha prostrfednictvim papirovych receptd,
které jsou vypliovany v nékolika kopiich a archivovany na vSech dotcenych pracovistich.;

O LPsomezenim;

Tento typ receptu je urcen pro LP s omezenim, tedy LP, na které se vztahuje omezeni
specializace |ékare, véku pacienta nebo mnozstvi vydaného LP na urcité obdobi pro urcitou
|éCebnou latku. Toto omezeni a informace o predepsaném a vydaném mnozstvi se zapisu;ji
do RLPO. Pti vystavovani eRp dochdzi ke kontrole specializace |ékafe a pripadné véku
pacienta, pfi vydeji predepsaného LP pak vIékdrné dochdzi ke kontrole vydavaného
mnoZstvi na osobu a obdobi.
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O LP s obsahem konopi — eRp musi obsahovat nasledujici tdaje:

- Osobni udaje, bydlisté, pfipadné zdravotni pojistovnu nemocného. Pokud pacient
nema cislo pojisténce, vypliuje se datum narozeni. Pokud se Cislo pojisténce
neshoduje s rodnym Cislem (cizinci), pak je nutné vyplnit i datum narozeni. Tento typ
eRp je mozné vystavit pouze osobé starsi 18 let.

- Diagndzu (formou strukturovaného zapisu — Ciselniku)

- Druh konopi (formou strukturovaného zapisu — ¢iselniku)

- Obsah THC

- Obsah CBD

- Cestu podani (formou strukturovaného zapisu — ¢iselniku)

- Davkovani (formou strukturovaného zapisu — Ciselniku)

- Mnoistvi

- Platnost receptu

Tento typ receptu mohou pfedepisovat pouze |ékafi se specializacemi danymi vyhlaskou ¢.

236/2015 Sb. o podminkdch pro pouzivani lécivych pripravkd sobsahem konopi.

Mnoistevni limit na osobu je dle této vyhlasky aktudlné stanoven na 180 g LP s obsahem

konopi na osobu na 30 dnl. Tyto Udaje bude moZné nastavit parametricky. Pfi

predepisovani IPLP s obsahem konopi neni mnoZstevni limit kontrolovan, kontrola probiha
ai pfi pripravé, resp. vydeji pfedepsaného LP s obsahem konopi.

Pfedepsané a vydané mnoiZstvi konopi se zapisuje do RLPO.

0 Opakovaci recept — opakovaci recept umoznuje lékafi zajistit vydej léku pro pacienta na
obdobi aZ jednoho roku, a to hlavné v pfipadech, kdy je jeho zdravotni stav stabilizovéan, a
nevyzaduje proto castéjsi navstévy lékare. Jestlize se ma vydej predepsaného Iléku
opakovat, na receptu se kromé béznych Udaji uvede pokyn k opakovanému vydeji, a
to zpravidla slovem ,Repetatur”, Cislicia slovy udaj o celkovém poctu vydejl. V rdmci
jednoho vydeje lze ziskatlék na dobu maximalné tfi mésici. Opakovaci recept plati 6
mésicl, nestanovi-li pfedepisujici 1ékaf jinak, pocinaje dnem jeho vystaveni, nejdéle vsak 1
rok. Na opakovaci recept nelze predepsat Iék, ktery obsahuje omamné nebo psychotropni
latky (ndvykové latky).

1.1.1 Vystaveni receptu za pouziti zabudované funkce vlastniho IS

Funkce vystaveni eRp muZe byt realizovana prostfednictvim webového rozhrani proprietarniho
lékarského software, kterd umoini predepsat vSechny druhy LP. Sluzba bude pfistupna pouze
registrovanému lékafi. Vystaveni eRp zahrnuje sluzbu ZaloZeni predpisu predepsaného
elektronického receptu, kterd po vyzadani ze strany ambulantniho software a kontrole parametr(
ukladani pridéli jednoznacny identifikator receptu (ID receptu, v souladu s legislativou - sdélit Iékari
bezprostredné po obdrzeni elektronického receptu jeho identifikacni znak, na jehoZ zakladé bude
predepsany lécivy pripravek vydan v lékarné) a posle zpét ambulantnimu software. Ten po uloZeni
vystaveného eRp vambulantnim software posle kompletni obsah eRp do CUER v souladu
s legislativou - prijimat a shromazdovat elektronické recepty zaslané predepisujicimi lékari. Tento
obsah je dal$i sluzbou uloZen do CUER. Udaje, které jsou uvedeny na eRp (podle aktudlné platné
legislativy):

1. Oznaceni ZP / hradi nemocny
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O N

10.

11.
12.

13.
14.
15.

a.

g.

Identifikace pacienta (jméno, pfijmeni, adresa pobytu / adresa vazebni véznice,
detencniho Ustavu, véznice vykonu trestu, Cislo pojiSténce, telefonni ¢islo)
Pfedepsany LP; maximalni pocet poloZzek (LP) na eRp bude moZno nastavit parametricky;
lékar bude mit kdispozici u kazdého predepisovaného Iéku i odkaz na kompletni
informace z SPC
Pole pro symboly (textové vyjadreni):
L(1)“ pro zadmérné prekroceni davkovani stanovené Ceskym lékopisem nebo
davkovani anebo indikace uvedené vsouhrnu Udaji o ptipravku; prekroceni
davkovani musi byt vypsano slovy v latinském jazyce, jedna-li se o individualné
pfipravovany léCivy ptipravek
hmotnost pacienta predskolniho véku v kg v pfipadé, Ze tato neni pfimérena jeho
véku
»Nezaménovat” (trvani na vydeji predepsaném lécivého pfipravku)
»Pohotovost”, jde-li o recept vystaveny pohotovostni sluzbou
»Zvysena uhrada“, jde-li o predpis IéCivého pripravku, ktery ma podle jiného pravniho
predpisu dvé vyse Uhrady a pfedepisujici |ékaf poZzaduje vyuZiti Uhrady vyssi
»Neodkladna péce” nebo ,Akutni péce”, je-li 1éCivy pfipravek predepsan na ucet
verejného zdravotniho pojisténi nesmluvnim Iékafem vramci jim poskytnuté
neodkladné nebo akutni péce
»Neregistrovany LP“, jde-li o neregistrovany |éCivy pfipravek
Pole bude mozné vybirat z Ciselniku. Systém bude pocitat se zavedenim tzv. ,treti
Uhrady”, tedy zvlastni dhrady ve vyjimecnych pFipadech.
Hlavni diagndza (pfi zvySené uhradé, LP s omezenim, IPLP s obsahem konopi) v podobé
Ciselné diagndzy podle Mezindrodniho statistického klasifika¢niho seznamu nemoci a
pfidruzenych zdravotnich problém{
Navod k poufziti LP (cesta podani, davkovani formou strukturovaného zapisu — Ciselniku)
Identifikace Iékafe a ZZ
Datum vystaveni
Datum platnosti receptu (Standardné 14 kalendarnich dnl pocinaje dnem jeho
vystaveni, neurci-li [ékar jinak, nejdéle vsak 1 rok. Recepty z pohotovostni sluzby nejdéle
1 kalendafni den nasledujici po dnu jeho vystaveni. Recepty na antibiotika a
antimikrobialni chemoterapeutika nejdéle 5 kalendafnich dnl pocinaje dnem jeho
vystaveni. Recept s predepsanymi léCivymi pfipravky, jejichz vydej se ma opakovat, plati
6 mésicl, nestanovi-li predepisujici |ékaf jinak, pocinaje dnem jeho vystaveni, nejdéle
véak 1 rok. Zadanka na légivé piipravky obsahujici omamné latky nebo psychotropni
latky plati nejdéle 14 kalendarnich dnl pocinaje dnem jejiho vystaveni)
Identifikace |ékare, ktery predpis LP doporucil (v pfipadé omezeni odbornosti
predepisujiciho lékare)
Poznamka ,,MZ CR“ — v p¥ipadé uhrady LP ministerstvem
Pozndmka ,Z2SZS"“ — v pfipadé dhrady LP dle zdkona o specifickych zdravotnickych
sluzbach
Opakovaci recept — pozndmka , Repetatur” + pocet opakovani vydeje LP.
Schvaleni reviznim lékafem — pokud je vyZadovéno
Poznamka ,,Pro potfebu rodiny”
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16. Poznamka pfri pouziti chranéného nazvu, Iékové formy, sily a velikosti baleni LP v pripadé
nezbytnosti s ohledem na stav pacienta. Poznamka musi obsahovat (stru¢né) dlvody
takového postupu

17. ldentifikdtor receptu ve formé ¢arového kédu a QR kddu

1.1.2 Vystaveni receptu s vyuZitim webového rozhrani Systému

Funkce wvystaveni eRp bez proprietarniho ambulantniho (lékafského) softwaru je variantou
k vystaveni eRp prostfednictvim ambulantniho IS v souladu s legislativou - zabezpedit beztplatné
nepretrzity pristup do databaze elektronickych recepti predepisujicim lékaram. Jedna se o webovou
aplikaci, kterda umozni vystaveni eRp vsech druh(l LP i mimo ordinaci ve stejném rozsahu jako je tomu
v pfipadé papirovych receptl. To znamend, Ze bude pfistupna prostfednictvim standardniho
webového prohlizece. Aplikace ma optimalizovany vystup pro mobilni zafizeni. VSechny sluzby tedy
Ize realizovat prostfednictvim mobilnich zafizeni. SluZby jsou pfistupné pouze registrovanému lékafi.
Lékar se tedy musi nejdfive zaregistrovat do Systému prostfednictvim registracniho formulare, ktery
je soucasti aplikace. Preskripce bez proprietarniho ambulantniho softwaru nema plné nahrazovat SW
reseni tretich stran, tedy nemusi umoznovat nadstavbové funkcionality, které slouzi predevsim pro
snadnéjsi praci uZivatele. Jejim Ucelem je umoznit preskripci zejména tém lékarim, ktefi praxi
nevykonadvaji, ale pravo preskripce maji, nebo jsou v situaci, kdy nemaji pfistup k ambulantnimu
(Iékafskému) IS.

Preskripce bez proprietarniho ambulantniho softwaru lékafi umozni:
1. Kontrolu identity Iékare
2. Vytvoreni receptu
3. Nahled na preskripci pacienta

Aplikace bude obsahovat formuldr receptu. Po jeho vyplnéni a odeslani bude volana sluzba ZaloZeni
pfedpisu pfedepsaného elektronického receptu. CUER vrati po kontrole parametr( uklddéni Iékafi ID
eRp, které si lékaF v dané aplikaci bude moci zobrazit. Ndsledné bude cely obsah eRp uloZen do CUER.

1.2 OpravaeRp

Funkce opravy vystaveného eRp umoziuje |ékafi opravit zapsané udaje. Vystaveny eRp lze opravovat
pouze do doby zahdjeni pfipravy nebo vydeje jednoho nebo vsech predepsanych LP. V pfipadé
opravy eRp s omezenim nebo eRp s obsahem konopi je oprava zapsana i do RLPO.

Volitelné bude mozné odeslat pacientovi notifikaci o opravé eRp. Sluzba bude pfistupna pouze
registrovanym uZivatellm, ktefi ve svém profilu budou mit zadané ¢islo mobilniho telefonu nebo
email nebo oboji a povoli odesilani zpravy o opravé eRp timto komunikaénim kandlem. Kontaktni
Udaje zadava ke svému profilu bud sam pacient, nebo lékar prostrednictvim svého ambulantniho SW.
Cislo mobilniho telefonu nebo e-mail a souhlas s jejich uZitim bude mozné zadat ze strany lékare
prostfednictvim jeho ambulantniho SW i jako jednorazovy udaj, ktery bude vyuZit pouze pro aktudlné
predepisovany recept. Zasilani SMS bude realizovano prostfednictvim webovych sluzeb pres SMS
branu. SMS brana bude realizovana komer¢ni sluzbou (napf. mobilnim operatorem), kterou zajisti
Objednatel.
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1.3 Storno eRp

Jiz vystaveny eRp bude moci lékaf stornovat. Stornovat lze pouze eRp, na ktery nebyla zahdjena
pfiprava a nebyl proveden Zadny vydej. Po stornu receptu ztraci recept svou platnost, neni tedy
mozné na néj vyzvednout jakékoliv LP. V ptipadé storna eRp s omezenim nebo eRp s obsahem konopi
je oprava zapsana i do RLPO.

Volitelné bude mozné odeslat pacientovi notifikaci o stornu eRp. Sluzba bude pfistupnd pouze
registrovanym uZivatelim, ktefi ve svém profilu budou mit zadané cislo mobilniho telefonu nebo
email nebo oboji a povoli odesilani zpravy o stornovdani eRp timto komunikaénim kanalem. Kontaktni
Udaje zadava ke svému profilu bud sam pacient nebo |ékaf prostfednictvim svého ambulantniho SW.
Cislo mobilniho telefonu nebo e-mail a souhlas s jejich uZitim bude moiné zadat ze strany lékare
prostfednictvim jeho ambulantniho SW i jako jednordzovy Udaj, ktery bude vyuZit pouze pro aktudlné
predepisovany recept. Zasildni SMS bude realizovano prostfednictvim webovych sluzeb pfes SMS
branu. SMS brana bude realizovdana komercni sluzbou (napf. mobilnim operatorem), kterou zajisti
Objednatel.

1.4 Tisk pravodky

Po vystaveni eRp v proprietarnim ambulantnim software je jednou z moZnosti predani ID eRp
vytisténi prlvodky eRp, coZ je v souladu s legislativou - Tento identifikacéni znak, na jehoZ zakladé
bude pfedepsany IéCivy pripravek v lékarné vydan, musi pfedepisujici lékaF sdélit pacientovi.
Pravodka eRp je vytistény dokument, ktery obsahuje minimdalné ID eRp v Ciselné podobé a jeho
vyjadreni ve formé ¢arového kédu a QR kodu. Po prechodné dobé bude na privodce tistén jiz pouze
QR kéd. Na privodce mohou byt uvedeny i dalsi Udaje uvedené na eRp. Forma vytisténé privodky
neni dana.

1.5 Zaslani pravodky (identifikacniho znaku) elektronicky

Sluzba zavadi mozZnost automatického odeslani ID eRp pacientovi prostfednictvim SMS nebo emailu,
coz je vsouladu s legislativou - Tento identifikacni znak, na jehoz zakladé bude predepsany IéCivy
pripravek v lékarné vydan, musi predepisujici lékar sdélit pacientovi. Tento identifikdtor umozni
vyzvednuti eRp v lékarné a nahradi tak standardni recept v listinné podobé. Sluzba bude pfistupnd
pouze registrovanym uZivatelim, kteri ve svém profilu budou mit zadané cislo mobilniho telefonu
nebo email nebo oboji a povoli odesilani ID eRp timto komunikaénim kanalem. Kontaktni Udaje
zadava ke svému profilu bud sdm pacient, nebo lékaf prostiednictvim svého ambulantniho SW. Cislo
mobilniho telefonu nebo e-mail a souhlas sjejich uzZitim bude moZné zadat ze strany lékare
prostfednictvim jeho ambulantniho SW i jako jednordzovy udaj, ktery bude vyuZit pouze pro aktudlné
predepisovany recept. Sluzba pfipadné umozni vystaveni eRp na zakladé telefonické ¢i e-mailové
konzultace s Iékafem bez nutnosti navstévy lékarské ambulance.

Zasilani SMS bude realizovano prostifednictvim webovych sluzeb pfes SMS branu. SMS brana bude
realizovana komercni sluzbou (napf. mobilnim operatorem), kterou zajisti Objednatel.
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1.6 Informace o vyzvednuti predepsanych LP pacientem

Tato funkcionalita umozZnuje Iékafi pfijem zpravy o vyzvednuti léku. Ke konkrétnimu eRp s danym ID
je online zaznamenan vydej LP v [ékarné. Vydany eRp nelze jiZz opravovat ani stornovat. Lékar ma
k dispozici informaci o tom, které LP byly pacientovi na jim vystavené eRp jiz vydany.

1.7 Informace o nevyzvednuti predepsanych LP pacientem

Tato funkcionalita umoznuje lékafi pfijem zpravy o nevyzvednuti léku. Ke konkrétnimu eRp s danym
ID ma lékaf k dispozici informaci o tom, které LP nebyly pacientovi na jim vystavené eRp vydany
(pacient si nevyzvedl v dobé platnosti receptu, |ékarna nevydals, ...).

1.8 Elektronicky zaznam recepti pacienta (EZP)

Tato funkcionalita zabezpecuje pfistup Iékafe k seznamu vsech jim vystavenych eRp pacienta i
s evidenci vsech vydejl LP na tyto recepty. Lékar zadava identifikaci pacienta (Cislo pojisténce nebo
jméno, pfijmeni a datum narozeni) a obdobi, za které chce prehled eRp zobrazit. Maximalni obdobi je
dano dobou, po kterou budou eRp ulozeny v CUER, tedy dle skarta¢niho fadu. Ze seznamu lze
zvolenim pfislusného zaznamu ze seznamu prejit na zobrazeni, pfipadné opravu ¢i storno vybraného
eRp. Lékar bude mit k dispozici u kazdého predepsaného léku i odkaz na kompletni informace z SPC.

Systém musi umoziovat i fizeny pfistup Iékare k vystavenym eRp daného pacienta.

1.9 Statistika vykon( pro ZP

Tato funkcionalita zajistuje prehled vykon(, v tomto pfipadé prehled vystavenych eRp daného lékare
pro potreby ZP. Po zadani obdobi, za které se ma prehled zobrazit, bude dostupny seznam
vystavenych eRp daného lékare i s pfipadnymi vydeji LP.

1.10 Prehledy preskripce za obdobi, pacienta, LP; vystavené, vydané
recepty

Kromé EZP a statistiky vykond pro ZP je nutné, aby mél IékaF k dispozici prehledy o veskerych jim
vystavenych eRp podle rlznych vybérovych kritérii, vridzném clenéni a fazeni. Ze seznamu lze
zvolenim pfislusného zaznamu ze seznamu prejit na zobrazeni, pfipadné opravu i storno vybraného
eRp.

1.11 Schvalovani reviznim lékarem

Pokud je vyZadovano schvaleni reviznim lékafem (zvySena uhrada LP je vadzdna na jeho schvaleni,
schvéleni neregistrovaného LP), mliZe probéhnout proces schvaleni reviznim lékafem jesté pred
vystavenim elektronického receptu u lékafe (mimo procesy eRp). Lékar pro takovy eRp uvede do pole
Pozndmka eRp vysi schvalené Uhrady ¢i text ,plnd Uhrada LP“ Ci jiné schvaleni reviznim lékafem.
K uvedené pozndmce je tfeba zaznamenat i identifikaci schvéleni (¢islo jednaci, ¢islo smlouvy, kterou
ma pracovisté |ékafe s danou ZP a podobné). Systém pak standardné odesle eRp do CUER. Zamitnuti
reviznim lékafem Systém neeviduje, eRp se v takovém pripadé nevystavuje, evidenci zamitnutych
Zadosti vede lékaf mimo Systém.
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Systém bude zajistovat zpracovani procesu schvalovani reviznim |ékafem (odeslani Zadosti |ékafe na
revizniho |ékafe, notifikace revizniho 1ékate, schvaleni/zamitnuti Zadosti reviznim lékafem, odeslani
vysledné informace zpét Iékafi, vystaveni eRp se zaznamem identifikace schvaleni).

1.12 Vystaveni zadanky

Pod pojmem ,.eZddanka“ se rozumi elektronicky vystavend 7adanka na LP podavané ve ZZ, véznicich,
detenénich zafizenich. Zadanky se vystavuji na oddéleni a nikoliv na pacienta. Je tfeba najit a
legislativné upravit nastroj, ktery bude nasledné prirazovat LP ze 7Zadanky na jednotlivé pacienty a
zavede centralni databazi adanek v ramci CUER.

Dale jsou zadanky vystavovany lékafi z ambulantnich zafizeni. Jde vétSinou o material, ktery je
pofizovan na ambulanci a spotfebovavan v ordinaci (napf. desinfekéni pfipravky, antialergika a
podobné). | vtomto pripadé je tfeba najit a legislativné upravit nastroj, ktery bude nasledné
pfifazovat LP ze zadanky na jednotlivé pacienty.

1.13 Vystaveni preshrani¢niho receptu

Tato funkcionalita zahrnuje sluzbu, ktera provede zapis eRp do CUER ve specifickém rezimu a umozni
vytisténi papirového receptu, nikoliv pravodky.
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2 LEKARNIK

V této kapitole popisujeme specifikaci procest, které budou primarné pouzivat lékarnici.

2.1 Priprava vydeje

Proces pfipravy slouZi pro pfipravu IPLP nebo IPLP s obsahem konopi. Vidy predchdzi samotnému
vydeji IPLP. Jakmile je zahdjen proces pfipravy vjedné lékarné, neni moziné v Systému zahdjit
pfipravu nebo dokonce vydat IPLP v jiné lékarné.

Pro eRp na LP sobsahem konopi je pfi zaddni mnoZstvi do pfipravy provedena kontrola
mnozstevniho limitu dle vyhlasky 236/2015 Sb. na osobu a obdobi oproti RLPO. Do pfipravy bude
mozZné zadat pouze takové mnozZstvi, které je maximalné rovno mnozstvi pfedepsanému a zaroven
maximalné rovno zbyvajicimu mnoZstevnimu limitu za dané obdobi. Tato kontrola se provadi v rdmci
|ékarenskych SW, informace z RLPO jsou dodavany prostrednictvim webovych sluzeb.

2.2 VydejLP

Lékarnik nacte prostfednictvim ctecky ¢arovych koda ID eRp, nebo zada ID manualné prostrednictvim
kladvesnice. Lékdrensky SW se pfipoji k CUER. CUER identifikuje uloZeny eRp a pfeda jeho obsah
lékarenskému SW. Lékarensky SW nacte LP a lékarnik provede vydej. Na standardni eRp CUER
zaeviduje vydej a neumozni na eRp dalsi vydej. V ptipadé prekroceni doby platnosti eRp neni mozné
vydat LP.

Pokud je tfeba vydat na eRp vypis (¢ast LP neni dostupna), na plvodni eRp jiz neni mozny dalsi vyde;j,
vydej nevydanych LP je moiny pouze na vystaveny vypis. Vypis dostane z CUER vlastni ID, které ale
musi byt mozZné svazat s plvodnim eRp. V pfipadé prekroceni doby platnosti vypisu neni mozné
vydat LP.

Opakovaci recepty, které umoznuji vice vydeji v obdobi aZ jeden rok, musi fungovat v obdobném
rezimu. eRp ma v pozndmce uvedeny text ,Repetatur” a pocet opakovani. CUER tedy nebude
evidovat vydané mnoistvi, které je dané, ale pocet vydejl na jednotlivd mnozZstvi. Prvni vydej je
zaznamenan kdanému ID eRp. Kazidy dalsi vydej musi byt povolen vsouladu s predepsanym
mnozstvim a opakovanim. Tyto vydeje musi byt evidovany pod vlastnim ID, musi vSak byt svazany
s plvodnim eRp. Pacient jde do jakékoli Iékarny vidy s plivodnim ID opakovaciho receptu. V pfipadé
prekroceni doby platnosti opakovaciho eRp neni mozné vydat dalsi LP.

V ptipadé eRp na LP s omezenim dochazi ve chvili vydeje ke kontrole vydavaného mnozstvi oproti
limitlim stanovenym rozhodnutim SUKL a Gdajdim zapsanym v RLPO. V pfipadé eRp na LP s obsahem
konopi dochazi ve chvili vydeje ke kontrole vydavaného mnoiZstvi oproti limitm stanovenym
vyhlaskou €. 236/2015 Sb. na osobu a obdobi a Udajim zapsanym v RLPO. Vydat Ize pouze takové
mnozstvi, které je maximalné rovno mnozstvi zadanému do pfipravy a zdroven maximalné rovno
zbyvajicimu mnoZstevnimu limitu a maximalné rovno na eRp predepsanému mnozZstvi. Pokud béhem
pfipravy vyprSela platnost eRp, nelze jiz vydej uskutecnit. Tato kontrola se provadi vramci
Iékarenskych SW, informace z RLPO jsou doddvany prostrednictvim webovych sluzeb.
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Volitelné bude moZné odeslat pacientovi notifikaci o vydeji eRp. Sluzba bude pfistupna pouze
registrovanym uZivateldim, ktefi ve svém profilu budou mit zadané ¢islo mobilniho telefonu nebo
email nebo oboji a povoli odesilani zpravy o vydeji eRp timto komunikacnim kanalem. Kontaktni
Udaje zadava ke svému profilu bud sam pacient, nebo lékar prostrednictvim svého ambulantniho SW.
Cislo mobilniho telefonu nebo e-mail a souhlas s jejich uZitim bude moZné zadat ze strany lékare
prostfednictvim jeho ambulantniho SW i jako jednorazovy udaj, ktery bude vyuZit pouze pro aktudlné
predepisovany recept. Zasildni SMS bude realizovano prostfednictvim webovych sluzeb prfes SMS
branu. SMS brana bude realizovdana komeréni sluzbou (napf. mobilnim operdtorem), kterou zajisti
Objednatel.

2.3 Zapis skutecného vydeje LP (zaména kde je to mozné) pri
vydeji na eRp

Po nacteni eRp bude moci lékarnik nabidnout pacientovi alternativu k predepsanému LP. Pokud
pacient se zaménou souhlasi, provede prostfednictvim lékarenského SW Systém zapis skutecného
vydeje LP na eRp a lékdrnik provede vydej. Dale probiha stejny postup jako v pfedchozim bodu.

V pripadé, Ze pacientovi neni vydano celé predepsané mnozstvi LP, prostfednictvim lékarenského SW
Systém provede zdpis skutecného vydeje LP a |ékarnik provede vydej jako v pfedchozim bodé.

2.4 Oprava vydeje

V ptipadé, Ze je tfeba opravit zapsany vydej (preklep, zdména skute¢né zapsaného LP, sila LP,
davkovani), je moiné eRp opravit do doby platnosti eRp. Oprava eRp nebude moznd po jejim
uplynuti. Identifikace probiha prostfednictvim ID eRp.

VoliteIné bude moZné odeslat pacientovi notifikaci o opravé vydeje eRp. Sluzba bude pfistupna pouze
registrovanym uZivatelim, ktefi ve svém profilu budou mit zadané cislo mobilniho telefonu nebo
email nebo oboji a povoli odesilani zpravy o opravé vydeje eRp timto komunikac¢nim kanalem.
Kontaktni Udaje zadava ke svému profilu bud sam pacient, nebo lékaf prostfednictvim svého
ambulantniho SW. Cislo mobilniho telefonu nebo e-mail a souhlas s jejich uZitim bude mo#né zadat
ze strany lékare prostrednictvim jeho ambulantniho SW i jako jednordzovy udaj, ktery bude vyuzit
pouze pro aktudlné predepisovany recept. Zasilani SMS bude realizovano prostifednictvim webovych
sluZzeb pfes SMS branu. SMS brana bude realizovana komer¢ni sluzbou (napt. mobilnim operatorem),
kterou zajisti Objednatel.

2.5 Storno vydeje

Systém umozni lékarnikovi provést storno vydeje LP, pfi kterém musi probéhnout i fyzické vraceni
vydanych LP. Identifikace probiha prostfednictvim ID eRp. Po vraceni LP (tento proces musi fyzicky
zajistit 1ékarnik) a stornovani eRp je eRp opét ve stavu, kdy je mozné provést vydej LP v jakékoliv
|ékarné. Omezenim provedeni storna eRp je doba platnosti eRp, po jejim vyprseni jiz neni mozné
storno provést. Stejné tak po stornovani eRp je mozné provést vydej LP do vyprseni plvodni doby
platnosti eRp.

Volitelné bude moZné odeslat pacientovi notifikaci o stornu vydeje eRp. Sluzba bude pfistupna pouze
registrovanym uZivatelim, ktefi ve svém profilu budou mit zadané cislo mobilniho telefonu nebo
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email nebo oboji a povoli odesilani zpravy o stornu vydeje eRp timto komunikacnim kanalem.
Kontaktni Udaje zadava ke svému profilu bud sam pacient, nebo lékaf prostfednictvim svého
ambulantniho SW. Cislo mobilniho telefonu nebo e-mail a souhlas s jejich uZitim bude mozné zadat
ze strany lékare prostrednictvim jeho ambulantniho SW i jako jednordzovy udaj, ktery bude vyuzit
pouze pro aktudlné predepisovany recept. Zasilani SMS bude realizovano prostfednictvim webovych
sluZzeb pres SMS branu. SMS brana bude realizovana komer¢ni sluzbou (napt. mobilnim operatorem),
kterou zajisti Objednatel.

2.6 Vypis z eRp
Na Zadost pacienta umozni Systém prostfednictvim lékarenského SW vypis z eRp.

Vypis z eRp je umoznén v pripadé castecného vydeje LP na eRp, napt. v pripadé, Ze lékarna bude
moci vydat pouze jeden ze dvou predepsanych LP. Nelze vystavit vypis k eRp, na ktery byly vydany
vSechny predepsané LP. POvodni eRp je oznacen jako ¢astecné vydany. Vypisy z eRp musi byt mozné
s plvodnim eRp sparovat a dohledat i podle ID plivodniho eRp.

Na vypise eRp jsou uvedeny veskeré identifikacni Udaje pacienta véetné jeho ZP, identifikace LP, ktery
nebyl vydan, datum platnosti a identifikacni Udaje ZZ a Iékare.

Opakovaci recepty, které umoznuji vice vydejl v obdobi aZ jeden rok, musi fungovat v obdobném
rezimu. eRp ma v pozndmce uvedeny text ,Repetatur” a pocet opakovani. CUER tedy nebude
evidovat vydané mnozstvi, které je dané, ale pocet vydeji na jednotlivd mnozstvi. Kazdy vydej je
zaznamenan jako vydej na vypis k pdvodnimu eRp. Kazdy dalsi vydej musi byt povolen v souladu
s pfedepsanym mnozstvim a opakovanim. Tyto vydeje musi byt evidovany pod vlastnim ID, musi vSak
byt svazany s pavodnim eRp — obdoba vypisu z eRp. Pacient jde do jakékoli Iékarny vzdy s puvodnim
ID opakovaciho receptu. V ptipadé prekroceni doby platnosti opakovaciho eRp neni mozné vydat
dalsi LP. Poslednim vydejem se pUvodni eRp uzavie a dale jiz neni mozné vydavat.

VoliteIné bude mozné odeslat pacientovi notifikaci o vystaveni vypisu z eRp. Sluzba bude pfistupna
pouze registrovanym uZivatelim, ktefi ve svém profilu budou mit zadané cislo mobilniho telefonu
nebo email nebo oboji a povoli odesilani zpravy o vystaveni vypisu z eRp timto komunikacnim
kandlem. Kontaktni Udaje zadavd ke svému profilu bud sdm pacient nebo lékaf prostfednictvim
svého ambulantniho SW. Cislo mobilniho telefonu nebo e-mail a souhlas s jejich uZitim bude mozné
zadat ze strany lékafe prostfednictvim jeho ambulantniho SW i jako jednordzovy udaj, ktery bude
vyuzit pouze pro aktudlné predepisovany recept. Zasilani SMS bude realizovano prostrednictvim
webovych sluzeb pfes SMS branu. SMS brana bude realizovana komeréni sluzbou (napf. mobilnim
operatorem), kterou zajisti Objednatel.

2.7 Oprava vypisu z eRp

V pripadé, Ze je tfeba opravit vystaveny vypis z eRp (preklep, zdména skute¢né zapsaného LP, sila LP,
davkovani), je mozné vypis z eRp opravit, ale pouze v dobé platnosti tohoto vypisu z eRp. Oprava
vypisu z eRp nebude mozna po jejim uplynuti. Identifikace probiha prostrednictvim ID eRp a vypisu.

VoliteIné bude mozZné odeslat pacientovi notifikaci o opravé vypisu z eRp. Sluzba bude pfistupnd
pouze registrovanym uZivatelim, kteri ve svém profilu budou mit zadané cislo mobilniho telefonu
nebo email nebo oboji a povoli odesilani zpravy o opravé vypisu z eRp timto komunikaénim kanalem.
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Kontaktni Udaje zaddva ke svému profilu bud sam pacient nebo IékaF prostfednictvim svého
ambulantniho SW. Cislo mobilniho telefonu nebo e-mail a souhlas s jejich uZitim bude mozné zadat
ze strany lékare prostrednictvim jeho ambulantniho SW i jako jednordzovy udaj, ktery bude vyuzit
pouze pro aktudlné predepisovany recept. Zasilani SMS bude realizovano prostfednictvim webovych
sluzeb pfes SMS branu. SMS brana bude realizovana komer¢ni sluzbou (napt. mobilnim operatorem),
kterou zajisti Objednatel.

2.8 Storno vypisu z eRp

Systém umozni lékarnikovi provést storno vypisu z eRp, pfi kterém musi probéhnout i fyzické vraceni
vydanych LP. Identifikace probiha prostfednictvim ID eRp a vypisu. Po vraceni LP (tento proces musi
fyzicky zajistit Iékarnik) a stornovani vypisu z eRp je vypis z eRp opét ve stavu, kdy je mozné provést
vydej LP v jakékoliv Iékarné. Omezenim provedeni storna vypisu z eRp je doba platnosti vypisu z eRp,
po jejim vyprseni jiz neni mozné storno provést. Stejné tak po stornovani vypisu z eRp je mozné
provést vydej LP do vyprseni doby platnosti tohoto vypisu z eRp.

VoliteIné bude mozné odeslat pacientovi notifikaci o stornu vypisu z eRp. Sluzba bude pfistupna
pouze registrovanym uZivatelim, ktefi ve svém profilu budou mit zadané Cislo mobilniho telefonu
nebo email nebo oboji a povoli odesilani zpravy o stornu vypisu z eRp timto komunika¢nim kanalem.
Kontaktni Udaje zaddva ke svému profilu bud sam pacient nebo lékaF prostfednictvim svého
ambulantniho SW. Cislo mobilniho telefonu nebo e-mail a souhlas s jejich uZitim bude mozné zadat
ze strany lékare prostrednictvim jeho ambulantniho SW i jako jednordzovy udaj, ktery bude vyuzit
pouze pro aktudlné predepisovany recept. Zasilani SMS bude realizovano prostfednictvim webovych
sluzeb pres SMS branu. SMS brana bude realizovana komercni sluzbou (nap¥. mobilnim operatorem),
kterou zajisti Objednatel.

2.9 Statistické prehledy vydeje (za Iékarnika, obdobi, LP, ZP)

Lékdarnik bude moci ziskat statistiky z CUER o uskuteénénych vydejich LP. Lékarnik bude mit pfistup k
vydejim, které realizovala Iékarna, ve které ma dany lékarnik evidované pracovisté. Prehledy budou
obsahovat vydeje za zvolené obdobi, vydeje zvoleného LP a vydeje pro vybranou zdravotni
pojistovnu. Pfehledy musi byt dostupné podle riiznych vybérovych kritérii, v rizném ¢lenéni a razeni.

2.10 Transformace papirového receptu na eRp

Pokud predepisujici Iékaf nebude mit z jakéhokoliv diivodu pfistup pfi predepisovani LP do CUER
(vyjimky budou stanoveny vyhlaskou MZ CR), vystavi papirovy recept suvedenou poznamkou
,Nahradni privodka e-Receptu”. Systém pfi zadani této volby umozni Iékarnikovi transformovat
papirovy recept na eRp. Lékarnik prostrednictvim svého lékarenského SW zada vSechny poZadované
polozky elektronického receptu, Systém mu vtomto reiimu sdéli ID eRp a pfifadi ho v CUER
k provadénému vydeji. Stejny postup se zvoli pfi zdznamu receptu vystaveného mimo tzemi Ceské
republiky.

2.11 Elektronicky zaznam receptu pacienta (EZP)

Systém musi byt pfipraven na umoznéni pristupu lékarnika ke vSem vystavenym eRp pacienta za
obdobi (maximalni obdobi je dano dobou, po kterou budou eRp ulozeny v CUER, tedy dle skartaéniho
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fadu, hodnota skartacni Ih(ty bude jednim z parametr(i Systému) v pripadé, Ze toto opravnéni bude
legislativné oSetreno.
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3 PACIENT

3.1 Predavani / zasilani identifikatoru eRp (rtizna média)
PFi vystaveni eRp pozdda pacient lékare o identifikditor eRp. Bude moziny vybér ze tfi moznych
zpUsobU (samoziejmé je mozné i Ustni sdéleni, pokud si takovou formu bude pacient prat).

0 Vtisténé formé na prlvodku eRp. Kazdy eRp lze vytisknout na tzv. privodku eRp. Ta
obsahuje vSechny udaje uvadéné veRp. Podpis a razitko lékare je nahrazeno
identifikdtorem a jeho vyjadienim v ¢arovém kédu a QR kodu. Privodka eRp nesmi
obsahovat razitko a podpis lékare. Zadny IékaFsky SW takové Udaje nebude vpisovat.

0 Zaslani privodky pacientovi prostiednictvim e-mailu. Tuto funkci zprostfedkovava lékarsky
SW.

0 Zaslani identifikatoru prostrednictvim SMS zpravy. Pokud pacient sdéli lékafi své telefonni
Cislo (mobilni), které bude uvedeno na eRp, a lékar zada volbu ,Zaslani identifikatoru SMS*
ve svém ambulantnim (lékaf'ském) SW, CUER zasle pacientovi na uvedené ¢islo ID eRp.

3.2 Nahled receptu

Pacient bude mit moZnost zobrazit vystaveny eRp pro jeho osobu. Pacient, ktery ma datovou
schranku, bude mit mozZnost ziskat poZadovany nahled prostfednictvim své datové schranky. Svou
Zadost poda pres Portal verejné spravy. Identifikace a autentizace probéhne identifikacnimi udaji
datové schranky. Pacienti bez datové schranky budou moci pozadat o nahled prostfednictvim mobilni
aplikace (webového rozhrani). Identifikace a autentizace pacienta pak bude probihat pres identitni
prostory eGovernmentu (NIA, ISDS, ..), které budou poskytovat univerzalni a garantovany
mechanismus ovéreni obcant/fyzickych osob (a nebo pravnickych osob) a tim zajisti poskytovateli
sluzby (portalim, webovym aplikacim) garantovanou identitu. PoZzadovany eRp pak pacient zvoli ze
seznamu nebo zada ID eRp.

3.3 Tisk receptu

Pacient bude mit moZnost vytisknout vystaveny eRp. Pacient, ktery ma datovou schranku, bude mit
moznost vytisknout poZzadovanou privodku eRp prostrednictvim své datové schranky. Svou Zadost
poda pres Portdl vefejné spravy. ldentifikace a autentizace probéhne identifikacnimi Udaji datové
schranky. Pacienti bez datové schranky budou moci poZiddat o nahled prostfednictvim mobilni
aplikace (webového rozhrani). Identifikace a autentizace pacienta pak bude probihat pres identitni
prostory eGovernmentu (NIA, ISDS, ..), které budou poskytovat univerzalni a garantovany
mechanismus ovéreni obcant/fyzickych osob (a nebo pravnickych osob) a tim zajisti poskytovateli
sluzby (portaldm, webovym aplikacim) garantovanou identitu. Pozadovany eRp, jehoz priivodku chce
pacient zobrazit, pfipadné vytisknout, pak pacient zvoli ze seznamu nebo zada ID eRp.

3.4 Lékovy zaznam pacienta (ELZ)

Systém bude evidovat veskeré predepsané a vydané LP na pacienta za obdobi, kdy maximalni obdobi
je déno dobou, po kterou budou eRp uloZeny v CUER, tedy dle skartaéniho Fadu. Systém umoini
pacientovi ziskat vypis o jemu predepsanych a na predepsany recept vydanych LP. PoloZkou bude LP
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ve smyslu nazvu léku. V prehledu bude uveden predepisujici Iékaf, datum predpisu, mnozZstvi — druh
baleni, vydavajici Iékarna, datum vydeje, doplacena cena pacientem, ZP, dhrada ZP. Seznam bude
mozné tridit a filtrovat podle rGznych kritérii. Pacient, ktery ma datovou schranku, bude mit moznost
ziskat poZadované prehledy prostfednictvim své datové schranky. Svou Zzadost muiZe podat pres
Portdl vefejné spravy. Identifikace a autentizace probéhne identifikacnimi Udaji datové schranky.
Pacienti bez datové schranky budou moci pozadat o vypis pres pracovisté Czech POINT, pfipadné
budou moci pristupovat k poZzadovanym udajim prostiednictvim mobilni aplikace (webového
rozhrani). Identifikace a autentizace pacienta pak bude probihat pres identitni prostory
eGovernmentu (NIA, ISDS, ...), které budou poskytovat univerzalni a garantovany mechanismus
ovéreni obc¢anl/fyzickych osob (a nebo pravnickych osob) a tim zajisti poskytovateli sluzby (portaliim,
webovym aplikacim) garantovanou identitu.

3.5 Informace o lécich

Systém umozni pacientovi ziskat informace o lécich — p¥ibalové letaky. Pro predepsané LP je v CUER
uloZen i jednoznaény kéd LP pFidélovany SUKL (Kéd SUKL). Informace o databdzi LP véetné informaci
z ptibalovych letakd (SPC) je uvedena i na webovych strankach SUKL ve sloce Oteviend data. Pokud
pacient prostfednictvim mobilni aplikace (webového rozhrani) pozada o ELZ, bude mit k dispozici u
kazdého predepsaného léku i odkaz na kompletni informace z pribalovych letakd.
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4 ZDRAVOTNI POJISTOVNA

4.1 Nacteni eRp za konkrétni ZP

Zdravotni pojistovna bude mit k dispozici nac¢teni eRp realizovanych ,svymi“ pojisténci (pacienty) za
jakékoliv obdobi, po které budou eRp uloZeny v CUER, tedy dle skarta¢niho fadu. Budou k dispozici
prehledy vystavenych a vydanych eRp, pfipadné castec¢né vydanych eRp. Ddle budou k dispozici
prehledy wvystavenych, ale nevydanych eRp, resp. cCasteéné nevydanych eRp. Prehledy budou
vytvareny podle rlznych vybérovych kritérii, v rizném clenéni a fazeni. ZP bude moci v kombinaci
téchto kritérii nacist libovolnou statistiku eRp.

4.2 Nactenijednotlivého eRp

Opravnény pracovnik ZP nacte prostiednictvim c¢tecky ¢arovych kodl ID eRp, nebo zada ID manualné
prostfednictvim klavesnice. Informaéni systém ZP se pFipoji k CUER. CUER identifikuje uloZeny eRp a
pfedad jeho obsah Informacnimu systému ZP, ktery jej zobrazi a naimportuje do IS ZP. Druhou
variantou nacteni eRp je vyuZiti automatizovaného staZzeni technickym nastrojem (programem), ktery
bude spoustén pravidelné bez zasahu uzivatele. Pracovnici ZP mohou takto kontrolovat pouze
recepty vystavené pacientlm, ktefi jsou jejich pojisténci.

4.3 Zpracovani eRp - uhrady

Prostfednictvim nactenych eRp, viz vySe, ziskd ZP prehled o vystavenych a vydanych eRp
pojisténciim, které ma naimportované ve svém IS. Ktémto Udajim je mozné prostiednictvim
Ciselniku Uhrad ZP pfiradit jednotlivé pozadované (predpokladané) thrady (zajistuje IS ZP). Systém
umozni prehled uhrad nacist zpét do CUER. Systém umozni i zadani a evidenci tzv. ,tieti Ghrady*,
tedy zvlastni uhrady ve vyjimecnych pfipadech.

4.4 Prehledy eRp schvalenych reviznim lékarem

Zdravotni pojistovna bude mit k dispozici naéteni eRp, které byly schvaleny jejim reviznim |ékafem.
Tento prehled bude obsahovat veskeré Udaje o predepsanych LP, pfedepisujicim Iékafi, pacientovi,
vydavajici lékarné i identifikaci schvalovaciho procesu a bude jej moiné tridit a filtrovat podle
rGznych kritérii.

Systém bude zajistovat zpracovani procesu schvalovani reviznim |ékafem (pfijeti Zadosti od lékare
reviznim lékafem, schvéleni/zamitnuti Zadosti reviznim lékafem, odeslani vysledné informace zpét
Iékafi).
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5 POLICIE CR

5.1 Statistické prehledy

Statistické prehledy budou obsahovat informace o spotiebach |ék(i s obsahem pseudoefedrinu,
respektive dalSich prekurzor( ¢i latek zneuzivanych kvyrobé drog. Prehledy budou obsahovat
informaci o celkové spotfebé s moznosti vygenerovani souhrnnych sestav vydanych 1€kl s obsahem
PSE, resp. prekurzor( ¢i latek zneuzivanych k vyrobé drog za pozadované obdobi a vydeje zajmovych
|éCiv za urcené obdobi s moZnosti generovani sestav na jednotlivé Iékarny. Prehledy bude mozné
tridit a filtrovat podle rliznych kritérii.

Systém umozni pfistoupit pracovnikovi Policie CR k témto prehlediim pouze na zakladé opravnéného
pozadavku. Veskeré pfistupy pracovnik( Policie CR budou v Systému zaznamendny.

5.2 Prehled IPLP s obsahem konopi za pacienta a obdobi

Systém umoini ziskat informaci o vydaném mnoZstvi IPLP s obsahem konopi na konkrétniho
pacienta. Systém umozni vyhledavani bud podle jména, pfijmeni a data narozeni, nebo podle Cisla
pojisténce. Pracovnik Policie CR bude mit moznost zadat identifika¢ni Gdaje kontrolované osoby bud'
prostiednictvim SW instalovaného na pracovisti Policie CR nebo prostiednictvim mobilni aplikace na
mobilnim zafizeni. Systém bude dle legislativy sledovat vSechny vydeje IPLP na pacienta v poslednich
30 dnech (uloZzeno v RLPO). V pfipadé vydeje néjakého mnoiZstvi IPLP sobsahem konopi na
kontrolovanou osobu se zobrazi pracovnikovi Policie CR jednotlivé uskute¢néné vydeje s identifikaci
druhu IPLP s obsahem konopi a s datem vydeje, identifikaci predepisujiciho lékare a dale souhrnné
mnozstvi za poslednich 30 dnd.

Systém umozni pfistoupit pracovnikovi Policie CR k tomuto prehledu pouze na zakladé opravnéného
pozadavku. Tento pfistup bude vyzadovat povinné zadani zdGvodnéni/ucelu dotazu, napt. ve formé
zadani &isla jednaciho. Veskeré piistupy pracovnikd Policie CR budou v Systému zaznamenany.

5.3 Prehled LP predepisovanych podle zakona o omamnych
latkach
Systém bude pfipraveny na evidenci a statistiku predpisu a vydeje LP predepisovanych podle zdkona

o omamnych latkach. Prehledy musi byt dostupné podle rliznych vybérovych kritérii, v rlizném
¢lenéni a fazeni (pacient, mnozstvi, datum vydeje, misto vydeje, predepisujici ékar).

Systém umozni pFistoupit pracovnikovi Policie CR k témto prehlediim pouze na zakladé opravnéného
pozadavku. Tento pfistup bude vyZzadovat povinné zadani zdGvodnéni/Géelu dotazu napf. ve formé
zadani &isla jednaciho. Veskeré piistupy pracovnikd Policie CR budou v Systému zaznamenany.

5.4 Prehled LP s omezenim

Systém bude pripraveny na evidenci a statistiku predpisu a vydeje LP s omezenim. Pfehledy musi byt
dostupné podle rlznych vybérovych kritérii, v rGzném clenéni a fazeni (pacient, mnoZstvi, datum
vydeje, misto vydeje, predepisujici IékafF).
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Systém umozni pfistoupit pracovnikovi Policie CR k témto pfehlediim pouze na zakladé opravnéného
pozadavku. Tento pfistup bude vyzadovat povinné zadani zdGvodnéni/ucelu dotazu napf. ve formé
zadani ¢isla jednaciho. Veskeré pfistupy pracovnikd Policie CR budou v Systému zaznamendény.

5.5 Prehled LP s obsahem PSE

Systém bude pfipraveny na evidenci a statistiku predpisu a vydeje LP s obsahem PSE, respektive
prekurzord c¢i latek zneuzivanych kvyrobé drog. Prehledy musi byt dostupné podle rlznych
vybérovych kritérii, vrlzném clenéni a fazeni (pacient, mnozZstvi, datum vydeje, misto vydeje,
predepisujici 1ékar).

Systém umozni pFistoupit pracovnikovi Policie CR k témto prehlediim pouze na zakladé opravnéného
pozadavku. Veskeré pristupy pracovnik( Policie CR budou v Systému zaznamenany.

5.6 Prehled mnozstvi predepsaného LP

Systém bude pfipraveny na zpfistupnéni prehledu predpisG konkrétniho LP predepsaného
konkrétnim Iékafem (jméno, 1CZ).

Systém umozni pfistoupit pracovnikovi Policie CR k tomuto prehledu pouze na zakladé opravnéného
pozadavku. Tento pfistup bude vyZadovat povinné zadani zdvodnéni/Géelu dotazu napf. ve formé
zadani &isla jednaciho. Veskeré piistupy pracovnikd Policie CR budou v Systému zaznamenany.

5.7 Ovéreni sarze LP

Systém bude pfipraveny na ovéreni Sarze |éCiva vydaného v konkrétnim obdobi v konkrétni |ékarné.

Systém umozni pfistoupit pracovnikovi Policie CR k této funkcionalité pouze na zakladé opravnéného
pozadavku. Tento pfistup bude vyzadovat povinné zadani zddvodnéni/ucelu dotazu napf. ve formé
zadani ¢isla jednaciho. Veskeré pfistupy pracovnikd Policie CR budou v Systému zaznamendény.

5.8 Zadost o opis receptu

Systém umoini pouze na zakladé opravnéného pozadavku pfistoupit pracovnikovi Policie CR k CUER a
po zadani identifikace osoby/pacienta a obdobi ¢i ID eRp ziskat vypis pozadovanych udajd
o pfedepsanych a vydanych LP na danou osobu. Tento pfistup bude vyZzadovat zadani
zdlvodnéni/ucelu dotazu napt. ve formé zadani Cisla jednaciho. Veskeré pfistupy pracovnikd Policie
CR budou v Systému zaznamendny.
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6 SUKL

6.1 Statistické prehledy

Systém umozni pro potfeby SUKL vytvaret libovolné statistiky prostfednictvim databazovych dotaz(.
Klicem pro statistiky bude libovolny Udaj uvadény na eRp, Ci zaneseny do Systému béhem vydeje.
Jedna se o vyuziti anonymizovanych dat pro Ucely statistické, analytické ¢i planovaci. V ptipadé
legislativniho opravnéni i o vyuZiti ke kontrolni ¢innosti SUKL. Napiiklad se bude jednat o:

Pfedepsané LP;

Vydané LP;

Hodnota hrazenych a nehrazenych LP;

Databaze vsech uzivatel(;

Statistiky z RLPO

V3echny statistiky v libovolném ¢lenéni (obdobi, Iékat, Iékarnik, pacient, LP, ZP).

O O 0O 0O O O
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7  MINISTERSTVO ZDRAVOTNICTVI

7.1 Statistiky

Systém umozni opravnénym pracovnikim pristup k nékterym statistikam. Jejich pocet a obsah bude
stanoven.
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1. ZAKLADNI PODMINKY PROJEKTU

1.1. Uvodni informace zpracovatele Zadosti

Uvodni informace zpracovatele zadosti

Organizace zpracovatele | Statni urad pro Srobarova 49/48 00023817 MZSUKL
kontrolu Iéciv Vinohrady
10000 Praha 10

Reditel pro informatiku
nebo Statutarni zastupce

Kontaktni osoba projektu

Architekt projektu

Datum vypracovani zadosti

1.2.  Shrnuti charakteristik projektu

Shrnuti charakteristik projektu

Nazev projektu: Informacni systém eRecept

Hlavni cil projektu: Vytvofit novy IS pro spravu dat elektronickych receptl
Klicovi zainteresovani: SUKL, Mz, lékati, Iékarnici, zdravotni pojistovny

Misto realizace projektu: Praha

Termin planovaného zahajeni realizace projektu: 2. kvétna 2016
Termin planovaného dokonceni realizace projektu: 31. prosince 2017

Termin ocekavané dalsi zmény architektury projektu

Shrnuti synergickych nebo
komplementarnich vazeb

projektu:

Shrnuti shody se zakladnimi principy Narodni architektury eGovernmentu:
Klasifikace: ANO Ve shodé ‘ NE ‘ Nerelevantni ‘ NE ‘ Zadame vyjimku
Komentar: Ve shodé s propojenym datovym fondem a postupem pro autentizaci, jinak

nerelevantni

Uréeni vécného spravce, technického spravce a provozovatele.!

Vécny spravce: Statni urad pro kontrolu léciv

Technicky spravce: Statni urad pro kontrolu léciv

Provozovatel: Statni urad pro kontrolu léciv
Ext.vydaje - roéni primér?: Pocet let pro roéni primér3: |5
Ext.vydaje - za 5 let*>: Celkové néklady (TCO) 5 let®:
Personalni naroénost’ Vlastni zdroje®: ‘ Dodavatelské zdroje:

! Jednotlivé role jsou definovany ve Strategii rozvoje ICT sluzeb VS a jeji opatfeni na zefektivnéni sluzeb kapitola 5.1 str. 15

2 )Jde o primér odhadu souhrnnych vydaju p¥ipravy, pofizeni, provozu a uZivani za dobu produktivniho uZzivani ICT sluzby, max 5 let. Pokud
je tato hodnota vy3si neZ 6 mil K&, spada projekt do kategorie posuzovanych OHA. Tj. podil souhrnnych nakladu za celou dobu pfipravy a 5
let uzivani a téchto 5 let uzivani (pfip. kratsi dobu).

3 Pldnovana doba uZivani ICT sluzby, stanovena jako 5 let nebo kratsi v pfipadé prokazatelné omezené Zivotnosti feseni (bez nahrady) nebo
pti zaniku feSenim podporované potieby verejné sluzby.

4 Souhrn vydaju, pouZitych pro primér vyse, a obvykle souc¢asné celkovy soucet z posledniho radku sloupce @ tabulky TCO v kapitole 3.4.1
5 Pokud soubézné s timto zamérem (predkladanym projektem) probihaji nad fesenim dalsi projekty s externimi vydaji, pak souhrn vydaja
pro TCO feseni ve sloupci @ tabulky TCO bude pochopitelné vy3si neZ souhrn 5-letych externich vydaji tohoto zaméru

6 Celkovy soucet z posledniho Fadku sloupce @ tabulky TCO v kapitole 3.4.1

7 Soucty z kapitoly 3.4.2, v ¢lovéko-letech, tedy v prepoctenych rocnich Uvazcich, za dobu pfipravy a uzivani ICT sluzby.

8 Pfipadné véetné dalsich pracovniki z jinych organizaci vefejné spravy, podilejicich se na projektu.
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1.3.  Souhlasy zpracovatele

]Souhlas sponzora projektu (doporuceny)
Click to select

Jméno Podpis Datum

Souhlas Feditele Gtvaru zodpovédného za informatiku v ufadu®

Jméno Podpis Datum

9 Nebo jiného opravnéného zastupce Ufadu pro tuto Zadost, tedy osoby, opravnéné podpisovym fadem ufadu schvalit a podat takovou
Zadost.
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2. ARCHITE
PROJEKT

KTONICKE INFORMACE O
U

2.1. Naplnéni Strategickych cilii rozvoje sluzeb VS a ICT sluzeb

Cil | Obsah cile Naplnéni®®

Prispévek projektu k naplnéni cile

C1| Od nekoordinovaného tizeni ICT | <splniuje>
statu ke koordinovanému,
postavenému na jednotné
architekture a jednotnych
pravidlech.

Vlastni projekt predpoklada zavadéni jednotnych
pravidel pro provoz. Soucasné predpoklada, ze
budou dudsledné vyuzivany zdkladni stavebni
materidly eGovernmentu (datové schranky,
zakladni registry, jednotna identifikace apod.).
Projekt je dlouhodoby a o jeho ukonceni se

v budoucnu nepocita

C2 | Od zavislosti na dodavatelich <splnuje> Projekt je pripraven tak, aby vysledkem bylo
k vlastni kompetenci moduldrni, otevfené a parametrizovatelné feseni
k efektivnimu fizeni vyvoje a vcetné predani autorskych prav, které zajisti jednak
provozu ICT v CR. neomezené pravo k provozovani vlastniho
systému, ale rovnéz i moznost a pravo provadét
parametrizace a Upravy aplikace provozovatelem i
jinym vybranym subjektem.
C3 | Od nezavislych a nejednotnych <spliuje> Projekt zajisti provdzanost systému eReceptu
proces verejné spravy ke s dalsimi sluzbami eHealth.
standardizovanym, provdzanym,
kvalitnim, efektivnim a
méritelnym sluzbam verejné
spravy.
C4 | Od specializovanych urednich <spliuje> V ramci systému eRecept se uzZivatelé systému

prepazek k digitalni samoobsluze
umoznéné koordinovanou
publikaci uzivatelsky privétivych
ICT sluzeb.

neobsluhuji na pfepazkach uradu. Komunikace
probiha zcela elektronicky a vzdalenym zpUsobem,
atoiv procesech registrace a spravy externich
identit. Na KMVS nebo CzechPOINT@home bude
pacientovi umozZnéno ziskat vypis jemu
predepsanych léka.

C5 | Od izolovanych dat k propojenym | <splfiuje>
a otevienym datlm verejné
spravy a ke kvalifikovanym
rozhodnutim vedoucim k vyssi
efektivnosti sluzeb VS.

Projekt pfedpoklada sdileni vybranych dat (bude
vytvoreno centralni ulozisté elektronickych
recepti) a soucasné generovani zakladnich
statistickych udaja, které budou poskytovana

v souladu s podminkami pro oteviend data statni
spravy.

C6 | Od izolovanych vypocetnich <splnuje> Systém predpoklada, Ze jeho provoz bude
systému ke sdilenym ICT sluzbam zajistovan v geograficky oddélenych datovych
(od izolovanych provoznich centrech. Jedno datové centrum bude umisténo
prostredi ke koordinované siti v sidle provozovatele, dalsi pak v zatim blize
Narodnich a regionalnich nespecifikovaném datovém centru, v idealnim
datovych center propojenych pfipadé Narodnim datovém centru. Pokud v dobé
bezpecnou komunikacni spusténi systému nebude mozné NDC vyuzit, bude
infrastrukturou). feseni pripravené tak, Ze presun do NDC bude

mozny v budoucnu.
C7 | Od izolovanych identitnich <spliuje> Systém predpoklada, ze od samotného pocatku

systém k jednotnym identitnim
systémUm uZivatell sluzeb
verejné spravy a Urednikl verejné

bude pripraven na vyuziti dostupnych identitnich
systém (NIA, ISDS, JIP/KAAS, NRZP a dalsi
moznosti), nicméné v dobé budovani a spousténi

10V Fadku nechte jen jednu hodnotu, zbylé smaZte nebo Skrtnéte




MINISTERSTVO VNITRA
CESKE REPUBLIKY

spravy

systému nebudou vSechny uvazované komponenty
pfipravené a spusténé k plnému vyuziti. Proto bude
systém obsahovat i vlastni ,identitni systém* a ten
bude postupné utlumovan a systém bude
pfesmérovan na vyuzivani zprovoznénych
komponent.

C8 | Od pasivniho pfijimani legislativy |<splnuje>
a ICT projektl EU k aktivni

participaci na pripravé nové
legislativy a ICT projektd EU.

Systém bude fesit realizaci elektronické preskripce
v novych technologiich v podminkach CR se
zohlednénim noveé zavedenych predpist (elDAS
aj.). Novy systém je inspirovan resenim
elektronické preskripce v podminkach jinych zemi
(Dansko) a predchozim (pravé provozovanym)
fedenim v CR. Systém bude pfipraven jako otevieny
pro moznost napojeni do dalSich planovanych
komponent eHealth v CR i systém0 vyuZivanych

v mezinarodnim méritku (EMA).

2.2.  DodrZeni architektonickych principia NA VS CR

Nazev principu

Zpuasob a mira naplnéni principu projektem?!

P1 Dostupnost

<splnuje>

Jak jste dodrzeli princip, Ze kazda nova nebo zdsadné
meénéna verejnd sluzba musi byt vnitfné plné
elektronicka?

Predpoklada se, Ze vSechny vnitfni ¢asti a
poskytované sluzby budou elektronické.

Jak mate pro kazdou sluzbu zajistény vSechny povinné
obsluzné kanaly eGovernmentu, samoobsluzné (on-line
i off-line) i asistované?

Systém eRecept bude v ramci registrace a spravy
externich identit vyuzivat KMVS Czech POINT,
formulare zaslané datovou zpravou a formulare
opatfené uzndavanym elektronickym podpisem.

V rdmci prace s e-Recepty budou pouzivany webové
sluzby, webovy portdl a mobilni aplikace.

Umoznuje projekt ucinit podani vici VS v plné
elektronické podobé kdekoli (bez nutnosti nasledného
dokladani papirovych dokumentd) a kdykoliv (kromé
okamzikl nezbytné udrzby systému)?

Po pfihlaseni do systému bude mozno vydat
elektronicky recept (bez nutnosti potvrdit tento v jiné
formé). Registrace a sprava externich identit bude
také probihat pIné elektronickou cestou s moznou
alternativou ucinit podani asistované na KMVS

Czech POINT.

Mate na pobockach Gradu verejna internetova
pripojeni (Kiosky) pro samoobsluzna podani?

Nerelevantni

P2 Pouzitelnost

<spliuje>

Jak v projektu zajistite, aby vSechny formulare sluzeb
v projektu byly pred-vyplnény vSemi statu znamymi
udaji klienta?

Tyka se jen procesi registrace a spravy identit.
Formulare budou navrZeny tak, Ze nejprve dojde ke
ztotoznéni FO nebo ovéreni existence PO a nasledné
bude vyplnéno maximum Udajd pomoci referenénich
udajl nactenych ze ZR. Pokud bude dany Zadatel jiz
zaveden v systému, predvyplni se maximum udajl
hodnotami ze systému.

Jak zajistite dostupnost plné historie vzajemné
komunikace klienta a VS, aby byla vyuzitelnd pro
opakované pouziti?

Nerelevantni
Nepredpokladddame zadna opakovatelnd podani — tedy
takova, ktera by bylo vhodné zaznamenavat a

11V hlavnich Fadcich jednotlivych princip( nechte vidy jen jednu hodnotu z trojce <splfiuje>, <nerelevantni>, <zaddme o vyjimku>, nebo
vice hodnot, vyplyvajicich z odpovédi na dil¢i otazky, zbylé hodnoty vymazte nebo preskrtnéte. V pod fadcich jednotlivych principa

nahradte hodnotu <vysvétlete> textem.
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Nazev principu

Zplisob a mira naplnéni principu projektem?!

uchovavat pro jejich opakované vyuziti v novém
podani.

Jak pripravite design sluzeb i systému, aby mohly byt
v pripadé spolupréace Ufadl na fesSeni Zivotni situace
klienta razeny (orchestrovany) do komplexniho
automatizovaného feseni?

Regeni predpoklada vyuziti webovych sluzeb, jejichz
popis bude zverejnén i v ramci CMS. Po pripojeni
eReceptu na eGSB pocitame s publikovanim sluzeb
systému eRecept na tomto rozhrani, ¢imz budou
zpristupnény dalsim informacnim systémUm rezortu.

P3 Duvéryhodnost

<spliuje>

Co udélate pro to, aby vzajemné vyménované
informace byly spolehlivé, pfesné, relevantni a aktualni
a klienti elektronické komunikaci ddvérovali?

Pristup k systému bude zajistén pomoci Sifrované
linky, tdaje budou on-line ovéfovany vidi
referencnim Udajdm a ciselnikdim. Elektronicky
recept bude opatien zaru¢enym elektronickym
podpisem

Maji sluzby eGovernmentu zahrnuté do projektu svého
trvalého odborného a technického spravce (vlastnika)?

Sluzby systému pro jednotlivé skupiny uzivatelt maji
své odborné garanty jak v fadach odbornych sekci a
oddéleni SUKL, tak i v agendach MZ CR. Technicky
bude spravu a rozvoj fedeni zajistovat SUKL.

Jak zajistite oboustranné garantované doruceni a
platnost elektronickych dokumenta?

Doruceni a ulozeni elektronického receptu do
ulozisté je ukonceno vydanim kodu, ktery je predan
autorovi elektronického receptu. Platnost
dokumentu je vyznacena na elektronickém receptu
(vypInéni udaje je verifikovano)

Jak je projekt pripraven vyuzivat jednotny divéryhodny
identitni prostor pro klienty verejné spravy (i pro
uredniky), jakmile bude k dispozici, a podporovat
vyuzivani elektronické identity?

Projekt predpoklada vyuziti divéryhodného
identitniho prostoru (NIA dle elDAS) a pfipadnych
dalSich dostupnych identitnich komponent eGOV
(JIP/KAAS, NRZP,...). Na tyto komponenty se bude
systém napojovat az poté, kdy budou radné
pfipraveny na vyuZziti v systému. Systém tedy bude
pfipraven i na vyuzivani sluzeb elektronické identity
(jakmile bude k dispozici)

P4 Transparentnost

<splnuje>

Jak jste verejnosti predstavili Vase zaméry a cile
projektu?

Zameéry i cile byly prezentovany v pracovnich
skupinach Mz, ve které jsou zastoupeny vsechny
kategorie uzivatell. Jedna se zaroven o systém, ktery
je kvalitativnim vylepsenim stavajiciho stavu.

Jak je projekt pripraven zverejfiovat sva data jako
otevfena a propojend? *2

Pfedpoklada se automatické zverejiiovani zakladnich
statistickych dat o poctech predepsanych a vydanych
receptl, mnozZstvich pfedepsanych Iékl urcitych
skupin pro dané skupiny pacientl (napf. vékové
skupiny) a dalsi poZadované a zverejnitelné statistiky
ve formé otevienych udaju.

Jak pocitd projekt s prostiedky pro zverejiovani méreni
a auditd vykonnosti poskytovanych sluzeb?

Predpoklada se automatické publikovani vysledk
auditu zakladni funkcionality a plnéni vybranych
parametr( SLA.

P5 Bezpecnost

<splnuje>

Jak projekt ochrani prostredky poskytovani
elektronickych verejnych sluzeb pred poskozenim a
zneuzitim?

Verejné elektronické sluzby budou poskytovany
vylucné za podminek, které jsou pro tyto sluzby
predepsany. Zneuziti sluzeb je vylou¢eno nezbytnou
identifikaci.

Jak je v projektu zajisténa adekvatni ochrana osobnich

Ochrana osobnich Udajd je zajisténa zplisobem

12 A to v souladu s vydanym metodickym doporuéenim MV CR uvefejnénym na portalu opendata.gov.cz
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Nazev principu

Zplisob a mira naplnéni principu projektem?!

udajl a utajovanych skutecnosti?

uloZeni Gdaju a definici pristupu k systému. Do
systému se muZze prihlasit pouze certifikovana osoba,
kterd md soucasné pridélenou uzivatelskou roli.

vytvarenim auditni stopy pro tento ucel?

Jak pocita projekt s auditovatelnosti verejnych sluzeb a

Systém predpoklada uchovani auditni stopy pro ucely
kontroly. Zpusob ukladani auditnich udaja a jejich
archivace bude feSen vnitfnim predpisem.

P6 Spoluprace a sdileni

<spliuje>

pouZzitelné, bez omezujicich vazeb na specifické
agendy?

Jak koncipuje projekt nové sluzby (nebo jejich soucasti)
jako univerzalni, tak aby byly sdiliteIné a opakovatelné

Nerelevantni. Systém nepfinasi nové sluzby verejné
spravy.

Jaké Ize pro projekt vyuzit existujici sluzby a
komponenty, jiz vybudované ve shodé s principy
sdilené architektury vefejné spravy CR?

Predpokladame ztotoznovani udaji s udaji v ROB u
kazdé osoby, které bude elektronicky recept
vystaven. Pacient bude v dalsi fazi moci pfistupovat
k receptu prostrednictvim systému datovych
schranek. Pro zdravotnické pracovniky bude systém
v budoucnu vyuZivat NRZP, pfipadné dalsi soucasti
eHealth.

Jak byly (budou) do navrhu sluzeb verejné spravy
v projektu zapojeny ve vzajemné spolupraci odborné
tymy napfic vefejnou spravou?

Na MZ byla vytvorena pracovni skupina k této
problematice. SUKL pro vyvoj a nasazeni planuje
vytvofit samostatné pracovni skupiny slozené ze
zastupcl uZivateld a vyrobcll 1ékafskych lékafskych
SW, lékarenskych SW, zastupcl ZP a pfipadné i
zastupcl dalSich zainteresovanych subjekt(/resortu.

P7 Udrzitelnost

<splnuje>

Jak je zajiSténo, Ze je ndvrh byznys i IT reSeni natolik
robustni, modularni, Skalovatelny, flexibilni a
parametrizovatelny, aby se prizplGsobil ocekavanym
zménam za dobu jeho Zivotnosti?

Vlastni feSeni je nastaveno jako modularni a
Skalovatelné, slozené ze samostatnych aplikacnich
komponent, které mezi sebou komunikuji. V reseni
budou do nejvy$si mozné miry vyuZivané Ciselniky a
parametry. Pfi zméné legislativy nebude vidy nutné
pfeprogramovavat aplikaci, ale dojde jen ke zméné
obsahu ciselnikd nebo ke zméné hodnot parametrdq,
pficemz tyto zmény nebude provadét dodavatel ale
povéreny uZivatel vramci spravcovského modulu
systému.

Jak jste se vyporadali s principem nutného
uprednostnéni ndkupu a implementace standardni
sluzby pred vyvojem vlastniho reseni?

Specifikace a velmi Uzké zaméreni business logiky
prakticky vylu€uji moznost vyuziti standardnich
sluZeb. Pfedpokladame, Ze standardizované sluzby
budou vyuZity pro autentizaci uzivatell, komunikaci a
autentizaci pomoci systému datovych schranek a
komunikaci se systémy zakladnich registrd.

Predstavuje-li projekt nové nebo zasadné pozménéné
IT feseni, bude realizovano nad inovovanymi byznys
sluzbami eGovernmentu?

Vlastni feseni bude nové pfipraveno na zakladé
zkusenosti s provozovanim technologicky i funkéné
zastaralého aktualniho feseni. Vysledkem bude
inovativni, technologicky, funkéné i uzivatelsky
moderni feseni, které nebude obsahovat neduhy
predchozich fe$eni. Redeni bude pfipraveno na
vyuZivani stavajicich i nové pfipravovanych a
uvazovanych sluZzeby v oblasti eGOV ,a eHealth a
elDAS.

jako standardizované, rozsiritelné, integrovatelné,

Jak je reseni navrzeno pro efektivni Udrzbu a rozvoj, tj.

Systém bude navrzen a dodan jako modularni,
otevreny, parametrizovatelny a spravovatelny
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Nazev principu

Zplisob a mira naplnéni principu projektem?!

upgradovatelné a podporovatelné i vlastnimi silami
uradu?

(spravcovsky modul) a to véetné zdrojovych kédU a
pravem Upravy téchto kédl. Predpokladédme, Ze po
dokonceni bude systém urcity ¢as udrzovan
dodavatelskou firmou (predpokladaji se legislativni
zmény, které zvysi moZnosti vyuziti datové zakladny
vlastniho systému). Po této dobé bude rozhodnuto,
zda SUKL bude zabezpedovat parametrizaci, rozvoj a
podporu vylu¢né vlastnimi prostiedky nebo

s vyuzitim sluzeb firmy, ktera bude vybrana v souladu
se zadkonem.

P8 Technologicka neutralita

<splnuje>

Budou elektronické sluzby verejné spravy v projektu
dostupné na vSech bézné pouzivanych platformach?

Elektronické sluzby budou poskytovany na bézné
pouzivanych platformach

Jak oteviena modularni architektura projektu umoznuje

vymeénovat jednotlivé prvky reseni bez nutnosti ménit
jejich okoli?

Architektura systému bude umoznovat ménit
jednotlivé dil¢i moduly. Pokud soucasné se zménou
modulu nebude upravena jeho funkénost, nebude
nutna zména navazujiciho rozhrani. Pfredpoklada se
sdileni modulli v oblasti identifikace uZivatell

Jak ma FeSeni zajisténu nezavislost pfi Cerpani sluzeb na
vsech tfech rozhranich uvnitr Ctyrvrstvé architektury?

Predpokladame dusledné oddéleni funkcionality
jednotlivych prvkl Ctyfvrstvé architektury. Business
logika neni uloZzena v databazi, ale je soucasti
aplika¢niho SW.

10
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2.3.1.

Katalog zainteresovanych stran (stakeholders):

Motivacni architektura - strategie a smérovani
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Enterprise architektura projektu samotného

2.3 Enterprise architektura projektu

Zainteresovany
(jméno a pfijmeni)

Pozice, funkce zainteresovaného v
uradu

Role zainteresovaného v projektu,
komentar

Sponzor projektu (predmétného feseni)

Katalog motivatort (externich vlivll) a vefejnych potieb:

Motivator / potieba

Vysvétleni vyznamu motivatoru / vefejné potieby

Zavedeni centralniho ulozisté
elektronickych receptt

Zavedeni CUER a RLPO i zavedeni celého systému elektronické preskripce je
motivovano snahou o snizeni mnozZstvi zbytecné nebo duplicitné pfedepisovanych
Iékll pacientlm a sniZzeni poctu padélanych receptll. DalsSim motivem realizace
systému je vytvoreni zakladniho pilife k zavedeni elektronického lékového
zaznamu. Zaroven bude novy systém pripraven jak technologicky, tak i
vykonnostné na vyuZivani vSech poZadovanych a/nebo dostupnych identitnich
systém( a dalSich komponent eGOV a eHealth a v neposledni fadé bude systém
pfipraven na podstatné vyssi pocty zpracovavanych zaznamu a pfistupujicich
uZivatell, coZz by pouhymi zménami stavajiciho systému nebylo moZné realizovat.

Katalog strategickych cil:

Strategicky cil

Vysvétleni obsahu cile

Spusténi centrdlniho uloZisté
elektronickych recepta

Zajisténi sluzby moznosti vydavani elektronickych recepti ve vysoké drovni
dostupnosti

Definovani parametr(
webovych sluzeb pro vyrobce
SW pro lékare a lékarniky

Ptiprava dokumentace v dostate¢ném casovém predstihu tak, aby vyrobci méli
min. 3 mésice ¢as na Upravu svych aplikaénich SW

Katalog proveditelnych tkoli:

Proveditelny ukol

Vysvétleni obsahu tkolu

Dokonceni registru MZ

Vznikne pfedpoklad dalsiho rozsifovani eHealth.

Napojeni na sluzby

Czechpoint

Napojeni na systém datovych schranek a Czechpoint vznikne mozZnost predavani
vypisu ze systému eRecept pacientovi.

Katalog byznys metrik s kritérii Gspéchu implementace predkladaného projektu

Metrika uspéchu Jedn |Pocatecni Cilova Vysvétleni méritka Je kritériem
politiky / iniciativy otka | hodnota hodnota uspéchu
(NEPOVINNE) | (NEPOVINNE) projektu
Napojeni lékarl % 6 85 Stav bude hodnocen k 1.1.2019 Neni
Rychlost odezvy pro 3 Rychlost odezvy ma pfimy dopad | Ano
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|ékare a Iékarniky na praci a spokojenost cilovych
skupin

Katalog vlastnich architektonickych principti resortu (korporace), Gradu a projektu (NEPOVINNE):

Princip Uroven®? Vysvétleni dopadu principu na projekt

Modely motivaéni architektury — (NEPOVINNE)
<zde vlozte diagram (y)>

Vysvétleni motivacni architektury projektu:

2.3 Enterprise architektura preojektu

AZ.S.S

233

2.3.2.  Efektivita projektu — vykonnostni architektura

236

=
Katalog ukazatel(i vykonnosti a kvality, spojenych s projektem: e

Ukazatel (PI, KPI) | Méreny prvek Vysvétleni zptsobu méfeni a interpretace ukazatele
Ukazatele hospodarnosti'®

Nerelevantni

Ukazatele uéinnosti®®

Dostupnost sluzby s Doba potiebna pro odezvu (zadani receptu lékarem, vyhledani

receptu lékarnikem).

Ukazatele uéelnosti'®

Pomér elektronickych |Elektronické recepty, |Statistické udaje,
receptd vici celkové recepty
papirovym

Ukazatele urovné a kvality sluzby

Dostupnost sluzby Pfistupovy bod Méreni SLA pfistupnosti
eReceptu
SLA hodina Zajisténi dostupnosti systému

Katalog vysledkl, dopadl a multiplikaénich efektd politiky (strategické iniciativy), podpofené predlozenym
projektem:

Efekt politiky Vysvétleni podminek dosaZeni efektl a interpretace podilu projektu na

13 Jroven platnosti architektonického principu, uvedte <projekt>, <ufad> nebo <resort> nebo <korporace>, podle toho co se hodi.

14 Hospodarnost (Economy) — vztahuje se k nakladiim na zdroje pro spotfebovavané vstupy. Metriky hospodérnost se pouzivaji k posouzeni,
zda za porizeni nezbytnych zdrojl je placena odpovidajici cena.

15 J¢innost (Efficiency) — Géinnost predstavuje vztah mezi vstupy a vystupy, je pomérem dosazenych vystupl ke spotifebovanym vstuptim.
Uginnost je vyrazem dimenze ,,délat véci spravné” a ukazuje na vykonnost ve smyslu zpGsobu, jakym je ¢innost uskuteériovana.

16 Jgelnost (Effectiveness) — je vyrazem miry jakou produkované vystupy vedou k oéekavanym vysledkiim. Metriky Gcelnosti se zaméfuji na
silu vztahu mezi provedenou intervenci a dosazenym vysledkem. U&elnost je vyrazem dimenze ,,délat spravné véci“ a ukazuje na vykonnost
ve smyslu volby ¢innosti, ktera je uskutecriovana.
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’jejich dosazeni

Vysledky

Elektronické recepty misto Odborna verejnost (Iékafi/lékarnici) zatne preferovat elektronické recepty

papirovych ptred papirovymi, usnadnéni prace lékard a lékarnikd, snizeni chybovosti
(eRecept neni mozné vyplnit nespravné nebo nelplnézvyseni bezpecnosti
ochrany udajli pro pacienta, zvyseni efektivity celého systému

Dopady

SniZeni spotfeby léka Predpokladem je, Ze budou dokonceny navazujici o¢ekavané sluzby (zejména
vytvoreni lékového zaznamu)

Zamezeni nezadoucich ucéinkt Predpokladem je, Ze budou dokonceny navazujici o¢ekavané sluzby (zejména
vytvoreni Iékového zaznamu)

Multiplikacni efekty

SniZeni poctu faleSnych receptt Padélani elektronickych receptl je vyrazné komplikované;jsi ve srovnani
s padélanim papirovych recept(.

Vysvétleni vykonnostni architektury projektu:

Po zavedeni povinné elektronické preskripce od 1.1.2018 je nezbytné stavajici systém nahradit systémem
novym, ktery bude spliovat poZadované vykonnostni parametry. Soucasné bude spliiovat bezpecnostni
pozadavky a umozni napojeni na dalsi sluzby eGovernmentu. Soucasné se stane zakladnim predpokladem
pro dalsi rozsSifovani eHealth (zejména lékovy zaznam)

H L 4 M L4 A4 2.3 Enterprise architektura projektu
2.3.3.  Byznys architektura - poskytovani vefejnych sluzeb Ty

233

Katalog organizacnich jednotek, aktéra a roli

Nazev objektu Pocet Vysvétleni vyznamu objektu
uzivatell IS

Organizace a organizacni jednotky

Lékaiské organizace desetitisice Generuji e-Recepty a zapisuji je do CUER.

(nemocnice, ambulance)

Lékarnické organizace tisice Stahuji e-Recepty z CUER a na jejich zakladé vydavaji léky.
Zdravotni pojistovny desitky Provédi kontrolni éinnosti v CUER podle zakona €. 378/2007 Sb.
»Pacientské” organizace desetitisice | Organizace, které maji v systému eRecept ,pacientska” prava.
SUKL jednotky Spravuje systém a vyuZiva statistické vystupy.

Ministerstvo zdravotnictvi desitky Vyuziva statistické vystupy z informacniho systému eRecept.
Policie CR jednotky Pristupuje do systému RLPO za Ucelem ovéreni legalniho vlastnictvi

|éCivého pripravku s obsahem konopi a jinych LPO.

Role aktérl pfi vykonu a pfijmu verejné sluzby

Lékar desetitisice | Generuje e-Recepty a zapisuje je do CUER.

Lékarnik desetitisice | Stahuje e-Recepty z CUER a na jejich zakladé vydava 1éky.
Zdravotni pojistovna desitky Provadi kontrolni ¢innosti v CUER podle zdkona ¢. 378/2007 Sb.
Pacient miliony Prijemce |ék( na zakladé e-receptu.
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Policie €R desitky Pristupuje do systému RLPO za Ucelem ovéreni legalniho vlastnictvi
|éCivého ptipravku s obsahem konopi.

Ministerstvo zdravotnictvi desitky VyuZiva statistické vystupy z informacéniho systému eRecept.

Referent SUKL jednotky Vyuziva statistické vystupy z informacniho systému eRecept.

Administrator SUKL jednotky Administruje reSeni eRecept

Typy aktért

Fyzicka osoba miliony Pacienti.

Podnikajici fyzicka osoba desetitisice | Lékafi a Iékdarnici.

Pravnicka osoba desetitisice | Zdravotnické organizace, Iékarnické organizace, zdravotni
pojistovny, ,pacientské” organizace.

Katalog (vnitinich) funkci a procest vefejné spravy

Typ
prvku?’

Nazev objektu

Vysvétleni vyznamu objektu

Procesy registrace externich identit

proces | Registrace externiho subjektu Zaregistrovani a zfizeni uzivatelského uctu pro aktéra systému.
proces | Registrace informacniho systému Zaregistrovani informacniho systému, kterym bude aktér
pristupovat k CUER.
proces |Sprava uctu Pozadani o odblokovani uctu nebo reset hesla aktérem.
proces |Registrace dalsSiho zpUsobu Umoznéni prihlasit se do CUER dal$imi zpGsoby (pomoci identity
pfihlaseni ISDS, identity Czech POINT, elDAS). Dlivéryhodné ovéreni jiné
identity aktéra a jeji sparovani s interni identitou.
Procesy prace s e-Recepty
proces |Zapis e-Receptu do CUER Lékar zapise vytvoreny e-Recept do CUER a obdrii identifikaéni
znaky e-Receptu.
proces |Zména udajli e-Receptu v CUER Lékar uloZi do CUER zménény e-Recept. Jen v pfipadé, ie e-
Recept nebyl dosud vyzvednut.
proces |Storno e-Receptu v CUER Lékar stornuje e-Recept ulozeny v CUER. Jen v pfipadé, 7e e-
Recept nebyl dosud vyzvednut. E-Recept neni fyzicky smazan,
ale je mu pouze nastaven priznak.
proces |Stazeni e-Receptu z CUER Lékarnik vyzvedne e-Recept z CUER na zakladé identifika¢nich
znak( poskytnutych pacientem a vyda pacientovi léky.
proces |Zapis vydani léCivého pripravku s Na zékladé zapisu o vydeji & zdméné 1ékd zapide systém CUER
omezenim do RLPO vydany léCivy pripravek s omezenim do RLPO.
proces |Zapis zdznamu o vydeji ¢i zaméné Lékarnik zapi$e do CUER vydani ¢ zaménu lékd na zékladé
léka e-Receptu.
proces |Zména zaznamu o vydeji ¢i zaméné | Lékarnik zméni v CUER zdznam o vydani ¢i zaméné 1ékd na
lék zakladé e-Receptu.
proces |Storno zaznamu o vydeji &i zaméné | Lékarnik zrusi v CUER zaznam o vydéni ¢i zaméné 1ékd na zékladé
léka e-Receptu. Zaznam neni fyzicky smazdn, ale je mu pouze
nastaven pfiznak.
proces |Kontrola e-Receptu v CUER Zaméstnanec zdravotni pojistovny provadi kontrolni ¢innosti
v CUER.
proces | ProhliZzeni e-Receptl pacientem Pacient mdze pouze prohlizet ,své“ e-Recepty ulozené v CUER.
proces |Vypis seznamu e-Receptl z CUER Pacient si na KMVS Czech POINT poZada o vydani seznamu e-
Recept(, vedenych na jeho osobu v CUER.
Procesy v systému RLPO

7 Uvedte, jestli ¢innost je modelovéna jako interni <funkce>, nebo jako <proces>
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proces | Vypis vydani léCivého pripravku s Policie CR si v systému RLPO zkontroluje mnozstvi |é¢ivého
obsahem konopi pfipravku s obsahem konopi vydaného pro danou osobu.
Procesy reportingu
proces |Statisticky report z CUER Ministerstvo zdravotnictvi a SUKL ziska statistické reporty ze
systému CUER.
proces |Statisticky report z RLPO Ministerstvo zdravotnictvi a SUKL ziska statistické reporty ze
systému RLPO.
Katalog (internich a externich) sluzeb vefejné spravy
Nazev sluzby ] Kdo poskytuje sluzbu Kdo je pfijemcem sluzby |Pouzité rozhrani
Sluzby registrace externich identit
Registrace CUER Lékar, Lékarnik, Lékarska e KMVS Czech POINT
externiho subjektu organizace, Lékarnickd e CzechPOINT@home
organizace, Zdravotni e Formulaf opatfeny zaru¢enym el.
pojistovna, Pacient, podpisem
~Pacientska” organizace, | e FormulaF dorugeny datovou
Ministerstvo zdravotnictvi zpravou
Registrace CUER Lékar, Lékdarnik, Lékarska o KMVS Czech POINT
informacniho organizace, Lékarnicka e CzechPOINT@home
systému organizace, Zdravotni e FormulaF opatfeny zarué¢enym el.
pojiét'ovna podpisem
e Formular doruceny datovou
zpravou
Sprava Gctu CUER LékaF, Lékarnik, Lékafskd | e KMVS Czech POINT
organizace, Lékarnicka e CzechPOINT@home
organizace, Zdravotni e Formular opatieny zarucenym el.
pojistovna, Pacient, podpisem
~Pacientska“ organizace, | e Formulaf dorugeny datovou
Ministerstvo zdravotnictvi zpravou
Registrace dalsiho | CUER Lékar, Lékarnik, Lékarska e Webovy portal
zpUsobu prihlaseni organizace, Lékarnicka
organizace, Zdravotni
pojistovna, Pacient,
,Pacientska” organizace,
Ministerstvo zdravotnictvi
Sluzby e-Receptti
Vytvorenf CUER LékaF ¢ Rozhrani webovych sluzeb
e-Receptd e Webovy portal
e Mobilni aplikace
Vyzvednuti CUER, RLPO Lékarnik ® Rozhrani webovych sluzeb
e-Receptd e Webovy portal
Kontrola e-Receptd |CUER Lékar, Zdravotni e Rozhrani webovych sluzeb
pojistovna e Webovy portal
Zpfistupnéni CUER Pacient e Webovy portal
e-Receptl e Mobilni aplikace
pacientlim
Vypis seznamu e- | CUER Pacient e KMVS Czech POINT
Receptii z CUER e CzechPOINT@home
Kontrola Iécivych RLPO Policie CR o Webovy portal
pripravki
s obsahem konopi
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Statistiky

CUER, RLPO

Ministerstvo
zdravotnictvi, SUKL

e Webovy portal

Katalog komunikacn

ich (obsluznych) rozhrani, kanalt

Rozhrani?® Druh rozhrani Povi |Pocet Popis vyuziti rozhrani v projektu

nné*® | uZivatelskych
pristupl rocné

Elektronické komunikacni kanaly (on-line, off-line a asistované)

CzechPOINT Asistované Ano |desetitisice Bude pouzito pro registraci a spravu
externich identit systému eRecept,
registraci informacnich systému a pro
vydani vypisu se seznamem uloZenych
e-Receptll pacientovi.

Czech POINT at On-line, samoobsluzné | Ano |Tisice Bude pouzito pro registraci a spravu

Home externich identit systému eRecept,
registraci informacnich systému a pro
vydani vypisu se seznamem uloZenych
e-Receptll pacientovi.

CzechPOINT at On-line rozhrani pro Ano |0 Nebude pouzito. Systém neni urcen pro

Office uredniky uredniky.

Formular v DS Off-line, samoobsluzné [ Ano | desetitisice Bude pouzito pro registraci a spravu
externich identit systému CUER a registraci
informacnich systémd.

Formular s el. Off-line, samoobsluzné | Ne 0 Nebude pouzito.

podpisem v mailu

Formular s el. Off-line, samoobsluzné | Ne desetitisice Bude pouzito pro registraci a spravu

podp. v portalu externich identit systému CUER a registraci

uradu informacnich systémd.

Aplikace v portalu | On-line, samoobsluzné | Ne statisice Bude pouzito jako rozhrani pro spravu uctu

uradu externi identity a jako rozhrani pro zapis,
stazeni, zménu, ruseni, kontrolu a
prohliZzeni e-Receptl (alternativa k rozhrani
webovych sluzeb).

Portal verejné Centralni navigace pro |Ano |0 Na PVS bude umistén struény popis

spravy on-line i off-line systému eRecept a odkaz na webovy portal
eRecept.

Ddle budou prostfednictvim PVS dostupné
formulare rozhrani CzechPOINT@home.

Tradiéni (listinné) komunikaéni kanaly?°

Formular postou | off-line, samoobsluzné | Ne idedlné 0 Pozadavky dorucené v listinné podobé
budou evidovany ve spisové sluzbé SUKL.
Tyto Zadosti budou vyfizovany jednotnym
zpUsobem — Zadatel bude pozadan, aby
svoji Zadost podal elektronickym
zpUsobem.

Pfipadné odchozi dokumenty budou rovnéz
evidovany ve spisové sluzbé a vyfizovany
podle stavajicich postupt SUKL.

Prepazka vlastniho | off-line, asistované Ne 0 Nebude pouZito.

18 Statické webové stranky Uradu nejsou povazovany za komunikaéni kanal s individualnim klientem
19 Povinnost vyplyva z architektonickych principt eGovernmentu, viz vy3e. Nemérite obsah hodnot v tomto sloupci.
207 pohledu principli eGovernmentu nejsou povazovany za povinné
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Rozhrani?® Druh rozhrani Povi |Pocet Popis vyuziti rozhrani v projektu
nné*® | uZivatelskych
pFistupl ro¢né

uradu

Ostatni komunikacni kanaly uradu (vcetné neoficialnich, netirednich)

Hlasové rozhrani | On-line, asistované Ne 0 Nebude pouZzito.

(Call-centrum)

Bézny e-mail Ne desetitisice Bude pouzito jako kanal pro zasilani
notifikaci.

SMS zpravy Ne desetitisice Bude pouzito jako kanal pro zasilani
notifikaci.

Socialni sité Ne 0 Nebude pouzito.

Webové sluzby On-line Ne Statisice Bude pouzito jako primarni rozhrani pro

praci se systémy CUER a RLPO.

Mobilni aplikace | On-line Ne desetitisice Bude pouzito jako rozhrani pro prohlizeni
e-Receptll pacienty (alternativa

k webovému portdlu) a rozhrani pro
vytvoreni e-Receptl Iékafri (alternativa

k rozhrani webovych sluzeb).

Model byznys architektury (vykonu vefejné spravy) — pohled funkci vefejné spravy a/nebo procesni pohled
Procesni pohled

) () (=) ()
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[

KMV Czazh czeenpoiT@home|
PGINT

Model byznys architektury (vykonu verejné spravy) — pohled organiza¢ni struktury (NEPOVINNY)
<zde vlozte diagram(y)>

Vysvétleni byznys architektury projektu:

Aktéry (uzivateli) informacniho systému eRecept budou zdravotnické subjekty (Iékari, I1ékarnici a zdravotni
pojistovny), pacienti (tedy potenciondlné jakykoliv ob¢an CR), Policie CR (pfistupujici do systému RLPO),
Ministerstvo zdravotnictvi a SUKL (ob& tyto instituce maji pFistup ke statistikam).

Procesni pohled znazornuje poskytovani business sluzeb realizaci procesu. Sluzby a procesy lze rozdélit na tyto
kategorie:

Sluzby registrace externich identit — budou zajistovat zaloZeni nové externi identity a spravu jejiho
uctu

Sluzby e-Receptl — budou zajistovat samotnou préci s e-Recepty (zapsani, stazeni, zménu, storno,
kontrolu)

Sluzby systému RLPO — budou zajistovat préci s IéCivymi pFipravky s omezenim (kontrola mnozstvi pfi
vydani, ovéfeni vydaného mnoistvi p¥ipravku s obsahem konopi Policii CR)

Statistické sluzby — budou poskytovat statisticka data ze systém@ CUER a RLPO

Sluzby budou vyuzivany aktéry nasledovné:

Sluzby registrace externich identit budou vyuZivat viichni aktéfi (s vyjimkou Policie CR a SUKL).

Sluzby zapisu, zmény a storna e-Receptu bude dovoleno pouZivat pouze lékaram.

StaZeni e-Receptu a zapis zaznamu o vydeji ¢i zaméné lékl budou moci provést pouze lékarnici.
Kontrola e-Receptll bude dovolena pouze zdravotnim pojistovnam a lékafim. Lékafi budou mit
moznost prohlizet jen ty e-Recepty, k nimz znaji identifikacni Gdaje.

ProhliZzeni e-Receptl bude umoZnéno pacientim. Ti budou mit moZnost prohliZet jen , své“ e-Recepty.
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X X XN

Pacienti budou mit rovnéz mozZnost pozadat o vypis se seznamem ,,svych” e-Receptd.

e Sluzby systému RLPO se budou automaticky vykondvat pii vydeji 1ékG 1ékarniky. Policie CR bude
vyuZzivat ovérovani vydaného mnoistvi léCivych pFipravkd s obsahem konopi.

e  Statistické sluzby budou poskytovény Ministerstvu zdravotnictvi a SUKLu.

Druhy diagram zndzorfuje pouZzivani business rozhrani.

Sluzby registrace externich identit budou aktérim zpfistupnény pres kontaktni mista Czech POINT, rozhrani
CzechPOINT@home a formular zaslany datovou zpravou nebo formuldr opatfeny zaruéenym elektronickym
podpisem.

UZivatelé systému eRecept budou moci kromé zaregistrované externi identity pouZivat také jiné identity
(identita z ISDS, JIP/KAAS, v budoucnu elDAS). Aby uZivatel mohl pouZivat jinou identitu pro pfihlaSovani do
systému eRecept, bude muset provést tzv. Registraci dalSiho zpUsobu pfihlaseni, v ramci které si uZivatel zvoli,
jakou jinou identitu chce zaregistrovat, a nasledné se pod touto identitou pfihlasi. Systém obdrzi od externiho
poskytovatele identit tuto jinou identitu a sparuje ji s u¢tem uzivatele.

Sluzby zépisu, stazeni, zmény, storna a kontroly e-Receptl (vyuZivané lékari, lékarniky a zdravotnimi
pojistovnami) budou dostupné prostiednictvim rozhrani webovych sluzeb a alternativné také prostfednictvim
webového portdlu. Lékafi budou moci vygenerovat e-Recepty také v mobilni aplikaci.

Sluzba prohlizeni e-Receptl (vyuZivana pacienty) bude dostupna pres webovy portal nebo mobilni aplikaci.
Vypisy seznamu e-Receptl z CUER budou poskytovdany na KMVS Czech POINT a pres rozhrani
CzechPOINT@home.

Systém RLPO bude poskytovat rozhrani webovych sluzeb, které bude volat systém CUER.

Policie CR bude k RLPO pfistupovat prostiednictvim webového portalu. Také Ministerstvo zdravotnictvi a SUKL
bude ke statistikdm pristupovat pomoci webového portalu.

2.3.4.  Architektura informacnich systémi (aplikaci a dat) e e

233

2.3.4.1. Architektura IS - &dst: Aplikacni architektura

Katalog vsech aplikaénich komponent feSeni a klicovych aplikacnich funkci:

Typ prvku?* Aplikacni prvek Vysvétleni vyznamu aplikacnich komponent, funkci a
sluzeb
\komponenta WEB SERVER Komponenta, ktera poskytuje pro vsechny aplikaéni
komponenty systému eRecept rozhrani webovych
stranek.
skupina komponent | CUER Aplikace zajistujici uloZeni e-Recepti a dal$i operace
s nimi.
komponenta Aplikacni server Komponenta CUER, kterd zajistuje aplikaéni logiku.
funkce UloZeni e-Receptu do databéze |Funkce Aplikaéniho serveru CUER.
funkce Nacteni e-Receptu z databaze | Funkce Aplika¢niho serveru CUER.
funkce Zapis vydani lécivého piipravku | Funkce Aplikaéniho serveru CUER.
s omezenim do RLPO
funkce Zména e-Receptu v databazi Funkce Aplika¢niho serveru CUER.
funkce Storno e-Receptu v databazi Funkce Aplikaéniho serveru CUER. E-Recept neni fyzicky
smazan.
funkce Zapis zaznamu o vydeji Ci Funkce Aplika¢niho serveru CUER.
zaméné lékud

2! Uvedte, zda polozka v fadku je aplikaéni <komponenta>, aplika¢ni <funkce> nebo aplika¢ni <sluzba>
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funkce Zména zaznamu o vydeji Ci Funkce Aplikaéniho serveru CUER.
zaméné lékl

funkce Storno zdznamu o vydeji Ci Funkce Aplikaéniho serveru CUER. Zdznam neni fyzicky
zaméné léku smazan.

komponenta Databdze e-Recepti Ulozisté e-Receptd.

funkce Centrélni uloZisté e-Receptl Funkce Databaze e-Receptl.

skupina komponent

RLPO

Aplikace se seznamem lécivych pfipravkli s omezenim a
informacemi o jejich pfedepsani pacientlim.

komponenta Aplikacni server Komponenta RLPO, kterd zajistuje aplikacni logiku.
funkce Zapis vydani |écivého pfipravku | Funkce Aplikaéniho serveru RLPO.
s omezenim
funkce Aktualizace seznamu lécivych Funkce Aplikacniho serveru RLPO.
pripravkli s omezenim
funkce Ovéreni vydani léCivého Funkce Aplikaéniho serveru RLPO.
pfipravku s obsahem konopi
funkce Skartace udaju v databazi Funkce Aplikacniho serveru RLPO. Fyzické smazani dat
z databéze v souladu s § 81a zdkona ¢. 378/2007 Sh.
komponenta Databdze lé¢ivych pfipravkii s | UloZisté léc¢ivych pripravkd s omezenim.
omezenim
funkce Centrdlni ulozisté Iécivych Funkce Databaze IéCivych pfipravkli s omezenim.

pripravk(i s omezenim

skupina komponent

Externi identity

Aplikace s uloZzenymi ucty externich identit. Interni
poskytovatel identit pro Pfistupovou branu.

funkce Rizeni identit Zahrnuje spravu uctu, zménu hesla, apod.
funkce Rizeni pristupd Zahrnuje pridéleni a odebrani opravnéni k uctu.
funkce Autentizace a autorizace Zajistuje autentizaci a autorizaci uZivatel( pro

uzivatell

PFistupovou branu.

skupina komponent

Systém registrace externich
identit

Aplikace zajistujici registraci externich identit (zaloZeni
uzivatelskych ucta) a spravu externich identit.

komponenta Aplikacni server Aplikacni logika Systému registrace externich identit.
funkce Zpracovani zadosti o registraci | Funkce Aplika¢niho serveru Systému registrace externich
identit.
funkce Zpracovani zadosti o spravu Funkce Aplikacniho serveru Systému registrace externich
externi identity identit.
komponenta Databdze Zadosti Ulozisté Zadosti o registraci &i sprdvu externi identity.
funkce Ulozisté 7adosti o registraci Funkce Databaze zadosti Systému registrace externich
identit.
komponenta Aktivacni portal Aplikace pro zabezpecené vyzvednuti pfihlaSovacich
udaju k uétu pomoci aktivacnich udaj.
funkce Odeslani aktivacnich udajd v Funkce Aktivac¢niho portalu.
SMS zpravé
funkce Odeslani aktivaénich udajd v Funkce Aktivacniho portalu.
datové zpravé
funkce Odeslani aktivacnich udajl e- Funkce Aktivacniho portalu.
mailem
funkce Zobrazeni prihlasovacich Gdajd | Funkce Aktivacniho portalu.
na zakladé aktivacnich udajd
komponenta Pfistupova brana Aplikace, ktera je jedinym pfistupovym bodem

uzivatelG do CUER (v budoucnu i do dalsich aplikaci
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SUKL). Zaji$tuje autentizaci a autorizaci uZivatel( vadi
pFislusnym (internim i externim) poskytovatelim
identit.
funkce Poskytovani pfistupového UzZivatelé pfistupuji na pfistupovou branu a jejich
webového rozhrani pro pozadavky jsou preposildny do napojenych aplikaci.
aplikace SUKL
funkce Autentizace a autorizace Funkce pfistupové brany.
pristupujicich uZivatell
komponenta SMS brana Aplikace pro odeslani urcité informace v SMS zpravé.
funkce Pripojeni na vSechny Ceské SMS brana musi byt napojena na SMS brany
mobilni operdtory poskytované viemi ¢eskymi mobilnimi operatory.
funkce Odeslani SMS zpravy na Odeslani SMS zpravy do SMS brany spravného mobilniho
telefonni Cislo operatora.
komponenta SIEM Bezpecnostni systém pro sbér a vyhodnocovani
bezpecnostnich udalosti.
funkce Detekce bezpecnostnich Funkce SIEM.
uddlosti
funkce HIaseni bezpecnostnich Funkce SIEM.
incidentu

Katalog aplikacnich rozhrani:

Aplikacni rozhrani Komponenta A - Komponenta B—- | Vysvétleni obsahu a vyznamu rozhrani
volajici odpovidajici aplikacnich komponent

Interni rozhrani (aplikaci reseni mezi sebou, na aplikace uvnitr Gradu, pripadné resortu, krajské korporace, apod.)

Rozhrani webovych Czech POINT, mobilni |Systém registrace |Rozhrani pro registraci a spravu externich
sluZeb Systému aplikace externich identit identit, které vyuZiva zejména Centrala
registrace externich Czech POINT na zakladé podaného
identit formulare Czech POINT se Zadosti o

registraci nebo spravu externi identity na
KMVS ¢i CzechPOINT@home.

Webové rozhrani Webovy prohlize¢ Aktivacni portal Webové stranky Aktivacniho portalu,
aktiva¢niho portalu uréené pro zabezpecené vyzvednuti
pfihlasovacich udajd k uctu pomoci
aktivacnich udaja.

Webové rozhrani Webovy prohlizec¢ CUER Webové stranky CUER, pomoci kterych Ize
CUER provadét ¢innosti s e-Recepty. Alternativni
rozhrani k webovym sluzbdm CUER.
Rozhrani webovych Informacni systémy CUER Rozhrani webovych sluzeb, pomoci kterych
sluzeb CUER Iékard a lékarnika mohou klientské systémy provadét cinnosti
(NIS), Informacni s e-Recepty.
systémy zdravotnich Czech POINT vola webové sluzby CUER za
pojistoven, mobilni ucelem vydani vypisu se seznamem
aplikace, Czech POINT e-Receptll pro pacienta.
Webové rozhrani Webovy prohlizec¢ RLPO Webové stranky RLPO, pomoci kterych
RLPO pristupuje Policie CR, Ministerstvo
zdravotnictvi a SUKL do RLPO.
Rozhrani webovych CUER RLPO Rozhrani webovych sluzeb, pomoci kterych
sluzeb RLPO zapisuje komponenta CUER do RLPO
informace o vydani IéCivého pripravku s
omezenim.
Webové rozhrani Webovy prohlize¢ Externi identity Webové stranky systému Externi identity
Externi identity pro samoobsluznou spravu uZivatelskych
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ucta.
Autentiza¢ni rozhrani | Pfistupova brana Externi identity Rozhrani pro autentizaci a autorizaci
Externi identity pfistupujicich uZivatell pomoci Gcétu

externi identity.

Externi rozhrani (na aplikace eGovernmentu a jinych uradu, pfipadné jina rozhrani)

Autentizacni rozhrani | Pfistupova brana NIA Rozhrani pro autentizaci uzivateld do

NIA (elDAS) systému eRecept podle elDAS.

Autentizacni rozhrani | Pfistupova brana JIP/KAAS Rozhrani pro autentizaci uZivatell do

KAAS systému eRecept pomoci prihlasovacich
udaju, pouzivanych v systému Czech
POINT.

Pfistupové rozhrani Pfistupova brana ISDS Rozhrani pro autentizaci uzivateld do

ISDS systému eRecept pomoci pristupovych
udajd do datové schranky.

Rozhrani WS pro praci | Systém registrace ISDS Rozhrani pro vyzvedavani a odesilani

s datovymi zprdvami | externich identit datovych zprav v rdmci registrace a spravy

externich identit (v pripadé Zadosti
dorucené datovou zpravou).

Rozhrani WS ISZR Systém registrace ISZR Rozhrani eGON webovych sluzeb ISZR,
externich identit, vyuZivané zejména pro ztotoznéni obyvatel
CUER, RLPO v(i&i ROB a ovéfeni osoby vigi ROS.

eGON Service Bus Systém registrace Zdravotnické Integracni ESB sbérnice, pomoci které se
externich identit registry bude komunikovat s dalSimi informacnimi

systémy v resortu zdravotnictvi (konkrétné
se zdravotnickymi registry pro ziskani
odbornosti lIékare a lIékarnika).

eGON Service Bus Informacni systém CUER, RLPO Integracni ESB sbérnice, pouzivand

v rezortu zdravotnictvi v opac¢ném rezimu, kdy jiny systém rezortu
zdravotnictvi konzumuje sluzby
poskytované systémem CUER a RLPO
prostrednictvim eGSB.

Katalog aplikacemi podporovanych agend (vazebni tabulka aplikaci na evidenci dle RPP)

Realizovany systém??> | Agenda Seznam cinnostnich roli
CUER A1243 CR8930
RLPO A1243 CR11366

Modely aplikacni architektury — pohled struktury aplikaci (postihuje vSechny objekty z katalogu aplikacnich
komponent a jejich klicovych funkci)

22 Mysli se informacni systém (aplikaéni komponenta nebo spoluprace), tak jak je (bude) pro modelované feseni evidovan v 1SolSVS a v RPP
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Modely aplikaéni architektury — pohled vyuziti aplikaci (NEPOVINNY) - postihuje vztah mezi aplika¢nimi
komponentami a jejich sluzbami a byznys funkcemi nebo procesy. Pohled predstavuje ¢ast pohledu Ctyrvrstvé
architektury - je-li tento, v kapitole 2.3.9 uveden, je pohled vyuZiti aplikaci nepovinny.

<zde vlozte diagram(y)>

Vysvétleni aplikacni architektury projektu:

Resenf je tvoreno témito zakladnimi aplikaénimi komponentami:

e  Pfistupova brana — jediny pfistupovy bod uZivateld do CUER a v budoucnu dalsich informaénich
systém@ SUKL

e WEB SERVER — webovy portal, do néjz jsou integrovana webova rozhrani jednotlivych aplikacnich
komponent systému eRecept

e CUER - kli¢ovy systém feseni; zajistuje uloZeni e-Receptll a operace s nimi (ulozeni, zména a zrudeni
Iékafem, vyzvednuti Iékarnikem, kontrola zdravotni pojistovnou, prohliZzeni pacientem)

e RLPO - klicovy systém feSeni; zajistuje vedeni seznamu léCivych pfipravkll s omezenim a vedeni
informaci o jejich vydani pacientdm

e Systém registrace externich identit — zajiStuje registraci a spravu UCta externich identit (lékard,
Iékarnika, zdravotnich pojistoven, pacient(, Ministerstva zdravotnictvi)

e Aktivacni portadl — zajistuje zabezpecené vyzvednuti pfihlasovacich Udaji k Gétu externi identity za
poutZiti aktivacnich udajl

e  SMS brana — zaji$tuje odeslani informaci (primarné se bude jednat o stru¢né notifikace) v SMS zpravé

e  Externi identity — systém, kde jsou uloZeny externi identity; poskytuje webové rozhrani pro spravu
uctl identit a autentizaéni rozhrani pro ovéreni prihlasovacich tdajl pfistupovou branou

e SIEM —systém pro uvedeni do souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpeénosti

Popis komunikacnich rozhrani:

e  Pristupova brana bude napojena na nékolik zdroji identit, vic¢i nimZ bude ovérovat pfistupujici
uzivatele. Témito zdroji identit bude interni systém Externi identity, JIP/KAAS, autentiza¢ni rozhrani
ISDS a v budoucnu také autentiza¢ni rozhrani NIA pro umoznéni autentizace podle elDAS.

e  Systém CUER bude poskytovat webové rozhrani a rozhrani webovych sluzeb, pomoci kterych se budou
provadét operace s e-Recepty (uloZeni, zména a storno lékafem, vyzvednuti a zapis zaznamu o vydani
¢i zdméné léku lékarnikem, kontrola zdravotni pojistovnou, prohlizeni pacientem, vydani vypisu se
seznamem e-Receptl na Czech POINTu, statistiky pro Ministerstvo zdravotnictvi a SUKL). Tato rozhrani
budou integrovana ve WEB SERVERu.

e  Systém RLPO bude poskytovat webové rozhrani a rozhrani webovych sluzeb, pomoci kterych se budou
provadét operace s |éCivymi pfipravky s omezenim (zapis vydani pripravku, kontrola vydani pripravku
s obsahem konopi Policii CR, statistiky pro Ministerstvo zdravotnictvi a SUKL). Webové rozhrani bude
integrovdno ve WEB SERVERu.

e  Systém registrace externich identit poskytuje rozhrani webovych sluzeb pro registraci a spravu identit,
které bude vyuzivat Czech POINT pro podavani zadosti na KMVS Czech POINT a CzechPOINT@home.
Rozhrani bude dale vyuZivat mobilni aplikace (pro registraci a odregistraci mobilni aplikace do
systému).

e  Systém Externi identity poskytuje webové rozhrani pro spravu Uctll externich identit a autentizacni
rozhrani pro Pfistupovou branu. Webové rozhrani bude integrovano ve WEB SERVERu.

Popis komunikace s externimi systémy:

e Srozhranim eGON webovych sluzeb ISZR komunikuje Systém registrace externich identit, Externi
identity, CUER a RLPO za Gcelem ztotoznéni FO vici ROB a ovéieni existence PO viédi ROS.
e SMS brana v feSeni komunikuje se SMS branami jednotlivych ¢eskych mobilnich operatora.

Fialova barva — budouci integrace reseni s prostredim rezortu zdravotnictvi:

V budoucnu predpokladédme propojeni systému eRecept na dalsi informacni systémy rezortu zdravotnictvi
prostrednictvim integracni ESB sbérnice eGON Service Bus.

Predpokladame, Ze se na eGSB napoji tzv. zdravotnické registry (zejména dosud neexistujici Registr
zdravotnickych pracovnik(l) a Ze Systém registrace externich identit bude z téchto registri ¢erpat informace o
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odbornosti Iékard a lékarnikd.

Pokud v ramci rezortu vznikne rezortni identitni prostor, ktery bude poskytovat autentizacni a autorizacni
sluzby napojenym systémm, predpokladame, Ze informacni systém eRecept bude vyuzivat tento identitni
prostor misto Systému registrace externich identit. Upravi se Pristupova brana takovym zpuUsobem, aby
komunikovala s autentiza¢nim a autorizaénim rozhranim tohoto identitniho prostoru.

Systém registrace externich identit zdistane zachovan pro piipadné pouziti v jinych aplikacich SUKL, nebo pro
autentizaci pacientd, pokud ti nebudou vedeni v rezortnim identitnim prostoru.

e JelikoZz musi byt informacni systém eRecept uveden do provozu pred vybudovanim zdravotnickych
registrli a rezortniho identitniho prostoru, bude v prvni fazi provozu vyuzivat vlastni Systém registrace
externich identit.

2.3.4.2. Architektura IS - ¢dst: Datovd architektura
Katalog zakladnich datovych entit projektu:

Objekt/subjekt VS Datovy objekt Pocet evidovanych objektli | Vysvétleni vyznamu objektt
FO, PFO, PO Registrovany externi |desetitisice ro¢né Registrovany uzivatel systému
subjekt CUER na zakladé podané Z4dosti.
FO Uéet uzivatele desetitisice rocné UzZivatelsky ucet uZivatele systému
CUER.
FO Jind identita jednotky ke kazdému uctu Dalsi zaregistrovana identita

k Gctu, pomoci které se uzivatel
maze hlasit do CUER (nap¥. ISDS,
JIP/KAAS, elDAS identita).

Elektronicky recept Elektronicky recept |desetitisice rocné, pozdéji Elektronicky recept uloZzeny
statisice ro¢né v CUER.
LécCivy pripravek Lécivy pripravek desetitisice ro¢né, pozdéji Informace o |éCivém pfipravku,
statisice rocné ktery je predepsan
v elektronickém receptu.
Lécivy pripravek s Lécivy pripravek s desetitisice ro¢né, pozdéji Lécivy pfipravek s omezenim
omezenim omezenim statisice ro¢né uloZzeny v RLPO.

Model konceptudlni datové architektury projektu:
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Datovy model externi identity:
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Datovy model |IéCebného pfipravku s omezenim:

Legivy plipraves s
omezenim

Mnozsti 18Eiveha
pfipraviu

[\

+yydal [EEivy plipravek +pfijemece |&Siveho piipraviu
7 N

U&et uFivatele FPacient
{l&%arnik)

Uget ufivatele
{pacient)

Vysvétleni datové architektury projektu:

Datovy model externi identity:
Kli¢ovymi elementy tohoto modelu jsou ,Registrovany externi subjekt” a ,,Ucet uZivatele”.

Registrovany externi subjekt (déle zkracené externi subjekt) predstavuje Zadatele o registraci, kterym muze byt
fyzicka osoba, podnikajici fyzicka osoba a pravnicka osoba. Uget uZivatele predstavuje zaloZeny uZivatelsky ucet
pro jednoho konkrétniho ¢lovéka, kterym se uzivatel ptihlasuje do systému eRecept.

Plati, Ze jeden ¢lovék ma zfizen pouze jeden Ucet v systému, ktery je svazan s vlastnim externim subjektem typu
FO! Uet zaméstnance organizace je realizovan tak, 7e se k existujicimu Gctu FO pfida vazba (,Pfifazeni k
subjektu”) na externi subjekt, ktery reprezentuje danou organizaci. U¢et maze byt pfifazen k vice organizacim.

Ucet uzivatele mlie na zakladé 7adosti ziskat opravnéni lokalniho administratora k urditému externimu
subjektu. Toto opravnéni opraviuje dany ucet pfifazovat k externimu subjektu dalsi ucty uZivatell jako
uzivatele daného subjektu. Kazdy ucet ziskdva po svém zfizeni automaticky oprdvnéni lokalniho administratora
ke svému vlastnimu externimu subjektu typu FO.

K zaloZzenému externimu subjektu jsou evidovany viSechny Zadosti o registraci a spravu. K Zadostem o registraci
je déle prifazena ovéfena odbornost |ékafe nebo lékarnika, ktera se zjistuje béhem procesu registrace
externiho subjektu. Kexternimu subjektu jsou ddle zaregistrovdny jeho informacni systémy, které maji
opravnéni pfistupovat do systému eRecept.

Existuji tyto typy U¢td uZivatele — ucet lékare, Ucet Iékarnika, ucet zdravotni pojistovny, Ucet pacienta, ucet
policisty, G¢et Ministerstva zdravotnictvi a Gcet SUKL. Tyto Ucty se od sebe odlisuji pfidélenym piistupovym
pravem lékare Ci |ékarnika, které je Uctu pridéleno na zdkladé zjisténé odbornosti béhem procesu registrace
externiho subjektu. Pravo policisty je Uctu pridélovano ruc¢né administratorem systému na zakladé zadosti od
Policie CR.

K Gétu uzivatele mohou byt pfifazeny jiné identity, pomoci kterych se piihlasuje do CUER (napt. identita ISDS,
identita z JIP/KAAS, identita elDAS; v budoucnu se muZe jednat i o dalsi identity, napf. identitu z Registru
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zdravotnickych pracovnikd). Pro dlavéryhodné pridani jiné identity k Uctu slouZi proces ,Registrace dalsiho
zpUsobu prihlaseni”.

Datovy model elektronického receptu:

K uloZzenému elektronickému receptu jsou pfitazeny jeho identifikacni znaky, které slouzi k jeho dohledani
v CUER.

V elektronickém receptu jsou uloZeny predepsané lécivé pripravky (pfipadné léCivé pfipravky s omezenim) a
jejich predepsané mnozstvi.

S e-Receptem je svdzan zaznam o pacientovi, pro néjz byl e-Recept vystaven. Pokud je pacient registrovan jako
externi identita, Ize zdznam o pacientovi provézat s U¢tem pacienta za Ucelem poskytnuti e-Receptl pacientovi
k prohliZeni.

Déle je k elektronickému receptu zapsana informace, jaky lékaf vloZil e-Recept do CUER a jaky lékarnik e-Recept
vyzved|.

Datovy model léc¢ivého pFipravku s omezenim:

V RLPO je veden seznam |écCivych pripravkl s omezenim. S témito léCivymi pripravky jsou svazany informace o
vydaném mnozstvi, jaky Iékarnik dany IéCivy pFipravek vydal a jakému pacientovi byl IéCivy pFipravek vydan.

Diagramy obsahuji konceptualni datové modely eRecept a RLPO a obsahuji jen zakladni datové entity.

2.3 Enterprise architektura projektu

£y
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2.3.5.  Technologicka architektura — vrstva IT technologie
(HW a SW)

Katalog technologickych komponent a klicovych funkci nebo sluzeb:

Typ prvku? Technologicky prvek ‘ Vysvétleni vyznamu komponent, funkci a sluzeb

Lokalita 1

komponenta Virtudlni servery - Virtualni servery, na nichZ bézi aplikacni komponenty daného
prostredi L1-EP reseni (prostredi EP).

komponenta Virtudlni servery prostredi | Virtudlni servery, na nichz bézi aplikacni komponenty daného
L1-S feseni (prostredi S).

sluzba Virtualizacni sluzba Virtualizacni sluzba pomoci VMware (prostredi EP).
VMware - prostredi L1-EP

sluzba Virtualiza¢ni sluzba Virtualiza¢ni sluzba pomoci VMware (prostiedi S).
VMware - prostfedi L1-S

komponenta Fyzické servery - prostiedi | Fyzické servery, na nichZ bézi virtualizacni sluzba VMware
L1-EP (prostredi EP).

SW VMware Virtualiza¢ni software VMware.

HW Diskové pole L1-EP1 Diskové pole pro prostiedi EP.

HW Diskové pole L1-EP2 Diskové pole pro prostiedi EP.

komponenta Fyzické servery - prostredi | Fyzické servery, na nichZ bézi virtualizacni sluzba VMware
L1-S (prostredi S).

HW Diskové pole L1-S1 Diskové pole pro prostiedi S.

HW Diskové pole L1-S2 Diskové pole pro prostiedi S.

23 Uvedte, zda polozka v fadku je technologicka <komponenta>, technologickd <funkce> nebo technologicka <sluzba>
24 Na misto celkové technologické komponenty (uzlu) je mozno uvést rozdélené zafizeni <HW> a systémovy <SW>
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Lokalita 2
komponenta Virtualni servery - Virtudlni servery, na nichz bézi aplikaéni komponenty daného
prostiedi L2-EP reseni (prostredi EP).
komponenta Virtudlni servery prostredi | Virtudlni servery, na nichz bézi aplikacni komponenty daného
L2-S reseni (prostredi S).
sluzba Virtualiza¢ni sluzba Virtualiza¢ni sluzba pomoci VMware (prostredi EP).
VMware - prosttedi L2-EP
sluzba Virtualizacni sluzba Virtualiza¢ni sluzba pomoci VMware (prostredi S).
VMware - prostredi L2-S
komponenta Fyzické servery - prostfedi | Fyzické servery, na nichz béZi virtualizacni sluzba VMware
L2-EP (prostredi EP).
SW VMware Virtualiza¢ni software VMware.
HW Diskové pole L2-EP1 Diskové pole pro prostredi EP.
HW Diskové pole L2-EP2 Diskové pole pro prostiedi EP.
komponenta Fyzické servery - prostredi | Fyzické servery, na nichZ bézi virtualizacni sluzba VMware
L2-S (prostredi S).
HW Diskové pole L2-S1 Diskové pole pro prostiedi S.
HW Diskové pole L2-S2 Diskové pole pro prostiedi S.

Modely technologické architektury — pohled struktury IT technologické architektury

i)

EEEE | EEEE

} EE—— 8l | | T . s

o = ) =) =

Modely technologické architektury — pohled vyuziti technologické architektury (NEPOVINNY). Pohled
predstavuje ¢ast pohledu Ctyfvrstvé architektury - je-li tento v kapitole 2.3.9 uveden, je pohled vyuZiti aplikaci
nepovinny.

Vysvétleni IT technologické architektury projektu:

\I?(eéeni bude provozovano z divodu zajisténi vysoké dostupnosti ve dvou propojenych lokalitach.

V kazdé lokalité budou provozovana dvé prostfedi — EP a S. Prostfedi EP bude vyhrazeno pro aplikaéni
komponenty systému eRecept (CUER a RLPO). Prostfedi S bude uréeno pro ostatni aplikace, nebot ty mohou
byt vyuZit i jinymi informaénimi systémy CUER.

Aplika¢ni komponenty feSeni budou provozovany na virtudlnich strojich v HA reZimu. Pro virtualizaci bude
pouzit software VMware, ktery pobézi na nékolika fyzickych serverech. Pro uloZeni dat budou pouzivdna dvé
diskova pole v kazdém prostiedi (celkem tedy 8 diskovych poli).

2.3.6.  Technologicka architektura — vrstva komunika¢ni infrastruktury

2.3 Enterprise architektura preojektu

Paris
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Katalog infrastrukturnich komunikacnich komponent, funkci a klicovych sluzeb:
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Typ prvku?> 26

Infrastrukturni prvek

Vysvétleni vyznamu infrastrukturnich komponent, funkci a
sluzeb

Lokalita 1

komponenta SAN switch L1-EP1 Sitovy switch umoznujici propojeni diskového pole se servery
(prostredi EP).

komponenta SAN switch L1-EP2 Sitovy switch umoznujici propojeni diskového pole se servery
(prostredi EP).

komponenta SAN switch L1-EP3 Sitovy switch umoziujici propojeni's druhou lokalitou pro
potfeby synchronizace dat mezi diskovymi poli (prostredi EP).

komponenta SAN switch L1-EP4 Sitovy switch umoznujici propojeni s druhou lokalitou pro
potieby synchronizace dat mezi diskovymi poli (prostiedi EP).

komponenta SAN switch L1-S1 Sitovy switch umoznujici propojeni diskového pole se servery
(prostiedi S).

komponenta SAN switch L1-S2 Sitovy switch umoznujici propojeni diskového pole se servery
(prostredi S).

komponenta SAN switch L1-S3 Sitovy switch umoznujici propojeni's druhou lokalitou pro
potreby synchronizace dat mezi diskovymi poli (prostredi EP).

komponenta SAN switch L1-S4 Sitovy switch umoznujici propojeni s druhou lokalitou pro
potieby synchronizace dat mezi diskovymi poli (prostfedi EP).

sit Prostfedi L1-EP Pocitacova sit predstavujici prostfedi EP.

sit Prostfedi L1-S Pocitacova sit pfedstavujici prostredi S.

komponenta Switch L1-1 Switch zajistujici pFipojeni interni sité k internetu.

komponenta Switch L1-2 Switch zajistujici pFipojeni interni sité k internetu.

komponenta Switch L1-3 Switch zajistujici propojeni obou lokalit datovou linkou.

komponenta Switch L1-4 Switch zajistujici propojeni obou lokalit datovou linkou.

komponenta Firewall L1-1 Firewall, ktery Fidi sitovou komunikaci z/do internetu.

komponenta Firewall L1-2 Firewall, ktery Fidi sitovou komunikaci z/do internetu.

komponenta Balancer Sitovy prvek, ktery pfeposila klientské pozadavky do prvni nebo
druhé lokality.

Lokalita 2

komponenta SAN switch L2-EP1 Sitovy switch umoznujici propojeni diskového pole se servery
(prostredi EP).

komponenta SAN switch L2-EP2 Sitovy switch umoznujici propojeni diskového pole se servery
(prostiedi EP).

komponenta SAN switch L2-EP3 Sitovy switch umozZnujici propojeni s prvni lokalitou pro potfeby
synchronizace dat mezi diskovymi poli (prostredi EP).

komponenta SAN switch L2-EP4 Sitovy switch umoznujici propojeni s prvni lokalitou pro potieby
synchronizace dat mezi diskovymi poli (prostredi EP).

komponenta SAN switch L2-S1 Sitovy switch umoznujici propojeni diskového pole se servery
(prostredi S).

komponenta SAN switch L2-S2 Sitovy switch umoznujici propojeni diskového pole se servery
(prostredi S).

komponenta SAN switch L2-S3 Sitovy switch umoznujici propojeni s prvni lokalitou pro potfeby
synchronizace dat mezi diskovymi poli (prostredi EP).

komponenta SAN switch L2-S4 Sitovy switch umoznujici propojeni s prvni lokalitou pro potieby

25 Uvedte, zda polozka v radku je komunikaéni <komponenta>, komunikaéni <funkce>, komunikacni <sluzba>, komunikaéni <sit> nebo

komunikacéni <cesta>

26 Na misto celkové komunikaéni komponenty (uzlu) je mozno uvést rozdélené na komunikaéni zafizeni <HW> a komunikaéni systémovy

<SW>
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synchronizace dat mezi diskovymi poli (prostredi EP).
sit Prostredi L2-EP Pocitacova sit predstavujici prostredi EP.
sit Prostredi L2-S Pocitacova sit predstavujici prostredi S.
komponenta Switch L2-1 Switch zajistujici pfipojeni interni sité k internetu.
komponenta Switch L2-2 Switch zajistujici pfipojeni interni sité k internetu.
komponenta Switch L2-3 Switch zajistujici propojeni obou lokalit datovou linkou.
komponenta Switch L2-4 Switch zajistujici propojeni obou lokalit datovou linkou.
komponenta Firewall L2-1 Firewall, ktery Fidi sitovou komunikaci z/do internetu.
komponenta Firewall L2-2 Firewall, ktery fidi sitovou komunikaci z/do internetu.
Ostatni
sit Samostatné datové Vyhrazena komunikacni linka pro propojeni diskovych poli a
propojeni SAN mezi synchronizaci dat mezi obéma lokalitami.
lokalitami
sit Samostatné datové Vyhrazend komunikaéni linka pro zajisténi komunikace mezi
propojeni mezi lokalitami | obéma lokalitami.
sit KIVS Komunikacni infrastruktura verejné spravy, pres kterou budou
do systému eRecept pristupovat systémy a uzivatelé pripojeni
do KIVS (tedy primarné statni instituce).
sit Internet Verejna sit Internet, pres kterou budou pfistupovat do systému
eRecept systémy a uZivatelé nezapojeni do KIVS (primarné tedy
pacienti).

Modely technologické architektury — pohled struktury komunikacni infrastruktury

T — I
Modely technologické architektury — pohled vyuZiti komunikaéni infrastruktury (NEPOVINNY). Pohled

predstavuje ¢ast pohledu Ctyfvrstvé architektury - je-li tento v kapitole 2.3.9 uveden, je pohled vyuZiti aplikaci
nepovinny.

Vysvétleni architektury komunikacni infrastruktury projektu:

\Re§en|' bude provozovano z divodu zajisténi vysoké dostupnosti ve dvou propojenych lokalitach.

V kazdé lokalité budou provozovdna dvé prostiedi — EP a S. Prostfedi EP bude vyhrazeno pro aplikaéni
komponenty systému eRecept (CUER a RLPO). Prostfedi S bude uréeno pro ostatni aplikace, nebot ty mohou
byt vyuZit i jinymi informaénimi systémy CUER.

Fyzické servery a diskova pole budou ptipojeny do pfislusné pocitacové sité (prostiedi EP a S) pro zajisténi
vzajemné komunikace mezi servery a serverd s diskovymi poli.

Diskova pole v obou lokalitdch budou navzajem propojena pomoci samostatné vyhrazené datové linky, ktera
bude slouzit k synchronizaci dat mezi poli v ramci vybudovaného geografického clusteru.
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PocitaCové sité EP a S budou prostfednictvim switchl a firewalll pfipojeny k internetu a siti KIVS. Pocitacové
sité v obou lokalitdch budou navzajem propojeny pomoci samostatné vyhrazené datové linky, ktera bude
slouzit k zajisténi komunikacni linky mezi obéma lokalitami (napf. pro synchronizaci na urovni aplikaci).

CMS nebude vyuZivan, protoZe vétsina aktérl systému eRecept neni do tohoto komunikac¢niho uzlu pfipojena.
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2.3.7. Bezpednostni architektura B Sy
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Katalog pasivni bezpecnostni architektury projektu

Hrozba / riziko Ohrozeny prvek Dusledky nutnosti ochrany prvku pro navrh architektury
architektury projektu

DDos utok Aplikacni server Detekce zvySeného provozu na FW

Odcizeni /zneuziti Osobni data Zabezpedeni osobnich dat, ulozenych v databazich CUER a RLPO

— fizeni pfistupu k datm, podle potfeby i Sifrovani dat, audit
pristupd k datlim.Vzhledem ke skutecnosti, Ze data systému
budou ulozena i mimo statni DC, SUKL mimo standardni SW
ochranu (FW, aplikacni FW, IDS, IPS)) peclivé fesi i fyzickou
ochranu DC. Datové centrum je umisténo v budové, ktera se
nachazi v ohraniceném aredlu. Pfistup do arealu se eviduje.
Vstup do budovy je umozZnén pouze evidovanym osobam
(zajistuje strazni sluzba + kamery). Vstup do DC je

zajiStén protipozarnimi dvermi, které jsou zajistény specidlnim
zamkem a nezavislym snimacem otiskU prstd. Samoziejmosti je
zajisténi prostor zhasecim zafizenim a splnénim norem CSN EN
15004 vyhlasky 246/2001 Sb., EN 54-1, EN1047, ISO 14520-
1:2006, NFPA 75, NFPA 76, BS 62662011, BS EN 1004-1“2008.
DC splniuje dale nasledujici normy: EN 1143-1 Bezpecnostni
uschovné objekty — fyzicka odolnost, EN50131 poplachové
systémy EZS, EN 50132/133 Poplachové systémy CCTV. Prostor
vlastni budovy i DC je monitorovan kamerovym systémem.

Katalog aktivni bezpecnostni architektury projektu

Hrozba / riziko Bezpecnostni prvek Vysvétleni zplsobu zmirnéni hrozby / rizika prvkem
arch. architektury
DDoS utok FW SIEM, ruéni zasah na FW
Ztrata dat 2 lokality ulozeni dat | Pravidelné zalohovani dat; uloZzeni dat ve dvou nezavislych
lokalitach

Identifikace, autentizace a autorizace subjektt/uzivatell v jejich rolich

Vysvétleni moznosti fyzické a elektronické identifikace subjektli/ uZivatell v jejich roli pro sluibu a
informacni systém:

UZivatelé systému eRecept se budou moci identifikovat pomoci nékteré z téchto identit:

e identita v systému Externi identity — identita zfizovana v ramci systému eRecept na Zadost, kterd je po
predepsanych komunikacnich kanalech doruc¢ena do systému eRecept
e identita ISDS — identita uloZend v identitnim prostoru v ramci ISDS
e identita JIP/KAAS— identita uloZzend v JIP/KAAS
e identita elDAS (v budoucnu) —identita poskytovana z NIA
e identita z identitniho prostoru rezortu zdravotnictvi (v budoucnu
Predpokladame, Ze jednotlivi aktéfi systému eRecept budou pouZivat tyto identity:
e  Lékaria lékarnici budou pouZivat identitu v systému Externi identity, pozdéji identitu elDAS.
e Pacienti budou pouZivat identitu ISDS, pokud jsou vlastniky datové schranky, pozdéji identitu elDAS.
e Zdravotni pojistovny, Ministerstvo vnitra a SUKL budou pouZivat identitu JIP/KAAS, v budoucnu nelze
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vyloucit ani identitu elDAS.

e Policie CR bude pravdépodobné (na zékladé zku$enosti z jiného projektu) vyuzivat anonymizované
uzivatelské ucty, zfizené v systému Externi identity. V systému eRecept bude auditovano pouzivani
téchto anonymizovanych Uctl, mapovaci tabulku na konkrétni pfislusniky Policie bude vlastnit Policie
CR.

Vysvétleni zpUsobl autentizace, tj. ovéreni identity subjekt/ uzivatell v jejich roli pro sluzbu a informaéni
systém:

Autentizaci pfistupujicich uzivateld do systému eRecept bude provadét Pristupova brana, kterd provede
ovéreni identity uZivatele viéi autentizacnim sluzbam prislusného poskytovatele identit (Externi identity, ISDS,
JIP/KAAS, NIA, ...).

Presnéji feCeno, v pfipadé ISDS, JIP/KAAS a NIA provede Pristupovd brana prfesmérovani uzivatele na
autentizacni rozhrani daného poskytovatele identit (Pfistupové rozhrani ISDS, KAAS Czech POINT, ...), kde dojde
k autentizaci uzivatele, a do Pfistupové brany se vraci jiz ovéreny uzivatel s Udaji o jeho identité.

Vysvétleni zplsobu autorizace, tj. pfidéleni opravnéni autentizovanym subjektim/ uzivatelim v jejich roli
pro sluzbu a informacni systém:

V systému eRecept budou pouZivana nasledujici opravnéni — Léka¥, Lékarnik, Zdravotni pojistovna, Pacient,
Policie CR, Statistik (pro Ministerstvo zdravotnictvi a SUKL).

Opravnéni budou pridélovana zakladanym identitdm v systému Externi identity na zakladé podané Zadosti a
ovéreni prislusné odbornosti, kterou Zadatel v zZadosti zvoli.

V piipadé zdravotnich pojistoven, Ministerstva zdravotnictvi a SUKL bude navic v JIP/KAAS piidélena témto
subjektim pfislusna role, takze lokalni administratofi téchto subjektl budou moci pridélit roli konkrétnim
zaméstnancim v subjektu a ti budou moci pomoci své identity z JIP/KAAS pristupovat do systému eRecept
s pfislusnou roli.

Diagram bezpeénostni architektury (NEPOVINNY)

<zde vlozte diagram(y)>

Vysvétleni bezpecnostni architektury projektu:

V souladu s CSN ISO/IEC 27034.
V systému eRecept budou pouzivany tyto prvky bezpecnostni architektury:

e Rizeni identit — komponenta Externi identity a komponenta Systém registrace externich identit
(pFipadné externi poskytovatelé identit).

e Rizeni pFistupl — komponenta P¥istupova bréna.

e  Monitoring a vyhodnocovani bezpe€nostnich udalosti — komponenta SIEM.

e Audit a generovani logli — neni v popisu architektury vyslovené zminéno, ale pocita se s tim u vSech
komponent systému; logovani bude vstupem pro komponentu SIEM.

e  Zajisténi urovné dostupnosti dat — aplikacni komponenty a technologické prvky budou provozovany
v rezimu HA a ve dvou lokalitach.

2.3.8.  Shoda s pravidly, standardizace a dlouhodoba e e
udrzitelnost >
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Katalog pfedpisti a norem:

Pfedpis / pravni Ovlivnény prvek Vysvétleni vyznamu predpisu pro navrh architektury projektu
norma

Predpisy formujici zménu architektury obsazenou v projektu — OVLIVNUJICi CELEK RESENI

. \Zékon ¢. 378/2007 Sb., o léCivech, ve znéni pozdéjSich predpist
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o Vyhlaska ¢. 54/2008 Sbh., o zpUsobu predepisovani léCivych pfipravkd, udajich uvadénych na
Iékarském predpisu a o pravidlech pouzivani |ékarskych predpisl, ve znéni pozdéjsich predpist

o Vyhlaska ¢. 84/2008 Sh., o spravné lékdrenské praxi, blizSich podminkach zachazeni s léCivy
v lékarnach, zdravotnickych zafizenich a u dalSich provozovatell a zafizeni vydavajicich 1é¢ivé
pfipravky, ve znéni pozdéjsich predpis

o Vyhlaska ¢&. 236/2015 Sb., kterou se stanovuji podminky pro predepisovani, pfipravu, vydej a
pouzivani individualné pfipravovanych léCivych pripravk(i s obsahem konopi pro 1é¢ebné pouZiti

e  Zakon ¢. 167/1998 Sbh., o ndvykovych latkach, ve znéni pozdéjsich predpist

e  Zikon ¢&. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani, ve znéni pozdéjsich
predpist

e  Zdikon ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi, ve znéni pozdéjsich predpist

v

e  Zdikon ¢. 101/2000 Sb., o ochrané osobnich Gdajd, ve znéni pozdéjsich predpist

e  Zakon ¢. 227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich predpist
e Zakon ¢.111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpist
e  Zakon ¢. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné nékterych dalsich zakon(, ve
znéni pozdéjsich predpist
Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich
predpisu

Pfedpisy formujici zménu architektury obsazenou v projektu — FORMUJICi DiLEi PRVEK

Dalsi predpisy také pfimo ovliviiujici navrh architektury projektu

Katalog v projektu uplatnénych standard (NEPOVINNE)

ID a nazev standardu | Standardem ovlivnény | Vysvétleni vyznamu standardu v navrhu
objekt

Katalog v navrhu znovupouiZitych stavebnich blokd feSeni a ufadem standardizovanych architektonickych
stavebnich bloki (NEPOVINNE)

ID a nazev Typ stavebniho Vysvétleni vyznamu stavebniho bloku v navrhu
stavebniho bloku bloku?’

Katalog zasad a opatieni dlouhodobé udrzitelnosti tfadu (NEPOVINNE)

ID a nazev zasady / Vztah k objektu / Vysvétleni vyznamu pro projekt
opatreni prvku architektury

Ekonomicka udrzitelnost

Socialni udrzitelnost

27 Uvedte obdobné typy, jako byly uvadény v dil¢ich katalozich, napfiklad <proces> nebo <aplikacni komponenta>

35



[ ] [ ]
[ X J o0
ceece esses MINISTERSTVO VNITRA

eo0ee0000 CESKE REPUBLIKY
eeo0occ00e

200000OCGOCS

|

Environmentalni udrzitelnost

Vysvétleni legislativy, standardizace a udrzitelnosti architektury projektu:

Nerelevantni

2.3.9.  Priehled sluzeb ¢tyivrstvé architektury

Model sluZeb v ctyivrstvé vizi architektury verejné spravy

2.3 Enterprise architektura projektu
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Vysvétleni ctyrvrstvé architektury sluzeb projektu:

Aktériim, jimiz jsou lékafi, lékarnici, zdravotnické pojistovny, pacienti, Policie CR, Ministerstvo zdravotnictvi a
SUKL, bude fe$eni poskytovat tyto zakladni druhy sluzeb:
e SluZby registrace a spravy externi identity — pomoci nich se budou zfizovat a spravovat Uty uZivatell
systému (s vyjimkou Policie CR a SUKL)
e  Sluzby prace s e-Recepty — pomoci nich bude realizovdno samotné vkladani a vyzvedavani e-Receptl
z CUER a dalsi ¢innosti
e  Sluzby prace s lé¢ebnymi pfipravky s omezenim — pomoci nich se bude zapisovat vydani |é¢ebného
pripravku s omezenim do RLPO a Policie CR bude ovéiovat vydani pfipravku s obsahem konopi

e  Statistické sluzby — budou vyuzivany Ministerstvem zdravotnictvi a SUKLem pro ziskavani statistickych
report( z CUER a RLPO

Tyto sluzby budou realizovany pfislusnymi procesy.

Procesy budou aplikacné podporovany aplikacnimi komponentami feseni. Procesy registrace externi identity
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bude podporovat zejména Systém registrace externich identit, Aktivacni portdl a Externi identity. Procesy prace
s e-Recepty bude podporovat hlavni komponenta feseni — komponenta CUER (Centralni tlozisté elektronickych
receptl). Procesy tykajici se léCivych pfipravkil s omezenim budou realizovany pomoci komponenty RLPO. SMS
brana bude slouzit pro zasilani notifikacnich SMS zprav. Aktéfi budou do systému eRecept pfistupovat
prostfednictvim pfistupové brany, kterd bude zajistovat jejich autentizaci. Webova rozhrani aplikacnich
komponent systému eRecept budou integrovdna v komponenté WEB SERVER.

Reseni bude provozovano ve dvou lokalitach, pficem? v kazdé lokalité budou provozovana dvé prostiedi.
Prostfedi EP bude vyhrazeno pro komponenty informacniho systému eRecept, prostiedi S bude urceno pro
ostatni komponenty Fe$eni, které mohou byt vyuZivany i jinymi informagnimi systémy SUKL.

Aplikac¢ni komponenty budou nainstalovany na virtualnich strojich v HA reZzimu za pouZiti virtualizacni sluzby
VMware. Virtualiza¢ni prostfedi bude realizovano pomoci nékolika fyzickych server( a diskovych poli pro kazdé
prostredi.

Diskova pole budou do pocitacové sité pripojena pomoci SAN switchd. Dale budou propojena diskova pole
v obou lokalitdch po samostatné datové lince za Ucelem synchronizace dat mezi diskovymi poli a vytvoreni
geografického clusteru.

Prostfedi EP a S budou pomoci sitovych switchd a firewalld pfipojena do internetu a sité KIVS. Dale bude
realizovano vzajemné propojeni prostiedi v obou lokalitich po samostatné datové lince za Ucelem
synchronizace aplikaci v obou lokalitach.

2.4. Architektura (pozice) navrhovaného reSeni v kontextu strategické
architektury aradu a navazujicich subjekta vefejné spravy

2.4 Kontext enterprise architektury dfadu

24.1.  Pozice FeSeni v byznys architektuie Gradu

Diagram byznys architektury — pohled portfolia funkci vefejné spravy (Mapa)

w w w w
- - = =
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Vysvétleni architektury projektu v kontextu byznys architektury aradu:

\Stétnl’ ustav pro kontrolu lé¢iv ma prostrednictvim vnitfniho predpisu definovan seznam hlavnich a podpUrnych
procest s detailnim popisem aktérd, vstupl, vystupl, metrik atd.

Procesy spojené s provozem systémil CUER a RLPO jsou detailné popsany v pfislu$nych vnitfnich predpisech
Uradu a prevazné jsou vyrizovany polo-automaticky zaméstnanci oddéleni ERP ve spisové sluzbé uradu.

NavrZeny systém eRecept tyto procesy vyrazné zautomatizuje. NavrZené procesy registrace externich subjektd
pres formular, KMVS Czech POINT ¢i CzechPOINT@home nahradi tyto stavajici procesy:

e Zpracovani zadosti Iékafl, farmaceutl a zdravotnich pojistoven o pfistup do Centralniho ulozZisté
elektronickych receptd
e  Manualni zpracovani zadosti o pfistup do CUER/RLPO
e Zpracovani zadosti lékart a lékarnikQ v systému pro predepisovani a vydej lécivych pripravk
s omezenim
e  Ovérovani kvalifikaci Iékar( a jejich nastavovani k identité Iékare
Ovéreni kvalifikaci Iékar( (ale i Iékarnikd) bude v prvni etapé spusténi systému eRecept probihat polo-
automaticky, protoze nyni neexistuje systém a komunikacni rozhrani, odkud by se tyto odbornosti daly cerpat
automatizované. Proto bude systém odesilat dotazy na ovéreni odbornosti na Lékafskou nebo Lékarnickou
komoru a zaméstnanec oddéleni ERP nasledné zpracuje doslou odpovéd.

Nové navrzené procesy spravy uctu pres formuldr, KMVS Czech POINT ¢i CzechPOINT@home nahradi stavajici
proces ,Zadosti o odblokovéani Gctu, vygenerovani novych ptistupovych hesel &i znovu zaslani pfistupovych
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Udajt do CUER/RLPO“.

Soucasny proces ,,Osobni predani dopisll s pristupovymi Udaji“ spocivd v hromadném vygenerovani uctd pro
vice zaméstnancud jedné zdravotnické organizace. V navrzeném systému eRecept prejde tato Cinnost na tzv.
lokdIniho administratora dané zdravotnické organizace, ktery k organizaci pfifadi pfislusné uzZivatelské ucty.
Jednotlivi uzivatelé si budou muset o vygenerovani Uuctu pozadat kazdy za sebe.

Prohlaseni o jedinecnosti zavadéné byznys architektury:

Procesy tykajici se prace s elektronickymi recepty jsou jedine¢né v ramci uradu.
Procesy tykajici se registrace externich identit jsou pouZivany pro umoznéni pfistupu do aplikaci CUER a RLPO.

Procesy registrace externich identit jsou navrzeny tak, aby mohly byt pouZivany univerzalné pro jakoukoliv
aplikaci SUKL, ktera vyzaduje pfistup externich identit.

2.4 Kontext enterprise architektury dfadu

24.2. Pozice reSeni v architektuie informaénich systému
uradu

L339

233

2.3.7] (238

2.4.2.1. Pozice reSeni v aplikacni ¢dsti architektury IS uradu

Diagram aplikacni architektury IS — pohled portfolia aplikacnich komponent a
funkci (Mapa)

&
&
(" e— ) — ) — L —

Piistupova bréna —.

WEE SERVER —

Spisova sluZba oLP RLPC cUER Externi identify Systém regi Ativagni portal
[— extemich identit

[0 J[ \
| | s = |

SMS brana SIEM

i S

Vysvétleni architektury projektu v kontextu aplikacni architektury tradu:

Diagram vysSe obsahuje aplikacni komponenty uradu, které komunikuji nebo jinym zplsobem souviseji
s reSenim eRecept.

Navriené fedeni eRecept je postaveno na téchto soucasnych informaénich systémech SUKL:

e  CUER - Centralni tloZisté elektronickych receptl
e RLPO — Registr léCivych pripravkd s omezenim
e  Externiidentity — adresar externich identit s rozhranim pro samoobsluznou spravu uZivatelskych actu
e WEB SERVER — webovy portal, v némz budou integrovana webova rozhrani jednotlivych komponent
systému eRecept
NavrZené fedeni eRecept bude dale spolupracovat s témito existujicimi informaénimi systémy SUKL:

e Spisova sluzba — bude vyuzivana zejména v procesech registrace a spravy externich identit
e  DLP - Databaze |éCivych pfipravki
V névrhu systému eRecept se nepocitd s vyuZitim integracni sbérnice ESB Gradu.

Vyznam barev v diagramu je nasledujici:

e azurova aplika¢ni komponenta — existujici aplikace Uradu, u které nepredpokladame jeji zménu
e oranzova aplikacni komponenta — existujici aplikace uradu, ktera je predmétem zde popisovaného
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feSeni a kterd bude zménéna
e (Cervena aplikacni komponenta — nova aplikace, kterd bude vytvorena v rdmci popisovaného reseni
e Cerna vazba — existujici vztah mezi aplika¢nimi komponentami

e Cervena vazba — novy vztah mezi aplikaénimi komponentami, ktery vznikne v ramci popisovaného
feseni

Prohlaseni o jedinecnosti zavadéné aplikacni architektury:

Popisované feSeni nevytvari zadnou duplicitni aplikacni architekturu v rdmci Uradu. Naopak se v maximalni
mite snazi vyuZzivat stavajici aplikace Uradu (Externi identity) a feSeni je dekomponovano takovym zplsobem,
aby vznikly samostatné aplikacni komponenty, které bude mozné pouzit ve stavajicich i budoucich aplikacich
Uradu (Pristupova brana, Systém registrace externich identit s Aktivacnim portalem, SIEM, SMS brana).

2.4.2.2. Pozice reseni v datové ¢dsti architektury IS tradu
Diagram datové architektury IS — pohled struktury informaci nebo pohled konceptuélni ERD?®
7 7 )

CUER RLPO CON

g ] ] i 3

SROLP DCTM DIS13 DLP LEK13 Oracle BI VERSO

Speduni fizeni Oloziste stsbaze hissen] Databaze |&ebnych
oL dorumenti distributont 1&&iv) piipravid
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i o Y fizeni

sSLAA

ezl

Korespondence: (izetni polozs Personalni data Identits AD. il T Identita

Evidence majetiu

Vysvétleni architektury projektu v kontextu datové architektury uradu:

VySe zobrazeny diagram zndzorfuje klicovd data a informacéni systémy ufadu, v nichZ jsou tato data
generovana.

V systému eRecept se pouZiva datova struktura elektronického receptu, informace o vydani IéCivého pfipravku
s omezenim a registrovana externi identita (,Registrovana osoba“). Elektronicky recept a vydani lécivého
pfipravku s omezenim jsou v navrhovaném feseni propojeny s Registrovanou osobou za ucelem identifikace
Iékare, ktery e-Recept vygeneroval, lékarnika, ktery na zédkladé e-Receptu vydal léCivé pripravky, a pacienta, pro
néjz byl e-Recept (IéCivy pripravek) predepsan.

Prohlaseni o jedinecnosti zavadéné datové architektury:

V ramci navrhovaného feSeni nejsou ulozeny duplicitni datové struktury, které by se vyskytovaly v jinych
informacnich systémech Gradu.

Data, kterd jsou ulozena v jinych systémech (zejména systém Externi identity), si systém CUER prebird z téchto
systéma.

2.4.3. Pozice FeSeni v IT technologické architektuie uradu | T

Diagram technologické architektury — pohled portfolia IT technologickych || O |
komponent a funkci (Mapa) - ]
28 Entity relationship diagram e = ]
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Virtualizaénl sluba
VMware - prostiedi S

Virtualizaénl sluba
VMware - prostiedi EP

Sluzba diskoveho pole File server Domena Windows

N A A [ [

E-mailowy semver DHCP DNS WDS W5US

W A A N

Certifita&ni autorita Zalohovani Maonitorovani Zaloha elektrické
energie

Diagram technologické architektury — tzv. infrastrukturni pohled IT technologii

VirtudIni servery - prostiedi EP Virtuglni servery - prostiedi §

@Iiza:‘:ni sluzba VMware - prostl‘e@ @alizaﬁni sluZba VMware - prostfeD

i
Fyzické server) - prostied EP Diskové pole 1 Diskové pale 2 Fyzicke servery - prostiedi § Diskove pole 1 Diskove pole 2
! (EF) (EF) ) s
O
Vhiware e
SAN switch SAN switch SAN switch SAN switch
Prostredi EP Prostredi S
Vnitini sit’
[E-mailovy server] Certifikadni DNS DHCP [xdterni g 1 Fxtemi NS 2 wsus wos WMonitoravac
aurtority server

HSM modul

Vysvétleni architektury projektu v kontextu architektury IT technologie ufadu:

Vyse zobrazené diagramy znazorfiuji soucasnou technologickou architekturu SUKL, kterd se nachazi pouze
v jedné lokalité; ne budouci architekturu! Projekt pocita s vybudovanim druhé lokality pro zajisténi vysoké
dostupnosti aplikaci.Navrhované reseni bude provozovano na virtudlnich strojich, které budou vytvoreny na jiz
pouzivané virtualizacni technologii VMware.

EP a S je pouze pojmenovani internich prostfedi SUKL.

Prohlaseni o jedinecnosti zavadéné architektury IT technologie:

V kontextu jedné lokality nezavadi navrhované reseni zadné duplicitni technologické komponenty. V maximalni
mite budou vyuzity existujici hardwarové prostiedky uradu.
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Vybudovani druhé lokality sice znamenad vytvoreni duplicitnich technologickych komponent, tato duplicita je
vsak Zadouci (a nutna) z pohledu zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti.

24.4. Pozice reSeni v komunikaéni infrastrukture aradu
infrastrukturnich

Diagram technologick

é architektury - pohled portfolia

komunikacnich komponent a funkci (Mapa)

Provoz prosttedi EP

Ffipojeni k internetu

Provoz prostiedi S

Zaberpedene pfipojeni siti
regionalnich pobotek

Provoz wnitfni sité

2.4 Kontext enterprise architektury Gfadu
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239

2.3.7] (238
233

 JC o JC JCJ

Vzdaleny pfistup

Diagram technologické architektury — tzv. infrastrukturni pohled komunikacni infrastruktury

Provoz bezdratove sité

Fyzické servery - prostiedi EP Diskové pole 1 Diskové pole 2 Fyzicke servery - prostiedi S Diskove pole 1 Diskové pole 2
(EF) (EF) 8) (s)
O O
Vitware VMware
SAN switch SAN switch SAN switch SAN switch
Prostredi EP Prostredi 8
Vnitini sit’
E-mailovy server| Certifikacni DNS DHCP [Externi NS 1 Externi NS 3 wsus WDS Menitorovaci
autority server
Interni DMZ Externi DMZ

Vysvétleni architektury projektu v kontextu architektury komunikacni infrastruktury uradu:

\V\’/§e zobrazené diagramy zndazorfiuji soucasnou technologickou architekturu SUKL, kterd se nachazi pouze v
jedné lokalité; ne budouci architekturu! Projekt pocita s vybudovanim druhé lokality pro zajiSténi vysoké
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dostupnosti aplikaci.

Navrhované feseni bude vyuZivat stdvajici komunikaéni infrastrukturu Ufadu a bude realizovano napojeni na
KIVS.

Prohlaseni o jedine¢nosti zavadéné architektury komunikacni infrastruktury:

\V kontextu jedné lokality nezavadi navrhované reseni zadné duplicitni komunikaéni komponenty. V maximalni
mitfe budou vyuZity existujici infrastrukturni prostfedky uradu.

Vybudovani druhé lokality sice znamena vytvoreni duplicitnich komunikacnich komponent, tato duplicita je
vsak Zadouci (a nutna) z pohledu zdkona ¢. 181/2014 Sb., o kybernetické bezpecénosti.
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2.5.  Architektura (pozice) navrhovaného reseni v kontextu
eGovernmentu - zpuisob vyuZziti sdilenych prvkia architektury aradu
a eGovernmentu

2.5.1.  Vyuziti sdilenych prvkia eGovernmentu v byznys
architekture uradu

Vyuziti sdilenych (byznys) sluzeb vefejné spravy, zejména centralnich sluzeb
eGovernmentu

T
(S | e e e— s —
| | W— L L W | S—

Nazev sluzby Kdo poskytuje sluzbu Kdo je pfijemcem sluzby |Pouzité rozhrani
Poskytovani KMVS | Czech POINT Systém eRecept KMVS Czech POINT
Zabezpedeny ISDS Systém registrace Webové sluzby ISDS
prenos zprav externich identit

Vyugziti dalSich kli¢ovych prvkd eGovernmentu?®

Nazev Popis Pouzito
RPP Procesy jsou definovany dle agend v souladu Ne.
s jejich registraci v RPP Procesy nelze nadefinovat podle

relevantnich agend, které jsou
zaregistrovany v RPP. Pojmenovani
¢innostnich roli pro systémy CUER a
RLPO je prilis obecné.

Identifikace, Identifikace osob vstupujicich do procesu je Ano.
autentizace feSena v souladu s JIP/KAAS a Narodnim V rdmci feseni je JIP/KAAS vyuZivan jako
identitnim schématem externi poskytovatel identit. \

Vysvétleni vyuziti sdilenych prvkii eGovernmentu v byznys architektufre projektu:

Systém eRecept vyuziva kontaktni mista Czech POINT jednak jako jeden z kandl(i pro podani Zadosti o registraci
Ci spravu externi identity, jednak jako zpUsob ziskani vypisu se seznamem e-Receptl pacienta.

ISDS je vyuzivan pro dorucovani datovych zprav se Zadostmi o registraci ¢i spravu externi identity a pro
odesilani odpovédi s vysledkem zpracovani zadosti.

Prohlaseni o plném vyuziti sdilenych sluzeb eGovernmentu v byznys architekture projektu:

NavrZené reseni vyuziva v business architekture vSsechny relevantni sdilené sluzby verejné spravy.

2.5.2.  Vyuziti sdilenych prvkii eGovernmentu
Vv architekture IS Gradu

2.5.2.1. VyuZiti sdilenych prvkii eGovernmentu v aplikacni ¢dsti architektury
IS uradu

= 7

&l 7

L oo oc o
| | S— ) W S —

Vyutziti sdilenych aplikacnich sluzeb vefejné spravy, zejména centralnich sluzeb
eGovernmentu

Nazev sluzby Kdo poskytuje sluzbu Kdo je pfijemcem sluzby ‘ Pouzité rozhrani

29 Pfitom komunikacéni rozhrani jsou jiz pIné analyzovéna v kapitole 2.3.3 Byznys architektura projektu
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Autentizace podle |Narodni identitni autorita |Pfistupova brana Zatim neni vybudovano
elDAS (NIA)

Odbornost Narodni registr Systém registrace Zatim neni vybudovano
zdravotnickych zdravotnickych externich identit

pracovnik pracovnikd

Autentizace a Identitni prostor rezortu | Pfistupova brana Zatim neni vybudovano
autorizace zdravotnictvi

zdravotnickych
pracovnik

Sluzby CUER a RLPO | CUER, RLPO eGSB Zatim neni vybudovano
pro rezortni
informacni systémy

Vyugiti dalSich kli¢ovych prvki eGovernmentu3®

Nazev Popis Pouzito
ISZR Pro spravu kmenovych (referencnich) dat jsou | Ano.
implementovany sluzby zakladnich registrt Pouzito pro ziskani AIFO z ROB a
ovéreni existence PO vUci ROS.
eGSB3! Pro integraci na propojeny datovy fond jsou Ano.
implementovany sluzby eGSB Predpoklada se budouci vyuZiti eGSB

pro komunikaci s jinymi informacnimi
systémy rezortu zdravotnictvi.

PVS Pristup obcan k el. sluzbam Gradu je vyuZita Ano.

navigace v Portalu vefejné spravy Bude zde publikovan struény popis
systému eRecept a odkaz na webové
stranky systému. V rozhrani
CzechPOINT@home budou
publikovany formuldFe pro registraci a
spravu externich identit a ziskani
vypisu se seznamem e-Receptd.

ISDS Napojeni na Informacni systém datovych Ano.

schranek pro off-line podani Pouzito pro odeslani a pfijem
datovych zprdv a pro autentizaci
pomoci pfistupovych Gdajd do datové
schranky.

Vysvétleni vyuziti sdilenych prvkii eGovernmentu v aplikaéni architektufre projektu:

Z existujicich sdilenych sluzeb eGovernmentu bude informacni systém eRecept vyuzivat:
e systém ISDS pro odeslani a pfijem datovych zprdv a pro autentizaci pomoci pristupovych udaja do
datové schranky
e  systém ISZR pro ziskani AIFO z ROB a ovéreni existence PO vici ROS
e integracni sbérnici eGSB primarné pro komunikaci s informacénimi systémy rezrotu zdravotnictvi
e PVSjako portdl pro publikovani informaci o systému eRecept
V budoucnu budou po jejich vybudovani vyuzivany dalsi sdilené sluzby eGovernmentu:

e NIA - pro zprostfedkovani autentizace pfistupujicich uzivatell podle eIDAS

Prohlaseni o plném vyuziti sdilenych sluzeb eGovernmentu v aplikacni architektufe projektu:

Navrzené reSeni vyuziva v aplikacni architekture vSechny relevantni sdilené sluzby verejné spravy a v budoucnu

30 p¥itom komunikaéni rozhrani jsou jiz pIné analyzovéna v kapitole 2.3.3 Byznys architektura projektu
31 eGon Service Bus
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pocitd s napojenim na dalsi sdilené sluzby poté, co budou vybudovany.

2.5.2.2. VyuZiti sdilenych prvkii eGovernmentu v datové dsti architektury IS uradu

Nazev ] Popis Pouzito Vysvétleni

ZR - Vyuiiti referencnich udaju

ROB Obcané (FO) Ano Ztotoznéni zadatel( FO na zadostech o zfizeni Ci
spravu externi identity, ztotoznéni pacienta na
elektronickém receptu.

ROS Organizace (PO) Ano Ovéreni existence PO na Zadostech o zfizeni ¢i spravu
externi identity.
RUIAN | Mista a adresy mozna Pokud bude v systému potfeba ukladat adresy, budou
se pouZivat kody adresnich ziskané z RUIAN.
RPP Prava a povinnosti Ne Odbornosti lékarl a Iékarnik( budou Cerpany ze
zdravotnickych registr( (po jejich vybudovani).
Notifikace referenc¢nich ano Pro ziskavani zmén v referencnich udajich a
udaju aktualizaci udaji externich identit.

ZR/SPAIS - Vyuziti udajt publikovanych prostfednictvim kompozitnich sluzeb editord

ano Patrné budou muset byt vyuzity kompozitni sluzby ZR
pro ztotoznéni FO na zakladé jejtho rodného Cisla.

Publikovani sdilenych dat

] ano Na eGSB.

Vysvétleni vyuziti sdilenych prvkii eGovernmentu v datové architektufre projektu:

Informacni systém eRecept bude vyuzivat ISZR ke dvéma ucellim — k ovéreni totoznosti FO ziskanim AIFO z ROB
a k ovéreni existence PO vici ROS. Tyto sluzby ISZR budou vyuZivany v kontrolach procest registrace a spravy
externich identit a pfi kontrolach pacienta na elektronickém receptu. Systém eRecept bude ddle z ISZR Cerpat

notifikace o zméné referencnich Udajl a nactené zmény bude promitat do Uctd externich identit.

V budoucnu bude systém eRecept napojen také na eGSB, jehoZ prostiednictvim bude ziskdvat data

z napojenych informacnich systém0 rezortu zdravotnictvi a rovnéz bude naopak poskytovat své sluzby CUER
RLPO pro tyto systémy.

a

Prohlaseni o plném vyuziti sdilenych sluzeb eGovernmentu v datové architekture projektu:

Navrzené feseni vyuziva v datové architekture vSechny relevantni sdilené sluzby verejné spravy a v budoucnu

pocita s napojenim na dalsi sdilené sluzby poté, co budou vybudovany.

2.4 Kontext enterprisearchitektury dradu

2.5.3.  Vyuziti sdilenych prvki eGovernmentu v IT

2.3 Enterprise architektura projektu

QS L S— W W L S—

technologické architekture uradu %
ol = | )
o — )
Nazev Popis Pouzito
NDC Umisténi technologii do Narodnich datovych Ne. SUKL
center CMS ma
k dispozici
vlastni
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primarni
DC
DC eGOV Vyuziti centralnich prvkd provozniho a Ne.
bezpecnostniho monitoringu

Vysvétleni vyuziti sdilenych prvkii eGovernmentu v IT technologické architektufie projektu:

Systém eRecept neni aplikaci, ktera poskytuje centrdlni eGON sluzby. Proto nebude umistén v NDC.

Provozni monitoring je realizovan vlastnimi silami SUKL. Bezpe&nostni monitoring bude feen ve vlastnim feseni
SIEM.

Prohlaseni o plném vyuziti sdilenych sluzeb eGovernmentu v IT technologické architekture projektu:

Sdilené prvky NDC a DC eGOV nejsou relevantni pro systém eRecept

2.5.4.  Vyuziti sdilenych prvkii eGovernmentu .
v komunika¢ni infrastruktuie uradu (N g Pl S
N3 Popi Pouzit > -
azev opis ouzito
B
CcMS Pro publikaci a pFistup k vytvafenym sluzbam je |Ne [

| | S— N L W ) —

vyuzito Centralni misto sluzeb — aplikace jsou
publikovany prostrednictvim CMS

KIVS Vyuziti komunikacéni infrastruktury verejné Ano
spravy, tj. fyzického propojeni infrastruktury
uradu

Vysvétleni vyuziti sdilenych prvkii eGovernmentu v architektufe komunikaéni infrastruktury projektu:

UZivatelé systému eRecept (Iékafi, Iékarnici, pacienti) nejsou pfipojeni k CMS a KIVS. Proto pfipojeni systému
eRecept k CMS neni relevantni, pfipojeni ke KIVS vsak bude realizovano.

Prohlaseni o plném vyuziti sdilenych sluzeb eGovernmentu v byznys architektufe komunikacni infrastruktury
projektu:

Navriené feSeni v plné mife vyuZiva relevantni sdilené sluzby eGovernmentu v komunikacni infrastruktufe
Uradu.

2.6. Kontrola shody architektury FeSeni projektu se = s
vzory sdilenych sluZeb eGovernmentu C e H
cma ||l

o

Nazev architektonického Dodrien vzor |ZpUsob a mira dodrZeni vzorti navrhem feSeni projektu
vzoru eGovernmentu

Centralni misto sluzeb < Nerelevantni | UzZivatelé systému (lékafi, Iékarnici, pacienti) nejsou pfipojeni
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X X XN

> k CMS, proto pfipojeni systému eRecept k CMS neni relevantni.

CzechPOINT <Ano> KMVS Czech POINT budou vyuZivana k podani Zzadosti o
registraci Ci spravu externi identity a také k ziskani vypisu se
seznamem elektronickych receptl pacienta. \

Datové schranky <Ano> ISDS bude vyuzivan jednak jako komunikacni kanal pro ptrijem
Zadosti o registraci ¢i spravu externich identit, jednak bude
pomoci jeho Pfistupového rozhrani umoznéno pfihlaseni do
systému pomoci pfistupovych Udaji do datové schranky.

Elektronicka identita <Ano> Bude vyuZit JIP/KAAS Czech POINT pro prihlaseni do systému
pomoci pfihlaSovacich Gdaji do Czech POINT.

Propojeny datovy fond <Ano> Systém eRecept bude cerpat z ISZR informace o FO z ROB a
informace o PO z ROS a nacitat si zmény referencénich adajd
pomoci notifikacnich webovych sluzeb ISZR.

V budoucnu bude systém eRecept propojen prostfednictvim
eGSB s dalSimi rezortnimi informacnimi systémy a sdilet s nimi
data.

Uplné elektronické podéni <Ano> Vsechna podani v systému (at jiz se jedna o registraci externich
identit, nebo praci s elektronickymi recepty) jsou pIné
elektronicka.

V rdmci registrace externich identit je jako alternativa
umoznéno asistované podani na KMVS Czech POINT.

Diagram aplikacni architektury — hledisko spoluprace aplikaci
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PVS Czech POINT ISD5 Marodni identitni
autorita
CzechPOINT@home Jednotny identitni Identitni prostor
prostor Czech 1503
POINT
—0 —0 —0 —0
Autentizaéni Rozhrani WS pro Ffistupove Autentizaéni
rozhrani KAAS praci s datowymi rozhrani rozhrani MIA
Czech POINT Zpravami I5D5 {elDAS)

—0

Rozhrani webowych
sluZeb

!

Informacni systém eRecept

i l

Rozhrani WS ISZR eG5B

‘

Informadni system
[zakladnich registri

7]

Fdravotnicke
registry

Rezortni identitni
prostor

Vysvétleni vyuziti povinnych architektonickych vzorli eGovernmentu v architekture projektu:

(Cervené zbarvené aplikaéni komponenty pFedstavuji informaéni systémy, které teprve vzniknou nebo vznikaji.)
Na PVS je zverejnén zakladni popis systému eRecept s odkazem na webové stranky systému.

Informacni systém eRecept pfijimd pozadavky z KMVS Czech POINT a CzechPOINT@home na registraci
externich identit ¢i vydani vypisi se seznamem elektronickych receptd. Za timto Ucelem poskytuje systém
eRecept rozhrani webovych sluzeb, které vola Centrala Czech POINT. (CzechPOINT@home nekomunikuje se
systémem eRecept napfimo, ale prostiednictvim Centrdly Czech POINT.)
Informacni systém eRecept dale vyuZiva autentizacni sluzby nésledujicich systém pro autentizaci pristupujicich
uZivatelG:

e JIP/KAAS Czech POINT

e ISDS

e Narodniidentitni autorita (autentizace podle elDAS; po vybudovani)

Informacni systém eRecept bude dale komunikovat s rozhranim eGON webovych sluzeb ISZR za ucelem
ztotoZnéni FO (ziskani AIFO) z ROB a ovéreni existence PO z ROS. Notifikacni sluzby ISZR budou vyuZivany
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k nacitani zmén v referencnich adajich.

Informacni systém eRecept bude napojen na integracni sbérnici eGSB za ucelem komunikace s jinymi
informacnimi systémy rezortu zdravotnictvi (po jejich vybudovani a napojeni na eGSB) Ocekava se Cerpani
odbornosti 1ékarli a |ékarnikd z Registru zdravotnickych pracovnik(i. Pokud vznikne rezortni identitni prostor,
systém eRecept se napoji na jeho autentizacni sluzby, aby umoznil ptihlasovani uZivatelll do systému pomoci
prihlasovacich Udaji uloZzenych v tomto identitnim prostoru.

2.7.  Plan dlouhodobého rozvoje architektury . :
rojektu (Roadmapa (= lea
p J ( p ) o2 E ]
2.7.1.  Etapy a milniky planu zavedeni architektury %% %
projektu e |
% nr‘fhx.zkmm(lmvmry 2.6 Uplatnéni vzoris
%5/:;1‘;;,,, |va3ez3: I— projektu
Katalog rozvojovych etap (pfechodovych architektur) - roadmapa
Etapa/ pfechodova architektura Milnik | PFirGstky a zmény v pfechodové architekture v oblastech

zahrnutych do projektu

1. Udriba projektu eRecept 06/2021

2. Zapracovani legislativnich zmén | 06/2021

Vysvétleni etap a prechodovych architektur projektu:

Provoz, Udrzba, postupné zapracovavdni zmén legislativy, zapracovani v budoucnu realizovanych sluzeb eGov a
eHealth

2.7.2.  Ostatni kli¢ové milniky uiadu souvisejici s projektem

Etapa/ pfechodova architektura Milnik | PFirtistky a zmény v pfechodové architekture uradu ¢i vyssiho
celku

Vysvétleni ostatnich klicovych milnikd rozvoje architektury tfadu, souvisejicich s projektem:

Postupné odbouravani interné spravovanych agend v navaznosti na v budoucnu realizované sluzby eGov a
eHealth (NRZP aj.)

2.7.3.  Ostatni kli¢ové milniky eGovernmentu souvisejici s projektem

Etapa/ pfechodova architektura Milnik | PFirGstky a zmény v pfechodové architektuie eGovernmentu
CR& EU

Vysvétleni ostatnich kli¢covych milnikd rozvoje architektury eGovernmentu, souvisejicich s projektem:

Nerelevanti
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3. DALSI UDAJE O PROJEKTU

3.1. Potrebnost a vystupy projektu

Vychozi stav — popis vychozi situace:

Paralelni provozovéani dvou nahradnich a docasnych fe$eni pro elektronickou preskripci. Redeni neobsahuiji
vSechny potrebné funkcionality pro vSechny skupiny uzivateld (napfiklad zcela chybi moZnost pristupu
pacient). Redeni nejsou pfipravena na budouci zaté3, kterou prinese povinna elektronicka preskripce.

Popis vazby projektu na strategie nebo strategické ramce, jejich implementacni plany a projektové okruhy
(pokud existuji):

Poskytnuti sluzeb pro vsSechny cilové skupiny uZivatell systému eRecept s moZnosti provozovani na vsech
béznych typech zafizeni. VSechny sluzby systému eRecept budou (pokud mozZno) samoobsluzné a budou
vyuZivat vSech dostupnych sluzeb eGov a eHealth. Systém bude jednim ze zékladnich pilifa ELZ.

Pfehled vystupl projektu32:

Oznaceni vystupu Mnoistvia |Vysvétleni vystupu

jednotka
Webové sluiby Systém eRecept bude vystavovat WS pro pfipojeni externich

systému lékaren a lékard (pFipadné ZP a PCR)

Webova aplikace pro pacienty 1+1 Aplikace pro mobilni pfistup pacientli do systému eRecept
Webova aplikace pro lékare 1+1 Aplikace pro mobilni pfistup Iékarl do systému eRecept
Statisticky modul 1+1 Pfiprava a zvefejfiovani zakladnich statistik
Webova aplikace pro lékare 1+1 Aplikace pro mobilni ptistup Iékarl do systému eRecept

3.2. Pripravenost projektu k realizaci

3.2.1.  Technicka pripravenost projektu

Podminka ANO/NE |Poznamka (davod)

VyreSeny majetkopravni vztahy ANO

Pfipravena projektova ANO
dokumentace

PFipravena dokumentace Nerelevantni
k zadavacim Fizenim

Pfipravena dokumentace ANO
k vybérovym fizenim

3.2.2. Financ¢ni pripravenost projektu

Druh financovani ANO/NE | Popis zajisténi, ziskani financovani

Financovani pomoci ESIF33

Financovani z vlastnich zdrojt

Financovani pomoci jinych
externich zdroja

Financni zajisténi ANO/NE | Popis zajisténi, ziskani financovani

Je financovani zajisténo
v predprojektové fazi?

327 angl. Deliverables, mysleny jsou konkrétni klicové vystupy implementacniho projektu, které budou pfedmétem akceptace.
33 Evropskeé strukturalni a investi¢ni fondy
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Je financovani zajisténo v realizacni
fazi?

Vlastni rozpocet

Je financovani zajisténi v provozni
fazi?

Vlastni rozpocet

3.2.3.  Personalni pripravenost projektu

Personalni zajisténi

ANO/NE | Popis zajisténi, ziskani, vy€lenéni personalu

Personalni zajisténi pomoci
vlastnich sil

Personalni zajisténi pomoci
externich sil

3.24.  Metodicka pripravenost projektu

Metodické zajisténi

ANO/NE | Popis

Rizeni pomoci metodiky (uvedte
nazev)

Podpora od projektové kancelafe | NE
resortu
Podpora od architektonické NE

kancelare resortu

3.3. Podminky a priibéh realizace projektu

Hruby harmonogram piedloZeného projektu

Faze / milnik Zacatek

Konec Zakladni napln

Navaznosti

Vybérové fizeni

Vyvoj systému

Testovaci a
ovérovaci provoz

ZkusSebni provoz

Rutinni provoz

Projektovy kontext predkladaného projektu (v rozvojovém programu, portfoliu Gfadu)

Predchozi projekty

Popis navaznosti na predchozi projekty

Soubézné projekty

Popis navaznosti na soubézné projekty

Navazujici projekty

Popis navaznosti na budouci projekty
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3.4. Ekonomické parametry projektu

3.4.1.

Hodnota vydaju a ekonomicka naro¢nost projektu

Hruby odhad hodnoty zaméru nakupu sluZeb ¢i investic (externich vydaja), souvisejicich s informacénimi a
komunikaénimi technologiemi (projektu) - tdaje ve sloupci @ tabulky TCO nize.

Plan predpokladané ekonomické narocnosti projektu zaloZzené na metodologii 5 letych celkovych nakladu

vlastnictvi (tzv. total costs of ownership) - Gi¢elové ¢lenéni nakladl projektu

Souhrnna polozka modelu TCO
(5 let) v tis. K¢

@ Interni

naklady
uradu3*

@ Interni

naklady3®
jinde ve VS

@ Externi

naklady
(=vydaje)

(@ Naklady
celkem

Vysvétleni k polozce
TCO

A. Predbézné analyzy, tvorba
zadani, vybér reSeni a dodavatele
— naklady nakupniho procesu

B. Nakup SW a HW pro projekt
(ne v pfipadé SaaS)

C. Analyza, vyvoj, implementace
a zkusebni provoz

D. Provoz a podpora feseni HW a
SW (ne v pripadé SaaS)

E. Hardware/Software udrzba a
pribéiné upravy (ne v pripadé
Saas)

F. Projekty postupné inovace a
zlepsSovani (planované)

G. Projekty upgrade (pokud jsou
planovany)

H. Zvysené naklady uzivani reSeni
(pokud se vyskytnou)

I. Utlum, konzervace a ukonéeni
feseni

Nepovinné, uvedte
jen, je-li pro projekt
vyznamné

X. Licence, HW, provoz, podpora,
udrzba, prubéiny rozvoj - vie
v subskripci (pouze SaaS)

Z. Ostatni nerozliSené rezZijni
naklady

Nepovinné, uvedte
jen, je-li pro projekt
vyznamné

Celkové TCO projektu (5let)

Vysvétleni a komentaf k souhrnu vydajti a TCO projektu:

34 Po dobu praci RVIS a jejiho pracovniho vyboru na konceptu TCO je vyplnéni internich naklad( Ufadu a ostatnich spolupracujicich 0SS

docasné (do ¢ervna 2016) nepovinné.
35 dtto.
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3.4.2.  Personalni naro¢nost projektu
Odhady?® kapacitni naroénosti realizace projektu®’

Interni / Externi zdroje Pocet Pocet Vysvétleni roli v projektu
osob3® prepoctenych
avazka®
Interni zaméstnanci
uradu
Ostatni zaméstnanci VS* \ Zatim se neuvazuji, uvedte, je-li pro projekt vyznamné
Externi dodavatelé

Odhady dopadti do zmén poctu systemizovanych mist spojenych s projektem

Kategorie systemizovaného |Uvnitf ufradu |Jindeve VS |Vysvétleni zmény a umisténi systemizovanych
mista mist

Pro vlastni vykon externi 0 0 Bez zmény
verejné sluzby

Pro IT podporu vykonu této |0 0 Bez zmény
verejné sluzby

Vysvétleni a komentar k personalni naro€nosti projektu:

3.5. Analyza rizik a negativnich dusledki

3.5.1. Identifikace rizik netuspéchu projektu
Prehled klicovych identifikovanych rizik netspéchu projektu:

Oznaceni rizika Nositel rizika Popis rizika Opatreni pro snizeni rizika

3.5.2. Identifikace negativnich disledka projektu

Prehled klicovych identifikovanych negativnich disledku projektu:

Oznacdeni disledku | Nositel disledku | Popis dusledku Opatfieni pro eliminaci dusledku

36 Tyto odhady musi korespondovat s jejich finanénim vyjadienim v podobé internich nakladd v tabulce TCO.

37 Za celé obdobi odpovidajici planu TCO, tj. za obdobi planovani, pFipravy a realizace feseni ICT sluzby a za 5 let (v odtvodnénych p¥ipadech
méné) uzivani této sluzby

38 7 kolika individudlnich jmen (se dil¢im zapojenim do projektu) bude potfebné sloZit interni tym a ¢erpat expertni znalosti

397 angl. FTE (Full Time Equivalent) — jaky bude celkovy soucet internich tvazkd, vyélenénych z liniové prace pro projekt,

40 Zaméstnanci resortu ¢i krajské korporace pfislu§né organizace, nebo jakéhokoli jiného dfadu.
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3.6.  Plan udrzby, dlouhodoba udrzitelnost vystupt projektu

3.6.1.  Plinovana Zivotnost jednotlivych vystupii projektu

Oznaceni vystupu projektu Planovana |Zpusob zajisténi Zpusob zajisténi finanénich zdroju
Zivotnost personalnich zdrojlii po | po dobu Zivotnosti
vystupu dobu Zivotnosti

Funkcnost a stabilita projektu Neomezend |Interni zaméstnanci SUKL | Rozpocet SUKL
(dlouhodobé | + externi dodavatelé
vyuZziti

projektu)

3.6.2.  Planovana péce o vystupy projektu v jednotlivych letech Zivotnosti

Oznaceni vystupu projektu Rok provozu | Popiste planované zmény

nejsou

Jak je zajistén dalsi budouci rozvoj predmétné oblasti a jeji ICT podpory:

3.6.3.  Pripravenost na rizené ukonceni Zivotnosti vystupu projektu a pripadny
prechod na dalsi FeSeni

Jak je zajisténo ukondéeni Zivotnosti jednotlivych vystupt projektu:

Elektronické recepty budou uchovdvany v CUER po dobu, kterd vyplyne z pofadavkd na dobu uchovavéni
zdravotnickych zdznamd pacientd. Udaje o vydanych receptech, resp. o exspirovanych receptech budou
presouvany do archivni ¢asti CUER.
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4., PREHLED POZADOVANYCH

VYJIMEK

4.1. Vyjimky z naplnéni cilii Strategie rozvoje ICT sluzeb

Predmét vyjimky

Stav nouze

Vyjimka do

Zduvodnéni vyjimky

<Ano/Ne>

<datum>

<strucné popiste>

4.2.  Vyjimky z dodrzZeni architektonickych principi

Predmét vyjimky

Stav nouze

Vyjimka do

ZdUvodnéni vyjimky

<Ano/Ne>

<datum>

<stru€né popiste>

4.3. Vyjimky z pozadavku na vyuziti sdilenych prvku architektury uradu

Predmét vyjimky

Stav nouze

Vyjimka do

Zdivodnéni vyjimky

<Ano/Ne>

<datum>

<strucné popiste>

4.4. VyjimKy z poZadavku na vyuZiti sdilenych prvki eGovernmentu CR

Predmét vyjimky

Stav nouze

Vyjimka do

Zdivodnéni vyjimky

<Ano/Ne>

<datum>

<strucné popiste>

4.5. Vyjimky z dodrzZeni architektonickych vzoru

Predmét vyjimky

Stav nouze

Vyjimka do

ZdUvodnéni vyjimky

<Ano/Ne>

<datum>

<strucné popiste>
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5. VYJADRENI K BEZPECNOSTNIM
ASPEKTUM

Predkladatel prohlasuje, Ze predkladany projekt bude realizovan plné v souladu s nize uvedenym
prohlasenim:

Podle pozadavkl bezpecnostnich slozek, prostfednictvim bezpecnostniho odboru Ministerstva
vnitra, a zpravodajskych sluzeb se zavazujeme implementovat do projektu funkcionality
poskytovani udajii pro potieby evidencni ochrany udaji bezpecnostnich sbort.

Vyse uvedeny pozadavek je plné v souladu s bodem 2 pism. b) a bodem 3 pism. ¢) usneseni
vlady Ceské republiky ¢. 343/D ze dne 6. kvétna 2015, o opatienich k dopadim elektronizace
vefejné spravy na ¢innost zpravodajskych sluzeb a bezpe¢nostnich sbori Ceské republiky a o
pouziti a zméné zvlastnich postupti k utajeni a zajisténi bezpecnosti pii spraveé dani a
pojistnych a registraci smluv o dichodovém spofeni.

Soucasné je v souladu s ustanovenimi § 11 odst. 1 a 7 zakona ¢. 153/1994 Sb., o
zpravodajskych sluzbach Ceské republiky, ve znéni pozdgjsich predpist, § 7 odst. 2 zékona &.
154/1994 Sb., o Bezpecnostni informacni sluzbé, ve znéni pozdé&jsich predpist, § 140 odst. 4
pism. i) a odst. 5 a § 141 odst. 3 pism. b) zédkona ¢. 412/2005 Sb., o ochran¢ utajovanych
informaci a o bezpe¢nostni zptsobilosti, ve znéni pozdéjsich predpisd, § 57 odst. 1 pism. b)
zdkona ¢. 17/2012 Sb., o Celni spravé Ceské republiky, ve znéni pozd&jsich predpist, § 3 a §
75 z&k. &. 273/2008 Sb., o Polici Ceské republiky, ve znéni pozdgjsich piedpist, § 42 zak. &.
341/2011 Sb., o Generalni inspekci bezpecnostnich sborti, ve znéni pozd¢jsich predpisti.

6. UPOZORNENI A DOPORUCENI

Upozornéni a doporuceni zpracovatele studie proveditelnosti:
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7. PRILOHY

7.1. Priloha 1: Vzor Zadosti o udéleni vyjimky

Uvodni informace zpracovatele Zadosti o vyjimku

Organizace zpracovatele | <obchodnijméno> | <sidlo> <1Co> <Kéd organizace*>
Kontaktni osoba pro <jméno a prijmeni> | <funkce, pfipadné |<mail> <telefon>

Zadost o vyjimku organizace>

Architekt projektu <jméno a prijmeni> | <funkce, pfipadné |<mail> <telefon>

organizace>

Datum vypracovani zadosti o vyjimku:

Nazev projektu:

Popis predmétu zadosti o vyjimku

Typ vyjimky

|:|ze sdileni v eGovernmentu

|:|z dodrzeni Strategie ICT |:|z arch. principd |:| ze sdileni v Ufadu

|:|z dodrZeni architekt. vzor(i

Dopad rozhodnuti (stav nouze)**:

<Ano/Ne>

’<popis pfipadného nouzového stavu>

Zduvodnéni / Investiéni zamér:

<zdlvodnéni, proc je vyjimka poZadovana>

Rizika a opatifeni na zmirnéni:

<co hrozi, pokud vyjimka nebude schvélena. Jak Ize tato rizika zmirnit? >

Vztahy a vazby: <co, kdo je jesté dotcen schvalenim nebo neschvalenim vyjimky>
PoZadavek, ktery vedl na <pozadavek> <vysvétleni>

uprednostnéni vyjimky pred

feSenim ve shodé.

Proc vyjimka spliiuje byznys <popiste>

pozadavek a feseni ve shodé
nikoli.

Obdobi trvani vyjimky

Od data zavedeni:

Do konce
vyjimky:

Zpusob prechodu od vyjimky
k FeSeni ve shodé:

<popiste plan cesty prechodu k rfeseni ve shodé>

Dalsi komentare:

Vyjimkou dotcené prvky architektury

Vrstva
architektury

Objekt architektury

Vysvétleni podstaty vyjimky u objektu architektury

Byznys architektura

Aplikacni architektura

Datova architektura

IT technologie

41 Jednoznaény kdd organizace z ¢iselniku OVM, dostupny naptiklad zde: https://seznam.gov.cz/ovm/ossList.do, zalozka doplfikové udaje.

42z angl. Emergency Request
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Komunikacni infrastruktura

Dalsi komentar: ‘

Byznys dopady vyjimky do parametrtli verejné sluzby a nakladt

Jaky pozitivni dopad na verejnou |<popiste>
sluzbu uradu bude mit vyjimka
proti feSeni ve shodé?

Jaky negativni dopad na vefrejnou | <popiste>
sluzbu ufadu bude mit vyjimka
proti feseni ve shodé?

Vyjimkou dotcené zajmové <popiste>
skupiny:

Rozdil nakladt (TCO) na vyjimku | <v tis. K¢ za <vysvétlete>
proti odpovidajici ¢asti feseni ve | dobu

shodé: vyjimky>

Odhad nakladd (TCO) na <v tis. K¢ > <vysvétlete>
prevedeni vyjimky zpét do reSeni

ve shodé:

Dalsi komentar:

Souhlas sponzora projektu*® (doporuéeny)
Click to select

Jméno Podpis Datum

Souhlas Feditele Gtvaru zodpovédného za informatiku v Gfadu®

Click to select

Jméno Podpis Datum

43 Nebo jiného manaZera Ufadu, zastupujiciho odborny Utvar v roli klienta IT Gtvaru pro pfedmétné feseni.
44 Nebo jiného opravnéného zastupce uradu pro tuto zadost, tedy osoby, opravnéné podpisovym fadem uradu schvalit a podat takovou
Zadost.
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prvotni identifikator

odbor Hlavniho architekta eGovernmentu
namésti Hrdin 1634/3

Praha 4

140 21

C. j- MV- 73242-3/OHA-2016
Praha 30. kvétna 2016
Pocdet listd: 1

Statni ustav pro kontrolu IéCiv
Srobarova 49/48

10000

Praha 10

Stanovisko odboru Hlavni architekta eGovernmentu k projektu ,,Informacéni systém

eRecept*
K. j.: sukl141785/2016

Odbor Hlavniho architekta eGovernmentu posoudil Vasi zadost o stanovisko
Hlavniho architekta ze dne 13. 5. 2016 a doplnénou dne 25.5.2016 k projektu
.Informacéni systém eRecept‘. Vzhledem ke vS§em posouzenym skuteCnostem se k
Zadosti vydava

souhlasné stanovisko.

Stanovisko se vydava na zakladé splnéni nutnych podminek pro vydani stanoviska
odboru Hlavniho architekta eGovernmentu.

Pfi realizaci projektu pozaduje OHA systematické oddéleni osobnich udaju od udaiju
eReceptu s logovanim pfistupu k osobnim udajiom. Pro kazdy USE case pak musi
byt uvedeno, zda pfistupuje k osobnim udajim pacienta ¢i nikoliv.

Vrchni ministersky rada
Ing. Petr Kuchar
feditel

Vyfizuje: Ing. Tomas Sedivec
tel. ¢. 974 816 638
e-mail: tomas.sedivec@mvcr.cz
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' STATHI USTAY Srobdrova 48 Telefon: +420 272 185111 E-mail: posta@sukl.cz
e, SUKL

PRO KOMTROLU LECIV 100 41 Praha 10 Fas: +420 271 732 377 Woeb: wwwisukl.cz

Ptiloha ¢. 2 Smlouvy - Formula¥ zadosti o pfistup/ukonéeni pfistupu do informacniho systému Objednatele

vesnesnsesesssasnsess 1C sunnennenes (ddle jen ,Zadatel”) 24da o zavedeni pFidéleni pFistupu na servery SUKL

Pro své nasledujici ZAmMESTNANCE & ....ccvveviieeeeeseeeee e

v

zadame o pristupové opravnéni na servery:

Nazev serveru | Opravnéni IP adresa

za UCelem: “PInéni smlouvy C€................. (objednavky ze dne ....... ) a souvisejicich objednavek”

PFistupy k server(im Ize pouzit pouze za uvedenym ucelem Zadatel a jeho zaméstnanci jsou povinni
pristupovd opravnéni chranit proti neopravnénému poufziti ¢i jakémukoliv zneuziti. Soucasné se
zavazuji, ze informace, se kterymi se seznami, pouZiji pouze k ucelu, pro ktery jim byl pfistup
povolen, a nebudou je dale Sifit.

Zadatel zpfistupni pistupova opravnéni pouze svym vySe uvedenym zaméstnancim povéfenym
provadénim ¢&innosti v ramci plnéni vy$e uvedené smlouvy / objednavky. Zadatel se zavazuje, Ze
bude pristupovat pouze k serverim, o které pozadal a pokud skonci potfeba pfistupu, neprodlené o
tomto SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skuteénosti, Ze
zaméstnanec, kterému bylo pridéleno pfistupové opravnéni, prestal pro Zadatele vykonavat ¢innosti,
pro néZ mu byla pfistupovd oprdvnéni udélena. Prevod pfistupového opravnéni na jiného
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PRO KONTROLU LECIV 100 41 Praha 10 Fax: +420 271732377 Web: www.sukl.cz

r z P
' STATNI USTAV Srobarova 48 Telefon: +420 272 185 111 E-mail: posta@sukl.cz
o, SUKL

zaméstnance 7adatele podléha predchozimu schvaleni ze strany SUKL, o néji je ?adatel povinen
pozadat novou Zadosti.

Neopravnéné pouziti pristupovych opravnéni zadatelem ¢i jeho zaméstnancem je povaZovano za
poruseni udéleného povoleni, které zakldada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Uchaze¢ i jeho zaméstnanci pfistupujici k serverdm SUKL se zavazuji k dodrZovani veskerych
povinnosti stanovenych zakonem €. 101/2000 Sb. o ochrané osobnich Gdajd v platném znéni, zdkona
€. 148/1998 Sb. o ochrané utajovanych skutecnosti v platném znéni, a dalSich platnych pravnich
predpist. Podpisem této Zadosti Zadatel osvédCuje, Ze jeho zaméstnanci jsou plné obeznameni

s povinnostmi stanovenymi v pravnich predpisech dle predchozi véty.

Zadatel odpovidd SUKL za veskeré kody, zplisobené porusenim povinnosti stanovenych v této
zadosti Ci v platnych pravnich predpisech ze strany Zadatele ¢i jeho zaméstnance. Kazdou takovou
$kodu je Zadatel povinen nahradit SUKL v pIné vysi.

1= ) 1 o

Schvalil manazer bezpecnosti informaci SUKL
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	Předmět a účel Smlouvy
	 při zpracování osobních údajů dbát, aby subjekty osobních údajů neutrpěly újmu na svých právech, zejména na právu na zachování lidské důstojnosti, a také dbát na ochranu před neoprávněným zasahováním do jejich soukromého a osobního života,
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