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Bezpecné IT Faster CZ

Zakaznikdm poskytujeme sluzby pro zabezpeceni dat a provozd na Ctyfech pilifich digitalni bezpecnosti a
ochrany mékkych cilt:

Anti DDoS

V&asné odhaleni DDoS Utokd s ndpravou skod v redlném case v rezimu 24 /7 / 365

Security Scan

Komplexni a hloubkova analyza zranitelnosti na vné&jsim i vnitfnim perimetru sité

SD WAN

Inteligentni propojeni lokalit a sluzeb ochrany kritickych dat s redundanci vice konektivit

Offline Backup

Systém zabezpeclenych zaloh mimo dosah Utocnikd imunni (nejen) vaci Ransomware

OBLASTI SLUZEB KYBERNETICKE BEZPECNOSTI FASTER CZ

Kyberneticka bezpecnost

nejen pfi pohybu na siti

Komplexni feSeni od analyzy stavu, pres nastroje ovérujici bezpecnost — penetraéni testy,
skenovani siti, simulace podvodného jednani, az po navrh rfeSeni a kontinualni dohled.

Audit a fizeni rizik @ Ochrana sité a provozu Bezpecnostni operace @ SOC 24/7/365

TYM KYBERNETICKE BEZPECNOSTI SPOLECNOSTI FASTER CZ JE CERTIFIKOVAN NUKIB CR A
REGISTROVANY EVROPSKYM STANDARDEM FASTER - CSIRT Trusted Introducer PRO ZABEZPECENI A
REAKCE NA BEZPECNOSTI INCIDENTY V REZIMU 24/7/365
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Profilace a standardy sluzeb kybernetické

.
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bezpecnosti

TF-CSIRT

Clen evropské komunity CERT sdruzujici
standardizované tymy Security and Incident Response pro
fizeni a fedeni incidentd zabezpeceni informaci v organizacich
a sitich. Bezpecnostni tym FASTER.CZ CSIRT je registrovanym
poskytovatelem sluzby Trusted Introducer Service pro zajisténi
sluzeb kybernetické bezpecnosti datovych center, ISP,
cloudovych sluzeb a zédkaznického dohledu v rezimu 24/7/365.

DIA CR

Faster CZ je zapsan v Katalogu cloud computingu
jakozto subjekt zpUsobily k zajisténi potfebné bezpelnosti
informaci v souladu s pozadavky zakona &. 365/2000 Sb.
Rozhodnutim Digitalni a informacni agentury spliuje Faster
CZ potrebna bezpecnostni kritéria pro poskytovani sluzeb
cloud computingu statnim orgdndm, dzemnim

FENIX

Partner projektu FENIX, jehoz cilem je zajisténi
dostupnosti internetovych sluzeb prostfednictvim
autonomnich systému v pfipadé masivnich DoS Utokl v Ceské
republice. Faster CZ v ramci platformy zabezpecuje
bezpecnost sité a sitového provozu.

CyberSecurityPlatform.cz

Partner odborné komunity CyberSecurityPlatform.cz
uréené pro experty informacni a kybernetické bezpelnosti,
kterd se specializuje na kyberneticky zakon a jeho praktické
uplatnéni. Sdruzeni tvofi zastupci poskytovateld kritické
infrastruktury, bezpecnostnich sluzeb a univerzit.

NUKIB

Bezpecnostni tym Faster CZ absolvoval certifikace
Narodniho Uradu pro kybernetickou a informacni bezpecnost
pro vykon a fizeni kybernetické bezpecnosti. Faster CZ
spolupracuje s NUKIB v rémci partnerskych struktur a
projekt.
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ANALYZA RIZIK ,,CSA“ (ISO 27000, NIS2)

Pro implementaci ISO 27000 i smérnic souc¢asného znéni ZoKB - rovnéz i aktualizovaného znéni
transpozice NIS2 k terminu platného obsahu nového ZoKB - navrhujeme implementadéni, ser-
visni a konzultantskou podporu na miru organizace.

Analyticky nastroj ,CSA" poskytujeme pro provedeni a nasledné kontinualni fizeni rizik infor-
macni bezpecnosti v podobé webové aplikace formou Saas.

Nastrojem CSA, si zakaznik sam obhospodaruje ve vysokém uzivatelském komfortu mj. evi-
denci aktiv s integrovanymi moduly hodnoceni z pohledu dopadu, hrozby a zranitelnosti.

S vyuzitim aplikace jsou k dispozici automatizované vypocty rizik v souladu s aktualné platnymi
standardy ISO 27000, ZoKB, nZoKB a to plné integrovanymi s obsahem vlastnich smérnic.

Spolecné s evidenci aktiv jsou snadno identifikovana rizika a dalsi nedostatky v kybernetické
bezpecnosti organizace, sluzba pak podporuje prijimani opatreni pro jejich odstranéni &i mini-
malizaci hrozeb a kontroluje jejich dopad.

Aplikace mé jednoduché a intuitivni ovladani, diky kterému se zdkaznikGm v systému velice
dobre pracuje. Samotny nastroj CSA se sklada z nékolika tematicky ucelenych sekci, po jejichz
projiti zakaznik disponuje komplexnim obrazem o kybernetické bezpelnosti v organizaci:

e plany zvlddani rizik

e generovani prehledné mapy rizik

e prohldseni o aplikovatelnosti vici ISO (pro dotéené subjekty i vaci ZoKB)
e plan kontinuity

e hodnoceni bezpeénosti dodavatell

e prubézné aktualizovana identifikace zranitelnosti a hrozeb

Aplikace je kontinualné aktualizovana o nové predpisy, standardy a legislativni zmény a eli-
minuje tak mozné poskozeni reputace zakaznika pfi nevhodném, ¢i neaktualnim procesu
managementu rizik v organizaci.

Ke sluzbé zajistujeme doporuc¢enou podporu pro implementaci v souladu se standardy ISO
27000 a pozadavkl ZoKB & nZoKB| NIS2 i dopliujici servis:

e Predstaveni aplikace s naslednym Skolenim pro Vasi organizaci na miru
e Konzultace a implementacni podporu (rozsah dle velikosti organizace)

e Ovéreni stavu evidence rizik prostfednictvim skenovani zranitelnosti sité
e Penetracnitesty

CENOVA NABIDKA: APLIKACE CSA PRO RIZENI RIZIK
Pocet zaméstnancli | Zavazek 1 rok | Zavazek 4 roky (cena za rok) MD (doporucené)
20-50 55 000 K¢ 22 000 K¢ 4
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Cena za IMD - 16.000,-
Doplnéni CN:

e Zavazek urcéuje pozadovanou dobu vyuzivani nastroje pro analyzu rizik formou
SaaS: zde uvedenou na dobu bud jednoho roku, ¢i Ctyf let

e Soucastisluzby je vstupni skoleni v rozsahu 2 hodin pro 3 uzivatele ZDARMA

e Dale doporucujeme vyuzit konzultace a workshopy alespon v objemu 4 MD

e Pripadné dalsi sluzby, skoleni ¢&i asistence se zpracovanim bude realizovano na
zakladé dalsich samostatnych objednavek
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Veskeré ceny uvedené v nabidce jsou bez DPH

Zpracoval:

Faster CZ spol. s r.o.

Obchodni oddéleni, Jarni 44g, 614 00 Brno tel: 533 433 333

Ing. Jana Zajickova, tel. +420 608 279 198, email: zajickova@faster.cz

Nabidka ze dne 15. 4. 2024 je platna 4 més.
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