Priloha €. 1 - Specifikace

1938014,00 2344 996,94
@ POPIS || CEENEEE RS R SR cena za kus bez DPH| cena za kus vé&. DPH | cena celkem bez DPH | cena celkem vé. DPH
(pro dodavatele) (pro dodavatele)
1 |Datacentrovy prepinat - typ DC 2 N9K-C3180YC-FX3H https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-744052.html 228 619,00 276 628,99 457 238,00 553 257,08 K&
2 |Patefni pfepinac - typ A 2 C9500-24Y4C-A https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-06-cat9500-ser-data-sheet-cte-en.html 336 663,00 K¢ 407 362,23 673 326,00 814 724,46 K&
3 |pistupovy prepinat - typ BL 1 9300-48P-A 196 540,00 ke 237 813,40 196 540,00 237 813,40 K
4 |Pristupovy prepinat - typ B2 2 9300.48TA www.cisco. i 134372,00 ke 162 590,12 268 744,00 325 180,24 K&
5 | pristupovy prepinat - typ C 4 €9200L-48PL-4X-E https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9200-series-switches/nb-06-cat9200-ser-data-sheet-cte-en.html 77 457,00 K& 93 722,97 309 828,00 374 891,88 K&
6 | Propojovaci DAC kabel 100GBASE-CR4 QSFP28, délka 2 metry, s prepinaci typu DC, A, B, C 4 QSFP-100G-CU2M= https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/datasheet-c78-736282.html 3137,00 K¢ 379577 12 548,00 15 183,08 K&
7 | Propojovaci DAC kabel 25GBASE-CU SFP28, délka 2 metry, kompatibilni s pfepinaci typu DC, A, B, C 4 SFP-H25G-CU2M= https://www.cisco.com/c, products/collateral/interfac i -78-736950.html 1 207,00 K& 1460,47 4 828,00 5 841,88 K&
8 | Propojovaci DAC kabel 25GBASE-CU SFP28, délka 1 metr, s prepinadi typu DC, A, B, C 6 SFP-H25G-CUIM= https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/datasheet-c78-736950.html 1 207,00 K& 1460,47 7 242,00 8 762,82 K&
9 | Propojovac DAC kabel 10GBASE-CU SFP+, délka 1 metr, kompatibiln{ s prepinai typu DG, A, B, C 8 SFP-H10GB-CUIM= https://www.csco.com/c/en/us/products/collateral/interfac i _sheet_c78-455693.html 965,00 K¢ 1167,65 7720,00 9 341,20 K&
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PoZadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zafizeni

Uvedeni vyrobce

Cisco Systems, Inc.

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené popsano vice produktovymi Cisly,
uvede Uchazec hlavni produktové Cislo nabizeného zafizeni)

Uvedeni produktového cisla

N9K-C93180YC-FX3H

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace (DataSheet)
v Ceském nebo anglickém jazyce

Uvedeni pozadovaného odkazu

https://www.cisco.com/c/en/us/

products/collateral/switches/nex

us-9000-series-
switches/datasheet-c78-

744052.html
Format zafizeni Fixni Fixni
Redundantni AC zdroj, vydech teplého vzduchu na strané portt ANO ANO
Soucasti dodavky je potiebny pocet napajecich $nar s vidlici C14 nebo €20 (CSN EN 60320) pro viechny se ANO ANO
zarizenim dodavané napajeci zdroje
Celkova propustnost prepinace 3,6 Tbps 3,6 Tbps
Min. velikost operacni paméti 32GB 32GB
Min. pocet neblokovanych portl typu 1/10/25GE s volitelnym fyzickym rozhranim 48 48
Min. pocet aktivnich neblokovanych portd typu 1/10/25GE s volitelnym fyzickym rozhranim 24 24
Min. pocet aktivnich neblokovanych uplink portd 40/100GE s volitelnym fyzickym rozhranim typu QSFP28 6 6
Podpora dual-rate 40/100GE QSFP rozhrani umozriujicich pfenos signalu pres duplexni multimodova ANO ANO
vlakna typu OM3, resp. OM4
Moznost rozsitit funkcionalitu pfepinace o VXLAN routing, napf. formou licence ANO ANO
Moznost rozsifit funkcionalitu pfepinace o VXLAN with MP-BGP EVPN control plane, podporu
EVPN Route Type 2 (MAC/IP Advertisement Route), Route Type 3 (Inclusive Multicast Ethernet ANO ANO
Tag Route), Route Type 4 (Ethernet Segment Route) a Route Type 5 (IP Prefix Route), napf.
formou licence
Moznost rozsitit funkcionalitu pfepinace o IP multicast routing ve VXLAN infrastruktufe, napr. ANO ANO
formou licence
IEEE 802.3ad ANO ANO
IEEE 802.3ad pres vice 8asi (Multichassis Link Aggregation) ANO ANO
Minimalné 32 linek jako soucast Link Aggregation Group ANO ANO
Min. pocet konfigurovatelnych Link Aggregation Groups 80 80
Podpora "jumbo ramcu" Min. 9216 bytes 9216 bytes




IEEE 802.1Q ANO ANO
Min. pocet aktivnich VLAN 3900 3967
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Detekce protilehlého zafizeni (napf. LLDP) ANO ANO
Min. po¢et MAC zaznamu 90000 96000
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Priority Based Flow Control (IEEE 802.1Qbb) ANO ANO
QoS - Flow aware congestion management ANO ANO
QoS - Flow aware packet prioritization ANO ANO
Min. velikost sdileného systémového bufferu 40 MB 40 MB
MozZnost zobrazit vyuZiti buffer( per port a per queue v redlném case ANO ANO
RoCEv2 (RDMA over Converged Ethernet) ANO ANO
Moznost rozsifit funkcionalitu pfepinace o PTP (IEEE 1588), napf. formou licence ANO ANO
MoZnost rozsifit funkcionalitu prepinace o IPv4 routing napf. formou licence — Min. pocet host IPv4 M 1.153M
routes

xZ:ZSSt rozsifit funkcionalitu ptepinace o IPv6 routing napt. formou licence — Min. pocet host IPv6 500000 628000
First Hop Redundancy Protokol (napt. VRRP, HSRP) pro IP4 i IPv6 ANO ANO
Moznost rozsifit funkcionalitu prepinace o IPv4 multicast routing s podporou IGMPv2, IGMPv3, napft. ANO ANO
formou licence

MoZnost rozsifit funkcionalitu prepinace o IPv6 mutlicast routing s podporou MLDv2, napf. formou ANO ANO
licence

IGMP snooping ANO ANO
Port ACL, VLAN ACL ANO ANO
IPv6 First Hop Security (Binding guard, RA guard, DHCPv6 snooping) ANO ANO
Line rate flow telemetrie (schopnost monitorovat kazdy paket, kazdy datovy tok prochazejici prepinacem) ANO ANO
Moznost exportovat monitorovana data ve formatu NetFlow v9 nebo IPFIX ANO ANO
Control Plane Policing ANO ANO




Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce

secure boot, ktera ovéfruje autenti¢nost a integritu jak samotného operacniho systému, tak i bootloaderu ANO ANO
a to prostrednictvim nemodifikovatelnych internich HW prostfedk( - tzv. hardware anchore

Podpora funkce umoziujici administratorovi ovérit, Ze zatizeni skutecné nabootovalo dlvéryhodny ANO ANO
operacni systém, tzv. Boot Integrity Visibility

Operacni systém zafizeni vyuziva tzv. Runtime Defenses nastroje, které znemoziuji injektovat Skodlivy

kod do béziciho systému ANO ANO
Ochrana proti modifikaci HW prostredk( zafizeni vyuZivajici X.509 SUDI certifikat pro ovéreni

autenti¢nosti HW prostfedkd zafizeni. MoZnost zobrazeni SUDI certifikatu administratorem, napr. ANO ANO
prostrednictvim konzole zatizeni

Model-driven programovatelnost prostfednictvim NETCONF/YANG ANO ANO
Python scripting ANO ANO
Ansible programming ANO ANO
Power-on autoprovisioning ANO ANO
CLI rozhrani ANO ANO
SSHv2 ANO ANO
SNMPv3 ANO ANO
NTP server ANO ANO
RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
TACACS+ klient ANO ANO
Moznost rozsitit funkcionalitu pfepinace o vzdaleny port mirroring pfes L3 smérovanou sit, napf. ANO ANO
formou licence

Syslog ANO ANO
Role Based Access Control ANO ANO
Min. poZadovana délka servisni podpory 12 mésicl 12 mésicu
PoZadovana uroven servisni podpory NBD NBD




PoZadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zafizeni

Uvedeni vyrobce

Cisco Systems, Inc.

Produktové ¢islo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené popsano vice produktovymi
Cisly, uvede Uchazec€ hlavni produktové Cislo nabizeného zarizeni)

Uvedeni produktového Cisla

C9500-24Y4C-A

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace
(DataSheet) v ceském nebo anglickém jazyce

Uvedeni pozadovaného odkazu

https://www.cisco.com/c/en/us/
products/collateral/switches/cata

lyst-9500-series-switches/nb-06-
cat9500-ser-data-sheet-cte-
en.html

Typ prepinace

L2/L3 pfepinac

L2/L3 pfepinad

Min. pocet neblokovanych portt 1/10/25GE s volitelnym fyzickym rozhranim typu SFP28 24 24
Uplink porty 4x100GE QSFP28 4x100GE QSFP28
Interni redundantni napajeci zdroj ANO ANO
Min. velikost sdileného systémového bufferu 36MB 36MB
Soudasti dodavky je potiebny pocet napajecich $ndr s vidlici C14 nebo €20 (CSN EN 60320) pro viechny ANO ANO
se zafizenim dodavané napajeci zdroje

Min. velikost MAC address tabulky 80000 82000
Min. pocet IPv4 routes 100000 256000
Min. pocet IPv6 routes 100000 256000
Min. pocet konfigurovatelnych security ACL 27000 27000
Flexibilni alokace SRAM a TCAM zdrojt ANO ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO ANO
IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis ANO ANO
ISSU ANO ANO
Min. pocet aktivnich VLAN 4000 4000
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
Podpora jumbo ramc( (min. 9216 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
OSPFv2, OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO ANO




ISIS ANO ANO
BGPv4 ANO ANO
VXLAN s BGP EVPN ANO ANO
Policy based routing uvniti VRF ANO ANO
Moznost vyclenéni zafizeni z datového provozu bez ztraty pfenasenych dat ANO ANO
IP Multicast (PIM SSM, PIM SM) ANO ANO
Virtualizace smérovacich tabulek - napt. Virtual Routing and Forwarding (VRF) ANO ANO
Min. pocet oddélenych (nezavislych) smérovacich tabulek 10 1000
MPLS VPN ANO ANO
MPLS VPN - 6VPE ANO ANO
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) pro IPv4 i IPv6 ANO ANO
Reverse path check (URPF) ANO ANO
Min. pocet HW QoS front 8 8
QoS - Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS ANO ANO
Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni) ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard) ANO ANO
Port ACL, VLAN ACL ANO ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provddény zmény ANO ANO
Klasifikace bezpecnostni role pristupujiciho uZivatele nebo koncového zafizeni a jeji propagace siti (napfr. ANO ANO
Scalable-Group Tag eXchange Protocol dle RFC draft-smith-kandula-sxp-10 nebo funkcéné ekvivalentni).

Hardwarova filtrace (access list) podle bezpecnostnich roli uZivatell propagovanych siti pristupujicich k ANO ANO
rdznym skupinam sitovych prostfedk( (napf. SGACL, role-based ACL nebo funkéné ekvivalentni)

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce

secure boot, ktera ovéruje autenti¢nost a integritu jak bootloaderu, tak i samotného operacniho systému ANO ANO
zarizeni prostfednictvim internich HW prostredkd - tzv. trusted modult

HW trusted modul vyuZivan pro bezpecéné uloZeni hesel a Sifrovacich klica ANO ANO




Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.1ae (AES-GCM-256) na vSech portech ANO ANO
Scalable-Group Tag Exchange Protocol nebo ekvivalentni ANO ANO
NAT v rdmci VRF ANO ANO
IGMPv2/v3 snooping ANO ANO
MLD snooping ANO ANO
Multicast DNS (mDNS) gateway ANO ANO
Application Visibility - Monitorovani aplikacnich tokl (vSech paketd) prostfednictvim technologie

NetFlow nebo ekvivalentni ANO ANO
Application Visibility - MoZnost definice klicovych atributd a parametrl monitorovanych toka véetné

parametr(: zdrojova/cilovda MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilovd VLAN, TCP flags, ANO ANO
hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLl rozhrani ANO ANO
Vzddlena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO
Interpretace uZivatelskych skript( a jejich aktivace asynchronni udélosti v systému zatizeni ANO ANO
Application hosting ANO ANO
Aplikace softwarovych zaplat, nikoli povySovani celého firmware ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
Vzdaleny port mirroring (ERSPAN) pro IPv4 i IPv6 ANO ANO
NTPv3 server ANO ANO
Aplikace softwarovych zdplat, nikoli povySovani celého firmware ANO ANO
selektivni QinQ ANO ANO
Bidir PIM ANO ANO
IEEE 1588v2 ANO ANO




MPLS VPN pfes GRE tunely ANO ANO
Policy based routing uvniti VRF ANO ANO
ERSPAN pro IPv6 ANO ANO
Pfenos MACSec ramcl v EOMPLS ANO ANO
NAT v ramci VRF ANO ANO
PVLAN na 802.1Q a 802.3ad rozhranich ANO ANO
OSPFv2 Loop-Free Alternate (LFA) IP Fast Reroute (IP FRR) ANO ANO
MPLS Traffic Engineering ANO ANO
Min. poZadovana délka servisni podpory 12 mésicl 12 mésicu
PoZadovana uroven servisni podpory NBD NBD




Prepinac typu Bl

PoZadovana funkcionalita/vlastnost

Zpusob splnéni pozadované

Doplni Uchazec dle nabizeného

funkcionality/vlastnosti zarizeni
Pocet port 10/100/1000 Base-TX s PoE napdjenim 48 48
Min. PoE budget 1440 W 1440 W
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Schopnost poskytovat PoE napdajeni pfipojenym zfizenim i béhem restartu prepinace ANO ANO
Inteligentni POE management - zajisténi napajeni pfipojeného zafizeni podle konkrétnich poZadavkd ANO ANO
daného typu zatizeni
Uplink porty 8x10GE SFP+ 8x10GE SFP+

Prepinac typu B2

PoZadovana funkcionalita/vlastnost

Zpusob splnéni pozadované

Doplni Uchazec dle nabizeného

funkcionality/vlastnosti zarizeni
Pocet port 10/100/1000 Base-TX 48 48
Datovy stohovaci kabel pozadovan ANO ANO
Napajeci stohovaci kabel poZzadovan ANO ANO

Spolecné vlastnosti prepinact typu B1 aZ B2

PoZadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zaftizeni

Uvedeni vyrobce

Cisco Systems, Inc.

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené popsano vice produktovymi Cisly,
uvede Uchazec¢ hlavni produktové Cislo nabizeného zafizeni)

Uvedeni produktového Cisla

B1: C9300-48P-A
B2: C9300-48T-A

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace (DataSheet)
v ¢eském nebo anglickém jazyce

Uvedeni poZadovaného odkazu

https://www.cisco.com/c/en/us/
products/collateral/switches/cata

lyst-9300-series-switches/nb-06-
cat9300-ser-data-sheet-cte-
en.html

Typ prepinace

L2/L3 prepinac

L2/L3 prepinac

Format prepinace

Stohovatelny

Stohovatelny

Stohovéni pozadovano

ANO

ANO




Pocet dedikovanych stohovacich portl 2 2
Min. pocet zafizeni ve stohu 8 8
Min. kapacita sbérnice stohu 400 Gb/s 480 Gb/s
Sdileni vykonu napajecich zdroji napfi¢ celym stohem ANO ANO
Stateful Switch Over v ramci stohu ANO ANO
Non-stop Forwarding ANO ANO
Moznost instalovat interni redundantni napajeci zdroj ANO ANO
MoZnost povySovat uplink modul ANO ANO
Redundantni ventilatory ANO ANO
Redundantni ventilatory vyménitelné za chodu zafizeni ANO ANO
Interni redundantni napajeci zdroj pozadovan ANO ANO
Soudasti dodavky je potiebny pocet napajecich $ndr s vidlici C14 nebo €20 (CSN EN 60320) pro viechny ANO ANO
se zafizenim dodévané napajeci zdroje

Min. velikost sdileného systémového bufferu 16MB 16MB
Velikost MAC address tabulky 30000 32000
Min. pocet IPv4 routes 32000 32000
Min. pocet IPv6 routes 16000 16000
Min. pocet konfigurovatelnych security ACL 5000 5120
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pres vice prepinacli ve stohu nebo vice Sasis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Min. pocet konfigurovatelnych Link Aggregation Group trunk 128 128
IEEE 802.1Q ANO ANO
Min. pocet aktivnich VLAN 1000 1000
IEEE 802.1x ANO ANO
Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou, ANO ANO
Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostiedim (802.1x Multi-domain authentication) ANO ANO
MozZnost provozu 802.1x v tzv. audit mdédu bez omezovani pfistupu koncovych uZivateld ANO ANO
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO




Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora jumbo ramcl (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO ANO
ISIS ANO ANO
BGPv4 ANO ANO
VXLAN s BGP EVPN ANO ANO
Policy based routing uvniti VRF ANO ANO
MoZnost vyclenéni zatizeni z datového provozu bez ztraty prenasenych dat ANO ANO
IP Multicast ( PIM SSM, PIM SM) ANO ANO
Virtualizace smérovacich tabulek - napt. Virtual Routing and Forwarding (VRF) ANO ANO
MPLS VPN ANO ANO
MPLS VPN pres GRE tunely ANO ANO
MPLS VPN - 6VPE ANO ANO
First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO ANO
Reverse path check (uURPF) pro IPv4 i IPv6 ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
DHCP relay ANO ANO
Min. poc¢et HW QoS front 8 8

QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametr( (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Per Flow policing ANO ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné

ANO, 2 Urovné




First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
MozZnost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
Paketové filtry (ACL) podle doménovych jmen ANO ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény ANO ANO
IEEE 802.1ae na uplink portech ANO ANO
IEEE 802.1ae (AES-GCM-256) na uplink portech ANO ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO ANO
Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru ANO ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO ANO
Klasifikace bezpelnostni role pfistupujiciho uZivatele nebo koncového zafizeni a jeji propagace siti (napf. ANO ANO
Scalable-Group Tag eXchange Protocol dle RFC draft-smith-kandula-sxp-10 nebo funkcéné ekvivalentni).

Hardwarova filtrace (access list) podle bezpecnostnich roli uZivatell propagovanych siti pristupujicich k ANO ANO
rdaznym skupinam sitovych prostfedkd (nap¥. SGACL, role-based ACL nebo funkéné ekvivalentni)

Ochrana proti nahrdni modifikovaného software do zafizeni prostfednictvim image signing a funkce

secure boot, kterad ovéruje autenti¢nost a integritu jak bootloaderu, tak i samotného operacniho systému ANO ANO
zarizeni prostfednictvim internich HW prostredkd - tzv. trusted modult

HW trusted modul vyuZivan pro bezpecéné uloZeni hesel a Sifrovacich klica ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.3az ANO ANO
Automatickd aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na portu ANO ANO
Multicast DNS (mDNS) gateway ANO ANO
Application Visibility - Pokrocila detekce a klasifikace jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé ANO ANO
0S| modelu dle aplikac¢nich signatur)

Application Visibility - Monitorovani aplikacnich tokd (vsech paket() prostfednictvim technologie ANO ANO

NetFlow nebo ekvivalentni




Application Visibility - MoZnost definice klicovych atributd a parametrl monitorovanych toka véetné

parametr(: zdrojova/cilovda MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilovd VLAN, TCP flags, ANO ANO
hodnota TTL, ICMP kéd, IGMP type

Application Visibility — Schopnost detekce bezpecnostnich hrozeb v Sifrovaném provozu, napf. v HTTPS ANO ANO
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO
Interpretace uZivatelskych skriptl a jejich aktivace asynchronni udélosti v systému zafizeni ANO ANO
Application hosting ANO ANO
Aplikace softwarovych zéplat, nikoli povySovani celého firmware ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
Vzdéleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO
IEEE 1588V2 - Precision Time Protocol ANO ANO
IEEE 802.1BA - Audio Video Bridging ANO ANO
RADIUS over TLS a DTLS ANO ANO
VXLAN s BGP EVPN ANO ANO
NAT ANO ANO
Bidir-PIM ANO ANO
EoMPLS ANO ANO
IEEE 1588v2, PTP ANO ANO
MPLS VPN pfes GRE tunely ANO ANO
Policy based routing uvniti VRF ANO ANO




Pfenos MACSec rdmcli v EOMPLS ANO ANO
Zajisténi ochrany koncového zatizeni na Urovni DNS ANO ANO
PVLAN na 802.1Q a 802.3ad rozhranich ANO ANO
Vynucovani bezpecnostnich DNS politik (v€etné vyuZiti identit z Active Directory) ANO ANO
Paketové filtry (ACL) podle doménovych jmen ANO ANO
MPLS Traffic Engineering ANO ANO
Min. poZadovana délka servisni podpory 12 mésicl 12 mésicu
PoZadovana uroven servisni podpory NBD NBD




PoZadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Doplni Uchazec dle nabizeného
zarizeni

Vyrobce zafizeni

Uvedeni vyrobce

Cisco Systems, Inc.

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené popsano vice produktovymi Cisly,
uvede Uchazec hlavni produktové Cislo nabizeného zafizeni)

Uvedeni produktového cisla

C9200L-48PL-4X-E

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace (DataSheet)
v Ceském nebo anglickém jazyce

Uvedeni pozadovaného odkazu

https://www.cisco.com/c/en/us/
products/collateral/switches/cata

lyst-9200-series-switches/nb-06-
cat9200-ser-data-sheet-cte-
en.html

Typ prepinace

L2/L3 pfepinac

L2/L3 pfepinad

Format prepinace

Stohovatelny

Stohovatelny

Min. pocet zafizeni ve stohu 8 8
Min. kapacita sbérnice stohu 80 Gb/s 80 Gb/s
Stateful Switch Over v ramci stohu ANO ANO
MoZnost instalovat interni redundantni napajeci zdroj ANO ANO
Soucasti dodavky je potiebny pocet napajecich $nar s vidlici C14 nebo €20 (CSN EN 60320) pro véechny ANO ANO
se zafizenim dodavané napajeci zdroje

Pocet port 10/100/1000 Base-TX s PoE+ napajenim 48 48
Min. PoE budget 370 W 370 W
Uplink porty 4x 10GE SFP+ 4x 10GE SFP+
Redundantni ventilatory ANO ANO
Min. velikost sdileného systémového bufferu 6 MB 6 MB
Velikost MAC address tabulky 16000 16000
Min. pocet IPv4 routes 600 3000
Min. pocet IPv6 routes 300 1500
Min. pocet konfigurovatelnych security ACL 1000 1500
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pfres vice pfepinacl ve stohu nebo vice 3asis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Min. pocet konfigurovatelnych Link Aggregation Group trunkd 48 48
IEEE 802.1Q ANO ANO
Min. pocet aktivnich VLAN 512 512




IEEE 802.1x ANO ANO
Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou, ANO ANO

Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication) ANO ANO

MozZnost provozu 802.1x v tzv. audit mdédu bez omezovani pfistupu koncovych uZivateld ANO ANO

RADIUS CoA ANO ANO

Podpora instance spanning-tree protokolu per VLAN ANO ANO

IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO

Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO

Podpora jumbo ramcl (min. 9198 bytes) ANO ANO

Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO ANO

OSPFv2 ANO ANO

OSPFv3 ANO ANO

EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim firmware ANO, povysenim firmware
ISIS ANO, povysenim firmware ANO, povysenim firmware

IP Multicast ( PIM SSM, PIM SM)

ANO, povysenim firmware

ANO, povysenim firmware

Virtualizace smérovacich tabulek - napt. Virtual Routing and Forwarding (VRF)

ANO, povysenim firmware

ANO, povysenim firmware

First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO ANO
Reverse path check (uRPF) pro IPv4 i IPv6 ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
DHCP relay ANO ANO
Min. poc¢et HW QoS front 8 8
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametr( (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Urovné ANO, 2 drovné
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO




IPv6 services (Telnet, SSH, Syslog, DHCP) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
Moznost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO

Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény

ANO, povysenim firmware

ANO, povysenim firmware

IEEE 802.1ae na uplink portech ANO ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO ANO
Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP serveru ANO ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO ANO
Klasifikace bezpecnostni role pristupujiciho uzivatele nebo koncového zafizeni a jeji propagace siti (napfr.

Scalable-Group Tag eXchange Protocol dle RFC draft-smith-kandula-sxp-10 nebo funkcéné ekvivalentni). ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce

secure boot, ktera ovéruje autenti¢nost a integritu jak bootloaderu, tak i samotného operacniho systému ANO ANO
zarfizeni prostfednictvim internich HW prostredkt - tzv. trusted modult

HW trusted modul vyuzivan pro bezpecné uloZeni hesel a Sifrovacich kli¢d ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Schopnost poskytovat PoE napajeni pfipojenym zfizenim i béhem restartu prepinace ANO ANO
Inteligentni POE management - zajisténi napajeni pfipojeného zafizeni podle konkrétnich pozadavki ANO ANO
daného typu zafizeni

IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na portu ANO ANO

Application Visibility - Pokrocila detekce a klasifikace jednotlivych prenasenych aplikaci (DPI na 7. vrstvé
0S| modelu dle aplikac¢nich signatur)

ANO, povysenim firmware

ANO, povysenim firmware

Application Visibility - Monitorovani aplikacnich tokud (vSech paket() prostfednictvim technologie NetFlow

. , ANO ANO
nebo ekvivalentni
Application Visibility - MoZnost definice kli¢ovych atributl a parametrli monitorovanych tokl véetné
parametr(: zdrojova/cilovda MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, ANO ANO

hodnota TTL, ICMP kod, IGMP type




Export monitorovanych dat ve formdatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLl rozhrani ANO ANO
Vzddlena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG ANO ANO
Interpretace uZivatelskych skript( a jejich aktivace asynchronni udélosti v systému zatizeni ANO ANO
Aplikace softwarovych zéplat, nikoli povySovani celého firmware ANO, povysenim firmware ANO, povysenim firmware
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
NTPv3 server ANO ANO
Zabezpeceny RADIUS pifenos pomoci TLS i DTLS ANO ANO
RadSec CoA po stejném kandle ANO ANO
Min. poZzadovana délka servisni podpory 12 mésicl 12 mésicu
PoZadovana uroven servisni podpory NBD NBD
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