


DigiLabs Software, s.r.o. Stránka 2 z 18 
 

Článek I. 
Úvodní ustanovení 

 
1. Účelem uzavření této smlouvy je vytvoření hlavních webových stránek Objednatele a 

externích webových stránek Objednatele (tzv. microsite) (dále jen „předmět plnění“). 

2. Zhotovitel je oprávněn dle platného právního řádu České republiky k činnosti, která je 
předmětem této smlouvy o dílo. 

3. Zhotovitel bere na vědomí, že Objednatel je správcem významných informačních systémů 
ve smyslu § 3 písm. e) zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně 
souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů 
(dále jen „ZKB“). 

4. Zhotovitel dále bere na vědomí, že dílo podle čl. III. smlouvy bude taktéž významný 
informační systém, Zhotovitel se stane jeho provozovatelem ve smyslu § 3 písm. e) ZKB 
a významným dodavatelem ve smyslu § 2 písm. n) vyhlášky č. 82/2018 Sb., 
o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních 
opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat. 

5. Zhotovitel se zavazuje, že bude dodržovat požadavky řízení bezpečnosti informací 
uvedené v této smlouvě, zejména v její Příloze č. 5 – „Bezpečnostní opatření pro smluvní 
vztahy s významnými dodavateli“; současně bude dodržovat příslušná ustanovení 
bezpečnostních politik, metodik a postupů, resp. platné řídící dokumentace objednatele či 
její části. Zhotovitel je povinen při jakékoli instalaci SW nebo jejich upgrade postupovat 
v souladu s bezpečnostními standardy Objednatele. 

 
 
Článek II. 
Předmět smlouvy 

 
1. Zhotovitel se zavazuje zhotovit a předat Objednateli dílo specifikované v čl. III. této 

smlouvy a Objednatel se zavazuje zaplatit za to Zhotoviteli níže ujednanou cenu. 
 
 
Článek III. 
Dílo 

 
1. Dílem se rozumí vytvoření, grafické zpracování a dodání webových stránek Objednatele 

(dále jen „webové stránky“ nebo také „dílo“). 

2. Dílo zahrnuje: 

• vytvoření drátěných modelů jednotlivých unikátních stran, 
• vytvoření a použití odsouhlaseného grafického návrhu úvodní stránky a všech dalších 

unikátních stran, 
• použití redakčního systému Wordpress pro úpravu obsahu jednotlivých stran, 
• responzivní design – webové stránky se přizpůsobí displeji zařízení, na kterém si je 

uživatel prohlíží. 
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3. Detailní popis rozsahu díla je uveden v příloze č. 1, příloze č. 2 a příloze č. 3 této smlouvy. 
 
 
Článek IV. 
Práva a povinnosti Objednatele 

 
1. Objednatel je povinen poskytnout Zhotoviteli veškerou součinnost potřebnou pro řádné 

plnění předmětu této smlouvy. Objednatel je zejména povinen: 

a. poskytnout Zhotoviteli součinnost při plnění jednotlivých milníků, kterou jsou 
uvedeny v Harmonogramu tvorby díla, který je přílohou č. 4 této smlouvy (dále 
jen „Harmonogram“), zejména jejich schvalování. 

b. poskytnout Zhotoviteli veškeré relevantní informace pro zhotovení díla, 

c. poskytnout Zhotoviteli součinnost při předání a převzetí díla, 

d. bezodkladně informovat Zhotovitele o všech okolnostech, které se týkají plnění 
závazků vyplývajících z této smlouvy. 

2. Objednatel může připomínkovat každou část vývoje nejvýše třikrát: grafické návrhy, 
statickou verzi HTML šablon a produkční verzi s redakčním systémem. Pro každou část 
platí, že se v ní můžou připomínkovat pouze věci, které souvisejí s danou částí vývoje. 

3. Objednatel je povinen poskytnout součinnost neodkladně, nejdéle však do 1 dne ode dne 
doručení  písemné  žádosti  Zhotovitele  (např.  e-mailem).  Prodlení  Objednatele 
s poskytnutím uvedené součinnosti může mít za následek prodloužení termínu plnění díla. 

4. Objednatel se zavazuje zaplatit Zhotoviteli cenu dle čl. VIII. této smlouvy, a to způsobem 
a za podmínek tam stanovených. 

 
 
Článek V. 
Práva a povinnosti Zhotovitele 

 
1. Zhotovitel se při plnění předmětu této smlouvy bude řídit pokyny Objednatele a postupovat 

v součinnosti s Objednatelem. Jednotlivé kroky zajištění předmětu díla budou realizovány 
až po odsouhlasení jejich finálních návrhů Objednatelem. Prodlení Objednatele 
s poskytnutím pokynů k plnění smlouvy může mít za následek prodlení Zhotovitele 
s plněním smlouvy. 

2. Zhotovitel je při plnění této smlouvy povinen postupovat s náležitou odbornou péčí a 
oznámit Objednateli všechny skutečnosti, které zjistí při výkonu své činnosti a jež mohou 
mít vliv na změnu pokynů Objednatele. Zjistí-li Zhotovitel kdykoliv v průběhu plnění této 
smlouvy, že pokyny Objednatele jsou nevhodné či pro plnění předmětu této smlouvy 
neúčelné, je povinen na to Objednatele upozornit. 

3. Všechna upozornění dle předchozích odstavců činí Zhotovitel vůči Objednateli písemně 
(např. e-mailem). 

4. Zhotovitel prohlašuje, že má oprávnění užít na díle díla třetích osob, resp. používáním 
webové stránky nedochází k porušování práv třetích osob. 
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Článek VII. 
Doba plnění 

 
1. Zhotovitel provede dílo dle popisu uvedeného v článku III. této smlouvy, pokud se smluvní 

strany písemně dodatečně nedohodnou jinak, podle Harmonogramu. Zhotovitel garantuje 
termíny pro dodání díla pouze při řádné a včasné součinnosti ze strany Objednatele. 

2. Objednatel se zavazuje předávat včas potřebné podklady a schvalovat dílčí návrhy nebo 
jednotlivé části díla dle postupu a lhůt uvedených v Harmonogramu, jinak Zhotovitel neručí 
za včasné předání díla. 

3. Nebudou-li podklady předané podle předchozího odstavce dostatečné, je Zhotovitel 
povinen toto písemně dostatečně a srozumitelně sdělit Objednateli s uvedením důvodů 
nedostatečnosti podkladů a vyzvat jej k předložení řádných podkladů v přiměřené lhůtě, 
nejdéle však do 10 pracovních dnů ode dne doručení výzvy. 

4. Termíny provedení částí díla a lhůta pro předání díla se prodlužují o odpovídající dobu 
prodlení bez možnosti tento postup sankcionovat ze strany Objednatele v těchto 
případech: 

a. při prodlení Objednatele s řádným a včasným předáním podkladů nezbytných 
pro zhotovení díla Zhotovitelem a / nebo při schvalování jednotlivých částí díla 
podle postupu a lhůt uvedených v Harmonogramu, 

b. při změně díla, a to o dobu nezbytně nutnou na provedení Objednatelem 
dodatečně upřesněných požadovaných změn díla – tato doba bude stanovena 
Zhotovitelem na základě časové náročnosti dodatečně požadovaných změn 
díla. 

 
 
Článek VIII. 
Cena a platební podmínky 

 
1. Dohodou smluvních stran byla stanovena cena 268 000 Kč bez DPH Kč. K ceně bude 

připočtena DPH v platné výši. 

2. Sjednanou cenu za dílo je možné překročit pouze v případě změny rozsahu plnění dle této 
smlouvy. Rozsah plnění dle této smlouvy lze měnit pouze na základě vzájemně 
odsouhlaseného dodatku k této smlouvě. 

3. Cena za dílo ve výši 268 000 Kč bez DPH bude uhrazena na základě faktur vystavených 
Zhotovitelem. Částka 53 600 Kč bez DPH bude fakturována jako zálohová platba. Zbylá 
část ceny za dílo bude fakturována Zhotovitelem po dokončení realizace díla, tj. jeho 
řádným předáním na základě akceptačního protokolu, zaškolením Objednatele nebo jím 
určené osoby a po výsledku penetračních testů bez zjištěných bezpečnostních slabin, 
které provede Objednatel na vlastní náklady, případně po odstranění nedostatků 
uvedených ve výsledku penetračního testu. 
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4. Faktury musí být vystaveny Zhotovitelem a doručeny na adresu sídla Objednatele. Faktury 
musí splňovat náležitosti účetního dokladu stanovené zákonem č. 235/2004 Sb., o dani 
z přidané hodnoty, v platném znění. 

5. Lhůta splatnosti faktur se sjednává v délce 14 dnů ode dne jejího doručení Objednateli. 

6. Povinnost zaplatit cenu je splněna dnem připsání příslušné částky na účet Zhotovitele. 

7. Důkazem řádného splnění předmětu smlouvy bude akceptační protokol podepsaný 
oprávněnými zástupci obou smluvních stran. Finální akceptace díla je podmíněna 
provedením penetračních testů, které neodhalí bezpečnostní slabiny (tj. akceptace je 
podmíněna odstraněním nedostatků uvedených ve výsledku penetračních testů). 
Provedení penetračních testů zajistí Objednatel nejdéle do 1 měsíce od protokolárního 
předání a převzetí díla. Zhotovitel je povinen odstranit nedostatky, které jsou uvedeny 
ve výsledku penetračního testu a jsou v přímé souvislosti s plněním předmětu zakázky do 
14 dnů od vyzvání Objednatelem. 

8. V ceně díla je zahrnuta cena za veškeré práce, dodávky, služby, činnosti, výkony a licence 
(podlicence) třetích osob, kterých je třeba pro včasné a kompletní provedení díla a 
k uvedení díla do řádného provozu a veškeré další náklady Zhotovitele nutné pro včasné 
a kompletní provedení díla dle této smlouvy, včetně mzdových nákladů, nákladů 
na dopravu, stravné, cestovné apod. V ceně díla je taktéž zahrnuto vypracování veškeré 
nezbytné dokumentace stanovené právními předpisy a normami. Zhotovitel bere 
na vědomí, že činnosti a dodávky, které nejsou v této smlouvě výslovně popsány, ale jsou 
nezbytné pro řádné provedení díla dle této smlouvy, nemohou být vykázány jako 
vícepráce. 

 
 
Článek IX. 
Odpovědnost a sankce 

 
1. Je-li Objednatel v prodlení s úhradou výše uvedených faktury, je Zhotovitel oprávněn 

vyúčtovat Objednateli úrok z prodlení ve výši 0,05 % z dlužné částky za každý započatý 
den prodlení po termínu splatnosti až do doby zaplacení. 

2. Nedodá-li Zhotovitel dílo ve smluveném termínu, je Objednatel oprávněn vyúčtovat 
Zhotoviteli pokutu ve výši 0,05 % ze smluvené ceny za dílo za každý započatý den 
prodlení po termínu až do doby řádného předání díla. 

3. V případě prodlení Zhotovitele s odstraněním vad nebo nedodělků vyplývajících 
z akceptačního protokolu, z výsledku penetračních testů nebo záručních vad zjištěných 
v záruční době, je Zhotovitel povinen zaplatit Objednateli smluvní pokutu ve výši 500,- Kč 
za každý započatý den prodlení do okamžiku jejich odstranění. Odstraní-li Objednatel 
vady sám nebo prostřednictvím třetí osoby v souladu s touto smlouvou, je Zhotovitel 
povinen uhradit Objednateli škodu, která mu vznikla v podobě vynaložených nákladů 
na odstranění vad a smluvní pokutu. 

4. Úrok z prodlení a smluvní pokuta jsou splatné do 14 dnů ode dne prokazatelného doručení 
jejich vyúčtování druhé smluvní straně. 

5. Nárok Objednatele na náhradu škody není ustanoveními o smluvních pokutách dotčen. 
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6. V případě, že Objednateli vznikne nárok na smluvní pokutu dle této smlouvy vůči 
Zhotoviteli, je Objednatel oprávněn započíst pohledávku z titulu smluvní pokuty oproti 
nároku Zhotovitele na úhradu jím vystavené faktury. 

 
 
Článek X. 
Licenční ujednání 

 
1. Ke všem částem díla, které mají povahu autorského díla ve smyslu zákona č. 121/2000 

Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých 
zákonů, ve znění pozdějších předpisů (dále jen „autorský zákon“), a k nimž Zhotovitel má 
nebo mu vznikne majetkové autorské právo, poskytuje Zhotovitel Objednateli licenci 
ke všem způsobům užití známým ke dni uzavření této smlouvy, a to s účinností ode dne 
provedení díla. Pro odstranění pochybností smluvní strany konstatují, že licence se 
vztahuje zejména na softwarové produkty a komponenty, grafické prvky a jiné části díla. 

2. Licenci dle předcházejícího odstavce této smlouvy Zhotovitel uděluje Objednateli jako 
bezúplatnou,  výhradní,  přenosnou,  na  dobu  trvání  majetkových  práv  autora, 
v neomezeném  územním  rozsahu.  Zhotovitel  uděluje  Objednateli  oprávnění 
k zapracování, sloučení nebo připojení autorských děl a jejich částí, dodaných 
Zhotovitelem dle této smlouvy, do systémů Objednatele nebo do jakýchkoliv jiných 
systémů dle potřeb a vůle Objednatele, a dále k jakýmkoliv změnám uvedených 
autorských děl. 

3. Zhotovitelem udělená licence se vztahuje ve shora uvedeném rozsahu i na jakékoli 
rozšíření, upgrady, updaty a další změny autorských děl. 

4. Zhotovitel se zavazuje učinit všechny nezbytné právní úkony nutné pro zabezpečení 
nerušeného výkonu práv vyplývajících z této smlouvy pro Objednatele. 

5. Objednatel se stává vlastníkem všech vytvořených materiálů (zdrojových kódů, grafických 
prvků a souborů). 

6. Zhotovitel prohlašuje, že je oprávněn udělit licence uvedené v tomto článku. Pokud 
Zhotovitel zjistí, že nebude moci dostát prohlášení dle předchozí věty, je povinen 
na takovou skutečnost Objednatele neprodleně písemně upozornit. Zhotovitel odpovídá 
Objednateli za jakékoli škody, nemajetkové újmy či náklady, včetně veškerých výdajů 
na odbornou právní pomoc, vyplývající z jakéhokoli porušení autorských a jiných práv 
duševního vlastnictví třetích osob užíváním autorských děl dodaných Zhotovitelem 
za účelem provedení díla. 

7. V případě, že Zhotovitel použije ke tvorbě díla software třetích osob, garantuje Objednateli 
dodržování licenčních podmínek tohoto softwaru a to včetně platby za všechny takto 
používané licence. Licence třetích osob budou bezvýhradně zajištěny a placeny 
Zhotovitelem. 

8. Licenční ujednání obsažená v této smlouvě se přiměřeně použijí i na podlicence. 
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Článek XI. 
Změny a zánik smlouvy 

 
1. Tuto smlouvu lze ukončit dohodou smluvních stran nebo písemnou výpovědí ze strany 

Objednatele z důvodů stanovených občanským zákoníkem. Objednatel je dále oprávněn 
od této smlouvy odstoupit v případě že: 

a. Zhotovitel je v prodlení s provedením díla déle než 30 dnů prokazatelně vinou 
Zhotovitele, 

b. Zhotovitel poruší jinou povinnost podle této smlouvy a nezjedná nápravu ani 
v dodatečné přiměřené lhůtě na základě výzvy či upozornění Objednatele, 

c. proti Zhotoviteli bude zahájeno insolvenční řízení a insolvenční návrh nebude 
v zákonné lhůtě odmítnut pro zjevnou bezdůvodnost nebo insolvenční návrh 
bude zamítnut proto, že jeho majetek nepostačuje ani k úhradě nákladů 
insolvenčního řízení, anebo Zhotovitel vstoupí do likvidace. 

2. Zhotovitel je oprávněn odstoupit od smlouvy v případě prodlení Objednatele se 
zaplacením ceny díla o více než 30 dní. 

3. Tato smlouva může být měněna pouze formou písemných, vzestupně číslovaných 
dodatků podepsaných oběma smluvními stranami. 

4. Výpověď smlouvy dle odstavce 1 musí být učiněna písemně a doručena Zhotoviteli 
na adresu uvedenou ve smlouvě. Výpovědní lhůta činí jeden měsíc a začíná běžet prvním 
dnem kalendářního měsíce následujícího po měsíci, v němž byla výpověď prokazatelně 
doručena Zhotoviteli. 

5. Odstoupením od smlouvy nejsou dotčena ustanovení týkající se smluvních pokut, úroků 
z prodlení a ustanovení týkající se těch práv a povinností, z jejichž povahy vyplývá, že 
mají trvat i po odstoupení. 

 
 
Článek XII. 
Závěrečná ustanovení 

 
1. Práva a povinnosti smluvních stran výslovně v této smlouvě neupravené se řídí právním 

řádem České republiky, zejména příslušnými ustanoveními zákona č. 89/2012 Sb., 
Občanský zákoník, ve znění pozdějších předpisů, a zákona č. 121/2000 Sb., o právu 
autorském, o právech souvisejících s právem autorským a o změně některých zákonů 
(autorský zákon), ve znění pozdějších předpisů. 

2. Smluvní strany se zavazují, že veškeré skutečnosti spadající do oblasti obchodního 
tajemství a důvěrné informace nebudou dále rozšiřovat nebo reprodukovat a nezpřístupní 
je třetí straně. Smluvní strany se dále zavazují, že obchodní tajemství a důvěrné informace 
nepoužijí v rozporu s jejich účelem ani účelem jejich poskytnutí pro své potřeby nebo 
ve prospěch třetích osob. 

3. Je-li nebo stane-li se některé ustanovení této smlouvy neplatné či neúčinné, nedotýká se 
to ostatních ustanovení této smlouvy, která zůstávají platná a účinná. 
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4. Smlouva je vyhotovena ve dvou stejnopisech s platností originálu, z nichž jedno 
vyhotovení obdrží Objednatel a jedno vyhotovení obdrží Zhotovitel. 

5. Tato smlouva nabývá platnosti dnem jejího podpisu posledním z jejích účastníků a 
účinnosti zveřejněním prostřednictvím registru smluv s tím, že smlouvu zašle správci 
registru smluv k uveřejnění Objednatel. 

6. Smluvní strany výslovně prohlašují, že žádné ustanovení této smlouvy není obchodním 
tajemstvím podle § 504 občanského zákoníku ani neobsahuje důvěrnou informaci 
o poměrech smluvní strany nebo skutečnostech, která má smluvní strana potřebu 
ochraňovat jako důvěrnou informaci nebo předmět obchodního tajemství a 
prostřednictvím registru smluv tak může být zveřejněn celý obsah smlouvy. 

7. Smluvní strany shodně prohlašují, že tato smlouva byla sepsána podle jejich skutečné, 
svobodné, vážné a omylu prosté vůle, že si ji řádně přečetly, se zněním smlouvy souhlasí 
a na důkaz toho k ní zástupci smluvních stran připojují své podpisy. 

8. Nedílnou součástí této smlouvy jsou tyto přílohy: 

Příloha č. 1 – Rozsah díla 

Příloha č. 2 – Struktura hlavního webu 

Příloha č. 3 – Struktura externích webových stránek 

Příloha č. 4 – Harmonogram tvorby díla 

Příloha č. 5 – Bezpečností opatření pro smluvní vztahy s významnými dodavateli 
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Příloha č. 1 
Rozsah díla 

Hlavní webové stránky 
Jednotlivé etapy vývoje: 

1. Analýza a návrh struktury, 

2. tvorba drátěných modelů, 

3. grafické návrhy všech unikátních stran, 

4. kódování statických HTML šablon, 

5. nasazení a implementace redakčního systému, 

6. testování 
 
 
Jednotlivé unikátní strany: 

 
1. Úvodní strana 

2. O nás 

3. Projekty 

4. Novinky 

5. Detail novinky 

6. Tým 

7. Výběrová řízení 

8. Kariéra 

9. Kontakty 
 
 
2x Microsite 
1. Analýza a návrh struktury, 

2. tvorba drátěných modelů, 

3. grafické návrhy všech unikátních stran, 

4. kódování statických HTML šablon, 

5. nasazení a implementace redakčního systému, 

6. testování 

Rozsah unikátních strach by měl být jedna hlavní strana a 2 až 3 podstránky. 
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Příloha č. 2 

Struktura hlavního webu 
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Příloha č. 3 

Struktura externích webových stránek 
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Příloha č. 4 

Harmonogram tvorby díla hlavního webu 
 

Analýza současného stavu a návrh informační architektury 1 den 

Drátěné modely 2 – 3 den 

Grafický návrh webu a všech jeho unikátních stran 4 – 9 den 

Kódování šablon 10 – 16 den 

Programování, nasazení CMS 17 – 23 den 

Nasazení obsahu 24 den 

Testování, implementace analytických nástrojů 25 den 
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Příloha č. 5 

Bezpečností opatření pro smluvní vztahy s významnými dodavateli 

1. Účel 
1.1. Tato příloha stanoví způsoby a úrovně realizace bezpečnostních opatření 

pro zhotovitele a určuje vzájemný vztah odpovědnosti za zavedení a kontrolu 
bezpečnostních opatření mezi objednatelem a zhotovitelem, a to v souladu se 
zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících 
zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů (dále jen 
„ZKB“), a vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických 
bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti 
kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) (dále 
jen „vyhláška“). 

1.2. Další požadavky na objednatele a zhotovitele související s ochranou osobních údajů 
vyplývají z nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 
2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a 
o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení 
o ochraně osobních údajů (dále jen „GDPR“) a souvisejících právních předpisů (zákon 
č. 110/2019 Sb., o zpracování osobních údajů). 
1. 

2. Bezpečnost informací 
2.1. Smluvní strany jsou v souladu s čl. 6 smlouvy povinny zachovávat mlčenlivost 

o Chráněných informacích. 
2.2. Zhotovitel je povinen provádět bezpečnostní opatření v rozsahu nezbytném 

pro zajištění bezpečnosti Systému a vést o něm bezpečnostní dokumentaci. 
2.3. Zhotovitel se během poskytování plnění pro objednatele zavazuje dostatečně 

zabezpečit veškerý přenos dat a informací z pohledu bezpečnostních požadavků 
na jejich důvěrnost, integritu a dostupnost. 

2.4. Povinnost mlčenlivosti se nevztahuje na informace: 
a) které jsou nebo se stanou všeobecně a veřejně přístupnými jinak, než porušením 

smlouvy ze strany zhotovitele; 
b) které jsou zhotoviteli známy a které měl zhotovitel prokazatelně volně k dispozici 

ještě před přijetím těchto informací od objednatele; 
c) které budou následně zhotoviteli sděleny bez závazku mlčenlivosti třetí stranou, 

jež rovněž není ve vztahu k nim nijak vázána; 
d) jejich sdělení se vyžaduje ze zákona. 

2.5. Zhotovitel se, nad rámec znění čl. 6 smlouvy, zavazuje plnit rovněž tyto povinnosti: 
a) rozvíjet bezpečnostní povědomí svých zaměstnanců a příp. dalších osob, které se 

podílejí na plnění smlouvy a průběžně je seznamovat s prováděnými nebo 
plánovanými změnami. Zaměstnanci a další osoby na straně zhotovitele podílející 
se na plnění smlouvy musí být prokazatelně seznámeni s platnými předpisy a 
bezpečnostními požadavky objednatele, a to ještě před zahájením jakékoli 
činnosti; 

b) přidělovat svým jednotlivým pracovníkům oprávnění k výkonu činností a přísně 
při tom dodržovat bezpečnostní zásadu tzv. „potřeba vědět“ (need-to-know 
principle), tedy dbát o to, aby byla minimalizována rizika nežádoucího přístupu 
k aktivům objednatele; 

c) průběžně dokumentovat, kontrolovat a vyhodnocovat oprávněnost přístupu 
u všech osob na straně zhotovitele, které přistupují k Systému; 

d) průběžně detekovat bezpečnostní zranitelnosti a konfigurační nesoulady Systému 
a o zjištěných skutečnostech bez zbytečného odkladu informovat objednatele. 
Detekované bezpečnostní zranitelnosti musí být vyhodnoceny s ohledem 
na související riziko a musí podle povahy předmětu plnění dojít k nápravným 
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opatřením ze strany zhotovitele. Nápravná opatření musí být schválena 
objednatelem. 

 
3. Oprávnění užívat data, pravidla přístupu 

3.1. Zhotovitel je při poskytování plnění oprávněn užívat data předaná objednatelem 
za účelem plnění předmětu smlouvy, avšak vždy pouze v rozsahu nezbytném 
ke splnění předmětu smlouvy. 

3.2. Zhotovitel se při poskytování plnění pro objednatele zavazuje nakládat s daty (včetně 
osobních údajů) pouze v souladu se smlouvou, touto přílohou a příslušnými právními 
předpisy. 

3.3. Zhotovitel odpovídá za aktuálnost seznamu pracovníků oprávněných přistupovat 
do objektů a Systému objednatele. 

3.4. Zhotovitel bere na vědomí, že přidělení oprávnění zaměstnanci zhotovitele musí být 
řízeno principem nezbytného minima a není nárokové. 

3.5. Zhotovitel se zavazuje, že udělený přístup nesmí být sdílen více zaměstnanci 
zhotovitele nebo subdodavatele. 

3.6. Zhotovitel se zavazuje, že vzdálený přístup do Systému bude vždy uskutečněn 
pouze prostřednictvím zabezpečeného VPN připojení. 

3.7. Zhotovitel se zavazuje, že nebude vyvíjet, kompilovat a šířit v jakékoliv části Systému 
programový kód, který má za cíl nelegální ovládnutí, narušení Systému nebo nelegální 
získání dat a informací. 

3.8. Zhotovitel se zavazuje zajistit, aby osoby podílející se na poskytování plnění 
objednateli, kteří přistupují do interní sítě objednatele, měli v externím zařízení 
(notebook/ počítač) aplikovány bezpečnostní záplaty a aktualizovanou antivirovou 
ochranu. 

4. Autorství 
4.1. Zhotovitel se zavazuje zajistit, aby při plnění smlouvy dodržel podmínky stanovené 

zákonem č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem 
autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších 
předpisů. 

5. Kontrola a audit 
5.1. Zhotovitel se zavazuje poskytnout objednateli veškeré informace potřebné k doložení 

toho, že byly splněny povinnosti vyplývající ze smlouvy a této přílohy, jakož i ze ZKB 
a vyhlášky. 

5.2. Zhotovitel se zavazuje umožnit objednateli provedení kontrol, včetně auditů v rozsahu 
minimálních požadavků podle ZKB a vyhlášky prováděných objednatelem či 
auditorem, kterého objednatel k auditu pověří, a poskytne k těmto kontrolám a auditům 
veškerou potřebnou součinnost. Počet a frekvence kontrol ani auditů nejsou nijak 
omezeny. 

5.3. Kontrola nebo audit mohou být provedeny v prostorách zhotovitele nebo jeho 
subdodavatele a zhotovitel má povinnost tyto kontroly nebo audity objednateli či 
objednatelem pověřené osobě umožnit. 

5.4. Objednatel má povinnost písemně oznámit zhotoviteli provedení kontroly nebo auditu, 
a to nejméně 14 dnů před provedením kontroly či auditu. Součástí oznámení bude 
i seznam osob, které jsou pověřeny ze strany objednatele k provedení kontroly nebo 
auditu. 

5.5. Zhotovitel je srozuměn s pravidelným prováděním hodnocení rizik, kontrolou 
a auditem zavedených bezpečnostních opatření ze strany objednatele. 

6. Řetězení a řízení dodavatelů 
6.1. V případě, že zhotovitel využívá při poskytování předmětu plnění subdodavatele, 

zavazuje se, že budou dodržovat bezpečnostní požadavky vč. požadavků na ochranu 
osobních údajů vyplývající ze smlouvy a této přílohy. 

6.2. Zhotovitel se zavazuje, že se bude řídit požadavky objednatele na řízení bezpečnosti 
informací a poskytne objednateli veškerou nezbytnou součinnost v otázkách řízení 
bezpečnosti informací a pokud využívá při poskytování plnění subdodavatele, zajistí, 
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že bude objednateli poskytnuta veškerá nezbytná součinnost v otázkách řízení 
bezpečnosti informací také od těchto subdodavatelů. 

6.3. Zhotovitel odpovídá za to, že jeho subdodavatelé nebudou jednat v rozporu 
s bezpečnostními požadavky vyplývajícími ze smlouvy a této přílohy; v případě, že 
dojde k nedodržení těchto požadavků ze strany subdodavatele zhotovitele, považuje 
se každé takové nedodržení požadavků za porušení povinnosti zhotovitele. 

7. Dodržování bezpečnostní politiky Objednatele 
7.1. Zhotovitel je povinen dodržovat bezpečnostní politiku objednatele, s jejímž obsahem 

bude seznámen. 
7.2. Bezpečnostní politiky objednatele jsou měněny v případě změn ZKB nebo vyhlášky. 

8. Řízení změn 
8.1. Zhotovitel se zavazuje poskytnout objednateli veškerou nezbytnou součinnost 

ke splnění povinností objednatele vyplývajících z ustanovení § 11 vyhlášky, zejména 
při analýze souvisejících rizik, přijímání opatření za účelem snížení všech 
nepříznivých dopadů spojených se změnami, aktualizaci bezpečnostní dokumentace, 
souvisejícím testování a zajištění možnosti navrácení do původního stavu. 

8.2. Objednatel u významných změn přezkoumává možné dopady změn, určuje významné 
změny podle vyhlášky, dokumentuje jejich řízení, provádí analýzu rizik, přijímá 
opatření za účelem snížení všech nepříznivých dopadů spojených s významnými 
změnami, aktualizuje bezpečnostní politiku a bezpečnostní dokumentaci. 

8.3. Objednatel má povinnost informovat zhotovitele o výsledcích řízení změn, které mají 
dopady na plnění předmětu smlouvy ze strany zhotovitele. 

9. Soulad s obecně závaznými předpisy 
9.1. Zhotovitel se zavazuje poskytovat plnění předmětu smlouvy řádným způsobem a 

v souladu s platnými a obecně závaznými právními předpisy. 
9.2. Způsob změny smlouvy v případě legislativních změn upravuje smlouva. 

10. Informační povinnost 
10.1. Zhotovitel se zavazuje informovat objednatele o tom, jakým způsobem řídí 

bezpečnostní rizika spojená s plněním předmětu smlouvy a dále jaká jsou zbytková 
rizika s tím související. 

10.2. Zhotovitel se při poskytování plnění pro objednatele zavazuje, že bude objednatele 
neprodleně, nejpozději do 2 kalendářních dnů, informovat o všech nově zjištěných 
kybernetických bezpečnostních incidentech souvisejících s předmětem plnění 
smlouvy, a to prostřednictvím kontaktních osob (čl. 9. odst. 9.7 smlouvy). Součástí 
oznámení musí být popis povahy případu kybernetického bezpečnostního incidentu. 

10.3. Zhotovitel se zavazuje, že při poskytování plnění pro objednatele stanoví činnosti, 
role a jejich odpovědnosti a pravomoci vedoucí k rychlému a účinnému zvládání 
kybernetických bezpečnostních událostí a incidentů, podle takto stanovených a 
popsaných pravidel bude postupovat a bude hlásit všechny kybernetické 
bezpečnostní události a incidenty, včetně případů porušení zabezpečení osobních 
údajů, neprodleně po jejich detekci objednateli. 

10.4. Zhotovitel je povinen realizovat opatření pro zvýšení odolnosti Systému vůči 
kybernetickým bezpečnostním incidentům a omezením dostupnosti a vychází 
při tom zejména z požadavků stanovených vyhláškou. 

10.5. Zhotovitel se se během poskytování plnění pro objednatele zavazuje objednatele 
informovat o: 
a) významné změně ovládání zhotovitele nebo jeho subdodavatele podle zákona 

č. 90 /2012 Sb., o obchodních korporacích, a to nejpozději do 3 pracovních dnů 
od uskutečnění této změny; 

b) změně vlastnictví zásadních aktiv využívaných zhotovitelem k plnění smlouvy a 
změně oprávnění nakládat s těmito aktivy, a to nejpozději do 3 pracovních dnů 
od uskutečnění této změny. 

11. Povinnosti při ukončení Smlouvy 
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11.1. V případě, že dojde k ukončení smluvního vztahu mezi smluvními stranami, 
zavazuje se zhotovitel, že i nadále bude dodržovat veškeré bezpečnostní požadavky 
stanovené právními předpisy, smlouvou a touto přílohou. 

11.2. Zhotovitel se dále zavazuje, že vrátí objednateli veškerou důvěrnou dokumentaci, 
pokud mu byla předána a provede likvidaci a smazání dat, které vlastní zhotovitel 
z důvodu plnění smluvních závazků, vč. předání prohlášení o smazání objednateli. 

11.3. Zhotovitel je povinen předat objednateli informace, které umožní provedení migrace 
dat zpracovávaných na prostředcích dodaných či zajišťovaných podle smlouvy 
na jiné systémy a současně zhotovitel poskytne objednateli informace, které jsou 
nezbytné k zajištění kontinuity služeb zajišťovaných prostředky, které byly 
předmětem smlouvy. 

11.4. Zhotovitel se zavazuje poskytnout objednateli veškerou potřebnou součinnost 
při předání podle předchozího odstavce a současně se zavazuje účastnit se jednání 
s objednatelem a popř. třetími osobami za účelem plynulého a řádného převedení 
všech činností souvisejících s provozem, údržbou a rozvojem předmětu smlouvy 
na objednatele a/nebo nového dodavatele, ke kterému dojde po skončení účinnosti 
smlouvy, a to vše podle pokynů objednatele. 

12. Řízení kontinuity 
12.1. Objednatel je oprávněn zapojit zhotovitele do řízení kontinuity činností, zejména je 

oprávněn k zahrnutí zhotovitele do plánu kontinuity činností, který souvisí se 
Systémem a souvisejících služeb a/nebo zahrnutí zhotovitele do havarijního plánu 
objednatele. 

12.2. Objednatel má povinnost informovat zhotovitele o zapojení podle odst. 12.1 této 
přílohy. 

13. Podmínky předávání dat 
13.1. Veškeré provozní údaje, soubory, obsah logů, ostatní data a informace poskytnuté 

a zpracovávané v souvislosti s předmětem plnění smlouvy jsou ve výhradním 
vlastnictví objednatele. 

13.2. Předávání dat musí probíhat tak, aby nemohly neoprávněné osoby údaje číst, 
kopírovat, měnit ani mazat. Běžné informace, klasifikované jako veřejné nebo 
interní, budou předávány prostřednictvím emailové komunikace, informace 
klasifikované jako citlivé pak prostřednictvím zabezpečeného cloudového úložiště 
objednatele. 

13.3. Uchovávání předávaných dat na datových nosičích musí být zabezpečené 
proti přístupu neoprávněných osob. 

14. Pravidla pro likvidaci dat 
14.1. Objednatel se zavazuje stanovit pravidla pro mazání dat a likvidaci technických 

nosičů a/nebo provozních údajů a/nebo informací a jejich kopií přiměřeně hodnotě 
a důležitosti aktiv. 

14.2. Zhotovitel se zavazuje plnit požadavky objednatele v oblasti likvidace dat (ať už dat 
na papírových médiích, dat zpracovávaných elektronicky nebo prostřednictvím 
jakýchkoli dalších nosičů dat), která jsou v jeho sféře vlivu. 

15. Sankce za porušení povinností 
15.1. Sankce za porušení povinnosti mlčenlivosti ze strany zhotovitele je upravena v čl. 7 

odst. 7.4 smlouvy. 
15.2. Zhotovitel je povinen zaplatit objednateli smluvní pokutu ve výši 10.000,- Kč (slovy: 

„deset tisíc korun českých“) za každý jednotlivý případ porušení povinnosti v oblasti 
kybernetické bezpečnosti vymezený v této příloze. 




