Smilouva o dilo
NA VYTVORENi{ WEBOVE PREZENTACE

dle § 2586 a nasl. zakona ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjSich predpisu,

a podle zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni pozdéjsich predpisu (dale
jen ,smlouva®“)

Smluvni strany:

Spolecnost: Statni investic¢ni a rozvojova spole¢nost, a.s.
Sidlo: Na Porici 1046/24, Nové Mésto, 110 00 Praha 1

Spisovna znacka: B 28761 vedena u Méstského soudu v Praze

Identifikacni Cislo: 21333858
Danové identifikacni ¢islo: CZ21333858

Zastoupena: Ing. Petrem Krizanem, mistopredsedou predstavenstva a Ing. Davidem
Petrem, ¢lenem predstavenstva

Kontaktni osoba:

(dale jen ,Objednatel”)

Spolecnost: DigiLabs Software, s.r.o.

Sidlo: Jaselska 188/5, Veveri, 602 00 Brno

Spisova znacka: C 116351 vedena u Krajského soudu v Brné
Identifikacni Cislo: 08950334

Danové identifikacni Cislo: CZ08950334

Zastoupena: Ing. Petrem Hladikem, jednatelem

Kontaktni osoba:

(dale jen ,Zhotovitel“)

(dohromady téz ,Smluvni strany*)
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Clanek I

Uvodni ustanoveni

1. Ugelem uzavfeni této smlouvy je vytvofeni hlavnich webovych stranek Objednatele a
externich webovych stranek Objednatele (tzv. microsite) (dale jen ,pfedmét pInéni*).

2. Zhotovitel je opravnén dle platného pravniho fadu Ceské republiky k &innosti, ktera je
predmétem této smlouvy o dilo.

3. Zhotovitel bere na védomi, Ze Objednatel je spravcem vyznamnych informacénich systém
ve smyslu § 3 pism. e) zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu
(dale jen ,ZKB").

4. Zhotovitel dale bere na védomi, ze dilo podle &l. lll. smlouvy bude taktéz vyznamny
informacni systém, Zhotovitel se stane jeho provozovatelem ve smyslu § 3 pism. e) ZKB
a vyznamnym dodavatelem ve smyslu § 2 pism. n) vyhlasky &. 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpelnostnich incidentech, reaktivnich
opatienich, nalezitostech podani v oblasti kybernetické bezpec&nosti a likvidaci dat.

5. Zhotovitel se zavazuje, ze bude dodrzovat pozadavky fizeni bezpecnosti informaci
uvedené v této smlouvé, zejména v jeji Priloze €. 5 — ,Bezpeénostni opatifeni pro smluvni
vztahy s vyznamnymi dodavateli“; souCasné bude dodrzovat pfislusna ustanoveni
bezpecénostnich politik, metodik a postupu, resp. platné Fidici dokumentace objednatele i
jeji Casti. Zhotovitel je povinen pfi jakékoli instalaci SW nebo jejich upgrade postupovat
v souladu s bezpecénostnimi standardy Objednatele.

Clanek .

Predmét smlouvy

1. Zhotovitel se zavazuje zhotovit a pfedat Objednateli dilo specifikované v ¢l. Ill. této
smlouvy a Objednatel se zavazuje zaplatit za to Zhotoviteli nize ujednanou cenu.

Clanek lIl.
Dilo

1. Dilem se rozumi vytvoreni, grafické zpracovani a dodani webovych stranek Objednatele
(dale jen ,webové stranky“ nebo také ,dilo).

2. Dilo zahrnuije:

e vytvofeni draténych modell jednotlivych unikatnich stran,

¢ vytvofeni a pouziti odsouhlaseného grafického navrhu Uvodni stranky a vSech dalSich
unikatnich stran,

e pouziti redakéniho systému Wordpress pro upravu obsahu jednotlivych stran,

e responzivni design — webové stranky se pfizpusobi displeji zafizeni, na kterém si je
uzivatel prohlizi.
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3. Detailni popis rozsahu dila je uveden v pfiloze €. 1, pfiloze €. 2 a pfiloze €. 3 této smlouvy.

Clanek IV.

Prava a povinnosti Objednatele

1. Objednatel je povinen poskytnout Zhotoviteli veSkerou soucinnost potfebnou pro radné
plnéni pfedmétu této smlouvy. Objednatel je zejména povinen:

a. poskytnout Zhotoviteli sou€innost pfi pInéni jednotlivych milnikd, kterou jsou
uvedeny v Harmonogramu tvorby dila, ktery je pfilohou €. 4 této smlouvy (dale
jen ,Harmonogram®), zejména jejich schvalovani.

b. poskytnout Zhotoviteli veSkeré relevantni informace pro zhotoveni dila,
c. poskytnout Zhotoviteli soucinnost pfi pfedani a prevzeti dila,

d. bezodkladné informovat Zhotovitele o v8ech okolnostech, které se tykaji pInéni
zavazkl vyplyvajicich z této smlouvy.

2. Objednatel muze pfipominkovat kazdou ¢ast vyvoje nejvySe ftfikrat: grafické navrhy,
statickou verzi HTML Sablon a produkéni verzi s redakénim systémem. Pro kaZzdou ¢ast
plati, Ze se v ni mGzou pfipominkovat pouze véci, které souviseji s danou ¢asti vyvoje.

3. Objednatel je povinen poskytnout souc€innost neodkladné, nejdéle vSak do 1 dne ode dne
dorueni pisemné Zzadosti Zhotovitele (napf. e-mailem). Prodleni Objednatele
s poskytnutim uvedené soucinnosti mize mit za nasledek prodlouzeni terminu plnéni dila.

4. Objednatel se zavazuje zaplatit Zhotoviteli cenu dle €l. VIII. této smlouvy, a to zpisobem
a za podminek tam stanovenych.

Clanek V.

Prava a povinnosti Zhotovitele

1. Zhotovitel se pfi plnéni pfedmétu této smlouvy bude Fidit pokyny Objednatele a postupovat
v soucinnosti s Objednatelem. Jednotlivé kroky zajisténi pfedmétu dila budou realizovany
az po odsouhlaseni jejich finalnich navrhl Objednatelem. Prodleni Objednatele
s poskytnutim pokynl k pInéni smlouvy mize mit za nasledek prodleni Zhotovitele
s pInénim smiouvy.

2. Zhotovitel je pfi plnéni této smlouvy povinen postupovat s naleZitou odbornou péci a
oznamit Objednateli vSechny skute¢nosti, které zjisti pfi vykonu své €innosti a jez mohou
mit vliv na zménu pokynl Objednatele. Zjisti-li Zhotovitel kdykoliv v pribéhu pinéni této
smlouvy, Zze pokyny Objednatele jsou nevhodné ¢&i pro plnéni pfedmétu této smlouvy
neucelné, je povinen na to Objednatele upozornit.

3. VSechna upozornéni dle predchozich odstavcu Cini Zhotovitel vi¢i Objednateli pisemné
(napf. e-mailem).

4. Zhotovitel prohladuje, Ze ma opravnéni uzit na dile dila tfetich osob, resp. pouzivanim
webové stranky nedochazi k porusovani prav tfetich osob.
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Clanek VL.

Splnéni dila, majetkova prava k dilu a vady dila

1. Zavazek Zhotovitele provést dilo je spinén jeho Ffadnym dokon&enim a pfedanim. Dilo se
poklada za radné dokonéené, jestlize nebude pfi predani a prevzeti vykazovat Zadné
vady. Objednatel neni povinen pievzit dilo, pokud ma vadu ¢i vady.

2. Zhotovitel pisemné& vyzve Objednatele k pievzeti dila, jakmile je dokonéené. O predani a
pievzeti dila sepii smluvni strany akceptacni protokol.

3. Pokud Objednatel odmitne dilo pievzit, pofidi o tom smluvni strany protokol, v némz
uvedou sva odlvodnéna stanoviska. Po odstranéni vad se postupuje podle odst. 1 a 2,
pokud nedojde k odstoupeni od smlouvy.

4. Prevezme-li Objednatel dilo s vadou ¢&i vadami, uvede to v protokolu podle odst. 2 a
stanovi v ném Zhotoviteli InGtu k odstranéni vady ¢&i vad v trvani nejméné 10 pracovnich
dn, ve které je Zhotovitel povinen vadu ¢&i vady vlastnim nakladem odstranit.
Pfi pfedavani a prevzeti dila po odstranéni vad se postupuje podle tohoto &lanku
obdobné.

5. Dojde-li k pfevzeti dila Objednatelem, odpovida Zhotovitel za vady dila v rozsahu zaruky
po dobu 24 mésicl. Zaruka se vztahuje na funkénost dila. V ramci zaruky je Zhotovitel
povinen odstranit bezplatné zavady, které nebyly zplisobeny nepfimérenym ¢&i nevhodnym
zachazenim.

6. Zhotovitel je povinen odstranit zaruéni vady v nize uvedenych IhGtach. Pro poéitani Ihat
k odstranéni zaru¢nich vad je relevantni tzv. servisni kalendar (tj. pracovni dny, a to
v dobé& od 8:00 do 18:00 hod).

Kategorie Popis vady Lhata Lhata

vady pro odpovéd’ pro odstranéni
(zahajeni praci)  vady

A Jakakoli ¢ast dila — webu nema pozadované 4 hodiny 24 hodin
vlastnosti, nebo jakakoliv jeho éast je zcela
nefunkéni nebo Zadavatel nemuaze web
nebo jakoukoliv jeho podstatnou ¢ast uzivat.

B Znamena vadu, ktera se projevuje tim, Ze uzivani |12 hodin 48 hodin
nebo funkénost webu nebo jakékoliv jeho éasti
je vadou omezeno a nebo dochazi k vyznamnému
ohrozZeni bezpeénosti u Zadavatele.

C Znamena pravni vadu nebo vadu, kterou Zadavatel |24 hodin 96 hodin
nezaradil mezi vadu kategorie A nebo vadu
kategorie B, a ktera nebrani fadnému uzivani nebo
ma zcela minimalni vliv na fadné uzivani nebo
funkénost webu nebo jakékoliv jeho éasti ze strany
Zadavatele a ma minimalni vliv na bezpeénost u
Zadavatele.
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Clanek ViILI.

Doba plnéni

1. Zhotovitel provede dilo dle popisu uvedeného v ¢lanku lll. této smlouvy, pokud se smluvni
strany pisemné dodate¢né nedohodnou jinak, podle Harmonogramu. Zhotovitel garantuje
terminy pro dodani dila pouze pfi Fadné a v€asné soucinnosti ze strany Objednatele.

2. Objednatel se zavazuje predavat v€as potfebné podklady a schvalovat dil&i navrhy nebo
jednotlivé ¢asti dila dle postupu a Ihtt uvedenych v Harmonogramu, jinak Zhotovitel neruci
za vCasné pfedani dila.

3. Nebudou-li podklady pfedané podle pfedchoziho odstavce dostateCné, je Zhotovitel
povinen toto pisemné dostateéné a srozumitelné sdélit Objednateli s uvedenim divod
nedostatecnosti podkladu a vyzvat jej k predlozeni Fadnych podkladl v pfimérené lhute,
nejdéle vSak do 10 pracovnich dnu ode dne doruéeni vyzvy.

4. Terminy provedeni ¢asti dila a Ihuta pro pfedani dila se prodluzuji o odpovidajici dobu
prodleni bez moznosti tento postup sankcionovat ze strany Objednatele v téchto
pfipadech:

a. pfi prodleni Objednatele s fadnym a v€asnym predanim podklad(i nezbytnych
pro zhotoveni dila Zhotovitelem a / nebo pfi schvalovani jednotlivych ¢asti dila
podle postupu a Ihit uvedenych v Harmonogramu,

b. pfi zméné dila, a to o dobu nezbytné nutnou na provedeni Objednatelem
dodate¢né upfesnénych pozadovanych zmén dila — tato doba bude stanovena
Zhotovitelem na zakladé ¢asové naroCnosti dodatecné poZadovanych zmén
dila.

Clanek VIII.

Cena a platebni podminky

1. Dohodou smluvnich stran byla stanovena cena 268 000 K& bez DPH K¢&. K cené bude
pfipo¢tena DPH v platné vysi.

2. Sjednanou cenu za dilo je mozné prekrocit pouze v pfipadé zmény rozsahu pInéni dle této
smlouvy. Rozsah pInéni dle této smlouvy lze ménit pouze na zakladé vzajemné
odsouhlaseného dodatku k této smlouvé.

3. Cena za dilo ve vysi 268 000 K& bez DPH bude uhrazena na zakladé faktur vystavenych
Zhotovitelem. Céastka 53 600 K& bez DPH bude fakturovana jako zalohova platba. Zbyla
¢ast ceny za dilo bude fakturovana Zhotovitelem po dokonc&eni realizace dila, tj. jeho
fadnym pfedanim na zakladé akceptaéniho protokolu, zaskolenim Objednatele nebo jim
uréené osoby a po vysledku penetracnich testl bez zjisténych bezpecnostnich slabin,
které provede Objednatel na vlastni naklady, pfipadné po odstranéni nedostatki
uvedenych ve vysledku penetracniho testu.
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Faktury musi byt vystaveny Zhotovitelem a doru¢eny na adresu sidla Objednatele. Faktury
musi splfiovat nalezitosti u¢etniho dokladu stanovené zakonem ¢. 235/2004 Sb., o dani
z pfidané hodnoty, v plathném znéni.

Lhata splatnosti faktur se sjednava v délce 14 dnd ode dne jejiho doru€eni Objednateli.
Povinnost zaplatit cenu je spinéna dnem pfipsani pfislusné ¢astky na ucet Zhotovitele.

Dukazem Ffadného spinéni predmétu smlouvy bude akceptacni protokol podepsany
opravnénymi zastupci obou smluvnich stran. Finalni akceptace dila je podminéna
provedenim penetranich testl, které neodhali bezpecnostni slabiny (tj. akceptace je
podminéna odstranénim nedostatkl uvedenych ve vysledku penetracnich testd).
Provedeni penetracnich testl zajisti Objednatel nejdéle do 1 mésice od protokolarniho
predani a prevzeti dila. Zhotovitel je povinen odstranit nedostatky, které jsou uvedeny
ve vysledku penetracniho testu a jsou v pfimé souvislosti s pInénim pfedmétu zakazky do
14 dnu od vyzvani Objednatelem.

V cené dila je zahrnuta cena za veskeré prace, dodavky, sluzby, ¢innosti, vykony a licence
(podlicence) tretich osob, kterych je tfeba pro v€asné a kompletni provedeni dila a
k uvedeni dila do fadného provozu a veskeré dalsi naklady Zhotovitele nutné pro v€asné
a kompletni provedeni dila dle této smlouvy, véetné mzdovych nakladl, nakladu
na dopravu, stravné, cestovné apod. V cené dila je taktéZ zahrnuto vypracovani veskeré
nezbytné dokumentace stanovené pravnimi pfedpisy a normami. Zhotovitel bere
na védomi, Ze Cinnosti a dodavky, které nejsou v této smlouvé vyslovné popsany, ale jsou
nezbytné pro fadné provedeni dila dle této smlouvy, nemohou byt vykazany jako
viceprace.

Clanek IX.

Odpovédnost a sankce

o

Je-li Objednatel v prodleni s uhradou vySe uvedenych faktury, je Zhotovitel opravnén
vyuctovat Objednateli urok z prodleni ve vysi 0,05 % z dluzné €astky za kazdy zapocaty
den prodleni po terminu splatnosti az do doby zaplaceni.

Nedoda-li Zhotovitel dilo ve smluveném terminu, je Objednatel opravnén vyuctovat
Zhotoviteli pokutu ve vysi 0,05 % ze smluvené ceny za dilo za kazdy zapoc€aty den
prodleni po terminu az do doby fadného pfedani dila.

V pfipadé prodleni Zhotovitele s odstranénim vad nebo nedodélkl vyplyvajicich
z akceptaéniho protokolu, z vysledku penetra¢nich testt nebo zaruénich vad zjisténych
v zarucni dobé, je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 500,- K&
za kazdy zapocaty den prodleni do okamziku jejich odstranéni. Odstrani-li Objednatel
vady sam nebo prostiednictvim tfeti osoby v souladu s touto smlouvou, je Zhotovitel
povinen uhradit Objednateli Skodu, ktera mu vznikla v podobé vynaloZzenych nakladi
na odstranéni vad a smluvni pokutu.

Urok z prodleni a smluvni pokuta jsou splatné do 14 dnd ode dne prokazatelného dorugeni
jejich vyuctovani druhé smluvni strané.

Narok Objednatele na nahradu Skody neni ustanovenimi o smluvnich pokutach dotéen.
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6. V pfipadé, Zze Objednateli vznikne narok na smluvni pokutu dle této smlouvy vUci
Zhotoviteli, je Objednatel opravnén zapocist pohledavku z titulu smluvni pokuty oproti
naroku Zhotovitele na uhradu jim vystavené faktury.

Clanek X.

Licenéni ujednani

1. Ke v8em Castem dila, které maji povahu autorského dila ve smyslu zakona &. 121/2000
Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu, ve znéni pozdéjSich pfedpisu (dale jen ,autorsky zakon*), a k nimz Zhotovitel ma
nebo mu vznikne majetkové autorské pravo, poskytuje Zhotovitel Objednateli licenci
ke vSem zpUsobim uziti znamym ke dni uzavfeni této smlouvy, a to s u¢innosti ode dne
provedeni dila. Pro odstranéni pochybnosti smluvni strany konstatuji, Ze licence se
vztahuje zejména na softwarové produkty a komponenty, grafické prvky a jiné Casti dila.

2. Licenci dle prfedchazejiciho odstavce této smlouvy Zhotovitel udéluje Objednateli jako
bezuplatnou, vyhradni, pfenosnou, na dobu trvani majetkovych prav autora,
v neomezeném Uzemnim rozsahu. Zhotovitel udéluje Objednateli opravnéni
k zapracovani, slou€eni nebo pfipojeni autorskych dél a jejich ¢&asti, dodanych
Zhotovitelem dle této smlouvy, do systém( Objednatele nebo do jakychkoliv jinych
systéml dle potfeb a vile Objednatele, a dale k jakymkoliv zménam uvedenych
autorskych dél.

3. Zhotovitelem udélena licence se vztahuje ve shora uvedeném rozsahu i na jakékoli
rozSifeni, upgrady, updaty a dalSi zmény autorskych dél.

4. Zhotovitel se zavazuje uCinit vSechny nezbytné pravni ukony nutné pro zabezpeceni
neruseného vykonu prav vyplyvajicich z této smlouvy pro Objednatele.

5. Objednatel se stava vlastnikem vSech vytvofenych materialt (zdrojovych kodu, grafickych
prvkl a soubor().

6. Zhotovitel prohladuje, Ze je opravnén udélit licence uvedené v tomto ¢lanku. Pokud
Zhotovitel zjisti, Ze nebude moci dostat prohladeni dle pfedchozi véty, je povinen
na takovou skute¢nost Objednatele neprodlené pisemné upozornit. Zhotovitel odpovida
Objednateli za jakékoli Skody, nemajetkové ujmy &i naklady, v€etné veSkerych vydaju
na odbornou pravni pomoc, vyplyvajici z jakéhokoli poruseni autorskych a jinych prav
duSevniho vlastnictvi tfetich osob uzZivanim autorskych dél dodanych Zhotovitelem
za ucelem provedeni dila.

7. V pfipadé, Ze Zhotovitel pouZije ke tvorbé dila software tfetich osob, garantuje Objednateli
dodrZovani licenCnich podminek tohoto softwaru a to v€etné platby za v8echny takto
pouzivané licence. Licence tfetich osob budou bezvyhradné zajiStény a placeny
Zhotovitelem.

8. Licenéni ujednani obsazena v této smlouvé se pfimérené pouziji i na podlicence.
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Clanek XI.

Zmény a zanik smlouvy

1.

Tuto smlouvu Ize ukoncit dohodou smluvnich stran nebo pisemnou vypovédi ze strany
Objednatele z davodu stanovenych ob&anskym zakonikem. Objednatel je dale opravnén
od této smlouvy odstoupit v pfipadé ze:

a. Zhotovitel je v prodleni s provedenim dila déle nez 30 dnl prokazatelné vinou
Zhotovitele,

b. Zhotovitel porusi jinou povinnost podle této smlouvy a nezjedna napravu ani
v dodatecné pfimérené lhuté na zakladé vyzvy &i upozornéni Objednatele,

c. proti Zhotoviteli bude zahajeno insolvencni fizeni a insolvenéni navrh nebude
v zakonné h(té odmitnut pro zjevnou bezdlvodnost nebo insolvenéni navrh
bude zamitnut proto, Ze jeho majetek nepostaCuje ani k Uhradé nakladu
insolvencniho fizeni, anebo Zhotovitel vstoupi do likvidace.

Zhotovitel je opravnén odstoupit od smlouvy v pfipadé prodleni Objednatele se
zaplacenim ceny dila o vice nez 30 dni.

Tato smlouva mlze byt ménéna pouze formou pisemnych, vzestupné cCislovanych
dodatk(l podepsanych obéma smluvnimi stranami.

Vypovéd smlouvy dle odstavce 1 musi byt u€inéna pisemné a dorucena Zhotoviteli
na adresu uvedenou ve smlouvé. Vypovédni lhdta Cini jeden mésic a zaCina bézet prvnim
dnem kalendafniho mésice nasledujiciho po mésici, v némz byla vypovéd prokazatelné
dorucena Zhotoviteli.

Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, aroku
z prodleni a ustanoveni tykajici se téch prav a povinnosti, z jejichZ povahy vyplyva, Ze
maji trvat i po odstoupeni.

Clanek XIl.

Zavérecna ustanoveni

1.

Prava a povinnosti smluvnich stran vyslovné v této smlouvé neupravené se fidi pravnim
fadem Ceské republiky, zejména pFislusnymi ustanovenimi zakona &. 89/2012 Sb.,
Obcansky zakonik, ve znéni pozdé&jSich predpisu, a zakona €. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjSich predpisu.

Smluvni strany se zavazuji, ze veSkeré skuteCnosti spadajici do oblasti obchodniho
tajemstvi a dlvérné informace nebudou dale rozSifovat nebo reprodukovat a nezpfistupni
je treti strané. Smluvni strany se dale zavazuiji, Zze obchodni tajemstvi a divérné informace
nepouziji v rozporu s jejich ucelem ani u€elem jejich poskytnuti pro své potfeby nebo
ve prospéch tfetich osob.

Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatné &i neucinné, nedotyka se
to ostatnich ustanoveni této smlouvy, ktera zistavaji platna a ucinna.
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4. Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz jedno
vyhotoveni obdrzi Objednatel a jedno vyhotoveni obdrzi Zhotovitel.

5. Tato smlouva nabyva platnosti dnem jejiho podpisu poslednim z jejich u€astniki a
ucinnosti zvefejnénim prostfednictvim registru smluv s tim, Ze smlouvu zasle spravci
registru smluv k uverejnéni Objednatel.

6. Smluvni strany vyslovné prohlasuji, Ze Zadné ustanoveni této smlouvy neni obchodnim
tajemstvim podle § 504 obcanského zakoniku ani neobsahuje davérnou informaci
o pomérech smluvni strany nebo skuteCnostech, ktera ma smluvni strana potfebu
ochrafiovat jako duavérnou informaci nebo pfedmét obchodniho tajemstvi a
prostfednictvim registru smluv tak maze byt zvefejnén cely obsah smlouvy.

7. Smluvni strany shodné prohlasuji, Ze tato smlouva byla sepsana podle jejich skutecné,
svobodné, vazné a omylu prosté vlle, Ze si ji fadné precetly, se znénim smlouvy souhlasi
a na dukaz toho k ni zastupci smluvnich stran pfipojuji své podpisy.

8. Nedilnou soucasti této smlouvy jsou tyto pfilohy:
Pfiloha €. 1 — Rozsah dila
Pfiloha €. 2 — Struktura hlavniho webu
PFiloha €. 3 — Struktura externich webovych stranek

Pfiloha €. 4 — Harmonogram tvorby dila

Pfiloha ¢. 5 — Bezpecnosti opatfeni pro smluvni vztahy s vyznamnymi dodavateli
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Priloha ¢. 1

Rozsah dila

Hlavni webové stranky

Jednotlivé etapy vyvoje:

1.

o o ~ 0w b

Analyza a navrh struktury,

tvorba draténych modeld,

grafické navrhy vSech unikatnich stran,
kédovani statickych HTML Sablon,

nasazeni a implementace redakéniho systému,

testovani

Jednotlivé unikatni strany:

—

© © N o g b~ w D

Uvodni strana
O néas

Projekty
Novinky

Detail novinky
Tym

Vybérova fizeni
Kariéra

Kontakty

2x Microsite

1.

Rozsah unikatnich strach by mél byt jedna hlavni strana a 2 az 3 podstranky.

DigiLgbs

2
3
4.
5
6

Analyza a navrh struktury,

. tvorba draténych modeld,

grafické navrhy vS8ech unikatnich stran,
koédovani statickych HTML Sablon,

nasazeni a implementace redakéniho systéemu,

. testovani

DigiLabs Software, s.r.o.
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Priloha ¢. 2

Struktura hlavniho webu
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Priloha €. 3

Struktura externich webovych stranek
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Priloha €. 4

Harmonogram tvorby dila hlavniho webu

Analyza sougasného stavu a navrh informaéni architektury 1 den
Draténé modely 2—-3den
Graficky navrh webu a vSech jeho unikatnich stran 4 -9 den
Kodovani Sablon 10— 16 den
Programovani, nasazeni CMS 17 — 23 den
Nasazeni obsahu 24 den
Testovani, implementace analytickych nastrojl 25 den
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Priloha €. 5

Bezpeénosti opatieni pro smluvni vztahy s vyznamnymi dodavateli

1.

Ucel

1.1.

1.2.

Tato pfiloha stanovi zpusoby a UuUrovné realizace bezpec€nostnich opatfeni
pro zhotovitele a urCuje vzajemny vztah odpovédnosti za zavedeni a kontrolu
bezpeCnostnich opatfeni mezi objednatelem a zhotovitelem, a to v souladu se
zakonem ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisl (dale jen
,ZKB“), a vyhlasky €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (vyhlaSka o kybernetické bezpelnosti) (dale
jen ,vyhlaska®).

DalSi pozadavky na objednatele a zhotovitele souvisejici s ochranou osobnich udaju
vyplyvaji z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a
o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udaju (dale jen ,GDPR*) a souvisejicich pravnich pfedpist (zakon
¢. 110/2019 Sb., o zpracovani osobnich udaju).

1

Bezpecénost informaci

2.1.

2.2.

2.3.

24.

2.5.

Smluvni strany jsou v souladu s €l. 6 smlouvy povinny zachovavat micenlivost

0 Chranénych informacich.

Zhotovitel je povinen provadét bezpecCnostni opatfeni v rozsahu nezbytném

pro zajisténi bezpecnosti Systému a vést o ném bezpecénostni dokumentaci.

Zhotovitel se béhem poskytovani pInéni pro objednatele zavazuje dostatecné

zabezpecit veSkery prenos dat a informaci z pohledu bezpeénostnich pozadavki

na jejich duvérnost, integritu a dostupnost.

Povinnost mi€enlivosti se nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a vefejné pristupnymi jinak, nez poruSenim
smlouvy ze strany zhotovitele;

b) které jsou zhotoviteli znamy a které mél zhotovitel prokazatelné volné k dispozici
jesté pred pfijetim téchto informaci od objednatele;

c) které budou nasledné zhotoviteli sdéleny bez zavazku mi€enlivosti tfeti stranou,
jez rovnéz neni ve vztahu k nim nijak vazana;

d) jejich sdéleni se vyZzaduje ze zakona.

Zhotovitel se, nad ramec znéni ¢l. 6 smlouvy, zavazuje plInit rovnéz tyto povinnosti:

a) rozvijet bezpecnostni povédomi svych zaméstnancu a pfip. dalSich osob, které se
podileji na plnéni smlouvy a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zaméstnanci a dalSi osoby na strané zhotovitele podilejici
se na plnéni smlouvy musi byt prokazatelné seznameni s platnymi pfedpisy a
bezpecnostnimi pozadavky objednatele, a to jeSté pred zahajenim jakékoli
¢innosti;

b) pfidélovat svym jednotlivym pracovnikim opravnéni k vykonu €innosti a pfisné
pfi tom dodrzovat bezpeénostni zasadu tzv. ,potfeba védét* (need-to-know
principle), tedy dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu
k aktivim objednatele;

c) prabézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu
u v8ech osob na strané zhotovitele, které pfistupuji k Systému;

d) pribézné detekovat bezpecnostni zranitelnosti a konfiguraéni nesoulady Systému
a o zjisténych skuteCnostech bez zbyte¢ného odkladu informovat objednatele.
Detekované bezpecénostni zranitelnosti musi byt vyhodnoceny s ohledem
na souvisejici riziko a musi podle povahy pfedmétu plnéni dojit k napravnym
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3.

4,

opatfenim ze strany zhotovitele. Napravna opatfeni musi byt schvalena
objednatelem.

Opravnéni uzivat data, pravidla pristupu

3.1. Zhotovitel je pfi poskytovani plnéni opravnén uzivat data pfedana objednatelem
za uCelem piInéni pfedmétu smlouvy, avSak vzdy pouze v rozsahu nezbytném
ke spInéni pfedmétu smlouvy.

3.2. Zhotovitel se pfi poskytovani plnéni pro objednatele zavazuje nakladat s daty (v&etné
osobnich udajl) pouze v souladu se smlouvou, touto pfilohou a pfisluSnymi pravnimi
predpisy.

3.3. Zhotovitel odpovida za aktualnost seznamu pracovnikil opravnénych pfistupovat
do objektl a Systému objednatele.

3.4. Zhotovitel bere na védomi, Ze pfidéleni opravnéni zaméstnanci zhotovitele musi byt
fizeno principem nezbytného minima a neni narokové.

3.5. Zhotovitel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
zhotovitele nebo subdodavatele.

3.6. Zhotovitel se zavazuje, Ze vzdaleny pfistup do Systému bude vzdy uskute¢nén
pouze prostfednictvim zabezpeeného VPN pfipojeni.

3.7. Zhotovitel se zavazuje, zZe nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti Systému
programovy kéd, ktery ma za cil nelegalni ovladnuti, narudeni Systému nebo nelegalni
ziskani dat a informaci.

3.8. Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
objednateli, ktefi pfistupuji do interni sité objednatele, méli v externim zafizeni
(notebook/ pocitat) aplikovany bezpelnostni zaplaty a aktualizovanou antivirovou
ochranu.

Autorstvi

4.1. Zhotovitel se zavazuje zaijistit, aby pfi plnéni smlouvy dodrZzel podminky stanovené
zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjsich
predpisu.

Kontrola a audit

5.1. Zhotovitel se zavazuje poskytnout objednateli veSkeré informace potfebné k dolozeni
toho, Ze byly splnény povinnosti vyplyvajici ze smlouvy a této pfilohy, jakoz i ze ZKB
a vyhlasky.

5.2. Zhotovitel se zavazuje umoznit objednateli provedeni kontrol, véetné auditl v rozsahu
minimalnich pozadavkl podle ZKB a vyhlasky provadénych objednatelem Ci
auditorem, kterého objednatel k auditu povéri, a poskytne k t€émto kontrolam a auditim
veskerou potfebnou soucinnost. PocCet a frekvence kontrol ani auditd nejsou nijak
omezeny.

5.3. Kontrola nebo audit mohou byt provedeny v prostorach zhotovitele nebo jeho
subdodavatele a zhotovitel ma povinnost tyto kontroly nebo audity objednateli ¢i
objednatelem povéiené osobé& umoznit.

5.4. Objednatel ma povinnost pisemné oznamit zhotoviteli provedeni kontroly nebo auditu,
a to nejméné 14 dnu pred provedenim kontroly €i auditu. Soucasti oznameni bude
i seznam osob, které jsou povéieny ze strany objednatele k provedeni kontroly nebo
auditu.

5.5. Zhotovitel je srozumén s pravidelnym provadénim hodnoceni rizik, kontrolou
a auditem zavedenych bezpec¢nostnich opatfeni ze strany objednatele.

Retézeni a fizeni dodavatelt

6.1. V pfipadé, ze zhotovitel vyuziva pfi poskytovani predmétu pinéni subdodavatele,
zavazuje se, Ze budou dodrzovat bezpecnostni pozadavky v¢. poZadavki na ochranu
osobnich udajl vyplyvajici ze smlouvy a této pfilohy.

6.2. Zhotovitel se zavazuje, Ze se bude fidit pozadavky objednatele na fizeni bezpeénosti
informaci a poskytne objednateli veSkerou nezbytnou soucinnost v otazkach fizeni
bezpec€nosti informaci a pokud vyuziva pfi poskytovani plnéni subdodavatele, zajisti,
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10.

11.

Ze bude objednateli poskytnuta veSkera nezbytna soucinnost v otazkach fFizeni
bezpecénosti informaci také od téchto subdodavatelu.

6.3. Zhotovitel odpovida za to, Ze jeho subdodavatelé nebudou jednat v rozporu
s bezpeCnostnimi pozadavky vyplyvajicimi ze smlouvy a této pfilohy; v pfipadé, ze
dojde k nedodrzeni téchto pozadavku ze strany subdodavatele zhotovitele, povazuje
se kazdé takové nedodrzeni pozadavku za poruseni povinnosti zhotovitele.

Dodrzovani bezpeénostni politiky Objednatele

7.1. Zhotovitel je povinen dodrZovat bezpecnostni politiku objednatele, s jejimZ obsahem
bude seznamen.

7.2. Bezpeclnostni politiky objednatele jsou ménény v pfipadé zmén ZKB nebo vyhlasky.

Rizeni zmén

8.1. Zhotovitel se zavazuje poskytnout objednateli vedkerou nezbytnou souéinnost
ke spInéni povinnosti objednatele vyplyvajicich z ustanoveni § 11 vyhlasky, zejména
pfi analyze souvisejicich rizik, pfijimani opatfeni za ucCelem snizeni vSech
nepfiznivych dopadu spojenych se zménami, aktualizaci bezpe€nostni dokumentace,
souvisejicim testovani a zajisténi moznosti navraceni do plvodniho stavu.

8.2. Objednatel u vyznamnych zmén pfezkoumava mozné dopady zmén, uruje vyznamné
zmény podle vyhladky, dokumentuje jejich Fizeni, provadi analyzu rizik, pfijima
opatfeni za uc€elem snizeni vSech nepfiznivych dopadd spojenych s vyznamnymi
zménami, aktualizuje bezpecénostni politiku a bezpecnostni dokumentaci.

8.3. Objednatel ma povinnost informovat zhotovitele o vysledcich fizeni zmén, které maji
dopady na plnéni pfedmétu smlouvy ze strany zhotovitele.

Soulad s obecné zavaznymi predpisy

9.1. Zhotovitel se zavazuje poskytovat plnéni pfedmétu smlouvy Fadnym zpusobem a
v souladu s platnymi a obecné zavaznymi pravnimi predpisy.

9.2. Zpusob zmény smlouvy v pfipadé legislativhich zmén upravuje smlouva.

Informacéni povinnost

10.1. Zhotovitel se zavazuje informovat objednatele o tom, jakym zplsobem fidi
bezpecCnostni rizika spojena s plnénim pfedmétu smlouvy a dale jaka jsou zbytkova
rizika s tim souvisejici.

10.2. Zhotovitel se pfi poskytovani plnéni pro objednatele zavazuje, Ze bude objednatele
neprodlené, nejpozdéji do 2 kalendarnich dnu, informovat o vSech nové zjisténych
kybernetickych bezpeénostnich incidentech souvisejicich s pfedmétem plnéni
smlouvy, a to prostfednictvim kontaktnich osob (&l. 9. odst. 9.7 smlouvy). Soucasti
oznameni musi byt popis povahy pfipadu kybernetického bezpecnostniho incidentu.

10.3. Zhotovitel se zavazuje, Ze pfi poskytovani plnéni pro objednatele stanovi €innosti,
role a jejich odpovédnosti a pravomoci vedouci k rychlému a ucinnému zvladani
kybernetickych bezpecnostnich udalosti a incidentl, podle takto stanovenych a
popsanych pravidel bude postupovat a bude hlasit vSechny kybernetické
bezpecnostni udalosti a incidenty, véetné pfipadl poruseni zabezpeceni osobnich
udajl, neprodlené po jejich detekci objednateli.

10.4. Zhotovitel je povinen realizovat opatfeni pro zvySeni odolnosti Systému vici
kybernetickym bezpecnostnim incidentim a omezenim dostupnosti a vychazi
pfi tom zejména z pozadavkl stanovenych vyhlaskou.

10.5. Zhotovitel se se béhem poskytovani plnéni pro objednatele zavazuje objednatele
informovat o:

a) vyznamné zméné ovladani zhotovitele nebo jeho subdodavatele podle zakona
€. 90 /2012 Sb., o obchodnich korporacich, a to nejpozdéji do 3 pracovnich dni
od uskute¢néni této zmény;

b) zméné vlastnictvi zasadnich aktiv vyuzivanych zhotovitelem k pInéni smlouvy a
zméné opravnéni nakladat s témito aktivy, a to nejpozdéji do 3 pracovnich dnd
od uskute¢néni této zmény.

Povinnosti pfi ukonéeni Smlouvy
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11.1. V pfipadé, Ze dojde k ukon&eni smluvniho vztahu mezi smluvnimi stranami,
zavazuije se zhotovitel, ze i nadale bude dodrzovat veSkeré bezpecnostni pozadavky
stanovené pravnimi pfedpisy, smlouvou a touto pfilohou.

11.2. Zhotovitel se dale zavazuje, Ze vrati objednateli veSkerou divérnou dokumentaci,
pokud mu byla pfedana a provede likvidaci a smazani dat, které vlastni zhotovitel
z divodu pInéni smluvnich zavazku, v€. pfedani prohlaseni o smazani objednateli.

11.3. Zhotovitel je povinen pfedat objednateli informace, které umozni provedeni migrace
dat zpracovavanych na prostfedcich dodanych ¢i zajiStovanych podle smlouvy
na jiné systémy a soucasné zhotovitel poskytne objednateli informace, které jsou
nezbytné k zajisténi kontinuity sluzeb zajiStovanych prostfedky, které byly
pfedmétem smiouvy.

11.4. Zhotovitel se zavazuje poskytnout objednateli veSkerou potfebnou soucinnost
pfi pfedani podle pfedchoziho odstavce a sou¢asné se zavazuje ucastnit se jednani
s objednatelem a popf. tietimi osobami za u€elem plynulého a Fadného pfevedeni
vSech ¢innosti souvisejicich s provozem, udrZzbou a rozvojem pfedmétu smlouvy
na objednatele a/nebo nového dodavatele, ke kterému dojde po skonceni u€innosti
smlouvy, a to vSe podle pokynl objednatele.

12. Rizeni kontinuity

12.1. Objednatel je opravnén zapojit zhotovitele do fizeni kontinuity €innosti, zejména je
opravnén k zahrnuti zhotovitele do planu kontinuity €innosti, ktery souvisi se
Systémem a souvisejicich sluzeb a/nebo zahrnuti zhotovitele do havarijniho planu
objednatele.

12.2. Objednatel ma povinnost informovat zhotovitele o zapojeni podle odst. 12.1 této
pfilohy.

13. Podminky predavani dat

13.1. VeSkeré provozni Udaje, soubory, obsah logl, ostatni data a informace poskytnuté
a zpracovavané v souvislosti s pfedmétem plnéni smlouvy jsou ve vyhradnim
vlastnictvi objednatele.

13.2. Pfedavani dat musi probihat tak, aby nemohly neopravnéné osoby udaje Cist,
kopirovat, ménit ani mazat. Bézné informace, klasifikované jako vefejné nebo
interni, budou pfedavany prostfednictvim emailové komunikace, informace
klasifikované jako citlivé pak prostfednictvim zabezpedeného cloudového uloZisté
objednatele.

13.3. Uchovavani pfedavanych dat na datovych nosi€ich musi byt zabezpecené
proti pfistupu neopravnénych osob.

14. Pravidla pro likvidaci dat

14.1. Objednatel se zavazuje stanovit pravidla pro mazani dat a likvidaci technickych
nosicu a/nebo provoznich udaju a/nebo informaci a jejich kopii pfiméfené hodnoté
a dulezitosti aktiv.

14.2. Zhotovitel se zavazuje plnit poZzadavky objednatele v oblasti likvidace dat (at’ uz dat
na papirovych médiich, dat zpracovavanych elektronicky nebo prostfednictvim
jakychkoli dalSich nosi¢l dat), ktera jsou v jeho sféfe vlivu.

15. Sankce za poruseni povinnosti

15.1. Sankce za poruSeni povinnosti mi€enlivosti ze strany zhotovitele je upravena v ¢l. 7
odst. 7.4 smlouvy.

15.2. Zhotovitel je povinen zaplatit objednateli smluvni pokutu ve vysi 10.000,- K& (slovy:
,deset tisic korun ¢eskych®) za kazdy jednotlivy pfipad poruseni povinnosti v oblasti
kybernetické bezpecCnosti vymezeny v této pfiloze.
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