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OBJEDNAVKA ¢.VR-21/2024/6200
ODBERATEL DODAVATEL

Institut postgraduadlniho vzdélavani ve zdravotnictvi Collapo s.r.o.

Ruskd 2412/85 Vevefi 497/75

100 00 Praha 10 602 00 Brno

ICO: 00023841 ICO: 05063272

DIC: CZ00023841 DIC: CZ05063272
Nazev projektu: Kyberneticka bezpecnost IPVZ Platce DPH: ano
Registracni Cislo projektu:

CZ.06.01.01/00/22_05/0002931 Bankovni spojeni:

Cislo uctu:
Bankovni spojeni: CNB
Cislo G¢tu: 19535101/0710

Datum vystaveni objednavky: 22.8.2024 Datum ptijeti objednavky:
R LR
E-mailova adresa: ﬁ::f;i{‘%xﬁgﬁ%?;’; E-mailova adreéé::ﬁgfi_%:i:_!_: i

Termin doddni: do 30 dn(i od pfijeti Objednavky CELKOVA CENA (v K& bez DPH)
ZpUsob platby: bezhotovostni

Splatnost faktury: 30 kalendafnich dnd 479.900 K¢

PREDMET OBJEDNAVKY

Timto u Vas objednavame studii proveditelnosti kyberbezpecnosti pro nas institut - analyzu, ndvrh zabezpeceni a navrh
modernizace WAN/LAN/WLAN v IPVZ prostfedi. Vystupem analyzy, navaznych workshopt s IPVZ a ndvrhu modernizace bude
uceleny dokument High Level Dokument (HLD), ktery bude obsahovat architekturu, topologii a specifikaci navrhovaného
reSeni. Ocekavany vystup HLD a specifikace navrhu feSeni musi byt zpracovan v takovém detailu, aby jej bylo mozné pouzit
jako podklad pro vybérové Fizeni (VR) pro modernizaci IPVZ prosttedi. Navrh musi splfiovat ovéifené moderni designy, zdsady
a zabezpeceni, pficemz musi dbat na ekonomikou vyhodnost a udrzitelnost feseni, které je planovano min. na 5 let.

Detaily:

1. Analyza architektury, designu a zabezpeceni stavajici infrastruktury v oblasti WAN/LAN/WLAN
Cilem analyzy je zmapovat stavajici sit¢ WAN/LAN/WLAN a popsat stévajici zabezpeceni sité IPVZ.

1.1. Analyza stavajiciho stavu sité WAN/LAN/WLAN

Provedeni analyzy stavajiciho stavu sité WAN/LAN/WLAN, kterd IPVZ umozni ziskat informace o aktudlné pouZitych zafizeni,
topologii sité, sitové konfiguraci a celkovy nahled na stavajici stav sité.

1.1.1. Ocekavany vystup analyzy stavajiciho stavu sité WAN/LAN/WLAN

e Vystupem v této oblasti se oCekava analyza a soupis vSech stdvajicich aktivnich prvkl v oblasti WAN/LAN/WLAN
(excel), které jsou do infrastruktury pfipojeny.

e  Soupis vsech stavajicich typl aktivnich prvk( (excel) na Uroven typl zafizeni (Router, Switch, AP, ...), typ( port(
(RJ45, SFP, SFP+, ...), rychlosti portt (100Mb, 1Gb, 10Gb, ...), napdjeni (Data, PoE, PoE+, ...), popis zafizeni (pokud
bude k dispozici), popis Ucelu zafizeni (pokud bude k dispozici), EoS zatizeni (End of Support, pokud je od Vyrobce
zZnam).
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1.2. Analyza stavajiciho zajisténi bezpeénosti sité WAN/LAN/WLAN

Provedeni bezpecnostni analyzy stavajiciho stavu sité WAN/LAN/WLAN z pohledu segmentace, zabezpeceni, Sifrovani,
autentizace a pristupu uzivatel do dratové i bezdratové sité.

1.2.1. Ocekavany vystup analyzy stavajiciho zajisténi bezpeénosti sité WAN/LAN/WLAN

e Vystupem v této oblasti se ocekdava analyza a soupis zjiSténych bezpecnostnich nastaveni, segmentace,
zabezpeceni, Sifrovani a autentizace na stavajici dratové i bezdratové siti.

2. Navrh architektury, designu a zabezpeéeni budouci infrastruktury v oblasti WAN/LAN/WLAN

Navrh musi reflektovat poZadavky a potfeby IPVZ administratord, které budou diskutovany na spolecnych workshopech.
Cilem navrhu je navrhnout ovéfeny moderni design sitového a bezpeénostniho prostfedi IPVZ v oblastech WAN/LAN/WLAN a
vytvofit tak technickou specifikaci pro buouci VR na modernizaci prostiedi WAN/LAN/WLAN IPVZ.

2.1. Navrh budouciho stavu sité WAN/LAN/WLAN

Provedeni sbéru dat a workshopy nad poZadavky s administratory IPVZ, které budou slouZit jako podklad pro navrh a definici
budouciho stavu WAN/LAN/WLAN sité IPVZ. Na zakladé vystupl z analyzy z bodu Analyza stavajiciho stavu sité
WAN/LAN/WLAN a zjisténych pozadavkd, poZzaduje IPVZ navrhnout sitovou modernizaci, kterd bude vytvorena dle ovérenych
designl obsahujici moderni sitové trendy a bude kompatibilni s konzultovanymi pozadavky Zadavatele.

2.1.1. Ocekdavany vystup navrhu budouciho stavu sité WAN/LAN/WLAN + cybersecurity

e Vystupem v této oblasti se o¢ekdva dokument High Level Design (HLD) pro oblast WAN/LAN/WLAN.

e  Soupis vsech navrhovanych typl aktivnich prvk( (excel) na Groven typl zafizeni (Router, Switch, ...), navrhovany
typy portl (RJ45, SFP, SFP+, ...), navrhované rychlosti portd (100Mb, 1Gb, 10Gb, ...), navrhované napajeni (Data,
PoE, PoE+, ...), popis zafizeni (pokud bude k dispozici z analyzy, pro nova zafizeni popis vyZzadovany), popis Gcelu
zafizeni (pokud bude k dispozici z analyzy, pro nova zafizeni popis vyzadovany).

e Provedeni prizkumného méreni bezdratového signalu v ramci poptavanych budov IPVZ.

o PoZadovany vystup je v podobé zpravy se zakreslenim readlného Siteni signdlu v prostorach uréenych pro
pokryti signdlem.
o  Zakresleni Siteni signalu do pland budov. Identifikace typl a poctu pristupovych bodl vhodnych pro
pokryti pozadovanych prostor.
o Zakresleni pozic pristupovych bodU (Access Point - AP) v planech budovy.
e Navrh implementace kyberbezpecnostnich technologii MFA, Log management, Incident management, 802.1x
Navrh komplexniho zalohovani server( a koncovych stanic v IPVZ

2.2. Navrh poZadavki pro zajisténi bezpeénosti sité

Stanoveni pozadavk( na bezpecénostni mechanismy, jako jsou autentizace a Sifrovani, pro zajisténi bezpecného pfistupu
uzivatell do sité. Navrh ovérovani pristupu uZivatell do dratové a bezdratové sité z internich, ¢i externich prostor.

2.2.1. Océekavany vystup navrhu budouciho zajisténi bezpeénosti sité WAN/LAN/WLAN

e Vystupem v této oblasti se o¢ekava ndvrh a soupis bezpecnostnich nastaveni, segmentace, zabezpeceni, Sifrovani
a autentizace na stdvajici dratové i bezdratové siti, a to na zadkladé vstupnich poZadavk( IPVZ, analyzy Analyza
stavajiciho zajisténi bezpecnosti sité WAN/LAN/WLAN, jakoZto zajisténi komplexniho zalohovani a ovérenych
designl obsahujici moderni bezpecnostni trendy.

e  Soucasti vystupu bude fadové nacenéni navrhovaného dila k lepSimu posouzeni objednatelem, a moznost
posouzeni pfinosd tohoto projektu pro IPVZ. MozZnost odhadu ceny pro nasledné zadavaci fizeni na dilo.

ZAVAZNE PODMINKY OBJEDNAVKY

1) Tato Objedndvka zavazuje Dodavatele ke sjednanému plnéni a Odbératele k Uhradé sjednané ceny.
2) Celkova cena je maximalni, neprekrocitelna a zahrnuje veskeré naklady Dodavatele.

3) K Celkové cené bude pripocitdna DPH dle sazby dané platné ke dni uskute¢néni zdanitelného plnéni.
4) Objednavka se povaZuje za splnénou okamzikem predani a prevzeti Pfedmétu objednavky.
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5) Predmét objedndvky bude predan a prevzat na zakladé oboustranné potvrzeného Dodaciho listu (nebo Predavaciho
protokolu), ktery je podkladem pro vystaveni faktury.

6) Faktura bude vystavena po predani a prevzeti Predmétu objedndvky bez vad a nedodélk(l. Datum uskuteénéni
zdanitelného plnéni musi byt shodné s datem uvedenym na Dodacim listu.

7) Splatnost faktury je 30 kalendarnich dnl ode dne doruceni bezvadné faktury na adresu Objednatele.

8) Na faktufe musi byt uvedeno ¢islo Objednavky VR-21/2024/6200. V pfipadé neuvedeni ¢isla Objednéavky nebo jinych
povinnych naleZitosti faktury bude faktura vracena zpét Dodavateli k dopInéni.

9) Na fakture musi byt uvedeno, Ze se jedna o plnéni pro ucely projektu ,Kyberneticka bezpecnost IPVZ” s registracnim
¢islem: CZ.06.01.01/00/22_05/0002931

10) V pripadé prodleni s dodanim Pfedmétu objednavky bude Dodavateli U¢tovano pendle ve vysi 1 % z celkové kupni
ceny za kazdy den prodleni.

11) V pripadé odstoupeni od této Objednavky prede dnem zahajeni pInéni nebudou Dodavatelem Uctovany zadné
storno poplatky.

12) Dodavatel se zavazuje, Ze Pfedmét objednavky bude dodan dle nabidky, kterou zaslal a Ze splfiuje vSechny
nalezitosti, které byly poptavany

13) Dodavatel byl informovan o povinnosti Odbératele uverejnit tuto Objednavku v Registru smluv v souladu se
zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o
registru smluv, a to v plném znéni véetné celkové ceny a veSkerych metadat v souladu s pfisluSnymi pravnimi
predpisy.

14) Objednavka je platna ode dne podpisu a ucinna ode dne zvefejnéni v Registru smluv.

15) Obé strany shodné prohlasuji, Ze pokud se podminkami této Objednavky na zakladé vzajemné dohody fidily jiZz ode
dne dojednani obsahu této Objednavky pred jeji Ucinnosti, budou veskera vzajemna plnéni poskytnuta ode dne
dojednani obsahu do dne nabyti G¢innosti povazovana za plnéni poskytnuta dle této Objednavky. Obé strany
prohlasuji, Ze nebudou vzajemné vznaset vici druhé strané naroky z titulu bezdGvodného obohacenl’

16) Kontaktni osobou Objednatelejeé"; Sy e E&E ::’: ____f‘ ﬁ"’?}ﬁ;%ﬁ%’ f:: ""E%_;i;;j; Fii ‘-:-

POTVRZENi OBJEDNAVKY
Ing. Zdenék Blazek, MBA
Nameéstek pro IT a digitalni transformaci Jméno, prijmeni, funkce: .....cccoeveveeeveeerieree.

Datum a podpls

I""":l"'."\'s'__f5.\,.1 E::E‘r’:ij::_l. |'l.|._,c|ﬁ' ‘!'\.--'-- AL
Tty

'c:-*-‘-.%"-'“- M S L e A
Ing. Nikol Ivanovovda, MBA, MBE
Naméstkyné pro ekonomiku a provoz
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MUDr. Irena Marikova, MBA
Reditelka
Datum a podpis:

Datum a podpis osoby, opravnéné jednat jménem
Dodavatele:
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