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Dil¢i smlouva €. 2024/10790 o poskytnuti sluzeb

k Ramcové dohod¢ o poskytovani sluzeb ¢. 2022/05974 ze dne 11.8.2022

Ceska posta, s.p.

se sidlem: Politickych véznl 909/4, 225 99, Praha 1

ICO: 47114983

DIC: CZ47114983

zastoupen: Ing. Martinem Gotzem, feditelem tseku ICT a eGovernment

zapsan v obchodnim rejstiku u:

bankovni spojeni:

dale jen ,,Objednatel* nebo ,CP«

Ernst & Young, s.r.o.

Méstského soudu v Praze, oddil A, vlozka 7565

se sidlem: Na Florenci 2116/15, Nové Mésto, 110 00 Praha 1

ICO: 26705338

DIC: CZ26705338

zastoupena: I N B .

zapsana v obchodnim rejstiiku u:

bankovni spojeni:

dale jen ,,Dodavatel*

Meéstského soudu v Praze, oddil C, vlozka 108716

dale jednotlivé jako ,,Smluvni strana“, nebo spole¢n¢ jako ,,.Smluvni strany*

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdéjsich predpisti (déale jen ,,Obéansky ziakonik*), tuto Dil¢i smlouvu o poskytnuti sluzeb (dale jen
»Smlouva®“) k Ramcové dohodé o poskytovani sluzeb ze dne 11.8.2022 (déale jen ,,Ramcova
dohoda®).
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Preambule

Objednatel provedl v souladu s Rdmcovou dohodou soutéz o dil¢i vetejnou zakazku ,,Audit ISDS 2023+
na produkénim prostiedi* (dale jen ,,minitendr*). Tato Smlouva je uzaviena s Dodavatelem na zakladé
vysledku minitendru.

1. Predmét Smlouvy a podminky plnéni

1.1. Pfedmétem této Smlouvy je zavazek Dodavatele poskytnout Objednateli fadné a vcas sluzby
zahrnujici ¢innosti ve smyslu ust. odst. 1.2 pism. a) Ramcové dohody, konkrétné provedeni
bezpecnostniho auditu na produkénim prostfedi Objednatele.

(dale jen ,,Plnéni‘).

Blizsi specifikace a pozadavky na Plnéni, které je Dodavatel Objednateli povinen poskytnout,
je obsazena v ptiloze €. 1 této Smlouvy.

2. Cena

2.1. Maximalni cena Plnéni ¢ini 1 312 500,- K¢ (slovy: jeden milion tfi sta dvanact tisic pét set
korun ¢eskych) bez DPH. Rozklad ceny je uveden v ptiloze ¢. 1 Smlouvy.

2.2. Cena zahrnuje veskeré naklady Dodavatele spojené s pInénim Dil¢i smlouvy a poskytnutim
plnéni Objednateli. Tato cena je cenou koneénou, nejvyse piipustnou a nemtze byt zvySena
bez predchoziho pisemného souhlasu Objednatele.

3. Prava a povinnosti Smluvnich stran

3.1. Seznam osob, jejichZ prostfednictvim bude Dodavatel zajistovat plnéni této Smlouvy, je
uveden v Piiloze ¢. 2 Smlouvy (dale jen ,realiza¢ni tym*). Bude-li z divod®i vzniklych na
strané Dodavatele nutné nahradit kteréhokoliv ¢lena realiza¢niho tymu, bude po predchozim
odsouhlaseni Objednatelem nahrazen novym ¢lenem tymu s odpovidajici nebo vyssi
kvalifikaci, a to do 2 tydnti od oznameni divodti pro nahrazeni Objednateli.

4. Doba a misto plnéni

4.1. Dodavatel se zavazuje poskytnout Plnéni do 90 dnl ode dne nabyti G¢innosti Smlouvy.
Poskytovani Plnéni dle této Smlouvy bude zahdjeno bez zbytecného odkladu po nabyti jeji
ucinnosti.

4.2. Mistem poskytovani PInéni je pracovisté Objednatele — Olsanska 38/9, 225 99 Praha 3.

5. Bezpecnost ICT

5.1. Objednatel zastava pozici povinné osoby ve smyslu zak. ¢. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjSich predpist (dale jen ,,ZKB®) a je provozovatelem kritické
informacni infrastruktury (déle jen ,,KII*), ktery je pfedmétem auditu ISDS2023+. Dodavatel
bere na védomi, ze plnéni Dodavatele dle Smlouvy se povazuje za plnéni vyznamného
dodavatele v souladu s § 2 pism. n) Vyhlasky ¢. 82/2018 Sb. o bezpe¢nostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve
znéni pozd€jsich ptedpisi (déle jen ,,VKB®), a ze jej Objednatel eviduje jako vyznamného
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dodavatele v souladu s § 8 odst. 1 pism. b) VKB. Dodavatel prohlaSuje, Ze byl seznamen s
pravidly pro Dodavatele v rozsahu a mife k pfedmétu plnéni a bude dodrzovat podminky pro
vyznamné dodavatele, které jsou Ptilohou €. 3 Smlouvy.

6. Zavérecna ustanoveni

6.1. Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti dnem
uvefejnéni Smlouvy v registru smluv. Ptipadné plnéni pfedmétu této Smlouvy v dobé od
okamziku platnosti Smlouvy do okamziku nabyti jeji u€¢innosti se povazuje za plnéni podle této
Smlouvy a prava a povinnosti z n¢j vzniklé se fidi touto Smlouvou.

6.2. Smluvni strany jsou opravnény od Smlouvy odstoupit ze stejnych duvodi a za stejnych
podminek, jaké plati pro odstoupeni od Ramcové dohody.

6.3. V otazkach touto Smlouvou neupravenych se pouziji ustanoveni Ramcové dohody.

6.4. Kontaktni osoby Smluvnich stran pro tcely plnéni této jsou nasledujici:

Kontaktni osoba Objednatele: |INENIEEEG_———
Kontaktni osoba Dodavatele: | I

6.5. Tato Smlouva je vyhotovena v elektronické podobé, pficemz kazda Smluvni strana obdrzi jeji
elektronicky original opatfeny platnymi elektronickymi podpisy.

6.6. Nedilnou soucasti Smlouvy jsou nasledujici ptilohy:
Piiloha ¢. 1 — Specifikace Plnéni a Cena
Ptiloha ¢. 2 — Slozeni realiza¢niho tymu Dodavatele

6.7. Smluvni strany prohlasuji, Ze tato Smlouva vyjadiuje jejich Giplné a vyluéné vzajemné ujednani
tykajici se daného predmétu této Smlouvy. Smluvni strany po precteni této Smlouvy prohlasuji,
ze byla uzaviena po vzajemném projednani, uréité a srozumitelné, na zaklad¢ jejich pravé,
vazné minéné a svobodné vile. Na diikaz uvedenych skutecnosti pfipojuji podpisy svych
opravnénych osob ¢i zastupci.

V Praze V Praze

Ing. Martin Gotz
reditel tseku ICT a eGovernment

Ceska posta, s. p. Ernst & Young, s.r.o.
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Priloha €. 1 — Specifikace Plnéni a Cena

Audit ISDS 2023+ na produkénim prostitedi

1. Predmeét auditu

Pifedmétem auditu je Provedeni auditu ISDS2023+ na produkénim prostiedi.

2. Ucel auditu

Uéelem auditu proto je poskytnout objednateli auditu objektivni a nestranné podklady o vadach ISDS
2023+,

3. Cile auditu

Objektivné zjistit stav zabezpeceni ISDS 2023+ na produkénim prostiedi. Testovanim, kontrolami a
dal$imi provérkami provedenymi v produkénim prostedi ziskat objektivni a ovéfitelné podklady pro
identifikaci a ocenéni rizik, kterym bude vystaven provozovatel ISDS 2023+. Ovéfit shodu respektive
soulad technickych bezpecnostnich opatfeni implementovanych v produkénim prostredi ISDS 2023 + s

pozadavky zékona a vyhlasky o kybernetické bezpecnosti.

4. Rozsah auditu

V ramci auditu budou provedeny nasledujici kontroly, provérky a testy:

1. Externi penetracni testy perimetru ISDS 2023+ na produkénim prostiedi.

2. Interni penetracni testy z vnitinich zon ISDS 2023+ na produkénim prostredi.

3. Kontroly nastaveni bezpec¢nostnich mechanizmi ISDS 2023+ na produkénim prostiedi.

4. Kontroly nastaveni pfistupovych opravnéni tzv. silnych uzivatelti ISDS 2023+ na produk¢nim
prostredi.

5. Kontroly nastaveni zptisobti a postupti administrace ISDS 2023+ na produk¢énim prostiedi.

5. Popis prostredi ISDS 2023+

V této kapitole je popsan pouze rozsah, nevysvétluje jednotlivé funkce a jejich chovani.

5.1 Pristupova brana
Ptistupova brana (AGW) je jednou z bezpe¢nostné kritickych komponent ISDS. AGW je nasazena ve

vsech prostiedich. Kromé jiného poskytuje TLS Sifrovani a zabezpecuje HTTPS komunikaci uzivateli
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s ISDS. Zde je implementovan webovy aplikacni firewall ModSecurity. Sestava ze tii hlavnich

moduli:

e AGW AS (autentizacni server)
e AGW ARP (reverzni proxy)
e AGW MC (cache)

5.2 Klientsky portal
Zakladni komponenta ISDS s kompletni funkcionalitou. Publikovan je v nékolika subdoménach, hlavni
je 'www.mojedatovaschranka.cz'. Dal§imi jsou 'reg.', '.cert' pro pfistup certifikatem. Pfistupuje do néj

nejvetsi pocet uzivateli.

5.3 Informacni portal
Jedna se o komponentu, kterd neni autentizovana. Obsahuje informacni obsah jako ¢lanky, videa,
soubory atd., kter¢ jsou vefejn¢ davany k dispozici. Publikovan je v subdoméné

'info.mojedatovaschranka.cz'.

5.4 Servisni modul
Jedné se o webovou aplikaci pro spravce ISDS, ktera je bezpecnostné kritikou komponentou ISDS.

Piistupna je z internetu.

5.5 Redak¢ni systém
Jde o webovou aplikaci. Navazuje na Servisni modul, pomoci kterého je editorim ztizovan ucet a jsou

jim pridélovana opravnéni. RS slouzi pro editaci obsahu Informaéniho portalu. Pristupny je z internetu.

5.7 Hostované spisové sluzby

Hostované spisové sluzby jsou dvojiho druhu. Existuji hostované spisové sluzby (HSS) jako aplikace,
které se mohou certifikatem pfihlasovat (,,jako stroj“, bez konkrétniho Gctu) do cizich schranek
(schranek svych klientll) a tam za né konat (¢ist nebo odesilat zpravy). Vedle toho existuji Hostované
spisové sluzby pro uzivatele (HSSU), alias Piistupové rozhrani dle §14b zakona 300/2088 Sb. To jsou
externi internetové aplikace (aktualné dvé - Portdl obcana a Portal dopravy), které maji vlastni
uzivatelské osobni GCty a tyto jejich externi Gty lze sparovat s ucty v ISDS a umoznit pak, aby externi

aplikace pfistupovala do schranky pies tento sparovany externi tcet.
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5.8 Autentizacni sluzba
Jde o soucast ptistupové brany AGW. Autentizacni sluzba (ExtISO) slouzi pfevazné pro autentizaci
uzivateld (pfedani vybranych atributl schranek a uzivatel) do externich aplikaci, resp. ve specialnim

piipad¢ jako prostfedek ke komfortnimu predani autentizacniho tokenu.

5.9 Odesilaci brana
Odesilaci brana je soucasti ptistupové brany AGW, umoznujici schvaleni ¢i zamitnuti konceptu (navrhu)
datové zpravy a jeji fyzické odeslani tak, ze ISDS piijme pozadavek od externi aplikace a po tspésné

autentizaci uzivatele zpravu odesle ptimo z jeho schranky.

5.10 Notifika¢ni brana
Notifika¢ni brana ISDS (aplikace na APP serveru) zajistuje odesilani SMS a e-mailovych notifikaci

udalosti.

5.11 Systémové schranky
Systémové schranky spravce a provozovatele jsou specialni schranky ziizené nad ramec zakona
300/2008 Sb. Lze z nich pouze odesilat. Zpravy z nich odeslané se nazyvaji systémové zpravy a

nepocitaji se do statistik provozu.

Systémova schranka spravce (s ID = aaaaaaa, interni nazev ROOT) vznikla pfi inicializaci systému, pod

ni jsou vedeni interni uzivatelé ISDS. Z této schranky odchazeji systémové provozni zpravy.

Systémova schranka provozovateleje specialni schranka s pevnym ID = zzzzzzq a ndzvem Systémova
schranka provozovatele ISDS. Schranka je zalozena zevnit ISDS a rovnou aktivovana (nastaven stav =

1). Neceka se tedy s aktivaci na prvni prihlaseni.
Ze schranky se posilaji tyto typy zprav:

e notifikacni systémové zpravy (pro komercni udalosti)

e uvitaci zpravy (pro nové schranky)

e vybérové systémové zpravy (vyjimeéné — zprava zasiland provozovatelem do vybranych,
pfipadné do vSech schranek).

5.12 Statisticky modul
Datova zakladna pro statistiky datovych zprav je tvofena zejména databdzovym schématem BILL,
umisténym na produkénim SQL serveru. V mensi mife se jako zdroj pro statistiky vyuziva databaze

eDirectory (napf. registrované metody prihlasovani ¢i notifikaci), resp. databaze Sentinelu (skutecné
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zpusoby prihlaseni apod.). Veskera data ve schématu BILL jsou neménna (tzn. jsou zde ulozena pouze
ta data, ktera se v ¢ase nemeéni). Vyjimku ze statistickych tabulek, ulozenych ve schématu BILL, tvoii

tabulky DM_AGGREG, které jsou umisténé ve schématech ISDS na zpravovych SQL serverech.

5.13 Katalog webovych sluzeb

Z pohledu pracnosti auditu se jedna o 122 aktivné pouzivanych.

Webové sluzby ISDS se rozdéluji na dvé skupiny - vefejné a nevetejné.

e vefejné: znamena, ze jsou publikovany a popsany ve vetfejné dokumentaci
e nevefejné: znamena jsou uvedeny pouze v nevetejnych dokumentech pro specifické adresaty,
¢asto jej pro jednoho. Vsechny sluzby jsou chranény systémem opravnéni.
5.14 Napojeni na ISZR

Informacni systém zakladnich registri je kli¢ovym zdrojem dat pro ISDS.
Komunikace s ISZR prostfednictvim webovych sluzeb z rozhrani ISZR je obousmérna.

5.15 Napojeni na Identitu ob¢ana
Identita obfana (NIA — narodni bod pro identifikaci - https://www.identitaobcana.cz) je IS vefejné

spravy, slouzici jako nastroj pro bezpecné a zarucené ovéteni totoznosti uzivatele online sluzeb

5.16 Verifier

Verifier je dtlezitym bezpecnostnim mechanismem. K zakonu ¢. 300/2008 Sb. existuje provozni
vyhlaska, ktera definuje povolené formaty ptiloh datové zpravy. V dobé, kdy vznika tento podklad pro
audit, jsou povoleny zde uvedené formaty ptiloh datovych zprav.

5.17 Antivirova ochrana

V souladu se zakonem 300/2008 Sb. musi byt v ISDS provadéna vstupni kontrola ptiloh datovych zprav.
Antivirova kontrola je provadéna pomoci produktu Symantec Protection Engine.

5.18 Logovani a bezpecny log

HCAP neboli Hitachi Content Archive Platform je feSeni lozisté pro dlouhodobou archivaci dat s
neménnym obsahem pod pevné definovanymi zdsadami pritkaznosti takto archivovanych dat (bezpecny
log). V ramci ISDS neboli Informaéniho Systému Datovych Schranek je nutné zalohovat data tak, aby
byla zachovana soudni a transak¢ni prikaznost a nepopiratelnost informaci.

5.19 Bezpecnostni dohled

Resen ze strany dodavatele

5.20 Rizeni technickych zranitelnosti

Vystupy ze skentl zranitelnosti pomoci Virtudlni appliance Greenbone
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5.21 Provozni dohled

Zejména Zabbix

5.22 Zodolnéna infrastruktura

e

V oblasti auditu technologické a aplikaéni infrastruktury bude zapotiebi pro uceleny audit pocitat s

rozsahem:

a) zodolnéni operacnich systémii na vybranych RHEL a Windows serverech z mnoziny:

AGW servery (ASS, ARP, MC)
APP servery

EDR servery

FAS servery (Win)

APE servery

OTP servery

NGW servery (Win)

Sentinel servery

AV servery

Zabbix servery

b) kontrola infrastruktury tlozist

produkéni diskova pole (NetApp MetroCluster)
archivni pole (HCAP)

SAN switche

zalohovaci pole (nezavisla)

c) kontrola sitovych prvku:

sitové switche
loadbalancer
firewally (v¢. IPS)
VPN

d) konfigurace komponent softwarové infrastruktury

pfistupova brana (AGW ARP, AS, MC)

adresarovy systém (eDirectory, LDAPGate)

virtualiza¢ni prostiedi (VMware vSphere s vCenter Server)
databazové stroje (Oracle19¢ v RAC)

antivirus (Symantec Protection Engine)

provozni dohled (Zabbix, MariaDB)

bezpecnostni dohled (Sentinel)
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¢ zalohovani (Backup Manager)
¢ vyhledavani Search server

e) administratorské prostiedky

¢ samoobsluzny PWM (soucast eDirectory)

SSH

Task Status

¢ dedikované pracovni stanice (nebo VM) administratora

5.23 Fyzicka bezpecnost
HC (Chodov, Jihozapadni mésto, MaleSice)

Lze ptipravit navstévu auditora a provést kontrolu na misté. Je nutné respektovat obecné podminky pro

pohyb a chovéni se v téchto prostorach (napf. neni dovoleno fotografovani aj.).

5.24 Doménova infrastruktura, CMS a TSA

ISDS kriticky zavisi na téchto externich komponentach/konfiguracich:

¢ farma casovych razitek (CA PostSignum)
¢ sprava doménovych zdznamt (MV, NAKIT)
¢ sprava CMS konfiguraci (MV, NAKIT).

6. Predavana dokumentace

Vystupem z auditu KB budou nasledujici dokumenty, jejichZ findlni verze bude odsouhlasena CP:

¢ Plan auditu

e Zaverena zprava

e Zpréava, kterou mtize CP vyuzit pro poskytnuti informaci dle zdkona 106/1999 Sb, o svobodném
ptistupu k informacim ve verzi, ktera mtize byt poskytnuta vefejnosti, tj. v redukovaném rozsahu.
Zprava bude obsahovat vyznaceni informaci a odivodnéni k tém castem, které nelze
vydat/zverejnit, resp. které auditor nedoporucuje zvetejiiovat.

Strana 9 (celkem 15)



TLP: GREEN

m’ Dil¢i smlouva €. 2024/10790 o poskytnuti sluzeb k Ramcové dohodé o poskytovani
sluzeb ¢. 2022/05974

Ceska posta
\—/—
Cena
Sazba (cena) za 1 ¢lovékoden (MD)! v K¢& bez DPH 7 500,00
Pocet ¢lovékodni za vypracovani planu auditu, véetné jeho provedeni 140
Pocet ¢lovékodni za vypracovani zaveérecné zpravy 34
Pocet ¢lovékodni za vypracovani zpravy dle zakona ¢. 106/1999 Sb., o 1
svobodném pfistupu k informacim
Maximalni celkova cena za Plnéni v K¢ bez DPH 1312 500,00

1 Jednim ¢lovékodnem (MD) se rozumi 8 hodin vykonu prace jednoho pracovnika Dodavatele pro Objednatele.
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Priloha €. 2: SloZeni realiza¢niho tymu Dodavatele

Realizacni tym Dodavatele bude slozen z nasledujicich ¢lent:

jméno a prijmeni role (pozice) v realizaénim tymu

Auditor

Konzultant

ManaZzer zakazky

Strana 11 (celkem 15)



TLP: GREEN

w, ‘ Dil¢i smlouva €. 2024/10790 o poskytnuti sluzeb k Ramcové dohodé o poskytovani

sluzeb &. 2022/05974
Ceska posta

e

Priloha €. 3: Pravidla pro dodavatele

1. Pravidla pro zabezpeceni informaci

1.1. Zakladni ustanoveni

* Veskeré informace, které jsou v rameci smluvniho vztahu Dodavateli poskytovany ze strany
Objednatele nebo vzniknou béhem plnéni smluvnich ¢innosti, jsou informacnim aktivem Objednatele

(dale jen informace Objednatele), které je tieba chranit z pohledu bezpec¢nosti informaci.
* Dodavatel se fidi obecné zavaznymi pravnimi predpisy.

* Dodavatel musi informovat Objednatele o vyznamnych zménach tykajicich se ovladani dodavatele
podle zakona o obchodnich korporacich, o zménach tykajicich se vlastnictvi ¢i prava nakladani se
zasadnimi aktivy Dodavatele, zejména pokud mohou mit dopad na plnéni smluvnich zavazkd vaci

Objednateli.
1.2. Rizeni rizika, zménové fizeni.
* Dodavatel musi mit nastaven proces fizeni rizik.

* Dodavatel je povinen informovat Objednatele o jakémkoli vzniklém riziku ¢i hrozicim riziku, které by
mohlo mit dopad na bezpecnost informaci Objednatele. Dodavatel je dale povinen pfijmout vhodna
opatfeni k odstrafiovani takovych rizik a informovat Objednatele o piijatych opatfenich a stavu jejich

realizace.
1.3. Kontrola a audit Dodavatele

* Objednatel je opravnén provést u Dodavatele a jeho pfipadnych poddodavateli kontrolu plnéni
povinnosti tykajicich se bezpecnosti informaci. Dodavatel je povinen Objednateli takovou kontrolu
umoznit do 10 dnit od nahlaseni. Kontrola mize zahrnovat prezkoumavani dokumentace, implementaci
bezpecnostnich opatfeni a kontrolu prostor, v kterych jsou provadény ¢innosti, které mohou mit vliv na
bezpecnost informaci Objednatele. Dodavatel je povinen poskytnout sou¢innost pro provedeni kontroly,
zahrnujici umoznéni vstupu do pozadovanych prostor (véetné prostor poddodavateltr), pristupu k
ptislusnym dokumentiim. Kontrola mtze byt provedena zaméstnanci Objednatele nebo prostiednictvim

dalsi strany povétrené Objednatelem.

. Dodavatel je povinen udrzovat aktualni dokumentaci vSech opatieni pfijatych pro zajisténi
bezpecnosti informaci Objednatele a poskytnout tuto dokumentaci osobam povéfenym Objednatelem v

ramci kontroly plnéni povinnosti Dodavatele.
1.4. Systém fizeni bezpecnosti informaci

. Dodavatel musi nakladat s informacemi Objednatele dle jejich klasifikace. Klasifikaci primarné

urcuje Objednatel. V pfipadé¢, ze data nejsou oznacena, ma se za to, Ze se jedna o interni informace
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Objednatele. Zadné informace, vyjma vefejnych, neni mozné predévat tfetim strandam bez védomi a

souhlasu Objednatele.

. Dodavatel musi zajistit, aby piistup k informacim Objednatele mély pouze osoby, které tyto
informace potiebuji pro vykon smluvnich ¢innosti (dle zasad need to know — ,,potieba védét”) a ze

informace budou pouzity pouze pro ucely plnéni Smlouvy.

. Dodavatel jmenuje zodpovédnou kontaktni osobu pro potieby zajisténi plnéni bezpecnostnich
pozadavki vyplyvajicich ze Smlouvy a této Piilohy a pro potieby souvisejici komunikace mezi
Smluvnimi stranami ohledné tohoto tématu (dale také jen ,,Kontaktni osoba“). Kontaktni osoba na strané

dodavatele je:

. V pftipad¢€, ze Dodavatel pro plnéni smluvnich zavazkt vici Objednateli vyuziva sluzeb treti
strany (poddodavatele), musi zajistit, aby se tito zavazali plnit vSechny relevantni bezpecnostni

pozadavky ve stejném rozsahu jako jsou smluvné stanoveny mezi Dodavatelem a Objednatelem.

. Dodavatel musi zajistit, aby zaméstnanclim, ¢i zaméstnancim tietich stran, ktefi mohou mit
ptistup k informacim Objednatele, byl tento umoznén s ohledem na rizika spojena s divérnosti informaci
(klasifikacnim stupném), byli nalezité proskoleni a pouceni a aby mezi nimi a Dodavatelem byla

uzaviena dohoda o mléenlivosti.
1.5. Rizeni pfistupu

. Systémy a prvky systémi musi byt nakonfigurovany takovym zplisobem, aby umoziovaly

pristup pouze autorizovanym uzivatelim.

. * Dodavatel musi zajistit pouzivani dostatecné silnych hesel, jejichz tvorba a uziti bude v
souladu s VKB. a Hesla (v¢etné dalSich autentizacnich prostiedkii, jako jsou prvky vicefaktorové

autentizace) budou dostate¢né chranéna pied zneuZzitim.
. Pro autentizaci musi byt pouzivany unikatni ucty pro kazdého uzivatele, které nesmi byt sdileny.

. Jestlize jakékoliv opravnéni k pfistupu do systému a k informacim Objednatele jiz neni platné
(napriklad pii zméné pracovni pozice nebo pii ukonéeni prace zaméstnance, pripadné zaméstnance tieti
strany), je Dodavatel povinen bezodkladné o této skutecnosti informovat Objednatele a zajistit zruseni

pristupovych opravnéni.
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. Dodavatel musi zajistit logovani vSech uspéSnych i netspésSnych pfistupii k systémim a
informacim Objednatele. Do loghh musi byt zaznamenany informace umozilujici jednoznacnou
informaci toho, kdo pfistoupil nebo se pokusil pfistoupit k témto informacim. Zaznamy musi byt
vyhodnocovany za ic¢elem odhaleni piipadného neopravnéného pristupu a musi byt ukladany minimalné
po dobu vyzadovanou VKB.

1.6. Bezpecnost informaci a jejich predavani.

. Dodavatel musi zajistit, ze informace DIA, jako jsou dokumenty a data nebudou piedavany
prostiednictvim nezabezpecenych kanalt a ukladany na nezabezpecenych tlozistich. Informace nesmi

byt zejména: o ukladany na vefejnych tlozistich,
o ukladany na soukromych zatizenich uzivatelt (napiiklad princip BYOD),
o ukladany na firemnich zafizenich uZivatell, ktera nejsou zabezpeCena Sifrovanim,

o posilany prostrednictvim vetejné sité bez zabezpecfeni (napiiklad bez pomoci VPN, TLS

apod.),

o posilany na emailové adresy uzivateld, které nejsou spravovany Dodavatelem anebo smluvni

tieti stranou (napft. freemailové sluzby, soukromy email zaméstnance apod.).
1.7. Fyzicka bezpecnost a bezpecnost prostiedi

. Dodavatel musi zajistit, aby do prostor, ve kterych jsou zpracovavany informace Objednatele,

m¢ély pfistup pouze osoby, které jsou autorizovany k piistupu k témto informacim.

. Prostiedi, v kterém jsou umistény informacni systémy Objednatele, musi mit implementovana
opatfeni proti nasledktim vnéjsich vlivii, jako jsou naptiklad havarie, pfirodni katastrofy nebo imysiné
poskozeni ¢i zneuziti.

1.8. Bezpecnost zatizeni
. Dodavatel musi zajistit, aby na vSech zafizenich byl pouzivan pouze jim schvaleny legalni
software a ptijmout opatfeni zamezujici instalaci neschvaleného softwaru uzivateli.
. Dodavatel musi zajistit, aby na vSech zafizenich, na kterych jsou zpracovavany informace

Objednatele, probihalo pravidelné ptrezkoumani zranitelnosti a v€éasna instalace oprav a bezpecnostnich

zasad.

. Na vsech pocita¢ich Dodavatele musi byt provozovana softwarova ochrana pred Skodlivym
kédem, ktera je pravidelné aktualizovana. Tato musi byt nastavena tak, aby nemohla byt vypnuta

uzivatelem.

1.9. Rizeni bezpecnostnich incidenti
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. Dodavatel je povinen stanovit a dodrZovat procesy pro fizeni bezpecnostnich udalosti a

incidentl a jmenovat role zodpovédné za tyto procesy.

. Dodavatel musi Objednateli bezodkladné po jejich detekci oznamit bezpecnostni udalosti a

incidenty, i ve stadiu podezieni, prostfednictvim sjednanych ohlasovacich kanalt.
. Pii feSeni bezpec¢nostniho incidentu je dodavatel povinen:

o poskytnout veskerou potfebnou soucinnost tymim Objednatele;

o pouzit otestovany postup zahrnujici pozadavky na zajisténi dikaz;

o navrhnout, implementovat a dokumentovat opatfeni, kterd zajisti minimalizaci dopadu

incidentu na aktiva Objednatele;

o provést analyzu pficin a navrhnout a implementovat opatfeni s cilem zamezit opakovani

incidentu.
1.10. Zalohovani dat a jejich likvidace
. Dodavatel musi zajistit, aby na zdlohované informace Objednatele byla aplikovana minimalné

stejna bezpecnostni opatieni jako na data v provoznim prostiedi.

. V pfipadé, ze Dodavatel jiz nepotfebuje informace Objednatele k plnéni smluvnich zavazkd,
anebo informace Objednatele nejsou soucasti jejich plnéni, je Dodavatel povinen zajistit bezpe¢nou

likvidaci informaci.
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