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1 Urceni dokumentu

Dokument popisuje specifikaci pfedmétu plnéni smlouvy na implementaci a migraci
prvkl informaéniho systému RPP, pozadavky na soucinnost, harmonogram, cenu a
akceptacni kritéria.

2 Souhrn pozadavkul na soucinnost DIA

Tabulka nize sumarizuje pozadavky na soucinnost od DIA, které jsou podminkou
realizace implementace a migrace. Soucinnosti se vztahuji k produkénimu i
testovacimu prostredi.

Oblast

Soucinnost

Prerekvizity a
podminky pro
realizaci
migrace

1. Zajisténi kompletni sady specifikovaného HW a SW (v¢€.
podpor) v odpovidajicich datovych centrech
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Zajlstenl vySe uvedeneho HW, SW a Rack kablnetu je potieba
nejpozdéji v terminu T+1m

Zajisténi vyse uvedenych spoju a konektivity je potfeba nejpozdéji
v terminu T+3 mésice.

Infrastruktura
LAN

5.

6.

Zajisténi soucinnosti NAKIT/SPCSS-u pfi redefinici
publikovanych sluzeb (v souvislosti se zménou adresace)
Zajisténi soucinnost s provozovatelem ISZR pfi vzajemné
komunikaci RPP a ISZR (ZR a AIS, vnitfni i vnéjsi rozhrani
ISZR)

Zaijisténi soucinnosti v podobé zadani: napojeni nového
prostiedi na JIP-KAAS

Soucinnost je mozné realizovat az po nainstalovani HW

SW, licence a
podpora

®© N

Zajisténi podpory (subscripce) pro Oracle Linux a Oracle Linux
Virtualization.

Zajisténi licenci a podpory (Software Assurance) pro Windows
Server a CAL, Remote Desktop CAL.

Zajisténi podpory pro Oracle Linux a OLVM

Zajisténi licenci a podpory pro Windows Server a CAL, Remote
Desktop CAL

Zaijisténi licenci a podpory pro AVO produkt ESET na Windows
serverech

Zajisténi soucinnosti NAKITu pfi zméné navaznosti na
poskytované centralni sluzby (NTP, DNS) a prostupy pro proxy,
SMTP v souvislosti se zménou adresace

Zajisténi podpory pro Oracle Solaris na SPARC serverech
Zajisténi licenci a podpory pro Oracle Database produkty:
Oracle Diagnostics Pack

Oracle Tuning Pack

Oracle Database Enterprise Edition

Oracle Real Application Clusters

Oracle Partitioning

Podrobnéjsi tabulka s pozadavky na licen¢ni pokryti nize.




Zalohovani 1. Zajisténi licenci a maintenance dle zvolené varianty backup
softwaru v souladu s konfiguraci prostfedi

2. Zajisténi potfebnych x86 serverl pro pokryti roli Fidicich a
backup media server(l. V pfipadé role fidicich server(l bude
fyzicky server sdileny i pro jiné management ulohy
(provozovano ve virtualizaci), v pfipadé role backup media
serveru pUjde o dedikované fyzické x86 servery — pro
produkéni prostfedi jsou tfeba dva x86 servery pro backup
media servery v kazdé lokalité.

Zajisténi vyse uvedeného je potfeba nejpozdéji v terminu T+3

mésice.

Monitoring a

auditing Zaijisténi soucinnosti NAKITu pfi redefinici zdrojovych bodu
napojeni auditingu — KSM servery (v souvislosti se zménou
adresace)

Tabulka licenéniho pokryti:
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3 Specifikace predmétu plnéni

Pfedmétem plnéni smlouvy je instalace a implementace HW a SW prvki
infrastruktury nového prostfedi systému RPP a migrace systému na tuto novou
infrastrukturu.

PInéni je ¢lenéno do nasledujicich fazi:

Faze 0 — Dodani kabell — zahrnuje dodani kabell potfebnych pro
provedeni Implementacnich sluzeb;

Faze 1A — Pfesun plvodniho HW do jinych rackl( — zahrnuje zpracovani
analyzy proveditelnosti a nasledny pfesun hardwaru dle vystupl analyzy;
Faze 1B — Stéhovani hardware v ramci upgrade infrastruktury RPP —
zahrnuje stéhovani hardware mezi lokalitami, ve kterych bude probihat
instalace, konfigurace nebo migrace na nové prostfedi RPP;

Faze 1C — Instalace HW/SW infrastruktury — zahrnuje instalaci a
infrastruktury v rozsahu zafizeni typu loadbalancer, firewall a storage pro
produkéni i testovaci prostredi;

Faze 2 — Migrace |. — Vytvofeni prostfedi nové infrastruktury — zahrnuje
vytvoreni prostfedi nové infrastruktury a inicializace databazovych server(
vCetné implementace standby databazi;

Faze 3 — Migrace Il. — Migrace systému — zahrnuje Upravu aplikaCnich
komponent Systému za u€elem migrace a nasledny presun Systému na
novou infrastrukturu.

Jednotlivé ¢innosti realizované v ramci vySe uvedenych fazi jsou shrnuty
v nasledujicich tabulkach:



Faze 0 — Dodani kabelt

Dodani nasledujicich kabell/zbozi:

Instalaéni L Cena
Lokalita material rack Detail kust za kus K¢ celkem
(bez DPH) | (bez DPH)
Digitus Sada - montazni sada do racku50x Sroub M6
Vapenka 8 - délka 19,8 mm, 50x nut, 50x plastova 12 199 2388
monazni .
podloZka
Vépenka D!gltu’s S’ada - Vazacll p.aska pro vyvazovani ¢erna, 10m 12 148 1776
vazaci paska (suchy zip)
, Conteg - vazaci Vaz. panel,1U,19"jednostr. -
Vapenka el 40x80mm, 9005, DP-VP-P5-H 48 410 19680
‘ P Napdjeci kabel C13-C14 230V, 10A 0.5m
Vapenka Napajeci kabel (pro rack / data center uiti) 82 150 12 300
. - Napajeci kabel C13-C14 230V, 10A 1m
Vapenka Napajeci kabel (pro rack / data center uiti) 86 200 17 200
‘ P Napdjeci kabel C19-C20 230V,16A 1m
Vapenka Napajeci kabel (pro rack / data center uiti) 12 380 4560
. — DYMO vinylova paska RHINO D1 19 mm x
Vapenka Vazaci panel 5,5 m, Zerna na bilé, S0718620 15 527 7 905
Cena celkem bez DPH: 65 809
Instalacni (SR Cena
Lokalita material rack Detail kust za kus K¢ celkem
(bez DPH) : (bez DPH)
Vépenka | Patch kabel Egtclr:;”d opticky MM OM3 50/125, LC- 10 480 4800
Vépenka | Patch kabel Egtc;:]ord opticky MM OM3 50/125, LC- 30 489 14 670
Vapenka Patch kabel Egtc;:rc]ord opticky MM OM3 50/125, LC- 45 499 22 455
Vépenka | Patch kabel Patchcord opticky MM OM3 50/125, LC- 60 522 31320
LC, 5m
Vapenka SFP SFP+ 10Gbase-SR, komp. Cisco 75 545 40 875
Vapenka SFP SFP 1000base-SX, komp. Cisco 10 650 6 500
. SFP28 pasivni kabel 25Gbps, DMI, 1m,
Vapenka | SFP CISCO NEXUS kompatibilni 10 690 6900
. SFP28 pasivni kabel 25Gbps, DMI, 3m,
Vapenka  SFP CISCO NEXUS kompatibilni 25 838 20950
. SFP28 pasivni kabel 25Gbps, DMI, 5m,
Vépenka  SFP CISCO NEXUS kompatibilni 2 1162) 29050
, QSFP28 pasivni kabel 100Gbps, 3m,
Vapenka Kabel CISCO NEXUS kompatibilni 10 3271 32710
. CB-M12-4LC-MMF3M, Cisco MPO12 to
Vapenka Kabel 4x LC Duplex Breakout Cable, 3m > 32349 161745
, CB-M12-4LC-MMF5M, Cisco MPO12 to
Vapenka Kabel 4x LC Duplex Breakout Cable, 5m > 32870 164350
QSFP+ transceiver 41,2Gbps,40GBASE-
) ) LR4,5M,10km, (4x10G CWDM DFB, 4x10G
Vapenka Transceiver PIN), 3,3V,3,5W, LC Duplex, NEXUS 10 5295 52 950
kompatibilni
Vépenka | Patch kabel Patch kabel Cat.6, RI45, stinény, 3m, 20 438 8 760
Cerveny
Vapenka Patch kabel I?atch k?bel Cat.6, R145, stinény, 1m, 10 409 4090
Cerveny
Vapenka  Patch kabel Patch kabel Cat.6, RI45, stinény, 2m, 15 425 6375
Cerveny
Cena celkem bez DPH: 608 500




Faze 1A — Pfesun ptivodniho HW do jinych rackd
Analyza proveditelnosti
Pfesun HW - po schvaleni analyzy proveditelnosti

Faze 1B — Stéhovani hardware v ramci upgrade infrastruktury RPP

Stéhovani hardware mezi lokalitami, ve kterych bude probihat instalace, konfigurace
nebo migrace na nové prostiedi RPP

Faze 1C - Instalace HW/SW infrastruktury
Fyzicky ndvoz do DCV a DCZ
Instalace infrastruktury v DCV (bez NW)
Instalace infrastruktury v DCZ (bez NW)
Ukonceni instalace infrastruktury

Faze 2 — Migrace I. - Vytvoieni prostiedi nové infrastruktury

Nova infrastruktura - INFRA prace
Priprava konfigurace NW&Sec (NAKIT)

Konfigurace NW&SEC v DCV

Konfigurace NW&SEC v DCZ

Konfigurace NW&SEC RPP v(ici CMS2
Konfigurace diskovych uloZist v DCV
Konfigurace diskovych uloZist v DCZ
Ukonceni INFRA praci (nova infrastruktura)

Pfiprava migrace databazi na novou infrastrukturu
Vytvoreni virtudlnich server( pro jednotliva prostredi AIS, ZR a MVTEST
Instalace operacnich systéml
Konfigurace siti na novych serverech
Pfiprava datového uloZisté pro jednotlivé servery

Konfigurace operacnich systém{ tak, aby odpovidala poZzadavkim na instalaci Oracle
softwarovych produktu

Instalace Oracle software
Konfigurace jednotlivych Oracle home na novych virtualnich serverech
Ukoncéeni pfipravnych praci migrace databdzi (nova infrastruktura)
Migrace databazi na novou infrastrukturu
DB ZR
Vytvoreni Standby databaze v lokalité DCV
Konfigurace Dataguard Broker
Rizeny switchover na nové vytvorenou databazi



DB AlS
Vytvoreni Standby databaze v lokalité DCV
Konfigurace Dataguard Broker
Rizeny switchover na nové vytvofenou databazi
DB ZR
Vytvoreni dalsi standby databdze v lokalité DCZ
Konfigurace Dataguard Broker
DB AlS
Vytvoreni dalsi standby databdze v lokalité DCZ
Konfigurace Dataguard Broker
Ukonceni migrace databazi na novou infrastrukturu
Obsluzné servery a infrastruktura
VR na dodéni HW (véetné fyzického navozu)
Instalace a zahoreni (DCV a DCZ)
Instalace virt. Management serverl
Instalace hypervizoru (aplika¢ni servery)
DCz
Instalace a konfigurace MS sluzeb (AD, DNS, ...)
Instalace a konfigurace UX sluzeb (ntp, SMTP, Proxy, ...)
Zalohovani
Monitoring
DCV
Instalace a konfigurace MS sluzeb (AD, DNS, ...)
Instalace a konfigurace UX sluzeb (ntp, SMTP, Proxy, ...)
Zalohovani
Monitoring

Faze 3 — Migrace Il — Migrace systému na novou infrastrukturu
Re-development aplikaci
ZR
AlIS
Komunikacéni adaptéry
KAZR notifika¢ni modul (AIS P)
JIP adapter
AIS E (PMAUK)
AIS K
Ukoncéeni re-developmentu aplikaci



Migrace aplikaci na novou infrastrukturu
Pfiprava VM
Uprava obsluznych server( a a infrastruktury
Testovani aplikaci a migrace
Migrace aplikaci v lokalité DCV
Migrace aplikaci do lokality DCZ
Odstranéni pivodnich databazi z Oracle Dataguard
Provedeni scanu zranitelnosti
Ukonceni migrace aplikaci na novou infrastrukturu
Pilotni provoz
Odstranéni staré infrastruktury
Ukonceni migrace na novou infrastrukturu

Detailni popis cilového stavu nové infrastruktury véetné pifedpokladaného planu
realizace je uveden v dokumentaci k projektu.

4 Plan realizace
Harmonogram

Migrace bude probihat paralelné ve vice streamech odpovidajicich etapam
realizace, v ramci jednotlivych streamu po ¢astech.

Z pohledu zakaznickych prostfedich bude migrace probihat v nasledujicich
streamech:

e Faze 0 — Dodavka kabell — zahrnuje dodani kabell potfebnych pro
provedeni Implementacnich sluzeb;
e Faze 1A - Pfesun puvodniho HW do jinych rackl — zahrnuje zpracovani
analyzy proveditelnosti a nasledny pfesun hardwaru dle vystupu analyzy;
o Analyza proveditelnosti
o Pfesun HW — po schvaleni analyzy proveditelnosti
o Faze 1B — Stéhovani hardware v ramci upgrade infrastruktury RPP —
zahrnuje stéhovani hardware mezi lokalitami, ve kterych bude probihat
instalace, konfigurace nebo migrace na nové prostfedi RPP;
e Faze 1C — Instalace HW/SW infrastruktury
o Instalace a zahofeni dodané HW/SW infrastruktury (LB, FW a
storages). Z pohledu zakaznickych prostfedi tato etapa obsahuje
instalaci zafizeni do rackd, pfipojeni zafizeni k pfivodu elektrické
energie a zahoreni.
e Faze 2 — Migrace . - Vytvoreni prostfedi nové infrastruktury
o Z pohledu zakaznickych prostfedi v SPCSS v prvni etapé probéhne
vytvoreni sitového/bezpecnostniho prostfedi nové infrastruktury,



inicializace databazovych serveru véetné implementace standby
databazi. V ramci této etapy dojde k implementaci x86 technologie,
implementaci veSkerych infrastrukturnich komponent (monitoring,

zalohovani, ...).

e Faze 3 — Migrace Il — Migrace systému na novou infrastrukturu

o paralelné s |. etapou zapoéne re-development aplikaci, tak aby po
otestovani mohlo dojit k migraci na staré infrastruktufe a posléze
také ke kompletnimu pfesunu aplikaci na novou infrastrukturu.
Migrace bude probihat instalaci novych verzi aplikaci na zalozni
lokalité a naslednym Ffizenym pfesunem béhu aplikaci z primarni na
zalozni lokalitu. B€hem instalaci novych aplikaci na zalozni lokalitu
nebude tato lokalita dostupna pro pfipadny vypadek na primarni
lokalité a musi tedy dojit ke snizeni SLA.

Cinnosti v ramci jednotlivych etap budou probihat podle nasledujiciho

harmonogramu, kde T je datum skute€ného zahajeni realizace

implementacnich sluzeb, které probéhne nejpozdéiji do 3 dnd od data
ucinnosti Smlouvy, a to za pfedpokladu splnéni soucinnosti Objednatele a

prerekvizit a podminek realizace uvedenych v této Pfiloze €. 1.

Cinnost Termin Termin
zahajeni ukonéeni

Faze 0 — Dodavka kabelll T T+6 tydnd
Faze 1A - Presun starého HW do jinych racku T T+6 tydnd
Faze 1B - Stéhovani hardware T T+6 tydnd
Faze 1C — Instalace HW/SW infrastruktury T T+6 tydnd
Faze 2 — Migrace I. - Vytvoreni prostfedi nové T+2 tydny T+33 tydna
infrastruktury

Nova infrastruktura — INFRA prace T+4 tydny T+28 tydna

Pfiprava migrace databazi na novou T+28 tydnG | T+31 tydnd

infrastrukturu

Migrace databazi na novou infrastrukturu T+31 tydnd | T+33 tydnl

Obsluzné servery a infrastruktura T+2 tydny T+20 tydna
Faze 3 — Migrace Il — Migrace systému na novou T+2 tydny T+52 tydna
infrastrukturu

Re-development aplikaci T+2 tydny T+31 tydnd

Migrace aplikaci na novou infrastrukturu T+33 tydnh | T+52 tydnd




5 Akceptacni milniky a cena

Cenu a akceptacni milniky jednotlivych fazi shrnuje nasledujici tabulka:

novou infrastrukturu

Faze Cena bez DPH Cena s DPH

Faze 0 — Dodavka kabell 674.309 K& | 815.913,89 K&
Faze 1A — Presun starého HW do jinych racki 193.368 K& 233.975 Ké
Faze 1B - Stéhovani hardware 298.466 K& 361.144 K&
Faze 1C — Instalace HW/SW infrastruktury 347.750 K& 420.778 K&
Faze 2 — Migrace |. - Vytvoreni prostfedi nové Y Y
ey r?/ y P 10.533.689 K& | 12.745.764 K&
Faze 3 — Migrace Il — Migrace systému na 5.715.083 K¢ 6.915.250 K¢

6 Akceptacni kritéria

Pro jednotlivé faze jsou definovana nasledujici akceptacni kritéria:

Faze 0 — Dodavka kabelu

e objednateli je pfedano specifikované zbozi, nebo je zapracovano v ramci

Faze 1C
e je akceptovana Faze 1C
Faze 1A - Pfesun starého HW do jinych racku
e Schvaleni analyzy proveditelnosti

e Presunuté HW prvky relevantni pro tuto etapu jsou funkéni

Faze 1B

o Stéhované HW prvky jsou v uréenych datovych centrech

Faze 1C - Instalace HW/SW infrastruktury:

e Dodané HW prvky relevantni pro tuto etapu jsou zapojené a funkéni
Faze 2 — Migrace |. — Vytvoreni prostfedi nové infrastruktury

e Uspé&sné provedené testy infrastruktury

Faze 3 — Migrace Il. — Migrace systému na novou infrastrukturu

e Uspésné provedené testy aplikaci

Akceptacni testovani bude realizovano podle vzajemné odsouhlasenych

testovacich scénaru.

Cely proces implementace nového feSeni bude sloZen z realizace aplikani Casti
(re-development aplikaci), realizace nové technologické infrastruktury a migrace

upravenych aplikaci na novou infrastrukturu.

Testovani bude tedy odpovidat pofadi realizace téchto dil€ich ¢asti podle planu

realizace a harmonogramu.

Testy budou provadény nejprve v neprodukénim prostfedi, nasledné v produk&nim

prostredi.




Popis testt aplikaci

Vzhledem k S$ifi zasahu do aplikacnich kédl bude nutné realizovat komplexni
otestovani aplikaci.

Prvnim typem testl aplikaci budou automatizované testy zahrnujici unitni testy a
automatizované testy sluzeb pomoci SoapUl testl. Tyto testy se tykaji zejména
(ale nikoli vyhradné) ZR RPP.

Druhym typem testll jsou uzivatelské testy. V ramci téchto testl probé&hne ovéreni
v8ech uzivatelskych funkci aplikaci RPP s cilem ovéfit, zda po migraci aplikaci na
novou infrastrukturu nedoslo k zavle€eni chyb do logiky aplikaci.

Tretim typem testl jsou integracni testy. Jejich cilem je ovéfeni, ze vSechny
komponenty systému komunikuji po migraci korektné jak mezi sebou, tak
s externimi systémy.

V neposledni fadé bude tfeba realizovat zakladni vykonnostni a bezpe¢nostni
testy. Jejich cilem bude ovéfeni, Zze migrace na nové technologie neovliviiuje
negativné vykonnost nebo bezpecnost systému.

Popis testl infrastruktury

6.1.1 Testy funkénosti komponent (komponenty infrastruktury nevykazuji
chyby)

Rozsah testovanych komponent:
— management rozhrani HW prvkd — LAN switche, firewally, loadbalancery,
SAN switche, servery, diskové pole
Kritéria:
— moznost se pfihlasit do management rozhrani
— komponenta nevykazuje chybu

6.1.2 Testy dostupnosti a redundance (testy funkci zdvojenych komponent
— napajeci zdroje, redundance LAN/SAN portt, redundance
serverovych clustert)

Rozsah testovanych komponent:
— napajeci zdroje:
o nhapajeci zdroje serveru
0 napajeci zdroje switch(
— redundance LAN port(
o Oracle SPARC
o Oracle OLVM (KVM)
o Hyper-V



— redundance SAN portu
o Oracle SPARC
o Oracle OLVM (KVM)
o Hyper-V
— redundance serverovych clusteru
o Oracle RAC na Oracle SPARC
o virtudlni server v ramci Oracle OLVM (KVM)
Kritéria:
— testovana redundance je funkéni

6.1.3 Bezpecnostni testy (scany zranitelnosti sluzeb infrastruktury)

Rozsah testovanych komponent:
— zabezpeceni dostupnych sluZzeb na definovaném rozsahu
Kritéria:
— nejsou nedostatky, nebo zjisténé nedostatky v zabezpeceni sluzeb
nepfedstavuji pfekazku pro provoz

6.1.4 Testy zalohy a obnovy

Rozsah testovanych komponent:
— zaloha souboru ze souborového systému
— zaloha databaze Oracle
— obnova souboru do souborového systému (jiné lokace)
— obnova databaze Oracle (dummy)
Kritéria:
— zaloha nevykazuje chyby
— obnova nevykazuje chyby



