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Statni pokladna
Centrum sdilenych sluzeb

DILCI SMLOUVA &. 6

o provozu a testovani Sluzby ,,Bezpecné DNS" v ramci PoC
evidovana u NUKIB pod ¢&. j.: 202411200269
evidovana u SPCSS pod &. SML2023098-06, ¢&. j.: SPCSS-02670/2024

k RAmcové smlouvé o naplfiovani spoleénych cild uzaviené dne 18. 12. 2023 a evidované
u NUKIB pod
€. 202311200366 u SPCSS pod ¢. SML2023098, ¢. j.: SPCSS-07310/2023 (dale jen
~Ramcova smlouva"“)

(to vSe déle jen ,Smlouva")

Smluvni strany:

Ceska republika - Narodni GFad pro kybernetickou a informaéni bezpeénost
se sidlem: Mucednicka 1125/31, 616 00 Brno-Zabovresky

za niz jednd: || G

1€0: 05800226

DIC: neni platce DPH

bankovni spojeni: ||| G
cislo uctu: |

ID datové schranky: zzfnkp3

(dale jen ,,NUKIB" nebo ,Objednatel")
na strané jedné

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem: Praha 3, Na Vapence 915/4, PSC 130 00

zapsany v obchodnim rejstfiku u Méstského soudu v Praze, spisova znacka A 76922
zastoupeny: [

1CO: 03630919

DIC: CZ03630919

bankovni spojeni: ||| G

gislo u¢tu: |GG

ID datové schranky: ag5uunk

(dale jen ,,SPCSS" nebo ,Poskytovatel") na strané druhé

(Objednatel a Poskytovatel spolecné dale také jen ,Smluvni strany" nebo jednotlivé ,Smluvni strana")

uzaviraji v souladu s ustanovenim § 12 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdé&jsich predpist (dale jen ,ZZVZ") a v souladu s ustanovenim § 1746 odst. 2 zékona ¢&. 89/2012 Sb.,
ob&ansky zékonik, ve znéni pozdé&jsich predpisd (dale jen ,Ob&ansky zakonik"), tuto Smlouvu
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Centrum sdilenych sluize— DilET smlouva o provozu a testovani Sluzby ,,Bezpecné DNS" v ramci PoC

I. UVODNI USTANOVENI

Tato Smlouva je uzavirdna jako Dil¢i smlouva ¢. 6 mezi Smluvnimi stranami na zakladé Ramcové
smlouvy.

Smluvni strany prohlasuji, ze pfed podpisem této Smlouvy byla splnéna povinnost dle odst. 5.2
Ramcové smlouvy, tj. informovat viddu Ceské republiky ve smyslu usneseni viddy Ceské republiky
ze dne 27. 1. 2020 ¢. 86/2020, o ulozeni povinnosti informovat vladu v souvislosti s vydaji v oblasti
informacnich a komunikacnich technologii ve znéni usneseni vlady ze dne 5. 10. 2022 ¢. 831/2022,
0 zméné usneseni vlady ze dne 2. listopadu 2015 ¢. 889, k dalSimu rozvoji informacnich
a komunikacnich technologii sluZzeb verejné spravy, ve znéni pozdéjsich usneseni vlady a usneseni
vlady ze dne 27. ledna 2020 ¢. 86, o ulozeni povinnosti informovat vladu v souvislosti s vydaji
v oblasti informacnich a komunikacnich technologii.

V rdmci Ramcové smlouvy se obé Smluvni strany mimo jiné zavazaly k naplfiovani nize uvedenych

spoleénych cill (ve smyslu § 12 ZZVZ), které hodlaji realizovat také v rdmci této Smlouvy:

1.3.1 naplnit spolecny cil, tj. vytvoreni jednotné, funkcéni a bezpecné sdilené platformy poskytujici
bezpecnostni a komunikacni sluzby, do které budou postupné pfipojeny instituce vefejného
sektoru, prvky kritické informacni infrastruktury nebo jiné zakladni sluzby v rukou CR;

1.3.2 dosahnout celkového zvyseni kybernetické bezpecnosti CR véasné detekce kybernetickych
hrozeb, sdileni informaci o téchto hrozbach, zrychleni reakce proti t¢émto hrozbam a sdileni
kapacit nejen personalnich, ale i technickych;

1.3.3 v souladu s ¢l. VII odst. 7.2 pododst. 7.2.6 Ramcové smlouvy byla na zdkladé Dilci smlouvy
¢. 3 o implementaci sluzby ,Bezpe¢né DNS" v rédmci PoC (evidované u NUKIB pod ¢&. j.:
202311200383 a u SPCSS pod ¢. SML2023098-03, ¢. j.: SPCSS-08184/2023, uzaviené dne
28. 12. 2023) naimplementovana sluzba Bezpecné DNS (Domain Name System) (to vSe dale
jen ,Sluzba“), pficemz vystupy ze Sluzby budou mimo jiné slouzit jako vyznamny zdroj dat
pro Komponenty (tj. EDR a IM). Sluzba bude vyuzita pro Komponentu EDR za uc¢elem vcasné
detekce hrozeb a pro Komponentu IM budou vystupy Sluzby pouzity za Ucelem omezeni
komunikace ze skodlivych adres;

1.3.4 sdilet odborné persondlni kapacity a know-how mezi SPCSS a NUKIB;

1.3.5 v ramci ovéfovaciho provozu a testovani vlastniho PoC ovéfit moznosti Sluzby z pohledu
funkcionality, bezpecnosti a pouzitelnosti;

(déle jen ,Spolecné cile").
Prava a povinnosti Smluvnich stran v¢. pfipadnych sankci vyslovné neupravené v této Smlouvé
se Fidi prisluSnymi ustanovenimi Ramcové smlouvy.

V pfipadé rozporu mezi ustanovenimi této Smlouvy a Ramcové smlouvy budou mit prednost
ustanoveni této Smlouvy, a to za predpokladu, Ze budou stadle napliovany Spolecné cile
dle Rd&mcové smlouvy (viz odst. 2.1 Ramcové Smlouvy).

II. PROHLASENI SMLUVNI STRAN

NUKIB prohlasuje, ze:

211 byl zfizen zdkonem ¢. 205/2017 Sb., kterym se zménil zdkon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zédkon o kybernetické
bezpecnosti);

212  spliuje veSkeré podminky a poZzadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a fadné plnit zavazky v ni obsazené;
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2.2

2.3

213

SPCSS bez zbytecného odkladu seznami s relevantnimi pokyny a dokumenty, které jsou
pro povinnosti Smluvnich stran pfi plnéni této Smlouvy podstatné dle zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti a 0 zmé&né souvisejicich zadkonl (zdkon o kybernetické
bezpe&nosti), ve znéni pozdé&jdich predpisi (dale jen ,ZoKB") a pfisludnych pravnich
predpisl, pricemz se NUKIB zavazuje SPCSS priibézné seznamovat také s aktualizacemi
téchto pokynt a dokumentd NUKIB;

SPCSS prohlasuje, ze:

221

222

223

224

225

226

227

228

229

2210

2211

v

je statnim podnikem ve smyslu § 3 odst. 5 zdkona ¢. 77/1997 Sb., o statnim podniku,
ve znéni pozdé&jsich predpisi;

spliiuje veskeré pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzavrit
a fadné plnit zavazky v ni obsazené, zejména, ze ma nezbytna schvaleni jednotlivych organd
SPCSS, popt. jinych subjektd, a je prdvné zplsobily k uzavieni této Smlouvy a k realizaci
plnéni zamysleného touto Smlouvou, a to za podminek dle této Smlouvy, a Ze osoby
podepisujici tuto Smlouvu v zastoupeni SPCSS jsou k tomu Ffadné opravnény;

bude poskytovat sluzby dle této Smlouvy v souladu se ZoKB a pfisluSnymi pravnimi
predpisy;

pisemné potvrdi NUKIB prevzeti dokumentl a pokynd dle odst. 2.1.3 této Smlouvy, a to
potvrzenim zdznamu o predani, pficemz se SPCSS zavazuje Fidit se pfedanymi pokyny
a dokumenty bez zbyte¢ného prodleni, nejpozdé&ji ve Ih(té 10 pracovnich dnd ode dne
potvrzeni zdznamu o pfedani, pokud k poskytnutym pokynim a dokumentdm neuplatni
vyhrady;

je na zakladé vedkerych nezbytnych Gkon(, které ucinil, Fadné a platné opravnén k tomu,
aby uzavrel a plnil tuto Smlouvu po celé obdobi, na které se uzavira;

tato Smlouva predstavuje platny a pradvné zadvazny zdvazek SPCSS, ktery je vi&i SPCSS
vynutitelny v souladu s podminkami této Smiouvy;

SPCSS dale prohlasuje, Ze se nalezité seznamil se vSemi podklady a technickymi pozadavky
NUKIB, které stanovuji pozadavky na predmét plnéni této Smlouvy, a Ze je odborné
zplsobily ke spinéni véech svych zavazk{ podle této Smlouvy;

SPCSS prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmeétu pinéni dle této
Smlouvy, Ze jsou mu znamy veskeré technické, kvalitativni a jiné podminky nezbytné
k realizaci predmétu plnéni dle této Smlouvy a Ze disponuje takovym technickym
vybavenim, kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu
plnéni dle této Smlouvy za dohodnutou Cenu pInéni uvedenou v této Smlouve;

SPCSS provedl oznameni poskytovani sluzeb elektronickych komunikaci, a to konkrétné
pirenosu dat a ziskal nezbytné osvédceni vyzadované dle § 13 a 14 zdkona ¢. 127/2005 Sb.,
o elektronickych komunikacich a o zméné nékterych souvisejicich zakond, ve znéni
pozdéjéich predpist, pfipadné daldimi pravnimi predpisy a zavazuje se udrzovat v platnosti
pozadované osvédceni po celou dobu Ucinnosti této Smilouvy;

SPCSS je pojistény na $kodu & jinou Gjmu zplsobenou SPCSS tieti osobé & NUKIB i na vysi
pojistného plnéni minimalné 50 000 000,- K¢ za podminek blize stanovenych v ¢l. X této
Smlouvy;

SPCSS prohladuje, e oznacovani dokumentd vzniklych na zakladé této Smlouvy bude
probihat v souladu s metodikou Traffic Light Protocol (dostupnd na webovych strankach
https://www.first.org/tlp).

SPCSS timto prohlasuje, Ze veskerd jeho prohladeni dand NUKIB dle této Smlouvy jsou ke dni
uzavieni Smlouvy platna a pravdiva.
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III. UCEL A PREDMET SMLOUVY A MISTO PLNENI

Ucelem této Smlouvy je Uprava vzajemnych prav a povinnosti Smluvnich stran pfi realizaci
Spoleénych cill dle uzavirené Rd&mcové smlouvy, vedoucich k provozu a testovani Sluzby v rozsahu
potifebném pro vyhodnoceni Sluzby v ramci PoC.

Ucelem této Smlouvy je tak naplnéni Spole¢nych cill, ke kterym se Smluvni strany podpisem
Ramcové smlouvy zavazaly, a to zejména (i) vytvoreni jednotné, funkcéni a bezpecné sdilené
platformy poskytujici bezpecnostni a komunikacni sluzby, do které budou postupné pfipojeny
instituce verejného sektoru, prvky kritické informacni infrastruktury nebo jiné zakladni sluzby
v rukou CR, a (ii) umoznéni efektivnéjdiho dohledu a komunikace, aplikace bezpeé&nostnich

standardl a plo$né navyseni kybernetické bezpeénosti zapojenych organizaci.
V pripadé jakékoli nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato ustanoveni

vykladédna tak, aby v co nejsirSi mife zohlednovala Ucel Rdmcové smlouvy a Spolecné cile
definované v Ramcové smlouvé.

V pfipadé chybégjicich ustanoveni této Smlouvy budou pouzita dostatecné konkrétni ustanoveni
Ramcové smlouvy anebo ptisludnych pravnich predpisQ.

Pfredmétem Smlouvy je zavazek SPCSS k prov oz u a testovani Sluzby v rdmci PoC (dale jen
~Provoz a testovani Sluzby"), a to za podminek stanovenych v PFiloze ¢. 5 Smlouvy.

Provoz a testovani Sluzby zahrnuje zejména nasledujici ¢innosti, které se SPCSS se zavazuje v ramci
Provozu a testovani Sluzby provadét:

3.6.1 provadét konfiguraci sluzeb KNOT DNS;

3.6.2 realizovat bezpecnostni monitoring infrastruktury;

3.6.3 testovat Sluzbu v réamciPoC;

3.6.4 provadét potifebné Ukony administrace a vyhodnoceni Sluzby v ramciPoC;

3.6.5 zajistit si moznost zapojeni se do testovaci faze PoC Sluzby pomoci SPCSS vybranych
internich testovacich sluzeb nebo testovacich zafizeni za spInéni nasledujicich podminek:

3651 v pripadé vyuziti pfistupu ke Sluzbé pres internet je SPCSS povinen NUKIB sdélit
IP adresy, ze kterych bude ke Sluzbé pfistupovat. V pfipadé zmény IP adres
ze strany SPCSS je SPCSS povinen informovat NUKIB alespori jeden pracovni den
predem tak, aby mohlo byt zajiSténo bezvadné plnéni Sluzby;

3652  NUKIB je opravnén predavat detekované udalosti a metadata o sifovém provozu
ziskana v ramci Sluzby Vojenskému zpravodajstvi, a to za ucelem redukce
duplicitniho siftového monitoringu pfi Ffedeni projektd souvisejicich s ochranou
a obranou kybernetického prostoru Ceské republiky. Metadata o sitovém provozu
ziskana v ramci Sluzby i detekované udalosti v ramci Sluzby budou prfedavany
ve formatu zabezpeceném Sifrovanim;

3653  Smluvni strany mohou z vaznych provozné technickych dtvodd (zejména
nezadouci ovlivnéni infrastruktury, sitové konektivity atd.) kdykoliv pFerusit
poskytovani nebo vyuzivani Sluzby. Smluvni strana je ale povinna bez zbyte¢ného
odkladu, nejpozdéji do 24 hodin, informovat o této skutecnosti druhou Smiuvni
stranu;

3654  SPCSS prohlasuje, ze byl ve smyslu odstavce 2 a v souladu s § 2896 zakona
¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jdich predpisd, upozornén
NUKIB na mozna rizika souvisejici s poskytovanim Sluzby, napfiklad nedostupnost
sluzby prekladu DNS, kterd muZe zplsobit nedostupnost koncovych zafizeni
a serverl, které tuto sluzbu vyuzivaji, zablokovéni domény, kterd kromé

Skodlivého obsahu obsahuje také obsah legitimni.

Podklady a informace nezbytné pro Provoz a testovani Sluzby predd NUKIB SPCSS v elektronické
&i fyzické formé do 3 pracovnich dnd od data G&innosti této Smlouvy.

SPCSS se soucasné v ramci Provozu a testovani Sluzby zavazuje provést veskeré Cinnosti dleodst.
3.6 tohoto ¢lanku.
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NUKIB se zavazuje v rdmci Provozu a testovani Sluzby poskytnout zejména ndsledujici ¢innosti:
3.9.1 stanovit rozsah, pravidla a postupy pro fungovani nastroji Sluzby;

3.9.2 podilet se na technické specifikaci a organizacni specifikaci Sluzby;

3.9.3 poskytovat vstupy a podnéty z oblasti zajisténi kybernetické bezpeénosti v kontextu CR;

3.9.4 podilet se na analyze dat bezpecnostniho monitoringu;

3.9.5 spolupracovat na vyhodnoceni Provozu a testovani Sluzby vcetné jeho dilcich ¢asti;

3.9.6 formalizovat sadu pravidel pro Fizeni sitové komunikace v soudinnosti s Poskytovatelem.

Predmétem Smlouvy je zaroven zavazek NUKIB zaplatit SPCSS za fddné poskytovani Provozu
a testovani Sluzby v ramci PoC cenu v souladu se Smlouvou.

Mistem pinéni je sidlo Objednatele uvedené v zahlavi této Smlouvy, hlavni mésto Praha
a Stredocesky kraj a dale sidlo nebo provozovna Poskytovatele. PInéni mize byt poskytnuto
i vzdalenym pfistupem, pokud to povaha plnéni dle Smlouvy umoziiuje, neni-li nezbytné
nebo vhodné vykon takového pinéni zajistit on-site.

Smluvni strany berou na védomi a souhlasi s tim, ze v rdmci plnéni Provozu a testovani Sluzby
v ramci PoC bude zfizena Fidici struktura a Fizeni projektu Sluzby, ktera je definovana v Pfiloze ¢. 3.
Smluvni strany se zavazuji pfi plnéni Provozu a testovani Sluzby v ramci PoC postupovat v souladu
s postupy stanovenymi v Pfiloze ¢. 3 Smlouvy.

IV. DOBA PLNENI A AKCEPTACNIRizZENI

Poskytovatel se zavazuje poskytovat Provoz a testovani Sluzby od okamziku ucinnosti Smlouvy
po celou dobu trvani Smlouvy.

Poskytnuti Provozu a testovani Sluzby bude Objednatelem prebirdano na zakladé potvrzeni
o poskytnuti Provozu a testovani Sluzby vzdy za dané kalendaini Ctvrtleti poskytovani Provozu
a testovani Sluzby a bude realizovano formou podpisu zdznaml o poskytnuti Provozu a testovani
Sluzby (dale samostatné jen ,Zaznam"), jehoz vzor je soucasti Pfilohy ¢. 1 Smlouvy, pficemz
Poskytovatel vystavi Zadznam vzdy do 5 pracovnich dni néasledujicich po skonéeni kalendafniho
Etvrtleti, ve kterém byl pfedmétny Provoz a testovani SluZby poskytovén a ve stejné |h(té jej
predlozi Opravnéné osobé Objednatele. Objednatel se zavazuje Zaznam potvrdit a podepsat
ve |h{(té& 5 pracovnich dni ode dne doruéeni Zdznamu a ve stejné Ihité jej dorudit Opravnéné osobé
Poskytovatele, pfi¢emz v ptipadé, Ze tak ve stanovené Ih{té neudini, bude Zaznam Poskytovatelem
povazovan za potvrzeny. Sporné pripady poskytnuti Provozu a testovani Sluzby budou feseny
v ramci Zpravy postupem dle odst. 4.3 tohoto ¢lanku.

Hodnoceni a kontrola poskytovani Provozu a testovani Sluzby poskytnutych v daném kalendafnim
Ctvrtleti bude probihat vzdy za dané kalendarni Ctvrtleti na zakladé zpravy o Grovni a rozsahu
poskytovani Provozu a testovani Sluzby v prislusném kalendarnim ctvrtleti, kterou vyhotovi
Poskytovatel a predlozi ji Opravnéné osob& Objednatele ve Ih{té& 10 pracovnich dnl ode dne
skonceni prislusného kalendarniho Ctvrtleti, ve kterém byl predmétny Provoz a testovani Sluzby
poskytovan (dale jen ,Zprava"“). Vzor Zpravy je souclasti Prilohy ¢. 2 Smlouvy. Objednatel
se zavazuje ve |hté 5 pracovnich dnl ode dne doruceni Zpravy tuto Zpravu posoudit, schvalit ji
a nasledné dorucit Opravnéné osobé& Poskytovatele, pFip. k neschvalené Zpravé ve stejné Ihaté
vypracovat pisemné stanovisko a predlozit ho Opravnéné osobé Poskytovatele. Sporné pfipady
akceptace Provozu a testovani Sluzby budou fedeny do 5 pracovnich dnd ode dne doruceni
stanoviska dle pfedchozi véty Poskytovateli na jednani Opravnénych osob Smluvnich stran.

Na zakladé vyhodnoceni Zpravy v prislusném obdobi mohou Opravnéné osoby Smluvnich stran
navrhnout pfijeti pfipadnych zmén v poskytovani Provozu a testovani Sluzby, v&. cenovych dopadd,
a to formou zménového fizeni dle ¢l. XII Smiouvy.
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V. CENA A PLATEBNI PODMINKY

Smluvni strany se dohodly, Ze cena za Ffadné poskytovani Provozu a testovani Sluzby bude
Poskytovateli hrazena Ctvrtletné, tj. cena za jedno kalendarni ¢tvrtleti ¢ini 389 538,- K& bez DPH
(ddle jen ,Cena za Provoz a testovani Sluzby"), tj. 471 340,98,- K¢ véetné DPH. Smluvni strany
se dohodly, ze v pfipadé, kdy nebudou Provoz a testovani Sluzby poskytovany po celé kalendarni
Ctvrtleti, se Cena za Provoz a testovani Sluzby pomérné krati, a to s presnosti na celé mésice trvani
poskytovani Provozu a testovani Sluzby.

Nad ramec odst. 5.1 tohoto ¢lanku Smluvni strany uvadéji, ze k Cené za Provoz a testovani Sluzby
bude pfipocitdna DPH ve skutecné vysi ke dni uskutecnéni zdanitelného pInéni, stanovena v souladu
se zédkonem &. 235/2004 Sb., o dani z piidané hodnoty, ve znéni pozdé&jsich predpist (dale jen
~Zakon o DPH").

VySe uvedené ceny jsou sjednany dohodou Smluvnich stran podle zakona ¢. 526/1990 Sb.,
0 cenach, ve znéni pozdéjsich predpisl, jsou cenami maximalnimi a neprekrocitelnymi a zahrnuji
veskeré naklady spojené s realizaci Provozu a testovani Sluzby (napf. spravni a mistni poplatky,
vedlejéi nédklady, naklady spojené s dopravou do Mista plnéni, véetné& nakladd souvisejicich s celnimi
poplatky a s provedenim vSech zkous$ek a testl prokazujicich dodrzeni predepsané kvality
a parametrl predmétu plnéni dle Smlouvy apod.). Soudasti ceny pIné&ni jsou i sluzby a dodavky,
které v zadavaci dokumentaci nebo ve Smlouvé nejsou vyslovné uvedeny, ale Poskytovatel jakozto
odbornik o nich vi nebo méa védét, ze jsou nezbytné pro Ffadné a vcasné provedeni plnéni.
Poskytovatel nese veskeré naklady nutné nebo Ucelné vynalozené pfi plnéni zadvazku ze Smlouvy
véetné spravnich poplatka.

Cena za Provoz a testovani Sluzby bude zaplacena vzdy po skondeni kalendafniho Cctvrtleti,
ve kterém byly Provoz a testovani Sluzby poskytovany, a to na zakladé danového dokladu (dale jen
~Faktura") radné vystaveného Poskytovatelem. Poskytovatel se zavazuje Fakturu vystavit
nejpozdé&ji do 10 kalendafnich dnl po skoné&eni ptedchoziho kalendafniho &tvrtleti. PFilohou faktury
musi byt potvrzeny Zaznam. V pfipadé, ze Provoz a testovani Sluzby nebyly poskytovany po celé
kalendafni &tvrtleti (napF. z divodu jejich zahajeni uprostfed ¢tvrtleti apod.), nélezi Poskytovateli
alikvotni ¢ast Ctvrtletni Ceny za Provoz a testovani Sluzby.

Faktura musi obsahovat nalezitosti obchodni listiny dle § 435 Obcanského zakoniku a v pfipadé,
ze jde o danovy doklad, také nalezitosti dle Zakona o DPH. Faktura musi dale obsahovat:

5.5.1 presnou specifikaci ¢asti Provozu a testovani Sluzby, za kterou je fakturovano;
5.5.2 (islo Smlouvy;
5.5.3 Cenu za Provoz a testovani Sluzby;

5.5.4 Uuplné bankovni spojeni Poskytovatele, pficemz cCislo Uctu musi odpovidat cislu uctu
uvedenému v zahlavi této Smlouvy nebo ¢&islu Uctu v registru platct DPH, popf. radné
oznamenému Cislu uctu postupem dle této Smlouvy.

Splatnost Fadné vystavené faktury ¢&ini 30 kalendafnich dni ode dne Fadného doruéeni faktury
Objednateli.

Pokud nebude faktura obsahovat stanovené nalezitosti nebo nebude obsahovat stanovené pfilohy
nebo v ni nebudou spravné uvedené pozZadované uUdaje, je Objednatel opravnén vratit
ji Poskytovateli pfed uplynutim Ih{ty splatnosti s uvedenim chybé&jicich naleZitosti nebo
nespravnych tdajd, aniz by doslo k prodleni s jeji Uhradou. Ode dne doruceni opravené faktury b&zi
Objednateli nova Ihita splatnosti v délce 30 kalendainich dnd.

Veskeré platby dle této Smlouvy budou probihat vyhradné v korunach ceskych a rovnéz veskeré
cenové Udaje dle této Smlouvy budou uvedeny v této méné. Platba se povazuje za uhrazenou
okamzikem pripsani financni ¢astky na Ucet prijemce.

V piipadé uvedeni odlinych bankovnich Udajd na faktufe maji prednost Gdaje uvedené v zahlavi
této Smlouvy nebo ¢&islo U¢tu v registru platcd DPH, a to a? do doby fadného oznadmeni zmény
bankovnich Gdaji postupem dle této Smlouvy.

Poskytovatel bere na védomi, Ze Objednatel neposkytuje zalohy na poskytnuti Provozu a testovani
Sluzby.
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VI. PRAVA A POVINNOSTI SMLUVNICH STRAN

Smluvni strany jsou povinny se vzajemné informovat o véech okolnostech dilezitych pro fadné
a vcasné poskytnuti Provozu a testovani Sluzby a poskytovat si nezbytnou soucinnost pro Fradné
a v€asné poskytnuti Provozu a testovani Sluzby.

Poskytovatel se =zavazuje pisemné sdélit Objednateli seznam osob, které se budou
na poskytovani Provozu a testovani Sluzby podilet, a to nejpozdé&ji 5 pracovnich dnl po nabyti
ucinnosti této Smlouvy. Poskytovatel se zavazuje Objednateli pisemné sdélit zmény osob,
které se podileji na poskytovani Provozu a testovani Sluzby, a to nejpozdé&ji 5 pracovnich dné
pred jejich zapojenim do poskytovani Provozu a testovani Sluzby.

Objednatel je povinen informovat Poskytovatele o vSech skutecnostech rozhodnych pro fadnou
a v€asnou realizaci Provozu a testovani Sluzby.

Objednatel se zavazuje poskytnout Poskytovateli vSechny nezbytné podklady dle ¢l. III odst.

3.7 Smlouvy pro poskytnuti Provozu a testovani Sluzby. Poskytovatel je povinen Objednatele
neprodlené informovat o jakychkoliv okolnostech, které mohou ohrozit poskytnuti Provozu
a testovani Sluzby nebo zpUsobit jeho zpozdéni.

Objednatel ma pravo presvédcit se kdykoliv v pribéhu poskytovani Provozu a testovani Sluzby
o stavu praci.

Poskytovatel je povinen pfi poskytovani Provozu a testovani Sluzby dodrzovat relevantni ustanoveni
ZoKB, vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhldska o kybernetické bezpecnosti), ve znéni pozdé&jsich predpisi a jiné
odpovidajici aktualni pravni predpisy, normy a nafizeni.

Poskytovatel se zavazuje poskytovat plnéni dle Smlouvy sdm nebo prostfednictvim poddodavateld.
Poskytovatel se zavazuje pisemné informovat Objednatele o vSech svych poddodavatelich (vietné
jejich identifika¢nich a kontaktnich udaji a o tom, kterou ¢ast Provozu a testovani Sluzby pro néj
v ramci pInéni Smlouvy kazdy z poddodavatell poskytuje) a o jejich zméné, a to nejpozdé&ji do 5
(pé&ti) pracovnich dn{ ode dne, kdy nastala takové zmé&na nebo kdy Poskytovatel s poddodavatelem
vstoupil ve smluvni vztah. Poskytovatel se zavazuje zajistit, ze pfipadnym vyuzitim poddodavatelt
nedojde k poruseni ZZVZ, zejména ustanoveni § 11.

Zadani provedeni ¢asti pInéni Smlouvy poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho
vyluéné odpovédnosti za fadné provedeni plnéni Smlouvy vidi Objednateli. Poskytovatel odpovida
Objednateli za poskytnuti plnéni Smlouvy, které svéri poddodavateli, ve stejném rozsahu, jako by je
poskytl séam. Poskytovatel se zavazuje zavazat své poddodavatele k dodrZzovani veskerych
relevantnich ujednani mezi Objednatelem a Poskytovatelem tak, aby byla v souladu s poZzadavky
Objednatele na Poskytovatele.

VII. ODPOVEDNOST ZA VADY

Poskytovatel se zavazuje, ze Provoz a testovani Sluzby poskytne v souladu se Smiouvou, a zZe
po dobu ucinnosti Smlouvy budou mit dohodnuté vlastnosti, GUroven a charakteristiky. Objednatel
je povinen za radné poskytnuty Provoz a testovani Sluzby uhradit Poskytovateli Cenu za provoz
a testovani Sluzby. PFi nedodrzeni téchto povinnosti se jedna o vadné plnéni dle této Smlouvy.

Poskytovatel je povinen poskytovat Provoz a testovani Sluzby v dohodnuté kvalité a odpovida za to,
ze pripadné vady Provozu a testovani Sluzby fadné odstrani, pficemzZ se zavazuje vady odstranit
v rdmci poskytovaného Provozu a testovani Sluzby v souladu s Pfilohou ¢. 5 Smlouvy.
Ustanovenim tohoto ¢lanku Smilouvy nejsou dotena ani omezena prava Objednatele z vadného
pInéni vyplyvajici z pravnich predpist
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VIII. LICENCNI UJEDNANI A PRECHOD VLASTNICTVI

Pro pfipad, Ze vysledkem Ccinnosti Poskytovatele pFi poskytnuti Provozu a testovani Sluzby

je dilo, které naplnuje znaky dila chranéného dle § 2 zdkona ¢. 121/2000 Sb., o pravu autorském,

o pravech souvisejicich s pradvem autorskym a o zméné nékterych zakonl (autorsky zdkon),

ve znéni pozdé&jsich predpist (déle jen ,Autorsky zakon") (to vie dale jen ,Autorské dilo"):

81.1  Poskytovatel prohladuje, Ze je opravnén vykonavat svym jménem a na svij G¢et majetkova
prava autorl k Autorskému dilu a e méa souhlas autorl k uzavfeni nasledujicich licenénich
ujednani; toto prohladeni zahrnuje i takova prava autorl, kterd by vytvorenim Autorského
dila teprve vznikla;

812  Poskytovatel poskytuje Objednateli (nabyvateli licence) opravnéni ke vSem v Uvahu
pfichazejicim zplsoblm uZiti Autorského dila a bez jakéhokoliv omezeni, a to zejména
pokud jde o Uzemni, ¢asovy nebo mnozstevni rozsah uziti;

813  Smluvni strany se vyslovné dohodly, Ze cena za poskytnuti této licence Poskytovatelem je jiz
zahrnuta v Cené za Provoz a testovani Sluzby uvedené v ¢l. V Smlouvy;

814  Poskytovatel poskytuje tuto licenci Objednateli (nabyvateli licence) jako nevyhradni,
s tim, ze Poskytovatel je opravnén Autorské dilo sdm uzit. Pro vylouceni pochybnosti
Smluvni strany uvadéji, ze Poskytovatel je opravnén nasledné Autorské dilo zvefejnit
¢i jakkoliv zpFistupnit osobé odliSné od Poskytovatele;

815 Objednatel (nabyvatel licence) neni povinen licenci vyuZit;

816 Objednatel (nabyvatel licence) je opravnén bez dalsiho prava tvofici soucast licence zcela
nebo z¢asti jako podlicenci poskytnout treti osobé;

8.1.7 Objednatel (nabyvatel licence) je opravnén upravit ¢i jinak ménit Autorské dilo, jeho nazev
nebo oznadeni autorll, stejné jako spojit Autorské dilo s jinym dilem nebo zafadit
Autorské dilo do dila souborného, a to pfimo nebo prostfednictvim tretich osob;

8.1.8 ustanoveni § 2378 Obcanského zakoniku se nepouzije.

Poskytovatel timto prohlasuje, Ze pokud se v souvislosti s Provozem a testovanim Sluzby vytvofi
databaze, zfidi je pro Objednatele jako pro pofizovatele databaze dle § 89 Autorského zakona,
a Objednateli tak svédci vSechna prava na vytéZzovani nebo na zuzitkovani celého obsahu
databaze nebo jeji kvalitativné nebo kvantitativné podstatné casti a pravo udélit jinému
opravnéni k vykonu tohoto prava.

V pripadé, Ze by se z jakéhokoliv divodu stal pofizovatelem databaze Poskytovatel, prevadi vedkera
prava k databazi na Objednatele a Objednatel tato prava prijima. Stejné tak v pfripadé,
ze Poskytovateli vznikla na zakladé této Smlouvy zvlastni prava porizovatele databdze ve smyslu
§ 88 a nasl. Autorského zakona, Poskytovatel prevadi touto Smlouvou veskera tato prava dle § 90
odst. 6 Autorského zdkona na Objednatele a Objednatel tato zvlastni prava pofizovatele databaze
prijima.

V pfipadé, ze vystupy poskytnuté v ramci Provozu a testovani Sluzby podle této Smlouvy jsou
movité véci, které se maji stat majetkem statu dle zakona ¢. 219/2000 Sb., o majetku Ceské
republiky a jejim vystupovani v pravnich vztazich, ve znéni pozdéjsich predpisl, se kterym ma
pravo nakladat Objednatel, dochazi k nabyti vlastnického prava k témto movitym vécem dnem
jejich prevzeti Objednatelem, tj. podpisem predavaciho protokolu bez ohledu na pfipadné vyhrady.

IX. OCHRANA INFORMACI A POVINNOST ZACHOVAVATMLCENLIVOST

Smluvni strany se zavazuji, ze zachovaji jako neverejné, tj. zachovaji mi¢enlivost, udrzi v tajnosti,
podniknou vSechny nezbytné kroky k zabezpecleni, nezverejni a nezpfistupni tfetim stranam
informace a zpravy, tykajici se jejich spoluprace v ramci Smlouvy a vnitinich zalezitosti Smluvnich
stran (dale jen ,Nevefejné informace").

Smluvni strany povazuji za Neverejné informace:
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921  veskeré informace, které se Poskytovatel dozvédél v ramci poskytovani Provozu
a testovani Sluzby nebo v souvislosti s nim v jakékoliv objektivné vnimatelné formé ustnég,
v listinné, elektronické, vizudlni nebo jiné podobé, zejména se jedna o zaznamy (logy)
z provozu DNS serverd;

922 informace, na které se vztahuje zakonem uloZena povinnost micenlivosti;
923  veskeré dalsi informace, které budou Objednatelem oznaceny jako neverejné.
Zavazek uvedeny v odst. 9.1 tohoto ¢lanku se nevztahuje nainformace:

v

931  které je Objednatel povinen poskytnout tfetim osobam podle zékona ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdé&jsich predpis(;

932  jejichz sdéleni vyzaduje jiny pravnipredpis;

933  které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak nez porusenim pravnich
povinnosti ze strany nékteré ze Smluvnich stran.

Jako s Nevefejnymi informacemi musi byt nakladdano také s informacemi, které splfiuji podminky
uvedené v odst. 9.2 tohoto ¢lanku, i kdyz byly ziskany nahodné nebo bez védomi Objednatele,
a déle s veskerymi informacemi ziskanymi od jakékoliv tfeti strany, pokud se tykaji Objednatele
nebo Provozu a testovani Sluzby.

Poskytovatel se zavazuje, Ze Neverejné informace uzije pouze za Ucelem pInéni Smlouvy,
v souladu s Uclelem, ke kterému mu byly ze strany Objednatele poskytnuty. K jinému uziti
je zapotrebi pisemného souhlasu Objednatele.

Poskytovatel smi Neverejné informace v nezbytném rozsahu zpfistupnit osobdm nahlasenym
Objednateli dle odst. 6.2 Smlouvy, které budou poskytovat Provoz a testovani Sluzby, avsSak
pouze v pripadé, Ze je G&inné a prikazné zavdze k ochrané informaci a povinnosti zachovavat
mlcenlivost nejméné v rozsahu této Smlouvy. Poskytovatel je tak povinen ucinit pred zapocetim
vykonu ¢&innosti svych pracovnik{i na poskytovani Provozu a testovani Sluzby.

Smluvni strany se zavazuji pfi pInéni Provozu a testovani Sluzby zajistit ochranu osobnich tdajd,
ke kterym maji pristup, a postupovat v souladu s uGcéinnymi pravnimi predpisy na ochranu
osobnich Gdajd, tj. zejména podle Nafizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu
téchto udaji. Pokud bude jedna Smluvni strana v souvislosti s Provozem a testovanim Sluzby
zpracovavat osobni Udaje zaméstnanct a jinych dotéenych osob druhé Smiluvni strany, zavazuje se
zpracovavat tyto osobni Udaje pouze v rozsahu nezbytném pro poskytnuti Provozu a testovani
SluZby a po nezbytnou dobu. Jestlize Smluvni strany budou zpracovéavat osobni (idaje zamé&stnanct
nebo jinych dotlenych osob druhé Smluvni strany nad rdmec specifikovany v této Smlouvé
nebo po dobu delsi, nez je uvedeno v této Smlouvé, jsou povinny uzavfit samostatnou smlouvu
0 zpracovani osobnich tdajd.

V piipadé, Ze se kterdkoliv ze Smluvnich stran hodnovérnym zplsobem dozvi, popt. bude mit
dlvodné podezfeni, e dodlo k porudeni ochrany informaci a zachovani micenlivosti dle této
Smlouvy, zejména ke zpfistupnéni Neverejnych informaci neopravnéné osobé€, je o tom povinna
pisemné informovat druhou Smluvni stranu bez zbytecného odkladu.

Povinnost ochrany informaci a zachovani micenlivosti dle této Smlouvy trva i po ukonceni
této Smlouvy bez ohledu na zanik ostatnich zavazk{ ze Smlouvy.

Zavazky vyplyvajici z tohoto ¢lanku neni zadna ze Smluvnich stran opravnéna vypovédét ani jinym
zplsobem jednostranné ukondit.

X. SMLUVNI POKUTY, NAHRADA SKODY, ZASAH VYSSiMOCI
V pFipadé, Ze néktera ze Smluvnich stran porusi nékterou z povinnosti & zavazk( uvedenych v &l. IX

Smlouvy, je druha Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi 100 000,- K¢, a to
za kazdy jednotlivy pfipad poruseni.
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V piipadé, Ze né&kterd ze Smluvnich stran porudi nékterou z povinnosti ¢i zavazk( uvedenych
v Cl. X1V, je druha Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi 100 000,- K¢, ato
za kazdy jednotlivy pfipad poruseni.

Pro pfripad prodleni Objednatele se zaplacenim Fadné vystavené a dorucené faktury je Poskytovatel
opravnén pozadovat zaplaceni Uroku z prodleni ve vysi stanovené pravnimi predpisy.

Smluvni strany se vyslovné dohodly, Ze celkovd vy$e vech narokl na smluvni pokuty, vzniklych
na zakladé nebo v souvislosti s touto Smlouvou jedné Smluvni strané se omezuje castkou
odpovidajici 500 000,- K&.

Sjednanim, uplatnénim ¢&i zaplacenim smluvni pokuty neni dotéeno pravo opravnéné Smluvni strany
na nahradu Ujmy, pokud ji v dlsledku porudeni smluvni povinnosti druhou Smiuvni stranou Gjma
vznikla, ani jeji povinnost splnit povinnosti zajisténé smluvni pokutou, ani pravo Objednatele
na odstoupeni od této Smlouvy.

Smluvni pokuty a Groky z prodleni podle této Smlouvy jsou splatné ve |h(té 30 kalendafnich dnd
ode dne doruceni pisemné vyzvy opravnéné Smluvni strany k jejich ihradé povinné Smluvni stranég,
pokud neni ve vyzvé uvedena Ih{ta delsi.

Smluvni strany sjednavaji, Ze ndhrada Ujmy se bude Fidit pravnimi pfedpisy, neni-li ve Smlouvé
sjednano jinak, pficemz Smluvni strany odpovidaji pouze za zavinéné poruseni povinnosti dle této
Smiouvy.

Smluvni strana, kterd Ujmu zpUsobila, ji hradi v penézich, nepozaduje-li podkozend Smluvni strana
uvedeni do predeslého stavu.

Poskytovatel odpovida také za Gjmu, kterd vznikne v disledku vadného poskytnuti Sluzby nebo
v dUsledku poruseni jiné povinnosti Poskytovatele.

N&hrada Gjmy je splatna ve Ihdté 30 kalendainich dnl od dne dorudeni pisemné vyzvy pogkozené
Smluvni strany k jeji Ghrad& povinné Smluvni stran&, pokud neni ve vyzvé uvedena lhita delsi.
Kazda ze Smluvnich stran je opravnéna pozadovat nahradu Gjmy i v prfipadé, Zze se jedna
o poruseni povinnosti, na kterou se vztahuje smluvni pokuta.

Smluvni strany se vyslovné dohodly, ?e celkova vyse viech narokl na nahradu Gjmy, vzniklych
na zakladé nebo v souvislosti s touto Smlouvou jedné Smluvni strané se omezuje Ccastkou
ve vysi 300 000,- K¢. Ustanoveni § 2898 OZ neni timto ujednanim dotceno, tj. uvedené omezeni
se neuplatni u Ujmy zplsobené ¢&lovéku na jeho prirozenych pravech, anebo zplisobené Umysiné
¢i hrubou nedbalosti.

Po dobu zdsahu vy$&i moci a po dobu nezbytnou k odstranéni néasledkd tohoto zdsahu
neni ta kterd Smluvni strana v prodleni s plnénim svych smluvnich povinnosti. Termin poskytnuti
Provozu a testovani Sluzby se posune o dobu odpovidajici zdsahu vys$si moci a o dobu nezbytnou
k odstranéni nasledkl tohoto zdsahu. O takové skute¢nosti je dotéend Smluvni strana povinna
pisemné informovat druhou Smiluvni stranu a sdélit ji pfedpokladany nahradni termin poskytnuti
Provozu a testovani Sluzby bez zbytecného odkladu poté, co zasah vyssi moci nastal.

Za vysSSi moc se povazuje mimoradna nepredvidatelnd a neodvratitelnd udalost, kterd
nastala nezavisle na vili Smluvnich stran, které nelze zabranit ani pfi vynaloZeni vekerého
mozného Usili, zejména napf. prirodni katastrofa, Zivelni pohroma, teroristicky Gtok, valka, stavka,
povstani, vojenska akce, opatfeni na ochranu lidského zdravi vydana pfisluSnymi organy verejné
spravy.

XI. OZNAMENI A KOMUNIKACE

Jakékoliv Ukony sméFujici k ukonéeni této Smlouvy a ozndmeni o zmé&né bankovnich Gdaji musi
byt doruceny datovou schrankou nebo formou doporuceného dopisu. Oznameni nebo jina sdéleni
podle této Smlouvy musi byt v ¢eském jazyce a doruceny osobné, postou, datovou schrankou nebo
musi byt zaslany na e-mailovou adresu Opravnénych osob uvedenych v odst. 11.2 a 11.6 tohoto
¢lanku, pokud neni ve Smlouvé stanoveno jinak.

Identifikace Gdaji Smluvnich stran pro vzajemnou komunikaci:
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Objednatel:

Nazev: Ceska republika - Narodni Gfad pro kybernetickou a informacni bezpeénost

Adresa: Mucednicka 1125/31, 616 00 Brno

K rukam: jméno Opravnéné osoby Objednatele

Datova schranka: zzfnkp3

Poskytovatel:

Nazev: Statni pokladna Centrum sdilenych sluzeb, s. p.

Adresa: Na Vépence 915/14, Praha 3, 130 00

K rukam: jméno Opravnéné osoby Poskytovatele

Datova schranka: ag5uunk

Aniz by bylo dotleno ustanoveni odstavce 11.1 Smlouvy, zavazuji se Smluvni strany pro
komunikaci uvedenou v ¢l. III, ¢l. IV a ¢l. VI Smlouvy vyuzit pfednostné Sifrované e-mailové zpravy.
U¢innost ozndmeni nastédvéd v pracovni den nasledujici po dni doruceni tohoto ozndmeni druhé
Smluvni strané, neni-li ve Smlouvé v konkrétnim pFipadé stanoveno jinak.

Smluvni strany se dohodly na urceni svych opravnénych osob (dale jen ,Opravnéna osoba").
Opravnéné osoby mohou jednat ve vSech zalezitostech tykajicich se této Smlouvy, s vyjimkou zmén
nebo ukonéeni Smlouvy, zmé&n Opravnénych osob a ozndmeni o zmé&né bankovnich tdajd.
Opravnénymi osobami jsou:

Za OQj

Za Poskytovatele:

Smluvni strany se dohodly, Ze Poskytovatel bude faktury dorucovat prostfednictvim své datové
schranky do datové schranky Objednatele.

Jakékoliv zmény kontaktnich Gdajd, bankovnich Gdaji a Opravnénych osob je prislugna
Smluvni strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené pisemné
oznamit druhé Smluvni strané.

Ke zméné nebo ukonceni Smlouvy a ke zméné Opravnénych osob a k oznédmeni o zméné bankovnich
Udajl je za Objednatele opravnén reditel NUKIB, popf. dalsi osoby povéiené Feditelem NUKIB.
Ke zméné nebo ukonceni Smlouvy, ke zméné Opravnénych osob a k oznadmeni o zméné bankovnich
Gdajd jsou za Poskytovatele opravnéni 1. zastupce generdlniho feditele, generaini feditel a dale
osoby povérené generalnim feditelem.
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XII. ZMENOVE RizZENI

Kterakoliv ze Smluvnich stran je opravnéna pisemné navrhnout zmény v rozsahu a Urovni
poskytovaného Provozu a testovani Sluzby, a to prostrednictvim pozadavku zaslaného
prostrednictvim e-mailu Opravnéné osobé pfislusné Smluvni strany (dale jen ,Zménovy
pozadavek"). Vzor Zménového pozadavku je souéasti Piilohy ¢. 4 Smlouvy. Zadna ze Smluvnich
stran neni povinna navrhované zmény akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadl navrhovanych zmén Provozu a testovani Sluzby
z hlediska vhodnosti, termint plné&ni, sou¢innosti Smluvnich stran a ceny. Poskytovatel se zavazuje
provést hodnoceni bez zbyte¢ného odkladu, nejpozdé&ji do 15 (patnacti) pracovnich dnl ode dne
doruceni Zménového pozadavku druhé Smluvni strané, neni-li Smluvnimi stranami dohodnuto
jinak.

Smluvni strany se zavazuji za Uc¢elem potvrzeni zmén dle tohoto ¢lanku uzavfit dodatek ke Smlouveé,
kterym budou provedené zmény do Smlouvy promitnuty. V zavislosti na takovém dodatku mdze
byt upraven pozadovany rozsah plnéni Provozu a testovani Sluzby, terminy plnéni Provozu
a testovani Sluzby, Cena za Provoz a testovani Sluzby, platebni podminky, soucinnost Objednatele
atd.

Zmeénovy pozadavek mohou Smluvni strany realizovat vyhradné pfi spinéni podminek stanovenych
ZZNZ.

XIII. DOBA TRVANI A UKONCENISMLOUVY

Tato Smlouva se uzavird na dobu urcitou, a to od okamziku Ucinnosti Smlouvy, tj. od jejiho
uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uverejnovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni
pozdéjsich predpisi na dobu 12 mésicd.

Tato Smlouva mize byt ukonéena dohodou Smluvnich stran.

Smluvni strany se dohodly, Zze kazd4 ze Smluvnich stran mé pravo odstoupit od Smlouvy z divodu
stanovenych Obcanskym zakonikem, zejména dojde-li druhou Smluvni stranou k poruseni Smlouvy
podstatnym zplsobem ve smyslu § 2002 a ndasl. Ob¢anského zakoniku.

Za porudeni Smlouvy podstatnym zptsobem se rozumi zejména:

13.4.1 neplnéni, nelplné ¢i jinak vadné plnéni ze strany Poskytovatele, vCetné vadného pInéni
spocivajiciho ve vadach pravnich, které Poskytovatel neodstranil ani po obdrzeni pisemné
vyzvy Objednatele;

13.4.2 poruseni povinnosti ochrany informaci a povinnosti zachovavat micenlivost dle ¢l. IX
Smlouvy ze strany Poskytovatele ¢i Objednatele;

13.4.3 bezdlvodné pozastaveni poskytovani Provozu a testovani Sluzby ze strany Poskytovatele
po dobu vice nez 10 kalendainich dnd.

Objednatel je dale opravnén bez jakychkoliv sankci ze strany Poskytovatele odstoupit od Smlouvy

v pfipadé, ze:

13.5.1 Poskytovatel pozbude opravnéni k poskytovani Provozu a testovani Sluzby vyzadované
pravnimi predpisy;

13.5.2 Poskytovatel porusi ustanoveni ¢l. VI odst. 6.7 nebo ¢l. XIV Smlouvy (v tomto pfipadé plati
stejné opravnéni v pripadé poruseni povinnosti ze strany Objednatele);

13.5.3 na navrh Poskytovatele bude zahajeno insolvencni fizeni podle zdkona ¢. 182/2006 Sb.,
o Upadku a zplsobech jeho Fedeni (insolvenéni zakon), ve znéni pozdé&jsich predpist (dale
jen ,Insolvenéni zakon"), jehoz predmétem bude Upadek nebo hrozici Upadek
Poskytovatele;

13.5.4 bude zahajeno insolvenéni Fizeni podle Insolvencniho zakona, jehoz predmétem bude
Upadek nebo hrozici Upadek Poskytovatele, a soucasné bude insolvenénim soudem vydano
rozhodnuti o Upadku Poskytovatele;
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13.5.5 bude zahajeno insolven¢ni Fizeni podle Insolvencniho zakona, jehoz predmétem bude
Upadek nebo hrozici Upadek Poskytovatele, a soucasné bude insolvenénim soudem nafizeno
predbézné opatieni podle § 113 Insolvencniho zdkona;

13.5.6 Poskytovatel vstoupi do likvidace.

Odstoupeni od Smlouvy musi byt pisemné a musi obsahovat dlivody odstoupeni od Smilouvy,
jinak je neplatné. Odstoupeni je uc¢inné ode dne, kdy bylo doruceno Smluvni strané, jiz
se odstoupeni tyka.

Odstoupenim od této Smlouvy se zdvazek touto Smlouvou zalozeny zrusuje jen ohledné
nesplnéného zbytku plnéni okamzikem ucinnosti odstoupeni od Smlouvy (tj. ex nunc). Smluvni
strany si jsou povinny vyrovnat dosavadni vzajemné zavazky ze Smlouvy, a to bez zbytecného
odkladu, nejpozdé&ji vak do 30 dnl od doruceni ozndmeni odstupujici Smluvni strany o odstoupeni
od této Smlouvy druhé Smluvni strané.

Ukonceni Smlouvy se nedotykd prava na zaplaceni smluvni pokuty nebo Uroku z prodleni, pokud
jiz dospél, prava na nahradu Ujmy vzniklé porusenim smluvni povinnosti a dalSich ustanoveni
o pravech a povinnostech, z jejichz povahy vyplyva, ze maji trvat i po ukonceni Smlouvy.

XIV. POSTOUPENI PRAV A POVINNOSTI ZESMLOUVY

14.1 Smluvni strana neni opravnéna bez pisemného souhlasu druhé Smluvni strany postoupit Smlouvu,

151

152

153

154

155

156

157

158

159

jednotlivy zavazek ze Smlouvy ani pohledavky vzniklé v souvislosti s touto Smlouvou na treti osoby
ani ucinit jakékoliv pravni jednani, v jehoz dlsledku by doslo k prevodu nebo prechodu prav
¢i povinnosti vyplyvajicich z této Smlouvy.

XV. ZAVERECNA USTANOVENI

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou Smiuvnich stran a ucinnosti
dnem jejiho uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv),

ve znéni pozdé&jsich predpisl. Uveiejnéni Smlouvy v registru smluv zajisti Poskytovatel.

Poskytovatel timto prohlasuje, ze v dobé& uzavfeni Smlouvy neni vi¢i nému vedeno fizeni dle
Insolvenc¢niho zékona a zavazuje se Objednatele bezodkladné informovat o vSech skuteCnostech
o hrozicim Upadku, popf. o prohlaseni Upadku ¢i o vstoupeni své spolec¢nosti do likvidace.

Poskytovatel je podle ustanoveni § 2 pism. e) zadkona ¢. 320/2001 Sb., o financni kontrole
ve vefejné spravé a o zméné nékterych zakond (zékon o finanéni kontrole), ve znéni pozdé&jsich
predpisdi  osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti
s Ghradou zboZi nebo sluzeb z vefejnych vydajd.

Smluvni strany si precetly tuto Smlouvu, rozumi jejimu obsahu a souhlasi s tim, Ze tato
Smilouva vyjadfuje jejich Uplné a vylucné vzajemné ujednani tykajici se daného predmétu této
Smiouvy.

Nazvy ¢lankd Smlouvy jsou pouze informativni a viozeny pro prehlednost a nemaji zadny vliv
na vyklad Smlouvy.

Zmeény nebo dopliiky této Smlouvy vcetné pfiloh museji byt vyhotoveny pisemné formou dodatku,
datovany a podepsany obéma Smluvnimi stranami.

Ve vécech, které nejsou upraveny touto Smlouvou, se pouZiji pravni predpisy platné a acinné
v Ceské republice, zejména Obcansky zakonik a Autorsky zakon.

Smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v ¢eském jazyce s elektronickymi

podpisy obou Smiluvnich stran v souladu se zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich
dAvéru pro elektronické transakce, ve znéni pozdé&jsich predpisd.

Obé Smluvni strany souhlasi s tim, Ze podepsana Smlouva (véetné priloh), jakoz i jeji text mohou
byt v elektronické formé zvefejnény v souladu s povinnostmi vyplyvajicimi z pravnich predpisd,
a to bez ¢asového omezeni.
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1510 Nedilnou soucasti této Smlouvy jsou tytopfilohy:

Pfiloha ¢. 1: Zadznam o poskytnuti provozu a testovani Sluzby (vzor)
Priloha ¢. 2: Zprava o Urovni a rozsahu provozu a testovani Sluzby (vzor)
PFiloha ¢. 3: Ridici struktura a Fizeni projektu
Pfiloha ¢. 4: Zménovy pozadavek (vzor)
Pfiloha ¢. 5: Technicka specifikace Provozu a testovani Sluzby
Za Objednatele: Za Poskytovatele:
V Brné dne dle el. podpisu V Praze dne dle el. podpisu

Statni pokladna Centrum sdilenych
sluzeb, s. p.

Narodni Urad pro kybernetickou a informacni
bezpecnost
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Centrum sdilenych sluzeb Piiloha ¢. 1: Zaznam o poskytnuti provozu a testovani Sluzby

Pfriloha ¢. 1: Zaznam o poskytnuti provozu a testovani Sluzby
ZAZNAM O POSKYTNUTI PROVOZU A TESTOVANI SLUZBY

dle Smlouvy xxxx

(evid. u Poskytovatele pod ¢. a u Objednatele pod ¢. )

Vykazované obdobi: od do

Obé Smluvni strany potvrzuji, Ze v uvedeném obdobi byl v souladu s vySe uvedenou Smlouvou
poskytnut nize specifikovany Provoz a testovani Sluzby v GU¢tovaném mnozstvi:

Cena za v obdobi (K¢)

bez DPH DPH s DPH

Provoz a testovani Sluzby

Celkem

Jméno a prFijmeni Opravnéné osoby] Jméno a pfFijmeni opravnéné osoby
Objednatele Poskytovatele

Podpis a datum Podpis a datum
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Centrum sdilenych sluzeb Priloha ¢. 2: Zprava o Urovni a rozsahu provozu a testovani Sluzby

Pfiloha €. 2: Zprava o Grovni a rozsahu provozu a testovani Sluzby
Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na Vé&pence 915/14, Zizkov, 130 00 Praha 3

oPC55

Statni pokladna
Centrum sdilenych sluzeb

ZPRAVA

o urovni a rozsahu provozu a testovani Sluzby vobdobi

dle Smlouvy na XXxxxx
(evid. u Poskytovatele pod ¢. a u Objednatele pod ¢. )
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Centrum sdilenych sluzeb Pfiloha ¢. 2: Zprava o Urovni a rozsahu provozu a testovani Sluzby

1. Obdobi poskytovani sluzeb

Zahajeni poskytovani Provozu a testovani| Ukonceni poskytovani Provozu a testovani
Sluzby Sluzby

Rezim poskytovani sluzeb

Popis rozsahu poskytovanych sluzeb
Vykonnostni parametry poskytovanych sluzeb
Redeni zavad

Servisni zasahy, provozni zmény a testovani
Dostupnost sluzeb

Zavazné incidenty

Pfehled omezeni sluzeb

PFilohy

Podpisova dolozka

O ONOUREWN

==
= O

Vypracoval Schvalil

Jméno a prijmeni: Jméno a prijmeni:

Podpis Podpis

Datum: Datum:

Vyjadieni Objednatele k poskytovani Provozu a testovani Sluzby:

Za Objednatele

Jméno a prijmeni:

Podpis

Datum:
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Priloha €. 3: Ridici struktura a Fizeni projektu

RIDICI STRUKTURA A RIZENI PROJEKTU

Ridici struktura projektu Bezpe¢né DNS poskytuje rdmec pro zajisténi vysoké kvality projektovych dodavek
v definovanych terminech, rdmec pro rozhodovani o zasadnich otdzkach projektu, pro efektivni eskalaci
a Fedeni projektovych problémd, pro efektivni komunikaci mezi véemi zainteresovanymi stranami, pro
identifikaci klicovych rizik projektu, definovani a implementaci opatfeni na zmirnéni jejich dopadd
a pripadné definovani zaloznich pland pro pfipad napInéni rizika, rdmec pro zajisténi dostate¢nych lidskych
a finanénich zdrojd potiebnych na dokonéeni projektu. Ridici struktura projektu bude dvoutiroviiova: Ridici
komise (déle jen ,RKO") a Tym projektu (dale jen ,TYP"). RKO je vrcholovy fidici orgdn projektu. Jeho
¢lenové musi disponovat dostateCnymi pravomocemi, které jim umozni rozhodovat o vSech aspektech
projektu uvedenych v predchozim odstavci. RKO bude sloZzena ze Sponzora Objednatele a Sponzora
projektu za SPCSS. Komisi bude predsedat Sponzor Objednatele. RKO se bude schézet pouze v pfipadé
eskalace rizika projektu na Zadost Projektového manazera SPCSS nebo Projektového manaZera NUKIB.
TYP je Fidici organ, ktery zajistuje operativni fizeni projektu. Jeho &lenové jsou zastupci odbornych tymd
za SPCSS, Objednatele a pfipadnych poddodavatelG Objednatele, které se podileji na projektu. TYP se bude
schazet jedenkrat za 14 dni, v pfipadé potieby budou svolany operativni technické schiizky vybranych
¢lent TYP. Zapis z jednani TYP bude pofizovat Projektovy manazer SPCSS. Na zakladé vyzvy kteréhokoliv
¢lena TYP svold Projektovy manaZera SPCSS jednani RKO. Jména ¢lend RKO a TYP budou uvedena
v Komunikaéni matici, kterou schvali RKO.

Komunikace mezi pfimo zainteresovanym stranami projektu (RKO a TYP) bude probihat pomoci distribuce
zapisd z TYP, pfipadné RKO. V pfipadé potieby komunikace projektu mimo piimo zainteresované strany,
napf. vi¢i daldim organim statni spravy nebo vefejnosti, bude ve spolupraci SPCSS a Objednatele
zpracovan dokument Plan komunikace.

Rizenim projektovych rizik a probléml se budou minimalizovat dopady negativnich udalosti na projekt
a vyuZivat prilezitosti s pozitivnim dopadem na projekt. Pro fizeni projektovych rizik a probléml bude
slouZit dokument Registr rizik a problémd. Za vytvofeni a udrZovani Registru rizik a problémd bude
odpovédny Projektovy manazer SPCSS. Pti identifikaci projektovych rizik a jejich dopadl na projekt,
na ohodnoceni velikosti dopadu a pravdépodobnosti vyskytu rizika, na planovani opatfeni na zmirnéni
dopadt a definovéni zélozniho planu spolupracuje Projektovy manaZer SPCSS aktivné s RKO a TYP.
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Pfiloha ¢. 4: Zménovy pozadavek

Zménovy pozadavek - vzor

Oznacdeni [bude doplnéno]
Smlouva [bude doplnéno]
Poskytovatel [bude doplnéno]

Vlastnik zmény [bude doplnéno]

Vypracoval [bude doplnéno]

Datum

[bude doplnéno]

Zakladni idaje Zménového pozadavku

Oblast zmény

[bude doplnéno]

Strucény popis zmény

[bude dopinéno]

Klasifikace zmény

[bude doplnéno]

Priorita

[bude dopinéno]

Definice kategorie zmény

[bude doplnéno]

Datum podani

[bude doplnéno]

Dopliujici Gdaje

[bude doplnéno]

Analyza Zménového pozadavku

Analyzoval [bude doplnéno]

Datum [bude doplnéno]

Dlivod zmény [bude doplnéno]

Pfinos zmény [bude doplnéno]

Legislativni Gprava

[bude doplnéno v pripadé zmény vyvolané zménou legislativy]

Zmény funkcnosti aplikace

- Zmény priaiezovych Sluzeb

Architektura [bude doplnéno]

Infrastruktura a baze [bude doplnéno]

Sprava uzivateld [bude doplnéno]

Skoleni [bude doplnéno]
Dokumentace [bude doplnéno]
Bezpecnost [bude dopInéno]
Zavéry k Zménovému pozadavku
O schvaleni Zménového pozadavku
O [z)?)rinal';r;l,\lltliuZménového [bude doplnéno zdGvodnéni zamitnuti]
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Pfiloha ¢.5: Technicka specifikace Provozu a testovani Sluzby
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TECHNICKA SPECIFIKACE PROVOZU A TESTOVANI SLUZBY

Provoz a testovani Sluzby (Bezpecné DNS v ramci PoC) (v ramci Prilohy ¢. 5 dale jen
~Sluzba“)

Obsahem je popis parametrli a podminek poskytovéni Sluzby na infrastruktufe SPCSS.

I. PROVOZ SLUZBY

1.1 Rezim poskytovani Sluzby
Sluzba podle ¢l. 1 této Prilohy bude poskytovana v rezimu 7x24 hodin.

Rezim poskytovani Sluzby Doba poskytovani

Provozni doba 7x24

1.2 Popis rozsahu Sluzby

Obsahem Sluzby dle ¢l. 1 této Prilohy je zajisténi provozu Bezpecné DNS v ramci PoC na
infrastrukture SPCSS.

Prostredi pro Sluzbu

Prostredi CPU RAM (GB)

PoC 56 112

1.2.1 Poskytovani vypocetniho vykonu
Sluzba je realizovana v ramci virtualizacni platformy VMware.
Poskytovani spravy virtualizac¢ni platformy VMware:
e Upravy vykonnostnich parametrl systému;

1.2.2 Poskytovani spravy
Sluzba je poskytovana na infrastrukture SPCSS (platforma VMware):

e profylaxe systému dle harmonogramu v mésic¢nich intervalech;
e soucinnosti s pfipadnou instalaci a konfiguraci nového software;
e poskytovani spravy aplikace knot-resolver.

1.2.3 Poskytovani prostoru na logy v logmanagementu v ramci PoC
Sluzba je poskytovana v samostatném tenantu centralniho logmanagementu v ramci PoC:

e poskytovani ulozisté logd pro DNS komunikaci;
e zptistupnéni logl pro potieby NUKIB.
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1.2.4 Zajistovani provozu bezpeéného komunikaéniho rozhrani
V ramci zajistovani provozu bezpeéného komunikaéniho rozhrani jsou typicky ¢erpany nasledujici
podsluzby:
e pripojeni Feseni z datovych center SPCSS dointernetu;
o aplika¢ni firewall a loadbalancer;
e VPN - vzdalené pfipojeni do sité SPCSS pomoci VPN, jako site-to-site VPN (S-2-S tunel);

o instalace a Udrzba certifikatl doporucenych Poskytovatelem aplikace pro zabezpeleni bezpeéné
komunikace v ramci provozu aplikace knot-resolver.

Soucasti vyse uvedenych poloZek je nasledna podplirna infrastruktura a souvisejici sluzby, které jsou
nezbytné pro provoz Sluzby:

e plné redundantni sitova infrastruktura Poskytovatele;

e ochrana proti DoS (Denial of Service) a DDoS (Distributed Denial of Service) Gtok{m.

1.2.5 Provozni monitoring

Sluzba provozni monitoring poskytuje vyhodnocovani vystupd z provozniho monitoringu SPCSS
a reportovani vykonl a zatizen.

1.2.6 Bezpecnostni monitoring

Predmétem Sluzby je nepretrzity bezpecnostni monitoring poskytované infrastruktury v rezimu 24x7 (dale
jen ,BezpecCnostni monitoring"). Bezpecnostni monitoring je provadén dohledovym pracovistém
a expertnim tymem SPCSS. Soucdsti Bezpecnostniho monitoringu je detekce kybernetickych
bezpecnostnich udalosti (dale jen ,KBU") pomoci nastroje SIEM, jejich vyhodnocovani a zvladani,
dokumentovani kybernetickych bezpeénostnich incidentl (dale jen ,KBI), jejich analyza a névrhy
na opatreni. Soucasti dodavky Bezpecnostniho monitoringu jsou:
e proces zvladani KBU, KBI (incident response);
o detekce, sbér, uchovavani a vyhodnocovani kybernetickych bezpecnostnich udalosti
a incidenty;
e zpracovani relevantni ¢asti Zpravy o Urovni a rozsahu provozu a testovani Sluzby viz Pfiloha
¢. 2 této Smlouvy;
o ukladani security logl po dobu 18 mésicd.

V ramci PoC bude pro bezpecnostni monitoring vyuzito feseni SIEM (Security Information and Event
Management).

1.2.7 Rizeni provozu a dohled nad kvalitou poskytované Sluzby
Oblast Sluzby zahrnuje zejména:

e fizeni v oblasti rizik a kvality;

e Tfizeni komunikace stran, které se Ucastni poskytovani Sluzby;

e koordinaci zménovych Fizeni v ramci poskytovani Sluzby;

e personalni zajiSténi fizeni provozu Sluzby zahrnuje obsazeni role vedouciho provozu Sluzby.

1.2.7.1 Podpora poskytovani Sluzby prostiednictvim SW ndstroji SPCSS zahrnuje zejména:

e poskytovani informaci pro posouzeni postupu FesSeni nedostupnosti a zavad Sluzby;
e procesni fizeni ziskanych informaci;
e SW a personalni zajisténi.

1.2.7.2 Dohled nad kvalitou poskytované Sluzby zahrnuje zejména:

e trvaly provozni a bezpecnostni dohled;
¢ vyhodnocovani SLA specifikovana v Katalogovém listu.
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1.3 Kvalitativni parametry poskytované Sluzby

1.3.1 Pozadovana Ctvrtletni dostupnost oblasti Sluzby

Dostupnost oblasti Sluzby
. Poskytovani Zajistovani provozu
Prostredi ani vvpocéetni ,
Poskytovani vypocetniho spravy bezpe&ného komunikaéniho
vykonu 5
rozhrani
PoC 99,5 % 99,5 % 99,5 %

Dostupnost Sluzby se vypocditd podle nasledujiciho vzorce:

T-N
D =100 *
kde T

D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky a schvalené mimoradné
odstavky.

Servisni okna poskytované Sluzby jsou na vyzadani a budou vzajemné potvrzena.

1.3.2 Pozadované Ih{ty pro obnoveni Sluzby

Lhiita pro obnoveni Sluzby v hodinach v bézné provozni dobé
Prostredi
Incident kategorie A Incident kategorie B Incident kategorie C
PoC 8h - -

Kategorizace incident(:

Sluzba neni pouzZitelna ve svych zakladnich a klicovych funkcich, a pfitom tato funkéni
zdvada znemozfiuje jeji uZivani vétdiné nebo viem jejim uZivatellm. Tento stav

Incident N v . vy . . v
Kategorie A kritickym zpUsobem ohroZzuje b&Zny provoz Objednatele v jeho kli¢ovych procesech
9 a aktivitdch, pfipadné zplsobuje vétdi finanéni nebo jiné kritické $kody, a pFi tom
neexistuje nadhradni zplsob zajisté&ni poskytovani sluzeb tohoto systému.
Incident Sluzba je ve svych funkcich degradovana tak, Ze tento stav zasadné omezuje bézny

kategorie B provoz Objednatele.

Incident

kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

1.4 Cena Sluzby

Ctvrtletni cena za oblasti sluzby provozu a bezpeénostniho monitoringu je uvedena ve Smlouvé v &l. V.
Cena a platebni podminky.

1.5 Smluvni pokuty za nesplnéni kvalitativnich parametrd poskytovani Sluzby
Smluvni pokuty za nesplnéni kvalitativnich parametri nejsou stanoveny, jedna se o PoC.
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