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SMLOUVA O POSKYTNUTI SLUZBY

l.
Smluvni strany

1. Moravskoslezské datové centrum, pfispévkova organizace

se sidlem: Na Jizdarné 2824/2, 702 00 Ostrava
zastoupen: Ing. RNDr. Aloisem Slovakem, feditelem
ICO: 06839517

bankovni spojeni: UniCredit Bank, a. s.

¢islo uctu: 01388070172/2700

Osoba opravnéna jednat ve vécech této smlouvy:

(dale jen ,objednatel")

2. PODA a.s.
se sidlem: 28. fijna 1168/102, Moravskéa Ostrava, 702 00 Ostrava
zastoupena: Ing. Pavlem Preékem, prokuristou
ICO: 25816179
DIC: CZ25816179

bankovni spojeni:
Cislo uctu:

Zapséana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, sp. zn. B 4020

Osoba opravnéna jednat ve vécech této smlouvy:

(dale jen ,poskytovatel”)
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1.
Zakladniustanoveni

1. Tato smlouva je uzaviena dle § 2358 a nasl. zdkona &. 89/2012 Sb., ob&ansky zakonik (déle jen ,ob&ansky
zakonik™) a v souladu se a zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zdkonu (autorsky zakon), ve znéni pozdéjSich pfedpisl; prava a povinnosti
stran touto smlouvou neupravend se Fidi pfisluSnymi ustanovenimi ob&anského zakoniku a autorského
zakona. Smluvni strany se dohodly, Ze veSkeré pravni vztahy vyplyvajici z této smlouvy nebo souvisejici s ni
se fidi pravem Ceské republiky.

2. Smluvni strany prohla3uji, Ze (daje uvedené v ¢&l. | této smlouvy jsou v souladu se skute¢nosti v dobé
uzavfieni smlouvy. Smluvni strany se zavazuji, ze zmény dotéenych Gdajl oznami bez prodleni pisemné druhé
smluvni strané. V pfipadé zmény 0c¢tu poskytovatele je poskytovatel povinen rovnéz dolozit vlastnictvi

k novému G¢tu, a to kopii pfislusné smlouvy nebo potvrzenim penézniho Ustavu. Pfi zméné identifikacnich
Gdajt smluvnich stran véetné zmény Gc¢tu neni nutné uzavirat k této smlouvé dodatek.

3. Poskytovatel prohlaSuje, Ze bankovni Gc¢et uvedeny v €l. | odst. 2 této smlouvy je bankovnim Gcétem
zvefejnénym ve smyslu zakona ¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl
(dale jen ,zakon o DPH"). V pfipadé zmény uctu poskytovatele je poskytovatel povinen dolozit vlastnictvi k
novému ucétu, a to kopii pfislusné smlouvy nebo potvrzenim penéZzniho Ustavu a musi byt zvefejnénym uétem
ve smyslu pfedchozi véty.

4. Smluvni strany prohlaSuji, Zze osoby podepisujici tuto smlouvu jsou k tomuto jedn&ni opravnény.

5. Poskytovatel prohlaSuje, Ze je odborné zpusobily k zajiSténi pfedmétu plnéni podle této smlouvy.
Poskytovatel rovnéz prohlaSuje, Zze v ramci plnéni této smlouvy neporuSuje zadna autorska ani jina prava
Zadné treti osoby.

6. Poskytovatel prohlaSuje, Ze neni obchodni spole¢nosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1
pism. c) zakona ¢. 159/2006 Shb., o stfetu zajmu, ve znéni pozdéjSich pfedpisu (¢len vlady nebo vedouci
jiného ustfedniho spravniho Gfadu, v jehoz ¢ele neni ¢len vlady), nebo jim ovladana osoba vlastni podil
pfedstavujici alespofi 25% Uc¢ast spole¢nika v obchodni spole¢nosti. Poskytovatel bere na védomi, Z2e pokud
je uvedené prohlaseni nepravdivé, bude smlouva povazovana za neplatnou.

[1.
Predmét a t€el smlouvy

1. Predmétem této smlouvy je ZajiSténiinternetové konektivity a propagaci ASn 208093 objednatele
dointernetu (dale jen ,sluzby"), a to v€etné technické podpory. Podrobn& specifikace pfedmétu plnéni je
pfilohou ¢.I| této smlouvy.

2. Uc&elem této smlouvy je zajisténi redundantni internetové konektivity Moravskoslezského kraje a jeho
pfispévkovych organizaci (nemocnice, stfednich Skoly, muzea apod.). S ohledem na bezpecnost a flexibilitu
poZaduje objednatel nejen klasickou internetovou konektivitu, ale také vybrané sluzby zajistujici zejména
bezpecnost.

3. Soucésti pfedmétu plnéni dodavaného poskytovatelem je téz poskytnuti vSech dokladu, které se k dodavané
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sluzbé vztahuji, a zajisténi veSkerych praci a sluzeb nezbytnych pro fadné plnéni dle této smlouvy.
4. Objednatel se zavazuje zaplatit poskytovateli za fadné poskytnuté sluzby cenu dle ¢l. IV této smlouvy.

5. Poskytovatel se souCasné zavazuje poskytnout objednateli na jeho pisemnou zadost veSkerou nezbytné
nutnou soucinnost pro zménu poskytovatele (dodavatele), a to pfed ukonéenim této smlouvy nebo jeji ¢asti,
tj. v prabéhu béhu vypovédni doby i po jejim ukonceni, pfipadné bezodkladné po obdrzeni pisemné zadosti
objednatele tak, aby byl zajiStén bezproblémovy pfechod k novému dodavateli (dale jen ,Exit plan").
Nezbytné nutné& soucinnost v rdmci Exit planu bude zahrnovat zejména:

a) aktivni spolupréaci poskytovatele pfi migraci dat pfi pfechodu na jiny systém, v&. zajiSténi exportu v
dohodnutém ¢&i objednatelem uréeném formétu dat,

b) nebo pro zménu poskytovatele technické podpory poskytnuti Gplné a aktualni provozni dokumentace
ke sluzbam technické podpory (dokumentace musi zahrnovat kompletni elektronickou kopii veSkeré
dokumentace, kterou poskytovatel vytvofil v ramci svého plnéni s tim, Ze bude aktualizovana tak, aby
odrazela stav sluzeb podpory k datu ukonéeni smluvniho plnéni),

c) prokazatelné odstranéni pfipadné uzivanych dat na HW prostfedcich poskytovatele v souvislosti
s plnénim dle této smlouvy,

d) poskytnout dalSi konzultace objednateli a pfipadnému novému dodavateli (nad ramec shora uvedenych
povinnosti) spojené zejména s pfipravou nového dodavatele na poskytovani technické podpory, a to v
rozsahu do 25 hodin; konzultace budou poskytovany na zakladé pisemného vyzadani objednatele.

Objednatel ma pravo Zadost o soucinnost ucinit kdykoliv po dobu platnosti a G¢innosti této smlouvy a
poskytovatel je povinen tuto soudinnost poskytnout jeSté 3 dalSi mésice po ukonceni platnosti této smlouvy
Ci jeji ¢asti. VeSkeré naklady souvisejici s Exit plAnem jsou zahrnuty v cené za sluzby dle &l. 1V této smlouvy.

BlizSi specifikace Exit planu ve vazbé na poskytované sluzby bude pfedmétem implementace a dokladu dle
odst. 5 tohoto ¢lanku.

V.
Cena za sluzby

1. Cena za mési¢ni poskytovani sluzeb ¢ini:

bez DPH 13.900 K¢ (slovy: TFinActtisicdevétset korun ¢eskych)
DPH ve vysi 21 % 2.919 K¢ (slovy: Dvatisicedevétsetdevatenact korun ¢eskych)
véetné DPH 16.819 K¢ (slovy: Sestnacttisicosmsetdevatenact korun éeskych) mésiéné.

2. Cena za sluzby podle odst. 1 tohoto ¢lanku smlouvy zahrnuje veSkeré néklady poskytovatele spojené s
plnénim jeho zavazku z této smlouvy, tj. cenu za internetovou konektivitu, implementaci, Exit plan, prace
technika, dopravného, technické podpory apod. Cena je stanovena jako nejvySe pfipustna a neni ji mozno
pifekrocit.

3. Poskytovatel jako platce DPH odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena v souladu
s platnymi pravnimi pfedpisy; v pfipadé, Ze dojde ke zméné zakonné sazby DPH, je poskytovatel k cené dila
bez DPH povinen uctovat DPH v platné vySi. Smluvni strany se dohodly, Ze v pfipadé zmény ceny dila
v dusledku zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek. V pfipadé, Ze poskytovatel stanovi
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sazbu DPH ¢&i DPH v rozporu s platnymi pravnimi pfedpisy, je povinen uhradit objednateli veSkerou Skodu,
kterd mu v souvislosti s tim vznikla.

V.
Misto a doba plnéni

1. Mistem pInéni pro poskytovani sluzeb jsou nasledujici lokality:

Lokalita A

Lokalita B:

2. Poskytovatel se zavazuje implementovat pfedmét plnénido 5 tydnd od nabyti G€innosti této smlouvy.
Implementace konci provedenim testovani a pfedani predmétu pinéni véetné podklad( dle &l. 111 odst. 3 této
smlouvy objednateli k akceptaci. Po testovadni muze objednatel v ramci akceptace ovéfit bezpecnost a
funkénost pfedmeétu plnéni a provést vlastni testy nezavisle na poskytovateli a do 5 pracovnich dnu pfedat
v pisemné podobé poskytovateli své vyhrady. Poskytovatel neprodlené, nejpozdéji vSak do 5 pracovnich dni,
nedohodnou-li se smluvni strany pisemné jinak, zapracuje objednatelem uvedené nedostatky a pfipominky.
Proces akceptace se nezapocitava do doby plnéni a Ize jej opakovat, dokud poskytovatel nezapracuje veSkeré
vyhrady vznesené objednatelem. Vysledek této faze bude také soucasti akceptaéniho protokolu dle odst. 4
tohoto ¢lanku.

3. Sluzby budou poskytovany na dobu uréitou, a to 24 mésich od provedeni implementace dle
prfedchoziho odstavce tohoto ¢lanku, s pfipadnou moznosti prodlouzeni formou dodatku k této smlouve.

4. Objednatel se zavazuje akceptovat implementaci v pfipadé, Ze bude pfedano bez vad a nedodélkd.
Akceptacni protokol bude obsahovat:

a) oznaceni pfedmétu plnéni ,ZajisSténi internetové konektivity a propagaci ASn 208093
objednateledo internetu”,

b) oznaceni objednatele a poskytovatele,

c) dislo této smlouvy a datum jejiho uzavreni,

d) datum zahajeni a dokonéeni implementace,

e) prohlaSeni objednatele, Ze implementaci akceptuje (i nikoli),
f) datum a misto sepsani zapisu,

g) jména a podpisy zastupcl objednatele a poskytovatele.

5. Poskytovatel a objednatel jsou opravnéni uvést v akceptaénim protokolu cokoliv, co budou povaZovat za
nutné.
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VI.
Platebni podminky

1. Cena za mésicéni poskytovani sluzeb dle &l. 1V odst. 1 této smlouvy bude fakturovana po provedené
implementaci, a to za kazdy mésic zpétné. Zalohové platby nebudou poskytovany.

2. Podkladem pro Uhradu ceny za poskytované sluzby budou jednotlivé faktury, které budou mit nalezitosti
darfového dokladu dle zakona o DPH a nélezitosti stanovené dalSimi obecné zavaznymi pravnimi pfedpisy.
Faktury musi dale obsahovat:

a) &islo smlouvy objednatele, ICO objednatele,
b) cislo a datum vystaveni faktury,

c) predmét pInéni a jeho pfesnou specifikaci ve slovnim vyjadfeni ,Zajisténi internetové konektivity a
propagaci ASn 208093 objednatele do internetu "

d) oznaceni banky a cisla G¢tu, na ktery musi byt zaplaceno (pokud je ¢Cislo uc¢tu odliSné od cisla
uvedeného v €l. | odst. 2, je poskytovatel povinen o této skute¢nosti v souladu s ¢l. |1 odst. 2 a 3 této
smlouvy informovat objednatele),

e) Ihudtu splatnosti faktury,
f) jméno osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu,
g) prilohou prvni faktury bude kopie akceptaéniho protokolu dle &l. V odst. 4 této smlouvy.

3. Lhata splatnosti faktur €ini 30 kalendafnich dnd ode dne jejich doru€eni objednateli. Doru€eni faktury se
provede na adresu info@msdc.cz, a to nejpozdéji do 10. dne v mésici nasledujicim po poskytnuti sluzby, a to
ve formatu PDF nebo ISDOC.

4. Povinnost zaplatit dohodnutou cenu za poskytované sluzby je splnéna dnem odepsani pfislusné ¢astky z uctu
objednatele.

5. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude-li chybné vyucétovana
cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim lhaty splatnosti vratit druhé smluvni strané k
provedeni opravy s vyznacenim dlvodu vraceni. Poskytovatel provede opravu faktury a znovu ji dorudi
objednateli. Vracenim vadné faktury poskytovateli pfestava bézZet plvodni |hdta splatnosti. Nova l|hata
splatnosti bézi ode dne doruceni opravené faktury objednateli.

6. Objednatel uplatni institut zvlastniho zplsobu zajiSténi dané dle § 109a zakona o DPH a hodnotu pInéni
odpovidajici dani z pfidané hodnoty uvedené na faktufe uhradi v terminu splatnosti této faktury stanoveném
dle smlouvy pfimo na osobni depozitni U¢et poskytovatele vedeny u mistné pfislusného spravce dané v
pfipadé, Ze:

a) poskytovatel bude ke dni poskytnuti Gplaty nebo ke dni uskute¢néni zdanitelného plnéni zvefejnén v
aplikaci ,Registr DPH" jako nespolehlivy platce, nebo

b) poskytovatel bude ke dni poskytnuti Gplaty nebo ke dni uskute¢néni zdanitelného plnéni v insolvenénim
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fizeni.
Tato Uhrada bude povazovana za splnéni ¢asti zavazku odpovidajici pfislusné vysSi DPH sjednané jako soucast
smluvni ceny za pfedmétné plnéni. Objednatel nenese odpovédnost za pfipadné pendale a jiné postihy

vymérené ¢i stanovené spravcem dané poskytovateli v souvislosti s potencialné pozdni dhradou DPH, tj. po
datu splatnosti této dané.

VII.
DalSi ujednani

1. V souladu s ustanovenim § 105 odst. 3 zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsSich predpist (dale jen ,ZZVZ"), je poskytovatel povinen poskytnout objednateli identifikacni Gdaje
vSech poddodavatelu, ktefi nebyli identifikovani dle véty prvni uvedené v § 105 odst. 3 ZZVZ a ktefi se
nasledné zapoji do plnéni pfedmétu dle této smlouvy (dale jen ,seznam poddodavatel(").

2. Poskytovatel je povinen pisemné informovat objednatele o zméné poddodavatele pfredloZzenim
aktualizovaného seznamu poddodavateld, a to nejpozdéji pfed zapojenim poddodavatele do plnéni.

3. Pouzije-li k pInéni podle této smlouvy poskytovatel poddodavatele, je povinen zapracovat do smlouvy s timto
poddodavatelem zavazek poddodavatele dodrzovat v plném rozsahu ujednani této smlouvy a jednat v souladu
s pozadavky objednatele podle této smlouvy. PfisluSny poddodavatel je povinen obdobnym zplsobem zavazat
pfipadného svého poddodavatele zapojeného do plnéni této smlouvy a ten stejné tak svého pfipadného
poddodavatele, tak aby se ve vysledku podileli na zakdzce pouze poddodavatelé poskytovatele, ktefi jsou
zavazani k dodrzovani této smlouvy. Poskytovatel je povinen kdykoliv na vyzadani objednatele pfedlozit
smlouvu uzavienou mezi nim a poddodavatelem, ze které vyplyva tento zavazek. Poskytovatel je soucasné
povinen predlozit objednateli vzdy pfed zapojenim pfisluSného poddodavatele do plnéni Fadné uzavienou
Smlouvu o ochrané duavérnych informaci mezi nim a pfislusnym poddodavatelem, ve znéni odpovidajicim
Pfiloze ¢. 3 této smlouvy.

4. Za plnéni poskytovana poddodavatelem je poskytovatel odpovédny jako by tato plnéni poskytoval sam.
Objednatel je opravnén prubéh plnéni realizovany poddodavatelem feSit napfimo s jeho pracovniky.

5. O zamySlenych zménéach ve vztahu ke kontrole nad poskytovatelem, vlastnictvi ¢i nakladani se zasadnimi
aktivy ve smyslu €¢l. IV odst. 3 je poskytovatel povinen informovat objednatele pisemné pfedem na e-mail
info@msdc.cz. Nasledné pak obdobnym zpudsobem po uskuteénéni zmény, a to do 5 pracovnich dnu poté,
kdy ke zméné dojde.

A\
Technicka podpora a odstranovani vad

1. Poskytovatel zajisti v ramci nepfetrzitého provozu dle této smlouvy technickou podporu, ktera predstavuje
zejména nepfetrzitou pohotovostni sluzbu pfi ohlaSovani vad ¢i zmén a jejich odstranovani, véetné feSeni
vypadku ¢i nedostupnosti sluzby na strané objednatele, jakoz i ostatnich vypadkd a faktord ovliviujicich
fadny provoz pfedmétu plnéni, véetné zajisténi udrzby a potfebnych aktualizaci.
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Objednatel bude vady ¢i jiné provozni problémy (dale jen ,vady") ohlaSovat prostfednictvim svych
povéfenych zastupcl poskytovateli, ktefi jsou uvedeni v €l. | odst. 1 této smlouvy, a to bez zbyteéného
odkladu poté, kdy vadu zjistil, oznamenim obsahujicim co nejpodrobnéjsi specifikaci zjiSténé vady.
Objednatel bude vady oznamovat na:

telefon: +420 597 578 007
e-mail: podpora@poda.cz

Poskytovatel se zavazuje udrZzovat po celou dobu pfedmét plnéni, véetné poskytovatelem provozovanych
pfipojenych zafizeni, v takovém stavu, aby parametry sluzby (zejména SLA hodnoty dle odst. 4 tohoto
¢lanku), dohodnuté v této smlouvé, byly fadné dodrZzovany (déle téZ jen ,nepfetrzity provoz") a objednatel
se zavazuje poskytnout mu k tomu fadnou soucinnost. Podminka nepfetrzitého provozu neni splnéna,
zejména, dojde-li k vice nez 4 zadvaznym vadam v obdobi 6 mésicl, kdy prvni z téchto obdobi za¢ina bézet
od momentu provedeni implementace dle ¢l. V odst. 2 a 3 této smlouvy. Za zavaznou vadu se povazuje
zejména nefunkénost sluzby, ztratovost provozu vétSi nez 3 % a obousmérné latence vétsi nez 25 ms.

Poskytovatel zaru€uje objednateli v ramci nepfetrzitého provozu minimalni mésiéni dostupnost sluzby pro
pfipojeni z internetu na arovni 99,7 % SLAa pro kazdou z linek 99,5 % v rezimu 24x7. Pro uréeni dostupnosti
jsou podrobnosti v pfiloze €. 1 této smlouvy.

Do doby nedostupnosti se nezapocitdva doba, kdy sluzby v rdmci pfedmétu plnéni nebudou dostupné z
davodu leZicich na strané objednatele (napf. vady na zafizeni objednatele, neposkytnuti nezbytné soucéinnosti
apod.) a z divodda, které poskytovatel objektivné nemohl ovlivnit, véetné udalosti zpusobenych vysSi moci.

Odstranéni vady musi byt provedeno do 12 hodin od ozndmeni vady poskytovateli, pokud se smluvni strany
v konkrétnim pfipadé nedohodnou pisemné jinak.

Planované pferusSeni provozu pfedmétu plnéni (napf. z divodu Gdrzby &i upgrade systému) je poskytovatel
opravnén provést po pfedchozim pisemném souhlasu objednatele, pfic¢emz tato doba se nezapocitava do
minimalni mésiéni dostupnosti dle odst. 4 tohoto ¢lanku. PoZzadavek na pferusSeni je poskytovatel povinen
ohlasit objednateli nejméné 10 pracovnich dnu pfedem, spolu s uvedenim dlvodu pferuSeni, a doby a
rozsahu omezeni provozu, na e-mail: servis@msdc.cz.

Objednatel se zavazuje v pfipadé potfeby zajistit servisnim technikim poskytovatele, za u¢elem provedeni
servisniho dkonu, vstup do provoznich mistnosti budovy, v nichz je pfedmét plnéni ukonen. Seznam
technikl, jakoZ i dlvod servisniho zasahu, je poskytovatel povinen oznamit objednateli min. 2 pracovni dny
pfedem, na e-mail: servis@msdc.cz, nedohodnou-li se smluvni strany s odkazem na neodkladnost servisniho
Ukonu jinak. Dotyéni servisni technici poskytovatele jsou povinni seznamit se pfedem s bezpeénostnimi
opatfenimi uplatiovanymi v pfislusnych provoznich mistnostech (zejména pravidly BOZP), o ¢emz
poskytovatel provede pisemny zaznam podepsany dotyénymi zaméstnanci, a tato opatfeni jsou povinni
dodrzovat. O pfislusnych bezpeénostnich opatfenich bude poskytovatel informovan objednatelem do 5
pracovnich dnt ode dne nabyti G¢innosti této smlouvy, nedohodnou-li se smluvni strany jinak. Pfislusné
zadznamy o proSkoleni je poskytovatel je povinen objednateli na vyzvani pfedlozit k nahlédnuti ve |h(té do 5
pracovnich dn(.

Poskytovatel garantuje objednateli, Ze vyvine maximalni odbornou pé¢i a Usili, aby ke konektivité v rozporu
s touto smlouvou neziskala neopravnény prfistup zadné tfeti osoba. Tfeti osobou neni ve smyslu tohoto
ustanoveni subjekt, v jehoz prostorach je umistén bod propoje (vizte pfiloha ¢. 1 této smlouvy), a to za
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pfedpokladu, Ze neopravnény pfistup neinicioval nebo neumoznil poskytovatel porusenim svych povinnosti
vyplyvajicich z této smlouvy.

Poskytovatel se zavazuje pisemné seznamit objednatele vZzdy v odpovidajicim pFfedstihu s veSkerymi
zménami, které se budou tykat provozu pfedmétu pinéni, jedna-li se o zmény, které mohou mit, s ohledem
na povahu dané zmény, vliv na fadny provoz pfedmeétu plnéni.

Poskytovatel je povinen uhradit objednateli Skodu, ktera mu vznikla vadnym plnénim, a to v plné vysi.
Poskytovatel rovnéz objednateli uhradi nadklady vzniklé pfi uplatiiovani prav z vadného pinéni.

Objednatel ma opravnéni zapojit Poskytovatele do fizeni kontinuity ¢innosti, zejména havarijnich plan(, které
souvisi s plnénim smlouvy.

. Poskytovatel vypracuje a bude udrzovat v platnosti plan/y pro obnoveni €innosti, jenz zajisti kontinuitu

provozu a procesu poskytovanych sluZzeb pro objednatel, které jsou dualezité pro jeji poslani, ¢innost a
ochranu jejich dat. Poskytovatel pfedloZi objednateli minimélné jednou v kalendafnim roce veskeré plany pro
obnoveni véetné pripadnych aktualizaci, v€etné vysledkd ro¢nich testd, které budou potvrzovat, ze jeji
procesy jsou v souladu s planem pro obnoveni poskytovanych sluzeb. Pokud dojde k vyznamné zmeéng,
kter4d by jakymkoliv zplsobem méla vliv na dostupnost, integritu a dudvérnost poskytované sluzby, je
poskytovatel povinen plan bezodkladné aktualizovat a tuto aktualizaci predlozZit objednateli ke schvaleni.

Poskytovatel souhlasi s tim, aby se objednatel nebo jeho auditofi mohli po pfedchozim informovani G¢astnit
provadénych testd obnovy sluzeb poskytovanych v ramci plnéni dle této smlouvy.

IX.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemn& prava a povinnosti smluvnich stran
pfiméfené ustanovenimi 8 2586 a nésledujicimi obéanského zakoniku.

Objednatel se zavazuje poskytnout poskytovateli sou¢innost potfebnou pro realizaci plnéni dle této smlouvy.
Poskytovatel je zejména povinen:

a) Poskytovat plnéni fadné a, véas za pouziti postupl odpovidajicich platnym pravnim
pfedpisam, technickym normam CR a umoZfovat uzivani, k némuz bylo uréeno.

b) Ridit se pfi provadéni pinéni pokyny objednatele, poskytnout mu poZadované informace.

c) Umoznit objednateli kontrolu provadéni plnéni, a to kdykoliv po dobu jeho realizace. Pokud objednatel
zjisti, ze poskytovatel nerealizuje plnéni fadné ¢&i jinak poruSuje svou povinnost, poskytne poskytovateli
Ihtdtu k napravé; neucini-li tak poskytovatel ve stanovené |huté, je objednatel opravnén od smlouvy
odstoupit.

d) Odstranit zjiSténé vady a nedodélky plnéni na své néklady.

e) Dbat pfi realizaci pInéni dle této smlouvy na ochranu Zivotniho prostfedi a dodrZzovat platné technické,
bezpecnostni, zdravotni, hygienické a jiné predpisy, véetné predpisl tykajicich se ochrany zivotniho
prostredi.

f) Postupovat pfi realizaci plnéni s odbornou péci.
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g) Neprodlené pisemné vyrozumeét objednatele o pfipadném ohroZeni doby plnéni a o vSech skute¢nostech,
které mohou fadné a v€asné plnéni predmétu této smlouvy znemoznit, a to neprodlené od okamziku, kdy
se poskytovatel dozvi o takové skutecnosti.

h) Alokovat na realizaci této smlouvy pracovni kapacitu osob realiza¢niho tymu uvedeného v nabidce
poskytovatele podané ve vefejné zakdzce a k pInéni této smlouvy vyuzit vyhradné osob, kterymi byla
prokazovana kvalifikace v zadavacim Ffizeni na vefejnou zakazku. Jakakoliv dodateéna zména osoby
realiza¢niho tymu musi byt pfedem pisemné schvélena objednatelem. Poskytovatel se v takovém pfipadé
zavazuje nahradit osobu realizacniho tymu takovou osobou, kterd disponuje alespofi pozadovanymi
minimalnimi znalostmi a odbornou kvalifikaci dle pozadavkl objednatele uvedenych v zadavaci
dokumentaci vefejné zakazky. Poskytovatel i osoby podilejici se na realizaci této smlouvy musi po celou
dobu trvani této smlouvy spliiovat kvalifikaéni kritéria stanovena v zadavaci dokumentaci vefejné
zakazky. Pfi poruseni této podminky mé objednatel pravo odstoupit od smlouvy.

i) Umoznit objednateli provést audit procesli a bezpeénostnich opatfeni souvisejicich s poskytovanymi
sluzbami. Podrobna pravidla auditu jsou upravena v pfiloze €. 2 této smlouvy.

Smluvni strany se pro vylouceni pochybnosti vyslovné dohodly, ze veSkera data, kterd vzniknou v ramci
plnéni této smlouvy, nalezi objednateli a poskytovatel nema pravo tato data uzivat, pokud se smluvni strany
nedohodnout jinak.

Forméat a prfedani dat musi byt dopfedu odsouhlasen objednatelem. Poskytovatel je povinen na vyZzadani
poskytnout informace objednateli o provoznich Udajich dodavané sluzby (atoi zpétné) ve standardizovanych
zpracovatelnych formatech (napf¥. .json, .csv, Cisty text aj.).

Poskytovatel bere na védomi, Ze technologické mistnosti (serverovny a koncové body) jsou identifikovany
jako prostory se zvlaStnim rezimem, kterym se zejména rozumi pfistup do technologickych mistnosti pouze
opravnénymi osobami stanovenymi poskytovatelem a schvalenymi objednatelem. Poskytovatel udrzuje
seznam téchto opravnénych osob aktualni a nejpozdéji do 24 hodin informuje objednatele o zménach tohoto
seznamu a predlozi jeho nové znéni ke schvaleni objednateli.

Pfistup jinym osobam, které nejsou uvedeny na seznamu dle pfedchoziho odstavce, je mozny pouze v
doprovodu opravnéné osoby a po pfedchozim schvaleni objednatelem.

X.
Kybernetickd bezpeénost

Poskytovatel bere na védomi, Ze objednatel, byl v souladu se zdkonem ¢&. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich pfedpisli, ve znéni pozdéjSich pfedpisu (dale jen ,ZKB"), uréen jako
provozovatelinformaéniho systému zakladni sluzby, anebo se pfedpoklada, Ze bude uréen, proto se
poskytovatel uzavienim smlouvy stane jeho vyznamnym dodavatelem dle § 2 pism. n) vyhlasky ¢. 82/2018
Sb., o bezpecénostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti),
ve znéni pozdéjSich predpisu (dale jen ,VKB"). Objednatel je tudiZ povinen dle VKB provadét pravidelnou
analyzu rizik, identifikovat rizika a identifikovand rizika fidit. Poskytovatel je pfi poskytovani plnéni rovnéz
povinen zohlednit analyzu bezpeénostnich rizik ve smyslu ZKB. Pro vSechny vystupy je dale pozadovana
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vysoké prfipravenost na novou legislativu, a to ve vazbé na smérnici Evropského parlamentu a Rady (EU)
2022/2555 o opatfenich k zajiSténi vysoké spole¢né trovné kybernetické bezpecnosti v Unii (smérnice NIS2).
V pfipadé, ze v prubéhu plnéni této smlouvy nabude platnosti a G¢innosti narodni legislativa implementujici
smérnici NIS2, pozaduje se plna shoda vystupl s novou legislativou.

2. Poskytovatel je povinen pisemné informovat (napf. e-mailem) kontaktni osobu objednatele uvedenou v &l. |
odst. 1 tétosmlouvy o kybernetickych bezpeénostnichincidentech dle ZKB souvisejicich s pInénim této
smlouvy, a to neprodlené, nejpozdéji do konce dne, kdy byl kyberneticky bezpeénostni incident zjistén.
Poskytovatel je zaroven povinen ve lhuté do 48 hodin od zjiSténi kybernetického bezpecnostniho incidentu
pisemné (napf. e-mailem) informovat o zpasobu napravy takovéto incidentu, a neni-li mozné v dané lhuté
napravu zajistit, informovat rovnéz o nejblizSim mozném terminu napravy, ktery musi byt objednatelem
odsouhlasen. Stejnou informaéni povinnost dle tohoto odstavce smlouvy ma poskytovatel v pfipadé, kdy
dojde pfi pInéni této smlouvy k situaci, ktera maze mit pro objednatele vyznamné dopady, které by mohly
byt srovnatelné s kybernetickym bezpeénostnim incidentem.

3. Poskytovatel se zavazuje informovat objednatele o zpusobu, metodach a nastrojich, které pouziva k
identifikaci, hodnoceni, monitorovani a fizeni rizik souvisejicich s pfedmétem pInéni dle této smlouvy.

4. Poskytovatel poskytne objednateli pravidelné (alespon Ix ro¢né nebo pfi vyznamné zméné dle odst. 11
tohoto ¢lanku smlouvy) zpravy o zjisténych rizicich souvisejicich s pfedmétem plnéni dle této smlouvy, jejich
vaznosti a planovanych opatfenich k jejich minimalizaci ¢i eliminaci.

5. Objednatel ma opravnéni se vyjadfit k jakymkoli planovanym opatfenim navrzenym pro fizeni rizik, ktera se
tykaji pfedmétu pInéni dle této smlouvy. Toto pravo zahrnuje moznost vyjadfit se k G€innosti, proveditelnosti
a adekvatnosti navrzenych opatfeni.

6. Objednatel ma opravnéni navrhnout alternativni opatfeni nebo modifikace k navrzenym opatfenim za Guc¢elem
zlepSeni efektivity a bezpeénosti poskytovanych sluzeb v ramci pfedmétu pinéni dle této smlouvy.

7. Jakakoli vyjadfeni k planovanym opatfenim, v€etné navrhd na zmény nebo doplnéni, budou bradna v Gvahu
a diskutovana mezi obéma stranami s cilem dosdhnout dohody o kone&nych opatfenich, ktera budou v
souladu se zakonnymi pozadavky a nejlepSimi postupy v oblasti kybernetické bezpecénosti.

8. Ustanoveni zmifiovana vySe neomezuji pravo kazdé strany vyZzadovat vhodné informace, vysvétleni a dukazy
tykajici se navrzenych opatfeni pro Fizeni rizik.

9. Poskytovatel je povinen informovat objednatele o zbytkovych rizicich, kter4 zastavaji i po provedeni opatfeni
k minimalizaci ¢i eliminaci neakceptovatelnych, ¢&i takovych rizicich, které by mohly zvlast zavazné ohrozit
pfedmét plnéni dle této smlouvy.

10. VSechny zmény, které ovliviiuji pInéni smlouvy, musi byt fizeny. Zmeény se rozliSuji na vyznamné a ostatni.

11.Vyznamna zména je takovy typ zmény, ktery podstatnym zplsobem ovliviiuje plnéni smlouvy, zasadné
méni vazby v infrastruktufe a podplrnych systémech, zasadné méni bezpecénostni opatfeni uplatfiovana
vinfrastruktufe nebo je nutnost zmény dana zménou legislativy, smluvnich nebo regulatornich pozadavku
nebo zménu vyvola bezpecnostni incident a jeho feSeni, anebo bylo identifikovano neakceptovatelné riziko,
které se musi fidit. Vyznamnou zménou je také zména, kterd& ma nebo muze mit vliv na kybernetickou
bezpednost. Ostatni zmény nemaji zdsadni dopad na plnéni dle této smlouvy.
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12. Pfed nasazenim vyznamnych zmén musi byt poskytovatelem provedena analyza rizik. Ta mize byt provedena
i za spoluprace s objednatele.

13. Nasazeni vyznamnych zmén je ze strany poskytovatelem pfedem planovano, a tyto zmény jsou pred
nasazenim do provozu otestovany poskytovatelem, pokud neni dohodnut jiny postup. Vysledek testu podléha
schvaleni objednatelem.

14. Pfed nasazenim kazdé vyznamné zmeény jsou poskytovatelem vypracovany nouzové postupy pro pfipad
neuspésnych nasazeni zmén a nepfedvidanych udéalosti po pferuSeni zmén a obnoveni po nelspésnych
zménéach a nepredvidanych udalostech.

15. Vramci planovani vyznamné zmény musi byt poskytovatelem posouzeny mozné dopady téchto zmeén, véetné
dopadud na bezpecnost informaci na celou infrastrukturu objednatele.

16. Pfed realizaci vyznamné zmény jsou poskytovatelem s touto zmé&nou seznameni vSichni dotéeni zaméstnanci
objednatele.

17. O vSech zmeénach dle tohoto ¢lanku smlouvy musi byt poskytovatelem zpracovan a uchovan zaznam, ktery
obsahuje vSechny dulezité informace.

XI.
Ochrana osobnich tdaja a davérnych informaci

1. Pro zajisténi dostate¢né ochrany informacnich aktiv, kterymi objednatel disponuje, klasifikuje objednatel data
do klasifikacnich skupin:
e vefejné, které jsou oznaceny pismenem "V",
* nevefejné, které jsou oznaceny pismenem "N",
e chranéné, které jsou oznaceny pismenem "CH".

1. Neni-li stanoveno touto smlouvou ¢i jejimi pFfilohami vyslovné jinak, je ustanovenimi tohoto ¢lanku smlouvy
mezi smluvnimi stranami upravena zejména bezpecénost informaci, ochrana a zpracovani osobnich Gdaji a
bezpeénostni procesy a postupy objednatele, které souviseji s plnénim této smlouvy.

2. Poskytovatel objednateli odpovida za to, Ze dokumenty a soubory dat, které mu pfi pIlnéni této smlouvy
pfeda:
a) jsou kopiemi originalu pfislusnych dokumentl a soubor( dat poskytovatele,

b) neobsahuji Zadné infiltracni prostfedky,

c) Ze knim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, kter& mu umoZznuji s nimi nakladat
a déale je poskytovat tak, jak je sjednano v této smlouvé.

3. Veskeré skute¢nosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami, které
nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfi realizaci pfedmétu
smlouvy nebo v souvislosti s touto smlouvou, jsou povazovany za nevefejné. V pfipadé, Ze budou
poskytovateli zpfistupnény osobni Gdaje, jsou pro Ucely této smlouvy povazovany za neverfejné.

4. Poskytovatel se zavazuje, Ze nevefejné informace jinym subjektlim nesdéli, nezpfistupni, nezkopiruje a
neumozni jejich zkopirovani ani nevyuZzije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné
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tajnosti a sdélit je vylu¢né tém svym zaméstnancum nebo poddodavatelim, ktefi jsou povéfeni plnénim
smlouvy a za timto U€elem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit.
Poskytovatel se zavazuje zabezpedit, aby i tyto osoby povazovaly uvedené informace za duvérné a
zachovavaly o nich mlc¢enlivost. Poskytovatel bere na védomi, ze v pribéhu pInéni mGze nakladat s
nevefejnymiinformacemi zdravotnickych zafizeni a bude povinen zajistit ochranu nejen z hlediska divérnosti,
ale také z hlediska integrity.

5. Povinnost plnit ustanoveni tohoto ¢&lanku smlouvy ohledné nevefejnych informaci se nevztahuje na
informace, které:

a) mohou byt zvefejnény bez poruseni této smlouvy,

b) byly pisemnym souhlasem obou smluvnich stran zproStény téchto omezeni,

c) jsou znamé nebo byly zvefejnény jinak nez nasledkem poruseni povinnosti jedné ze smluvnich stran,
d) pfijemce je zna dfive, nez je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim organem na zakladé z&kona,
popfipadé, jejichz uvefejnéni je stanoveno zakonem,

f) smluvni strana sdéli osobé vdzané zdkonnou povinnosti mi€enlivosti (napf. advokatovi nebo dafiovému
poradci) za ucelem uplatfiovani svych prav.

6. Poskytovatel je povinen zlikvidovat veskeré nevefejné i chranéné informace, které se dozvédél v prubéhu
plnéni této smlouvy poté, co bude plnéni z této smlouvy ukon&eno, at uz splnénim anebo jinym zplisobem
zaniku této smlouvy.

7. Pokud neni stanoveno jinak, je poskytovatel povinen likvidovat informace v souladu s pfilohou €. 5 VKB.

8. Pokud neni uréena kvalifikace informace, bude pouzit zplsob likvidace pro dulezitost aktiva/informace
kritickou.

9. Poskytovatel je povinen pfijmout veSker4 potfebné opatfeni, ktera jsou nutnd k zajiSténi plnéni pfedmétu
této smlouvy a ktera vyplyvaji z této smlouvy anebo z internich pfedpist a postupl objednatele, se kterymi
bude poskytovatel seznamen.

10. Povinnost ochrany nevefejnych informaci trva bez ohledu na ukonéeni Gc¢innosti této smlouvy. Nevefejné
informace jsou povazovany za davérné Udaje ve smyslu § 1730 odst. 2 ob¢anského zakoniku.

11. Poskytovatel prohlaSuje, Ze pfi plnéni této smlouvy bude dochézet ke zpracovani osobnich udaju (déale jen
.Zpracovani") ve smyslu zakona ¢. 110/2019 Sb., o zpracovéani osobnich udajud, ve znéni pozdéjSich pfedpisu
a ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajii a o volném pohybu téchto Udaju a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju) (dale jen ,obecné nafizen?").

12. Smluvni strany prohlaSuji, ze v pfi plnéni této smlouvy neni objednatel v pozici spravce ani zpracovatele
osobnich udajl dle €l. 4 odst. 7 a 8 obecného nafizeni.

13. Poskytovatel prohlaSuje, Ze zajisti bezpeénost zpracovani a naplnéni veSkerych pozadavkl, které se na
zpracovani zejména ve smyslu obecného nafizeni vztahuji. Poskytovatel si je védom své odpovédnosti za
dodrzovani veSkerych zakonnych povinnosti v souvislosti se zpracovanim a rovnéz si je védom své
odpovédnosti za Skodu vzniklou v pfipadé poruSeni téchto povinnosti. V pfipadé potfeby je poskytovatel

rrogons ey
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povinen uzavfit s objednatelem &i jednotlivymi zaméstnanci smlouvu o zpracovani osobnich udaju, pfipadné
jinou smlouvu, ktera zajisti soulad provadéného zpracovani s platnymi pravnimi pfedpisy.

XI1I.
Sankce

V pfipadé, Ze poskytovatel neprovede implementaci fadné a vcas dle &l. V odst. 2 této smlouvy, je povinen
zaplatit objednateli smluvni pokutu ve vysi 0,15 % z ceny za mésicni poskytovani sluzeb &l. IV odst. 1 této
smlouvy bez DPH, a to za kazdy zapocaty den prodleni.

V pfipadé nedodrzeni povinnosti poskytovatele zajistit dostupnost podle ¢l. VIII odst. 4 této smlouvy, je
povinen zaplatit objednateli smluvni pokutu ve vySi 15.000 K¢, a to za kazdy zjiStény pfipad.

Pokud poskytovatel neodstrani vadu ve Ihuté dle ¢l. VIII odst. 6 této smlouvy, je povinen zaplatit objednateli
smluvni pokutu ve vysi 0,1 % z ceny za mésicni poskytovani sluzeb ¢&l. IV odst. 1 této smlouvy bez DPH, a
to za kazdy zapoc¢atou hodinu.

V pfipadé, ze poskytovatel pfekroc¢i IThdtu stanovenou pro planované preruseni provozu podle €l. VIII odst. 7
této smlouvy, je povinen zaplatit objednateli smluvni pokutu 0,1 % z ceny za mésicni poskytovani sluzeb
¢l. 1V odst. 1 této smlouvy bez DPH, a to za kaZzdou zapoc&atou hodinu pfekroc¢eni.

V pfipadé poruSeni jakékoliv povinnosti poskytovatele uvedené v &l. VII, VIII, X nebo XI této smlouvy je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysSi 10.000 K& za kazdy jednotlivy pfipad
takového poruSeni, neni-li jinymi ustanovenimi této smlouvy vyslovné uvedeno jinak.

Pro pfipad prodleni se zaplacenim ceny za sluzby sjednavaji smluvni strany Grok z prodleni ve vySi stanovené
ob&anskopravnimi predpisy.

Smluvni pokuta muze byt udélena i opakované, nedojde-li k napravé ani pres pisemnou vyzvu k napravé.

Smluvni pokuta je splatna do 14 dnu od obdrzeni pisemné vyzvy k ahradé. Smluvni pokutou neni dotéen
narok na nahradu Skody. Objednatel je opravnén jednostranné zapocitat své pohledavky vici poskytovateli
oproti jakymkoli jeho pohledavkam.

XI11.
Sankce viéi Rusku a Bélorusku

Poskytovatel odpovida za to, Ze platby poskytované objednatelem dle této smlouvy nebudou pfimo nebo
nepfimo ani jen z&4sti zpfistupnény osobam, vaci kterym plati tzv. individuélni finanéni sankce ve smyslu €l.
2 odst. 2 Nafizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014 o omezujicich opatfenich viac¢i nékterym osobam,
subjektim a organum vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006
0 omezujicich opatfenich vuci prezidentu LukaSenkovi a nékterym predstaviteldm Béloruska a které jsou
uvedeny na tzv. sankénich seznamech (dle pfiloh €. 1 obou nafizeni).

Bude-li kterékoliv z nafizeni v budoucnu doplnéno ¢&i nahrazeno jinou legislativou obdobného vyznamu,
uvedend povinnost se uplatni obdobné.

kovéa organizace.‘.
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3. Poskytovatel je povinen objednatele bezodkladné informovat o jakychkoliv skuteénostech, které mohou mit
vliv na odpovédnost poskytovatele dle odst. 1 tohoto ¢lanku smlouvy. Poskytovatel je sou€asné povinen
kdykoliv poskytnout objednateli bezodkladnou soucinnost pro pfipadné ovéfeni pravdivosti téchto informaci.

4. Dojde-li k poruSeni pravidel dle odst. 1 tohoto ¢lanku smlouvy, je objednatel oprdvnén odstoupit od této
smlouvy; odstoupeni se v8ak nedotyka povinnosti poskytovatele vyplyvajicich z odpovédnosti za vady,
povinnosti zaplatit smluvni pokutu, povinnosti nahradit Skodu a povinnosti zachovat davérnost informaci
souvisejicich s plnénim dle této smlouvy.

5. Dojde-li k poruSeni pravidel dle odst. 1 této smlouvy, je poskytovatel povinen zaplatit objednateli smluvni
pokutu ve vysi 250.000 K¢, a to za kazdy jednotlivy pfipad poruSeni.

XIV.
Zanik smlouvy

1. Tato smlouva zanika:

a) pisemnou dohodou smluvnich stran,

b) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruSeni druhou smluvni stranou, s tim, Ze
podstatnym poruSenim smlouvy se rozumi zejména

e« neprovedeni implementace fadné a vcas,

e neposkytovani sluzeb dle této smlouvy,

* nedodrzeni pokyn( objednatele, pravnich pfedpisd nebo technickych norem, které se tykaji predmétu
plnéni,

* nedodrzeni smluvnich ujednani o kybernetické bezpeénosti, technické podpofe a pravech z vadného
plnéni,

« neuhrazeni ceny za poskytnuté sluzby objednatelem po druhé vyzvé poskytovatele k uhrazeni dluzné
¢astky, pfiemz druha vyzva nesmi nasledovat dfive nez 30 dnu po doruceni prvni vyzvy.

2. Objednatel je dale opravnén od této smlouvy odstoupit v téchto pfipadech:

a) bylo-li pfislusnym soudem rozhodnuto o tom, Ze poskytovatel je v Gpadku ve smyslu zakona ¢. 182/2006
Sh., o Upadku a zpuUsobech jeho FeSeni (insolvenéni zdkon), ve znéni pozdéjSich pfedpisu (a to bez
ohledu na pravni moc tohoto rozhodnuti);

b) podé-li poskytovatel sam na sebe insolvenéni navrh.

c) dojde k vyznamné zmeéné kontroly nad poskytovatelem nebo zméné kontroly nad zasadnimi aktivy
vyuZzivanymi poskytovatelem k plnéni dle této smlouvy ve smyslu pism. n) pfilohy &. 7 VKB.

3. Objednatel je opravnén vypovédét tuto smlouvu bez udani davodld pisemnou vypovédi doru¢enou druhé
smluvni strané s tfimésicni vypovédni dobou. Vypovédni doba za¢ne béZet prvniho dne v mésici ndsledujicim
po mésici, ve kterém byla vypovéd doruc¢ena druhé smluvni strané.

4. Odstoupenim ¢i vypovédi smlouvy neni dotéeno pravo opravnéné smluvni strany na zaplaceni smluvni pokuty
ani na nahradu Skody vzniklé poruSenim smlouvy.

5. Pro ucely této smlouvy se pod pojmem ,bez zbyte¢ného odkladu" dle § 2002 ob&anského zakoniku rozumi
-nejpozdéji do 3 tydnd".

Pfispévkové organizace ‘.
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XV.
Zavérecéna ustanoveni

1. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a U¢innosti dnem jejiho
uverejnéni v registru smluv dle zadkona ¢. 340/2015 Sb., o zvlaStnich podminkach uginnosti nékterych smluv,
uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich pfedpisu (dale
jen ,zadkon o registru smluv"). Smluvni strany se dohodly, Zze uvefejnéni této smlouvy v registru smluv v
souladu se zakonem o registru smluv provede objednatel.

2. Doplhovani nebo zménu této smlouvy lze provadét jen se souhlasem obou smluvnich stran, a to pouze
formou pisemnych, postupné ¢&islovanych a takto ozna¢enych dodatka.

3. Poskytovatel nemlze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci ze smlouvy tfeti
strané, ani provést jednostranny zapocet.

4. Je-li tato smlouva uzaviena v listinné podobé, je vyhotovena ve 2 stejnopisech s platnosti originélu, z nichz
objednatel obdrzi 1 a poskytovatel 1 vyhotoveni. Je-li tato smlouva uzaviena elektronicky, obdrzi obé smluvni
strany jeji elektronicky original opatfeny elektronickymi podpisy.

5. Osobni Udaje obsazené v této smlouvé budou objednatelem zpracovavany pouze pro Gcely plnéni prav a
povinnosti vyplyvajicich z této smlouvy; k jinym Gc¢elim nebudou tyto osobni Gdaje objednatelem pouzity.
Objednatel pfi zpracovavani osobnich adaju dodrzuje platné pravni pfedpisy.

6. Nedilnou soucéasti této smlouvy jsou nasledujici pFilohy:

Pfiloha ¢. 1: Technick& specifikace
Priloha €. 2: Pravidla zdkaznického auditu

V pfipadé rozporu mezi textem smlouvy a technickou specifikaci, které je pfilohou ¢. 1 smlouvy, ma pfednost
znéni této smlouvy.

V Ostraveé dne: V Ostraveé dne:

za objednatele za poskytovatele
Ing. RNDr. Alois Slovéak Ing. Pavel PfeCek
feditel prokurista
g L/
P paravskasesseine e ..
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Klasifikace informaci: Neverejné

Pfiloha €. 1 Vyzvy k podani nabidky ¢. 6_2024
Technick& specifikace

Piiloha €. 1 - Technicka specifikace pfedmétu verejné zakazky malého rozsahu
k podani nabidky vyzvy ,ZajiSténi redundantniho poskytovatele internetového
pfipojeni pro Vysokorychlostni datovou sit’ Moravskoslezského kraje",¢. 6_2024

Pfedmétem té vefejné zakazky malého rozsahu je zajisténi Internetové konektivity a propagace ASn
208093 Vysokorychlostni datové sité Moravskoslezského kraje (dale jen VDS MSK) Zadavatele do

Internetu.

VDS zajistuje konektivitu MSK, jeho pfispévkovym a obchodnim organizacim MSK piikladné
nemochnic, stfednich skol, muzeii apod. S ohledem na bezpec¢nost a flexibilitu poZaduje Zadavatel nejen
klasickou Internetovou konektivitu, ale také vybrané sluzby Dodavatele, zejména z pohledu

bezpecnosti.

Zadavatel si zajiStuje konektivitu prostfednictvim vice poskytovateld tranzitni konektivity a vybrany

Dodavatel bude jednim z téchto poskytovatel(.

Zadavatel deklaruje, Ze provozuje dohledovy systém a pohotovost technickych pracovnikd v rezimu
24x7.

Technické pozadavky na pfipojeni

Vlastnost Pozadavek

1 Min. pocet nezavislych | Celkem dvé nezavislé trasy, kazda do | Splhujeme
fyzickych linek pfFivedenych | jedné lokality.
do mist plnéni
2 Fyzické propojeni Dvé nezvislé linky na dva nezavislé | Spliujeme
prvky, realizace aktivni a zalozni linky,
fizeni prostfednictvim protokolu BGP.

Timto propojenim rozumi Zadavatel
propojeni  mezi aktivnimi  prvky
Dodavatele a aktivnimi prvky
Zadavatele.

Min. dva nezavislé fyzické propoje na
dva nezéavislé prvky Zadavatele,
realizace active/backup nebo
active/active (dle navrhu Dodavatele),
fizeni provozu prostfednictvim
protokolu BGP.
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V ramci protokolu BGP se pozadujeme
propagaci plnych Internetovych BGP
tabulek smérem k hraniénim prvkim
Zadavatele.

Adresace propojovacich linek

Propojeni mezi sitémi musi byt na
vefejnych IPv4 a IPv6 adreséach
dostupnych z globalniho Internetu. Tyto
adresy poskytuje Dodavatel ze svych
rozsahd.

Neni pfipustné pouziti privatnich nebo
rezervovanych adres, popf. local-link
IPv6 adres.

Splhujeme

Min. SLA pro pfipojeni k
Internetu

99.7 % v reZzimu 24x7, pocitano za
kalendarni rok.

Tento parametr znamena, Ze je plné
funkéni minimalné jeden z
poskvtovanych propojl.

Splfiujeme

Min. SLA pro kaZdou z linek

99.5 % v rezimu 24x7, pocitano za
kalendarni rok.

SplAujeme

Spolehlivost a redundance

Navrzené feSeni nesmi mit Zzadny
technicky prvek nebo komponentu,
jehoz vypadek nebo porucha zpusobi
kompletni nedostupnost sité
Zadavatele z Internetu (SPOF).

Technické feSeni Dodavatele jako celek
musi byt odolné, napf. proti vypadku
aktivniho prvku Dodavatele v misté
pinéni, pfekopnuti optické trasy,
vypadky v nadfazeném uzlu apod.

Splhujeme

Kapacita

symetricky bez omezeni
protokold 1Pv4/6

Splhujeme

Podporované
technologie

propojovaci

1-vldknové 10GBASE s max. dosahem
20km.

navrhovanych optickych
transceivert musi byt sou¢asti nabidky

Optické  transceivery na  strané
Zadavatele si zajisti Zadavatel sam tak,
aby byla zajiSténa kompatibilita s jiz
pofizenymi a provozovanymi prvky
Cisco.

SplAujeme

Podporované protokoly

IPv4/IPv6.

Splhujeme

Podpora
smérovani

dynamického

BGP pro IPv4/IPv6, konvergence na
strané Dodavatele mezi aktivni a
zalozni linkou musi byt do jedné
sekundv.

Splfiujeme

IP adresy

Zadavatel operuje své vlastni verejné
adresy a ASn, které bude propagovat
prostfednictvim protokolu BGP.

Dodavatel zajisti propagaci téchto IP
adres do globalniho internetu
prostfednictvim svych peeringovych
partner(l a také peeringového uzlu NIX

SplAujeme
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BFD

Zafizeni operatora bude podporovat
Bidirectional Forwarding Detection
(BFD).

Splhujeme

Poza

davky na Dodavatele

Zajisténi konektivity

Dodavatel musi dolozit a uvést pfimé
propojeni s minimélné jednim Tier1
poskvtovatelem Internetu.

Splhujeme.
Poskytovatelé
Arelion Colt

Dolozeni pozadavki

Zadavatel si je védom, Ze néktefi
operatofi provozuji vice ASn, které
slouzi pro rGzné uacely - pfipojeni
zékaznik(, zajisténi tranzitni konektivity
do Internetu.

Z tohoto dlvodu Zadavatel pfipousti

propojeni s ASn Dodavatele a
zaroven zajisténi a dolozeni pozadavku
na Dodavatele prostfednictvim jiného
svého ASn.

Splhujeme

Bezp

eénost

Ochranné postupy

Zadavatel pozaduje mozZnost na jeho
Zadost zajistit filtraci provozu jdouci do
jeho sité (adresy v rozsahu AS208093).

Jednéa se o mechanismus, ktery by byl
Zadava vyuzit napf. v pfipadé
DDoS utoku, které by znemoZzfovali
vyuziti linky poskytované Dodavatelem
a které nema moznost Zadavatel
omezit na svych aktivnich prvcich.

Filtrace m& byt schopna blokovat
jednotlivé IPv4/6 adresy i celé sité, s
rozliSenim protokolu (TCP, UDP, ICMP)
a portu protokolu.

Filtraci Zadavatel rozumi omezeni
forwardingu specifikovaného provozu
(pravidlo typu DENY/DROP).

Je poZadovano, aby aplikace nebo
odstranéni téchto pravidel probéhla do
30 minut od Z&dosti Dodavateli.

Splhujeme

Dodavatel a jeho ASn, ke
kterému bude sit pfipojena,
musi byt ¢lenem platformy
NIX/FENIX (http:/fe.nix.cz)

Ano, po celou dobu poskytovani sluzby
Zadavateli.

Zadavatel poZaduje, aby v pfipadé
intenzivnich kybernetickych atokd na
Zadost Zadavatele Dodavatel omezil
propagaci siti Zadavatele do Internetu a
zajistil propagaci siti Zadavatele do
pouze do platformy FE.NIX.

Davodem je =zajiSténi funkcnosti a
komunikace s dalSimi subjekty v ramci
CR i v pfipadé IT atokd.

Splhujeme

Monitoring linek ze strany dodavate

le

On-line sledovani vytizeni
linek, v& min. 3 mésicni

historie

Pro Zadavatele bude dostupné
prostfednictvim webové aplikace.

SplAujeme
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Aktivni monitoring | Monitoring funkénosti a stavu BGP. Spliujeme
propojovacich linek a
proaktivni FeSeni problémda.

Predani sluzby

Lokalita A

Lokalita B

*Vyplni dodavatel

Minimalni pozadavky na popis technického feSeni

| e
1

2

V niZze uvedeném feSeni Zadny SPOF prvek neni.
Zpulsob realizace fyzického pfipojeni a pfedani sluzby.

1. Darkfiber MSK -> Ostrava, 28. fijna 102 (PODA), odtamtud L2 okruh severni trasou do
Praha, TTC DC2, kde je tranzitni BGP router.

2. Darkfiber VSB > Ostrava, 28. fijna 150 (Ostravia), odtamtud L2 okruh jiZni trasou do
Praha, CE COLO, kde je tranzitni BGP router.

Technicky navrh popisujici zajisténi sluzby - min. navrh IP propojeni, BGP (ASn, vazby,
¢asovace , zpusoby filtrace provozu apod.

Proti obéma tranzitnim routeram PtP L3 spoj na IPv4 i IPv6, standardni BGP konfigurace,
ASN 30764, full tables bez filtrace prefixd. Linky budou active-active, tzn. obé dvé funkéni
soucasné. Pokud ma zadavatel na své strané dva routery v redundanci, midZeme sestavit
full-mesh BGP session (z obou na oba). Toto potfebujeme ale védét dopfedu kvuli pfipravé
konfigurace. Filtrace provozu ru¢ni Gdrzbou ACL na zakladé pozadavku pfedaného na
helpdesk.
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Pravidla zakaznického auditu

CITLIVOST: Verejné
1 UCEL
Ugelem této ptilohy je stanovit pravidla pro audit provadény na strané Poskytovatele v rozsahu plnéni Smlouvy, ktera byla uzaviena

v ndvaznosti na vysledek zadavaciho fizeni na vefejnou zakézku ,ZajiSténi internetové konektivity a propagaci ASn 208093
objednatele do internetu” (dale jen ,Smlouva").

2 ROZSAH PLATNOSTI

Tento dokument je zdvazny pro v8echny smluvni strany.

3 PRAVIDLA ZAKAZNICKEHO AUDITU

3.1 Obecné

Poskytovatel umozni Objednateli alespon jednou roéné po dobu ucinnosti Smlouvy provedeni zakaznického auditu u Poskytovatele
a jeho pfipadnych poddodavateld, pokud se podileji na plnéni Smlouvy. Objednatel si vyhrazuje pravo provést audit také v pfipadé
zavaznych dlivodl (napf. podezieni na rizikové chovani Poskytovatele ¢i nékterého zjeho poddodavatell) v souvislosti splnénim
Smlouvy. Dale si Objednatel vyhrazuje pravo provést audit v pfipadé FeSeni kybernetického bezpecénostniho incidentu v pfimé
souvislosti s pInénim Smlouvy.

Rozsah auditu bude ohrani¢en vyuZzivanim aktiv, technologii, hardware, software, osob a dalSich prostfedkl Poskytovatele pro potfeby
pInéni Smlouvy, ulozenymi ¢i zpracovavanymi daty ainformacemi Objednatele v prostfedi Poskytovatele.

Objednatel je opravnén pfi auditu kybernetické bezpe&nosti vyuzit tfeti stranu. V pfipadé vyuZziti tfeti strany bude Objednatel
odpovidat zatfeti stranu, jako by audit kybernetické bezpe¢nosti provadél sam.

Poskytovatel umoZni Objednateli audit kybernetické bezpeénosti provedeny prostfedky Objednatele nebo tfeti strany, a to v lokalité
Poskytovatele i vzdalené, pokud to technické prostfedky Poskytovatele umozfiuji.

Objednatel s dostate¢nym pfedstihem alespori 5 pracovnich dnli oznami Poskytovateli zamér na provedeni auditu. Smluvni strany si
konkretizuji rozsah, potfebnou soucinnost a ¢asovy plan auditu stim, Ze Objednatel bude postupovat tak, aby nenarusil provozni
potfeby Poskytovatele.

3.2 Nedostatky a neshody

Poskytovatel je povinen odstranit nedostatky zjiSténé:
* na zakladé provedeni hodnoceni rizik bezpecnosti informaci dle bodu 3.4 tohoto dokumentu, nebo
e vramci zakaznického auditu

Poskytovatel obdrzi po provedeni auditu k vyjadfeni zavére¢nou zpravu auditu obsahujici pfipadna zjiSténi.

Poskytovatel je povinen odstranit nedostatky/neshody ve Ihaté uréené v pisemném oznameni Objednatele, ktera nebude kratSi nez
20 pracovnich dni. Nestanovi-li Objednatel IhGtu v pisemném oznameni, zavazuji se Smluvni strany odstranit nedostatek/neshodu ve
Ihaté do 90 dni.

Zpréavu o realizovanych opatfenich Poskytovatel oznamuje a pfedava Objednateli, kterysi vyhrazuje pravo ovéfit funkénost, efektivnost
a bezpecnost ndpravnych opatreni.
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Pravidla zakaznického auditu

CITLIVOST: Verejné

VSechny informace ziskané v ramci auditu jsou povazovany za divérné, a podléhaji podminkam mlc¢enlivosti uvedenym ve Smiouvé.
Tyto informace mohou byt pouzity pouze pro G€ely auditu a nebudou sdileny s tfetimi stranami, pokud se smluvni strany nedohodnou
jinak.

3.3 Dalsi povinnosti

Poskytovatel je dale povinen poskytnout na vyzadani Objednatele dokumenty, provozni zaznamy a dalSi relevantni dokumentaci a
informace, které budou prokazovat naplnéni pozadavkd Smlouvy.

Poskytovatel na zakladé zadosti Objednatele umozni konzultovat kdykoli v pribéhu realizace plnéni dle smlouvy detailni nastaveni
bezpecénostnich opatfeni k naplnéni smluvnich pozadavku, a pro takovéto konzultace zajistit i€ast kvalifikovanych zaméstnancu.
Poskytovatel je dale povinen neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni smluvnich pozadavka,
které nastanou kdykoli v pribéhu trvani smluvniho pinéni.

Déle je Poskytovatel povinen bezodkladné a s vyvinutim nejlepSiho Gsili zajistit nahradni zpdsob smluvniho pinéni, pokud stavajici
feSeni pfestalo byt funkéni, efektivni a bezpecné.

Poskytovatel pfi vykonu své €innosti v€as a prokazatelné upozorni Objednatele na zfejmou nevhodnost jeho pozadavku &i doporuceni
vztahujici se ke smluvnimu pInéni, jejichZ nasledkem miZe vzniknout Gjma nebo nesoulad se zakony nebo jinymi obecné zavaznymi
pravnimi predpisy.

3.4 Rizenirizik v rozsahu pInéni vefejné zakazky

Poskytovatel se zavazuje v rozsahu pfedmétu plnéni vefejné zakazky na své strané:

»  Ridit vlastni rizika, kter& mohou ovlivnit poskytovani pfedmétu plnéni dle Smlouvy.
eV minimalnim intervalu jednou ro¢né (nebo i v pfipadé vyznamnych zmén €innosti provadénych pro Objednatele nebo zmén
pfi pInéni dle Smlouvy ¢&i jinych aktiv napojenych na smluvni pInéni vytvofit, a bude-li to Objednatel pozadovat, pfedlozit mu
zpravu o hodnoceni rizik, ktera bude minimalné pokryvat:
a) Vyhodnoceni stavu kybernetické bezpecénosti zahodnoceny rok;
b) Identifikaci a hodnoceni rizik s vazbou na pfedmét pInéni;
c) Realizovanabezpecnostni opatfent;
d) Nepokryta bezpeénostni rizika a navrh opatfent;
e) Vyhodnoceni bezpecnostnich udalosti a incident(;

4  SOUVISEJICIDOKUMENTACE

Dokument neobsahuje souvisejici dokumentaci.

5 PRILOHY

Dokument neobsahuje pfilohy.
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