RAMCOVA DOHODA
- Servisni a technicka podpora syst¢tmu SIEM ArcSight

Cislo smlouvy objednatele: PPR-28393-20/CJ-2024-990656
Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha

1CO: 00007064

DIC: CZ00007064

Zastoupena: plk. Mgr. Branislavem Samkem, feditelem Narodniho centra
informacnich a komunikac¢nich technologii Policejniho prezidia
Ceské republiky

Bankovni spojeni: 5504881/0710, Ceska narodni banka

Korespondenc¢ni adresa: Policejni  prezidium CR, Narodni centrum informaénich

a komunikac¢nich technologii, postovni schranka 62/NCIKT,
Strojnické 27, 170 89 Praha 7

Datova schranka: gs9ais55

(dale jen ,,Objednatel* nebo ,,Zadavatel*)

a

Rexonix security s.r.o.

Sidlo: Pod visiiovkou 1661/35, PSC 140 00, Praha 4
1CO: 09828052

DIC: CZO9828052 .

Zastoupena: EEE" E e ~£,;_i~ ?,ﬁ' ig_w , jednatelem

Bankovni spojeni: 8937412/0800 Ceska Spofitelna, a.s.
Korespondencni adresa: Pod vistiovkou 1661/35, PSC 140 00, Praha 4
Datova schranka: bexzqpr

obchodni spole¢nost zapsana v obchodnim rejstiiku vedeném méstskym soudem v Praze pod
sp. Zn. C 343107

(dale jen ,,Dodavatel*)

(Objednatel a Dodavatel spolecn¢ dale jen ,,Smluvni strany®, nebo jednotlivé ,,Smluvni strana“)
uzaviely nize uvedeného dne, mésice a roku, v souladu s ustanovenimi zakona ¢. 89/2012 Sb.,
obcansky zakonik, (dale jen ,,obCansky zakonik*) a zékona ¢. 134/2016 Sb., o zadavani vefejnych

zakazek (dale jen ,,ZZVZ*), tuto Ramcovou dohodu - Servisni a technickd podpora systému SIEM
ArcSight (dale jen ,,Dohoda“ nebo ,,Ramcova dohoda®).
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PREAMBULE

Tato Dohoda je uzaviena na zakladé vysledki zadavaciho fizeni, které bylo uskute¢néno
v souladu se ZZVZ k vefejné zakazce s nazvem “Servisni a technicka podpora systému
SIEM ArcSight — Ramcova dohoda‘ ¢.j.: PPR-28393/CJ-2024-990656 (dale téz ,,Vetejna
zakazka“).

Tato Ramcova dohoda vymezuje obecné obchodni podminky v budoucnu uzavienych
dil¢ich smluv (objednavek). Tato Ramcova dohoda se uzavira s jednim Dodavatelem.

PREDMET DOHODY

Dodavatel se zavazuje poskytnout Objednateli plnéni specifikované touto Dohodou a jejimi
prilohami, dle podminek a v rozsahu stanoveném touto Dohodou. Dodavatel na zakladé této
Dohody doda zejména nésledujici plnéni:

Plnéni A — Technicka a provozni podpora SIEM, blize definovano v Piiloze ¢. 1 této
Dohody (dale také jen ,,PInéni A*);

PIlnéni B — Podpora SW ArcSight, blize definovano v Ptiloze €. 1 této Dohody (dale také
jen ,,PInéni B“);

PInéni C — Sluzby vyrobce ArcSight, blize definovano v Piiloze ¢. 1 této Dohody (dale
také jen ,,Plnéni C*);

Plnéni D — Implementacni, konfiguraéni, konzulta¢ni ¢innosti, blize definovano v

Priloze €. 1 této Dohody (dale také jen ,,PInéni D*);

Plnéni E — Piedani podpory novému dodavateli nebo Zadavateli, blize definovano v
Priloze €. 1 této Dohody (dale také jen ,,PInéni E*)

(PInéni A az PInéni E souhrnné dale téz ,,Predmét plnéni®).

Podrobna specifikace Pfedmétu plnéni je uvedena v Piiloze €. 1 této Dohody.

Objednatel se za fadné poskytnuté plnéni zavazuje Dodavateli zaplatit cenu specifikovanou
v Ptiloze €. 2 této Dohody.

Objednatel se touto Ramcovou dohodou nezavazuje k objednavce v urcitém rozsahu ani v
urc¢ité minimalni hodnot€ a Objednatel bude vZdy postupovat v souladu se svymi potfebami,
pficemz Dodavateli nevznikd touto Dohodou pravni narok na odbér urcitého jim
poskytovaného plnéni ze strany Objednatele.

POSTUP PRI UZAVIRANI DILCICH SMLUV

Na zaklad¢ této Ramcové dohody budou uzavirany dil¢i smlouvy (objednavky), a to
postupem stanovenym touto Dohodou a zakonem.

Tato Ramcova dohoda bude plnéna na zakladé pisemnych vyzev k poskytnuti. Objednavka
je navrhem na uzavieni dil¢i smlouvy plnéni (déale také jen ,,Objednavka"). Objednavka
musi obsahovat minimalné tyto nalezitosti:

a) identifikacni udaje Smluvnich stran;
b) oznaceni Rdmcové dohody;
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c) cislo Objednavky;

d) podrobnou specifikaci poZadovaného plnéni;
e) misto a dobu pozadovaného plnéni;

f) specifikaci ceny;

g) podpis Objednatele.

Kazd4a dil¢i Objednavka bude Objednatelem odeslana Dodavateli prostfednictvim
elektronické komunikace (datovou schrankou, na e-mailovou adresu opravnéné osoby nebo
prostiednictvim Narodniho elektronického nastroje (NEN)). Dodavatel odesle Objednateli
potvrzeni Objednavky ¢i podnét k jeji iprave nejpozdéji do péti (5) pracovnich dnii od jejiho
doruceni. Potvrzeni Objednavky Dodavatelem je pfijetim navrhu dil¢i smlouvy. Jednotlivé
Objednavky budou uzavirany v souladu s touto Dohodou a jejimi ptilohami.

Objednatel je pro ucely stanoveni celkové ceny, resp. pracnosti za pozadované Plnéni D
nebo pro tucely blizsi specifikace pozadovaného plnéni opravnén pisemné vyzvat
Dodavatele k podani nabidky nebo k doplnéni pozadovanych informaci, a to
prostfednictvim elektronické komunikace (datovou schrankou, na e-mailovou adresu
opravnéné osoby nebo prostfednictvim Narodniho elektronického nastroje (NEN)).
Dodavatel je povinen na zaklad¢ vyzvy dorucit Objednateli svou nabidku nebo poZadované
informace, a to ve lhiité stanovené v predmétné vyzveé. Nabidka Dodavatele nesmi byt v
rozporu s touto Rdmcovou dohodou. Dodavatel neni opravnén navrhnout ve své nabidce
smluvni podminky, které budou pro Objednatele méné¢ vyhodné v porovnani s jeho
nabidkou v zaddvacim fizeni a touto Dohodou.

CENA ZA PLNENI{
Objednatel ma povinnost zaplatit Dodavateli za fadn€ poskytnuté plnéni sjednanou cenu.

Celkova cena plnéni dle Objednavek uzavienych dle této Dohody (tj. soucet smluvnich cen
uzavienych Objednavek) nesmi piesdhnout 66 913 024,00 K¢ bez DPH (Sedesat Sest
milion devét set tfinact tisic dvacet Ctyfi korun Ceskych), 80 964 759,04 K¢ s DPH
(osmdesat milionil devét set Sedesat Ctyfi tisic sedm set padesat devét korun Ceskych a Ctyti
halére).

Podrobné urceni jednotkovych cen pro jednotliva plnéni je uvedeno v Ptiloze ¢. 2 této
Dohody.

Smluvni strany se dohodly, Ze cena za plnéni dle konkrétni Objednavky je cenou nejvyse
pfipustnou a neptekroCitelnou. Pokud neni Rémcovou dohodou, nebo piisluSnou
Objednavkou stanoveno jinak, sjednana cena zahrnuje veskeré naklady, které Dodavateli
v souvislosti s fadnym poskytovanim dohodnutého pInéni vzniknou, v¢. veskerych
licen¢nich poplatkll, ndklad na dopravu, cel, ndkladl na baleni, doruceni apod., a jsou
v nich zohlednéna rizika, bonusy, slevy a dalsi vlivy ve vztahu k celkové dobé plnéni dle
této Dohody.

Cena za plnéni bude upravena o piipadnou zédkonnou procentni zménu dané z ptidané
hodnoty (DPH), a to ode dne ucinnosti prislusné zmény dle pravnich predpisti. Zména ceny
plnéni dle tohoto odstavce neni divodem k uzavieni dodatku k Dohodé¢ a k dil¢im
uzavienym Objednavkam.

Veskeré ceny dohodnuté v této Dohodé a dil¢ich Objedndvkach jsou ceny v korunach
ceskych.
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PLATEBNI PODMINKY

Dodavatel je povinen vystavit daiiovy doklad (dale téz ,,faktura*) do 10 dnti ode dne podpisu
prislusného akcepta¢niho protokolu obéma Smluvnimi stranami. Vzor akceptacniho
protokolu tvoii Ptilohu €. 4 této Dohody.

Dodavatel opravnén vystavit fakturu po podpisu akceptaniho protokolu obéma Smluvnimi
stranami po dodani plnéni dle ptislusné¢ Objednavky. Dodavatel je opravnén vystavit fakturu
za poskytnuté dil¢i pInéni, pouze pokud to stanovi piislusnd Objedndvka nebo tato Dohoda.

V ptipad¢€ Plnéni A a PInéni C je Dodavatel opravnén vystavit fakturu za poskytnuté dil¢i
plnéni, a to za uplynulé kalendarni Ctvrtleti, na zékladé dil¢iho akceptacniho protokolu.
V piipad¢ tohoto dil¢iho plnéni je datem uskute¢néni zdanitelného plnéni posledni
kalendarni den ptisluSného kalendainiho ctvrtleti, to neplati v poslednim ctvrtleti, ve kterém
je poskytovano plnéni dle dil¢i smlouvy, kdyz datem uskutecnéni zdanitelného plnéni je
posledni den poskytnutého plnéni v daném cCtvrtleti.

V ptipadé PInéni B je Dodavatel opravnén vystavit fakturu za kazdych zapocatych dvanact
(12) mésich plnéni na zakladé¢ podepsaného akceptacniho protokolu obéma Smluvnimi
stranami, neni-li v Objednavce uvedeno jinak.

Smluvni strany se dohodly, ze v ptipadé, kdy ucinnost prvni Objednavky na Plnéni B
nastane pozdéji, nez dnem 20. 6. 2024, bude prvni platba za poskytované¢ Plnéni B
zahrnovat i poplatek za znovuobnoveni technické podpory, a to za obdobi od 20. 6. 2024
do ucinnosti ptislusné Objednavky.

Splatnost faktury je 30 dnti od data jejiho prokazatelného doruceni Objednateli na adresu
uvedenou v Dohodg¢, s vyjimkou ptipadu, kdy faktura doruc¢end v terminu od 1. 12. daného
roku do 31. 1. nasledujiciho roku je splatna ve lhité 60 dnli od data jejiho prokazatelného
doru€eni Objednateli. Pfipadne-li posledni den lhiity splatnosti faktury na sobotu, nedéli
nebo svatek, je dnem splatnosti nejblizsi nasledujici pracovni den.

Faktura musi obsahovat ¢islo této Dohody, Cislo Objednavky a nalezitosti fadného
danového dokladu podle pfislusnych pravnich ptedpisii, zeyména pak zdkona o dani
z ptidané hodnoty v platném znéni a nalezitosti obchodni listiny dle obcanského zakoniku.
V ptipadé, Ze faktura nebude mit odpovidajici naleZitosti nebo nebude vystavena v souladu
s touto Dohodou, je Objednatel opravnén zaslat ji zpét k doplnéni Dodavateli, aniz se
dostane do prodleni se splatnosti. Nova lhita splatnosti v ptivodni délce po¢ina bézet znovu
od opctovného doruceni nalezité doplnéné ¢i opravené faktury Objednateli.

Pfedmét pInéni dle Dohody, resp. Objednavky je urcen vyhradné a zcela pro vykon
pusobnosti v oblasti vefejné spravy, ve které se Objednatel nepovazuje za osobu povinnou
k dani ve smyslu § 5 zdkona o DPH, a proto nelze na Objednatele aplikovat pfenesenou
danovou povinnost podle ustanoveni § 92a a nasl. zakona o dani z ptidané hodnoty.

Adresa Objednatele pro doruceni dannového dokladu je:

Policejni prezidium CR, Nirodni centrum informaé¢nich a komunika&nich technologii,
Strojnicka 27, postovni schranka 62/NCIKT, 170 89 Praha 7.

Fakturovana castka se povazuje za uhrazenou okamzikem odepsani pfislusné financni
¢astky z bankovniho uc¢tu Objednatele ve prospéch bankovniho uctu Dodavatele.
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Bankovni ucet uvedeny na danovém dokladu, na ktery bude ze strany Dodavatele
pozadovana thrada ceny za poskytnuté zdanitelné plnéni, musi byt Dodavatelem zvetfejnén
zptsobem umoziujicim dalkovy pfistup ve smyslu § 96 zakona o DPH.

Prilohou faktury za poskytnuté plnéni je origindl akceptacniho protokolu podepsaného
poveienymi zastupci obou Smluvnich stran, jinak Objednatel nebude fakturu Dodavatele
akceptovat. Akceptacni protokol obsahuje piehled poskytnutého plnéni, tak aby bylo mozné
poskytnuté plnéni jednozna¢né identifikovat.

Akceptaéni protokol musi obsahovat alespon:

oznaceni ¢isla Dohody a Objednavky;

predmét poskytnutého plnéni véetné vyrobnich ¢isel, pokud to je aktualni;
datum prevzeti, resp. akceptace;

identifikace osob povéfenych akceptacni protokol za Smluvni strany podepsat;

Objednatel neposkytuje Dodavateli jakékoliv zalohy na Predmét plnéni.

Objednatel je opravnén od faktury Dodavatele odecist své splatné pohledavky za
Dodavatelem, které vzniknou v souvislosti s pInénim dle této Dohody, resp. Objednavky.

V ptipad¢, Ze Objednatel uplatni narok na odstranéni vady Pfedmétu plnéni pted vystavenim
faktury nebo ve lhiit¢ splatnosti faktury, neni povinen, az do Uplné¢ho odstranéni vady,
uhradit cenu za Pfedmét plnéni. Okamzikem odstranéni vady zacne béZet nova lhita
splatnosti faktury v ptivodni délce.

DOBA, MiSTO A PODMINKY PLNEN]

Mistem plnéni dle této Dohody jsou lokality Objednatele umistnéné v Ceské republice,
které budou Dodavateli specifikovany v konkrétni Objednavce.

Radné a véas dodany Pfedmét plnéni. Dohody je pfedan okamzikem akceptace, tj. podpisem
zavérecného akceptacniho protokolu obéma Smluvnimi stranami, resp. dil¢iho
akceptacniho protokolu, pokud to pfislusna Objednavka nebo Dohoda stanovi. Podpisu
akceptacniho protokolu miize pfedchazet akceptacni fizeni, tak jak je definovano
v pfilohach Dohody nebo v ptislusné Objednavce.

Dodavatel je povinen pii pfedani Predmétu plnéni Objednateli predat veskerou dokumentaci
souvisejici s Pfedmétem plnéni, a to zejména technickou dokumentaci, vCetné¢ detailniho
popisu dodaného feSeni, navody na obsluhu a udrzbu, zarucni listy, uzivatelsky manual, a
to v Ceském jazyce, neni-li v Ptilohach této Dohody uvedeno jinak.

Terminy plnéni budou upraveny v konkrétnich Objednavkach.

Dodavatel je povinen poskytovat PInéni D dle této Dohody pouze prostiednictvim
realizacniho tymu, jejichz prostfednictvim prokazal v rdmci zadavaciho fizeni na Vetejnou
zakazku splnéni kvalifikacnich poZadavki. V ptipad€é zmény ¢i doplnéni ¢lena realizacniho
tymu je Dodavatel povinen Objednatele o této zméné nebo doplnéni pfedem informovat a
vyzadat si predchozi pisemny souhlas Objednatele, tento souhlas je opravnéna vydat osoba
opravnénd jednat ve vécech plnéni za Objednatele uvedena v ¢l. 11 odst. 11.2. Dohody.
Dodavatel je povinen zajistit, aby novy nahrazujici ¢len realiza¢niho tymu splioval
minimalné stejné kvalifika¢ni piredpoklady jako nahrazovany ¢len realizacniho tymu. V
pripadé¢ doplnéni nového Clena realiza¢niho tymu, ktery nemél predchiidce, musi tento novy
¢len spliovat minimalné pozadavky na kvalifikaci stanovené v Zadavaci dokumentaci dle
prislusné role. Dodavatel je povinen k zadosti o zménu ¢i doplnéni ¢lena realiza¢niho tymu
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predlozit odpovidajici dokumenty prokazujici splnéni predmétnych kvalifikacnich
pozadavki. Nesplnéni povinnosti Dodavatele dle tohoto odstavce Dohody bude
povazovano za podstatné poruseni této Dohody.

ZARUCNI PODMINKY A ODPOVEDNOST ZA VADY

Dodavatel zarucuje a odpovida za to, ze predané plnéni odpovida sjednané specifikaci, je
bez faktickych vad a pravnich vad.

Dodavatel poskytuje Objednateli zaruku na PInéni A v rozsahu poskytované sluzby tak, jak
je specifikovano v ptilohach této Dohody (garance funkcnosti, SLA) a na Plnéni D zaruku
v délce Sesti (6) mésicii, a to ode dne fadného dodani plnéni dle Objednavky, neni-li
v Objednavce nebo v prilohach této Dohody uvedeno jinak. Zarukou piejima Dodavatel
zavazek, ze dodané plnéni bude po tuto dobu zpisobilé pro pouziti ke smluvenému, jinak
k obvyklému ucelu, a ze si zachova smluvené, jinak obvyklé vlastnosti. Objednatel je
povinen zaru¢ni vady oznamit Dodavateli neprodlené od jejich zjisténi. Dodavatel je
povinen odstranit vadu dle podminek specifikovanych v této Dohod¢.

Dodavatel je povinen v piipadé Plnéni A odstranit vadu nejpozd¢ji ve lhité specifikované
v Ptiloze ¢. 1 Dohody (SLA) a vpiipadé¢ Plnéni D je Dodavatel povinen odstranit
reklamovanou vadu nejpozdéji do deseti (10) dnli ode dne jejiho fadného oznameni
Objednatelem. Objednatel miiZze, v opodstatnénych ptipadech, na zddost Dodavatele lhiitu
k odstranéni vady prodlouzit.

Nebyla-li do okamzZiku uplatnéni reklamace vady plnéni uhrazena celd smluvni cena za
plnéni, Objednatel neni v prodleni s uhradou smluvni ceny az do Uplného vyfeSeni
reklamace.

Dodavatel odpovida za to, Ze plnénim této Dohody nebude zasazeno do prav ttetich osob, a
to véetné prav k predmétiim dusevniho vlastnictvi.

Zaruka za plnéni se nevztahuje na piipady a situace, které potencialné nastanou v disledku
legislativnich nebo provozné-technickych zmén nezavislych na viili Smluvnich stran oproti
podminkam sjednanym touto Dohodou.

PInéni ma vady, jestlize nebylo doddno v souladu s touto Dohodou. Za vady se povazuji i
vady v ndvodech k pouziti, dokladech a dokumentech.

Objednatel uplatni pozadavek na odstranéni vady na helpdesk Dodavatele nebo
prostiednictvim datové schranky, pokud se Smluvni strany nedomluvi jinak.

Uplatnénim naroku z odpoveédnosti za vady neni dotéen narok Objednatele na nahradu
ujmy.

Veskeré ¢innosti souvisejici s odstranénim vady ¢ini Dodavatel sdm na své naklady (vcetné
nakladl na dopravu) v sou¢innosti s Objednatelem tak, aby svymi ¢innostmi neohrozil nebo
neomezil ¢innost Objednatele.

V ptipad¢ opravy zatizeni, které obsahuje pamétové médium, které bylo soucasti predmétu
plnéni, tak jednotlivd pamétova média zlstavaji po dobu opravy zafizeni ve vlastnictvi a
v drzbé Objednatele. V pfipadé zavady na pamétovém médiu se Dodavatel zavazuje
nahradit nefunk¢ni zatizeni novym pamétovym médiem s tim, ze vadné pamétové médium
zlistava ve vlastnictvi a v drzbé Objednatele.

Dodavatel neodpovida za vady plnéni zptisobené vyssi moci definované v odst. 14.6.
Dohody, neopravnénym zasahem ¢i opomenutim Objednatele nebo tieti osoby na strané
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Objednatele, které je v rozporu s dokumentaci, pisemné¢ prokazateln¢ predanymi
doporucenimi vyrobce nebo Dodavatele.

Priloha ¢. 1 Dohody miize definovat podminky zaruky odlisné od tohoto ¢l. 6 Dohody,
v takovém piipadé ma prednost ustanoveni uvedené v Pfiloze ¢. 1 Dohody.

SANKCE

V ptipad€ prodleni Dodavatele s poskytnutim plnéni dle této Dohody, resp. Objednavky,
vznikd Objednateli narok na smluvni pokutu ve vysi 0,15 % z ceny plnéni s DPH, se kterym
je Dodavatel v prodleni dle pfislusné Objednavky, a to za kazdy den prodleni, neni-li
v Ptiloze €. 1 Dohody uvedeno jinak (napt. sankce za nedodrzeni SLA).

V ptipadé, ze Dodavatel nepotvrdi Objednavku, resp. nepoda podnét k jeji tprave, ve lhute
stanovené v Cl. 2 odst. 2.3 této Dohody vznika Objednateli narok na smluvni pokutu ve vysi
1 000,- K¢, a to za kazdy den prodleni.

V ptipadé€ prodleni Dodavatele s odstranénim vady Plnéni D dle odst. 6. 3. této Dohody
vznika Objednateli narok na smluvni pokutu ve vysi 1000,- K¢, a to za kazdy den prodleni.
V ptipad¢ prodleni Dodavatele s odstranénim vady Plnéni A vznikd Objednateli narok na
smluvni pokutu ve vysi a dle podminek specifikovanych v Ptiloze ¢. 1 Dohody.

V ptipad¢€ poruseni povinnosti dle ¢lanku ¢. 9 této Dohody je Dodavatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 500 000 K¢ za kazdé porusSeni.

V piipadé poruseni povinnosti dle ¢lanku €. 13 této Dohody je Dodavatel povinen zaplatit
smluvni pokutu ve vysi 200 000,- K¢.

Pokud neni v Dohodé¢, nebo v textu piiloh, v pfislusné Objednavce stanoveno jinak,
Dodavatel je povinen zaplatit smluvni pokutu za kazdé podstatné poruseni stanovenych
smluvnich povinnosti ve vysi 50 000,- K¢ za kazdé jednotlivé poruseni.

V ptipad€ prodleni Objednatele s thradou fadn€ vystavenych a dorucenych faktur, je
Dodavatel opravnén pozadovat zdkonny urok z prodleni.

Smluvni strany se dohodly, ze zavazek zaplatit smluvni pokutu nevylucuje pravo na nahradu
ujmy, a to v celém rozsahu.

Urok z prodleni a Smluvni pokuta je splatné ve 1hiité 30 dnti od dne doruéeni pisemné vyzvy
opravnéné Smluvni strany k jeji thradé povinnou Smluvni stranou, neni-li ve vyzve
uvedena lhuta delsi.

PODDODAVATELE

Dodavatel je opravnén poskytovat plnéni dle této Dohody prostiednictvim poddodavatele
pouze v rozsahu, v jakém si toto pravo vyhradil v rdmci podani nabidky v zadavacim fizeni
na Veftejnou zakdazku, a pouze prostiednictvim tam uvedenych poddodavateli. Ve vsech
ostatnich pfipadech je Dodavatel opravnén poskytovat plnéni prostiednictvim
poddodavatele pouze s predchozim pisemnym souhlasem Objednatele.

Za plnéni poddodavatelti Dodavatel odpovida jako za své plnéni, véetné odpovédnosti za
dasledky vzniklé.



9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

MLCENLIVOST A OCHRANA OSOBNICH UDAJU

Smluvni strany se zavazuji, Ze nezpfistupni tieti osob¢ duvérné informace, okolnosti a
udaje, které se dozveédély nebo ziskaly v souvislosti s realizaci predmétu plnéni této
Dohody, ani je neposkytnou jinym osobam bez predchoziho vyslovného souhlasu druhé
Smluvni strany.

Za divérnou informaci se rovnéz povazuje obchodni tajemstvi ve smyslu obcanského
zakoniku. Pro vylouceni pochybnosti se za divérnou informaci dle této Dohody povazuje
veskera technickd, provozni, bezpecnosti apod. dokumentace tykajici se pfedmétu plnéni
dle této Dohody. Objednatel je rovnéz opravnén oznacit za divérnou taky informaci,
dokument, zpravu, ktera neni vyslovné uvedena v tomto ¢l. 9 Dohody, o této skuteCnosti
Dodavatele informuje.

Informace poskytnuté Dodavatelem Objednateli v souvislosti s realizaci pfedmétu plnéni
této Dohody se povazuji za duvérné, pouze pokud na jejich divérnost Dodavatel
Objednatele pfedem pisemné upozornil a Objednatel Dodavateli pisemné potvrdil sviij
zavazek zachovavat divérnost téchto informaci. Pokud jsou davérné informace Dodavatele
poskytovany v pisemné podob¢ anebo ve form¢ textovych soubori na elektronickych
nosicich dat (médiich), je Dodavatel povinen upozornit Objednatele na diivérnost takového
materialu téZ jejim vyznacenim alespoii na titulni strdnce nebo piedni stran¢ média.

Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich stran¢
budou podilet na plnéni této Dohody, o povinnostech ml¢enlivosti a ochrany divérnych
informaci a dale se zavazuji vhodnym zptsobem zajistit dodrzovani téchto povinnosti v§emi
osobami podilejicimi se na plnéni této Dohody.

Za duvérné informace Objednatele se dale bezpodminené povazuji veskerd data, ktera
obsahuje informacni systém Objednatele, ktera do n¢j maji byt, byla nebo budou
Dodavatelem, Objednatelem ¢i tietimi osobami vlozena i data, kterd z n¢j byla ziskéna. Bez
ohledu na ostatni ustanoveni této Dohody jsou za duvérné informace Objednatele
povazovany téz zdrojové kody systému Objednatele, jejichz poskytnuti tfeti osobé by mohlo
ohrozit bezpecnost dat Objednatele v tomto systému.

Bez ohledu na vySe uvedena ustanoveni se za dlivérné nepovazuji informace, které:

a) se staly vefejn¢ znamymi, anizZ by jejich zvefejnénim doslo k poruseni zavazkid Smluvni
strany ¢i pravnich predpisi;

b) méla ptijimajici Smluvni strana prokazatelné legaln¢ k dispozici pfed uzavienim této
Dohody, pokud takové informace nebyly pfedmétem jiné, diive mezi Smluvnimi
stranami uzaviené smlouvy o ochran¢ informaci;

c¢) jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana dosp&je nezavisle
a je to schopna dolozit svymi zaznamy nebo divérnymi informacemi tfeti strany;

d) po podpisu této Dohody poskytne pfijimajici Smluvni stran¢ tieti osoba, jez neni
omezena v takovém nakladdani s informacemi.

Pravo uzivat, poskytovat a zpfistupnit divérné informace maji Smluvni strany pouze
v rozsahu a za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této
Dohody, a to zpiisobem definovanym v bezpe¢nostnich politikdch Objednatele.

Ujednani této Dohody upravujici ochranu ditvérnych informaci se nevztahuji na skutec¢nosti,
které je nutno zvetejnit, poskytnout nebo sdé€lit dle platnych pravnich predpist véetné prava
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9.9.

9.10.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

EU nebo zévazného rozhodnuti opravnéného organu. Dodavatel vyslovné souhlasi se
zvefejnénim celého textu Dohody, véetné vSech Ptiloh.

Dodavatel je povinen chranit osobni udaje a pfi jejich ochrané postupovat v souladu s
prisluSnymi pravnimi ptedpisy, zejména se zakonem ¢. 110/2019 Sb., o zpracovani
osobnich tdaji, a je povinen dodrZovat podle Natizeni evropského parlamentu a rady (EU)
2016/679 ze dne 27. 04. 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich udajit a o volném pohybu téchto tdajii a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochran¢ osobnich udajit), povinnost zachovavat mlc¢enlivost o osobnich tidajich
a 0 bezpecnostnich opatienich, jejichz zvetejnéni by ohrozilo zabezpeceni osobnich udaji.

Ukonceni ucinnosti této Dohody z jakéhokoliv diivodu se nedotkne ustanoveni tohoto
¢lanku Dohody a i¢innost v€etné ustanoveni o sankcich pretrva bez omezeni i po ukonceni
ucinnosti této Dohody.

UCINNOST DOHODY A ODSTOUPENI

Tato Ramcova dohoda se uzavird na dobu urcitou, a to na Ctyfi (4) roky ode dne jeji
ucinnosti, nebo do vycerpani celkové ceny v K¢ s DPH uvedené v ¢l. 3. odst. 3.2. této
Dohody (vyCerpanim se rozumi soucet jednotlivych smluvnich cen uzavienych
Objednavek) dle toho, ktera skutecnost nastane diive. Skonceni ti¢innosti této Dohody nema
vliv na ucinnosti jednotlivych, jiz uzavienych Objednavek.

Ukoncenim ucinnosti této Dohody nejsou dotcena ustanoveni Dohody tykajici se pifevodu
vlastnického prava a uzivacich prav, narokt z odpovédnosti za vady, narokii z odpovédnosti
za Ujmu a narokli ze smluvnich pokut, ustanoveni o ochrané informaci, ani dalsi ustanoveni
a naroky, z jejichz povahy vyplyva, ze maji trvat i po zaniku ucinnosti této Dohody.

Rémcovou dohodu, resp. Objednavku Ize dale ukoncit nasledujicimi zptsoby:

a) pisemnou dohodou Smluvnich stran, jejiz soucasti bude i vyporddani vzajemnych
zavazkl a pohledavek;

b) pisemnym odstoupenim jedné Smluvni strany doru¢enym druhé Smluvni strané
v souladu s touto Dohodou.

Kazda ze smluvnich stran mize od této Dohody, resp. Objednavky odstoupit v ptipadech
stanovenych touto Dohodou nebo zakonem, zejména pak dle ust. § 1977 a nasl. a ust. §
2002 a nasl. ob&anského zakoniku. Uginky odstoupeni od Dohody, resp. Objednavky
nastavaji dnem doruceni ozndmeni o odstoupeni prislusné Smluvni strané.

Smluvni strany jsou opravnéné odstoupit od této Dohody, resp. Objednavky i pro
nepodstatné poruseni smlouvy dle piislusnych ustanoveni obcanského zakoniku. V piipadé
nepodstatného poruseni smluvni povinnosti, mize druhd Smluvni strana od Dohody
odstoupit poté, co strana, kterd se dopustila nepodstatného poruseni smluvni povinnosti,
svoji povinnost nesplni ani v dodatecné pfimétené lhaté, kterou ji druha Smluvni strana
poskytla.

Objednatel ma pravo odstoupit od Dohody, resp. Objednavky také tehdy, pokud:

a) bylo vydano rozhodnuti o upadku Dodavatele v insolven¢nim fizeni nebo Dodavatel
sam poda dluznicky navrh na zahajeni insolven¢niho fizeni;



11.

11.2.

11.3.

12.

12.1.

b) Dodavatel vstoupi do likvidace nebo dojde k jinému byt’ jen faktickému podstatnému
omezeni rozsahu jeho ¢innosti, ktery by mohl mit negativni dopad na jeho zptsobilost
plnit zavazky podle této Dohody;

¢) Dodavatel ptestane spliiovat podminky zakladni a profesni zpiisobilosti nebo technické
kvalifikace stanovenych v zadavacich podminkadch na realizaci Vetejné zakazky,
vysledkem které je tato Dohoda;

d) je Dodavatel v prodleni s poskytnutim plnéni o vice nez 30 dnt;

e) je Dodavatel v prodleni s provedenim reklamace nebo nedivodné odmitd reklamaci
provést;

f) je Dodavatel nespolehlivym platcem dle § 106a zékona ¢. 235/2004 Sb., o dani z ptidané
hodnoty;

g) Dodavatel nemé bankovni G€et fadn¢ registrovan v databazi ,,Registru platci DPH*.

Utinky odstoupeni od Dohody, resp. Objednavky dle tohoto odstavce 10. 6. Dohody
nastavaji dnem doruceni ozndmeni o odstoupeni Dodavateli.

KOMUNIKACE SMLUVNICH STRAN, OPRAVNENE OSOBY

Veskera komunikace mezi Smluvnimi stranami bude probihat prosttednictvim opravnénych
osob stanovenych zakonem, touto Dohodou, Objednavkou nebo jimi poveéienych zastupcti.

Kromé zakonnych zastupct Smluvnich stran, dalsi kontaktni osoby opravnéné jednat ve
vécech plnéni poskytovaného dle této Dohody, vcetné prava podepsat akceptaéni protokol:

A P -"‘\-'-'.-'u‘-'

: T e o e BT o
za Dodavatele: i ;ja,gzh.ﬁi oy gl e
. pn W g e

za Objednatele: TR B MERURATTRR BET N :
SEFER L s A
L ’.“«'.'Hj;..',-;f--;.1!-*';-’;'-'-:;‘,%:.-3; B et ot
g it e I AT RS R
S5 SRR SRR e e PRl e

V ptipadé, Zze dojde ke zmén¢ korespondencni adresy, sidla, bankovniho spojeni,
opravnénych osob nebo kontaktnich udaji uvedenych v Dohod€ nebo dil¢i Objednavce,
doruci povinna Smluvni strana pisemné oznameni o této zmén¢ druhé Smluvni strané bez
zbyte¢ného odkladu, a to prostfednictvim datové schranky. Zména dle tohoto odstavce
neni ditvodem k uzavieni dodatku k Dohod¢ a/nebo dil¢i Objednavce.

LICENCE

V ptipadé, ze pfedmétem plnéni dle této Dohody je i1 plnéni, které napliuje znaky
autorského dila dle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakoni (déle jen ,,autorsky zdkon), Objednatel
ma k tomuto dilu jako celku i1 k jeho jednotlivym ¢astem nasledujici licenci:

a) Objednatel ma nevyhradni, pfenosné, Casové a uzemné neomezené pravo uzit autorské
dilo ke v§em zplsobiim uZiti v neomezeném rozsahu. Objednatel ma pravo autorské dilo
zpracovavat, upravovat ¢i jinak ménit, a to i prostfednictvim tretich osob. Objednatel je
opravnén tuto licenci ve forme sublicence poskytnout tfeti osob¢, nebo ji na tieti osobu
prevést, a to v celém rozsahu, nebo jenom ohledné urcitych prav vyplyvajicich z licence.
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13.

13.1.

13.2.

b) Utinek poskytnuté licence nastava okamzikem predani plnéni dle této Dohody, do

okamziku preddni je Objednatel opravnén autorské dilo uZit v rozsahu a zplsobem
nezbytnym k provedeni akceptace ptislusného plnéni.

V ptipadé, ze pfedmétem plnéni je tzv. software vytvoreny na zakazku, tedy software
vytvoteny pro ucely plnéni této Dohody a/nebo rozvoj takového software, licence dle
tohoto ¢lanku Dohody se vztahuje i na zdrojové kody, vCetné piipravnych koncepcnich
materialti k takovému software. Dodavatel je povinen pti pfedani plnéni dle této Dohody,
tedy pred podpisem akceptacniho protokolu nebo protokolu o prevzeti software
vytvofeného na zakézku a/nebo rozvoje takového software, predat Objednateli aktudlni
verzi komentovanych zdrojovych koédu, vcetné ptipravnych koncepénich materialti v
elektronické form¢, a to vtakovém rozsahu a podobé, aby Objednatel sam, nebo
prostfednictvim tieti osoby, mohl ptipadné pievzit dalsi rozvoj takového software
vytvoteného na zakazku.

d) Pro vylouceni pochybnosti se uvadi, ze v ptipad€, ze Dodavatel je povinen dodat

e)
f)

dokumentaci napt. projektovou, analytickou, programatorskou, uzivatelskou, provozni,
technickou, bezpecnostni apod., tak se jedna o autorské dilo na zakazku a vztahuje se na
ni licence dle tohoto ¢lanku Dohody, tj. Objednatel md kromé jiného pravo takové
dokumenty ménit a upravovat.

Udéleni licence nelze ze strany Dodavatele vypovédét. Licence se poskytuje bezuplatné.

Je-li soucasti plnéni tzv. standardni software, u kterého Dodavatel nemiize ud¢lit, nebo
zajistit Objednateli licenci dle predchozich ustanoveni, fidi se poskytovana licence
licen¢nimi podminkami dodaného softwarového produktu, ale s tim, Ze Objednatel ma
vzdy nevyhradni, pifenosné, Casové a uzemné neomezené pravo uzit tento software
v rozsahu stanoveném touto Dohodou. Objednatel je opravnén licenci pievést na tieti
osobu. Pro vylou¢eni pochybnosti Smluvni strany uvadéji, ze za standardni software se
povazuje pouze:

softwarové produkty s GPL licenci;
SW komponenty, které jsou patentové chranény;

SW komponenty, pokud jsou Dodavatelem prokazateln¢ dodavany jako ucelené SW
dilo jinym subjektim a neni do nich v rdmci dodavky zasahovano nebo jsou ménény
jen konfigura¢ngé;

g) Objednatel nema povinnost licenci vyuZzit.

POJISTENI

Dodavatel je povinen byt po celou dobu pInéni dle této R&mcové dohody a plnéni vzniklych
na jejim zékladé€, pojistén z odpovédnosti za Gjmu zplsobenou tteti osobé pii vykonu
podnikatelské ¢innosti se shodnym predmétem plnéni, jako je pfedmét této Dohody, a to ve
vys$i minimalni pojistné ¢astky 20 000 000,- K¢ se spolutcasti maximalné 10% s tim, ze
pojistna smlouva musi zahrnovat odpovédnost Dodavatele za (ijmu zpiisobenou Objednateli
nebo tieti osob¢ az do vyse sjednané pojistné ¢astky.

Dodavatel je povinen prokazat platnou pojistnou smlouvu, kdykoliv na pozadani
Objednatele v prib¢hu trvani této Dohody.

11



13.3.

14.
14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

Veskeré naklady souvisejici s pojisténim odpoveédnosti Dodavatele za Gjmu dle vyse
uvedeného jsou nakladem Dodavatele.

OBECNA USTANOVENI

Dodavatel je povinen postupovat s odbornou péci, podle nejlepsich znalosti a schopnosti,
sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu s jeho pokyny nebo
s pokyny jim povéfenych osob. Dodavatel je povinen upozoriiovat Objednatele
v odiivodnénych ptipadech na ptipadnou nevhodnost pokynti Objednatele.

Smluvni strany se vyslovné dohodly, Zze Dodavatel odpovidd Objednateli za ujmu
majetkovou i za ijmu nemajetkovou.

Dodavatel se zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést pii
plnéni smlouvy k omezeni Cinnosti nebo ohrozeni chodu Objednatele, zejména pak ve
vztahu k jim pouzivanym produktiim, zafizeni, programovému vybaveni a prostiedi.

Dodavatel je povinen upozornit Objednatele na potencialni rizika vzniku Skod a v€as a fadné
dle svych moznosti provést takova opatieni, ktera riziko vzniku Skod zcela vylouci nebo
(pokud je nelze zcela vyloucit) v maximalni mozné mifte snizi.

Dodavatel je povinen upozornovat Objednatele v€as na vSechny hrozici vady ¢i vypadky
svého plnéni, jakoz i poskytovat Objednateli veskeré informace, které jsou pro plnéni
Dohody nezbytné a neprodlen¢ oznamit pisemnou formou Objednateli piekazky, které mu
brani v plnéni pfedmétu Dohody a vykonu dalSich Cinnosti souvisejicich s plnénim
pifedmétu Dohody.

Dodavatel neni v prodleni s plnénim pfedmétu Dohody a/nebo Objednavky v odtivodnénych
a Dodavatelem prokazanych ptipadech zptsobenych zasahem vys$s$i moci. Vyssi moci se
rozumi v souladu s ustanovenim § 2913 odst. 2 Obcanského zakoniku takové prekazky,
které nastaly po vzniku zdvazku nezavisle na vili stran, maji mimofadnou povahu, jsou
neodvratitelné, nepredvidatelné, nepiekonatelné a brani objektivné splnéni povinnosti dle
Dohody a/nebo Objednavky. V ptipadé, Zze zasah vyssi moci dle tohoto odstavce trva déle
nez 30 dnd, je Objednatel opravnén od Dohody a/nebo Objedndvky odstoupit s ucinky
ex nunc.

Dodavatel je povinen upozornit Objednatele pisemné na existujici ¢i hrozici stfet zajmu
bezodkladné poté, co stfet z4yml vznikne nebo vyjde najevo, pokud Dodavatel i pfi
vynalozeni veskeré odborné péce nemohl stret zajmil zjistit pfed uzavienim Smlouvy.

Objednatel i Dodavatel se dale zavazuji sdélit ¢i poskytnout bez zbyte¢ného odkladu druhé
Strang veskeré nezbytné pfistupy k vécnym i technickym informacim, kterych je nezbytné
zapotiebi k provedeni fadné€ho plnéni ze strany Dodavatele.

Dodavatel je povinen po celou dobu plnéni dle této Dohody mit v platnosti veskera
opravnéni, licence a certifikaty ke vS§em ¢innostem dle této Dohody.

Dodavatel pii plnéni této Dohody nebude mit pristup k redlnym datim. Veskeré ladici a
testovaci prace musi byt provedeny na testovacich datech, kterda Objednatel poskytne
Dodavateli nebo si je Dodavatel zajisti a odsouhlasi jejich validitu pro tcely testovani s
Objednatelem.

Dodavatel neni opravnén piipojovat jakakoli vlastni zafizeni nebo zprostiedkovavat
jakykoli logicky pfistup do ICT infrastruktury Objednatele, pracujici sredlnymi daty.
V pripadé¢ stavu, kdy Objednatel a Dodavatel spolecné odstranuji zavadu v predmétu dila
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14.12.

14.13.

15.
15.1.

15.2.

15.3.

15.4.
15.5.

15.6.

15.7.

15.8.

15.9.

nebo v datech, je mozny piistup k redlnym datim jen pod dohledem odpovédného
pracovnika Objednatele a jen za ucelem odstranéni zavady.

Dodavatel je povinen spoluptisobit jako osoba povinna pii vykonu finan¢ni kontroly ve
smyslu § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné sprave a o zmeéne
nekterych zakonl (zakon o financni kontrole), ve znéni pozd¢jsich predpisii, a poskytnout
Objednateli 1 kontrolnim orgdntim pii provadéni finan¢ni kontroly nezbytnou soucinnost.
Dodavatel se zavazuje zajistit, Ze prava vyse uvedenych kontrolnich instituci provadét
audity, kontroly a ovéfeni se budou stejnou mérou vztahovat, a to za stejnych podminek a
podle stejnych pravidel na jakéhokoli poddodavatele ¢i jakoukoli jinou stranu, ktera ma
prospéch z finan¢nich prostiedkll poskytnutych v ramci Dohody.

Dodavatel se zavazuje dodrZovat platnou legislativu, standardy ICT Objednatele,
bezpec¢nostni politiky Objednatele a relevantni ustanoveni zékona ¢. 181/2014 Sb., o
kybernetické bezpeCnosti a o zméné souvisejicich predpisit (zdkon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpisti a vyhlasky ¢. 82/2018 Sb., bezpecnostnich
opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti). Nesplnéni povinnosti Dodavatele dle tohoto odstavce Dohody
bude povazovano za podstatné poruseni této Dohody.

ZAVERECNA USTANOVENI

Tato Dohoda nabyva ucinnosti dnem uvetejnéni v registru smluv dle zakona ¢. 340/2015
Sb., o zvlastnich podminkach t¢innosti nékterych smluv, uvetejiiovani téchto smluv a o
registru smluv (zdkon o registru smluv).

Tato Dohoda nesmi byt postoupena bez predchoziho pisemného souhlasu druhé Smluvni
strany, nebo byt soucasti projektu pfemény dle Zakona ¢. 125/2008 Sb., o pfeménach
obchodnich spole¢nosti a druzstev, bez ptedchoziho pisemného souhlasu druhé Smluvni
strany.

Smluvni strany nemaji zajem, aby nad ramec vyslovnych ustanoveni této Dohody byla
jakakoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi
stranami Ci zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni dle
téchto smluv, ledaze je stanoveno jinak.

Smluvni strany vyluc€uji aplikaci ustanoveni § 557 ob¢anského zakoniku na tuto Dohodu.

Prava Objednatele vyplyvajici z této Dohody ¢i jejiho poruseni se proml€uji ve lhite 10 let
ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Dodavatel ptebira podle § 1765 obcanského zakoniku nebezpeci zmény okolnosti, zejména
v souvislosti s cenou za poskytnuté plnéni, pozadavky na poskytované plnéni a licenénimi
podminkami vyrobce.

Ukaze-li se n¢které z ustanoveni této Dohody zdanlivym (nicotnym), posoudi se vliv této
vady na ostatni ustanoveni Dohody obdobn¢ podle ust. § 576 obcanského zakoniku.

Vsechny spory vyplyvajici z pravniho vztahu zaloZeného touto Dohodou a v souvislosti
s nim, budou feSeny podle obecné zavaznych pravnich predpisit Ceské republiky a soudy
Ceské republiky.

Tato Dohoda miize byt ménéna pouze formou Cislovanych pisemnych dodatka podepsanych

obéma Smluvnimi stranami, neni-li v této Dohodé vyslovné stanoveno jinak.
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15.10. Zadavaci podminky zadané Veiejné zakazky a smluvni podminky sjednané touto Dohodou
jsou bezvyhradné zavazné pro Objednavky, a to vcetné technické specifikace uvedené
v zadavaci dokumentaci. Pii uzavirani dil¢ich Objednavek na zakladé¢ této Dohody Smluvni
strany nesmi provadét podstatné zmeény v podminkéch stanovenych v této Dohodé.

15.11. Tato Dohoda je podepsana obéma Smluvnimi stranami elektronickym podpisem.
15.12. Nedilnou soucasti této Dohody jsou nasledujici Prilohy:

Ptiloha ¢. 1 — ,,Specifikace predmétu plnéni*

Ptiloha ¢. 2 — ,,Specifikace ceny za predmét plnéni*

Ptiloha ¢. 3 —,,Vzor objednavky*
Ptiloha ¢. 4 — ,,Vzor akceptac¢niho protokolu*

V Praze dne (dle el. podpisu) V Praze dne (dle el. podpisu)

Objednatel: Dodavatel:

= "5.‘:-*.-'5" i.;-

Ministerstvo Vpitra — Ceska republika ,ﬁ:;":\ ;ﬁ?‘f’f@:
plk. Mgr. Branislav Samek jednatel
feditel NCIKT PP CR
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Seznam zkratek

APD Administratorska provozni dokumentace

CISSP Certified information system security profesional

CISM Certified information security manager

CR Ceska republika

DB Databaze

DC Datové centrum

DR Disaster Recovery

EPS Events per Seconds

GDPR General Data Protection Regulation — ochrana osobnich udaju
ICT Informacni a komunikaéni technologie

I0C Indikator kompromitace

IT Informacni technologie

V4 Investi¢ni zamér

KBU/KBI Kyberneticka bezpecnostni udalost/kyberneticky bezpecnostni incident
Kll Kritick& infrastruktura

MD Manday (Clovékoden = 8 Clovékohodin)

RD Ramcova dohoda

SIEM Security Information and Event Management

SOC Security operations centre

SLA Service Level Agreement

SOAR Security Orchestration, Automation and Response

SW Software

VIP Virtualni IP adresa

VIS Vyznamny informacni systém

ZKB Zakon o kybernetické bezpeénosti a 0 zméné souvisejicich zakonu
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1. Obecné pozadavky a vymezeni predmétu pInéni

Pfedmétem plnéni této Ramcové dohody je zajisténi technické a provozni podpory,
volitelnych implementacnich, konfiguracnich a konzultaénich €innosti a €innosti rozvoje
stavajiciho Security Information and Event Managemet ArcSight (dale jen ,SIEMY)
Zadavatele.

V souvislosti se zajisténim provozu systému kritické informacni infrastruktury (dale jen
,KII*) a vyznamnych informacnich systémau (dale jen ,VIS) dle zakona &. 181/2014 Sb., o
kybernetické bezpecnosti a o0 zméné souvisejicich zakonl (dale jen ,ZKB*) a provozu
systému kritickych pro &innost PCR je nezbytné zaijistit plynuly chod bezpeé&nostniho
monitoringu v podobé systému SIEM. Stavajici feSeni SIEM bylo upgradovano v roce
2023. V soucasné dobé je nezbytné pofidit podpurné sluzby, které zajisti dalSi provoz a
udrzitelnost SIEM.

1.1. Obecny popis stavajiciho reseni infrastruktury SIEM

Kapitola si klade za cil seznamit obecné se stavajicim feSenim infrastruktury SIEM
Zadavatele tak, aby si Ugastnik mohl utvofit pfedstavu, co je cilem realizace v ramci
jednotlivych pInéni této Ramcové dohody.

ReSeni SIEM Zadavatele je zaloZzené na technologii a doporuéené architektufe ArcSight.
ArcSight platforma je nasazena v mddu vysoké dostupnosti a na tento fakt je bran ohled i
v souvislosti s rozdélenim jednotlivych serveru napfi¢ datacentry, ¢imz je oSetfen pfipad
vypadku celého datacentra.

Celé feSeni je navrzeno tak, aby nemohlo dojit ke ztraté dat, ani pfistupu k nim
(Recon/ArcSight DB a ESM). Prilozené schéma znazorriuje funkcionality vyuZzité pro
dosazeni vysoké dostupnosti.
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Obrazek 1 - Schéma stavajiciho rozloZzeni komponent systému SIEM

Pro ucely DC je vrstva sbéru vytvofena tak, aby zvladla zpracovat vysoké podty EPS.
Z tohoto duvodu jsou vybudovany syslogové LoadBalancery, na které jsou zasilany
udalosti ze vSech syslogovych zdroju. LoadBalancer nasledné rozklada zatéz na tzv. relay
konektory, které udalosti zpracuji a pomoci Avro formatu zaSlou do Transformation Hubu.
Pro zdroje, které nativnhé nezasilaji udalosti pomoci syslog zprav jsou vybudovany
samostatné konektorové instance, které dle typu zdroje pfijimaji nebo vycitaji logy ze
zdrojovych systému. ArcSight SmartConnector LoadBalancer je v kazdém DC vybudovan
na 2 serverech, které si VIP sdileji, aby byla zajiSténa vysoka dostupnost v pfipadé
vypadku jednoho z dvojice. Instance ArcSight konektorovych serverl jsou instalovany v
kazdém DC na 2 serverech. Ostatni komponenty v poctu dle diagramu, viz tabulka nize.

Pocty serveru pro arcsight platform cluster

ArcSight platform Master

ArcSight platform Worker
ArcSight platform NFS
ArcSight platform DB
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2. Specifikace parametri Ramcové dohody

2.1. Pozadovana plnéni

Vzhledem ke komplexnosti pozadavku Zadavatele na zajisténi technické a provozni podpory,
implementacnich, konfiguraCnich a konzultacnich ¢innosti se Ramcova dohoda, ¢leni na dil&i
oblasti, resp. dili pInéni.

Ramcova dohoda se déli na jednotliva plnéni dle nasledujici tabulky:

Technicka a provozni podpora SIEM

Podpora SW ArcSight

Sluzby vyrobce ArcSight

Implementacni, konfiguraéni, konzultaéni Cinnosti

m| O O |o|>

Pfedani podpory novému dodavateli nebo Zadavateli

2.2. Pozadovana doba trvani Ramcové dohody

Pozadovana doba trvani Ramcové dohody jsou 4 roky.
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3. PInéni A - Technicka a provozni podpora SIEM

Pfedmétem PInéni A je poskytnuti technické a provozni podpory potfebnych pro zajisténi
efektivniho a bezproblémového provozu systému SIEM.

3.1. Specifikace Sluzby podpory

Sluzby technické a provozni podpory SIEM jsou pro PInéni A této Ramcové dohody
mysleny korektivni, preventivni a adaptivni sluzby pfedstavujici pravidelné &innosti, jejichz
cilem je co nejvétsi prevence vyskytu pfipadného nestandardniho stavu, respektive
incidentu, ktery by vyustil v nefunkénost nebo omezeni funkénosti systému SIEM a ucelu,
ktery ma plnit, tj. sbér logl a bezpe€nostni monitoring a s tim souvisejici vyhodnocovani
a pfedchazeni bezpecnostnim incidentim. V pfipadé vypadku pak uvedeni systému (nebo
jeho soucasti, jednotlivych napojeni na monitorované systémy a technologie) do
provozniho stavu v souladu s parametry kapitoly 3.2 Pozadované SLA.

Nedilnou soucasti podpory je zajisténi Helpdesku viz kapitola 3.1.4 Sluzby Helpdesku.

3.1.1. Korektivni sluzby podpory

Korektivni sluzba podpory zahrnuje zejména:

e Reaktivni podporu zaméfenou na detekci pfiCin zjiSténych i nahlaSenych anomalii,
nestandardnich a chybovych stavu (dale ,problém®) ve fungovani systému béhem jeho
provozu a implementaci odpovidajicich oprav nebo dodasnych feSeni v souladu
s SLA, s jasnym cilem zprovoznit systém, odstranit pfiinu problému a navrhnout,
otestovat a nasadit trvalé feSeni.

e Vedeni zaznamu o vyskytu anomalii béhem provozu systému.
e Seznameni pracovnik( Zadavatele s problémem, jeho pfi€inou a zplisobem Feseni.

e Podporu Zadavatele v pfipadé potfeby eskalace anomalie, nestandardniho nebo
chybového stavu, tj. poskytnuti potfebnych podkladu, pfipadné na zakladé zadosti
Zadavatele pfimou komunikaci s tfeti stranou.

e Eskalaci problémU nefeSitelnych na Urovni Zadavatele na support centra spoleénosti
vyrobcl Provadéni ¢innosti v nejkrat§im mozném terminu.

e Monitorovani dlouhodobych trendu vyuzivani systému a jeho jednotlivych ¢asti, zatéze
a struktury zatéze systému a jeho jednotlivych ¢asti, analyzu trendu a v€asnou reakci
na né formou uUprav parametru, dil€ich zmén architektury, nebo doporuceni posileni
infrastruktury, nad niz je systém provozovan.

e Detekce a analyza pfipadnych nestandardnich stavll a dlouhodobych trendu, které se
doposud neprojevily vuci systému nebo jeho ¢astem.
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3.1.2. Preventivni sluzby podpory

Preventivni sluzba podpory zahrnuje zejména:

Proaktivni podporu zaméfenou na detekci a pfedchazeni anomaliim, nestandardnim a
chybovym staviim (dale ,problémim®) ve fungovani systému béhem jeho provozu
a implementaci odpovidajicich oprav nebo do€asnych fedeni s jasnym cilem pfesné
definovat pFi¢inu problému a navrhnout, otestovat a nasadit trvalé feSeni.

Detekci a odstrafiovani latentnich chyb dfive, nez se mohou projevit selhanim
funkénosti systému nebo jeho Casti. Provadét upravy konfiguraci nebo nasazovat
aktualizace, které snizi Sanci budoucich problému systému nebo jeho jednotlivych
Casti.

Provéfovani moznosti optimalizace konfigurace systému prostfednictvim analyzy
technickych, procesnich i organizacnich aspektl systému a navrhu Uprav technickych,
procesnich nebo organiza¢nich sméfujicich k vySsi spolehlivosti a efektivité spravy a
provozu systému.

3.1.3.  Adaptivni sluzby podpory

Adaptivni sluzba podpory zahrnuje zejména:

Z pohledu spravy provozu a udrzitelnosti SIEM jako celku, sluzba souhrnné predstavuje
zejména nasledujici zakladni aktivity:

Podpora a provadéni pravidelné kontroly hlavnich parametrd systému (vyuziti a
vytizeni kapacitnich, pfenosovych a systémovych zdroju, dlouhodobé trendy, stav
systému, logu systému, apod).

Na zakladé provoznich stavli vytvareni navrhi zmén v infrastruktufe a jejim nastaveni,
aplika¢nich parametrech, procesech dohledu a spravy.

Pravidelny mési¢ni reporting s pfehledem vyznamnych udalosti v ramci provozu
systému.

Vedeni potfebné administrace v obvyklém rozsahu fizeni a vedeni projektu viz ¢ast
Projektové fizeni.

Vedeni provozniho deniku o udalostech pfi spravé systému.

Aktualizace dokumentace v pfipadé uprav nebo zmén infrastruktury v souvislosti s
realizaci servisni podpory.

V intervalu jednou za 1 mésic realizace pravidelnych jednani za ucelem zhodnoceni
stavu provozu systému, nahlasenych a vyfeSenych incidentl a navrh opatfeni pro
jejich budouci eliminaci.

Dohled nad vyuzivanim a platnosti licenci systému ArcSight.

Mésicni kontrola internich logt vS§ech komponent systému nejméné 1x za mésic.
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o Podpora Zadavatele pfi planovani a provadéni testovani vysoké dostupnosti
(napfiklad test pfepnuti provozu do jiné lokality nebo instance) a DR v intervalu 1x
rocné.

3.1.4. Sluzby Helpdesku

Sluzba Helpdesku je dostupna nepfretrzité 24x7 alespon jednim z definovanych kanalu.

Dodavatel zajisti pro potfeby Zadavatele pro poskytovani vSech sluzeb z Ramcové
dohody a objednavek ¢i dalSich pozadavkl po dobu trvani smluvniho vztahu po celou
dobu uc€innosti Ramcové dohody i po celou dobu zaruky plnéni zakoupenych z Ramcové
dohody Helpdesk podle nize definovanych parametru.

Helpdesk ma primarné podobu webové aplikace zfizené a provozované Dodavatelem a
slouzi jako jednotné kontaktni misto. Dodavatel zfidi uréenym pracovnikim Zadavatele
vzdaleny pfistup k Helpdesku. Kromé vzdaleného pfistupu zajisti Dodavatel minimalné
dalSi 2 zplsoby komunikace s Helpdeskem. Dodavatel zpracuje dokument k pouzivani a
vnitfnimu ¢lenéni Helpdesku. Sluzba Helpdesk bude slouzit jak pro zaznamenavani
pfipadnych vad a problémda, tak dotazti zodpovédnych osob jmenovanych Zadavatelem.

Zakladni funkce/parametry této sluzby jsou:
e PFijem a Fizeni zivotniho cyklu vSech incidentl, vad, problém( a pozadavku.

e Prvotni analyza incidentd, nahlaSenych vad, problému a pozadavku, pridéleni k feSeni
a stanoveni navrhu feSeni (analyticka podpora feSeni problémd zadanych do
Helpdesku).

e Res$eni incidenttl, problémd a pozadavkd a vad dle smluvnich zavazk( (podpora,
zaruc¢ni oprava, pozaruéni oprava, nutnost Upravy systému atd.).

e Monitoring a reportovani stavl( incidentl, vad, problém( a pozadavkl a plnéni
parametr( SLA.

e Dokumentace incidentd, vad, problému, pfi¢in vzniku a jejich feseni.
¢ Reakce na dotazy opravnénych uzivatelll Zadavatele.

e Komunikace v ¢eském jazyce.

o Dostupnost sluzby Helpdesk v reZzimu 24x7x365.

o Reakéni doba pro zapoceti feSeni nahlaSeného pozadavku dle pozadovaného SLA,
viz kapitola 3.2 Pozadované SLA.

e PrFistup prostfednictvim webové sluzby, e-mailu, telefonu nebo dal§imi navrzenymi
zpuUsoby.

e Definice chyb a pozadavky na jejich odstranéni — viz kapitola 3.2 Pozadované SLA.

Servisni zaznam (Ticket) — nahlaseni udalosti typu incident, problém nebo pozadavek

sjednanym zplUsobem. Udalosti jsou nahlasovany prostfednictvim Helpdesku. Servisni

zaznam muze byt registrovan pouze prostfednictvim k tomu stanovenych kontaktd a
postupll. Servisni zaznam musi byt opravnénym zastupcem Zadavatele klasifikovan z
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hlediska zavaznosti. O feSeni, odmitnuti, uzavfeni &i jinych zménach stavu a zavaznosti
servisniho zaznamu bude vzdy informovan opravnény zastupce, kdy jednotliva stadia,
zejména pak odmitnuti a uzavfeni servisniho zaznamu, musi byt opravnénym zastupcem
Zadavatele odsouhlasena.

Zavaznost (Severita) — klasifikace naléhavosti incidentu, problému nebo pozadavku, ktera
je odvozena od urovné nefunkénosti nebo nedostupnosti systému.

Dodavatel vyhotovi a pfeda Zadavateli 1x mésicné strukturovany souhrnny report o stavu
vSech otevienych nebo v daném mésici uzavienych incidentu, problému a pozadavk, z
néhoz budou zfejmé minimalné nasledujici udaje:

e pFedmét incidentu, problému nebo pozadavku;

e jejich stav;

e Cas nahlaseni, registrace a autorizace;

e reakéni doba;

e doba feSeni;

e Cas a zpusob uzavfeni a autorizace;

¢ doba a duvod nedostupnosti zafizeni, infrastruktury nebo jeji ¢asti;

e doba a divod nedostupnosti sluzby Helpdesk.

Dodavatel je dale Zadavateli povinen na vyzadani poskytnout ve Ihaté do 10 kalendafnich
dnl veSkera data shromazdéna v souvislosti s poskytovanim shora uvedenych sluzeb ve
strojové zpracovatelné podobé (napf. *.xml, *.csv apod.).

Zadavatel a Dodavatel vytvofi komunikaéni matici, ktera bude obsahovat vSechny
relevantni kontaktni osoby pro komunikaci mezi stranami v€etné eskalanich mechanismu
(viz Zakladni dokument projektu kapitola 9 Projektové Fizeni).

Doba vyfeSeni servisniho pfipadu se fidi specifikaci uvedenou v popisu konkrétniho
objednaného plnéni.

3.1.5.  Ostatni sluzby poskytované jako soucast provozni podpory

e Je pozadovano zajisténi prubézného seznamovani a informovani pracovniki
Zadavatele se zménami, novymi funkcionalitami systému a zménami v dokumentaci,
které vznikly pfi poskytovani technické podpory, resp. pfi poskytovani PInéni A.

e Poskytovani podpory takovym zplsobem, ktery vylouci pfistup pracovniki Dodavatele
k produkénim datim informacénich systémud Zadavatele.

o Vytvofeni a udrzovani planu zajisténi udrzitelnosti, poskytované podpory a provozu
systému v poZzadované kvalité.

e Obnova provozu systému a jeho ¢asti po vypadcich, jez souvisi s dodanym plnénim
dle této Ramcové dohody.

e Pfedbézna analyza a pfedbézné ocenovani praci objednavanych z PInéni D.
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o Pravidelny update a upgrade systému a jeho Casti (v pfipadé ze bude mit Zadavatel
platnou podporu na SW systému).

e Testovani vSech baliCkd pro instalace patchd, update a upgrade na s produkci
identické konfiguraci v infrastruktufe Zadavatele (testovaci prostiedi). Nasazeni
balicku na produkéni prostfedi bude mozné vzdy az po Uuspé&Sném prokazatelném
otestovani a schvaleni ze strany Zadavatele.

e Ostatni nevyjmenované prace nutné pro garantovani funkénosti systému.

3.2.

Pozadované SLA

3.21. Definice terminu pro ucely SLA

Planovana odstavka — Zadavatelem schvaleny ¢as, kdy a po jakou dobu nebude
systém SIEM nebo jeho &ast dostupna, napf. kvali update nebo rozsahlejsi
rekonfiguraci apod. V pribéhu planované odstavky se nepocita doba reakéni,
zahajeni a doba opravy. Planovana odstavka je vzdy provadéna na zakladé
rozhodnuti odpovédnych pracovniki Zadavatele. Tato doba rovnéz neni
zapocitavana jako doba nedostupnosti systému pro ucel dodrzeni pozadované
dostupnosti.

Reakéni doba — doba od nahlaseni do zahajeni feSeni incidentu, vady, problému
nebo pozadavku nahlaseného formou servisniho zaznamu na Helpdesk
Dodavatele.

Zahajeni feSeni incidentu, vady, problému nebo pozadavku znamena zpétny
kontakt pracovnika Dodavatele s cilem komunikovat s pracovniky Zadavatele jejich
poZadavky a problémy a nabidnout feSeni poZzadavku, resp. problému.

Doba opravy — doba od nahlaseni incidentu do vyfeSeni incidentu, vady, problému
nebo pozadavku nahlaSeného formou servisniho zaznamu na Helpdesk
Dodavatele.

3.2.2. SLA pro Technickou a provozni podporu (PInéni A)

A — Kriticka zavada Reakéni doba: do 2 hodin

Oprava: do 6 hodin

B — Vyznamna zavada Reakéni doba: do 24 hodin

Oprava: do 48 hodin

C — Ostatni zavady a incidenty Reakéni doba: do 3 pracovnich dnu

Oprava: do 10 pracovnich dnu

10
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Dodavatel je dle PInéni A této Ramcové dohody povinen poskytnout SLA na dostupnost
a funkcionalitu systému SIEM Zadavatele. V pfipadé, ze Dodavatel identifikuje pfi€inu
zavady nebo problém na jiné vrstvé, nez je samotny systém SIEM, napf. na urovni
provozni infrastruktury, na které je systém SIEM provozovan, upozorni na tuto skute¢nost
Zadavatele, ktery zajisti napravu stavu. Dodavateli se tato skuteCnost nezapoc€itava do
doby vypadku ur&ujici SLA pouze za pfedpokladu, Zze nasledkim zavady, resp. incidentu,
nemohlo byt zabranéno nebo pfedejito na urovni architektury a feSeni systému SIEM
(napf. nefunkéni FeSeni vysoké dostupnosti systému SIEM a s tim souvisejici nepfepnuti
na zalozni instanci v pfipadé vypadku datového centra Zadavatele, kde je provozovana
aktivni ¢ast systému SIEM). V pfipadé ,kombinovanych® zavad, resp. incidentd, kdy je
pfi¢inou nebo nezbytnym pfedpokladem eliminace jejich nasledki a uvedeni systému
SIEM opét do provozu soucinnost Zadavatele, resp. zafizeni nebo technologii provozni
infrastruktury Zadavatele a systému SIEM, nezapocitava se do doby ur€ujici SLA doba,
po kterou Dodavatel nemUze prokazatelné pinit z dGvodu potfebnosti vystupu Zadavatele,
resp. zafizeni nebo technologie provozni infrastruktury Zadavatele. Dale je Dodavatel
povinen provadét pravidelny mésic¢ni reporting dostupnosti (SLA) systému v uplynulém
obdobi.

3.2.3. SLA na Helpdesk

Sluzba Helpdesku je dostupna nepfretrzité 24x7 jednim z definovanych kanalu.

3.24. Kategorie vad

3.241. Vada typu A — Kriticka zavada

Kritickou zavadou se rozumi stav, kdy systém SIEM nebo jeho ¢ast neposkytuje nékterou
z funkcionalit nebo vlastnosti specifikovanych v této Ramcové dohodé nebo objednavce,
neposkytuje vlastnosti nebo funkcionality bé&zné oclekavané a pfedpokladané dle
charakteru systému SIEM a s tim souvisejiciho bezpecnostniho monitoringu:

e znemoznujici provoz (zpusobeni vypadku) a funkce celého systému nebo jeho
podstatné ¢asti; majici dopad do znemoznéni nebo vyznamného omezeni sbéru a
vyhodnoceni logll a stim souvisejiciho bezpecnostniho monitoringu a
vyhodnocovani a upozorfiovani na pfipadné bezpeénostni incidenty.
Znemoznujici, zplsobujici nebo omezujici provoz infrastruktury nebo informacnich
systému a aplikaci Zadavatele;

e neplnici ucel, pro ktery byl systém dodan a realizovan nebo neni mozné vyuZzivat
vSechny funkcionality, které jsou od nastroji a technologii tvofici systém SIEM
oCekavané a nutné pro logovani, vyhodnocovani logu a bezpe€nostni monitoring
zejména kritickych informacnich systému, pfestoze to bylo u¢elem pinéni;

e znemoznuje provedeni pozadovanych akceptacnich testl nebo jinou akceptaéni
proceduru+

11
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e zpUsobi nefunkéni sluzbu Helpdesk, pokud neni zajistén nahradni zplsob hlaseni
chyb;

e nebo libovolna kombinace vySe uvedenych stavu.

3.24.2. Vada typu B — Vyznamna zavada

Vyznamnou zavadou se rozumi stav, kdy:

e zavada zpusobuje CasteCné omezeni provozu nebo funkénosti systému SIEM
anebo jeho podstatné ¢asti, majici dopad do omezeni sbéru a vyhodnocovani log,
omezeni funkénosti bezpe€nostniho monitoringu;

e (CasteCné omezeni nebo <&aste¢na nefunkénost sbéru logu z jednotlivych
pfipojenych systém( nebo zafizeni; Nefunkénost nebo omezeni funkénosti
konektoru;

e zpUsobi nefunkéni sluzbu Helpdesk, pokud je zajistén nahradni zpusob hlaseni
chyb;

e nebo libovolna kombinace vySe uvedenych stavu.

3.24.3. Vadou typu C — Ostatni zavady a incidenty

Vadou typu C se rozumi ostatni vady, incidenty a neuplnosti, které nemaji zasadni vliv na
provoz, dostupnost nebo funkcionality systému SIEM. Vada, ktera nespada do kategorie
A ani B.

3.2.5. Smluvni pokuta

Zadavatel vyhodnoti vznik naroku na sankci vzdy do 30 kalendarnich dnd od konce
kazdého kalendarniho C&tvrtleti, kdy je sluzba poskytovana. Zadavatel pfi vyhodnoceni
naroku na sankci pfihlizi vzdy ke vSem okolnostem, za kterych k poruSeni SLA doSlo.

Vv

nesoucinnosti Zadavatele ¢€i okolnosti, ktera se nedala pfedvidat, nebude sankce
uplatnéna.

3.2.6. Smluvni pokuta pri nedodrzeni SLA

Smluvni pokuta pfi pfekro€eni reakéni doby a doby opravy.
VySe sankce se vycisluje vZdy za pfekro€eni reakéni doby a doby opravy.

V pfipadé prodleni Dodavatele s dodrzenim reakéni doby a doby opravy dle Ramcové
dohody je Dodavatel povinen uhradit Zadavateli nasledujici smluvni pokutu dle nize
uvedené kategorizace:

12
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Kategorie A (Kriticka zavada)

Sankce ve vysi 10 000 K& (deset tisic korun Ceskych) za kazdou zapocatou 1
hodinu pfekroCeni reak¢ni doby.

Sankce ve vysi 10 000 K& (deset tisic korun Ceskych) za kazdou zapocatou 1
hodinu pfekroCeni doby opravy.

Kategorie B (Vyznamna zavada)

Sankce ve vysi 5 000 K& (pét tisic korun ¢eskych) za kazdou zapocatou 1 hodinu
prekroCeni reakéni doby.

Smluvni sankce ve vysi 5 000 K¢ (pét tisic korun ¢eskych) za kazdou zapocatou 1
hodinu pfekro€eni doby opravy.

Kategorie C (Ostatni zavady a incidenty)

Sankce ve vySi 1 000 K¢ (jeden tisic korun ¢eskych) za kazdou zapoc¢atou 1 hodinu
prekroCeni reakéni doby.

3.2.7.  Smluvni pokuta pfi nefunkénosti Helpdesku

Pfi nefunk&nosti Helpdesku podle specifikace 3.1.4 je sankce ve vysi 5 000 K¢& (pét tisic
korun Ceskych) za kazdou zapocatou hodinu, pokud prostfednictvim Helpdesku (a to ani
nahradnim kanalem) nelze nahlasit vadu (zadat ticket).

13
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4. PlInéni B — Podpora SW ArcSight

Pfedmétem PInéni B Podpora SW ArcSight pro zajiSténi efektivniho a bezproblémového
provozu systému ArcSight.

Sluzby podpory SW zahrnuji technickou podporu vyrobce licenci ArcSight min. v rezimu
Cyber Security specialist. S moznosti bezplatného povySovani na nové verze po dobu
platnosti této podpory.

Podpora se vztahuje na nasledujici SW:

ArcSight ESM s 5 000 ks EPS — Product Code: SP-AI104

ArcSight ESM s 10 000 ks EPS — Product Code: SP-AI105

ArcSight Recon (dfive Logger) s 25 000 ks EPS — Product Code: SP-AN159

SW ArcSight — SW, ktery obsahuje nasledujici licence:

1 SP- ArcSight Enterprise Security Manager Standard Edition 1000 EPS
Al102 SW E-LTU
1 SP- ArcSight Management Center per Instance SW E-LTU
Al209
1 SP- ArcSight Management Center per Instance SW E-LTU
Al209
16 SP- ArcSight Recon Standard Edition 100 EPS SW E-LTU
AN152
28 SP- ArcSight Recon Standard Edition 100 EPS SW E-LTU
AN152

Podpora SW je objednavana zpravidla vzdy na cely rok (tj. 12 kalendafnich mésicl) nebo
jeho celé nasobky a hradi se pauSalni platbou (fakturace vzdy za kazdych zapoc&atych 12
mésicl plnéni na zakladé podepsaného akceptacniho protokolu obéma smluvnimi
stranami). Dodavatel je povinen zacit plnit pozadovanou sluzbu ve Ihaté od uc&innosti
objednavky, pokud nebude v objednavce stanovena Ihuta delsi.

14
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5. PInéni C - Sluzby vyrobce ArcSight

Pfedmétem PInéni C je dodavka sluzeb vyrobce ArcSight na obdobi 12 mésicl a hradi se
pausalni platbou (fakturace vzdy kazdé kalendarni Ctvrtleti na zakladé podepsaného
akceptacniho protokolu obéma smluvnimi stranami).

Nazev sluzby

CB-PREMO01 Named Support Engineer
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6. PInéni D - Implementacni, konfiguraéni, konzulta¢ni ¢innosti

Pfedmétem PInéni D Ramcové dohody jsou volitelné objednatelné prace (formou MD).

Nabidnutd cena musi obsahovat vSechny naklady Dodavatele v€etné cestovného do
jednotlivych mist pInéni sluzby.

Zadavatel pozaduje plnéni realizacnich, implementaénich, konfigura¢nich, provoznich a
konzultacnich €innosti v rozsahu uvedeném dale. Konkrétni sluzby, jejich rozsah a
podminky konkrétniho €erpani v jednotlivych pfipadech budou upfesnény v jednotlivych
objednavkach. Sluzby provozniho charakteru mohou byt poptany i na delSi Casové obdobi,
resp. ve vétSim mnozstvi MD Cerpanych kontinualné.

V pfipadé PInéni D plati, Ze minimalni jednotka k objednani je 1/2 &lovékohodiny, tj. 1/16
Clovékodne.

Dodavatel je povinen poskytnout pozadované MD, resp. zahajit poZzadované Cinnosti ve
Ihité nejdéle do 5 pracovnich dni ode dne ucinnosti objednavky, pokud nebude v
objednavce dohodnuta Ihata delsi.

Zadavatel neni opravnén pozadovat poskytnuti paralelni prace vice pracovniki
jednotlivych roli, nez je uvedeno v pozadovaném poctu pracovnikd u jednotlivych roli
v kapitole 6.2 Role a kvalifikace pracovniku zajistujicich sluzby dle jednotlivych plnéni, a
v rozsahu vétSim, nez je standardni pracovni doba, tj. 40 hod. tydné& na osobu — nebude-
li dohodnuto v konkrétnim plnéni jinak.

Poskytované sluzby se €leni na sluzby v oblasti konfigurace infrastruktury SIEM, sluzby
provozu a sluzby konzultaéni, implementacéni, konfiguraéni, projektové a servisni pro
udrzitelnost. Konzultacni sluzby pro navrh dalSiho rozvoje a bezpecnostniho monitoringu
SIEM Zadavatele.

Pfipadné potifebné konfiguracni zmény infrastruktury nebo zmény architektury systému je
nutné nejdfive konzultovat s odpovédnymi pracovniky Zadavatele. Zadavatel si vyhrazuje
pravo odmitnuti pozadovanych konfiguracnich zmén nebo zmén v architektufe systému.

6.1. Ramcovy prehled ¢innosti

e Instalace a registrace novych konektor(.

e Konfigurace a pfipojeni zdrojovych systém( a technologii pro bezpecnostni
monitoring a provozni monitoring.

e Planovani a koordinace instalace software infrastruktury SIEM s dal§imi dodavateli
provozni infrastruktury Zadavatele ve formé zpracovaného planu uvolfiovani nové
verze software vcetné informaci o novych funk&nostech, doporuéeni pro
implementaci, pfipadné zmény v kompatibilité a jiné zavislosti.

e Aktivni uCast na architektonickych a bezpeénostnich jednanich s u¢asti dodavatelu
dalSich &asti, komponent, ICT sluzeb a datovych center Zadavatele za ucelem
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spoleénych navrh( k realizaci Uprav a integraci zafizeni a sluzeb do datovych
center Zadavatele s dlrazem na integraci s bezpecnostnim monitoringem a
bezpecénostni ICT obecné.

o Aktualizace konfigurace systému (a jednotlivych ¢asti) s cilem zachovani urovné
SW podpory pro systém a jeho jednotlivé ¢asti a sou€asné pro infrastrukturu, nad
niz je systém provozovan. V&etné pfipravy, tvorby, testovani a nasledna fizena
instalace (a jednotlivych ¢asti) po schvaleni Zadavatelem.

e Zmeény provoznich parametri ArcSight komponent (partitioning, Recon, ArcEMC,
atd.), parametru konektoru (filtrovani, agregace, davkovani atd.).

e Vytvafreni novych a Uprava stavajicich pravidel, filtrll, dashboard( a reportu.

e Udrzba a import dat pro sitovy model, seznamy zdroji (asset), informace o
zranitelnostech.

o Optimalizace sou¢asného stavu nastaveni s doporuc¢enou politikou ,best practices”
a navrh zmén konfiguraci sméfujici k efektivnéjSimu a stabiln&jSimu provozu
infrastruktury SIEM a bezpecnostniho monitoringu obecné. Po dohodé s
pracovniky Zadavatele aplikace téchto doporuc¢enych zmén.

e Soucinnost Zadavatele a Dodavatele provozni infrastruktury systému SIEM pfi
instalaci a konfiguraci provozni infrastruktury.

o Asistenci pfi obnoveni systému a aplikacniho programového vybaveni ze zaloh,
které poskytne Zadavatel.

e Sprava ulozisté konfiguraci systému a jeho jednotlivych &asti v infrastruktuie
Zadavatele v€etné jejich proaktivni tvorby a tvorby navrhd provoznich opatfeni.

e Navrh na sjednoceni a optimalizaci servisnich programu u jednotlivych provoznich
celkl infrastruktury SIEM Zadavatele, jejich spravu a fizeni.

e Aktivni uCast na architektonickych a bezpe&nostnich jednanich s u¢asti dodavatelu
dalSich ¢asti, komponent, ICT sluzeb a datovych center Zadavatele za ucelem
spoleénych navrhl k realizaci Uprav a integraci zafizeni a sluzeb do datovych
center Zadavatele s ddrazem na integraci s bezpeCnostnim monitoringem a
bezpec€nostni ICT obecné.

o Konzultace k zavedeni SOC v prostfedi a podminkach Zadavatele a s tim spojené
potfeby tvorby dokumentace.

o Konzultace pfi upravach feSeni, navaznost na obchodni potfeby (use case).
o Dalsi ¢innosti vyslovené nespadajici do ¢asti udrzby nebo SLA a dalSi konzultace.

o Prfedmétem PInéni D je také moZnost Zadavatele poZadovat poskytnuti
konzultacnich sluzeb vyrobce nad ramec sjednané podpory vyrobce. Sluzby budou
objednavany na zakladé objednavek, a to dle charakteru konkrétni sluzby viz
tabulka nize.

e Ugast na internich workshopech / kolenich pro pracovniky Zadavatele, za Géelem
seznameni pracovnikl Zadavatele s novinkami, trendy, technologiemi apod. z
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oblasti bezpe€nosti ICT, kyberbezpelnosti a souvisejicich problematik..
Workshopy budou realizovany v pfipadé potfeby (tj. po domluvé Zadavatele a
Dodavatele) v prostorach Zadavatele v ramci celé CR. Je-li to odsouhlaseno
obé&ma stranami, je pfipustné zajistit zazemi pro prubéh workshopl / Skoleni v
prostorach Dodavatele sjednoceni a optimalizace servisnich programd v ramci
infrastruktury SIEM.

Vyc€et cCinnosti neni konecny, ale ramcovy. Pfedmétem PInéni D jsou projektové,
implementacni, konzulta¢ni, konfigura€ni, provozni, analytické a architektonické €innosti
z celkové problematiky bezpecénostniho monitoringu, infrastruktury SIEM, bezpecénostni
ICT a kyberbezpecnosti obecné. PInéni D nesouvisi jen s technologiemi SIEM dle
jednotlivych plnéni této Ramcové dohody, ale i s dalSimi obdobnymi feSenimi,
bezpec€nostnimi zafizenimi a souvisejicim SW.

PInéni D bude €erpano jednotlivymi objednavkami s definovanim konkrétniho pinéni a
maximalniho poctu a druhu objednavanych roli pro splnéni pfedmétu plnéni, a to dle
PFilohy €. 2 — Specifikace ceny.

Sluzby jsou poskytovany provedenim objednanych praci v ramci PInéni D, které jsou
poskytovany na zakladé konkrétnich objednavek Zadavatele dle jeho aktualnich potfeb.
PInéni D je uétovano na zakladé schvaleného vykazu s pfehledem poskytnutych praci.

6.2. Role a kvalifikace pracovnikt zajist'ujicich sluzby dle jednotlivych pInéni

Pro realizaci implementacnich, konfigura€nich, konzultaénich c&innosti dle PInéni D
pozaduje Zadavatel nasledujici.

Detailni pozadavky na specifikaci jednotlivych roli jsou uvedeny v nasledujici tabulce.
V tabulce je uveden i pozadovany pocet pracovnikl pro jednotlivé role. Pocet odpovida
poCtu Zadavatelem pfedpokladaného maximalniho soucasného vyuziti jednotlivych roli.
Dodavatel musi brat v potaz mozné dovolené a jiné pracovni neschopnosti jimi
nabizenych pracovnikl v rGznych rolich, a tak pocitat s vykrytim jejich pfipadnych
nedostupnosti jinymi pracovniky Dodavatele se stejnou nebo vy$Si kvalifikaci
pozadovanou Zadavatelem. Pro vylou€eni pochybnosti Zadavatel pozaduje pro kazdou
roli samostatného pracovnika, resp. jeden Dodavatelem nabidnuty pracovnik muize pokryt
soucasné jen jednu roli.

PoZadovany pocet | 1
pracovnikl pro roli

e Koordinace a projektové fizeni vSech aktivit dle Ramcové
dohody

Primarni
zodpovédnost
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Mapovani pozadavkd na sluzby a funkcionality systému
SIEM a bezpeénostniho monitoringu

Analyza moznosti k vypofadani se se specifickymi
poZadavky a omezenimi a zasadni projektova rozhodnuti
(ve spolupraci s Architektem feSeni Dodavatele a
Zadavatele)

Koordinace a dohled nad jednotlivymi pracovniky
Dodavatele

Odpovédnost za kvalitu a rozsah celého feSeni, resp. vSech
plnéni dle této Ramcové dohody

Koordinace a dohled nad realizaci a udrzitelnosti pInéni dle
této Ramcové dohody

Projektové plany

Primarni
pfedpokladané e Projektova komunikace s realizatnim tymem Zadavatele
vystupy e Revize dokumentu pfipravenych architektem
e Rizeni zivotniho cyklu Ramcové dohody se zastupci
Zadavatele (objednavky, akceptace, zménové fizeni)
PoZadovany pocet

pracovnikl pro roli

Primarni zodpovédnost

prosazovani bezpecénosti informaci v ramci koncepéniho
rozvoje systému SIEM

definici zavaznych pozadavkl na bezpecénostni
architekturu a schvaleni souladu projektovych feseni s
témito pozadavky

fizeni zivotniho cyklu bezpelnostni architektury (ij. faze
strategie a planovani, navrh, implementace a méfeni a
fizeni)

navrh novych bezpecénostnich opatieni v oblasti
bezpeCnosti systému SIEM a dohled nad jejich
implementaci

pfezkoumavani aktualnich bezpelnostnich opatfeni a
jejich neustalé zlepSovani

organizaci pravidelnych testll systému a zajisténi
nepfetrzitého monitorovani zabezpeceni

planovani a dohled nad probihajicimi projekty aktualizaci
systému SIEM

zajisténi pristupu uzivatell do systému SIEM, zalozené
na jejich potfebach a rolich

spolupraci pfi stanoveni postupl obnovy po havarii a
provadeéni jejich cvieni a testl
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poskytovani dukladné analyzy a znalosti systému SIEM
pfi vySetfovani bezpecénostnich udalosti a incidenta.

Primarni pfedpokladané
vystupy

Bezpecnosti strategie

Analyza hrozeb a zranitelnosti

Plan incidentniho Fizeni

Pravidla pfistupl a Fizeni identit
Hodnoceni dodavatell

Skoleni a védomostni programy
Pravidelné auditni a kontrolni procesy
Zpravy o bezpecnostnich udalostech

PoZadovany pocet
pracovnikl pro roli

Primarni
zodpovédnost

Navrh technologii a jejich vyuziti pro naplnéni byznys cili a
strategie na zakladé specifickych pozadavkl a omezeni,
zejména z pohledu feSeni SIEM

Analyza moznosti k vypofadani se s pozadavky a
omezenimi a architektonicka rozhodnuti

Planovani roadmapy rozvoje systému vcetné financnich
aspektu

Spoluprace s vlastniky jednotlivych systém(, definovani
obchodnich, finanénich a provoznich pozadavkld a cill
systémovych feSeni

Spoluprace na IT Strategii v oblasti integracnich FeSeni,
aplikaénich  systém(, bezpeénostnich systémi a
technologii rozpoznani oblieju

Spoluprace na zavadéni a dohledu dodrzovani
architektonickych principu

Poskytovani odbornych posouzeni feSeni s ohledem na SW
a HW standardy

Navrh technickych feSeni v souladu s byznys pozadavky
Tvorba dokumentace, modelovani, kresleni a prezentace

Primarni
pfedpokladané
vystupy

Navrh architektury SIEM
Dokumentace a konfigurace pravidel
Pfehled technickych specifikaci
Skolici materialy

Analyza rizik a doporuceni
Pravidelna aktualizace a revize
Prezentacni materialy
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Pozadovany pocet | 1
pracovnikl pro roli

Primarni zodpovédnost

Administrace systému SIEM, resp. technologie
ArcSight a jejich jednotlivych aplikacnich komponent
Nastavovani aplikacnich parametru

Reseni provoznich problémd na aplikaéni trovni
Pfipojovani novych systému a zafizeni

Tvorba dokumentace

Primarni pfredpokladané
vystupy

Konfigurace souboru, které ovliviuji chovani a
funk&nost produktd ArcSight

Zpravy o udalostech

Dashboardy a vizualizace

Pravidla a filtry

Integrace se systémy tfetich stran

Provadét aktualizace a patche

PoZadovany pocet
pracovnikl pro roli

Primarni zodpovédnost

e Detekce KBU/KBI

e Zakladni tfidéni, prioritizace a kategorizace
incident(

e Spoluprace pfi analyze a vySetfovani KBU/KBI

e Monitoring a zachycovani bezpeénostnich udalosti

¢ Vyhodnocovani duvodd bezpecénostniho incidentu

e Spoluprace pfi analyze a vySetfovani KBU/KBI na
expertni urovni

e Ex-post analyza vramci systému SIEM, resp.
ArcSight

e Tvorba podkladu pro I0C

e Reakce na bezpecénostni udalosti a incidenty

e Navrhovani napravnych opatfeni

e Aktivni vyhledavani hrozeb a zranitelnosti (Threat
Hunting)

e Dokumentace zjiSténych dat a postupu

e Sprava nastroju bezpecnostniho dohledu.

e Podrobné vySetfovani incidentll (post infection
forenzni analyza)

e Obnova a odhaleni smazanych, ukrytych dat, ¢i jinak
modifikovanych dat

e ZjiStovani dopadu a rozsah incidentl a udalosti
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e Dokumentace dopadu a rozsahu bezpecénostniho
incidentu

e Analyza zprav o bezpecnostnich udalostech

e Analyza bezpec¢nostnich udalosti

e Podrobné zpravy o incidentech

e Navrhy preventivnich opatfeni vzeslych z analyz

e Tvorba Dashboradu a vizualizaci

e Tvorba podkladu pro nastaveni pravidel a filtrQ

Primarni pfedpokladané
vystupy

Dodavatel v nabidce uvede jmenny seznam jim nabizenych pracovnikd s uvedenim, pro
jakou roli pracovnika nabizi a s uvedenim a doloZenim splnéni veSkerych pozadovanych
kvalifikaci a certifikaci. V pfipadé personalnich zmén na strané Dodavatele, Dodavatel o
této zméné informuje Zadavatele.
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7. PInéni E — Predani podpory novému dodavateli nebo Zadavateli

Pfedmétem PInéni E je poskytnuti volitelné sluzby pfedani systému pfi ukonCovani
Ramcové dohody nastupujicimu dodavateli nebo Zadavateli.

Cilem pfedani je pfevod podpory systému na jiny subjekt bez degradace kvality
poskytovanych sluzeb. Pfedanim podpory systému je mySleno pfedani vSech sluzeb
podpory Zadavateli nebo tieti strané pfed koncem ucinnosti této Ramcové dohody nebo
pfi vynuceném konci Ramcové dohody v souladu s pokyny Zadavatele.

Dodavatel je povinen poskytnout pozadované plnéni ode dne u€innosti objednavky
nejpozdéji do 6 mésicl (pokud nebude v objednavce uvedeno jinak).

Aktivita zahrnuje zejména plan pribéhu pfedani s detailnim soupisem vSech nutnych
¢innosti v€etné parametrtd umoznujicich posoudit jejich korektni pfedani. Plan bude pouzit
jako soupis, podle kterého bude ovéfeno, zda aktivita korektné probéhla, a jen v pfipadé
Uuspésneho predani bude akceptovano, pokud Zadavatel nerozhodne jinak na zakladé
znamych skutecnosti (plan bude pfedlozen do 3 tydnl od objednani aktivity). Cela aktivita
je zakon€ena ,Zpravou o pfedani systému®, ve které je pfesné& popsano, jaké sluzby byly
pfedany a jak a pfipadné upozornéni na nedostatky.

7.1. Predpokladana doba predavani systému

Pozadovana doba pfedavani systému je maximalné 6 mésicu.

7.2. Vstupy sluzby predani systému

Soucasti sluzby pfedani jsou nejméné tyto vstupy:
e Relevantni procesy a procedury.

e Seznam kli€ovych partner( a jejich kontakty.

e Architektonicka dokumentace.

¢ Instalaéni a konfigura¢ni dokumentace.

e Provozni, uzivatelské a administratorské manualy v€etné soupisu stavli monitoringu,
které maiji vyvolat akci podpory.

¢ Navod k odstrafiovani problému (chybové stavy, typické problémy, na které Dodavatel
pfi své praci narazil).

o NevyfeSené problémy, které v systému pFetrvavaji, jsou-li.
e Skolici dokumentace.
e Testovaci dokumentace a scénare.

e Program/projekt ,lessons learned“ — dokumentace zkuSenosti nabytych pfi Fizeni
programu/projektu.

e Soupis rizik a registrovanych probléma.
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7.3.

Plan Business Continuity a Disaster Recovery.

Testovaci scénafe pro ovéfeni realnych schopnosti nového dodavatele adekvatné
reagovat na udalosti systému rlizné zavaznosti.

Vystupy sluzby predani systému

Vystupy sluzby pfedani obsahuji zejména:

Plan pfedani (faze 1).

Plan/soupis akceptacnich podminek pfedani (jednotlivé sluzby, procesy, dokumentace
atd.) (faze 1).

Zprava o predani systému (faze 2).

Proskoleni tfeti strany (faze 1).

Zprava o provedenych proskolenich (faze 1).

Koucink a stinovani (faze 2).

Zprava o provedeném koucinku a stinovani (faze 2).

V8echna ziva a historicka data a informace podporujici pfedavané sluzby (faze 1).

VSechny podplrné nastroje vytvofené Dodavatelem za ucelem kvalitniho vykonu
sluzeb (v8echna prava jsou Zadavatele) po dobu trvani smluvniho vztahu (faze 1).

Formalni pfedani prav na vyuzivani vSech licencovanych produktu tretich stran (faze
1).
Soupis nevyfeSenych problému a rozpracovanych aktivit (faze 1).

Check list pfedani provozu. (faze 1).
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8. Implementaéni projekt

V pfipadé, Ze je Zadavatelem objednano pInéni ve vétSim rozsahu (po¢tu MD, zpravidla
vice nez 10 MD) v podobé rozsahlejSi implementacni, pfipadné konfiguraéni Cinnosti
(napf. napojovani jednotlivych monitorovanych systémd a technologii), musi byt
implementacni projekt soucasti i PInéni D, resp. pozadavek na implementaéni projekt
v ramci PInéni D bude vzdy Zadavatelem specifikovan v objednavkach.

Implementacni projekt musi obsahovat minimalné tyto Cinnosti:

e Analyza stavajiciho a pozadovaného stavu, navrh feSeni v€etné definice pfesnych
krokl vedoucich k uspésné realizaci pozadovaného feSeni; navrh implementace a
konfigurace feSeni do infrastruktury Zadavatele; navrh upravy konfigurace soucasti
systému nebo infrastruktury, je-li Uprava jejich konfigurace a jejich integrace soucasti
plnéni. Po akceptaci navrhu feSeni jeho fizena realizace; Analyza stavajicich procesu
a navrh jejich zmény nebo optimalizace.

e Navrh testovacich scénafl pro otestovani plné funkcionality dodaného plInéni
v infrastruktufe, resp. ICT prostfedi Zadavatele. Po odsouhlaseni testld ze strany
Zadavatele bude provedeni téchto testll podminkou akceptace a protokol o provedeni
a vysledcich testl bude pfilohou akceptaéniho protokolu.

e Proskoleni administratori a spravcl, seznameni se spravou a konfiguraci
implementovanych nebo konfigurovanych technologii a SW nastroji nebo zménou
jejich konfigurace minimalné v rozsahu:

o seznameni s infrastrukturou a prostfedim systému SIEM; zpUsobem a konfiguraci
pfipojeni jednotlivych systémi a zafizeni; zménénych konfiguraci systému nebo
jeho &asti;

o vysvétleni v8ech pouzitych nastaveni v ramci konfigurace a integrace
systému nebo jeho €asti do infrastruktury Zadavatele;

o zpusob spusténi nouzovych reziml obnovy;

o mozné rezimy uzivatelského a administrativniho pfistupu a seznameni
se zakladnimi funkcemi.

Implementacéni projekt je ukoncen provedenim akceptacnich testd (viz Akceptacni testy,
kapitola 10.3).

Rozsah a detailni zadani implementacniho projektu bude upfesnéno v objednavkach.

Soucasti vystupl implementacéniho projektu je dokumentace, ktera musi zahrnovat
alesponi:

e V pfipadé realizace implementace systému SIEM nebo konfiguraénich zmén nebo
pfipojeni jednotlivych systéml a zafizeni musi dokumentace obsahovat popis této
implementace, konfigurace pfipadné integrace a popis technologii systému, pfipadné
popis zmén. Dokumentace musi byt zpracovana v mife detailu, pfi které i odpovédna
osoba Zadavatele, u které bylo provedeno Uvodni seznameni se spravou a konfiguraci
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systému SIEM, muze v kratké dobé rozumét dlvodim pro danou konfiguraci a jeji
funk&nosti v daném prostfedi.

e Technicky popis, popis konfigurace, upgrade a aktualizace SW technologie systému
SIEM, popis uvedeni do nouzového rezimu, popis zalohy a obnovy konfigurace,
schéma zapojeni, a to v rozsahu potfebném pro konfiguraci a spravu prostiedi tfeti
osobou.

e Nouzovy plan obnovy — Detailni plan obnovy v uUrovni dostate¢né pro osobu
seznamenou se spravou a konfiguraci implementovanych a konfigurovanych SW
technologii systému SIEM nebo jeho soucasti nebo zpusobu pfipojeni systému a
zafizeni (konektory).

e Dokumentace bude vytvofena na zakladé standardizované Sablony Zadavatele, pokud
takovou Zadavatel Dodavateli poskytne a upfesni pfed samotnou implementaci.

e Dokumentaci skuteéného provedeni; Dokumentace architektury a zplsobu feSeni.

¢ Informace o znalostni bazi technologii systému SIEM (muze byt vedena vyrobcem /
Dodavatelem externé).

o Dokumentaci obsahujici detailni popis vSech implementovanych funkci.

e Vypracovani nebo aktualizaci stavajici dokumentace APD (administratorska provozni
dokumentace) Zadavatele.

VSechna jednani a zpuUsob zajisténi a realizace implementaéniho projektu, ktera se
uskutecni v ramci plnéni z této Ramcové dohody mezi Zadavatelem a Dodavatelem se
fidi pravidly projektového Fizeni pro ucely plnéni z této Ramcové dohody definovanymi
v kapitole 9 Projektové fizeni.
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9. Projektové rizeni, organizace projektu a architektonicky dohled

9.1. Obecna pravidla projektového fizeni

Pro vSechna jednani, ktera se uskutecni v ramci poskytovani servisni podpory infrastruktury
mezi Zadavatelem a Dodavatelem (pfip. i dalSimi stranami), plati:

e Jednani se konaji v prostorach Zadavatele ve vzajemné dohodnutém Case (Zadavatel
zajisti patficné prostory a pfipadné vybaveni — dataprojektor, flipchart ad.); Jednani se
muze uskutecnit on-line formou, a to pouze na zakladé pozadavku Zadavatele;

o Jednani formalné svolava Dodavatel, neni-li dohodnuto jinak (po pfedchozi domluvé
ohledné mista, ¢asu a u€astnik(), standardné vytvofenim schizky v kalendafi Outlook
nebo s Exchange kompatibilnim a jejim rozeslanim urCenym osobam, variantné je
mozné schizku svolat emailem nebo obvolanim ucastnikd;

o Dodavatel pofizuje Zapis z jednani:

o draft zapisu z jednani zasle Dodavatel k pfipominkam Zadavateli, a to do 2
pracovnich dnli ode dne konani daného jednani;
o zapis z jednani je vytvofen ve vzoru/Sabloné Zadavatele.

9.2. Pozadavky na projektové fizeni

Dodavatel zajisti po celou dobu realizace Pfedmétu pInéni a jeho ¢asti a v pribéhu vSech fazi
a etap projektové fizeni dle pozadavkl uvedenych nize.

Dodavatel do 30 pracovnich dni od ucinnosti Ramcové dohody vytvori Zakladaci
dokumentaci projektu (dale téz ,,ZDP*) dle pozadavk(l uvedenych nize.

9.2.1.  Rizeni projektu

Dodavatel bude poskytovani PInéni dle této Specifikace pfedmétu pInéni fidit pomoci
projektového Fizeni v souladu s metodikou PRINCEZ2. Dodavatel zajisti projektové fizeni v¢.
projektové administrace pro cely projekt. Pokud bude plnéni Dodavatele fizeno jako program,
zajisti Dodavatel programové i projektové fizeni a pozadavky na projektové Fizeni uvedené
v této kapitole se pouziji obdobné také na fizeni programu.
Dodavatel zajisti v souladu s principy metodiky PRINCE2 nasledujici témata dle PRINCEZ2:

. Business case

. Kvalita

. Planovani

. Organizace

. Rizika
. Zmény
Progress

Dodavatel zajisti Fizeni projektu v souladu s internimi akty fizeni Zadavatele.
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9.2.2. Vrcholové i operativni Fizeni projektu

. Dodavatel zajisti vrcholové projektoveé fizeni i operativni fizeni Cinnosti projektu na
denni bazi. Dodavatel zajisti vykon role projektového manazera, projektového
administratora a roli tymovych manazeru pro fizeni jednotlivych tyma.

9.2.3. Faze projektu, kontrolni body a harmonogram

Vrcholova struktura harmonogramu projektu bude uvedena v nasledujicim c&lenéni a
Dodavatel zajisti realizaci uvedenych fazi a kontrolnich bodd (KB) mezi fazemi:

. Planovani - Ugelem faze je vytvorit detailni projektovy plan (vécny, éasovy a finanéni
plan projektu), aby projekt mohl byt fizen v naslednych fazich a nastartovat pravidelné
projektové Cinnosti, dokoncit jmenovani projektovych roli a nastavit pravidelna jednani
vSech fidicich urovni projektu. Dodavatel zpracuje Zakladaci dokumentaci projektu.

. KB - Planovani projektu ukonéeno (Zakladaci dokumentace projektu je schvalena
Ridicim vyborem).

. Realizace - Ugelem faze je zpracovani projektovych vystupl a jejich predani
,zakaznikovi projektu®, resp. provozovateli vystupl. Zahrnuje vSechny potfebné aktivity
az po finalni akceptaci vSech produktu (vystupu) projektu.

. KB - Realizace projektu ukonéena (VSechny vystupy projektu i Dodavatele jsou
pfedany a akceptovany bez vyhrad a toto je potvrzeno podepsanymi pfedavacimi
a akceptacnimi protokoly. Pozn.: v pfipadé pfedCasného zruSeni projektu museji byt
predany a akceptovany dokoncéené vystupy i rozpracované vystupy.

. Ukonéeni - Uselem faze je uzavieni projektovych dokumentd, vyhodnoceni projektu,
rozpusténi organizaéni struktury projektu, uvolnéni kapacit uc€astnik(l projektu,
administrativni uzavieni a jeho formalni ukonceni. Pozn.: faze probiha jak v pfipadé
fadného dokonceni projektu, tak i pfed€asného zruSeni projektu.

. KB - Projekt ukonéen (Ukon&eni projektu schvaleno Ridicim vyborem a toto je
potvrzeno schvalenim Zavéreéné zpravy projektu. Uvolnény kapacity projektového
tymu, projekt formalné ukoncen v¢. administrativnich nalezitosti (archivace ulozisté,
archivace dokumentace, odebrani pfistupl, vstupnich karet, vyklizeni projektovych
prostor apod.).)

Dodavatel pro ucely fizeni projektu provede harmonogram v podrobnéjsi mife nez pouze
na Urovni uvedenych fazi. Faze bude Clenit do dilich logickych etap, kazda etapa bude

povede Dodavatel dle potieb projektu.

Harmonogram je dodan v tabulkové podobé i v grafickém vyjadreni (Ganttiv diagram).
Na vyzadani Dodavatel poskytne Zadavateli zdrojovy soubor Harmonogramu projektu
(napfi. soubor ve formatu *.mpp — MS Project). Z harmonogramu musi byt ziejmé, kdy
jsou platebni milniky a kdy bude svolana akceptac¢ni komise.

9.2.4. Organizaéni struktura projektu

Ridici vybor - Ridici vybor je vrcholovym Ffidicim a rozhodovacim organem projektu a
nejvy8sSim eskalacnim stupném projektu. Jeho rozhodnuti jsou zavazna pro cely projekt a
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vSechny osoby zafazené do projektu. Jeho &innost fidi Reditel projektu (vrcholové odpovédna
osoba Zadavatele).

Projektovy vybor - Projektovy vybor se odpovida Ridicimu vyboru a Fidi projekt na denni
bazi. Je fizen Projektovym manazZerem (osoba Zadavatele), je slozen z kliCovych ¢&lend
projektu a je zodpovédny za planovani a fizeni projektu na denni bazi, koordinaci vSech praci
a realizac¢nich tymU projektu, projektovych aktivit a plnéni dil€ich ukolu.

Realizaéni tym/y - Realiza¢ni tym se odpovida Projektovému vyboru a je fizen Tymovym
manazerem (osoba Dodavatele). Ukolem tymu je naplanovat, pfipravit a realizovat svéfené
¢asti projektu dle pokynu Projektového manazera.

9.2.5. Organizace a fizeni projektovych schiizek

Dodavatel zajisti organizaci a Fizeni projektovych schiizek na urovni Ridiciho vyboru
(pfedpoklada se minimalné 1x mési¢né pfipadné dle potfeby), Projektového vyboru
(pfedpoklada se minimalné 1x tydné pfipadné dle potfeby), Realizaénich tymu a dalSich
projektovych schuzek dle potfeby projektu.

Z projektovych schlizek pofizuje Dodavatel zapis, ktery je rozeslan k pfipominkam uc¢astnikim
schuzky nejpozdéji do 2 pracovnich dni po schlzce.

Projektové schiizky budou probihat v prostorach Zadavatele.

Schizky formalné svolava Dodavatel, neni-li dohodnuto jinak, (po predchozi domluvé
ohledné mista, ¢asu a ucastniki) standardné vytvorenim schizky v kalendari Outlook
nebo s Exchange kompatibilnim a jejim rozeslanim uréenym osobam, variantné je
mozné schizku svolat mailem nebo obvolanim ucastniku.

9.2.6. Sprava projektového ulozisté

Dodavatel zajisti ukladani dokumentu projektového Fizeni, projektovych vystupu a dalSich
dokumentu a materiall souvisejicich s projektem na projektové ulozisté, které bude spravovat
a udrzovat aktualni. Vrcholova struktura projektového ulozisté bude nasledujici. Strukturu je
mozné po dohodé se Zadavatelem upravit dle potfeby projektu:

e 01_Smlouva (zadavaci dokumentace, nabidka, smlouva, dil¢i objednavky, provadéci
smlouvy, jejich dodatky apod.)

e 02_Administrace zakazky (volitelna slozka pro ucCely administrativniho vedeni
zakazky mezi Zadavatelem a Dodavatelem, tj. pro ukladani napf. vykazl prace,
prehledll ¢erpani smlouvy apod.)

o 03_Podklady (podklady pouzité pro projekt, tj. materialy, které slouzi pouze jako vstup
a neni na nich aktivné pracovano - napf. pfedané vstupy od Zadavatele apod. Kazdy
podklad (nebo sada podkladl) bude ulozena ve vlastni podslozce, nazev podslozky
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bude ve struktufe ,Nazev podkladu Pfijmeni®, kde ,pfijmeni® je pfijmeni osoby, ktera
podklad poskytla.

e 04_Projektové fizeni

O

0O O O O O O O

O
O

0401_Zakladaci dokumentace projektu

0402_Zahajovaci prezentace projektu

0403 _Komunikac¢ni matice

0404 _Registry (Registr rizik, Registr produktl, Registr kvality, Registr ukol()
0405_Harmonogram projektu

0406_Zpravy o stavu projektu

0407_Schuzky (podklady na schizky a zapisy ze schuzek)

0408 _Protokoly (vnitini struktura slozek po jednotlivych produktech
(vystupech), ulozeni pfedavacich a akceptacnich protokolt)

0409 _Rizeni zmén (Registr zmén, zménové pozadavky)
0410_Zavérec€na zprava projektu

e 05 _Pracovni (slozka uréena ke customizaci podle potieb projektu dle dohody se
Zadavatelem, jeji vnitfni struktura se pfedpoklada primarné ve formé fazi a etap a/nebo
produktd (vystupt)), napf.:

O
O
O

O

0501_Enterprise architektura
0502_Byznys analyza
0503_Aplikace ,X*
= 01_Architektura feSeni
= (02 Detailni analyza
= 03 _Akceptacni testovaci scénare
= 04 _Uzivatelska dokumentace
= 05 APD (provozni dokumentace)
= 06_Skolici materialy
= ...apod.
0504 Aplikace ,Y*
» 01_Architektura feSeni
= (02 Detailni analyza
= 03 _Akceptacni testovaci scénare
= 04 _Uzivatelska dokumentace
= 05 _APD (provozni dokumentace)
= 06_Skolici materialy
= ...apod.

o 06_Officialni vystupy projektu (slozka, ktera bude ¢lenéna podle jednotlivych pinéni
dle smlouvy. Do slozky budou ukladany pouze finalni verze akceptovanych produktl
(vystupt) v€. vyporadanych vyhrad).

O

0601_Nazev produktu (vystupu)

0602_Nazev produktu (vystupu)
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9.2.7. Zpracovani Zakladaci dokumentace projektu

Dodavatel do 30 pracovnich dnd od u€innosti R&mcové dohody vytvofi Zakladaci dokumentaci
projektu (dale téz ,ZDP*), ktera bude popisovat zasady fizeni projekta (tj. veSkeré projektové
procesy, dokumenty pro fizeni projektu, role a jejich odpovédnosti, osoby zapojené do projektu
v konkrétnich rolich, rizika atp.) — tyto zasady budou zavazné pro vSechna dili pInéni v ramci
realizace projektu, a to jak pro Dodavatele, tak pro Zadavatele. Dokument konkrétné nastavi,
jak bude projekt fizen.
Dodavatel ma povinnost sladit své procesy se zasadami uvedenymi v odsouhlasené ZDP.
Soucasti ZDP bude minimalné:
e Rozsah projektu (Cile projektu, Produkty (vystupy) projektu, souvisejici projekty,
predpoklady, omezeni a zavislosti).
e Rozpocet projektu.
e Nastaveni vSech relevantnich principli, témat a procest dle metodiky PRINCE2
(tyto musi respektovat prostfedi Zadavatele).

e Komunikace na projektu — komunikacni pravidla, projektova jednani, reporting,
komunikacni matice. Soucasti je personalni zajisténi projektu — Dodavatel i Zadavatel
jmenuji do projektovych roli konkrétni pracovniky, ktefi jsou vedeni v kontaktni matici
v€etné kontaktnich udaju (e-mail, mobilni telefon, pfip. pevna linka)

e Zpusob zpracovani projektové dokumentace a vznaseni a vyporadavani pfipominek
k dokumentum vznikajicim na projektu.

e Soucinnosti.

e Akceptacni Fizeni (pokud neni specifikovano ve smlouve).
e Reseni problém( a eskalace.

e ZajiSténi bezpecnosti a dlvérnosti informaci na projektu.

Soucasti ZDP budou minimalné nasledujici dokumenty projektového fizeni (dokumenty budou
obsahové vyplnény, nejedna se pouze o pfipravu Sablon):

e Harmonogram projektu
e Registr produktd

e Registr kvality

o Registr rizik

e Kontaktni matice

e Komunikacéni plan

Dodavatel je gestorem dokumentu ZDP — z vécného i formalniho hlediska v celém Zivotnim
cyklu — vytvaFi jeho prvni verzi, zajiStuje jeho distribuci uréenym osobam k pfipominkam,
vypofadava obdrzené pfipominky, zasila zpét finalni verzi dokumentu.

Dodavatel bude ZDP pravidelné aktualizovat (dle potfeby, nejméné vSak 1x rocné).

Pro vylouéeni pochybnosti Zadavatel uvadi, ze uéelem ZDP neni zkopirovat metodické
postupy ze zadavaci dokumentace nebo metodik projektového fizeni apod. Smyslem je
zpracovat prakticky dokument, zcela konkrétni aplikaci postupt a pravidel projektového
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fizeni, kterymi se budou na projektu Dodavatel i Zadavatel ridit, a podle kterych bude
projekt probihat.

Za ucCelem vyjasnéni zadani pfi vytvareni (resp. vyporadavani pfipominek) ZDP zorganizuje
Dodavatel prubézna jednani mezi Zadavatelem a Dodavatelem. Vyplyne-li to z okolnosti jako
nejucelnéjsi varianta, mize vybrané kapitoly ZDP po vzajemné dohodé vytvofit Zadavatel.
Zakladaci dokumentace projektu ma za uéel nastavit fizeni projektu pro cely projekt, resp. pro
celou ramcovou dohodu. Pro jednotlivé dil¢i objednavky je zpracovan navazujici dokument
Plan dodavky (viz dalSi pozadavky).

9.2.8. Plan dodavky

V pfipadé uzavieni diléi provadéci smlouvy nebo objednavky z ramcové dohody (resp.
v dalSich pfipadech pozadovanych smlouvou), zpracuje Dodavatel Plan dodavky. Dokument
je svym charakterem obdobny ZDP, ovSem obsahuje pouze specifické informace a
upresnéni/ zmény oproti ZDP platnym pro danou provadéci smlouvu nebo objednavku.
Typicky bude obsahovat:

e Harmonogram.

¢ Registr produkt.

o Registr kvality.

o Registr rizik.

o Kontaktni matice.

e Ustanoveni, Ze ve vSech dalSich aspektech se projekt fidi v souladu se ZDP.

o DalSi informace dle potfeby/charakteru dané provadéci smlouvy nebo objednavky.

Pro vylou€eni pochybnosti Zadavatel uvadi, ze si nepfeje duplikovat stejné informace mezi
dokumenty ZDP a Planem dodavky.

9.2.9. Zpracovani dokumentt v projektu

Gestorem veSkeré dokumentace, ktera bude vznikat v souvislosti s realizaci projektu, je
Dodavatel (pokud nebude dohodnuto jinak).

PFi vytvareni dokumentace bude Dodavatel pouzivat vzory (Sablony) Zadavatele, nebude-li
stanoveno jinak. Pokud bude zapotfebi vytvofit dokument, pro néjz dosud $ablona neexistuje,
bude Dodavatel na jeho vzhledu (vizualni stranka, formatovani, struktura ad.) spolupracovat
se Zadavatelem.

Detailni aspekty fizeni projektové dokumentace budou popsany v ZDP, ktery musi obsahovat
zejména tato pravidla:

e Nazev dokumentu — bude respektovat dohodnuty vzorec, napf.:
system_typDokumentu_poradoveCislo_datumVzniku_nazev/predmet_verze.pripona;

e Pouzité nastroje a format dokumentu — pokud nebude dohodnuto jinak, vSechny
dokumenty jsou zasilany v upravitelném a revidovatelném formatu, ve formatu *.docx
a nikoli PDF. VSechny dokumenty museji byt zasilany ve standardnim, bézné
dostupném formatu. Zadavatel ma k dispozici tyto nastroje: Microsoft Word 2016,
Microsoft Excel 2016, Microsoft PowerPoint 2016, Microsoft Project 2019 (vybrani
pracovnici), Visio 2016 (vybrani pracovnici), Adobe Acrobat Reader 2023 (verze
nastroju budou priibézné povysovany), finalni verze budou ve formatu archivni pdf;

o Struktura a vzhled dokumentu — bude dano vzorem, ktery doda Zadavatel, resp.
ktery bude u dosud neexistujicich dokumentl vypracovan v soucinnosti
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s Dodavatelem. Dokumenty nebudou obsahovat loga ani jiné identifikaéni udaje
Dodavatele;

o Gestor dokumentu — pro kazdy dokument musi byt definovan jeho gestor (v
projektové terminologii vlastnik) — tedy subjekt odpovédny za jeho Zivotni cyklus;

e Schvaleni dokumentu — pro kazdy dokument musi byt definovano, jak probé&hne jeho
schvaleni — zda staci odsouhlaseni e-mailem ¢&i zanesenim rozhodnuti do zapisu
z jednani, anebo zda musi byt dokument podepsan (pokud ano, tak kym), pfip. zda
bude uplatnéno pravidlo tichého souhlasu po uplynuti definované lhaty apod.;

o Stupen utajeni dokumentu — kazdy dokument musi mit vyznaceny stupen utajeni
nebo duvérnosti a musi byt dodrzovana bezpeénostni pravidla danému stupni
odpovidajici;

o Velikost dokumentu — maximalni velikost dokumentu zasilaného pfes e-mail bude 10
MB;

« Formalni uprava finanénich €astek — financni ¢astky psat s teCkou mezi tisici a vzdy
uvadét, zda se jedna o ¢astku v€etné anebo bez DPH (napf. 3.500.000 K& bez DPH)
atd.

Dokumenty uvedené v oblasti poZzadavku Projektového fizeni (tato pfiloha) nepfedstavuji
kompletni vycet — Ucelem je pouze poskytnout ramcovou predstavu o mnozstvi dokumentu.
Skladba dokumentl a jejich dalSi atributy (gestor apod.) budou pfedmétem dohody.
Dokumenty, jejichZ gestorem neni Dodavatel, vS8ak mohou byt s Dodavatelem konzultovany,
pFip. muze byt Dodavatel pozadan, aby vytvofil ¢ast dokumentu nebo pro jeho vytvoreni dodal
podklady.

9.2.10. Zpracovani a sprava dokumentt projektového rizeni

Dodavatel zpracuje, spravuje a udrzuje aktualni minimalné nasledujici dokumenty
projektového Fizeni v&. fizeni jejich pfipominkovani a schvalovani:

. Finanéni kalkulace projektu

. Zakladaci dokumentace projektu

. Zahajovaci prezentace projektu

. Komunika¢ni matice

« Registr rizik

. Registr produkti

. Registr kvality

. Registr ukolt

. Registr zmén

. Harmonogram projektu

. Komunikaéni plan

. Zprava o stavu projektu

. Pfedavaci protokol

. Akceptacni protokol

. Zapis z jednani

. Zménovy pozadavek

. ZavéreCna zprava projektu

Gestorem veskeré dokumentace, ktera bude vznikat v souvislosti s realizaci projektu, je
Dodavatel (pokud nebude dohodnuto jinak).
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Dokumenty budou zpracovany v $ablonach poskytnutych Zadavatelem, nebude-li stanoveno
jinak. Pokud bude zapotiebi vytvofit dokument, pro néjz dosud Sablona neexistuje, bude
Dodavatel na jeho vzhledu (vizualni stranka, formatovani, struktura ad.) spolupracovat se
Zadavatelem.

9.2.11. DalsSi dokumentace vznikajici na projektu

Zadavatel je gestorem nasledujicich dokumentu:
e Investi¢ni zamér
e Stanovisko architekta kybernetické bezpe&nosti MV CR k investiénimu zaméru
o Navrh na zadani vefejné zakazky
e Stanovisko architekta kybernetické bezpeénosti MV CR k navrhu na zadani vefejné
zakazky
e Predavaci protokol (v pfipadé, kdy je Zadavatel pfedavajici stranou).
¢ Protokol o provedeni testl (v pfipadé, kdy je Zadavatel subjektem, ktery testuje).

Dodavatel je gestorem nasledujicich dokumentu:
e Vykaz Cinnosti
e Testovaci scénare.
. V8echny dalSi dokumenty vznikajici v souvislosti s projektem (pokud nebude
dohodnuto jinak).

9.2.12. Reportovani stavu praci

Dodavatel prubézné reportuje Zadavateli stav realizace projektu (postup praci) na
pravidelnych jednanich Ridiciho vyboru a Projektového vyboru. Soucasti téchto jednani je
vzdy minimalné:

e Aktualni harmonogram

o Aktualni registr rizik

e Aktualni registr ukolu

e Zprava o stavu projektu (v pfipadé Ridiciho vyboru)

o A dalsi dokumenty a podklady dle aktualni potfeby projektu.

9.2.13. Akceptace

Akceptacni fizeni
Akceptaéni Fizeni probiha dle postupu popsaném ve smlouvé.

Akceptacni komise
Akceptaci provadi Akceptacni komise — jedna se o organ, ktery je svolavan, kdyz je zapotrebi
akceptovat pfedmét plnéni projektu nebo jeho diléi etapu. Akceptaéni komise provadi
Akceptacni fizeni. Pribéh Akceptacniho fizeni je organizovan Projektovym manazerem
(osoba Dodavatele).

9.2.14. Zavérecna zprava projektu
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Dodavatel pro ve fazi Ukon€eni zpracuje dokument Zavére€na zpravu projektu. Zavére€na
zprava bude obsahovat minimalné:

. Produkty (vystupy) dle Tabulky produktd (vystupl) vcetné jejich stavu a Cdisla
pfislusného akceptaéniho protokolu.

. Harmonogram (vyhodnoceni planu versus skutecnosti).

. Naklady (vyhodnoceni planu versus skute¢nosti).

. Doporuceni k naslednym opatfenim po ukonceni projektu (oteviené body):
Doporuceni k projektu a jeho produktliim (vystupim).
Doporuéeni pro organizaci (PCR).
Zaverecnou zpravu projektu predlozi Dodavatel ke schvaleni na zavereCnem
Ridicimu vyboru projektu.

9.2.15. Soucinnost Zadavatele pro projektové rizeni

Zadavatel zajisti (nebude-li domluveno jinak):
. Zfizeni projektového webu na Sharepointu Zadavatele, ktery bude slouzit jako
projektové ulozisté.
. Pristupy uzivatell Zadavatele Dodavatele k projektovému ulozisti.
. Prostory pro organizaci projektovych schizek.
. Kontaktni daje na pracovniky PCR (nebo tietich stran) zapojenych do projektu.

9.3. Architektonicky dohled

Zadavatel pozaduje soucinnost Dodavatele pfi architektonickém dohledu nad projektem.
Architektonicky board Zadavatele vykonava nad dodavanymi projekty architektonicky dohled.
Dohled je vykonavan formou architektonickych revizi projektu, nejprve v ramci analytické faze
projektu a dale vzdy, pokud dojde k podstatnym zménam navrhu feSeni. Zadavatel mize
vyvolat proces architektonického dohledu i jindy v prabéhu dodavky projektu a Dodavatel pro
néj poskytne soucinnost. Dodavatel musi pfi vykonu architektonického dohledu projektu ze
strany Architektonického boardu poskytnout nezbytnou souéinnost a to zejména:

o Pfipravit v pfedstihu pozadované podklady pro vykon architektonického dohledu;

o Poskytnout reviznimu architektovi Zadavatele vyzadané dopliujici informace,
podklady, vysvétleni a odpovédi na otazky;

e Zaijistit u€ast hlavniho architekta a projektového manazera Dodavatele, popf. dalSich
¢lend tymu na schuzkach vénovanych architektonické revizi projektu;

e Spolupracovat v rozsahu své smluvni odpovédnosti a v souladu se zavéry dohledu na
odstranéni zjisténych nedostatkl a odchylek od platnych standarda.

V ramci Uvodni analytické faze projektu musi byt Dodavatel pfipraven a na vyzvani pfedstavit
navrh svého feSeni vCetné modelu fedeni Architektonickému boardu, podat vyzadané
dopliujici informace a vysvétleni a vyporadat jeho pfipominky. Konkrétné:

e Vyplnéni dotazniku pro architektonicky dohled.
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o Pfehledovy dokument popisujici architekturu navrhovaného feSeni a jeho zaclenéni do
celkové architektury a IT infrastruktury PCR a jeho propojeni s internimi systémy PCR
popfipadé externimi systémy (pfedpoklada se, ze toto bude uvedeno v analytické
dokumentaci projektu, nemusi se jednat se o specificky vystup).

e Model - architektonicky model Fe$eni a jeho integrace do prostfedi PCR (vytvoreny
v souladu se Standardem modelovani PCR).

V ramci Akceptacniho fizeni si musi byt Dodavatel pfipraven a na vyzvani pfedstavit své feSeni
v&etné modelu feSeni za ucelem kontroly:

e Zda byly realizovany vSechny korekce dohodnuté pfi provadéni architektonického
dohledu.

e Zda je architektonicky model feSeni, jez je pfedmétem akceptace, konzistentni
s realnym stavem.

V pfipadé zjisténi nesouladu ma Zadavatel pravo prerusit Akceptacni fizeni a vratit feSeni
k dopracovani Dodavateli a opétovnému predlozeni do Akceptacniho fizeni.

10. Akceptace

10.1. Akceptace technické a provozni podpory (PInéni A)

Sluzby fixni technické a provozni podpory jsou akceptovany na zakladé podpisu dil¢iho
akceptacniho protokolu. Dil¢i akceptacni protokoly budou podepisovany vzdy za uplynulé
kalendafni Ctvrtleti. Ke dni podpisu dil¢iho akceptacniho protokolu Zadavatelem nesmi
byt evidovana zadna vada kategorie A, ktera je zplisobena plnénim Dodavatele a s jejimz
odstranénim by byl Dodavatel v prodleni. V takovém pfipadé maze byt dil¢i akceptacni
protokol podepsan Zadavatelem az po odstranéni téchto vad. Podkladem pro fakturaci
jsou dil¢i akceptacni protokoly za pfedchozi kalendarni Ctvrtleti.

10.2. Akceptace volitelnych implementa€nich, konfiguraénich, konzulta¢nich
¢innosti a predani podpory systému (PInéni D a E)

Sluzby v ramci volitelnych, implementaénich, konfigura€nich, konzultanich &innosti a
pfedani podpory systému jsou akceptovany v akceptaénim fizeni na zakladé podpisu
akceptacniho protokolu.

Soucasti akceptacniho fizeni jsou akceptacni testy, je-li to pro dané plnéni relevantni
(bude vzdy specifikovano v objednavce), které byly navrzeny Dodavatelem a schvaleny
Zadavatelem dle pozadavkl na akceptacni testy, projektové Fizeni a pozadavku
implementacniho projektu. Z akceptaéniho fizeni musi byt pofizen zapis, jehoz soucasti
je akceptacni protokol. Akceptacni protokol musi zejména pfesné uvadét souhrn
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dodaného pInéni a souhrn vSech aktivit v ¢lenéni, v jakém plnéni bylo poskytnuto a
v jakém rozsahu (napf. poCet MD), kdy k pInéni doslo, jak dlouho trvalo, kdo jej provedl
(jméno a pfijmeni pracovnika a jeho role), kdo jej objednal a kdy a soucasné musi
obsahovat vystupy z akceptaéniho testovani.

10.3.

Akceptacni testy

Akceptacni testy budou aplikovany pouze po dohodé mezi Dodavatelem a Zadavatelem.
Toto rozhodnuti bude vzdy ucinéno pfed zalatkem pinéni.

10.4.

Bude-li

Pfed ukon&enim pfedmétného plnéni musi Zadavatel provést za ucasti Dodavatele
oboustranné schvalené akceptacni testy, pokud je tento pfistup aplikovatelny
(nejedna se napf. o samostatnou dodavku konzultace nebo obdobné c&innosti
nemajici charakter implementacniho projektu).

Pfedmét akceptace je akceptovan, pokud nebude Zadavatelem uplatnéna zadna
vada kategorie A nebo takova kombinace vad typu B a/nebo C, které by ve svém
disledku zpusobily vadu A a byla pfedana veskera relevantni nova a/nebo
aktualizovana dokumentace. Chyby B a C nebranici akceptaci musi byt popsany v
akceptacnim protokolu a musi byt dohodnut termin jejich odstranéni.

Jestlize predmétné plnéni spini akceptaéni kritéria akceptacnich testl
specifikovanych a schvalenych v ramci implementaéniho projektu nebo
odsouhlasenych pfed zapocletim testl, podepiSou k nému Smluvni strany
akceptacni protokol. Podpisem akceptaéniho protokolu obéma Smluvnimi stranami
se ma za to, Zze pfedmétné plnéni bylo fadné Dodavatelem poskytnuto a
Zadavatelem prevzato.

Jestlize pfedmétné plnéni nesplfiuje stanovena akceptacni kritéria, zaznamenaji
tuto skute€nost Smluvni strany do akceptacniho protokolu tak, Zze zde budou
uvedeny, popsany a prokazany veskeré zjisténé vady a nedostatky. Dodavatel se
zavazuje napravit tyto nedostatky ve |huté, ktera bude Smluvnimi stranami
dohodnuta a pfislusné akceptacni testy budou provedeny znovu (termin odstranéni
vad nesmi prekrocit termin pInéni uvedeny v objednavce). Tento proces testovani
a naslednych oprav se bude opakovat, dokud Dodavatel nesplni veSkera
akceptacni kritéria.

Vadou se pro ucely této smlouvy rozumi rozpor mezi vlastnosti nebo funkénosti
plnéni proti pozadované vlastnosti nebo funk&nosti zafizeni nebo dodanych sluzeb
tak, jak bude specifikovano v dil¢i objednavce.

Zadavatel provede akceptaci (tj. podepiSe akceptacni protokol) nebo sdéli
Dodavateli vady bez zbyte¢ného odkladu.

Akceptace Dokumentace

plnéni Dodavatele spocivat ve vypracovani dokumentu v listinné nebo

elektronické podobé&, bude jeho akceptace provedena nasledovné:

Dodavatel pfeda v dohodnutém terminu prvni verzi dokumentu.
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Zadavatel vznese své vyhrady nebo pfipominky k prvni verzi dokumentu obecné
do tfi (3), nejpozdéji do patnacti (15) pracovnich dnl od jejiho doru€eni (podle
rozsahu dokumentace, do péti pracovnich dnu u rozsahu do 30 stran, nad 30 stran
obecné nejpozdéji do 15 pracovnich dnl, nebude-li dohodou na vedeni projektu
stanoveno jinak); nevznese-li Zadavatel ve stanovené I|hGté Kk prvni verzi
dokumentu zadné vyhrady ani pfipominky, povazuji Smluvni strany uplynutim této
Ihity dokument ve znéni jeho prvni verze za fadné akceptovany a pro Smiuvni
strany zavazny.

Vznese-li Zadavatel ve stanovené Ihuté své vyhrady nebo pfipominky k prvni verzi
dokumentu, zavazuje se Dodavatel obecné do tfi (3), nejpozdéji do péti (5)
pracovnich dna od jejich doru€eni provést veSkeré potfebné upravy dokumentu dle
vyhrad a pfipominek Zadavatele a takto upraveny dokument pfedat jako jeho
druhou verzi Zadavateli k akceptaci.

Zadavatel se zavazuje vznést své vyhrady nebo pfipominky k druhé verzi
dokumentu obecné do tfi (3), nejpozdéji do péti (5) pracovnich dnu od jejiho
doru€eni. Nevznese-li Zadavatel ve stanovené Ihuté k druhé verzi dokumentu
zadné vyhrady ani pfipominky, povazuji Smluvni strany uplynutim této lhlty
dokument ve znéni jeho druhé verze za fadné akceptovany a pro Smluvni strany
zavazny. K vyhraddm nebo pfipominkam, které Zadavatel opomnél vznést jiz
k prvni verzi dokumentu, se pro ucely akceptace nebude pfihlizet, Dodavatel vSak
bude povinen takovéto vyhrady nebo pfipominky Zadavatele vypofadat do deseti
(10) pracovnich dnli od akceptace dokumentu.

Vznese-li Zadavatel ve stanovené lh(té své vyhrady nebo pfipominky k druhé verzi
dokumentu, zavazuji se Smluvni strany zahajit spole¢né jednani za ucelem
odstranéni veSkerych vzajemnych rozporl( a za ucelem akceptace dokumentu, a
to nejpozdéji do tfi (3) pracovnich dnG od vyzvy kterékoliv Smluvni strany.
Nepodafi-li se Smluvnim stranam dojit ke shodé o akceptaci dokumentu ani ve
Ihuté dvaceti (20) pracovnich dnl od zahajeni spoleéného jednani dle predchozi
véty, je kterakoli ze Smluvnich stran opravnéna odstoupit od objednavky, které se
schvalovany dokument tyka.
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11.

11.1.

11.2.

11.3.

DalSi podminky plnéni

Prohlaseni o divérnosti

Kazda osoba, ktera se podili na plnéni této vefejné zakazky a seznamuje se s internimi
dokumenty Zadavatele, zejména z pohledu architektury ICT Zadavatele, analyzy a
stavu ICT prostfedi Zadavatele, tvorby bezpe&nostnich dokumentaci a souvisejicich
analyz, musi podepsat ProhlaSeni o davérnosti.

Komunikacni jazyk

Komunikace pro ucely této vefejné zakazky bude probihat v ¢eském ¢i slovenském
jazyce. Pokud ¢lenové realiza¢niho tymu na strané Dodavatele nebudou v uvedenych
jazycich plynné komunikovat, je Dodavatel povinen na vlastni naklady zajistit sluzby
tlumocnika a prekladatele.

Komunikace za ucelem hlaseni a feSeni incidentll a zavad musi probihat v Ceském &i
slovenském jazyce.

Veskera pfedana dokumentace bude zpracovana v Ceském jazyce. V pfipadé
produktovych listd jednotlivych zafizeni nebo SW pfipousti Zadavatel pro tyto
dokumenty anglicky jazyk.

Soucdinnost Zadavatele

Za ucelem implementace a realizace plnéni poskytne Zadavatel Dodavateli zejména
nasledujici sou€innost:
o P¥istup do objektu a prostor implementace.
o Pristup k systému a jeho jednotlivym Castem, které jsou pfedmétem
pInéni této Ramcové dohody.
o Dokumentaci systému.
o Zdrojové kody systému.
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PInéni A

Pozadované pinéni

Zakladni jednotka

Cena v K¢ bez DPH za jednotku

Cena v K¢ s DPH za jednotku

Technicka a provozni podpora SIEM

1 rok

3 744 000,00

4 530 240,00

PInéni B

Pozadované pinéni

Zakladni jednotka

Cena v K¢ bez DPH za jednotku

Cena v K¢ s DPH za jednotku

Podpora SW ESM (5 000 ks EPS) 1 rok 2 246 691,00 2718 496,11
Podpora SW ESM (10 000 ks EPS) 1 rok 4 345 508,00 5258 064,68
Podpora SW Recon (25 000 ks EPS) 1 rok 2 696 845,00 3263 182,45
Podpora SW ArcSight 1 rok 1574 212,00 1904 796,52
PInéni C
Pozadované pinéni Zakladni jednotka Cena v K¢ bez DPH za jednotku Cena v K¢ s DPH za jednotku

Sluzby vyrobce ArcSight 1 rok 56 000,00 67 760,00
PInéni D

Implementacni, konfiguracni a konzultacni sluzby

Jednotka sluzby

Cena za 1 jednotku v K¢ bez DPH

Cena za 1 jednotku v K¢ s DPH

Projektovy manazer MD 17 000,00 20 570,00
Architekt bezpec€nostnich systému MD 17 000,00 20 570,00
Architekt feSeni MD 17 000,00 20 570,00
ArcSight Administrator MD 17 000,00 20 570,00
Bezpec&nostni analytik MD 17 000,00 20 570,00
Plnéni E
Pozadované plnéni Cena v K¢ bez DPH Cena v K¢ s DPH
Pfedani systému novému Dodavateli 100 000,00 121 000,00

Sazba DPH je 21%.
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Vzor Objednavky (Ize upravit dle konkrétnich podminek)

O T PP
Objednavka ¢....
k Ramcové dohodé............. L

(dale jen ,,Objednavka‘)

Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha
IC: 00007064

DIC: CZ00007064

Zastoupena: .. )

Bankovni spojeni: ...l
Korespondencni adresa:  ............................

Datova schranka: ...

(dale jen ,,Objednatel)

Sidlo:
ICO:
DIC:
Zastoupena: e
Bankovni spojeni: ...
Kontaktni osoba: ...
Datova schranka: ...

Obchodni spole¢nost zapsana v obchodnim rejstiiku vedeném.......... pod sp. zn...........
(dale jen ,,Dodavatel*)
(spolecné dale také jen ,,Smluvni strany*, nebo jednotlive ,,Smluvni strana*)

Tato Objednavka je uzaviena v souladu s Ramcovou dohodou €.j................ ze dne...........
(dale jen ,,Ramcova dohoda®).



2.2.
2.3.

3.1.

3.2.

4.1.
4.2.
4.3.
4.4.

4.5.

PREDMET PLNENI
Podrobna specifikace pfedmétu plnéni je uvedena v Ptiloze €. 1 této Objednavky (dale téZ jen
,,PInéni®).
TERMIN, MISTO A PODMINKY PLNENI
Dodavatel je povinen dodat PInéni do .............. od ucinnosti této Objednavky (v obdobi
od.......... do........... ), pokud v Piiloze €. 1 neni stanoveno jinak.
Mistem plnéni je: .......cooevvenenn..
Osoba opravnénd podepsat akceptacni protokol za Objednatele: ......................
CENA ZA PLNENI{
Cena za Plnéni dle této Objednavky Cini ............... -KEébezDPH, ............... ,- K& s DPH.
Cena za jednotlivé polozky PInéni je uvedena v pftiloze €. 2 této Objednavky.
Platebni podminky: .....................
OSTATNI UJEDNAN{
Ostatni podminky neuvedené v této Objednavce se fidi R&mcovou dohodou.
Dodavatel akceptuje tuto Objednavku svym podpisem.
Tato Objednavka je vyhotovena a podepsana elektronicky.
Tato Objednavka nabyva Gi¢innosti dnem jejiho zvefejnéni v Registru smluv podle zdkona
¢. 340/2015 Sb. v platném znéni.
Nedilnou soucasti této Objednavky jsou nasledujici ptilohy:
Ptiloha €. 1 —,,Specifikace pfedmétu plnéni*
Ptiloha ¢. 2 — ,,Specifikace ceny*
V Praze dne (dle el. podpisu) Vio..... dne (dle el. podpisu)
Objednatel: Dodavatel:

Ceské republika — Ministerstvo vnitra e
Zastupce: ............ Zastupce: ............
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Akceptacni protokol

Nerelevantni ¢asti akceptacniho protokolu vzhledem k pfedmétu pinéni Ize odmazat véetné této véty.

PROJEKT
Nazev projektu <doplnit>

Nazev verejné zakazky <doplnit>

Ramcova dohoda /
Smlouva ¢.

Provadéci smlouva /
Objednavka €.

<doplnit>

<doplnit>

Za Objednatele: <doplnit>
Za Dodavatele: <doplnit>
Cislo protokolu <doplnit>

Zpracovatel protokolu

SMLUVNIi STRANY

OBJEDNATEL

Nazev Ceska republika — Ministerstvo vnitra
Adresa Nad Stolou 936/3, 170 34 Praha
ICo 00007064

Odpovédna osoba <doplnit>

Funkce <doplnit>

DODAVATEL

Nazev <doplnit>

Adresa <doplnit>

ICO <doplnit>

Odpovédna osoba <doplnit>

Funkce <doplnit>

PREDMET PLNENI
‘ Predmét dodavky, plnéni | Doplrite pfesné znéni pfedmétu dodavky dle smlouvy

TERMIN (AKCEPTACE) PLNENI

Termin (akceptace)
pInéni

Doplrite pfesné znéni pfedmétu dodavky dle smlouvy

AKCEPTACNI KRITERIA

V ramci této tabulky vyplnte akceptacni kritéria, ktera jsou detailnéji popsana v Technické specifikaci,
sekce Akceptace. Akceptacnim kritériem mize byt pfedani dila do provozu, akceptacéni testy, pfedani
vystupl atp. V pripadé existence vystupt k akceptacnimu kritériu, vyplnte &islo vystupu ¢i vystupl
z tabulky ,seznam vystup(®, které jsou s danym akceptacnim kritériem jakkoli spjaty. V pfipadé, zZe
vystup ke kritériu neexistuje (napfiklad jde o pfedani zarizeni), ponechte pole prazdné. Odkaz na
pfedavaci protokol nasledné uvedte v seznamu dodanych zafizeni.

C. | Akceptaéni kritérium Splnéno OELEE 1)
vystup
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1. | <doplnit> ;;ﬁroa/gsﬁ <doplnit>

2. | <doplnit> ;;ﬁroa/gsﬁ <doplnit>

3. | <doplnit> ;;ﬁroa/gsﬁ <doplnit>

CERPANi CLOVEKODNU

Jméno Role Sazba | AKeePtovany | coem Ké bez DPH
pocet CD

<doplnit> <doplnit> <doplnit> | <doplnit> <doplnit>

<doplnit> <doplnit> <doplnit> | <doplnit> <doplnit>

PAUSALNI (FIXNi) CERPANI

Mésic | Popis ¢innosti Cena

1. <doplnit> <doplnit>

2. <doplnit> <doplnit>

3. <doplnit> <doplnit>

Celkem <soucet>

SEZNAM DODANYCH ZARIZENIi, ROZSIRENi A PRISLUSENSTVi

C. | Popis Cenal/ks Pocet ks e Celkova cena CElD Dz
produktu protokolu
1. | <doplnit> <doplnit> <doplnit> <doplnit> <doplnit> <doplnit>
2. | <doplnit> <doplnit> <doplnit> <doplnit> <doplnit> <doplnit>
SEZNAM VYSTUPU
= . s Oznaceni prilohy (Cislo, nazev Cislo pred.
C. | Nazev a popis vystupu souboru) protokolu
1. | <doplnit> <doplnit> <doplnit>
SEZNAM ZAVAD
Pozadovany —
C. |Typ zavady |Popis zavady zpusob a termin O’d e na A [T e
e vystup ¢. | osoba
vyfizeni
1. | <doplnit> <doplnit> <doplnit> <doplnit> | <doplnit>
2. | <doplnit> <doplnit> <doplnit> <doplnit> | <doplnit>
Po odstranéni zavady prob&hne nova akceptacni procedura.
TYPY ZAVAD
A — Kritickéa zavada
B — Vyznamna zdvada
C — Ostatni zavady a incidenty
Detaily k jednotlivym typim zavad jsou popsany ve Specifikaci pfedmétu plnéni.
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CASTKA AKCEPTACE
Cena akceptovaného |\« 10, DPH, xxx K& s DPH
pInéni
ZAVER AKCEPTACE (hodici se zaskrtne)
0 | Akceptuiji.
U | Akceptuji s vyhradou na zakladé zavad uvedenych v Seznamu zavad.
O | Neakceptuji na zakladé zavad uvedenych v Seznamu zavad.
SCHVALOVACI TABULKA
OBJEDNATEL Jméno a prijmeni Datum Podpis
<doplnit> <doplnit>
<doplnit> <doplnit>
DODAVATEL Jméno a prijmeni Datum Podpis
<doplnit> <doplnit>
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