cesnet

Dil¢i specifikace €. 3

ve smyslu odst. 4.2. Smlouvy o poskytovani nadstandardnich sluzeb e-infrastruktury CESNET
¢. 99/079 (€. VUT: 09197/2023/00, UID: 0000210894) (dale jen ,Smlouva®)

Oznaceni / nazev sluzby

Phishingator

@

Smluvni strany

Sdruzeni: | CESNET, zajmové sdruzeni pravnickych osob
Generala Piky 430/26, Dejvice, 160 00 Praha 6
ICO: 63839172

Ugastnik: | Vysoké ugeni technické v Brné

Sidlo: Antoninska 548/1, 602 00 Brno
Soucast: Centrum vypocetnich a informacnich
sluzeb

Sidlo soucasti: Kolejni 2906/4, 612 00 Brno
ICO: 00216305

Pfedmet / obsah sluzby

Sluzba spociva v provozu a poskytnuti pfistupu do webové
aplikace, ktera umoznuje tvorbu testovacich phishingovych
kampani a jejich rozesilani zaméstnancum, studentim &i jinym
osobam Ugastnika (,uzivatel Ugastnika®), u nichZz existuje
opravnény zajem Ucastnika o jejich testovani v ramci
phishingovych kampani, a v poskytnuti dalSich souvisejicich
sluzeb. Phishingové  kampané  budou realizované
z registrovanych domén SdruZenim pro tento uc€el uréenych
nebo z domén viastnénych u€astnikem.

Informacni stranky sluzby

XXX

Podminky uzivani sluzby

Ugastnik neni opravnén vyuzivat Sluzbu k ugeldim odporujicim
jejimu charakteru nebo platnym pravnim piedpisim. U&astnik
je opravnén uzivat Sluzbu pouze pro své interni Ucely a do
testovacich kampani smi zapojovat vyluéné uzivatele
Ugastnika. Ugastnik je povinen pfi uzivani Sluzby respektovat
prava tfetich osob, a to pfedevsim osobnostni prava, prava na
ochranu dobré povésti a prava dusevniho vlastnictvi.

Technické kontakty

Sdruzeni: | XXX

Ucastnik: | Jméno: XXX
Tel.: XXX
E-mail: XXX

®

Datum zahajeni sluzby

Dle akceptacniho protokolu.

Doba poskytovani sluzby

Doba neurcita s minimalnim zavazkem 12 mésicu od Data
zahajeni sluzby.

Po uplynuti doby minimalniho zavazku je kterakoliv ze
smluvnich stran opravnéna tuto dilCi specifikaci vypovédét
s vypovédni dobou v trvani 1 mésice. Vypovédni doba zacina
bézet prvnim dnem mésice nasledujiciho po mésici, kdy byla
vypovéd doru€ena druhé smluvni strané.

Cena

Mésicni poplatek: 5.600,- K& bez DPH

DalSi sluzby: 700 K¢ / Clovékohodina
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Ugastnik mGze pozadat sdruzeni CESNET o poskytnuti
dalSich sluzeb, které sahaji nad ramec rozsahu Sluzby
specifikovaného na Webové strance Sluzby, pfi¢emz rozsah
takovychto dalSich sluzeb musi byt odsouhlasen Technickymi
kontakty (,DalSi sluzby“). Poskytnuti DalSich sluzeb je
zpoplatnéno ¢astkou uvedenou vyse v kolonce ,DalSi sluzby*
za kazdou zapocatou hodinu &innosti Sdruzeni.

Platebni podminky

Dle ramcoveé smlouvy.

A<

Smluvni Uroven sluzeb

Sluzba je dodavana vrezimu nejlepSiho Usili sdruzeni
CESNET (,best effort”). Sdruzeni CESNET neposkytuje
zaruku provozuschopnosti nebo dostupnosti  Sluzby, ani
zadnou zaruku finanéni nahrady nebo jiné napravy v pfipadé
pferuSeni Sluzby. Jakoukoliv zjisténou nefunkénost Sluzby je
Ugastnik povinen oznamit na ktomu uréenych kontaktech
uvedenych na XXX.

L. Licence

Ugastnik nevlastni &i nekupuje jakakoliv vyhradni opravnéni k
software, ktery je pouzivany pfi poskytovani Sluzby. V pfipadé,
ze by ke Sluzbé a/nebo nékteré jeji Casti a/nebo k software,
ktery je vyuzivany pfi poskytovani Sluzby, mélo sdruzeni
CESNET vyhradni opravnéni a poskytnuti téchto opravnéni
a/nebo jejich €asti by bylo nezbytné pro spinéni ucelu smlouvy
o poskytnuti Sluzby, zavazuje se sdruzeni CESNET
poskytnout Ugastniku opravnéni k vykonu prava uzit predméty
prava duSevniho vlastnictvi souvisejici se Sluzbou (dale téz
,Licence"), a to pouze v rozsahu nezbytném pro ucely fadného
uzivani Sluzby po dobu trvani Smlouvy o poskytnuti Sluzby.
Odména za poskytnuti takovéto Licence je zahrnuta
v ujednané Cené za Sluzbu.

M. Exit strategie

Ugastnik bere na védomi, ze v pfipadé ukonceni poskytovani
Sluzby dle této dil¢i specifikace UcCastnik ztrati pfistup ke
Sluzbé.

Pokud o to Ugastnik pozada nejpozdé&ji do 30 dnl pred
uplynutim Doby poskytovani sluzby Sdruzeni se zavazuje:

a) prevest drzbu domén zaregistrovanych za ucelem
plnéni Smlouvy na U&astnika;

b) poskytnout Ugastnikovi export dat Ugastnika z
databaze Sluzby ve stavu ke dni ukonceni Doby
poskytovani Sluzby. Pokud Ucg€astnik nepozada o
export, je sdruzeni CESNET opravnéno je vymazat.

Ugastnik je povinen poskytnout potfebnou souginnost.

N. Osobni udaje:

Sdruzeni jako zpracovatel se touto dilCi specifikaci zavazuje zpracovavat osobni Udaje pfi
poskytovani Sluzby vyluéné v souladu s touto dilci specifikaci a Obecného nafizeni o ochrané
osobnich Udaji (GDPR), dle pokynt Ucastnika jako spravce a v nize uvedeném rozsahu

potfebném pro poskytovani Sluzby.

Ugastnik se zavazuje poskytovat Sdruzeni potfebnou souginnost a pokyny ke zpracovani osobnich

udaja dle této dilCi specifikace.

Sdruzeni bude pfi poskytovani Sluzby provadét nasledujici zpracovani osobnich udaju:
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kategorie osobnich
udaju

kategorie subjektt
udaju

zpusob, ucel a doba zpracovani

jméno a pfijmeni, e-
mailova adresa,
pfislusnost k
organizaci, unikatni
identifikator, zaznamy
o provedenych
¢innostech, rozsah
administratorskych
opravnéni

zaméstnanci
povéfeni spravcem
osobnich udaju, ktefi
jsou odpovédni za
konfiguraci sluzby a
jeji Fadné uzivani
(dale jen ,povérené
osoby*)

osobni udaje jsou zpracovavany za
ucelem konfigurace sluzby, eviduji se
¢innosti povéfenych osob pfi Cerpani
sluzby (ukladaji se logy);

osobni udaje povéienych osob jsou
shromazdovany po dobu &erpani
sluzby, logy jsou uchovavany po dobu
Sesti mésicl od jejich vzniku

jméno a pfijmeni, e-
mailova adresa,
unikatni identifikator
uzivatele, pfislusnost k
organizaci, pfisludnost
k uzivatelskym
skupinam, udaje o
pfistupu do
uzivatelského rozhrani,
informace o ucasti
uzivatele v testovacich
kampanich

zameéstnanci spravce
osobnich udaju, které
spravce zapoji do

testovacich kampani

osobni udaje jsou ukladany na
prostfedcich sdruzeni CESNET a jsou
uzivany vyluéné pro ucely poskytnuti
sluzby (zajisténi jeji kvality a
bezpecnosti);

osobni udaje uzivatell jsou
zpracovavany po dobu €erpani sluzby;

informace o ucasti uZivatele v
kampanich jsou mazany kdykoliv na
zadost spravce osobnich udaju,
automaticky jsou mazany sedm let po
ukonceni konkrétni kampané, pokud
se spravce a sdruzeni CESNET
nedohodnou na jiné |haté;

udaje o pfistupu do uzivatelského
rozhrani (logy) jsou uchovavany po
dobu Sesti mésicu od jejich vzniku

Davérné informace:

Smluvni

strany jsou povinny zachovavat micenlivost o

skuteCnostech tykajicich se druhé Smluvni strany, o nichz se
dozvi pfi anebo v souvislosti poskytovanim Sluzby, jakoz i o
vesSkerych dalSich skuteCnostech a informacich, zejména
obchodni a technické povahy a know-how, které si Smluvni
strany v souvislosti se poskytovanim Sluzby sdéli a které
zaroven nejsou vefejné znamé nebo dostupné, a o nichz Ize
zaroven duvodné predpokladat, Zze na jejich utajeni ma
dotéena Smluvni strana zajem (déale jen ,Davérné informace®).
Za Duveérné informace se povazuji zejména:

a) technické informace o vnitfnich systémech Ugastnika a
sdruzeni CESNET;

b) informace o Testovacich kampanich Ugastnika;

c) informace vyslovné oznaené nékterou ze Smluvnich

stran jako davérné, chranéné &i interni.

Smluvni strany jsou opravnény pouZit obecné reference
spolupraci o poskytnuti Sluzby. Reference nesmi obsahovat
technickoekonomicky popis poskytovaného ¢&i odebiraného
pinéni.
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Tato dil¢i specifikace nabyva platnosti dnem podpisu posledni smluvni strany a uc€innosti dnem
uverejnéni v registru smluv podle zak. ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejhiovani téchto smluv a o registru smluv (zakon o registru smluv). Spinéni
této zakonné povinnosti zajisti Ugastnik bezodkladné po uzavieni této smlouvy. Ugastnik rovnéz

zajisti informovani Sdruzeni o provedeném zverejnéni.

Za Sdruzeni za Ugastnika
Datum: 23.08.2024 viz digitalni podpis Datum: 21.08.2024 viz digitalni podpis
vz. XXX
Ing. Jakub Papirnik Ing. Tomas Krutis

reditel feditel



