MOCRX@46RR5Z

Velitelstvi informacnich a kybernetickych sil
Kounicova 156/65, Brno, PSC 662 10, datova schrianka hjyaavk

Pocet listu: 41

Ramcova dohoda o provedeni vzdélavacich kurzi v oblasti IT
Sp. zn. SpMO 357625/2024-1980/4

I.

Smluvni strany
Ceska republika — Ministerstvo obrany

Se sidlem: Tychonova 1, 160 01 Praha 6
1ICO: 60162694
DIC: CZ60162694

Bankovni spojeni: Ceska narodni banka, pobocka Praha, Na Piikopé 28, Praha 1
Cislo uétu: 404881/0710

(dale jen ,,objednatel*)

Poskytovatel: GOPAS, a.s.

zapsana v obchodnim rejstiku u Méstského soudu v Praze oddil B,
vlozka 7753

Sidlo: Kodanska 1441/46, Praha 10, 101 00

IC: 63911035

DIC: CZ63911035

(dale jen ,,poskytovatel®).



Smluvni strany se dohodly, ze jejich zavazkovy vztah se tidi ve smyslu ustanoveni § 2079 a
nasl. zakona ¢. 89/2012 Sb., obcansky zakonik (dale jen ,,0Z*) a uzaviraji na vetejnou zakazku,
zadanou v ET NEN pod ¢. N006/24/V00016033 tuto rdimcovou dohodu (dale jen ,,smlouva®).

1I.
Uéel smlouvy

Ucelem smlouvy je pofizenim vzdélavacich kurzti k odbornému rozvoji znalosti p¥islusnik
kybernetickych sil a k zabezpeceni plnéni vystavby schopnosti stfedisek kybernetickych sil.

1.
Pfedmét smlouvy

1.  Poskytovatel se zavazuje poskytovat na svlj ndklad a nebezpeci pro objednatele
vzdélavaci kurzy v oblasti IT v ¢eském jazyce v kurzech podrobné popsanych v piiloze
¢. 1 této rdmcové dohody ,,Specifikace predmétu smlouvy* (dale jen ,kurzy“) a to
postupné po dil¢ich plnénich (tj. po ¢astech) a objednatel se zavazuje po Castech tyto
sluzby prevzit a zaplatit dohodnutou cenu odpovidajici poskytnutému kurzu. Po
absolvovani kazdého kurzu obdrzi od poskytovatele poslucha¢ osvédéeni o absolvovani
kurzu.

2.  Smluvni strany prohlasuji, ze pfedmét smlouvy neni plnénim nemoznym, a ze smlouvu
uzaviely po peclivém zvazeni vSech moZnych disledk.

IV.
Cena za kurzy

1. Smluvni strany se ve smyslu zdkona €. 526/1990 Sb., o cenach, ve znéni pozdé&jSich
predpisi, dohodly, ze predpokladané plnéni za trvani smlouvy je maximalné 2 361 465 K¢
bez DPH (slovy: dvamiliony tfistasedesatjednatisic Ctytistasedesatpét korun Ceskych), tj. 2 857
372,65 vé. 21% DPH. Cenova specifikace jednotlivych kurzl je uvedena v pfiloze €. 2 této
smlouvy ,,Cenovy rozklad“. Skute¢na cena za kurzy se vypoc€itad jako soucin poctu
skute¢nych ucastnikii Gcastnicich se kurzii podle ptilohy €. 2 a ceny za jednoho $koleného
ucastnika daného kurzu dle ptilohy €. 2 této smlouvy.

2. Celkova cena dle odst. 1 tohoto ¢lanku smlouvy za poskytnuté plnéni je cenou nejvyse
pifipustnou a neni ji mozno ptekrocit. Tato cena zahrnuje veskeré néklady poskytovatele
spojené s plnénim svych zévazka (tj. zejména nékladli na dodani veSkeré potiebné
dokumentace, certifikat, Skoliciho zazemi atd.).

3. Dan z ptfidané hodnoty bude po celou dobu platnosti této smlouvy uplatiovana v sazbé

podle platného znéni zakona €. 235/2004 Sb., o dani z ptfidané hodnoty, ve znéni
pozd¢jsich predpist.



V.
Misto a doba plnéni

1.  Tato ramcova dohoda se uzavira na dobu 2 let od dne u¢innosti této smlouvy dle ¢l 10,
odst. 12 smlouvy, a to ode dne podpisu ramcové dohody poslednim z u¢astnikti smlouvy.

4.  Poskytovatel je povinen zabezpecit, aby kurzy, které na sebe v jednotlivych oblastech
odborné navazuji, byly realizoviny v na sebe navazujicich, nepiekryvajicich se terminech
tak, aby byla umoznéna cast stejnych pracovniki objednatele.

VI
Vyzva K poskytnuti plnéni a podminky plnéni

1.  Osobou k akceptaci plnéni je objednatel nebo jim pisemné povéfend osoba (dale jen
,,Zastupce objednatele*).

2. Vyzvou k poskytnuti plnéni (dale jen ,,Vyzva™) se pro tcely této smlouvy rozumi
jednostranny tkon objednatele adresovany poskytovateli ve smyslu ¢l. V1. odst. 3. této
smlouvy, kterym objednatel specifikuje konkrétni dil¢i plnéni (tj. ¢asti sluzeb) co do
rozsahu plnéni, pricemz vzor vyzvy k poskytnuti plnéni je pfipojen jako priloha ¢. 3 této
smlouvy.

Objednatel je povinen vyplnit v diléi vyzvé tyto Gdaje:

- cislo vyzvy k poskytnuti plnéni;
- specifikaci dil¢iho plnéni, tj. ¢asti sluzeb (zejména oznaceni kurzu a upfesnéni poctu
posluchact);

- cenové adaje k dil¢imu plnéni;

- den zah4jeni dil¢iho plnéni (tj. ¢asti sluzeb); a

- den ukonceni dil¢iho plnéni (). ¢asti sluzeb).

3.  Objednatel zasila poskytovateli vyzvy prostfednictvim elektronického néstroje Narodni

elektronicky nastroj nebo prostiednictvim e-mailové adresy straznickym(@army.cz
tkonem s oznacenim ,,Vyzva k poskytnuti plnéni®.




4.2.1 vyzvak poskytnuti plnéni, ktera neni zadavatelem vyplnéna ve vSech svych ¢astech
tak, jak stanovuje tato smlouva;

4.2.2 vyzvak poskytnuti plnéni, ve které jsou vyplnéné udaje v rozporu s touto smlouvou;

4.2.3 vyzva k poskytnuti plnéni, ve které jsou vyplnéné tidaje nad ramec stanoveny touto
smlouvou;

4.2.4 vyzva k poskytnuti plnéni, kterd neni zadavatelem poskytovateli zaslana na
prislusném formulafi; nebo

4.3 Vyzvak poskytnuti plnéni se povazuje za schvéalenou a pro obé smluvni strany zdvaznou
dnem jejiho piijeti poskytovatelem ve smyslu ¢l. VI. odst. 4.1 této smlouvy nebo
marnym uplynutim lhtity stanovené v ¢l. VI. odst. 4. této smlouvy.

4.4 S neplatnou Vyzvou k poskytnuti plnéni nejsou spojeny zadné ucinky v souvislosti
s touto smlouvou, vyjma povinnosti poskytovatele vyplyvajici z ¢l. VI. odst. 3. této
smlouvy.

Poskytovatel je povinen dodat zastupci objednatele kompletni dokumentaci v rozsahu
Skolicich materidli v ¢eském nebo anglickém jazyce, pro kazdého ucastnika kurzu jesté
ptred jeho samotnym zahajenim, a to v papirové nebo v elektronické podobé. Poskytovatel
souhlasi s moznosti rozmnozovani dodané dokumentace bez omezeni pro potieby
objednatele.

U dokumentace, ke které poskytovatel nevlastni autorskd prava, zabezpeci souhlas
majitele téchto prav.

Poskytovatel je povinen kazdé osob¢ ucastnici se dané¢ho kurzu vydat v jeho posledni den
konani certifikat dokladajici jeho absolvovani.

Zastupce objednatele poskytne potiebnou soucinnost poskytovateli pro plnéni pfedmétu
smlouvy.

Poskytovatel je povinen umoZznit objednateli kdykoliv kontrolu plnéni svych zavazkd.
Zjisti-li objednatel, Ze poskytovatel provadi Skoleni v rozporu s ustanovenim této
smlouvy a svymi povinnostmi, je objednatel opravnén se pisemné dozadovat toho, aby
poskytovatel odstranil vady vzniklé vadnym provadénim kurzl a kurzy provadé¢l fadnym
zpusobem. Jestlize tak poskytovatel bezodkladné neucini, jeho postup bude chapan jako
podstatné poruSeni smlouvy a objednatel bude opravnén od smlouvy odstoupit.

Zastupce objednatele je povinen zabezpecit Ucast Skolenych osob v mist¢ a v dobé
dohodnuté se zastupcem poskytovatele.

VIIL.
Fakturac¢ni a platebni podminky

Smluvni strany se dohodly, ze objednatel nebude poskytovat za plnéni predmétu této
smlouvy zalohové platby.

Uhrada ceny dle ¢l IV. této smlouvy kazdé diléi objednavky bude provadéna
bezhotovostné po kazdé poskytnuté vyzveé k poskytnuti plnéni na zdklad¢ danového
dokladu — faktury (dale jen ,,faktura®). PfisluSna faktura bude objednateli dorucena vzdy
nejpozdéji do 15. dne nésledujiciho kalendainiho mésice. Faktura bude vyhotovena
v Ceském.

Na faktuie bude uvedena tato adresa objednatele:
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Ceska republika - Ministerstvo obrany
Tychonova 1

160 01 Praha 6

ICO: 60162694, DIC: CZ60162694

ptijmeni nebo nazvu, sidlo a misto podnikani poskytovatele s uvedenim ICO a DIC;

- nazev a sidlo objednatele s uvedenim ICO a DIC;

- cislo smlouvy, podle které se uskuteciiuje plnéni;

- rozsah a pfedmét plnéni;

- jednotkovou cenu v K¢ bez DPH a vcetné DPH a cenu za kurz celkem v K¢ bez
DPH a v¢etné DPH;

- oznaceni penézniho Gstavu a ¢isla uc¢tu poskytovatele, na ktery ma byt poukazana
platba;

wr I3 . w
o o ;

smérovanim na ucet poskytovatele.

Vsechny castky v K¢ poukazované mezi objednatelem a poskytovatelem na zaklade
smlouvy musi byt prosté jakychkoliv bankovnich poplatkii nebo jinych nakladi
spojenych s pfevodem na jejich ucty.

Piipadny opravny danovy doklad je poskytovatel povinen vystavit a dorucit objednateli
do 14 dnti od vyzadani objednatelem. Doba splatnosti opravného danového dokladu, tj.
den pfipsani ptislusné ¢astky na Gicet objednatele, je 30 dnti ode dne jeho doruceni.

Objednatel je opravnén fakturu bez jejiho uhrazeni ve lhité jeji splatnosti vratit,
neobsahuje-1i pozadované nélezitosti, neni doloZzena pozadovanymi doklady nebo
obsahuje nespravné cenové udaje a nalezitosti. Pro zachovani lhity pro vraceni faktury
postaci jeji odeslani poskytovateli v dobé jeji splatnosti. Vrdceni faktury musi
objednatel pisemné zduvodnit. V piipadé jejiho opravnéného vraceni poskytovatel
vystavi novou fakturu. Vracenim faktury prestava bézet ptivodni lhita splatnosti a bézi
nova 30 denni lhiita splatnosti ode dne doruceni nové (opravené) faktury objednateli.
Poskytovatel



je povinen novou fakturu dorucit objednateli do 10 dnti ode dne doruceni opravnéné
vracené faktury poskytovateli.

10. Pokud budou u dodavatele zdaniteln¢ho plnéni shledany divody k naplnéni institutu
ruceni za dan podle § 109 zdkona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozdé¢jsich predpist, bude Ministerstvo obrany pii zasilani uplaty vzdy postupovat
zvlastnim zpisobem zajisténi dan¢ podle § 109a tohoto zdkona. Smluvni strany berou
na védomi a souhlasi, ze takovém ptipad¢ bude platba dodavateli za ptedmét smlouvy
snizena o dan z pfidané hodnoty, ktera bude odvedena Ministerstvem obrany na ucet
spravce dan¢ mistné piislusného dodavateli. Dodavatel obdrzi uhradu za predmét
smlouvy ve vysi ¢astky odpovidajici zakladu dané a nebude narokovat thradu ve vysi
dan¢ z ptidané hodnoty odvedené na ucet jemu mistn¢ ptislusSnému spravcei dané.

VIIIL.
Smluvni pokuty a uroky z prodleni

1. 'V ptfipad€ prodleni poskytovatele s plnénim zdvazkl dle €l. III. odst. 1 této smlouvy
v terminech a rozsahu stanovenych objednatelem v dil¢ich objednavkach podle €l. V.
odst. 3 této smlouvy, je poskytovatel povinen zaplatit objednateli za kazdé jednotlivé
Skoleni (kurz) a za kazdy i zapocaty den prodleni smluvni pokutu ve vysi 0,2 % z celkové
ceny daného kurzu bez DPH, a to az do uplného splnéni zdvazku nebo do zaniku
smluvniho vztahu. Tim nejsou dotéena ustanoveni ¢lanku IX. smlouvy. Okamzik prava
fakturace vznik4 prvnim dnem prodleni.

2. 'V pfipad¢ poruseni povinnosti poskytovatele uvedené v ¢l. VL. odst. 6 této smlouvy, je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdé
jednotlivé poruseni povinnosti zde specifikované.

3. Poskytovatel neni v prodleni se splnénim svého zavazku z této smlouvy, pokud mu
objednatel neposkytl soucinnost nezbytnou k jeho splnéni. Na neposkytnuti sou€innosti je
poskytovatel povinen objednatele obratem pisemné upozornit, neucini-li tak mé se zato,
Ze objednatel neni s poskytnutim souc¢innosti v prodleni.

4. Uplatnéni institutu smluvni pokuty podle smlouvy nevylucuje souc¢asné uplatnéni narokti
na nahradu Skody v celém rozsahu. Smluvni pokuty a Urok z prodleni je odpovédna
smluvni strana povinna uhradit bez ohledu na skute¢nost, zda v dasledku poruseni
smluvnich povinnosti doSlo ke vzniku Skody. Smluvni pokutu a urok z prodleni je smluvni
strana povinna uhradit nejpozdéji do 30 dnd po doruceni jejich vyuctovani od strany
opravnéné.

5. 'V pfipad¢ prodleni s thradou faktury, zaplati povinnad strana stran¢ opravnéné urok
z prodleni v zakonné vysi dle natizeni vlady za kazdy i zapocaty den prodleni.

IX.
Odstupné, odstoupeni od smlouvy a zanik smluvniho vztahu
1. Smluvni strany si ujednaly, Ze poskytovatel mize zdvazek z této smlouvy zrusit zaplacenim

odstupného ve vysi 10% z celkové ceny této smlouvy zaokrouhleno na celé stokoruny
nahoru, ve smyslu ustanoveni § 1992 OZ. Pravo zrusit zavazek zaplacenim odstupného vSak
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nema, pokud je poskytovatel v prodleni s plnénim zévazka nebo pokud i jen z ¢ésti plnil
objednateli.

2. Smluvni strany se dohodly, Ze zavazek ze smluvniho vztahu zanika v téchto ptipadech:

a) splnénim vSech zavazkl fadné a vcas,

b) pisemnou dohodou smluvnich stran, spojenou se vzajemnym vyrovnanim ucelné
vynalozenych a prokazateln¢ doloZenych nakladd,

¢) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni nékterou
ze smluvnich stran s tim, ze podstatnym porusenim smlouvy se rozumi neprovedeni
1 jednotlivého sSkoleni fadné a/nebo vcéas a nedodrZzenim ustanoveni ¢l. VI. odst.
3 této smlouvy,

d) jednostrannym odstoupenim objednatele od smlouvy pro piipad vyhlaseni
insolven¢niho fizeni vi¢i majetku poskytovatele, v némz bylo vydano rozhodnuti
o upadku nebo byl-li vii¢i majetku poskytovatele insolvencni ndvrh zamitnut
pro nedostatek majetku k uhradé naklada insolvencniho fizeni,

e) jednostrannym odstoupenim objednatele od smlouvy v pfipadé, Zze zjisti,
ze poskytovatel uvedl v nabidce nepravdivé informace nebo doklady, které mély
nebo mohly mit vliv na vysledek zadévaciho fizeni.

f) pisemnou vypovédi objednatele i bez udani divodu s 2 mésicni vypovédni lhitou,
pficemz vypovédni lhiita za¢ne béZet dnem nésledujicim po dni doruceni této
vypovedi poskytovateli.

3. Pravo zadavatele ukonCit zdvazek ze smlouvy na vefejnou zakdzku i zjinych davoda
ve smyslu ustanoveni § 223 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozd¢jsich predpist neni touto smlouvou dotceno.

4. Smluvni strany se dohodly, Ze smlouva nemusi byt ze strany objednatele naplnéna. PInéni
smlouvy bude probihat na zakladé¢ skutecnych potieb objednatele.

X.
Zavérecna ujednani

1. Smlouva je vyhotovena ve dvou vytiscich o 5 listech se 3 ptilohami o 16 listech,
z nichZ kazdy ma platnost originalu. Kazda ze smluvnich stran obdrzi po jednom vytisku.
Smluvni strany jsou opravnéné zhotovit si pro svou potiebu kopie této smlouvy.

2. Smlouva miiZze byt ménéna ¢i doplilovana vzajemné odsouhlasenymi a podepsanymi
pisemnymi a vzestupn¢ ocislovanymi dodatky, které se stavaji jeji nedilnou soucasti.
Za zménu smlouvy se nepovazuje zména identifika¢nich tidaji n€které ze smluvnich stran,
kontaktnich udaji nebo opravnénych osob. Tato zména bude druhé smluvni strané pisemné
oznamena elektronickou cestou prostfednictvim ISDS nebo na e-mailovou adresu.

3. Smluvni strany sjednaly, Ze doruovani se provadi na dorucovaci adresy uvedené v zéhlavi
této ramcové dohody, a to prostfednictvim osoby, kterd provadi pfepravu zasilek (kuryrni
sluzba), nebo prostrednictvim drzitele postovni licence podle zvlastniho pravniho piepisu,
doporucené s dodejkou, nebo osobn¢€ proti potvrzeni o pirevzeti nebo dorucenim
prostfednictvim datové schranky. V ptfipad€, Ze smluvni strana odmitne dorucovanou
zasilku prevzit, plati den odmitnuti pievzeti za den doruceni. V ptipad¢€, ze smluvni strana
nevyzvedne zasilku v tlozni dob¢ u drzitele poStovni licence, ma se za to, ze zasilka byla
dorucena tfetim dnem od uloZeni a to, i kdyZz se smluvni strana o uloZeni nedozvédéla.



10.

11.

12.

13.

Smluvni strany se dohodly, ze si bezodkladn¢ sd¢li skutecnosti, které se tykaji zmén
nékteré¢ho ze zékladnich identifikacnich udaji, véetné pravniho nastupnictvi.

Poskytovatel souhlasi, aby smlouva po jejim podpisu byla zvetejnéna.

Vztahy mezi smluvnimi stranami se di pravnim fadem Ceské republiky. Prava

a povinnosti smluvnich stran touto smlouvou vyslovné neupravené se ptiméien¢ fidi
pfislusnymi ustanovenimi OZ.

Smluvni strany se v souladu s ustanovenim § 558 odst. 2 OZ dohodly, Ze obchodni zvyklosti
nemaji pfednost pred smlouvou.

Zpracovani piipadnych osobnich tdaji fyzickych osob v souvislosti s plnénim predmétu
této smlouvy, a to jak na stran¢ objednatele, tak i poskytovatele, bude provadéno v souladu
s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu
téchto udajii a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji),
jakoz i v souladu se zdkonem €. 110/2019 Sb., o zpracovani osobnich udaji, ve znéni
pozd¢jsich predpisti, pficemz jednotlivé smluvni strany se zavazuji pied pfipadnym
zpracovanim osobnich udajti dot¢enych fyzickych osob zajistit splnéni pravnich podminek
dle uvedenych pravnich ptedpisii pro takovéto zpracovani.

Poskytovatel odpovida za ptipadné poruseni prav z primyslového, nebo jiného dusevniho
vlastnictvi tfetich osob, jestlize jsou soucasti poskytované sluzby.

Smluvni strany prohlasuji, Ze jim nejsou znamy zadné skutecnosti, které by uzavieni
smlouvy vyluc¢ovaly a berou na védomi, Ze v plném rozsahu nesou veskeré pravni
dasledky plynouci z védom¢ jimi udanych nepravdivych udaji. Na dikaz svého souhlasu
s obsahem smlouvy pfipojuji pod ni své podpisy.

Jednacim jazykem pfi jakémkoliv Gistnim jedndni ¢i pisemném styku souvisejicim
s plnénim této smlouvy je Cesky jazyk.

Tato smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a i€¢innosti
dnem zvefejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti né€kterych smluv, uvefejiovanim téchto smluv a o registru smluv (zékon o
registru smluv), ve znéni pozdé¢jsich predpisi.

Poskytovatel se zavazuje, ze po celou dobu plnéni bude dbat o dodrzovani diistojnych
pracovnich podminek svych zaméstnanct, resp. vSech osob, které se na plnéni predmétu
smlouvy o dilo podileji, dodrzovani pracovnépravnich prav a povinnosti, mj. pravidel
odménovani, pracovni doby a doby odpocinku, bezpecnosti a ochrany zdravi pii praci
(zejména pied pripadnym Skodlivym pisobenim chemikalii, elektrickych zafizeni
nebo povétrnostnich podminek), zejména:

plnéni zakdzky budou zajiStovat zaméstnanci siadné uzavienymi pracovnimi
smlouvami;

ve vztahu k zaméstnanclim bude diisledné dodrZovat pracovnépravni prava a povinnosti
vyplyvajici z obecné zavaznych pravnich predpist a smluv, zeyména vytvaret sluSné
a distojné pracovni podminky, dbat na bezpecnost a o ochranu zdravi zaméstnanct
pii praci, poskytovat vhodné a dostate¢né pracovni pomicky a ochranné prostiedky,
dodrZzovat pravidla pro stanovovani pracovni doby a doby odpocinku mezi sménami,
placené pfescasy, zajistit vedeni zaméstnanci v pfisluSnych registrech (napf. v registru
pojisténctt Ceské spravy socialniho zabezpeleni), zajistit u zaméstnanct piislu§na
povoleni k pobytu v Ceské republice;



zaméstnancim bude poskytovat pracovnépravni odménu v souladu s pravni tpravou
odménovani v pracovnépravnich vztazich vcetné vyplaty ve vyplatnim terminu
a rovnéz odpovidajici odménu (pfiplatek) za ptipadnou praci prescas, praci ve svatek
atp.;

bude oznamovat zadavateli, ze vici poskytovateli ¢i jeho poddodavateli bylo organem
vetejné moci (napf. Statnim tifadem inspekce prace ¢i oblastnimi inspektoraty, Krajskou
hygienickou stanici) zahdjeno fizeni pro poruSeni pravnich ptedpist, jichz se dotyka
ujednani v tomto prohlaseni, a k némuz doslo pfi plnéni smlouvy nebo v souvislosti s ni,
a to nejpozdéji do 10 dnli ode dne doruceni oznameni o zahéjeni fizeni;

bude predavat objednateli kopii pravomocného rozhodnuti, jimz se ftizeni dle
piedchoziho bodu kon¢i, a to nejpozde€ji do 10 dnli ode dne nabyti pravni moci tohoto
rozhodnuti.

k vyse uvedenému smluvné zavaze vSechny ptipadné poddodavatele.

14. Nedilnou soucasti smlouvy jsou ptilohy:

Ptiloha 1 Specifikace pfedmétu smlouvy (14 listl)

Ptiloha 2 Cenovy rozklad (1 list)
Ptiloha 3 Vyzva k poskytnuti plnéni (1 list)
V Brn¢ dne V Praze dne
Za objednatele: Za poskytovatele:

brigadni general Ing. Radek Haratek, M.S.

velitel

Digitalné podepsal Ing.
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Velitelstvi informacnich a kybernetickych sil
Kounicova 156/65, Brno, PSC 662 10, datova schrianka hjyaavk

Ptiloha 1 k RD Sp. zn. SpMO 357625/2024-1980/4

Pocet lista: 2

Specifikace predmétu smlouvy

1. Pokroc¢ilé metody forenzni analyzy

Minimalni napli $koleni v teoretické i praktické vyuce

Proces forenzniho vysetfovani

Prohledavani a zajistovani pocitact

Digitalni dtikazy

Reakce na ttoky

Vytvateni laboratorniho prostfedi pro zajistovani dikazt
Souborové systémy a prozkoumavani diski

Vyhledavani stop a zajistovani dikazi v OS Windows
Extrakce dat a vytvareni kopii

Obnova smazanych soubort a oddilt

Zajistovani diikazii pomoci AccessData FTK
Zajistovani dikazi pomoci EnCase

Steganografie a jeji odhalovani

VyuZivani nastrojui pro lamani hesel

Zajistovani logl a analyza sitového provozu

Zjistovani utokll na bezdratové sité

Zjistovani utokl na web

Zajistovani e-mailové komunikace, jeji vySetfovani a odhalovani
prostfednictvim e-mailu

Zajistovani dikazi z mobilnich telefoni a pocitact

Vypracovani vysetfovacich zprav

Délka trvani kurzu: minimalné€ 5 dnti/40 standardnich hodin (60 min.).
Piedpokladany pocet vySkolenych osob: 1 osoba.

DalSi pozadavky na poskytovatele:

zlo¢inu

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné

jeden rok, kterou ziskal praktické zkuSenosti, napt. profesni zivotopis, certifikat;

poskytnuti vyukovych a studijnich materialu v elektronické podobé;



zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;

2. Windows server a reSeni problémiu

Minimalni napli $koleni v teoretické i praktické vyuce

Windows Server 2022/2019/2016 — autentizace Kerberos a jeho nastaveni

Uvod do bezpe&nostni a autentiza¢ni infrastruktury Windows a LSASS

Ukladani hesel, hesi, ptihlasovani ¢ipovou kartou, cache a Single-Sign-On (SSO)
Lokalni vs. doménové cty, utoky na hesla a jejich Sifrované komunikace ptes sit’
Princip pocitacovych ucta, ucty SYSTEM, Network Service, Local Service, NT
SERVICE, IISAppPool

Ovétovaci protokoly Basic, Kerberos, LM, NTLM, NTLMv2, Schannel a EAP/TLS a
PKINIT

Optimalizace zabezpeceni pro NTLM a Kerberos, implementace AES, omezeni NTLM
Kerberos SPN, pouziti a definice pro DNS aliasy a servisni ucty, managed service
accounts

Synchronizace Casu

Privilege Attribute Certificate (PAC), ¢lenstvi ve skupinach a jejich omezeni, velikosti
tiketl a access tokenu

Kerberos unconstrained delegation, constrained delegation, protocol transition
Podminky pro delegaci, feSeni potizi delegace

Pouziti a nastaveni Kerberos ovérovani a delegace pro sluzby Remote Desktop Services
a Terminal Services, SQL Server, SharePoint, System Center, Exchange a UAG
Porovnani verzi opera¢nich systémili a jejich podpory a schopnosti tykajicich se
ovefovani

Active Directory atributy uzivatelskych uctl tykajici se ovéfovani

Auditovani a feSeni potizi a bezpec¢nostnich incidentii

PtihlaSovani certifikaty na SSL/TLS sluzby - Schannel

Ptihlasovani ¢ipovou kartou (smart card) - PKINIT

Zasady pouziti a vydavani ¢ipovych karet (smart card)

Optimalizace oveétovani v komplikovanych prostiedi multiforest multidomain vztahii
davery

Zavislost ovéfovani na parametrech sitovych linek

Délka trvani kurzu: minimaln¢ 5 dnii/40 standardnich hodin (60 min.).
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Piredpokladany pocet vySkolenych osob: 2 osoby.

Dalsi poZadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napi. profesni zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podobg;

zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;

3. Zakladni nastroje a principy utokia na pocitacové sité

Minimalni napli Skoleni v teoretické i praktické vyuce

Penetracni testovani

Opakovani TCP/IP

Odchytavani dat v sitovém analyzéru
Vyhledavani informaci z Internetovych zdroji

Spousténi procesti pod sluzbami a planovanymi ulohami

Analyza prostiedi a prvni utoky

Analyza prostiedi nachylnych k socidlnimu inZenyrstvi
Skenovani sitovych sluzeb pomoci skenovani otevienych porti a bannert
Analyza pouZivanych operacnich systémil

Princip a aplikovani ARP poisioningu pomoci nastrojii pro Microsoft Windows 1 Linux

Hesla a jejich prolamovani

Principy ukladéani hesel v operacnich systémech

Ptenos hesel pfi sitovém ovéfovani

Downgrade ovétovacich metod

Utoky na hesla hrubou silou pomoci CPU, grafickych karet a distribuovaného ttoku
Rainbow Tables - principy vyhledavani, zpisob generovani pro konkrétni prostiedi a

druhy utok, analyza time/memory tradeoff efektu

Bezdratové sité

Druhy ramcii pouZivanych v bezdratovych sitich
Analyza bezdratovych siti v dosahu

Zneuziti neautorizovanych ramct

WiFi Injection a monitor moéd WiFi karet

Utoky na WEP sité



- Utoky na WPA1 PSK a WPA2 PSK sité
- Prolamovani EAPOL ramct pomoci grafickych karet
- Vettelecka AP
- WPS
Pokrocilejsi ttoky
- Zasilani faleSnych certifikatl, importovani kotfenovych certifikacnich autorit a
vytvaieni legitimnich falesnych certifikath obchazeni HTTPS zabezpeceni
- Vyuziti Metasploit Frameworku pro exploitaci sitovych sluzeb
- Skryvani prostfedkii pomoci rootkitt
Délka trvani kurzu: minimalné 5 dnti/40 standardnich hodin (60 min.).
Piedpokladany pocet vyskolenych osob: 8 osob.
Dalsi pozadavky na poskytovatele:
- poskytovatel dolozi kompetentnost a odbornou praxi skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkusenosti, napt. profesni zivotopis, certifikat;
- poskytnuti vyukovych a studijnich materidlu v elektronické podobg;
- zajiSténi prezencni listiny s obsahem vSech nalezZitosti kurzu, ktera bude podepséna

ucastniky a skolitelem;

4. Certifikace Ethical Hacker

Minimalni napli Skoleni v teoretické i praktické vyuce

- Techniky, strategie a nastroje pouzité pii hackingu

- Hacking webovych serveri webovych stranek aplikaci a dalSich
- Skenovani sité

- Zjisténi zranitelnosti a jeji enumerace

- Pochopeni techniky social engineering a jak se branit

- Techniky SQL injection

- Kryptografie

- Techniky a nastroje slouZici k auditu sité

- Pochopeni znalosti techniky DoS, DDoD vcetné néstrojii na odhaleni tohoto

typu utoku



- Hackovéani bezdratovych siti

- Hackovani mobilnich platforem na bazi systému OS Android
- Hackovani loT

- Vyuziti prostfedi v cloudu k atokiim a ochran¢ proti nim

- Certifikaéni zkouska CEH v aktualni verze.

Délka trvani kurzu: minimaln¢ 5 dnii/40 standardnich hodin (60 min.).

Piedpokladany pocet vySkolenych osob: 7 osob.

Dalsi pozadavky na poskytovatele:

- zabezpeceni vykonani certifikac¢ni zkouSky s doloZeni certifikatu o splnéni;

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkusenosti, napt. profesni zivotopis, certifikat;
poskytnuti vyukovych a studijnich materidlu v elektronické podob¢;

zajisténi prezencni listiny s obsahem vSech ndlezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;

5. Active directory — zabezpeceni, itoky a penetracéni testovani

Minimalni napli $koleni v teoretické i praktické vyuce

Active directory — zabezpeceni, Utoky a penetracni testovani.

Kradez ptihlasovacich udaji a lateralni pohyb positi, Pass-the-Hash, Pass-the-Ticket,
Silver Ticket, Overpass-the-Hash, DCSync

Hadani hesel, ( utoky hrubou silou a dalsi techniky)

MITM utoky, NBNS/LLMNR Spoofing, NTLM Relay, Kerberoasting

Offline Gtoky na Active Directory, deSifrovani DPAPI a DPAPI-NG

Utoky na autentizaci pomoci ¢ipovych karet

Dosazeni persistence, Skeleton Key, Golden Ticket itok

Detekce pomoci Microsoft ATA

Délka trvani kurzu: minimaln¢ 5 dnii/40 standardnich hodin (60 min.).

Predpokladany pocet vySkolenych osob: 2 osoby.

Dalsi poZadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné

jeden rok, kterou ziskal praktické zkuSenosti, napt. profesni zivotopis, certifikat;



- poskytnuti vyukovych a studijnich materidlu v elektronické podobg;
- zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;

6. Pokrodily hacking prakticky

Minimalni napli Skoleni v teoretické i praktické vyuce
Systémové utoky
- Zneuzivani nejcastéjSich chyb v administraci ke kompletni kompromitaci sité
- Pro¢ nevinné presmérovani lokdlnich zdroji v RDP miize vést k ovladnuti sité
- RDP MitM a session recording
- Chybné pouzivani identit pro administraci, spusténi uloh a sluzeb
- Offline utoky pro ovladnuti domény
- Hesla a vykradani tajemstvi z pocitact
- Zneuzivani shadowcopy pro vykradani databéazi, Active Directory a file serverli
- Zneuzivani lokalnich uctt ve vychozim nastaveni
- Vykradani paméti pocitace
- Vykradani profilt a Sifrovacich tajemstvi
- Pass The Hash, Pass The Ticket
- NTLM Relay
- Responder a podvrh legitimnich cila
- Golden Ticket prakticky
- DMA utoky
Malware
- Princip komunikace
- Jak zneuzit nejcastejsi cesty spusténi malwaru k infiltraci prostredi
- Moznosti ovladani a sledovani obéti
- Skryvani malware
- Wmi filtry
- Vyuzivani vice Grovni streamil
- Opomijend nastaveni office
- Skryvani v registrech
- Neobvyklé metody spousténi kodu



- Vyuzivani skrytych kanala a tuneling v jinych protokolech
- Automatizace prostupu prostiedim
- Infekce obsahu pii MitM utocich
- Asynchronni komunikace
- Skryvéani malwaru pomoci Application Compatibility Toolkitu a tvorba shim
USB Hid utoky
- Falesné USB flash disky dynamicky ménici svlij obsah pro ovladnuti sité
- Zpusob vytvareni objektii na HID sbérnici
- Ovléadani pocitac¢ti pomoci HID injection
- Zpusoby zcizeni sitového provozu a SSL inspekce
- PfihléaSeni k systému bez fyzického ptistupu
- Reverzni SSH tunel pro ovladnuti pocitace
- Kali Nethunter
Délka trvani kurzu: minimalné 5 dnti/40 standardnich hodin (60 min.).
Piedpokladany pocet vyskolenych osob: 3 osoby.
Dalsi pozadavky na poskytovatele:
- poskytovatel dolozi kompetentnost a odbornou praxi skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napt. profesni Zivotopis, certifikat;
- poskytnuti vyukovych a studijnich materialu v elektronické podobé;
- zajisténi prezencni listiny s obsahem vSech naleZitosti kurzu, ktera bude podepsdna

ucastniky a skolitelem;

7. OSINT (vyuziti v praxi)

Minimalni napli Skoleni v teoretické i praktické vyuce
- Open Source Intelligence (OSINT)
- Potencidl a discipliny OSINTu
- Mindset OSINT vySetifovatele
- Pravni znalosti pro legalni OSINT vySetfovani
- Procesni bezpecnost vysetiovani (OPSEC)
- Sock puppets
- Vlastni virtudlni zafizeni pro vySetfovani

- Vlastni Android emulator pro vySetfovani



- Search engine
- Google hacking
- Vysetfovani metadat, obrazki a fotografii, videi, emaill, uzivatelskych jmen, lidi,
zdrojovych koda, webli, domén, telefonnich ¢isel, dokumentt a IP adres.
- Social Media Intelligence (SOCMIT)
- Human Intelligence (HUMINT)
- Geospatial Intelligence (GEOINT)
- Cesky OSINT
- Zaklady a principy vySetfovani na darkwebu
- Praktické tipy pro vlastni bezpecnost
- Prakticka ¢ast
- Pripadové studie (ukazky praktického vySetfovani)
- Ukéazka zékladnich metodologickych nastrojii v procesu vysetfovani
- Vlastni vySetfovani a ovéfeni ziskanych znalosti
Délka trvani kurzu: minimaln¢€ 5 dnii/40 standardnich hodin (60 min.).
Piedpokladany pocet vyskolenych osob: 3 osoby.
Dalsi poZadavky na poskytovatele:
- poskytovatel dolozi kompetentnost a odbornou praxi skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napt. profesni Zivotopis, certifikat;
- poskytnuti vyukovych a studijnich materialu v elektronické podobg;
- zajiSténi prezencni listiny s obsahem vSech naleZitosti kurzu, ktera bude podepséna

ucastniky a skolitelem;

8. Metody a praktické priklady utoka na uzivatele webovych aplikaci

Minimalni napli Skoleni v teoretické i praktické vyuce
- Metody a praktické priklady utokli na uzivatele webovych aplikaci.
- Zranitelnosti webovych aplikaci, techniky utokl a obrana proti témto ttokiim.
- HTTP protokol
- Pouziti nastroje Burp Suite
- Web Parameter Tampering / Hidden Fields
- Enumerace uzivateld

- Utoky na autentizaci / Guessing



Captcha — pouziti a chyby

Citlivé udaje v URL

Session Stealing, Prediction, Fixation, Donation, Expiration
Insufficient logout

Logout action availability

Cross-Site Request Forgery (CSRF)
CSRF a metody GET / POST

Moznosti obrany pfed CSRF

HTTP verb tampering

Krademe kliknuti pomoci clickjackingu
Vypliiujeme a odesildme formulare pomoci clickjackingu
Moznosti obrany pied clickjackingem
Cross-Site Scripting (XSS)

Perzistentni XSS

Reflektovany XSS

DOM based XSS

Blind XSS

Self XSS

Bypass kodu

Protokoly javascript, vbsctipt, data
XSS a nastaveni Content-Type
Cross-Site Flashing

Pouziti néstroje BeEF

Obrana pied XSS

Too long cookie value

Piznak HttpOnly

Cross-Site Tracing

Reflected HTTP Request Header

Open Redirect

HTTP Response Splitting (CRLF injection)
HTTPResponse Smuggling

File Download via Open redirect
Content Spoofing

Cross-Site Messaging



Unik dat referererm

Unik dat pfi redirektu

Utoky na CORS

JavaScript Hijacking

Problémy callbackii
WWW-Authenticate attack

Post & Back Attack

Cross-site WebSocket hijacking

Utoky na local storage

Utoky na websockety

Cache Poisoning

HTTP Parameter Pollution

Host Header Injection

Path Relative StyleSheet Import (PRSSI)
Zneuziti uzivatele pro napadeni intranetu
Reflected File Download

CSV injection

HTTP Response hlavicky pro bezpecny web

Délka trvani kurzu: minimaln¢ 5 dnii/40 standardnich hodin (60 min.).

Piedpokladany pocet vyskolenych osob: 6 osob.

DalSi pozadavky na poskytovatele:

9.

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkusSenosti, napt. profesni Zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podob¢;

zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;

Windows - prace s balicCkem SysInternals - zakladni

Minimalni napln Skoleni v teoretické i praktické vyuce

- Koncepty a nastroje Windows;

- Systémova architektura;

- K ¢emu je databaze registry a jak s ni pracovat;

- Co jsou procesy a rizné mechanismy jako napft. scheduling vlaken, handles, access token;

- WMI;
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- Drivers;

- 1O subsystém, File Systém.

Délka trvani kurzu: minimaln¢ 5 dni/40 standardnich hodin (60 min.).

Piedpokladany pocet vySkolenych osob: 1 osoba

Pozadavky na Skolitele: certifikat jako Skolitel Windows.

DalSi pozadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napt. profesni zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podob¢;

zajisténi prezencni listiny s obsahem vSech ndlezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;

10. Metody a praktické priklady utoku na webové aplikace

Minimalni napli Skoleni v teoretické i praktické vyuce

Metody a praktické ptiklady ttokl na webové aplikace.

Zranitelnosti webovych aplikaci, techniky Gtoki a obrana proti t€émto ttokiim.
Web Crawling / Spidering

Hledani nevetejnych zdroji

Repozitare

Open Directory listing

Enumerace souborti , IIS Tilde File Enumerate

HTTP metody

Heartbleed, Poodle, BEAST, CRIME, BREACH

Chyb¢jici / Nedostate¢na autorizace

Ptimy pftistup k objektim

Unik dat pii redirektu

Forced Browsing

SQL injection (Union-Based, Boolean-Based, Error-Based, Time-Based, Stacked)
DNS exfiltration

Multibyte SQL injection

SQL injection via binary hash

Local File Disclosure via SQL injection
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Command execute via SQL injection
SQL Truncation

Hashovaci algoritmy

Soleni

Crackovani hasht

Brute Force / Dictionary attack / Rainbow tables
Denial of Services via XML
Local File Disclosure via XML
Command Execution via XML
XML injection

LDAP injection

XPATH injection
Nezabezpeceny upload
Nezabezpeceny download

Local File Disclosure

Remote File Inclusion (RFI)
Local File Inclusion (LFI)

LFI via file upload

LFI via session storage

LFI via environment

LFI via log

LFI via phpinfo

Function Injection

PHP Object Injection

Code Execution

Command Execution

WebDav a zneuziti HTTP metod
PHP-CGI vulnerability

SSI Injection

Zneuziti webserveru jako proxy
HTTP request smuggling
Privilege escalation / autorization bypass skrz cookie
HTTP Request hlavicky

Host Header Injection
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Napadeni Session Storage

Local Session Injection

Session Puzzling

ZIP bomby a DoS

Utoky na sdilenych serverech
Server-Side Request Forgery (SSRF)
Zranitelnost Shellshock

Délka trvani kurzu: minimaln¢ 5 dnti/40 standardnich hodin (60 min.).

Piedpokladany pocet vySkolenych osob: 5 osob.

Dalsi poZzadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkusSenosti, napi. profesni Zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podobg;

zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterda bude podepsana

ucastniky a skolitelem;

11. Certifikece penetraéniho testovani

Minimalni napli $koleni v teoretické i praktické vyuce

Pruzkum cile

OSINT
Fyzicky prizkum a vytipovani slabych mist ve fyzickém zabezpeceni
Hardware utoky

Headless device deployment a management

Skenovani a enumerace

Efektivni vyuzivani nmapu ale i komponent v OS
DNS extraction
Prizkum prosttedi pomoci pasivni analyzy okolniho 1 vlastniho provozu v siti

Zjistovani topologie sité a cilovych segmentl

Malware deployment

social engineering
USB utoky
Obfuscation
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- Covert channel

Pentesting Active Directory

- Kerberos hacking

- Kerberoasting

- NTLM Relay

- Golden Ticket

- Secret data extraction
- Lateral movement

Pivoting

- Identifikace filtrovani komunikace
- Zékladni pivoting

- Double pivoting

- Manuélni postup

Exploitace

- Reverse engineering
- Fuzzing

- Buffer overflow

- Payload execution

Privilege escalation

- Analyza konfigurace systému
- Identifikace aplikaci a chyb v konfiguraci
- ZneuZivani nalezenych chyb

Web Pentesting

- Enumerace web serveru

- Mapovani aplikace

- Exploitace vstupu pomoci injektdZe - SQL Injection, Function injection, Object
injection

- Local file inclusion

- Remote file inclusion

- Local session poisoning

- Session management

-  Remote Code Execution
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Command Execution
CSRF
XSS

IoT Hacking

Firmware extraction
Key extraction

Analyza komunikace

OT Hacking

Prostup z IT do OT
Analyza komunikace

PLC, Mod Bus

Délka trvani kurzu: minimaln¢ 5 dni/40 standardnich hodin (60 min.).

Ptedpokladany pocet vyskolenych osob: 1 osoba.

Dalsi pozadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napt. profesni Zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podob¢;

zajisténi prezencni listiny s obsahem vSech ndlezitosti kurzu, ktera bude podepsana

ucastniky a Skolitelem;

12. IBM SOAR (Resilient) zakladni

Minimalni napli Skoleni v teoretické i praktické vyuce

Celkovy popis, pouZiti a funkce IBM SOAR

Architektura, zapojeni a zakladni konfigurace a integrace s IBM SIEM
Uzivatelské rozhrani (GUI)

Administrace (uzivatele, role ...)

Vytvareni playbooku

Pouziti API

Vytvoreni incidentt, jejich fazi a ukoli

Automatizace emailli jako vstupu

Tvorba reportti a dashbordl

Tvorba scriptti a pravidel

Pouziti aplikaci (App Exchange)
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Automatizace na Incident response

Konfigurace autentizace do SOAR IBM (LDAP, SAML, MFA)

Délka trvani kurzu: minimaln¢ 3 dny/24 standardnich hodin (60 min.).

Predpokladany pocet vySkolenych osob: 5 osob.

Dalsi poZadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napi. profesni zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podobg;

zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterda bude podepsana

ucastniky a skolitelem;

13. IBM SOAR (Resilient) pokrodily

Minimalni napli Skoleni v teoretické i praktické vyuce

Kompletni Instalace IBM SOAR a jeho integrovani s SIEM
Pouziti s MITRE Framework a GDPR néstroje

Design playbookti

Administrace - Metrics systems

OVA administrace

Délka trvani kurzu: minimalné 2 dny/16 standardnich hodin (60 min.).

Piedpokladany pocet vySkolenych osob: 5 osob.

Dalsi poZadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napt. profesni Zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podob¢;

zajisténi prezencni listiny s obsahem vSech ndlezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;

14. IBM ORadar SIEM Foundations

Minimalni napli Skoleni v teoretické i praktické vyuce

Zaklady IBM SIEM (QRadar)

QRadar Architektura, GUI, zdroje logt (log sources), zdroje flows, Network insights
QRadar Tvorba vlastnich pravidel (Custom Rule), Engine (CRE)

QRadar aplikace (Use Case Manager)

QRadar Assety
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QRadar parsovani logii

Prace s Offenses

QRadar vyhledavani a filtrovani, pouzti Query jazyka (AQL)
QRadar Vytvareni reportti a dashboardt

QRadar Administrace

Délka trvani kurzu: minimalné 3 dny/24 standardnich hodin (60 min.).

Predpokladany pocet vyskolenych osob: 4 osoby.

DalSi pozadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkusenosti, napt. profesni zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podob¢;

zajisténi prezencni listiny s obsahem vSech ndlezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;

15. CISSP

Minimalni napli Skoleni v teoretické i praktické vyuce

CISSP (Ceritified Information System Security Professional) - véetné zkouSky
Systémy fizeni rizik a bezpe€nosti (security and risk management)

Organizacni a technické zabezpeceni aktiv (asset security)

Bezpecnostni technologie a zranitelnosti systémi (security engineering)

Zabezpeceni komunikaci obecné a sitovych komunikaci (communication and network
security)

Sprava identit a pfihlaSovacich uctl, bezpecné piihlaSovani a ovéfovani uzivatelt a
fizeni pfistupu (identity and access management)

Hodnoceni uc¢innosti bezpecnostnich opatieni a jejich testovani (security assessment
and testing)

Provozni otazky v fizeni bezpec€nosti, fizeni incidentl a kontinuity (security oprations)

Bezpecnostni pozadavky na vyvoj software (software development security)

Délka trvani kurzu: minimalné 2 dny

Predpokladany pocet vySkolenych osob: 1 osoba.

DalSi pozadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné

jeden rok, kterou ziskal praktické zkuSenosti, napi. profesni zivotopis, certifikat;
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- poskytnuti vyukovych a studijnich materidlu v elektronické podobg;
- zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;

16. Kurz ISO/IEC Foundation

Minimalni napli $koleni v teoretické i praktické vyuce
- Nahledem do normy ISO 27001 (revize 2022) i souvislostmi s pozadavky na ochranu
osobnich tdaji, moznostmi integrace s normou ISO 9001.
- Vysvétleni praktickych i formalnich pozadavki na fizeni informacéni bezpecnosti.

- Navod na zavedeni normy ISO 27001 do organizace.
Délka trvani kurzu: minimalné 1 den / 8 standardnich hodin (60 min.).
Piedpokladany pocet vySkolenych osob: 2 osoby.

Dalsi poZzadavky na poskytovatele:
- poskytovatel dolozi kompetentnost a odbornou praxi skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkusenosti, napt. profesni zivotopis, certifikat;
- poskytnuti vyukovych a studijnich materidlu v elektronické podobg;
- zajisténi prezencni listiny s obsahem vSech naleZitosti kurzu, ktera bude podepsana

ucastniky a Skolitelem;

17. Rizeni IT sluzeb (IT service management)

Minimalni napli Skoleni v teoretické i praktické vyuce
- Rizeni zivotniho cyklu IT sluzeb,
- Rizeni hodnoty, kterou informaéni technologie poskytuiji.
- ObdrzZené Informace musi odpovidat ITIL 4 Foundation
- Ptiprava na zkousku ITIL 4 Foundation.
- Certifika¢ni zkouska ITIL 4 Foundation.
Délka trvani kurzu: minimalné 3 dnii/24 standardnich hodin (60 min.).
Piedpokladany pocet vyskolenych osob: 3 osoby.
Dalsi poZadavky na poskytovatele:
- zabezpeceni vykonani certifika¢ni zkousky s doloZeni certifikatu o splnéni;
- poskytovatel dolozi kompetentnost a odbornou praxi skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napt. profesni zivotopis, certifikat;

- poskytnuti vyukovych a studijnich materialu v elektronické podobé;
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- zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterd bude podepsdna

ucastniky a skolitelem;

18. Windows Server 2022/2019/2016 — Sprava bezpecnosti

Minimalni napli kurzu
- Sprava Windows Server 2022/2019/2016 a jeho zabezpeceni
- Uzivatelské a servisni ucty, logon session, access token, SID a SID history
- Ovétovani uzivatell, autentizace pomoci NTLM, Kerberos, SSL certifikati a ¢ipovych
karet
- Auditovani a sledovani pfistupu a ovéfovani
- Multiuzivatelské prostredi, identity procesu, identity sluzeb a IIS AppPoolldentity,
SYSTEM, Network Service a Local Service
- Trust, forest trust, trust ucty, selective trust a komplexni prostfedi, migrace uzivateli
- NTFS a Share opravnéni, Access Based Enumeration (ABE)
- User Account Control (UAC)
- Lokélni skupiny, delegace opravnéni pro spravu servertl a stanic, delegace v Active
Directory
- Group Policy a Security Policy, software restrictions, password policies
- Windows Firewall a jeho centralni sprava ptes Group Policy
- DAC - Dynamic Access Control
- Active Directory Certificate Services (AD CS), PKI a sprava certifikatl a privatnich
klicu
- Pfistup do sité a Sifrovani [PSec a 802.1x
- TLS/SSL certifikaty a jejich aplikace pro IIS, RDP apod.
- Sifrovani BitLocker a EFS a jejich rozdily, aplikace a zalohovéni kli¢t
Délka trvani kurzu: minimalné 5 dnti/ 40 hodin
Predpokladany pocet vySkolenych osob: 1 osoba.
Pozadavky na Skolitele: certifikat jako skolitel Windows.
Dalsi poZadavky na poskytovatele:
- poskytovatel dolozi kompetentnost a odbornou praxi skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napi. profesni zivotopis, certifikat;

- poskytnuti vyukovych a studijnich materidlu v elektronické podobg;
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zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterd bude podepsana

ucastniky a Skolitelem;

19. Pokrocila sprava verzovaciho systému

Minimalni napli $koleni v teoretické i praktické vyuce

Git jako DVCS

Instalace Git

Git repository — commit, undo, historie
Git a vétveni/merge

Git tagy, remotes

Stashing

Rewriting history

Interactive

Searching

Délka trvani kurzu: minimaln¢ 3 dny/24 standardnich hodin (60 min.).

Piedpokladany pocet vyskolenych osob: 1 osoba.

DalSi pozadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkusenosti, napt. profesni zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podob¢;

zajisténi prezencni listiny s obsahem vSech ndlezitosti kurzu, ktera bude podepsana

ucastniky a Skolitelem,

20. Softwarovy aplikaéni ramec - nastaveni pouZiti

Minimalni napli $koleni v teoretické i praktické vyuce

Uvod do Springu

Java Configuration & Spring context
Anotace @Configuration, @Bean, @Import

Bean scope (singleton, prototype, ...)
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- Vytvoteni Spring contextu, spusténi Spring aplikace a ziskani Spring Bean
- Spring profiles
- External properties
Dependency Injection pomoci anotaci
- Component scanning
- Autowiring pomoci @Autowired
- (@Component, @Service, @Controller anotace
- Java Configuration vs. anotace vs. XML konfigurace (legacy)
- Lifecycle annotations: @PostConstruct, @PreDestroy
- Spring Bean Lifecycle
- Spring Bean Proxies
Aspect Oriented Programming
- Jaké problémy resi AOP?
- Implementace Spring AOP a z ni vyplyvajici omezeni / implementacni vlastnosti
- Anotace, které jsou postavené na AOP
Data Access & JDBC + Spring & JPA (Hibernate)
- JdbcTemplate
- JPA & Spring (Boot)
- Spring Data JPA (JpaRepository interface)
- Zivotni cyklus entity
Databazové transakce
-  (@Transactional
- Transaction management & Spring
- Sifeni transakci, commit, rollback
Spring Boot
- Tvorba webové Spring Boot aplikace
- Spring Boot starters
- Auto configuration
- Zména konfigurace pomoci properties, yaml, parametri z piikazové fadky
- Packaging Spring Boot aplikace do Docker image
- Spring Boot Actuator & integrace na Prometheus
Testovani Spring aplikace
- Spring a TDD (Test Driven Development)
- Spring 5 & integrac¢ni testy s JUnit 5
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@ActiveProfiles, @Sql
Testovani Spring Boot aplikaci

Testcontainers

Spring MVC a tvorba REST aplikaci

Uvod do REST architektury

@RestController, @GetMapping, @PostMapping

Exception handling pomoci @ExceptionHandler a (@ControllerAdvice
OpenAPI (Swagger)

Ttivrstva architektura

DTO (Data Transfer Object) & MapStruct

Bean Validation

Spring Security

Obecné k bezpecnosti webovych aplikaci
Konfigurace Spring Security
Konfigurace certifikati u Spring Boot aplikaci

Autorizace na urovni URL a metod

Délka trvani kurzu: minimalné 5 dni/40 standardnich hodin (60 min.).

Piedpokladany pocet vyskolenych osob: 2 osoby.

Dalsi poZzadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napt. profesni zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podob¢;

zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterda bude podepsana

ucastniky a Skolitelem;

21. Architektura softwarovvch systému

Minimalni napli $koleni v teoretické i praktické vyuce

Uvod do problematiky vyvoje softwaru

Dopad pouzité metodiky tvorby SW (iteracni, nebo agilni)
Zakladni discipliny vyvoje SW a v nich vytvéiené artefakty

Co je to softwarova architektura

Konceptualni modelovani

Uvod do Clean Architecture
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Pouziti doménového modelu tfid v architektuie

Pouziti Use Case Modelu v architektuie

Architekturni vzory

Klasifikace, principy, jazyk vzorl, metavzory
Vzory v navrhu a jejich aplikace v architektute
GRASP vzory

Seznameni s nékterymi GoF design patterns

Enterprise Application Architecture Patterns

Kategorie a principy strukturalnich vzori

Domain Logic Patterns (Transaction Script, Domain Model, Table Module, Service
Layer)

ORM - Object-Relational Mapping Patterns (Data Gateway, Row Data Gateway, Active
Record, Data Mapper, Unit of Work, Identity Field, Foreign Key Mapping, Embeded
Value, Class Table Inheritens)

Sesion State Patterns (Client Session State, Server Session State)

WEB Presentation Patterns (Model — View — Controler, Page Controller)

Distribution Patterns (Remote Facade, Data Transfer Object)

Graphical User Interface (GUI) Patterns

Délka trvani kurzu: minimalné 2 dny/16 standardnich hodin (60 min.).

Predpokladany pocet vySkolenych osob: 2 osoby.

Dalsi poZadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napt. profesni Zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podobé;

zajisténi prezencni listiny s obsahem vSech ndlezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;

22. Zaklady grafického editoru

Minimalni napli Skoleni v teoretické i praktické vyuce

Zakladni pojmy — rastrova vs. vektorova grafika, rozliSeni
Popis prostiedi programu Adobe Photoshop
Rlzné obrazové formaty

Vyuziti klavesovych zkratek pro urychleni workflow
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Nastroje pro vybéry (geometrické vybéry, laso, kouzelna htilka, rychly vybér)
Ulozeni a editace okraje vybéru. Automatické zpiesnéni vybéru u slozitych casti (vlasy,
zvite, strom) a odstranéni nezadouciho lemu kolem vybrané casti.

Lokalni ipravy pomoci selekci

Vyuziti vrstev v nedestruktivni editaci grafiky

Vrstvy Gprav

Vyuziti masek a maskovani pii tpravach fotografii v kolazich

Generativni vypli

Spréava barev, barevné modely RGB a CMYK

Pouziti a tvorba barevnych piechodt

Efekty vrstev napf. s textem a jinymi tvary

Transformace obsahu (posun, otaceni, zkoseni, perspektiva, deformace)
Jasové a barevné Upravy fotografii

Ptesnéjsi prace s histogramem pomoci Kiivky

RezZimy prolnuti vrstev

Zpiisoby prevodi do Cernobilé fotografie

Upravy digitalnich negativii RAW pomoci vestavéné aplikace

Nadpisovy a odstavcovy text

Seznameni s fadou béznych filtrt

RetuSovaci nastroje (klonovaci razitko, zaplata, bodovy retusovaci Stétec)
Retusovani v perspektiveé

RetuSovani portrétu (Cervené oci, béleni zubl, zkapalnéni)

Prebarveni ¢asti obrazku (zména barvy auta), kolorovani ¢ernobilych fotografii

Nastroje pro kresleni

Délka trvani kurzu: minimalné 2 dny / 16 standardnich hodin (60 min.).

Predpokladany pocet vySkolenych osob: 6 osoby

Dalsi poZadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napi. profesni zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podob¢;

zajisSténi prezencni listiny s obsahem vSech nalezitosti kurzu, ktera bude podepsdna

ucastniky a Skolitelem;
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23. Zakladni skriptovani v jazvce PowerShell

Minimalni napli $koleni v teoretické i praktické vyuce

Verze PowerShellu a PowerShell Core na riznych operacnich systémech a jejich
pozadavky

Ovladani ptikazové tadky a vyvojového prostiedi PowerShell ISE, nahled
na integraci ve Visual Studio

Spousténi zabudovanych EXE programti, cmdlet a volani .NET statickych metod
Syntaxe intepretru ptikazového fadku (command line parsing)

Syntaxe intepretru ve vyvojarském rezimu (expression parsing)

Zakladni elementy ptikazové roury (pipe) a jeji moznosti

Uvod do typti proménnych, objektt a jejich vlastnosti (properties) a metod
(methods)

Bé&zné zabudované cmdlety pro spravu operacniho systému a cloudu jako jsou Get-
, Set-, New-, Move- a dalsi

Ziskani napovédy, alisy, komentare

Koncept PSDrive, prace se soubory, registry a certifikaty

Spousténi skriptii z BAT, z naplanovanych uloh a psexec

Pfipojovani na vzdalené pocitace pomoci PSRemoting (Enter-PSSession)
(Ne)Typované proménné a automatické konverze hodnot

Préce s typy Ciselnymi, textovymi, datem a asem, vycty (enum), GUID

Prace s CMI a WMI, generovani nahodnych ¢isel, stahovani a zpracovani webovych
stranek a piistup na webové sluzby (web service)

Préce s textovymi soubory, CSV/TSV soubory, INI a XML soubory, vstup

a vystup z/do soubort

Zakladni elementy jazyka if, while, do, for, foreach apod.

vvvvvv

Zpracovani chyb a vyjimek (try, catch, finally)

Délka trvani kurzu: minimalné 5 dnu/ 40 hodin

Predpokladany pocet vyskolenych osob: 2 osoby

Pozadavky na Skolitele: certifikat jako Skolitel Powershell.

DalSi pozadavky na poskytovatele:

- poskytovatel dolozi kompetentnost a odbornou praxi skolitele v délce trvani nejméné

jeden rok, kterou ziskal praktické zkuSenosti, napt. profesni zivotopis, certifikat;
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- poskytnuti vyukovych a studijnich materidlu v elektronické podobg;
- zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;

24. Pokrodilé skriptovani v jazyce PowerShell

Minimalni napli $koleni v teoretické i praktické vyuce

- Pokrocilé skriptovani v jazyce powerShell,

- Item, podminky, cykly, operatory

- Pokrocila prace s pipeline

- Filtrovani objektt a zakladni a pokrocilé

- Parametry funkci (ByValue, ByPropertyName)

- Prace s proménnymi, jejich pouziti a datové typy

- Pole, vicerozmérna pole, ArrayList

- Ttidy - Vlastni tfidy (Class)

- Funkce, parametry, Trap, Try — Catch — Finally

- Ogetieni chyb - Error handling

- Pipe Filter

- Kodové moduly

- NuGet provider

- Pokrocila t¢émata WMI, CIM, WMI — Eventing

- WMI Temporary Event Subscriptions

- WMI Permanent Event Subscriptions

- PSProvider, PSDrive pro Active directory, MS SQL a SharePoint
- Paralelni tlohy a jejich planovani

- Pokrocily Remoting

- Runspaces, JEA

- Soubory csv, XML, JSOM a vlastni formatovani

- Pokrocila sprava Active Directory

- Uvod do System.DirectoryServices.Protocols

- Sitové skripty a jejich konfigurace, Hyper-V & PowerCli, PKI, naplanované tlohy
- Nasazeni DSC konfigurace

- Pouziti DSC on nanoServer

- DSC Core

- Pokrocilé vyuziti NET framework a jeho statickych tfid a metod
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System.Data.SqlClient.SqlConnection

COM objekty pro automatizaci New-object —comobject
Exchange EWS

Pokrocila sprava Sharepoint

GUI a vytvareni grafickych aplikace a uzivatelského rozhrani

Optimalizace vykonu skriptii

Délka trvani kurzu: minimalné 5 dnti/40 standardnich hodin (60 min.).

Predpokladany pocet vyskolenych osob: 3 osoby.

Pozadavky na Skolitele: certifikat jako Skolitel Powershell.

Dalsi poZzadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkusSenosti, napt. profesni zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podobg;

zajisténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterda bude podepsana

ucastniky a skolitelem;

25. Virtualizace v Linuxu

Minimalni napli $koleni v teoretické i praktické vyuce

Uvod do virtualizaénich technologii v prostiedi Linux
Systém OpenVZ

Systém XEN

Systém Qemu

Systém KVM

Knihovna libvirt

Nastroje virsh, virt-install, virt-manager

Délka trvani kurzu: minimalné 3 dny/24 standardnich hodin (60 min.).

Predpokladany pocet vySkolenych osob: 2 osoby.

Dalsi poZadavky na poskytovatele:

poskytovatel dolozi kompetentnost a odbornou praxi Skolitele v délce trvani nejméné
jeden rok, kterou ziskal praktické zkuSenosti, napi. profesni zivotopis, certifikat;
poskytnuti vyukovych a studijnich materialu v elektronické podobé;

zajisSténi prezencni listiny s obsahem vSech nalezitosti kurzu, kterd bude podepsana

ucastniky a skolitelem;
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Velitelstvi informacnich a kybernetickych sil
Kounicova 156/65, Brno, PSC 662 10, datova schrianka hjyaavk

Ptiloha 2 k RD Sp. zn. SpMO 357625/2024-1980/4

Pocet lista: 1

CENOVY ROZKLAD

Nabidkova cena

Cena za Cena za
Cena za Cena za ikoleni PR
o . . . . . Skoleni
skoleni skoleni pozadovaného sadovanéh
étu osob poZadovaneho
Predpo. pot
P.c. Nazev ikoleni pocet
osob 1 osoby v K¢ [ p
bez DPH 1 osoby v K¢ | v K¢ bez DPH| poctu osob
vé. DPH v Ké vé. DPH
1. Bezpecénost
2. | Pokrodilé metody forenzni analyzy ! 53200 K& | 64.372.00 K& | 53.200.00 K& | 64.372.00 K&
3. | Windows server a feseni problémi 2 32.775Ké | 39.657.75Ke | 65.550.00 K& | 79.315.50 K&
4. | Zakladni nastroje a principy utokii na poéitadové sité 8 31050 KE | 3757050 K& | 248.400.00 K& | 300.564.00 K&
3. | Certifikace Ethical Hacker 7 58410 Ke | 70.676.10 K¢ | 408.870.00 K& | 494.732.70 K&
6 Active directory — zabezpeéeni, utoky a penetraéni N
" | testovéni ‘ 27.075Ké | 32.760.75 K& | 54.150.00 K& | 65.521.50 K&
7. | Pokrodily hacking v praxi } 31.500 K& | 38.115.00 K¢ | 94.500.00 K& | 114.345.00 K&
8. | OSINT (vyuzti v praxi) } 29450 K& | 35.634.50 K¢ | 88.350.00 K¢ | 106.903.50 K&
9 Metody a praktické piiklady ttokil na uzivatele 6
* | webovych aplikaci 27.900 K& | 33.759.00 K¢ | 167.400.00 K& | 202.554.00 K&
10. | Windows - prace s balickem SysInternals - zakladni 1 28500 Ké | 34.485.00 K& | 2850000 K& | 34.485.00 Ke
1 Metody a praktické piiklady titokli na webové 5
" | aplikace 27.900 K¢ | 33.759.00 K¢ | 139.500.00 K& | 168.795.00 K&
3 - o I
12| Certifilace penetracniho testovani ! 65.000 K& | 78.650.00 K¢ | 65.000.00 K& | 78.650.00 K&
IBM
13. | Kurz IBM SOAR (Resilient) Fundamentals Training 5 38500 K& | 46.585.00 K& | 192.500.00 K& | 232.925.00 K&
14. | Kurz IBM SOAR (Resilient) Advanced Training > 22110Ké | 26.753.10 K& | 110.550.00 K& | 133.765.50 Ké
15. | Kurz [BM QRadar SIEM Foundations 4 40200 K& | 48.642.00 K¢ | 160.800.00 K& | 194.568.00 K&




Management

16. | CISSP 77.710KE | 94.029.10 K | 77.710.00 K& | 94.029.10 K&
17. | Kurz ISOTEC Foundation 6900 K& | 8.349.00 K& | 13.800.00 K& | 16,698.00 K&
18. | Rizeni IT shuzeb (IT service management) 23.655 K& | 28.622.55Ke | 70.965.00 K& | 85.867.65 K¢
Microsoft
Ty . - » 7 -5 " 3 & ] _ _
19. | Windows Server 2019/2016 — Sprava bezpetnosts 27.075Ke | 32.760.75 Ké | 27.075.00 Ké | 32.760.75 K¢
Programovani
> #1ld sprava v raci rote
20. | Pokrodila sprava verzovaciho systému 14400 K& |17.424.00 K¢ | 14.400.00 K& | 17.424.00 K&
21| Softwarovy aplikacni ramec - nastaveni pouziti 34200Ke | 41.382.00 K& | 68.400.00 K¢ | 82.764.00 K¢
zp, | Architektura softwarovych systémd 14580 Ké | 17.641.80 K¢ |29.160.00 K¢ | 35.283.60 K&
73 | ZAKlady grafickeho editoru 5510 K& 6,667.10 Ké | 33.060.00 K¢ |40.,002.60 K&
24 | ZAkladni skriptovani v jazyce PowerShell 21375KE | 25.863.75 K& | 42.750.00 K¢ | 51.727.50 K&
25 | Pokrodile skriptovani v jazyce PowerShell 27075 Ke | 32.760.75 K& | 81.225.00Ké | 98.282.25 K&
Virtualizace v Linuxu R . . N
26. 12,825 K& | 15.518.25 K& | 25.650.00 K& | 31.036.50 K&




Velitelstvi informacnich a kybernetickych sil
Kounicova 156/65, Brno, PSC 662 10, datova schranka hjyaavk

Pfiloha 3 k RD Sp. zn. SpMO 357625/2024-1980/4
Pocet listh: 1

VYZVA K POSKYTNUTI PLNENI & XX/2024
ve smyslu €l. VI. a nasl. Ramcové dohody Sp.zn. SpMO 357625/2024-1980/4

Objednatel: Poskytovatel:
CR - MINISTERSTVO OBRANY XXXXXXXXX.

se sidlem XXXXXXXXXXXXX
se sidlem Tychonova 1, 160 01 Praha 6, jejimz jménem jednd XXXXXXXXX
jejimz jménem jedna velitel VU 1980 Brno Identifikacni Cislo: XXXXXXXXX
brigddni general Ing. Radek Haratek, M.S DIC: XXXXXXXXXX

Identifikaéni Cislo: 60162694 Bankovni spojeni: XXXXXXXXXX
DIC CZ60162694 Cislo bankovniho u¢tu: XXXXXXXX

Bankovni spojeni: Ceska narodni banka
Cislo bankovniho ¢tu: 404881/0710

V souladu s vySe uvedenou ramcovou dohodou Vas timto vyzyvame k provedeni nize
uvedeného plnéni:

Cena za
. Cena Den Den
Specifikace « S . .
. o . Pocet posluch kurzu zahajeni ukonceni .
P.¢. | diléiho plnéni g oo < oy s Poznamka
- nazev kurzu ucastniku ace dllc1vhq diléiho
bez DPH plnéni plnéni
bez DPH
1.
Uhrnem cena kurzu bez DPH XX, XX- Ké&
Uhrnem cena kurzu véetné 21% DPH XX, XX,- Ké




Brno dne:

brigadni general Ing. Radek Haratek, M.S

velitel

Podpis zastupce
objednatele

XXXXX dne: XXXXXXXXXX,
Jednatel

Podpis zastupce
poskytovatele



