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1 Vymezeni predmétu plnéni verejné zakazky malého rozsahu

1.1 Klasifikace predmétu pInéni verejné zakazky malého rozsahu
Klasifikace pfedmétu pIinéni vefejné zakazky odpovida polozZce:

35120000-1 - Dohlizeci a zabezpeCovaci systémy a zafizeni
35125000-6 - Dohlizeci systém
35125300-2 - Bezpecnostni kamery

VSeobecné

Navrzené feSeni v této projektové dokumentaci a nasledna realizace celého projektu
vybranym dodavatelem vcCetné vilastniho vyuzivani Méstského kamerového
dohlizeciho systému pracovniky Méstské policie a Policie CR musi byt v souladu se
zakonem ¢. 101/2000 Sb., o ochrané osobnich dat, v souladu s GDPR a ostatnimi
nafizenimi a smérnicemi UOOU.

Jednotlivé kamerové body mohou monitorovat pouze vefejna prostranstvi, namésti,
ulice, chodniky, vefejnou zelen, parky, parkovisté a dalSi prostory volné pfistupné a
slouzici k obecnému vyuZziti. Vyuzivany snimany obraz z kamerovych bodud nesmi byt
dostupny vefejnosti, ale pouze uzkému vyhrazenému okruhu uzivatelu (Viz také

Stanovisko 6. 9/2012 UOOU k moznosti obci provozovat kamerovy systém se
zaznamem na vefejnych prostranstvich)

V pfipadech, kdy by mozny pohled z kamerového bodu mohl naruSovat soukromi
obc&anu, musi byt mozné pomoci softwarovych funkci na kamerové jednotce nastavit
tzv. privatni zony (ostatni kamery), kdy pfi ur€itém natoCeni kamery nebo pfiblizeni
objektivu, dojde k automatickému zaCernéni zobrazovaného pole jiZ na vstupu do
systému, to jest pomoci tzv. funkce Privacy Masking nebo jejiho ekvivalentu od
prislusného vyrobce dodavané kamery.

SoucCasné nastaveny rezim prace na dispecerském pracovisti MKDS a pfistupu do
archivovaného zaznamu z kamerovych bodd musi byt zajistén tak, aby tuto praci
s patficnymi ovladacimi prvky systému provadéli pouze vyskoleni pracovnici a byl
zamezen pristup neopravnénym osobam k témto prvkim.

Parametry pozadovanych technickych prostfedkl a zafizeni v této projektové
dokumentaci v€etné pfenosovych soustav jsou navrzeny tak, aby odpovidaly min.
pozadavkum Méstskych kamerovych dohlizecich systému a jejich nastavenym
obecnym standardim a poZadavkim Ministerstva vnitra Ceské republiky, a stejné tak
norem CSN EN 62676-1-1 a CSN EN 62676-7 pro Dohledové videosystémy pro
pouziti v bezpe€nostnich aplikacich. PouZité texty také odrazeji souCasné pozadavky
na budovani modernich digitalnich kamerovych dohlizecich systému realizovanych
pomoci datovych siti za podpory protokolt TCP/IP a souc€asny stav téchto technologii
na trhu.
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1.2 Misto plnéni verejné zakazky malého rozsahu

Konkrétné se jedna vyménu nasledujicich analogovych kamer:

Kamerovy bod Umisténi Stavajici KB Pripojeni
1 | Rochlice DobiaSova 50.7513942N, 15.0632028E Analog Opt
2 | Centrum Frydlantska, ZUS 50.7715453N, 15.0556533E Analog MW
3 | Centrum Saldovo nam. 50.7700578N, 15.0604397E Analog MW
4 | Centrum Sokolovské nam. 50.7702503N, 15.0556761E Analog MW
5| Centrum Soukenné nam Dunaj 50.7665794N, 15.0560128E Analog Opt
6 | Centrum Nakladni 50.7619353N, 15.0470906E Analog Opt
7 | Centrum Na Rybni¢ku 50.7651772N, 15.0519378E Analog Opt
8 | Rochlice Halasova 50.7510017N, 15.0674608E Analog MW
9 | Kunratické Olbrachtova 50.7610256N, 15.0948206E P MW
10 | Rochlice Pazderkova 50.7517506N, 15.0691519E P Opt

Umisténi kamer je patrno z pfilozené mapy. Mapu je mozné otevrit pfimo z Mapy.cz:

https://mapy.cz/s/mehupetuhu
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1.3 Technicka specifikace

Parametry pouzitych kamer:

Budou pouzity IP Speed Dome PTZ kamery s minimalnim rozliSenim 2 MPx a
minimalné nasledujicimi parametry:

RozliSeni 1920 x 1080

60 fps

0,05Lux (barevny),0Lux (Cernobily, zapnuté IR)

Snimaci prvek 1/2,8" 2Mpx

Motorizovany zoom objektiv 4 - 160 mm, 40x

Zoom 40x

IR prisvit az 200 m

Extreme WDR az 150 dB

Pfepinani den/noc

Digitalni redukce Sumu

Snimkova rychlost 60 sn./s @ 2M (H.265 /H.264)
Komprese H264/H265/MJPEG

Inteligentni analyza obrazu, Sabotaz,poflakovani, detekce sméru,
detekce mlhy, virtualni ¢ara,vstup / vystup, objeveni/zmizeni, detekce
hluku, detekce obliCeje, klasifikace zvuku, detekce pohybu
AutoTracking osob / vozidel zaloZzeny na Al, zamknuti cile
Stabilizace obrazu

Moznost privatnich zén

Moznost pfipojeni1/1 poplachové vstupy/vystupy

Audio vstup/vystup

Multistreaming

IP 66, IK 10

2x slot microSDXC kartu az 512 GB

napajeni HPoE

odbér max 50 W

plna datova kompatibilita se stavajicim VMS

Z duavodl potieb bezpe&ného datového propojeni zhotovitel systému musi zajistit i
kompatibilitu se stavajicimi aktivnimi prvky systému na technologii CISCO fady
Catalyst 2960/1000/9000.

Nové dodané prvky, kamery, MKDS budou obsahovat parametry cybersecurity, jako
je:

¢ Sifrovani videostreaml s metadaty mezi kamerou a fidicim videoserverem.

e systémovy (nativni) videostream z kamer pro videomanagement MKDS.

e firmware s nemoznost jeho podvrhnuti. Kamera bude mit kontrolni
mechanizmy, kterymi ovéfi pravost vydaného Firmware od vyrobce a zabrani
nahrani upraveného FW.
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e kamera bude obsahovat silné heslo (min poc¢et znak, velké/malé pismeno,
Cislice, specialni znak. MySleno tak, ze v kamefe nebude nechano
admin/admin nebo heslo 1234.

e v kamefe bude mozné zménit vychozi komunikaéni porty s moznosti
nevyuzivané porty sluzeb zakazat. Je pozadovano uzamceni kamery po 3
neuspésnych pfihlaseni.

e bezpeclnostni aktualizace vyrobce - RTSP stream chranény jménem, heslem.
Na pfipojeni a navazani spojeni se serverem je pozadavek krom jména a
hesla ovéreni ssl certifikatem, ktery vydala certifikaCni autorita.

e prohlaseni (dokument) vyrobce o splnéni pozadavku na kybernetickou
bezpecnost — CRA.

a) Konektivita

Pro pfipojeni kamer bude vyuzita stavajici konektivita od kamerovych bodu. V ramci
zakazky bude nutné ve spolupraci s provozovatelem metropolitni optické sité za uplatu
upravit pozadovanou kapacitu datovych tokl a propustnost sité.

b) Zaznam a management obrazu

Budou vyuzity technologie stavajici SW platformy Genetec Security Center, verze 5.9
a bude licen¢né rozSifena a provozovana s plnou kompatibilitou metadat novych
kamer.

Pro zaznam od kamer nebude potfeba zvySovat kapacitu datového pole pro
pozadovanou dobu zaznam. Dle vyjadfeni uZivatele je dostateCna rezerva ve
stavajicim datovém uloZzisti. NavySeni kapacity ulozisté nebude v této etapé rozSireni
feSeno.

Konfiguraci a programovani kamer, VMS Genetec, provede dodavatel zakazky.
Kontrolu a spravnost integrace kamer a naprogramovani VMS, maticové telestény
bude provadét pracovnik IT méstske policie a spravce systému MKDS. Pouzité kamery
musi byt pIné datové (nativné) kompatibilni se stavajici technologii MKDS zafizenim.
c) Projektova dokumentace

Soucasti pfedmétu plnéni je také zpracovani projektové dokumentace provedeni.

Po ukonceni praci bude zpracovana projektova dokumentace skuteéného provedeni
systému MKDS se zapracovanim kamerovych bodu do stavajici dokumentace. Tato

dokumentace bude vramci pravidelného servisu udrzovana a prubézné
aktualizovana.

d) Ovéreni technické zpusobilosti:
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Projektova dokumentace je zpracovana ve stupni pro vybér zhotovitele a je bez
definovani konkrétnich vyrobkl. U&astnik popiSe detailné zplsob feSeni instalace a
integrace kameroveho systému.

Je pozadovano pfedvedeni splnéni konektivity se stavajicim videomanagementem
MKDS. Zadavatel mlze pfed podpisem smlouvy vyZzadovat pfedvedeni funk&nich
vzorkd, Ci stéZejnich technologii a to formou na referenéni zakazce, nebo na zfizeném
demonstracnim pracovisti.

Funk&ni zkouSka musi prokazat, Ze nabizené feSeni je funkéni, tj. dosahuje parametru
stanovenych zadavatelem. Pfedmétem zkousky na pracovisti zadavatele je prokazani:
funkénosti navrzenych kamer integrovanych do MKDS. Souc&asti funkéni zkousky bude
provéfeni znalosti v prostfedi VMS a maticové telestény, jejich programovani a
nastaveni.

Ugastnik se v nabidce prokaze dokladem vyrobce nebo jim povéfeného zastupce
opraviujici dodavatelskou a montazni organizaci k dodavkam konfiguraci a servisu
zafizeni dle uvedené specifikace zafizeni, zejména kamer a videomanagementu.
Veskeré pozZadované certifikaty museji byt vystaveny na vlastni zaméstnance
ucastnika a to predevsim z dlivodu poskytovani odborné servisni podpory.

Aktualni dokumentaci MKDS je mozno vydat po podepsani NDA a to pfi prohlidce
dispecinku MKDS.

e) Zaver

Projektova dokumentace byla zpracovana dle platnych norem CSN a souvisejicich
predpist. Elektroinstalace v€etné uzemnéni, musi byt provedena v souladu se vSemi
predpisy a CSN platnymi v dobé realizace. Pfi montaznich pracich ve vyskach bude
postupovano dle vyhl. €. 324/1990Sb., §14 a ¢asti 9), §47-§52. Zafizeni bude uvedeno
do provozu az po provedeni vychozi revize el. instalace dle CSN 33 2000-6. P¥ipadné
zmény budou zpracovany do projektu skute¢ného provedeni.

Legislativni vychodiska a normy:

Zakon €. 22/1997 Sb. o technickych pozadavcich na vyrobky

Nafizeni vlady €. 17/2003 Sb., technické pozadavky na elektricka zafizeni nizkého
napéti

Nafizeni vlady ¢€. 18/2003 Sb., technické pozadavky na vyrobky z hlediska
elektromagnetické kompatibility

Nafizeni vlady €. 426/2000 Sb., telekomunikacni koncova zafizeni ve znéni nafizeni
vlady €. 483/2002 Sb. a nafizeni vlady €. 251/2003 Sb.

CSN EN 62676-1-1 - Dohledové videosystémy pro pouZiti v bezpe&nostnich aplikacich
- Cast 1-1: Systémové pozadavky — Obecné

CSN EN 62676-4 - Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich
- Cast 4: Pokyny pro aplikace

CSN EN 50 131-1 ed. 2 — Poplachové systémy — Elektrické zabezpe&ovaci systémy
uvnitf a vné budov

Ostatni normy fady CSN EN 62676

Zakon ¢. 137/2006 Sb., o vefejnych zakazkach a v jeho pozdéjSich znéni

Stanoviska a technické informace UOOU z oblasti kamerovych systémiti
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