Smlouva na , Vytvoreni plant obnovy infrastruktury”

kterou dle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sh., obc¢ansky zdkonik, ve znéni pozdéjsich
predpisu (ddle jen ,,obcansky zakonik”), uzavrely niZze uvedeného dne, mésice a roku tyto smluvni strany:

l.
Smluvni strany

Nazev: Jihomoravsky kraj

Sidlo: Zerotinovo namésti 449/3, 601 82 Brno

ICO: 70888337

DIC: CZ70888337

Zastoupeny: Ing. Miroslavem Vaculou, vedoucim Odboru informatiky
Krajského uradu Jihomoravského kraje

ID datové schranky: x2pbgzq

Bankovni spojeni: Komer¢ni banka, a.s.

Cislo uctu: 27-7491250267/0100

Kontaktni osoba ve vécech technickych: ~ Mgr. Jifi Lang

Telefon: +420 541 658 913

E-mail: lang.jiri@kr-jihomoravsky.cz

(ddle jen ,objednatel”)

a

Nazev/obchodni firma: HartSoft s.r.o.
Sidlo: Jefabinova 297/4, 150 00 Praha 5
ICO: 17152216

DIC: Cz17152216
Zastoupeny: Petrou Hartovou
Bankovni spojeni Raiffeisenbank a.s.
Cislo G¢tu: 7470889002/5500
ID datové schranky: 6¢t9if8

Kontaktni osoba ve vécech technickych:

Telefon:

E-mail:

Pravnicka osoba zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze odd. C vloZka
367437.

(ddle jen ,poskytovatel”)

(spolecné téz ,,smluvni strany*”)



.
Uvodni ustanoveni

Tato smlouva je uzavirdna smluvnimi stranami na zakladé vysledku vybérového fizeni vetejné
zakazky ,Vytvoreni planl obnovy infrastruktury” (ddle jen ,vefejnd zakdzka“), ktera byla zadavana
dle ust. § 6 v ndvaznosti na ust. § 31 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpist (ddle jen ,,ZZVZ*). P¥i vykladu této smlouvy jsou smluvni strany povinny pfihlizet
k zadavacim podminkam verejné zakazky a k dalsim tikonlm smluvnich stran uéinénym v pribéhu
vybérového fizeni, jako k relevantnimu jednani smluvnich stran o obsahu této smlouvy pred jejim
uzavienim. Ustanoveni platnych a G¢innych pravnich predpist o vykladu pravnich jednani tim nejsou
nijak dotéena.

Poskytovatel prohlasuje, ze se detailné seznamil se vSsemi podklady k verejné zakdzce, s rozsahem a
povahou predmétu smlouvy, Ze jsou mu znamy veskeré technické, kvalitativni a jiné podminky
nezbytné pro realizaci predmétu této smlouvy a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou nezbytné pro realizaci pfedmétu smlouvy za dohodnutou smluvni cenu
uvedenou v této smlouvé.

Ucelem této smlouvy je dodani dokumentovaného procesu incident response. Proces bude
reflektovat best-practise v této oblasti za Uc¢elem zajisténi rychlé identifikace naruseni bezpecnosti
dat nebo kybernetického Utoku, minimalizace jeho nasledkl, omezeni skod a odstranéni pficin, aby
se snizilo riziko budoucich incidentl. Soucasti incident response procesu budou zejména RACI matice
povinnosti a odpovédnosti vsech zaméstnancl, fesiteld incidentl, IT oddéleni, manazZer(
bezpecnosti a vrcholového vedeni organizace. Incident response bude obsahovat i komunikacni
matici pro pfipad eskalace a reseni incident(. Soudasti incident response procesu bude i workflow
pro fedeni incident( pokryvajici oblasti identifikace incidentu, stanoveni dopadd, feseni incidentu a
reporting.

.
Pfedmét smlouvy

Pfedmétem této smlouvy je bude dodani dokumentu Strategie obnovy. Jedna se o dokument, ktery
bude pokryvat strategii obnovy a obnoveni kritickych funkci IT infrastruktury po vyskytu udalosti
nebo incidentu. Pfedmétem je dale dodani planl obnovy IT infrastruktury v poc¢tu maximalné 7
pland. Podrobna specifikace plnéni a postup je stanoven v priloze ¢. 1 této smlouvy.

Soucdsti predmétu plnéni budou i nasledujici ¢innosti:

- zohlednéni posouzeni rizik pro tvorbu, vznik a revizi plan obnovy,

- metodika stanoveni cilli obnovy systému po vyskytu udalosti nebo incidentu,

- pravidla a postupy zalohovani IT infrastruktury,

- pravidla aktivace plan( obnovy plan(.

Soucasti strategie obnovy bude déle specifikace roli, odpovédnosti a pravomoci v rdmci aktivace
planli obnovy a feseni incident(. Strategie obnovy bude obsahovat i pravidla pro neustdlé zlepsovani
strategie obnovy.

v.
Doba a misto plnéni

Veskeré sluzby, které jsou predmétem smlouvy dle ¢l. Ill. této smlouvy, se poskytovatel zavazuje
poskytnout objednateli nejpozdéji do 10 pracovnich dnli ode dne Ucinnosti této smlouvy.

Mistem plnéni vefejné zakdzky je Zerotinovo namésti 449/3, 602 00 Brno — Vevefi.

V pripadé vyuziti prostredk( dalkového pfistupu a vzdalené spravy se za misto plnéni povazuje také
sidlo poskytovatele uvedené v zahlavi této smlouvy. Jind lokalita pro vzdaleny pfistup nebude
akceptovéna.
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Veskeré pisemné vystupy, které je podle Smlouvy Poskytovatel povinen vytvofit anebo které pri
plnéni Smlouvy vzniknou, budou Poskytovatelem Objednateli pfedany v sidle Objednatele, nebude-
li mezi Smluvnimi stranami v konkrétnim pripadé dohodnuto jinak.

V.
Prava a povinnosti smluvnich stran

Poskytovatel je povinen poskytnout sluzby tvofici predmét smlouvy v souladu s Ucelem této smlouvy.
Poskytovatel se zavazuje za podminek stanovenych touto smlouvou splnit predmét smlouvy peclivé,
radné a vcas, na svij naklad a nebezpeci v poZadované kvalité, v souladu se zadavacimi podminkami
pfislusené verejné zakdzky a s platnymi a Ucinnymi pravnimi predpisy.

Poskytovatel je povinen pfi plnéni predmétu smlouvy postupovat v souladu s pokyny objednatele a s
podminkami uvedenymi v objednatelem predanych podkladech. Poskytovatel je povinen upozornit
objednatele bez zbyte¢ného odkladu na nevhodnou povahu poZadavkd, pfipominek a pokyn( danych
mu objednatelem k plnéni predmétu smlouvy, jestlize poskytovatel mohl tuto nevhodnost zjistit pfi
vynaloZeni odborné péce.

Poskytovatel je povinen bezodkladné informovat objednatele o vSech skutecnostech, jez by mohly
mit negativni vliv na poskytovani sluzeb tvoficich pfedmét smlouvy.

Poskytovatel se zavazuje plnit predmét smlouvy prostfednictvim nélezité kvalifikovanych a odborné
zpUsobilych osob.

Objednatel se zavazuje bez zbytecného odkladu po uzavieni smlouvy umoznit poskytovateli zahajeni
plnéni predmétu smlouvy, véetné zajisténi provoznich podminek a poskytnuti vSech pfistupd,
informaci a dokument( k tomu potrebnych.

Objednatel je povinen informovat bez zbytecného odkladu poskytovatele o veskerych skutecnostech
vyznamnych pro plnéni predmétu smlouvy.

Objednatel je opravnén priabézné kontrolovat kvalitu plnéni predmétu smlouvy a bezodkladné
poskytovatele upozornit na zjiSténé nedostatky.

Objednatel a poskytovatel se zavazuji vzdjemné spolupracovat a poskytovat si veskeré informace
potiebné pro radné plnéni svych zavazk(. Poskytovatel bude pti plnéni predmétu smlouvy brat zretel
na bezpec€nostni a provozni potfeby a poZadavky objednatele a predmét smlouvy bude plnit s
nalezitou péci a v uzké soucdinnosti s objednatelem.

Objednatel se zavazuje zaplatit poskytovateli za poskytnuté sluzby tvofici predmét smlouvy cenu ve
vysi a za podminek sjednanych touto smlouvou.

Pfedani a prevzeti, akceptacni protokol, podpis pfislusné zpravy objednatelem je podminkou pro
vznik opravnéni poskytovatele vystavit fakturu za poskytnuti pfislusné ¢asti plnéni podle smlouvy

VI.
Cena plnéni

Smluvni strany sjedndavaji cenu za poskytnuti sluzeb tvoficich predmét smlouvy ve vysi 876.000,- K¢
bez DPH.

K cené za predmét smlouvy uvedené vtomto Clanku je poskytovatel oprdvnén pripocist dan
z pfidané hodnoty (ddle jen ,,DPH”) dle pravnich predpisi platnych a ucinnych k okamziku
uskutecnéni zdanitelného plnéni. Poskytovatel odpovidd za to, Ze jim uctovana sazba DPH je
stanovena v souladu s platnymi a a¢innymi pravnimi predpisy.

Cena za predmét smlouvy je sjedndna jako cena nejvyse pfipustnd a zahrnuje veskeré naklady
(vCetné rizik a zisku) poskytovatele ke spInéni zdvazkd z této smlouvy vyplyvajicich. Soucasti ceny
jsou i ndklady poskytovatele v této smlouvé neuvedené, které jsou nezbytné k fradnému a Uplnému
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splnéni pfedmétu smlouvy, o nichZ poskytovatel jakozto odbornik mél nebo mohl védét, nebot
vyplyvaji z charakteru plnéni této smlouvy.

Zvyseni mzdovych, materidlovych a ostatnich naklad( a rovnéz i eventualni zména celnich poplatkd,
dovoznich ptirdzek nebo sménného kursu ceské koruny, zména danové povinnosti a rovnéz pripadné
jiné vlivy, ke kterym dojde po uzavreni této smlouvy, nemaji vliv na sjednanou cenu.

VIl.
Platebni podminky

Objednatel neposkytuje zalohy.
Uhrada ceny za poskytnuté sluzby tvorici predmét smlouvy bude provedena na zakladé dariového
dokladu (faktury), ktery je poskytovatel povinen vystavit do 14 dn( po uplynuti doby plnéni uvedené
v €l. IV. této smlouvy. Pfilohou faktury bude vykaz poskytovatelem skutecné poskytnutych sluzeb.
Splatnost faktury je 30 dni od jejiho doruceni objednateli. Poskytovatel doruci fakturu objednateli
v elektronické formé do datové schranky (ID: x2pbgzq) nebo e-mailem na adresu posta@kr-
jiihomoravsky.cz. Objednatel uhradi fadné dorucenou fakturu bezhotovostné bankovnim prevodem
v korundch ceskych na uacet poskytovatele uvedeny v zahlavi této smlouvy, nebude-li
poskytovatelem sdéleno jinak. Za okamZik uhrady faktury se povaZuje den, kdy byla pfedmétna
¢astka odepsana z Uctu objednatele.
Faktura musi vZidy obsahovat veskeré naleZitosti dariového dokladu dle zakona ¢&. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (ddle jen ,ZDPH“). Faktura bude mit zejména
tyto nalezitosti:
- oznaceni danového dokladu (faktury) a jeho Cislo,
- oznaceni smlouvy,
- identifikaéni tdaje smluvnich stran véetné DIC,
- oznaceni banky poskytovatele véetné identifikdtoru a cisla Uctu, na ktery ma byt uhrada
provedena,
- ddvod fakturace, popis plnéni,
- den vystaveni faktury a Ih(ita splatnosti,
- datum uskutecnéni zdanitelného plnéni,
- Castka k uhradé bez DPH,
- sazba a vySe DPH,
- Castka k uhradé vcéetné DPH,
- podpis odpovédné osoby poskytovatele.
Objednatel si vyhrazuje pravo pred uplynutim Ihity splatnosti vratit danovy doklad poskytovateli,
pokud neobsahuje poZadované naleZitosti nebo obsahuje nespravné udaje. Opravnénym vracenim
danového dokladu prestava bézet plvodni Ihlta splatnosti. Opravend nebo prepracovana faktura
bude opatrena novou 30denni IhGtou splatnosti ode dne jejiho doruceni objednateli.
Poskytovatel prohlasuje, Ze:
— nemad v umyslu nezaplatit DPH u zdanitelného plnéni podle této smlouvy,
— mu nejsou zndmy skutecnosti nasvédcujici tomu, Ze se dostane do postaveni, kdy nemuze DPH
zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,
— nezkrati DPH nebo nevyldkd dafiovou vyhodu.
Smluvni strany se dohodly, Ze stane-li se poskytovatel nespolehlivym platcem ve smyslu § 106a ZDPH
nebo pokud ¢islo u¢tu poskytovatele uvedené v zahlavi této smlouvy nebude zvefejnéno zplsobem
umoznujicim dalkovy pfistup ve smyslu § 96 ZDPH nebo se jedna o ucet vedeny v zahranici ve smyslu
§ 109 odst. 2 pism. b) ZDPH, je objednatel opravnén ¢ast ceny odpovidajici DPH z fakturované ¢astky
na zakladé této smlouvy zadrZet a tuto pfimo zaplatit (aniz k tomu bude vyzvan jako rucitel) na Gcet
spravce dané ve smyslu § 109a ZDPH. Stejny postup bude aplikovan pfi naplnéni podminek ruceni
dle § 109 odst. 1 ZDPH, tedy kdy se objednatel dozvi, Ze:
a) dan uvedena na danovém dokladu nebude Umysiné zaplacena,
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b) platce, ktery uskutecnuje toto zdanitelné plnéni nebo obdrzi Uplatu na takové plnéni, se
umyslné dostal nebo dostane do postaveni, kdy nemUzZe dan zaplatit, nebo
c) dojde ke zkraceni dané nebo vyladkani dafiové vyhody.

Po provedeni Uhrady DPH pfislusSnému spravci dané v souladu s timto ¢lankem smlouvy je Uhrada
zdanitelného plnéni poskytovateli bez pfislusné DPH (tj. pouze zdkladu dané) smluvnimi stranami
povaZzovana za fadnou uhradu, resp. fadné splinéni dluhu objednatele, dle této smlouvy (tj. zadkladu
dané i vyse DPH), a poskytovateli nevznika Zzadny narok na ihradu ptipadnych trok( z prodleni, penale,
nahrady skody nebo jakychkoli dalSich sankci vici objednateli, a to ani v pfipadé, Ze by mu podobné
sankce byly vyméreny spravcem dané.

VIIL.
Zarucni podminky a prava z vadného plnéni

Poskytovatelem poskytnuté sluzby tvofici predmét této smlouvy maji vady, jestlize neodpovidaji
pozadavkim uvedenym ve smlouvé (véetné jeji ptilohy), pozadavkidm, pfipominkam nebo pokyndm
uplatnénym objednatelem v pribéhu doby plnéni, pfislusnym pravnim predpisim nebo jiné
dokumentaci vztahujici se k predmétu smlouvy nebo pokud nespliuji uc¢el smlouvy.

Poskytovatel odpovida za vady, jez ma predmét smlouvy v dobé plnéni, a za vady, které se projevi v
zarucni dobé, popripadé v disledku skody, za kterou odpovida poskytovatel. Za vady, které se projevi
po zarucni dobé, odpovida poskytovatel jen tehdy, pokud jejich pri¢inou bylo prokazatelné poruseni
jeho povinnosti.

Poskytovatel poskytuje zaruku za jakost za poskytnuté sluzby tvorici predmét této smlouvy v délce
12 mésicl ode dne predani a prevzeti vykazu skute¢né poskytnutych sluzeb.

Poskytovatel neodpovidd za vady, pokud byly zplsobeny pouZitim nevhodnych podkladi
poskytnutych mu objednatelem v pfipadé, ze poskytovatel ani pfi vynalozeni odborné péce nemohl
nevhodnost téchto podklad( zjistit, nebo na jejich nevhodnost objednatele pisemné upozornil a
objednatel pfesto na jejich pouZiti trval. Dale poskytovatel neodpovida za vady zplsobené dodrzenim
nevhodnych pokynd, pozadavk( a pfipominek danych mu objednatelem k pInéni smlouvy v pfipadé,
Ze poskytovatel ani pfi vynaloZeni odborné péce nemohl nevhodnost téchto pokyn(, pozadavkl a
pfipominek zjistit, nebo na jejich nevhodnost objednatele pisemné upozornil a objednatel presto na
jejich poutziti trval.

Objednatel je opravnén uplatnit prava z vadného plnéni predmétu smlouvy pisemné (za pisemné se
povaZuje i oznameni e-mailem), bez zbyteéného odkladu, nejpozdéji vsak do 2 pracovnich dn(, po
zjisténi vad. V ozndmeni je objednatel povinen vady popsat, popfipadé uvést, jak se projevuiji.
Objednatel ma pravo uplatnit veskeré zakonné reklamacni naroky. Volba reklamacniho naroku je véci
objednatele.

Poskytovatel bez zbytec¢ného odkladu od doruceni ozndmeni o vadé potvrdi pisemné (za pisemné se
povaZuje i oznameni e-mailem) objednateli pfijeti tohoto ozndmeni. Poskytovatel bez zbyteéného
odkladu, nejpozdéji vSak do 1 pracovniho dne, po doruceni ozndmeni o vadé zahdji prace na
odstrafiovani vady a prokazatelnym zplsobem objednatele informuje o zahdjeni praci na
odstrafovani vady, pokud se smluvni strany nedohodnou jinak.

Poskytovatel je povinen odstranit vadu bez zbytecného odkladu, nejpozdéji vsak do 2 pracovnich dn,
po zahajeni praci na odstrafiovani vady, pokud se smluvni strany nedohodnou jinak. O odstranéni
vady poskytovatel sepiSe protokol, v némz objednatel, resp. jim povéfend osoba, potvrdi odstranéni
vady nebo uvede dlvody, pro které odmita uznat vadu za odstranénou.

Neodstrani-li poskytovatel reklamované vady ve sjednanych Ihitach, je objednatel opravnén povéfit
odstranénim reklamované vady jinou odborné zpusobilou pravnickou nebo fyzickou osobu. Veskeré
takto vzniklé naklady uhradi poskytovatel do 14 dnli ode dne, kdy obdrzel pisemnou vyzvu
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objednatele k uhrazeni téchto nakladd. Uhrazenim nakladd na odstranéni vad jinou odborné
zpUsobilou osobou podle tohoto odstavce neni dotéeno pravo objednatele poZadovat na
poskytovateli zaplaceni sjednané smluvni pokuty a ndhradu pfipadné skody.

Poskytovatel odskodni objednatele a pravné ho na své naklady ochrani pred veskerymi naroky,
pozadavky, Skodami, ztratami a jinymi naklady v pfipadé opravnénych pozadavkud vznesenych tretimi
stranami, které vzniknou z ¢innosti poskytovatele pfi plnéni této smlouvy, nebo jsou z této Cinnosti
odvoditelné.

Veskeré zarucni opravy po dobu zaruky budou poskytnuty bez dalSich nakladd pro objednatele.
Uplatnénim prdv z vadného plnéni neni dotéen ndrok objednatele na ndhradu skody.

Opravnénymi osobami objednatele ve véci uplatnéni prav z vadného plnéni predmétu smlouvy jsou
kontaktni osoby uvedené v zahlavi této smlouvy, pfip. jiné objednatelem povéfené osoby.

IX.
Sanké¢ni ujednani

Bude-li objednatel v prodleni s uhradou dafového dokladu (faktury), je poskytovatel opravnén
Uctovat objednateli Urok z prodleni ve vysi 0,05 % z dluzné ¢astky v K¢ véetné DPH za kazdy i zapocaty
den prodleni po terminu splatnosti az do doby zaplaceni dluzné ¢astky, a objednatel se zavazuje takto
uctovany urok z prodleni zaplatit.

Bude-li poskytovatel v prodleni s fddnym plnénim prfedmétu smlouvy, je objednatel opravnén
poZadovat po poskytovateli smluvni pokutu ve vysi 0,5 % z celkové ceny plnéni v K¢ véetné DPH za
kazdy i zapocaty den prodleni, a poskytovatel se zavazuje takto stanovenou smluvni pokutu zaplatit.
Nesplni-li poskytovatel v dohodnutém terminu svllj zavazek zahdjit prace na odstranéni vady
vytknuté objednatelem, je objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 1000,-
K¢ za kaidy i zapocaty den prodleni az do skuteéného zahadjeni praci na odstranéni vady, a
poskytovatel se zavazuje smluvni pokutu zaplatit. Smluvni strany se dohodly, Ze narok objednatele
pozadovat zaplaceni smluvni pokuty za prodleni se zahdjenim praci na odstranéni vady zanika, pokud
poskytovatel odstrani pfislusnou vadu v terminu sjednaném v této smlouvé.

Nesplni-li poskytovatel v dohodnutém terminu sv{j zadvazek odstranit vady vytknuté objednatelem,
je objednatel opravnén poZadovat zaplaceni smluvni pokuty ve vysi 1000,- K¢ za kaZzdy i zapocaty den
prodleni az do uplného odstranéni vad, a poskytovatel se zavazuje smluvni pokutu zaplatit.

V pripadé poruseni jiné povinnosti dle této smlouvy, za kterou neni sjednana zvlastni smluvni pokuta
dle ustanoveni uvedenych vyse v tomto ¢lanku, ma objednatel narok na smluvni pokutu ve vysi 1000, -
K¢ za kazdy i zapocaty den trvani takového poruseni a za kazdé jednotlivé poruseni, a poskytovatel
se zavazuje smluvni pokutu zaplatit.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a na tom,
zda a v jaké vysi vznikne druhé strané skoda, kterou Ize vymahat samostatné.

Smluvni pokuty se nezapocitdvaji na nahradu pfipadné vzniklé Skody.

Zanik zavazku neznamena zanik ndroku na smluvni pokutu za prodleni s plnénim.

Smluvni pokuty a uroky z prodleni podle tohoto ¢lanku jsou splatné do 14 dnl ode dne, kdy
povinna strana obdrZi od strany opravnéné pisemnou vyzvu k zaplaceni smluvni pokuty nebo droku
z prodleni, kterd bude obsahovat jejich vycisleni, jakoz i popis a ¢asové urceni udalosti, ktera zaklada
pravo na smluvni pokutu. Zaplacenim smluvni pokuty nebo Uroku z prodleni nejsou dotcena prava
na nahradu skody v plné vysi.

Objednatel je opravnén smluvni pokuty zapodist s jakoukoli pohledavkou poskytovatele vaci
objednateli dle této smlouvy.



X.
Ukonéeni smluvniho vztahu

Tuto smlouvu Ize ukoncit dohodou smluvnich stran nebo odstoupenim od smlouvy kterékoliv ze

smluvnich stran.

Dohoda o ukonceni smluvniho vztahu musi byt pisemn3, jinak je neplatna.

Od této smlouvy lze odstoupit v pfipadé podstatného poruseni smlouvy, jestlize je toto poruseni

smlouvy oznaceno za podstatné touto smlouvou nebo zdkonem. Odstoupeni je Gcinné dnem

doruceni pisemného ozndmeni o odstoupeni druhé smluvni strané. Ozndmeni o odstoupeni musi

obsahovat dlivod, pro ktery strana od smlouvy odstupuje, véetné popisu skutecnosti, ve kterych je

tento dlvod spatfovan.

Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy povazuji zejména:

- nedodrzeni dohodnutého predmétu smlouvy poskytovatelem v takové mife nedostatecnosti,
ktera prevysuje zdjem objednatele na setrvani ve smluvnim vztahu,

- prodleni poskytovatele s fadnym plnénim predmétu smlouvy ve sjednané dobé o vice nez 10
pracovnich dnf,

- neodstranéni vad poskytovatelem ani v objednatelem poskytnuté dodatecné pfimérené Ih(té,

- neplnéni povinnosti poskytovatele dané mu smlouvou i pfes pisemnou vyzvu objednatele a
poskytnuti primérené lhaty k napravé,

- prodleni objednatele s Uhradou opravnéné vystavené faktury o alespon 60 dnl od splatnosti
faktury.

Objednatel si vyhrazuje prdvo od smlouvy odstoupit, pokud zjisti, Ze poskytovatel pti podani nabidky

na verejnou zakdzku, na zdkladé, které je uzaviena tato smlouva, uvedl nepravdivd prohlaseni nebo

informace za Ucelem ziskat zakdzku nebo jiny majetkovy prospéch.

Smluvni strany jsou oprdvnény odstoupit od smlouvy v pfipadé, Zze bylo zahajeno insolvencni fizeni

ve véci druhé smluvni strany jako dluznika a insolvencni navrh nebyl v zdkonné Ih(té soudem

odmitnut pro zjevnou bezdlvodnost.

Narok na smluvni pokutu nezanika, pokud vznikl dfivéjsim porusenim povinnosti prfed ukoncenim

této smlouvy.

Odstoupenim od smlouvy nejsou dotcena ustanoveni tykajici se smluvnich pokut, Urokl z prodleni

a ustanoveni tykajici se téch prdv a povinnosti, z jejichZ povahy vyplyva, Ze maji trvat i po

odstoupeni (napf. povinnost poskytnout penézitd plnéni za plnéni poskytnutd prfed ucinnosti

odstoupeni).

Xl.
Ostatni ujednani

Poskytovatel se zavazuje dodrZzovat bezpecnostni politiku objednatele.

Poskytovatel je povinen chranit a zamezit pfistupu k informacim, které objednatel oznaci za ddvérné.
Zavazky stanovené k ochrané informaci objednatele, které jsou diivérnymi informacemi objednatele,
plati i po zaniku zavazk( z této smlouvy.

Poskytovatel se pfi plnéni pfedmétu této smlouvy zavazuje dodrZovat zasady bezpecnosti informaci
v souladu se zdkonem ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakond,
ve znéni pozdéjsich predpist, a vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat.

Poskytovatel je povinen poskytnout veskerou nezbytnou soucinnost pro vykon finanéni kontroly ve

smyslu ust. § 2 pism. e) zdkona ¢. 320/2001 Sbh., o financni kontrole ve verejné spravé a o zméné
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nékterych zadkonl (zdkon o finanéni kontrole), ve znéni pozdéjsich predpisl, a to v souvislosti

s realizaci predmétu smlouvy.

Poskytovatel prohlasuje, Ze na poskytnutych sluzbach tvoficich predmét smlouvy nevdznou Zadna

licen¢ni prava tretich stran.

Predmét smlouvy se poskytovatel zavazuje plnit sdm nebo s vyuZitim tretich osob (poddodavatel().

Poskytovatel je povinen zabezpecit ve svych poddodavatelskych smlouvach splnéni povinnosti

vyplyvajicich poskytovateli z této smlouvy, a to pfimérené k povaze a rozsahu poddodavky. Pfi

poskytovani kterékoliv ¢asti predmétu smlouvy poddodavatelem ma poskytovatel odpovédnost, jako
by predmét smlouvy poskytoval sdm.

Poskytovatel je povinen kdykoli v prlibéhu plnéni smlouvy na Zadost objednatele predlozit kompletni

seznam Casti plnéni plnénych prostfednictvim poddodavatelll véetné identifikace téchto

poddodavateld.

Jakdkoli dodatecnd zména osoby poddodavatele nebo zvétSeni rozsahu plnéni svéreného

poddodavateli musi byt pfedem pisemné ozndmena objednateli. V téchto pfipadech neni nutné

uzavirat dodatek k této smlouvé.

Poskytovatel je povinen po celou dobu trvani smlouvy disponovat kvalifikaci, kterou prokazal v ramci

vybérového fizeni na verejnou zakazku pred uzavienim této smlouvy. Zména poddodavatele, kterym

poskytovatel prokazoval kvalifikaci, je moznd pouze za soucasného splnéni nasledujicich podminek:

- poskytovatel objednateli predloZi pisemnou zadost o provedeni zmény poddodavatele; s touto
zadosti poskytovatel predlozi rovnéz doklady prokazujici, Zze osoba, ktera se ma stdt novym
poddodavatelem, spliuje kvalifikacni predpoklady poZadované objednatelem v ramci
vybérového fizeni na vefejnou zakazku,

- objednatel si vyhrazuje pravo schvalit kazdého takového nového poddodavatele; objednatel se k
pisemné Zadosti vyjadfi nejpozdéji do 5 pracovnich dnli ode dne jejiho doruéeni; nevyjadfi-li se
objednatel v této Ihité, ma se za to, Ze se zménou v osobé souhlasi.

Poruseni povinnosti poskytovatele dle predchoziho odstavce se povazuje za podstatné poruseni

smlouvy. Objednatel md pravo na odstoupeni od smlouvy a téZ pravo na zaplaceni smluvni pokuty ve

vysi dle €l. IX. odst. 5 této smlouvy.

Xil.
Zavérecna ustanoveni

Tato smlouva, prava a povinnosti z ni vzniklé i vyslovné touto smlouvou neupravené se Fidi
pfislusnymi ustanovenimi ob¢anského zakoniku.

Vzhledem k vefejnopravnimu charakteru objednatele, poskytovatel vyslovné souhlasi se zvefejnénim
smluvnich podminek obsaZzenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych
pravnich predpist, zejména zakon ¢. 106/1999 Sb., o svobodném pfristupu k informacim, ve znéni
pozdéjsich predpisti a zakon ¢&. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smiluv,
uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdé;jsich predpis(
(ddle jen ,,zakon o registru smluv”). Poskytovatel dale vyslovné prohlasuje, Ze Zadna ¢ast této smlouvy
neobsahuje jeho obchodni tajemstvi.

Poskytovatel prohlasuje, Ze neporusuje etické principy, principy spolecenské odpovédnosti ani
zakladni lidska prava.

Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych
dodatk(, které budou vzestupné (Cislovany, vyslovné prohlaseny za dodatek této smlouvy a
podepsany opravnénymi zastupci smluvnich stran. Za pisemnou formu pro tento ucel nebude
povaZovana vymeéna e-mailovych zprav.
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Jakékoliv zmény identifikacnich, resp. kontaktnich Gdajd smluvnich stran, jeZ nastanou v dobé po
uzavreni této smlouvy, jsou smluvni strany povinny bez zbyte¢ného odkladu pisemné sdélit druhé
smluvni strané.

Poskytovatel se zavazuje, Ze jakékoliv informace, které se dozvédél v souvislosti s plnénim
predmétu smlouvy, nebo které jsou obsahem predmétu smlouvy, neposkytne tfetim osobam.
Poskytovatel nemUze bez souhlasu objednatele postoupit sva prava a povinnosti plynouci z této
smlouvy treti osobé.

V pfipadé plurality osob na strané poskytovatele se tyto osoby zavazuji, Ze budou vici objednateli a
tfetim osobam z jakychkoliv pravnich vztah( vzniklych v souvislosti s pInénim pfedmétu této smlouvy
zavazani spole¢né a nerozdilné, a to po celou dobu plnéni této smlouvy i po dobu trvani jinych
zavazk(l vyplyvajicich z této smlouvy.

Pro pfipad, Ze ustanoveni této smlouvy, oddélitelné od ostatniho obsahu, se stane neucinnym
nebo neplatnym, smluvni strany se zavazuji bez zbyteénych odkladd nahradit nedcinné nebo neplatné
ustanoveni novym platnym a Gcinnym ustanovenim, které nejlépe odpovida plvodné zamyslenému
ekonomickému ucelu ustanoveni neplatného ¢i neucinného. Pripadnd neplatnost nékterého z
takovychto ustanoveni této smlouvy nema za ndsledek neplatnost ostatnich ustanoveni. Do té doby
plati odpovidajici Uprava obecné zdvaznych pravnich predpist Ceské republiky.

Smluvni strany si nepfreji, aby nad ramec vyslovnych ustanoveni této smlouvy byla jakdkoliv prava
a povinnosti dovozovdny z dosavadni ¢i budouci praxe zavedené mezi stranami Ci
zvyklosti zachovdvanych obecné &i v odvétvi tykajicim se pfedmétu smlouvy, ledaze je ve smlouvé
vyslovné sjedndno jinak. Strany si soucasné potvrzuji, Ze si nejsou védomy zadnych doposud mezi
nimi zavedenych obchodnich zvyklosti ¢i praxe.

Smlouva je uzaviena v elektronické podobé.

Smluvni strany souhlasi s tim, Ze tato smlouva véetné vsech jejich priloh, zmén a dodatk(l bude
uverejnéna na profilu zadavatele ve smyslu ZZVZ a dale bude uverejnéna dle zakona o registru smluv,
¢i jinych pravnich predpisd stanovicich objednateli povinnost jejiho uverejnéni. Smluvni strany
se dohodly, Ze uverejnéni smlouvy véetné uvedeni metadat v registru smluv zajisti objednatel, ktery
soucasné zajisti, aby informace o uverejnéni této smlouvy byly zaslany druhé smluvni strané do jeji
datové schranky.

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami, v pfipadé, Ze je smlouva
podepisovana smluvnimi stranami v rizném case, nabyva platnosti dnem podpisu té smluvni strany,
ktera ji podepiSe pozdéji. Smlouva nabyva u¢innosti dnem jejiho uverejnéni v registru smluv v souladu
se zdkonem o registru smluv.

Smluvni strany se s obsahem smlouvy seznamily, souhlasi s nim a po precteni prohlasuji, Ze byla
sepsana dle jejich pravé, dobrovolné a svobodné projevené vile vsouladu s verejnym
poradkem a dobrymi mravy, na dlikaz ¢ehoz pfipojuji na konec smlouvy své podpisy.

Nedilnou soucdsti této smlouvy jsou tyto pfilohy:

Ptiloha €. 1 — Specifikace postupl vytvoreni recovery pland/plan obnovy

V Brné dne dle el. podpisu V Praze dne dle el. podpisu
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Specifikace postupu vytvoreni recovery plana/pland obnovy

PoZadavky na vytvoreni plani obnovy
Uvodni analyza

Pro vytvoreni kvalitnich plan obnovy predpokladame vytvoreni ivodni analyzy. Soucasti této analyzy
bude:

- Zhodnoceni stavajici analyzy rizik

- Validace kritickych aktiv

- Analyza IT infrastruktury

- Vydefinovani potfebnych scénarl pro findlni tvorbu planl obnovy
Obecny incident response

Pfedmétem je dodani dokumentovaného procesu incident response. Proces bude reflektovat best-
practise vtéto oblasti za Ucelem =zajiSténi rychlé identifikace naruseni bezpecnosti dat nebo
kybernetického Utoku, minimalizace jeho nasledk(, omezeni skod a odstranéni pricin, aby se sniZilo riziko
budoucich incidentl. Soucasti incident response procesu budou zejména RACI matice povinnosti a
odpovédnosti vSech zaméstnancd, resitelll incident(, IT oddéleni, manaZert bezpecnosti a vrcholového
vedeni organizace. Incident response bude obsahovat i komunikaéni matici pro pfipad eskalace a feseni
incident(. Soucasti incident response procesu bude i workflow pro feseni incidentl pokryvajici oblasti
identifikace incidentu, stanoveni dopadd, feseni incidentu a reporting.

Strategie obnovy infrastruktury

Pfedmétem bude dodani dokumentu Strategie obnovy. Jednd se o dokument, ktery bude pokryvat
strategii obnovy a obnoveni kritickych funkci IT infrastruktury po vyskytu udalosti nebo incidentu.

Soucdsti strategie obnovy musi byt:

- zohlednéni posouzeni rizik pro tvorbu, vznik a revizi plant obnovy,

- metodika stanoveni cilli obnovy systému po vyskytu udalosti nebo incidentu,

- pravidla a postupy zalohovani IT infrastruktury,

- pravidla aktivace plan( obnovy pland.
Soucasti strategie obnovy bude dale specifikace roli, odpovédnosti a pravomoci v ramci aktivace pland
obnovy a feseni incident(l. Strategie obnovy bude obsahovat i pravidla pro neustalé zlepSovani strategie
obnovy.

Detailni plany obnovy infrastruktury

Pfredmétem je dodani plant obnovy IT infrastruktury v po¢tu maximalné 7 pland. Kazdy plan obnovy
bude obsahovat ndasledujici strukturu:

e Popis cilt planu obnovy

e Seznam kontaktd na klicové osoby véetné externich pracovnikd

e Komunikaéni matice kli¢ovych osob a eskala¢ni procedury

e Seznam trigger( — udalosti, které vedou ke spusténi planu obnovy

e Aktivace tymU pro feseni planu obnovy

e Detailni identifikace aktiv IT infrastruktury pro kterou je plan obnovy relevantni
o Identifikace IT infrastruktury, které se plan obnovy tyka
o Seznam IT aktiv
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o Klicové kontakty — vyrobce, uzivatelé, administratofi
e Detailni postup krok( v pripadé aktivace planu obnovy
e Zaznam vykonanych Cinnosti
e PoZadavky na zpétné vyhodnoceni Ucinnosti a efektivnosti planu obnovy po vyfeSeni incidentu





