DODATEK €. 1 KE SMLOUVE O POSKYTOVANI SLUZEB
¢. SOAP/002-0466/2012
NA SERVIS VYPOCETNI TECHNIKY A POGITAGOVYCH SiTi

i J . SopPfo1- 1614 [2024-i

1.

podlie § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéj$ich piedpist

Telefon:

.
Smluvni strany

Radomir Kien

Sidlo: Zapadni 422, 341 61 Kladruby
Zastoupena: Radomirem Kienem

IC: 67894062

DIC: %ﬁﬁ i %

Bankovni spojeni: %E&% .

Kontaktni osoby:
Kontaktni e—ma|I

(dale jen poskytovatel)

a

Ceska republika — Statni oblastni archiv v Plzni

Sidlo: Sedlackova 44, 306 12 Plzer
Zastoupena: PhDr. Karlem Rehaékem, Ph.D., feditelem
IC: 70979090

DIC: czyu0979090 neni platcem DPH

Bankovni spojeni:

Telefon:

Kontaktni osoby:
Kontaktni e-mail:
(dale jen objednatel)

L.
Dopinéni smlouvy

Pfedmétem tohoto dodatku smlouvy je dopinéni pfilohy &. 2 — Bezpeénostni opatieni, ktera se

nabytim Ggi

nnosti tohoto dodatku stava nedilnou ¢asti smlouvy.

Tento dodatek smlouvy je vyhotoven ve dvou stejnopisech s vlastnoruénimi podpisy, z nichz
jeden obdrzi poskytovatel a jeden objednatel.

Obe smluvni strany prohladuji, Ze tento dodatek smlouvy uzaviely svobodné a vazné, jeho obsah
povazuji za urcity a srozumitelny, jsou jim znamy veskeré skuteénosti, jez jsou pro uzavfeni
tohoto dodatku smlouvy rozhodujici, na jeho ustanovenich dohodly jasné a uréité tak, aby kvili
nim nedoslo ke sporim, a Ze nebyl uzavien v tisni, ani za jednostranné nevyhodnych podminek,
na dikaz ¢ehoz pfipojuji smluvni strany k tomuto dodatku smlouvy své podpisy.

V Plzni dne 23. 5. 2024
za poskytovatele:

O ho T -.;,...-'\-
.~_; ;;-'-“-J i ?‘.;‘h

?}‘f -h?* h.;?

Radomlr Kren

s
e *“;ﬁ-:;f 2]

V Plzni dne 23. 5. 2024
za objednatele:

WL

PhDr. Karel Rehacek Ph.D.

feditel Statniho oblastniho archivu v Plzni
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Priloha €. 2 — Bezpec¢nostni opatreni
1. Uvod

Tato pfiloha smlouvy stanovuje bezpeénostni opatieni zejména pro napinéni pozadavku vyplyvajici
se zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o
kybernetické bezpecénosti), ve znéni pozdéjSich predpisu (dale jen ,ZoKB"), a vyhlasky ¢. 82/2018
Sb., o bezpecnostnich opatienich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti) (dale jen ,VyKB®) pro vyznamné informacni systémy resortu Ministerstva
vnitra Ceské republiky (dale jen ,MV").

2. Bezpecnostni pozadavky

2.1. Ucel

1.  Tato pfiloha smlouvy stanovi zpusoby a urovné realizace bezpecnostnich opatieni pro
poskytovatele a uréuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatfeni mezi objednatelem a poskytovatelem. Pozadavky na poskytovatele jsou definovany
dle platné pravni Upravy, pfedevsim pak dle ZoKB a VyKB.

2. Smluvni strany se dohodly, Ze pokud to bude potfebné ke spinéni pozadavka ZoKB, VyKB, Ci
souvisejicich pravnich predpist z oblasti bezpeénosti informaci, uzaviou bez zbyteCného
odkladu po vyzvé kterékoli smluvni strany pisemny dodatek smlouvy zohlediujici takove
pozadavky.

2.2. Obecné bezpecnostné provozni pozadavky
Poskytovatel se pfi poskytovani pinéni pro objednatele zavazuje plnit nasledujici povinnosti:

1. postupovat v souladu s uéinnymi pravnimi predpisy, zejména pak pozadavky vyplyvajicimi pro
poskytovatele, jakozto vyznamného dodavatele vyznamného informacniho systemu, ze ZoKB
a VyKB a reflektovat pripadné novely dotéenych pravnich piedpist ¢ novou pravni tpravu, a
bezpeénostnimi politikami stanovenymi systémem fizeni bezpecnosti informaci (ISMS)
objednatele dle specifikace pfedmétu verejné zakazky;

2. kontaktni osoba poskytovatele uvedena ve smlouvé je zodpovédnou kontaktni osobou pro
potfeby zajisténi plnéni bezpeénostnich pozadavku vyplyvajicich ze smlouvy a této pfilohy a
souvisejici komunikace mezi smluvnimi stranami (dale také jen ,kontaktni osoba pro
bezpetnost na strané poskytovatele);

3.  prokazatelné seznamit véechny osoby podilejici se na poskytovani plnéni této smlouvy za
stranu poskytovatele a/nebo jeho poddodavatell s témito bezpecnostnimi pozadavky;

4.  minimalné 1x ro¢né poskytnout sou¢innost objednateli pfi identifikaci a hodnoceni aktiv a rizik
vyznamnych informacnich systému souvisejicich s predmétem plnéni a na zakladé vysledku
navrhnout a predlozit objednateli ke schvaleni opatifeni na minimalizaci nebo odstranéni
zjisténych rizik s pfihlédnutim k vysledkim posuzovani rizik i z hlediska dopadu na prava a
svobody subjektu udaju;

5. dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupl predanych
poskytovateli objednatelem, k jejimuz dodrZzovani se poskytovatel zavazal, pokud byl
poskytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na zpusob,
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jakym byl s takovou dokumentaci objednatele seznamen (napf. $kolenim, protokolarnim
predanim pfislusné dokumentace poskytovateli, elektronickym predanim prostfednictvim
e-mailu Ci datovou schrankou, zfizenim pristupu poskytovateli na sdilené Uloziété aj.);

rozvijet bezpecnostni povédomi svych zaméstnancu a pfip. dal$ich osob, které se podileji na
pinéni smlouvy a prub&zné je seznamovat s provadénymi nebo planovanymi zménami;
zamestnanci a dalSi osoby na strané poskytovatele podilejici se na pinéni smlouvy musi byt
prokazatelné seznameni s platnymi pfedpisy a bezpeénostnimi pozadavky objednatele, a to
jesté pied zahajenim jakékoli ¢innosti ze strany téchto osob pro objednatele v souvislosti
s pInénim této smiouvy;

zaznamenavat a na vyzadani objednateli poskytnout veskeré podstatné okolnosti souvisejici
s poskytovanym predmeétem pinéni dle smlouvy (technické zaznamy, organizaéni zaznamy o
skoleni, povéfeni apod.);

pridélovat svym jednotlivym pracovnikim opravnéni k vykonu ¢innosti a pfisné pfi tom
dodrzovat bezpeénostni zasadu tzv. ,potfeba védét* (need-to-know principle), tedy zejména
dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim objednatele:

garantovat dostupnost, duvérnost pinéni a integritu prfedavanych dat s tim, ze dodavané
sluzby musi byt vsouladu s uzavienym smiluvnim vztahem provozné monitorovany a
vyhodnocovany;

prub&zné dokumentovat, kontrolovat a vyhodnocovat opravnénost pristupu, jak fyzického, tak
i logickeho, u véech osob na strané poskytovatele, které pristupuji k predmétu pinéni dle této
smlouvy;

zaveést opatfeni pro ochranu zalohy dat vztahujicich se k pinéni smlouvy a pravidelné (alespon
1x za Ctvrtleti, vzdy ale s minimainé dvoumésiénim odstupem) testovat funkénost téchto zaloh;

prubézné detekovat, minimainé vsak jednou za 3 mésice, technické zranitelnosti a
konfiguracni nesoulady pfedmétu pinéni smlouvy a o zji§ténych skutenostech bez
zbyteCného odkladu informovat objednatele; detekované technické zranitelnosti musi byt
vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy predmétu pinéni dojit
k napravnym opatfenim ze strany poskytovatele, napravna opatfeni musi byt schvalena
objednatelem;

vV pfipadé napojeni objednatele na dohledova centra zajistit rozhrani pro napojeni a soucinnost
pfi zvladani kybernetickych bezpeénostnich udalosti a incidentu:

uchovavat data o provozu (provozni a lokalizaéni Udaje) v souladu s pozadavky uginné
legislativy CR a dodrzovat pozadavky VyKB na obsah provoznich udalosti.

2.3. Opravnéni uzivat data

1.

Poskytovatel je pfi poskytovani pinéni pro objednatele opravnén nakladat s daty predanymi
poskytovateli objednatelem vyhradné za ucelem pinéni predmétu smlouvy, avsak vzdy pouze
v rozsahu nezbytném ke spinéni predmétu smiouvy.

Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje nakladat s daty pouze
v souladu se smlouvou a pfislugnymi pravnimi pfedpisy, zejména ZoKB, VyKB a dal§imi
souvisejicimi pravnimi predpisy.
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2.4. Kontrola souladu s pozadavky bezpecnosti

1:

Poskytovatel je srozumén s provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatfeni ze strany objednatele v souvislosti s poskytovanou sluzbou
poskytovatelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych objednatelem nebo v pfipadé
vzniku kybernetického bezpeénostniho incidentu v ramci poskytovaneé sluzby nebo v pfipadé,
7e se vznik bezpeénostniho incidentu jevi jako pravdépodobny. Kontrola nebo audit mohou
byt provedeny v prostorach poskytovatele nebo jeho poddodavatele a poskytovatel ma
povinnost tyto kontroly a audity objednateli ¢i objednatelem povéfené osobé umoznit ¢i
moznost jejich provedeni v prostorach poddodavatele zajistit, pfispét k nim a poskytnout
objednateli ¢&i objednatelem povéiené osobé k jejich provedeni maximalni moznou soucinnost,
kterou Ize po poskytovateli rozumné pozadovat. Pocet a frekvence kontrol ani auditi nejsou
nijak omezeny.

Poskytovatel je povinen po zavedeni opatfeni provést také viastni hodnoceni rizik a kontrolu
zavedenych bezpeénostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech
stanovenych objednatelem, na zadost objednatele nebo v pfipadé vzniku kybernetickeého
bezpeénostniho incidentu vramci poskytované sluzby nebo v pfipadé, ze se vznik
bezpeénostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda poskytovatel
objednateli bez zbytecného odkladu pisemnou kontrolni zpravu.

2.5. Retézeni a fizeni dodavatelt
Poskytovatel se pfi poskytovani pinéni pro objednatele zavazuje pinit nasledujici povinnosti:

1.

Poskytovatel nezapoji do poskytovani pinéni dle této smlouvy Zadného dalsiho poddodavatele
bez predchoziho konkrétniho pisemného povoleni objednatele.

Poskytovatel se zavazuje, Zze se bude fidit pozadavky objednatele na fizeni bezpecnosti
informaci a poskytne objednateli veskerou nezbytnou soucinnost v otazkach fizeni
bezpeénosti informaci a pokud vyuzZiva pfi poskytovani pinéni poddodavatele, zajisti, Ze bude
objednateli poskytnuta veskera nezbytna soucinnost v otazkach fizeni bezpecnosti informaci
také od téchto poddodavatell.

Poskytovatel je povinen pfedat objednateli kontaktni (daje vSech osob dodavajicich
systémovou a technickou podporu pro feseni.

Pokud poskytovatel vyuziva pfi poskytovani pinéni poddodavatele, zavazuje se, ze budou
dodrzovat bezpe&nostni pozadavky véetné pozadavki na ochranu osobnich udaju vyplyvajici
z této smlouvy. Poskytovatel se zavazuje bezodkladné doloZit objednateli na zakladé jeho
vyzvy smluvni dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek
poddodavatele poskytovat pinéni v souladu s bezpegnostnimi pozadavky vyplyvajicimi z teto
smiouvy.

Poskytovatel odpovidd za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpeénostnimi pozadavky vyplyvajicimi z této smlouvy; v pfipadé, ze dojde k nedodrzeni
téchto pozadavki ze strany poddodavatele poskytovatele, povaZuje se kazde takove
nedodrzeni pozadavku za porugeni povinnosti poskytovatele dle této smiouvy.

2.6. Povinnosti v fizeni zmén dle ZoKB a VyKB

L

Poskytovatel se zavazuje v rozsahu pfedmétu pinéni aktivné podilet na spinéni povinnosti
v oblasti fizeni zmén dle ZoKB a VyKB, zejména pfi analyze souvisejicich rizik, pfijimani
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opatreni za ucelem snizeni vSech nepfiznivych dopadu spojenych se zménami, aktualizaci
bezpecnostni dokumentace, souvisejicim testovanim a zaji$téni moznosti navraceni do
puvodniho stavu.

Poskytovatel se minimalné zavazuje v rozsahu pfedmétu pinéni na své strané pfimérené
reagovat na zmény na a upravit na své strané technickd a organiza¢ni opatieni tak, aby
odpovidala novému stavu po provedeni zmény.

Poskytovatel se zavazuje aktivné spolupracovat pii testovani vyznamné zmény.

2.7. Zvladani bezpecnostnich udalosti a incidentt
Poskytovatel se pfi poskytovani pinéni pro objednatele zavazuje, ze:

1.

stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a Géinnému
zvladani bezpecnostnich udalosti a incidentu, podle takto stanovenych a popsanych pravidel
bude postupovat, a bude hlasit véechny bezpecnostni udalosti a incidenty neprodlené po jejich
detekci objednateli prostfednictvim ohlasovacich kanalu objednatele, v pfipadech, kdy situace
nestrpi odklad telefonicky, dale se zavazuje vyhodnotit informace o bezpeénostnich
udalostech a incidentech a o téchto informacich, vzniklych bezpeénostnich incidentech,
vC. kratkodobych a dlouhodobych napravnych opatienich nad véemi ¢astmi feseni, které jsou
ve sprave poskytovatele, a rizicich souvisejicich s ohrozenim kontinuity éinnosti vést zaznamy
a tyto uchovat pro jejich budouci pouziti s ohledem na pozadavky objednatele a legislativy
Ceské republiky; nastavena pravidla a postupy podiéhaji schvéleni objednatelem;

nastavena pravidla pro zvladani bezpecnostnich incidentu budou respektovat pozadavek na
legalitu zajisténi stop, tj. jejich pivod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuziti v ramci forenzni
analyzy a eventualni pouziti jako dukazni material;

navrhne feSeni tak, aby byl systém detekce a zvladani bezpeénostnich udalosti a incidentt
zacClenén do procesu a systému a realizuje opatieni pro zvy$eni odolnosti informaéniho a
komunika¢niho systéemu v0éi kybernetickym bezpeénostnim incidenttm a omezenim
dostupnosti;

v pfipadé napojeni objednatele na dohledova centra pro zvladani kybernetickych
bezpecnostnich udalosti a incidentu zajisti rozhrani pro napojeni, zajisti soucinnost a bude se
fidit jeho pokyny:;

provede analyzu pficin bezpeé¢nostniho incidentu a navrhne opatieni s cilem zamezit jeho
opakovani v pfipadé, Ze poskytovatel bezpe¢nostni incident zapficinil nebo se na jeho vzniku
podilel.

2.8. Informacéni povinnost a povinnosti pfi vyméné informaci

1

Poskytovatel se béhem poskytovani pinéni pro objednatele zavazuje objednatele
informovat o:

a) zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s pinénim smlouvy a bez zbyteéného
odkladu také o zménach ve zpUsobu fizeni rizik;
b) vyznamné zméné ovladani poskytovatele podle zakona o obchodnich korporacich nebo

zmeéné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy,
vyuzivanych poskytovatelem k pinéni na zakladé smluvniho vztahu s objednatelem.
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Poskytovatel se béhem poskytovani pinéni pro objednatele zavazuje dostateCné zabezpecit
veskery pfenos dat a informaci z pohledu bezpeénostnich pozadavku na jejich duvérnost,
integritu a dostupnost pred hrozbami v kybernetické bezpeénosti v souladu se ZoKB a VyKB.

2.9. Specifikace podminek pro fizeni kontinuity ¢innosti a zalohovani a obnovu dat
z pohledu ZoKB a VyKB

1.

2.10.

2.11.

212

Poskytovatel se zavazuje poskytnout soucinnost pfi zpracovani planu fizeni kybernetickych
bezpeénostnich incidentl (KBI) a planu kontinuity a obnovy ¢innosti informaénich systému
objednatele, které souvisi s predmétem plnéni, véetné vdech jejich komponent na zaklade
zhodnoceni a vysledkl analyzy dopadu (Business Impact Analysis) vypracované v soucinnosti
s objednatelem.

Poskytovatel se zavazuje dodrzovat pozadavky objednatele na fizeni kontinuity Cinnosti
v souladu se ZoKB, VyKB a ustanovenimi bezpeénostni politik, metodik a postupl predanych
poskytovateli objednatelem.

Poskytovatel vypracuje a pfeda objednateli metodiku zalohovani a obnovy dat (ve smysiu
primarnich aktiv) i systému (resp. technickych aktiv) ve formé zalohovaciho planu, testovaciho
scénaie obnovy dat, systému evidence, zajisténi integrity a autenticity zalohovaciho média.
V pfipadé pozadavku objednatele poskytovatel zajisti, Ze zaloha jako takova bude Sifrovana.
Poskytovatel poskytne objednateli soucinnost pfi pofizeni a nasazeni odpovidajiciho
technologického feseni, na kterém bude zaloha a obnova dat provadéna.

Bezpecnost lidskych zdroju

Poskytovatel pfipravi pouceni a zajisti pouceni vSech stran podilejicich se na poskytovani
pfedmétu plnéni o bezpeénostnich pravidlech, jez se musi v priub&hu dodavky dodrZzovat a
zajisti jejich dodrzovani nasazenim kontrolnich a vynucovacich mechanismu.

Poskytovatel se zavazuje zajistit nebo véas poskytovat soucinnost objednateli, aby objednatel
mobhl zajistit dostatecnou miru zastupitelnosti pro technické aspekty feseni (zajisténi kontinuity
dodavek, zastupitelnosti pracovnikl, zejména kontaktni osoby pro bezpegnost na strané
poskytovatele).

Pozadavky na systémovou a provozni bezpecnostni dokumentaci

Nedilnou soucasti poskytovaného pinéni je soucinnost pfi zdokumentovani vsech
bezpeénostnich nastaveni, funkci a mechanismi formou zpracovani bezpecnostni
dokumentace a zpracovani provozni dokumentace v souladu se ZoKB a VyKB.

V ramci souéinnosti se poskytovatel zavazuje objednateli pfedat potfebné informace véetné
identifikovanych datovych toku, protokoll, architektonického nakresu systému a jejich
spolupréace, diagramu logického a fyzického zapojeni a dal$i dokumentaci predmétu pinéni dle
pozadavku objednatele.

Fyzicka ochrana a bezpeénost prostredi

Poskytovatel se zavazuje v budovach objednatele dodrzovat rezim navstév v nevefejnych
prostorach a bezpecnostni pozadavky na fizeny pfistup do bezpeénostnich zén, kde jsou
umistény komponenty technologickych a komunikacnich systému, anebo datové nosice.

Poskytovatel se zavazuje, Ze v budovach objednatele neponecha volné dostupna instalacni,
zalozni nebo archivni média ani dokumentaci k pfedmétu pinéni této smlouvy.
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2.13. Pozadavky na fizeni pristupu

1

Poskytovatel bere na védomi, Ze pfistup k datim, informacim ¢&i zafizenim souvisejicim
s pfedmétem smlouvy je mozné povolit pouze konkrétnim fyzickym osobam (poskytovateli
nebo zaméstnancim poskytovatele) na zakladé pozadavku poskytovatele.

Poskytovatel bere na védomi, Zze pfidéleni opravnéni zaméstnanci poskytovatele musi byt
fizeno zasadou tzv. ,potieba védét" (need-to-know principle) a neni narokoveé.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zadné nastroje, které nebyly
pfedem pisemné odsouhlaseny objednatelem.

Poskytovatel se zavazuje, Zze nebude vyvijet, kompilovat a §ifit v jakékoliv ¢asti
technologického nebo komunikaéniho systému programovy koéd, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikaéniho systému nebo
nelegalni ziskani dat a informaci.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni objednateli
chranily autentizacni prostfedky a Uidaje k systémim objednatele.

Poskytovatel bere na védomi, Zze postup zvladani bezpeénostniho incidentu &i skuteénosti
vzniklé v dusledku poruSeni bezpeénostnich pozadavklu nebude posuzovan jako okolnost
vylu€ujici odpovédnost poskytovatele za prodleni s fadnym a véasnym pinénim pfedmétu
smiouvy a nebude divodem k jakékoli nahradé pfipadné Gjmy poskytovateli &i jiné osobé ze
strany poskytovatele. Ostatni ustanoveni ohledné odpovédnosti poskytovatele za prodleni
obsazena ve smlouvé nejsou timto ustanovenim dotéena.

2.14. Monitorovani ¢innosti

Poskytovatel bere na védomi, Ze pinéni realizovana v ramci pinéni pfedmétu smlouvy nebo s nim
uzce souvisejici mohou byt objednatelem monitorovany a vyhodnocovany s ohledem na obsah
smlouvy a internich dokumentl objednatele.

2.15. Likvidace dat

Poskytovatel se zavazuje pinit pozadavky objednatele v oblasti likvidace dat dle pfilohy &. 4 VyKB.



