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Kupni smlouva €. VZ-800/2024-1

uzaviena podle ustanoveni § 2079 a nasl. zdkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdéjsich predpist (déle jen ,,0Z“) nize uvedeného dne, mésice a roku mezi témito smluvnimi
stranami:

Kupujici: Gymndazium Chomutov, pfispévkova organizace

jehoZ jménem jedna: Mgr. Jaroslav Zahradka, feditel Skoly

se sidlem: Mostecka 3000, 430 01 Chomutov

IC: 61342645

bankovni Ustav: Komercni banka, a.s.

Cislo uctu: 2110950217/0100

kontaktni osoby ve vécech administrativnich:

Mgr. Jaroslav Zahradka, reditel Skoly, +420 732 151 527, reditel@gymcv.cz
kontaktni osoby ve vécech technickych:

evev

(dale jen ,,Kupujici“)

Prodavajici: Z+M Partner, spol. s.r.o.

sidlo: Valcharska 3261/17, 702 00 Ostrava
IC: 26843935

DIC: CZ699003336

zapsany v obch. rejstfiku: Krajsky soud v Ostravé, oddil C, vlozka 40340
zastoupeny: Davidem Sevéikem, jednatelem
zastupce ve vécech smluvnich: Radim Vicek
zastupce ve vécech technickych: Radim Vicek
bankovni Gstav: CSOB

Cislo uc¢tu: 331615149/0300

telefon: 604 227 916

e-mail: radim.vicek@zmgroup.cz

(dale jen ,,Prodavajici“)

takto:
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Clanek I.

Uvodni prohlaseni — Géel smlouvy

1. U¢elem této kupni smlouvy je doddvka nize popsaného zbo%i (zajisténi konektivity skoly)
Prodavajicim Kupujicimu véetné poskytnuti souvisejicich vykonu (sluzeb).

2. Touto smlouvou popsany pfedmét koupé se vztahuje k verejné zakdzce nazvané ,Zkvalitnéni
vyuky Zakli na Gymnazium Chomutov, p. 0. v ramci programu Spravedliva transformace, ¢ast
A, Vnitini konektivita Skol”. Pfedmét této smlouvy bude provadén v rdmci projektu s ndzvem
»Zkvalitnéni vyuky Zakl na Gymnazium Chomutov, p. o. v ramci programu Spravedliva
transformace, ¢ast A, Vnitini konektivita Skol” (dale jen ,Projekt”), ktery je financovan
z Operacniho  programu Spravedlivd transformace, pod reg. Ccislem projektu
,»,€Z.10.02.01/00/23_009/0000143“ (dale jen ,,OPST*).

3. Dle klasifikace se jednd o tyto CPV kddy pro ¢ast 1:

Nazev CPV

Sité 32400000-7
Sitova infrastruktura 32424000-1
Sitova zafizeni 32420000-3
Elektroinstalacni prace 45310000-3
Instalace a montaz pocitacové kabeldze 45314320-0
Balik program( pro zalohovani a obnovu dat 48710000-8
Balik programu pro zabezpeceni 48730000-4
Servery 48820000-2
Sitové servery 48821000-9
Pocitacové sité 72700000-7
Klimatizacni zafizeni nasténného typu 42512200-0
Rozhlasovda a multiplexni zafizeni 32344260-6

4. Prodavajici prohlasuje a podpisem této smlouvy potvrzuje, Ze:

a) ma veskerou zpUsobilost uzavfit tuto smlouvu a plnit vSechny zavazky z ni vyplyvajici,

b) uzavienim této smlouvy nedojde k poruseni Zadné pravni povinnosti ani jakéhokoliv jeho
zavazku vyplyvajiciho z obecné zdvazného predpisu nebo smlouvy nebo rozhodnuti soudu
¢i jiného obdobného organu,

c) disponuje veskerymi odbornymi predpoklady potfebnymi ke splnéni vSech jeho zavazk(
vyplyvajicich z této smlouvy,

d) Zbozi — polozky €. 15 az 21, 23 (pfiloha €. 2) jsou kryty systémovou zarukou vyrobce nebo
dovozce do CR, kterd pokryva zéruku dle této smlouvy i v pfipadé Gpadku &i konkurzu
Prodavajiciho na Gzemi CR dle servisnich podminek stanovenych touto smlouvou,

e) ZboZi— polozky ¢. 1 a# 34 (ptiloha €. 2) jsou uréeny pro prodej a montaz v CR,

f) Po celou dobu realizace této smlouvy je drzZitelem pojisténi odpovédnosti za skodu
s pojistnym limitem v min. vysi 5 mil. K¢,

g) Zboii — polozky €. 3, 5, 8, 9, 11, 13 (pfiloha ¢. 2) — slaboproudad kabeldz jsou kryty
systémovou zarukou vyrobce nebo dovozce do CR, ktera pokryva zaruku dle této smlouvy
i vpripadé upadku ¢&i konkurzu Prodavajiciho na Gzemi CR dle servisnich podminek
stanovenych touto smlouvou a pfilohou,
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h) si prostudoval cely predmét plnéni, vSechny technické parametry, rozsah plnéni, seznamil
se s objekty, kde ma byt montaz provedena.

Prodavaijici se zavazuje splnit predmét této smlouvy nejen v souladu s touto smlouvou, ale také
v souladu se zadavaci dokumentaci (zadavacimi podminkami Fizeni), a nabidkou Prodavajiciho
predloZenou v zadavacim Fizeni, které predchazelo uzavreni této smlouvy a dale dle pfiloh této
smlouvy. V pfipadé rozporu jednotlivych dokumentl ma prednost tato smlouva a jeji pfilohy.
Veskeré zadavaci podminky v¢. nabidky Prodavajiciho tak tvorfi nedilnou soucast této smlouvy,
coz obé smluvni strany berou na védomi.

Dodavatel Cestné prohlasuje, ze bude-li s nim uzavfena smlouva na pfedmétnou verejnou
zakazku, zajisti po celou dobu plnéni verejné zakazky:

a) plnéni veskerych povinnosti vyplyvajicich z pravnich predpist Ceské republiky, zejména pak
z predpist pracovnépravnich, predpist z oblasti zaméstnanosti a bezpecnosti a ochrany zdravi
pri praci, a to vici vSem osobam, které se na plnéni verejné zakazky podileji; plnéni téchto
povinnosti zajisti dodavatel i u svych poddodavatel(;

b) sjednani a dodrZovani smluvnich podminek se svymi poddodavateli srovnatelnych smluvnich
pokut a délky zaru¢ni doby (uvedené smluvni podminky se povazuji za srovnatelné, bude-li vyse
smluvnich pokut a délka zarucni doby shodna se smlouvou na plnéni verejné zakazky);

c) radné a vcasné plnéni finanénich zavazk( svym poddodavatellim, kdy za radné a vcasné
plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuta
k plnéni verejné zakazky, a to do 30 kalendarnich dn(;

d) snizeni negativniho dopadu jeho Cinnosti pfi plnéni verejné zakdzky na Zivotni prostredi,
zejména pak:
e vyuzivanim nizkoemisnich automobill, ma-li je k dispozici;
e predchazenim znecistovani ovzdusi a snizovanim drovné znedistovani, mlze-li je
béhem plnéni verejné zakazky zpUsobit;
e predchazenim vzniku odpad(, stanovenim hierarchie nakladani s nimi a prosazovanim
zakladnich principli ochrany Zivotniho prostredi a zdravi lidi pfi nakladani s odpady;

e) implementaci nového nebo znacné zlepseného produktu, sluzby nebo postupu souvisejiciho
s predmétem verejné zakazky, bude-li to vzhledem ke smyslu zakdzky mozné.

Prodavajici podpisem této smlouvy pfebira povinnosti uvedené vyse k socidlné odpovédnému
plnéni verejné zakazky. Kupujici je opravnén plnéni téchto povinnosti kdykoliv kontrolovat, a
to i bez pfedchoziho ohlaseni Prodavajicimu. Je-li k provedeni kontroly potfeba predloZeni
dokumentd, zavazuje se Prodavajici k jejich predloZeni nejpozdéji do 2 pracovnich dnl od
doruceni vyzvy Kupujiciho. Prodavajici se zavazuje po celou dobu trvani smluvniho vztahu
zaloZzeného touto smlouvou zajistit dodrZzovani veskerych pravnich predpisli, zejména pak
pracovnépravnich (odménovani, pracovni doba, doba odpocinku mezi sménami, placené
prescasy), dale predpis( tykajicich se oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi
praci, tj. zejména zakona €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpisd, a
zdkona ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpisd, a to vici véem osobam,
které se na plnéni zakazky podileji. Prodavajici se také zavazuje zajistit, Ze vSechny osoby, které
se na plnéni zakazky podileji, jsou vedeny v pfislusnych registrech, jako naptiklad v registru
pojisténct CSSZ, a maji pFisluina povoleni k pobytu v CR. Prodavajici je dale povinen zajistit, ze

ZIVOTNIHO PROSTREDI
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vSechny osoby, které se na plnéni zakdzky podileji, budou proskoleny z problematiky BOZP a ze
jsou vybaveny osobnimi ochrannymi pracovnimi prostrfedky dle platné a ucinné legislativy.

Clanek I1.

Predmét smlouvy

1. Prodavajici se zavazuje odevzdat Kupujicimu nize uvedené zbozi, které je predmétem koupé,
umoznit mu nabyt vlastnické pravo ke zbozi a provést v dohodnuté Ihité souvisejici vykony
(sluzby) v této smlouvé dale uvedené, to vie za podminek dale v této smlouvé dohodnutych.
Kupuijici se zavazuje od Prodavajiciho niZze uvedené zboZi a souvisejici vykony (sluzby) prevzit a
zaplatit Proddvajicimu (kupni) cenu, to vSe za podminek dale v této smlouvé dohodnutych.

2. ZboZim se pro ucely této smlouvy rozumi dodavka konektivity (sitové infrastruktury) zahrnujici
dopravu, samotnou dodavku zboZi, montdz, sezndmeni s obsluhou a zprovoznéni, dodavka
elektromontaznich praci, pficemzZ pfedmét plnéni je podrobné specifikovan v pfiloze €. 1, 2 a

v

10 této smlouvy (dale jen ,Zbozi“).

3. Prodavajici se zavazuje, Ze Zbozi bude odpovidat platnym pravnim predpisiim a technickym
normam a bude homologovéano pro provoz v Ceské republice. ZboZi musi byt dodano jako nové
a nepouzité; dodani repasovaného Zbozi ¢i jakékoliv opravovaného Zbozi neni pfipustné. Zbozi
bude dodano prosto jakychkoliv nevyporadanych prav tretich osob (zejména prav z dusevniho
vlastnictvi ¢i primyslovych prav).

4. Predmétem této smlouvy je dale povinnost Prodavajiciho provést nasledujici vykony (sluzby):

a) doprava ZboZi do mista predani,

b) individudini a komplexni vyzkouseni dodaného Zbozi a jeho uvedeni do plného provozu,
coz znamenad zejména jeho predvedeni a jeho uvedeni do provozu, a to véetné vsech jeho
Casti, které budou obsluhovany pracovniky Kupujiciho. Kupujici na vyzadani Prodavajiciho
stanovi pisemné jmenovity seznam osob, kterym bude predvedeno uvedeni Zbozi véetné
jeho jednotlivych ¢asti do provozu. Prodavajici pfed preddnim a prevzetim podrobné
seznami tyto osoby s podminkami provozu a udrzby jednotlivych ¢asti ZboZi a upozorni je
na prislusnou ¢ast ndvodu na provoz a udribu jeho jednotlivych ¢dsti. Pfedvedeni a
uvedeni ZboZi a jeho jednotlivych ¢asti do provozu pro jednotlivé osoby Kupujiciho dolozi
Prodavajici pfi pfedani a prevzeti Zbozi pisemnym protokolem. Termin montaze pfistroju
navrhne Prodavajici Kupujicimu nejméné 7 dnG predem. VSechny ukony spojené
s uvedenim pristroji do provozu budou provadény v misté plnéni.

c) zaskoleni Prodavajicim nejvyse 1 uréeného pracovnika Kupujiciho.

5. Nejpozdéji soucasné s predanim Zbozi je Prodavajici povinen Kupujicimu predat:
a) veskeré doklady k pristrojam,
b) veskeré ndvody k obsluze v ¢eském jazyce,
c) odpovidajici technickou dokumentaci,
d) doklady prokazujici kvalitu a schvéleni pro uzivani v Ceské republice,
e) atesty, certifikaty,
f) vSe vtomto odstavci vySe uvedené ve 2 tisténych vyhotovenich a vjednom datovém
vyhotoveni (na CD, DVD ROM nebo USB flash disku).
g) Zpravu o naplnéni Standardu konektivity Skol v poZzadovaném rozsahu
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6. Proddvajici se dale zavazuje dodrzet zaruéni podminky uvedené v této smlouvé, a to po dobu
uvedenou v této smlouveé ¢l. V. odstavec 5, a dale provést rovnéz ostatni ¢innosti, prace a
dodavky, které jsou k fadnému naplnéni Ucelu a pfedmétu této smlouvy nezbytné, a o kterych
Prodavajici vzhledem ke své kvalifikaci a zkuSenostem mél nebo mohl védét. Prodavajici je
povinen si na své naklady odvézt, pripadné jinym zplsobem zlikvidovat obal a jiny balici
materidl, ve kterém bude Zbozi doddno Kupujicimu.

7. Prodavajici je povinen dodat ZboZi dohodnutym zplsobem, v dohodnutém terminu a jakosti a
za podminek vyplyvajicich z této smlouvy, jakoZ i prislusnych pravnich predpist a norem.

Clanek I11.
Doba a misto dodani

1. Dodani ZboZi (nebo jeho Casti) probéhne za Gcasti Prodavajiciho a Kupujiciho v misté predani.

Pro zdarné plnéni smlouvy Kupujici stanovil a definuje terminy jednotlivych Etap ndsledovné.
Zaroven jsou na tyto Etapy navazané smluvni pokuty.

Etapac. 1 Etapa €. 2
D+ 80 dnl D+ 120 dnl

PficemzZ za termin D se povaZuje datum, které bude uvedeno v pisemné vyzvé Kupujiciho
k zahajeni pInéni dodavky a bude oznaéeno jako Termin zahajeni.

Etapa €. 1 vidy obsahuje pfipravné a planovaci prace pro celkovou akci a ddle uplné dokonceni
celkové montaze vsech pasivnich prvkl pocitacové sité, silnoproudé kabeldze a klimatizace.

Etapa €. 2 vidy obsahuje Uplné dokonceni montaze, oZiveni a nasazeni vSech aktivnich prvkd a
server(, NAS, storage, software a zbyvajicich poloZek, migrace dat a zahajeni zkusebniho provozu.

2. Predmét koupé bude realizovdn na zakladé obdrzeni pisemné vyzvy Kupujiciho k zahajeni
plnéni dodavky (vyzva bude minimalné obsahovat termin zahajeni, misto plnéni, opravnéné
osoby). Pred preddnim predmétu koupé Kupujicimu je Prodavajici povinen uvést predmét
koupé radné do provozu, jakozto i otestovat a predvést Kupujicimu jeho funkénost. Prodavajici
se zavazuje dodat Zbozi a provést jeho individualni a komplexni vyzkouseni a uvést jej do plného
provozu (blize viz ¢l. Il. této smlouvy) do terminu dané etapy. Prodavajici oznami pisemné
termin pfeddni Zbozi Kupujicimu nejméné 3 pracovni dny predem. Kupuijici je povinen pfevzit
i dilci plnéni (tj. napf. po jednotlivych kompletné vybavenych pfistrojich v¢. dokladd k nim)
avsak vzdy pouze bez vad a nedodélkd, nerozhodne-li se, Ze je prevezme s drobnymi vadami a
nedodélky, které neomezuji jeho funkcnost.

3. Prodavajici splni povinnost odevzdat ZboZi Kupujicimu fadnym a véasnym dodanim Zbozi
(véetné sjednané dokumentace), provedenim jeho individudlniho a komplexniho vyzkouseni a
jeho uvedenim do plného provozu, to vie zavrSeno podpisem predavaciho protokolu
(protokolem o predani a prevzeti), ktery smluvni strany pofidi o dodani Zbozi s tim, Zze kazda
ze stran obdrzi jedno vyhotoveni. Podpisem protokolu o pfedani a pfevzeti Zbozi Prodavajici
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zaroven potvrzuje, ze Zbozi, veskerd vlastnicka prava ke Zbozi i vSem jeho soucastem jsou
prosty jakychkoliv prav a narokl tretich osob. Prevezme-li Kupujici Zbozi i presto, bude
predavaci protokol obsahovat i soupis drobnych vad a/nebo nedodélkl, které neomezuiji
funkcnost dodaného Zbozi spolu s dohodnutym terminem jejich odstranéni (nedojde-li
k takové dohodé ¢i nebude-li termin v pfedavacim protokolu uveden, musi byt vSechny vady
a/nebo nedodélky odstranény ve |hité do 30 kalendafnich dnl od protokolarniho prevzeti
Zbozi). Po odstranéni vad a nedodélkli bude smluvnimi stranami podepsan protokol o
odstranéni vad a nedodélki. K podpisu protokolu o predani a prevzeti Zbozi, jakoz i protokolu
o odstranéni vad a nedodélkli jsou opravnéni zastupci ve vécech technickych nebo
administrativnich uvedeni na strané 1 této smlouvy. VSe v tomto odstavci vySe uvedené plati i
tehdy, dohodnou-li se smluvni strany na dil¢ich pfedavkach Zbozi.

. Kupuijici je opravnén odmitnout prevzeti predmeétu koupé, pokud Prodavajici nedoda predmét

koupé v predepsané specifikaci, mnozstvi, kvalité a jakosti, nedoda doklady nutné k prevzeti
predmétu koupé a jeho fadnému uzivani, neni-li rddné provedena jeho instalace, zprovoznéni
a proskoleni osob uréenych Kupujicim. Uplatni-li Kupujici své pravo predmét koupé neprevzit,
je Prodavajici povinen bez zbyte¢ného odkladu vady plnéni na své naklady odstranit.

. Mistem plnéni (dodani, pfedani a prevzeti Zbozi) véetné provedeni jeho individualniho a

komplexniho vyzkouseni a jeho uvedeni do plného provozu je:

Gymnazium Chomutov, Mostecka 3000, 430 01 Chomutov

Kupujici je povinen poskytnout Proddavajicimu soucinnost potfebnou pro dodani predmétu
koupé Proddvajicim do mista doddni. V pfipadé, Ze Kupujici neposkytne Prodavajicimu
patficnou soucinnost nutnou pro dodani predmétu koupé, neni po dobu prodleni Kupujiciho s
plnénim této povinnosti Prodavajici v prodleni s dodanim predmétu koupé. V takovém pripadé
je Prodavajici nucen ucinit opatfeni primérena okolnostem potiebna k uchovani Zbozi (zejm.
skladovat predmét koupé) a je oprdvnén Ucétovat Kupujicimu pfimérené naklady, které mu
pfitom vznikly, pficemz témito primérenymi naklady smluvni strany rozumi naklady na
uskladnéni Zbozi a pfipadnou udrzbu Zbozi.

Prodavajici je povinen Ucastnit se koordinacnich schizek a koordinovat realizaci predmétu
koupé s uzivatelem predmétnych nemovitosti v misté dodani. Interval a cetnost bude
minimalné 14 dnda.

Clanek IV.
Kupni cena

. Celkova kupni cena za Zbozi, véetné individudlniho a komplexniho vyzkouseni dodaného Zbozi

a jeho uvedeni do plného provozu a véetné vSech souvisejicich dodavek, vykond a sluzeb
uvedenych v ¢lanku Il. této smlouvy, je sjednand dohodou smluvnich stran podle zakona ¢islo
526/1990 Sb., o cenach, ve znéni pozdéjsich predpistl a Cini:

Celkova kupni cena bez DPH: 11510 772,00 K¢
DPH v sazbé 21 %: 2417 262,12 K¢
Celkova kupni cena véetné DPH: 13 928 034,12 K¢
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Podrobny rozpad kupni ceny Zbozi je obsazen v pfiloze €. 1 této smlouvy.

Celkova kupni cena uvedend v odstavci 1 tohoto ¢lanku zahrnuje veskeré ndklady (v¢.
priméreného zisku Prodavajiciho) nezbytné k radné a véasné dodavce Zbozi véetné nakladl
souvisejicich (napf. s pojisténim, celnimi a jinymi poplatky, vystavenim vsech dokladi v souladu
s prislusnou legislativou, se zabalenim ZboZi a jeho dopravy do mista dodani, zpracovani
veskeré dokumentace pozadované Kupujicim, likvidace odpadu, uklid, migrace dat s
individualnim a komplexnim vyzkousenim dodaného Zbozi a jeho uvedenim do plného provozu
véetné sezndmeni s obsluhou, pfedvedenim a uvedenim Zbozi a jeho jednotlivych &asti do
provozu pro jednotlivé osoby Kupujiciho, jakoZ i naklady na provedeni ostatnich ¢innosti, praci
a dodavek, které jsou k fradnému naplnéni ucelu a predmétu této smlouvy nezbytné, a o kterych
Prodavajici vzhledem ke své kvalifikaci a zkuSenostem mél, nebo mohl védét). Kupujici
prohlasuje, Ze plnéni dle této smlouvy nebude pouzivano k ekonomické cinnosti a ve smyslu
informace Generélniho finanéniho Feditelstvi a Ministerstva financi Ceské republiky ze dne 9.
11. 2011 nebude pro uvedené plnéni aplikovan rezim preneseni dafiové povinnosti dle § 92a
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisli (dale jen zakon
o DPH). V souladu s tim vystavi Prodavajici danovy doklad se vSemi naleZitostmi.

. Kupni cena je sjedndna jako cena pevna a nejvyse pripustnd, a tak nezavisla na vyvoji cen a

kurzovych zménach. Lze ji prekrocit pouze v pripadé zmény zdkonné sazby dané z pfidané
hodnoty (dale jen ,,DPH”) v prabéhu plnéni — v takovém pripadé se k zakladu dané pripocte
aktualni sazba DPH, o ¢emZ neni nutno uzavirat dodatek k této smlouvé, pficemz vsak plati, ze
neni-li Prodavajici v dobé uzavreni této smlouvy platcem DPH a v prlbéhu realizace této
smlouvy se platcem DPH stane, neni opravnén Ucétovat Kupujicimu k cené bez DPH jakoukoliv
DPH.

. Kupuijici neposkytuje zalohy. Dil¢i kupni cena bude Kupujicim uhrazena na zakladé mésicni

fakturace na zakladé dil¢ich predavacich protokold a danového dokladu-faktury vystavené
Prodavajicim. Prodavajici je opravnén vystavit fakturu az po radném provedeni predmétu této
smlouvy za dany mésic, tj. zejména radnym doddnim Zbozi (véetné sjednané dokumentace),
provedenim jeho individudlniho a komplexniho vyzkouseni a jeho uvedenim do provozu, véetné
prislusného zaskoleni, to vSe zavrSeno podpisem dil¢iho preddvaciho protokolu (pfipadné
protokolem o odstranéni vad a nedodélk(l) obéma smluvnimi stranami, Platba bude Kupujicim
provedena bankovnim pfevodem na Ucet Prodavajiciho uvedeného na str. 1 této smlouvy.

. Splatnost faktury Cini 30 dnli ode dne jejiho doruceni Kupujicimu. V pochybnostech se ma za

to, Ze faktura byla dorucena treti kalendarni den po jejim odeslani.

. Faktura (dariovy doklad) musi obsahovat naleZitosti podle zakona ¢. 563/1991 Sb., o Ucetnictvi

ve znéni pozdéjsich predpisli a zakona ¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisd. Faktura bude obsahovat zejména tyto Udaje:
. oznaéeni Prodavajiciho a Kupujiciho, adresy jejich sidla, IC, DIC
informaci, zda Prodavajici je ¢i neni platcem DPH
Cislo smlouvy
Cislo faktury
den vystaveni a den splatnosti faktury, pfipadné den odeslani faktury
datum uskutecnéného zdanitelného plnéni
oznaceni penézniho Ustavu a €islo Gctu
. oznaceni ZboZi (s rozpisem na jednotlivé polozky, za néz je fakturovano)
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° fakturovanou ¢astku bez DPH, sazbu DPH a ¢astku DPH, a souhrnnou ¢astku vcetné
DPH

. razitko a podpis oprdvnéné osoby Prodavajiciho

. Cislo projektu a informaci podle obsahu faktury vztahujicimu se ke konkrétnimu

projektu: Vydaje plynouci z této faktury jsou vynaloZeny v ramci projektu OPST,
pod reg. Cislem projektu CZ.10.02.01/00/23_009/0000143 na dodavky s nazvem
projektu ,Zkvalitnéni vyuky Zaki na Gymnazium Chomutov, p.o. v ramci
programu Spravedliva transformace, ¢ast A, Vnitini konektivita Skol“ a verejné
zakazky pod nazvem ,Zkvalitnéni vyuky Zakti na Gymnazium Chomutov, p.o. v
ramci programu Spravedliva transformace, ¢ast A, Vnitini konektivita Skol“.

Ptilohou faktury musi byt kopie pfedavaciho protokolu, pfipadné protokolu o odstranéni vad a
nedodélk(l, podepsaného obéma smluvnimi stranami, ze kterého musi byt patrné, ze predmét
nebo jeho ¢ast této smlouvy byl pfedan a prevzat radné, tj. bez veskerych vad a nedodélk.

. 'V pripadé, Ze faktura (dariovy doklad) nebude obsahovat nélezZitosti (véetné pfilohy) uvedené v

odstavci 5. tohoto ¢lanku této smlouvy, je Kupujici opravnény vratit ji Prodavajicimu k doplnéni
(opravé). V takovém pripadé se prerusi plynuti IhGty splatnosti a nova 30denni lh(ta splatnosti
zacne plynout doru¢enim opravené faktury Kupujicimu.

. Strany se dohodly, Ze platba bude provedena na ¢islo uc¢tu uvedeného Proddvajicim ve fakture

bez ohledu na ¢islo Uctu uvedené v zahlavi této smlouvy. Musi se vsak jednat o Cislo uctu
zvefejnéné zplsobem umoznujicim dalkovy pfistup podle § 96 zakona o DPH. Zarover se musi
jednat o ucet vedeny v tuzemsku.

Clanek V.
Odpovédnost za vady, zaruka

. Prodavajici prohlasuje, Ze pfedmét plnéni neni zatizen pravnimi vadami.

. Prodavajici odpovida za veskeré vady, které ma ZboZi v dobé odevzdani Kupujicimu, i kdyz se

vada stane zjevnou i po této dobé a ddle za ty vady, které se na zboZi vyskytnou v zaruc¢ni dobé
uvedené v této smlouvé.

. Rozsah, kvalita, technickd specifikace, pfislusenstvi a dalsi souvisejici sluzby musi odpovidat

pozadavkim Kupujictho a vymezeni uvedenych v této smlouvé. Jakékoliv odchylky od
pozadavk( Kupujiciho ¢i vymezeni uvedenému v této smlouvé jsou vadnym plnénim.

. Prodavajici poskytuje Kupujicimu zdruku za jakost spocivajici v tom, Ze Zbozi, jakoz i jeho

veskeré Casti a komponenty budou po celou zarucni dobu zpUsobilé k pouzZiti k obvyklym
ucelim a k ucelu uvedenému v ¢lanku I. této smlouvy a zachovaiji si obvyklé vlastnosti, jakozZ i
vlastnosti stanovené touto smlouvu, pfisluSnymi pravnimi predpisy ¢i normami.

. Zaruéni doba pro polozky ¢. 1, 2, 4, 6, 7, 10, 12, 14, 22, 26, 27, 28 trva 24 mésicl, pro polozky

24, 25 trva 36 mésicu, pro polozky ¢. 15, 16, 17, 18, 19, 20, 21, 23 trva 60 mésici, pro polozky

é.
¢. 3, 9 trva 240 mésicu, pro polozky ¢. 5, 8, 11, 13 trva 360 mésicl, pro polozky 29 az 34 dle
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podminek vyrobce software a pocind bézet okamzikem podpisu preddvaciho protokolu,
pripadné protokolu o odstranéni vad a nedodélk(i, podepsaného obéma smluvnimi stranami.
Zarucni doba nebézi po dobu od ozndmeni vady do doby sjednani ndpravy u predmétné vady,
resp. do doby, kdy Kupujici prevzal nebo mél prevzit reklamaci dotéené Zbozi (prislusnou ¢ast
Zbozi). Pisemnou reklamaci Ize uplatnit nejpozdéji do posledniho dne zaruéni lhaty, pricemz
reklamace odeslana Kupujicim v posledni den zarucni Ihdty se povaZzuje za v¢as uplatnénou.

6. Prodavajici za¢ne s opravou reklamované vady nejpozdéji do 5 kalendarnich dnl od doruceni
oznameni o reklamaci vady ze strany Kupuijiciho.

7. Proddvajici odstrani reklamované vady v misté plnéni dle této smlouvy nebo na zdkladé dohody
smluvnich stran v misté provozovny v pfipadé vad, které nelze odstranit v misté plnéni dle této
smlouvy. Pfipadné naklady na dopravu nese Prodavajici.

8. Prodavajici se zavazuje k odstranéni vad do 14 pracovnich dnl od zahajeni opravy. Je-li vada
takové povahy, Ze technicky a technologicky ji neni mozné odstranit ve Ihité dle predchozi véty,
zavazuje se Prodavaijici odstranit vadu do 30 pracovnich dnl od zahajeni opravy, nedohodnou-
li se smluvni strany jinak. Pro polozky €. 1 az 34 plati dodatecné zaruéni podminky dle pfilohy €.
2 , Technicka specifikace produktl pro ¢ast 1“.

9. V pfipadé prodleni Prodavajiciho se zapocetim odstrafiovani vad dle odst. 7 tohoto ¢lanku této
smlouvy o vice neZ 24 hodin, nebo v pfipadé prodleni Proddvajiciho s opravou vady o vice nez
5 pracovnich dni, je Kupujici opravnén takovou vadu nechat odstranit tfeti osobou na naklady
Prodavajiciho. Tento postup nema vliv na Prodavajicim poskytnutou zaruku.

10. V pfipadé, Ze oprava reklamované vady dle tohoto ¢lanku vyZzaduje doddani specifickych
nahradnich dild ¢i sloZitéjsi technicky ¢i technologicky postup pfi jejim odstranovani, je
pozadovano nahradni plnéni po dobu reklamace tam, kde je to mozné.

11. Naklady na provedeni a/nebo zajisténi veskerych ukonl vyplyvajicich z poskytnuté zaruky za
jakost (zejména naklady na dopravu, naklady na nahradni dily atd.) nese Prodavajici, ktery neni
oprdvnén Uctovat Kupujicimu z tohoto titulu jakékoliv platby.

12. Prodavajici je povinen provést napravu vady dle vySe uvedeného i v pfipadé, kdy reklamaci
neuzndva, pricemzZ nese souvisejici ndklady az do doby, neZ se prokaze, zdali byla vada
reklamovdna opravnéné. Prokaze-li se ve spornych pfipadech, Ze Kupujici vadu reklamoval
neopravnéné, tzn., Ze Prodavajici za vadu neodpovida ¢i se na ni nevztahuje poskytnutd zaruka
za jakost, je Kupujici povinen uhradit Prodavajicimu veskeré Prodavajicim Ucelné vynaloZené a
doloZené naklady vzniklé v souvislosti s odstranénim neopravnéné reklamované vady.

13. Prodavajici se zavazuje k dodavkam nahradnich dil(i potfebnych pro opravu ¢i vymeénu Zbozi
jak v zarucni, tak v pozdrucni dobé, pficemz ndhradni dily museji byt dostupné po celou dobu
zarucni doby a v pozaruéni dobé pak nejméné po dobu udrzitelnosti projektu ode dne skonceni
zarucni doby uvedené v této smlouveé v ¢lanku V. odst. 5. Pfipadna dodavka nahradnich dill
v pozarucni dobé neni zahrnuta v celkové kupni cené za ZbozZi uvedené v ¢l. IV. této smlouvy a
byla by U¢tovana a hrazend zvlast za ceny obvyklé.
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Clanek VI.

Ostatni ujednani

. Vlastnické pravo ke Zbozi prechazi na Kupujiciho okamzikem prevzeti Zbozi Kupujicim.
. Nebezpeci skody na Zbozi pfechazi na Kupujiciho okamzikem prevzeti Zbozi Kupujicim.

. Prodavajici je povinen pfi realizaci této smlouvy nalezité respektovat prava k primyslovému a

dusevnimu vlastnictvi, kterd by mohla byt v souvislosti s pInénim této smlouvy dotéena a nese
plnou odpovédnost za vyporadani narokl vSech tretich osob, které by mohly byt vtéto
souvislosti vzneseny. Proddvajici je povinen zajistit pfisluSnou pravni ochranu uvedenych prav
i v zdvazkovych pravnich vztazich ke svym poddodavatellim.

Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny smluvnim
partnerem, nezptistupni tfetim osobdm bez pisemného souhlasu druhého smluvniho partnera
dotcena povinnost zvefejnéni pfislusnych informaci, tak jak je uvedeno v odstavci 5 tohoto
¢lanku.

. Prodavajici souhlasi se zvefejnénim obsahu smlouvy nebo jejich ¢asti podle zakona ¢. 106/1999

Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpis(, zejména s povinnosti
Kupujiciho poskytnout informaci o cené ZboZi a nazev a sidlo Prodavajiciho. Prodavajici si je
védom skuteénosti, Ze Kupujici, jako vefejny zadavatel je opravnén podle zakona ¢. 134/2016
Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisll, zverejnit na svém profilu
zadavatele Uplné znéni této kupni smlouvy v¢. vSech dodatk( a priloh, jakoZ i vysi skute¢né
uhrazené ceny po ukonceni doddavky. Dale si je Prodavajici védom, Ze tuto kupni smlouvu v¢.
vSech dodatkl a pfiloh je podle zdkona ¢. 340/2015 Sh., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejiovani téchto smluv a o registru smluv, nutno uverejnit v registru
smluv, a to véetné kupni ceny, vymezeni predmétu smlouvy, identifikace smluvnich stran a data
uzavreni smlouvy. Prodavajici je seznamen se skutecnosti, Ze poskytnuti téchto informaci se dle
citovanych zakonU nepovaZuje za poruseni obchodniho tajemstvi a s jejich zvefejnénim timto
vyslovuje svij souhlas. Smluvni strany prohlasuji, Ze Zadna ¢ast této smlouvy véetné jejich priloh
nenaplfiuje znaky obchodniho tajemstvi dle § 504 OZ.

. Prodavajici prohlasuje, Ze na sebe bere nebezpeci zmény okolnosti ve smyslu ustanoveni § 1765

odst. 2 OZ.

. Prodavajici neni opradvnén postoupit pohleddvku plynouci z této smlouvy tfeti osobé bez

pisemného souhlasu Kupujiciho. Prodavajici neni opravnén prevést ani zadna jind sva prava ani
zadné povinnosti ztéto smlouvy na trfeti osobu bez predchoziho pisemného souhlasu
Kupujiciho. Prodavajici neni opravnén zapocist jakékoliv své pohledavky za Kupujicim z titulu
této smlouvy vici jakymkoliv pohledavkam Kupujiciho za Prodavajicim.

. Plati, Ze do okamZiku nabyti vlastnického prava k predmétu koupé neni Kupujici opravnén bez

predchoziho souhlasu Prodavajiciho pfedmét koupé zcizit, zatizZit jej vécnymi pravy ve prospéch
tretich osob, zasahovat do jeho technickych parametri ¢i jakkoli jinak jej ménit nebo sniZovat
jeho hodnotu.
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9. Smluvni strany se dale dohodly, Ze Kupujici je oprdvnén od smlouvy odstoupit i v pfipadé, Ze

1.

11

predmét koupé nebude fadné dodan v terminu v této smlouvé stanoveném, ani v nahradni,
Kupujicim poskytnuté Ih(té. Odstoupeni je G¢inné dnem doruceni druhé smluvni strané.

Clanek VII.
Prava a povinnosti smluvnich stran
Ostatni ujednani

Prodavajici bere na védomi, Ze predmétem smlouvy jsou aktivity a vystupy, které budou tvofit
soucast projektu spolufinancovaného Evropskou unii vramci Operacniho programu
Spravedlivd transformace. Vydaje na realizaci pfedmétu smlouvy se vztahuji k projektu
»Zkvalitnéni vyuky Zakl na Gymnazium Chomutov, p.o. v ramci programu Spravedliva
transformace, Cast A, Vnitini konektivita skol”, reg. ¢. projektu
CZ.10.02.01/00/23_009/0000143 a budou spolufinancovany z dotace poskytnuté
Ministerstvem Zivotniho prostiedi CR v ramci Operaéniho programu Spravedliva transformace
(vyzva €. 9 — Konektivita $kol v Usteckém kraji, prioritni osa — Priorita 2 — Ustecky kraj, Specificky
cil 2.1: umoznit regiondm a lidem fesit (negativni) socialni, hospodarské a environmentalni
dopady transformace na klimaticky neutrdlni ekonomiku; Operaéniho programu Spravedliva
transformace). Vzhledem k této skutecnosti se Prodavajici zavazuje dodrzovat nize uvedené
skuteénosti.

Prodavajici je povinen archivovat dokumentaci spojenou s predmétem této smlouvy (zejm.
ucetni doklady) od ucinnosti této smlouvy do 31. 12. 2034, véetné umoznéni ptistupu k ni.

. Prodavajici je povinen minimalné do 31. 12. 2034 poskytovat informace a dokumentaci

vztahujici se k predmétu této smlouvy zaméstnanclim nebo zmocnéncim povérenych organ(
[Ministerstvo zivotniho prostiedi, Statni fond Zivotniho prostiedi, Ministerstvo financi, organy
financni spravy, Evropska komise, Evropsky Ucetni dvir, Nejvyssi kontrolni Urad, Auditni organ
(dale jen ,,AO"), Platebni a certifika¢ni organ (dale jen ,,PCO“), pfislusné organy financni spravy
a dalSi oprdvnéné organy statni spravy] a je povinen informovat Kupujiciho, pfipadné
poskytovatele dotace o skute¢nostech majicich vliv na plnéni predmétu této smlouvy,
predevsim je povinen informovat o jakychkoli kontrolach a auditech provedenych v souvislosti
s plnénim predmétu této smlouvy. Prodavajici je povinnen ve Ihité v tomto odstavci uvedené
rovnéz na zadost Kupujiciho, poskytovatele dotace, fidici organ OPST, PCO nebo AO poskytnout
veskeré informace o vysledcich a kontrolni protokoly z téchto kontrol a auditd a zaroven
vytvofit podminky k provedeni kontroly a poskytnout pfi provadéni kontroly soucinnost.
V souladu s § 2 pism. e) zakona ¢. 320/2001 Sbh., o financni kontrole, ve znéni pozdéjsich
predpisti je Prodavajici povinen poskytnout kontrolnim organim a Kupujicimu veskerou
potifebnou soucinnost pfi vykonu finanéni kontroly a obdobné zavazat i své pripadné
poddodavatele.

. Funkci sitového specialisty — ¢leny tymu bude vykonavat David Ciganek.

Funkci serverového specialisty — ¢len tymu bude vykonavat Karel Konecny.

Prodavajici se zavazuje zabezpecovat plnéni této smlouvy vySe uvedenymi osobami, jejichZ
prostfednictvim prokazal v ramci zadavaciho fizeni na verejnou zakazku splnéni kvalifika€nich
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pozadavk( (technické kvalifikace). V pripadé zmény téchto osob je Prodavajici povinen pfedem
touto zménou pisemné pozadat o schvaleni této zmény Kupujiciho. Prodavajici se v takovém
pripadé zavazuje nahradit ¢lena realiza¢niho tymu osobou, ktera disponuje alespon takovymi
znalostmi a odbornou kvalifikaci, jaka byla minimalné poZadovana Kupujicim v zadavaci
dokumentaci k vefejné zakdzce, k éemuz Prodavajici doloZi relevantni doklady. Prodavajici i
osoby podilejici se na realizaci této smlouvy musi po celou dobu trvani této smlouvy splfovat
kvalifika¢ni kritéria stanovena v zaddvaci dokumentaci vetejné zakazky. Kupujici tuto zadost bez
zbyteéného odkladu vyfidi, pokud budou doloZeny pfislusné doklady. Zména osob/udajl
nebude provadéna dodatkem k této smlouvé.

Clanek VIII.

Smluvni pokuty, troky, nahrada Skody

. Nesplni-li Prodavaijici svlij zdvazek odevzdat (pfedat) Kupujicimu radnym a véasnym dodanim

Zbozi vcetné sjednané dokumentace a provedenim jeho individudlniho a komplexniho
vyzkouSeni a jeho uvedenim do plného provozu, je Kupujici opravnén pozadovat po
Prodavajicim a Prodavajici je v pfipadé uplatnéni tohoto prdava povinen Kupujicimu zaplatit
smluvni pokutu ve vysi 0,1 % z kupni ceny kazdého jednotlivého Faddné a v€as nedodaného
predmétu ZbozZi véetné DPH, a to za kazdy zapocaty kalendarni den prodleni. V ptipadé, ze
Zbozi nebude predano fadné ve sjednaném rozsahu a Case plnéni pouze sohledem na
setrvavajici drobné vady a/nebo nedodélky, které neomezuji funkénost dodaného Zbozi, které
posléze Prodavajici odstrani v dohodnutém terminu odstranéni (nedojde-li k takové dohodé ¢i
nebude-li termin v pfedavacim protokolu uveden, musi byt vsechny vady a/nebo nedodélky
odstranény ve Ih(té do 30 kalendainich dnti od protokoldrniho prevzeti Zbozi), neni povinen
Prodavaijici zaplatit Kupujicimu smluvni pokutu uvedenou ve vété prvni tohoto odstavce.
V pfipadé, Ze vsak takové drobné vady a/nebo nedodélky Prodavajici neodstrani v uvedené
Ih(té, je povinen zaplatit Kupujicimu smluvni pokutu v pavodni vysi, tj. pocitano ode dne, kdy
mél dle této smlouvy Zbozi fddné a vcas odevzdat (pfedat) a dodat Kupujicimu.

. Nesplni-li Prodavajici v dohodnutém terminu svtij zavazek odstranit vady nebo nedodélky Zbozi

(s vyjimkou pripadli, na které dopada véta druhd odstavce 1 tohoto ¢lanku), je Kupuijici
oprdvnén pozadovat po Prodavajicim a Proddvajici je v pfipadé uplatnéni tohoto prdva povinen
Kupujicimu zaplatit smluvni pokutu ve vysi 0,1 % z kupni_ceny kazdého jednotlivého vadného
predmétu ZboZi v€etné DPH,- a to za kazdy zapocaty kalendaini den prodleni az do jejich
uplného odstranéni. Ustanoveni tohoto odstavce se tyka jak vad a nedodélkll Zbozi, které zde
existovaly pri predani Zbozi, tak vad a nedodélkd, které vznikly v zaruéni dobé (zarucni vady za
jakost).

. 'V pfipadé, Ze Prodavajici zméni svého poddodavatele uvedeného v seznamu, predlozeného dle

odst. 4 ¢lanku X. této smlouvy, bez pisemného souhlasu Kupujiciho, nebo Proddavajici zméni
¢lena realizacniho tymu dle odst.4 €l. VII této smlouvy bez souhlasu Kupujiciho, je Kupujici
oprdvnén pozadovat po Prodavajicim a Proddvajici je v pfipadé uplatnéni tohoto prdva povinen
Kupujicimu zaplatit smluvni pokutu ve vysi 50 000,- K¢, a to za kazdy zjistény pfipad.

Nedohodnou-li se smluvni strany jinak, je povinen Prodavajici smluvni pokuty uvedené v tomto
¢lanku zaplatit Kupujicimu do 15 dnli od doruceni vyzvy.

. 'V pfipadé prodleni Kupujiciho s dhradou kupni ceny dle faktury, oprdvnéné vystavené po

splnéni podminek uvedenych v této smlouvé a dorucené Kupujicimu, je Proddavajici opravnén
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Uctovat Kupujicimu urok z prodleni ve vysi dle vladniho natizeni ¢. 351/2013 Sb., kterym se
urcuje vyse urokl z prodleni a nakladd spojenych s uplatnénim pohledavky, uréuje odména
likvidatora, likvidacniho sprdvce a ¢lena organu pravnické osoby jmenovaného soudem a
upravuji nékteré otazky Obchodniho véstniku a verejnych rejstfik( pravnickych a fyzickych
osob, ve znéni pozdéjsich predpisl, a Kupujici je v pfipadé uplatnéni tohoto prava povinnen
Urok z prodleni Prodavajicimu zaplatit.

. Prodavajici je odpovédny Kupujicimu za plnéni povinnosti vyplyvajicich z této kupni smlouvy a

za Skodu zpUsobenou mu v souvislosti s plnénim predmétu této smlouvy, a to i tehdy, byla-li
Skoda vtéto souvislosti zplsobena zastupcem Ci pracovnikem Prodavajiciho nebo jeho
poddodavatelem. Za skodu zplsobenou Prodavajicim Kupujicimu dle této smlouvy se povazuji
mimo jiné zkraceni vysSe financnich prostfedkd podpory Kupujicimu na Projekt ¢i financni
sankce uplatnéné vici Kupujicimu poskytovatelem dotace, a to za podminky, Ze tato Skoda
vznikla v pFicinné souvislosti s jednanim, nejednanim ¢i opomenutim Prodavajiciho pfi plnéni
predmétu této smlouvy, napf. nedodrienim terminu dodani ZboZi nebo jeho dil¢i ¢asti.
V ptipadé vzniku $kody definované v tomto odstavci se zavazuje jeji vysi Prodavajici Kupujicimu
uhradit.

. Zaplacenim jakékoliv smluvni pokuty uvedené v této smlouvé neni dotéeno pravo Kupujiciho

vUci Proddvajicimu na nahradu zplsobené skody (Ci jeji vysi), kterd vznikla v pfi¢inné souvislosti
s jedndnim, nejednanim ¢i opomenutim Prodavajiciho pfi plnéni predmétu této smlouvy.

. 'V pfipadé, Ze Prodavajici je v prodleni s dokoncenim Etapy €. 1 nebo Etapy €. 2 je Kupuijici

opravnén uplatnit vici Prodavajici smluvni pokutu ve vysi 3 000,- K¢, a to za kaZzdy zapocaty den
prodleni.

Clanek IX.

Odstoupeni od smlouvy

. Od této smlouvy mize odstoupit kterdkoliv smluvni strana, z ddvodu podstatného poruseni

této smlouvy druhou smluvni stranou. Pravni Ucinky odstoupeni od smlouvy nastavaji dnem
doruceni ozndmeni o odstoupeni druhé smluvni strané, pficemz jednotlivé smluvni zdvazky
plynouci z této kupni smlouvy se zrusuji od pocatku s vyjimkou téch, které se dle OZ nezrusuji
(napf. pravo na nahradu $kody, prdvo na zaplaceni smluvni pokuty nebo Uroku z prodleni). Pro
odstoupeni plati pfislusna ustanoveni OZ.

Za podstatné poruseni smlouvy ze strany Prodavajiciho s pravem Kupujiciho odstoupit od této
smlouvy bez jakychkoli sankci se povaZzuje zejména:

- nedodrzeni sjednaného terminu dodani Zbozi (véetné sjednané dokumentace), provedenim
jeho individudlniho a komplexniho vyzkouseni a jeho uvedenim do plného provozu o vice nez
45 kalendainich dnq,

- opakované (nejméné 3x) nedodrzeni pokynt Kupujiciho, pravnich predpisti nebo technickych
norem tykajicich se pfedmétu koupé,

- nedodrzeni smluvnich ujednani o zaruce za jakost,
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- v pfipadé, Ze v insolvencnim Fizeni bude zjistén Upadek Prodavajiciho nebo insolvencni navrh
bude zamitnut pro nedostatek majetku Prodavajiciho,

- v pfipadé, Ze Prodavajici vstoupi do likvidace.

. Odstoupi-li nékterd ze stran od této smlouvy, jsou povinny smluvni strany vypofddat své

zavazky z této smlouvy.

Clanek X.

Zavérecna ustanoveni

. Prava z odpovédnosti za vady je oprdvnén za Kupujiciho uplatfiovat (jednat a podepisovat) jeho

zastupce ve vécech administrativnich nebo technickych, pfi€emz tento zastupce je opravnén
jednat a podepisovat za Kupujiciho i v zaleZitostech tykajicich se predavacich protokoll
(protokolt o predani a prevzeti Zbozi), protokoll o odstranéni vad a reklamaci, jak jiz bylo vyse
uvedeno. V zaleZitostech tykajicich se smluvnich pokut a narokd na nahradu sSkody je opravnén
za Kupuijiciho jednat a podepisovat pouze jeho zdstupce ve vécech administrativnich, nikoliv ve
vécech technickych.

. V pfipadé zmény zastupce ve vécech technickych nebo administrativnich je zménou dotéena

smluvni strana povinna tuto zménu pisemné ozndmit druhé smluvni strané prostfednictvim
zastupce ve vécech technickych nebo administrativnich, a to do 5 pracovnich dnti ode dne, kdy
zména nastala; za pisemnou formu se povazuje i e-mail s potvrzenim pfijeti zpravy. Zména
opravnénych osob ve vécech technickych ¢i administrativnich nevyzaduje uzavieni dodatku
k této smlouvé.

. Prodavajici prohlasuje (v pfipadé, Ze je platcem DPH), Ze:

e nema v Umyslu nezaplatit dan z pfidané hodnoty u zdanitelného plnéni podle této
smlouvy,

e mu nejsou znamy skutecnosti, nasvédcujici tomu, Ze se dostane do postaveni, kdy nem(ze
dan zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

e nezkrati dan nebo nevyldkd danovou vyhodu,

e Uplata za plnéni dle smlouvy neni odchylnd od obvyklé ceny,

e Uplata za plnéni dle smlouvy nebude poskytnuta zcela nebo z&asti bezhotovostnim
pfevodem na Ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

e nebude nespolehlivym platcem,

e bude mit u spravce dané registrovan bankovni Gcet pouzivany pro ekonomickou ¢innost.

Prodavajici se zavazuje predloZit Kupujicimu seznam poddodavateld, ktefi se budou podilet na
pInéni zakdzky. Uprava & doplnéni seznamu poddodavateld v prib&hu plnéni této smlouvy,
jsou moiné pouze na zakladé pisemné dohody smluvnich stran. Zména poddodavatele
uvedeného v nabidce, pfedloZzené do zadavaciho fizeni pfedchazejici uzavreni této smlouvy, v
pribéhu plnéni této smlouvy je mozna pouze se souhlasem Kupujiciho, a to i tehdy, pokud
Prodavajici pomoci tohoto poddodavatele neprokazoval splnéni kvalifikace. Pokud vsak
Prodavajici prokdazal splnéni ¢asti kvalifikace pomoci poddodavatele, je oprdvnén ho nahradit
pouze poddodavatelem, ktery spliiuje poZzadovanou c¢ast kvalifikace ve stejném nebo vétsSim
rozsahu. Kupujici neni opravnén souhlas s vyménou poddodavatele bez objektivniho divodu
odmitnout.
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5. Pfipadnd neplatnost nékterého ustanoveni této smlouvy nema za ndasledek neplatnost
ostatnich ustanoveni. V pripadé, Ze kterékoliv ustanoveni této smlouvy se stane nedcinnym
nebo neplatnym, smluvni strany se zavazuji bez zbytecného odkladu nahradit takové
ustanoveni novym, které svym obsahem a smyslem odpovidd nejlépe obsahu a smyslu
ustanoveni plvodniho.

6. Osobni udaje obsazené v této smlouvé budou Kupujicim zpracovavany pouze pro uUcely plnéni
prav a povinnosti vyplyvajicich z této smlouvy; k jinym Gceldm nebudou tyto osobni Udaje
kupujicim pouzity. Kupujici pfi zpracovavani osobnich Udajd postupuje v souladu s platnymi
pravnimi predpisy, zejména s Nafizenim EU o ochrané osobnich Gdajd (GDPR).

7. Tato smlouva nabyva platnosti dnem jejiho uzavfeni a Uc¢innosti dnem uverejnéni v registru
smluv. Smlouva bude v Uplném znéni uvefejnéna prostfednictvim registru smluv postupem
dle zékona €. 340/2015 Sb., o zvlastnich podminkach Gc¢innosti nékterych smluv, uverejfiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisQ.
Prodavajici prohlasuje, Ze souhlasi s uverejnénim svych osobnich Udajl obsazenych v této
smlouvé, které by jinak podléhaly znecitelnéni, v registru smluv, popf. disponuje souhlasem
tretich osob uvedenych na své strané s uverejnénim jejich osobnich Gdajd v registru smluv,
které by jinak podléhaly znecitelnéni. Smluvni strany se dohodly na tom, Ze uverejnéni v
registru smluv provede Kupujici, ktery zaroven zajisti, aby informace o uverejnéni této smlouvy
byla zaslana Prodavajicimu do datové schranky ID i9uch3j / na e-mail:
https://www.reklamaceskoly.cz/.

8. Pravni vztahy touto smlouvou vyslovné neupravené se fidi ceskym pravem, zejména
prisluSnymi ustanovenimi OZ, a to zejména ustanovenimi § 2079 a ndsl. Smluvni strany se
dohodly, Ze veskeré spory vzniklé z této smlouvy nebo v souvislosti s ni, které se nepodari
odstranit vzajemnym jednanim smluvnich stran, budou rozhodnuty vécné a mistné pfislusnymi
soudy v Ceské republice, a to dle éeského prava a dle prisluinych ustanoveni zakona €. 99/1963
Sb., obc¢ansky soudni fad, ve znéni pozdéjsich predpist.

9. Pftiloha ¢. 1-14 je nedilnou soucdsti této smlouvy.

10. Smlouvu je moino ménit pouze pisemnymi, ocislovanymi dodatky, podepsanym obéma
smluvnimi stranami.

11. Tato smlouva se vyhotovuje v elektronické podobé, pricemz Kupujici a Prodavajici obdrzi jeji
elektronicky original

12. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, jejimu obsahu porozumély a souhlasi

s ni, a na dliikaz toho ji podepisuji na zakladé své vlastni, vazné a svobodné vile prosté omylu,
a nikoli v tisni ani za ndpadné nevyhodnych podminek.
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V Chomutové V Ostravé

Za Kupuijiciho: Za Prodavajiciho:
Mgr. Jaroslav Zahradka, reditel Skoly David Sev¢ik, jednatel
Seznam pyriloh:

Pfiloha ¢. 1 — Polozkovy rozpocet pro ¢ast €. 1

Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
Pfiloha ¢.
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2 —Technicka specifikace produktl pro ¢ast ¢. 1
3 — Blokové schéma pocitacové sité

4 — Standard konektivity skol €. j. MSMT-16039-2022-2 (¢ervenec 2022)
5 —Technicka zprava SLP kabeldze

6 — Plany kabeldze

7 — Mistni podminky montaze pro ¢ast €. 1

8 — Seznam clen( realizac¢niho tymu

9 — Poddodavatelské schéma

10 — Popis soucasného a budouciho stavu IT

11 - Certifikace ¢len( realizac¢niho tymu

12 — Harmonogram

13 — Doklad o pojisténi

14 — Pravidla BOZP



Priloha &. 8a Slepy polozkovy rozpocet pro Cdst 1

Polozka Mj. Pocet Cena bez DPH za kus Cena bez DPH za polozku

Server 28 TB ks 1 570 000,00 K& 570 000,00 K&
NGFW ks 1 345 000,00 K& 345 000,00 K&
Agregacni switch ks 1 320 000,00 K& 320 000,00 K&
Pristupovy switch 48G ks 7 148 000,00 K& 1 036 000,00 K&
Pristupovy switch 24G ks 5 102 000,00 K& 510 000,00 K&
WiFi Access Point ks 50 39 800,00 K& 1 990 000,00 K&
WiFi - Access Point venkovni ks 3 45 000,00 K& 135 000,00 K&
SW na sprévu aktivnich prvkd ks 1 280 000,00 K& 280 000,00 K&
NAS ks 1 183 000,00 K& 183 000,00 K&
UPS 3000VA ks 1 94 700,00 K& 94 700,00 K&
UPS 1500VA ks 7 58 700,00 K& 410 900,00 K&
NVR ks 1 32 000,00 K& 32 000,00 K&
Opticky modul SFP+ ks 40 4 000,00 K& 160 000,00 K&
Rack 42U ks 1 25 100,00 K& 25 100,00 K&
Rack 18U ks 6 14 300,00 K& 85 800,00 K¢
Ventila¢ni jednotka ks 1 2 800,00 K& 2 800,00 K&
Napdijeci panel ks 8 1 600,00 K& 12 800,00 K&
Patch panel ks 16 4 480,00 K& 71 680,00 K&
Vyvazovaci panel ks 16 380,00 K& 6 080,00 K&
Optickd vana ks 13 2 800,00 K& 36 400,00 K&
Police 650 mm ks 1 600,00 K& 600,00 K&
UTP kabel Cat 6A - kabeldz m 13 350 225,00 K& 3003 750,00 K&
Opticky kabel m 500 230,00 K¢ 115 000,00 K&
Jednozdsuvka Cat 6A ks 57 310,00 K¢ 17 670,00 K&
Dvojzésuvka Cat 6A ks 130 350,00 K¢ 45 500,00 K¢
Jednozdsuvka Cat éA s prepéfovou ochranou proti blesku ks 3 640,00 K¢ 1 920,00 K&
Metalicky patch cord 0,5 m ks 450 140,00 K& 63 000,00 K¢
Metalicky patch cord T m ks 90 180,00 K& 16 200,00 K&
Metalicky patch cord 2 m ks 340 220,00 K& 74 800,00 K&
Opticky patch cord 1T m ks 14 750,00 K& 10 500,00 K&




Opticky patch cord 2 m ks 21 900,00 K& 18 900,00 K&
Privod elektro CYKY 3x2,5mm?2 m 168 78,00 K& 13 104,00 K&
Privod elektro CYKY 5x4mm?2 m 28 90,00 K& 2 520,00 K&
Podruzny rozvadéc PREx ks 7 9 800,00 K& 68 600,00 K&
Zemnici vodi¢ CYA 10mm2 m 168 188,00 K& 31 584,00 K&
Zemnici vodi¢ CYA 25mm2 m 28 288,00 K& 8 064,00 K&
Klimatizace ks 1 80 000,00 K& 80 000,00 K&
Serverovy OS lic 1 195 000,00 K& 195 000,00 K&
Windows CAL lic 250 500,00 K& 125 000,00 K&
SW pro zdlohovdni lic 1 84 000,00 K¢ 84 000,00 K&
Anfivir pro server lic 14 6 600,00 K¢ 92 400,00 K&
Helpdesk lic 1 32 000,00 K¢ 32 000,00 K&
IP kamera ks 7 6 200,00 K¢ 43 400,00 K&
Skolni rozhlas ks 1 280 000,00 K¢ 280 000,00 K&
Technickd dokumentace ks 1 110 000,00 K¢ 110 000,00 K&
Dokumentace naplnéni standardu konektivity ks 1 80 000,00 K¢ 80 000,00 K&
Predimplementacni analyza ks 1 90 000,00 K¢ 90 000,00 K&
Realizacni projekt kabeldze ks 1 110 000,00 K¢ 110 000,00 K&
Demontdz staré kabeldze ks 1 390 000,00 K¢ 390 000,00 K&

Cena celkem bez DPH

11 510 772,00 K&

Cena celkem véetné DPH

13 928 034,12 K&




TS & Ndazev Popis Pozadovand zéruka Vyrobce, nazev vyrobku (PN) piipadné jind specifikace - povinné
Pozadované feseni musi byt v piném souladu s dokumentem , STANDARD KONEKTIVITY SKOL* (pfiloha ZD)
Rack 42U Rozvadé& min. 42U, hloubka 1000 mm, stojanovy, predni sklenéné uzamykatelné dvefe, Sedd barva, rozebiratelny/pevny dle 24 mésict
mistnich podminek 3koly pro montdz, odnimatelné bo&nice, zemnici propojeni skiiné, moznost ventilace, nozky pod rozvadéc, Solarix Rack LC-50 42U, 800x1000, dalsi specifikace v piiloZeném datasheetu.
min. nosnost 200 kg, v&etné dopravy, montdze, instalace a odzkouseni
Rack 18U Rozvadéc 18U, hloubka 600 mm, predni uzamykatelné dvefe, Sedd barva, zemnici propojenti skiiné, moznost ventilace, urcen 24 mésict

pro montdaz na sténu pomoci chemickych kotev/hmozdinek, véetné dopravy, montdze, instalace a odzkouseni

Solarix Rack ndsténny SENSA 18U 600mm, dalsi specifikace v piiloZeném datasheetu.

Optickd vana

Optickd vana pro 12 vidken, véetné pigtailu, ochrany svaru, kazety, zapojeni a zakonéeni opt. kabelu SM, véetné dopravy,

20 let systémovd zdruka vyrobce

Solarix optickd vana s vysuvnou polici uzaviratelna 1U, véetné pigtailu, ochrany svdru, kazety,

montdze, instalace a odzkouseni kabelaze zapojeni a zakoné&eni opt. kabelu SM, véetné dopravy, montdze, instalace a odzkouseni, dalsi
specifikace v piiloZeném datasheetu.
Police 650 mm 19" police s perforaci, hloubka 650 mm, nosnost min. 30 kg, véetné dopravy, montdze, instalace a odzkouseni 24 mésich Solarix police 19" 1U 650 mm pevnd, Gchyt na predni i zadni listy, dalsi specifikace v piiloZzeném

datasheetu.

Metalické patch cordy

Kabel propojovaci RJ45-RJ45, S/FTP Cat 6A, délka dle pozadavku, spliiuje parametry Cat 6A STP dle TIA/EIA 568, EN 50173 a

30 let systémova zdruka vyrobce

Solarix patch kabel CAT6A SFTP LSOH non-snag-proof C6A-315GY, délky dle poZadavkd, dalsi

1SO 11801, tfida Ea, vodi¢e Cu, lanko AWG26, LSOH, v&etné& dopravy, montdze, instalace, odzkouseni kabeldze specifikace v piiloZeném datasheetu.

Ventilaéni jednotka Ventilaéni jednotka pro montdz do stropu i do dna racku, 42U kompatibilni, min. 2 ventilatory s termostatem, min. protok 24 mésicY Solarix ventilaéni jednotka 19" 1U se 4 ventildtory s termostatem, VJ-R4-T, dalsi specifikace v
vzduchu 500 m3/h, véetné dopravy, montdze, instalace a odzkouseni prilozeném datasheetu.

Novy privod elekiro + Monté&z nového vedeni 230 V pro potfeby SLP rozvadécd, die platné CSN a ES pro serverovny z hlavnich el. rozvadécd, véetné 24 mésich Jisti¢ s proud. chrdniéem 1+N, SCHRACK AMPARO, 6kA, B16A; kabel CYKY-J 3x2,5mm a 5x4mm:;

rozvadéc NN

revize, dokumentace, véetné vyzbrojeni rozvadéce PREx

krabice listova pro dvojzdsuvky; zdsuvka 230V dvojndsobnd ABB Tango bild, dalsi specifikace v
priloZeném datasheetu.

UTP kabel Cat 6A - kabeldz

Kabel U/FTP Cat 6A, 4 pary s Cu jadrem, AWG 23 bez napojovani, uréeny pro horizontdini i vertikdini rozvody, ktery spiriuje
pozadavky definované v mezindrodnich standardech Cat 6A dle TIA/EIA 568, resp. tfidu Ea dle EN 50173 a ISO 11801, RoHS,
Reach, splriuje pozadavky tfidy reakce na oheri B2ca-sia, d1, al, podpora 802.3bt tfida 4, faktor zvyseni teploty pfi POE<3,
platna certifikace na Grovni component level pro Cat 6A, délky dle rozpo&tu a pland, véetné viech list, Ziabu, rostd, prorazd,
instalaéniho materidlu a praci s montdazi souvisejici dle ZD, véetné dopravy, montdze, instalace a odzkouseni

30 let systémova zdruka vyrobce
kabeldze

Instalaéni kabel Solarix CAT6A STP LSOH B2ca-s1a,d1,al, dalsi specifikace v piiloZzeném datasheetu.

Opticky kabel Opticky kabel vnitini 12 vidken SM 9/125, vyhovuijici CSN a ES, délky dle rozpo&tu, kompatibilni s optickou vanou a optickymi 20 let systémova zdruka vyrobce

moduly sifovych zafizeni, LSOH s tfidou reakce na oheri Eca, délky dle rozpo&tu a pldnU, véetné viech list, Ziabd, rostd, prirazd, kabelaze . » - .

instalacniho materidlu a préci s montdzi souvisejici dle ZD, véetné dopravy, montdze, instalace a odzkouseni Solarix SXKO-DROP-12-05-LSOH, dalsi specifikace v pilozeném datasheetu.
Napdjeci panel Rozvodny napdjeci panel ACAR pro min. 8 zasuvek, typ zasuvek kompatibilni dle UPS, prepéfovd ochrana, vypinac s opt. 24 mésict

signalizaci, uréen pro montdz do 19" rozvadéce, véetné dopravy, montdze, instalace a odzkouseni

Napdjeci panel Solarix ACAR-S8-FA, dalsi specifikace v piiloZzeném datasheetu.

Patch panel 19" patch panel - 1U - 24x RJ45 Cat 6A STP 568A/B, 1U, osazeny zakoncovacimi konektory typu keystone, STP Cat 6A dle TIA/EIA | 30 let systémova zdruka vyrobce
568, tfida Ea dle EN 50173 a ISO 11801. Vyhovuje pozadavkim RoHS, CSN a ES. Konektory typu keytone s certifikaci na Grovni kabeldaze Solarix moduldrni patch panel 24 porti 1U, SX24M-0-STP-BK-UNI + keystone Solarix SXKJ-10G-STP-BK-
Component Level. Testy s Etyipdrovym PoE (podle IEC 60512-99-002) - tzv. 4PPoE/PoE++ z dUvodu ochrany investic pro pozdéjsi SA, dali specifikace v piilozeném datasheetu.
pouziti POE++ zarizeni, véetné dopravy, montdze, instalace a odzkouseni

Vyvazovaci panel 19" vyvazovaci panel 1U s ocelovymi/plastovymi oky/hacky, véetné dopravy, montdze, instalace a odzkouseni 24 mésich Solarix vyvazovaci panel VP-01-1-00-B, dalsi specifikace v piiloZzeném datasheetu.
Zdasuvky Cat 6A 2x nebo 1x RJ45 Cat 6A STP zasuvky dle rozpoctu a plénd uréené pro montdz na omitku, konektor splivje pozadavky 30 let systémovd zdruka vyrobce

definované v mezindrodnich standardech pro Cat éA dle TIA/EIA 568, resp. fiidu Ea dle EN 50173 a I1SO 11801. Zadsuvka bude kabelaze
opatfena popisovym polem. Konektor s pozlacenymi kontakty s minimdini Zivotnosti 700 cykld. Vyhovuje pozadavkdm RoHS, ) o
CSN a ES. Konektory typu keytone s certifikaci na Grovni Component Level. Testy s Etyfpdrovym PoE (podle [EC 60512-99-002) - Solarix ZFISUVkG $X9 moduldrni pro 2 nebo 1 keystone + krabice + keystone Solarix SXKJ-10G-STP-BK-
fzv. 4PPOE/PoE++ z dUvodu ochrany investic pro pozdé&jsi pouziti POE++ zafizeni, 3ks 1x RJ45 v&etné& prep&fové ochrany proti SA, dalii specifikace v piilozeném datasheetu.
blesku (montdz na sloupech osvétleni), véetné dopravy, montdze, instalace a odzkouseni

Klimatizace Doddvka a montdz klimatizace (vnitini a venkovni jednotka), dostatecnd pro provoz serverovny pii plném provozu na 18 °C 24 mésict
dle CSN, klimatizace je uréend pro nepretrzity provoz serveroven, montdz véetné viech rozvodd, odpadu, piivedeni 230 V z hl. Panasonic KIT-Z50-YKEA, dalsi specifikace v piiloZzeném datasheetu.
rozvadéce, dokumentace, revize, zkousky

Server 28 TB Server format 2U, 2x CPU min. 24 cores, cpubenchmark min. 53 000/1x CPU, min. 256 GB RAM DDR5 - 4800 Mhz EEC, celkovy systémova zaruka vyrobce min. 5

pocet DIMM slotd min. 16x, minimdainé 2x 240 GB SSD M.2, min. 4x 14 TB SAS 12G 7.2K HDD, min. 4 volné pozice pro hot-plug 3.5"
SAS/SATA HDD/SSD, min. 2x port 10Gb LAN RJ45 a 4x port 10Gb LAN SFP+, 1x remote management, dva zdroje min. 1500 W s
Ucinnost fiidy 80 Plus-Titanium, RAID fadi¢ min. 0, 1, 5, 6 s cache min. 2 GB, interni TPM 2.0 modul, dedikovany slot pro ethernet
kartu, moznost intemi flash médium pro boot hypervizoru, HW management (zapnuti, vypnuti, restart serveru, moznost volby
sdileného nebo samostatného LAN portu, véetné licence pro pfesmérovéni KYM a médii véetné rozsiteni interniho
managementu serveru o updatu serveru online (z OS) i offline bez nutnosti instalace dalsiho néstroje pro spravu a moznost
bootu zintemi SD karty o velikosti min. 16 GB), moznost trvalého provozu serveru pii teploté 30 °C, kit pro montdz do racku,
v&etné dopravy, montdze, instalace, odzkouseni, véetné viech kabeld, optickych moduld a licenci

let on-site NBD, ovéfeni u vyrobce
na zéruku pro CR a dané misto,

jedno kontaktni misto PO-PA 8-16

hod., moznost prodlouzeni zaruky

Fujitsu RX 2540 M7, 2x Intel Xeon Gold 5420+ 28C, 4x 64GB (1x64GB) 2Rx4 DDR5-4800 R ECC, 2x 240 GB
SSD M.2, 4x HDD SAS 12G 14TB 7.2K 512e HOT PL 3.5' BC, PDUAL CP100 LP, PRAID EP 3254-8i LP, FBU
option for PRAID EP 325x, PLAN EP X710-T2L 2x10GBASE-T OCPV3, PLAN EP X710-DA4 4x10Gb SFP+ LP,
TPM 2.0 Module V1, iRMC advanced pack, 2x Modular PSU 1600W titanium a ddle prislusenstvi +
licence, dalsi specifikace v piiloZzeném datasheetu.




NAS

Procesor 4 j&dra, min. vykon cpubenchmark min. 4400 bodU, systémovda pamét 32 GB DDR4 RAM, RACK provedeni, min. pro 8
diskd 3,5", rozhrani diskd SATA 6 Gb/s, 3Gb/s HDD nebo SSD; hot-swap, port USB 3 min. 2, port LAN 2x 1GbE RJ45 a SFP+,
moznost nahrdvani a ovidddni IP kamer, formdt 2U, podpora, EXT3+4, FAT, NTFS, HFS+, exFat. NAS bude osazen 5x 12 TB HDD
komp. s NAS, véetné lyzin pro RACK, SFP+ moduld, véetné dopravy, montéze a instalace

5 let systémovda zaruka vyrobce

Synology RS1221+, lyZiny, RAM 32 GB, optickd sitové karta, 5x 3,5" HDD HAT5300-12T + piisluSenstvi,
dalsi specifikace v piiloZeném datasheetu.

NGFW

Formdt zarizeni: fixni, SW + HW od jednoho vyrobce, vyska max. 1U, redundantni zdroje 230 V AC: min. 1+1, porty pro
management: 1x Console + 1x USB min. datové porty: min. éx GE RJ-45, 2x SFP+, 8x SFP, Firewall Throughput — min. 10 Gbps,
pocet SSL VPN uzivateld — min. 800, NGFW Throughput min. 4 Ggps, Threat Protection Throughput min. 2,5 Gbps, IPS Throughput
min. 6 Gbps, IPsec VPN Throughput min. 5 Gbps, storage min. 480 GB HDD/SSD, nativni podpora XDR od vyrobce FW, podpora
HA, Netflow, 2FA, rate limiting, kontrola web provozu a jeho kategorizace, licence - IPS, AV, SPAM, HTTP, QoS (viechny
potfebné pro naplnéni standartu konektivity a popisu funkci dle prilohy), licence pro VPN clientd dle piilohy, viechny licence
na 5 let, véetné dopravy, montdze a instalace

5 let systémovda zdruka vyrobce
NBD na HW + SW, podpora v
Ceské jazyce

Hillstone A2800 + licence na 5 let dle spec. + 480GB, dalsi specifikace v piiloZzeném datasheetu.

Agregacni switch

Formdt 19" rack, vyska maximdiné 1U. 24x SFP+ nebo lepsi , 40 nebo 50 nebo 100 Gb uplink (min. 2 porty), switching capacity
min. 1050 Gbps, podpora pro rizné typy 1Gb, 10Gb a 25 nebo 40 nebo 50 nebo 100 GbE optickych moduld. Osazené dva
redundantni napdjeci zdroje s moznosti vymény b&hem chodu piepinace (Hot-Swappable). Minimdiné dva soazené
redundantni vétrdky s moznosti vymény b&hem chodu prepinace (Hot-Swappable). Podpora rozsifujicich moduld. Podporuje
stohovani (HW stacking). Moznost stohovani prostiednictvim min. 150 Gb, Out of band management port RJ-45 + USB/ Sériovy
konzolovy port. Réddkové rozhrani pro spravu (CLI). Provoz v teplotnim rozsahu minimdin& 0 az 45 °C. Automatické detekce
rychlosti a flow control na portech prepinact. Neblokujici architektura pro prepindni na L2, L3. Spanning Tree (STP) podle IEEE
802.1D, |EEE 802.1w a |EEE 802.1s. PInd podpora IPvé a RFC 1757, 1981, 2080, 2374 (3587), 2460, 2463, 3315, 3513, 4193, VLAN
podle 802.1Q, minimdlné 4000 aktivnich VLAN, privatni VLAN nebo ekvivalentni funkcionalita, autentizace zafizeni piipojenych
k portdm prepinace protokolem 802.1x. QoS, LLDP, funkce DHCP server a DHCP relay, snooping. Funkce linkové agregace,
Dynamic ARP inspection nebo ekvivalentni funkcionalita. Filtrace provozu formou povolenych/zakdzanych rozsaht IP adres a
TCP/UDP (IP based Access Control Lists). Rizeni portG/adres dle MAC adres na portu. Statické smérovani. Minimainé 100
specifickych routes statického smérovani pro IPv4. Minimdiné 50 specifickych routes statického smérovani pro IPvé. Smérovaci
(routing) tabulka pro minimd@lné 15 000 IPv4 z&znam a 5000 IPvé zéznamU. Zrcadleni provozu na uréity port nebo na vice
portd. Autentizace administratord v RADIUS a lokdini databdzi uzivateld, podpora syslog, - Export Udajb o sifovém provozu
aspori v jednom z formdétd Netflow, nebo IPFIX, nebo NetStream, nebo sFlow. SNMP verze minimdiné 3. Nastaveni systémového
Casu formou synchronizace s ¢asovymi servery protokolem NTP. Vzddleny pfistup protokolem SSH za GEelem administrace s
vyuzitim textového rozhrani. Minimdiné 2 verze firmware ulozené v paméti prepinace. Jednotlivé prepinace maiji viastni
zabudované grafické rozhrani pro konfiguraci. Viechny switche v doddvce budou jedné znacky (agregacni, piistupové),
soucasti doddvky jsou i licence na pouzivani software (firmware) prepinaét na neomezenou dobu a nevyzaduji dalsi
dokoupeni nebo prodlouzeni licence. Licence na aktualizace software (firmware) prepinac¢d a na aktualizace veskerého
dalsiho piipadné dodaného software pro prepinace na 60 mésicu, véetné dopravy, montdze a instalace.

5 let systémova zaruka vyrobce
NBD, podpora v Eeském jazyce
podminkou

Ruckus ICX 7550-24F + licence + piisluSenstvi, dalsi specifikace v piiloZeném datasheetu.

Pfistupovy switch 48G

Formdat 19". Vyska maximalné 1U. Podpora POE+ (802.3at) na min. 36 portech, aggregated switching bandwidth min. 250
Gbps, minimdiné 2x SFP+ porty nebo lepsi pro piipojeni k ostatnim prepinac¢tm/zafizenim (min. 2 porty podporujicich rychlost
10G opt. rozhrani nebo lepsi), minimdiné 48 metalickych portd s podporovanou rychlosti minimalné 10/100/1000 Mbps a
konektorem RJ45. Rychlost stacku/stohu min. 40 Gbps, Konzolovy port. Out of band management port RJ45, provoz v
teplotnim rozsahu minimdiné 0 az 45 °C. Neblokujici architektura pro prepindni na L2, L3, 1. pfepinac zviddd prepinat na viech
portech sou¢asné jejich maximdini rychlosti. Pfepina¢ podporuje stohovani (stacking). Spanning Tree (STP) podle IEEE 802.1D,
|EEE 802.1w a |EEE 802.1s, STP root guard nebo ekvivalentni. VLAN podle 802.1q, minimdlné 4000 aktivnich VLAN, privatni VLAN
nebo ekvivalentni funkcionalita, podpora 802.1x, QoS, LLDP, link aggregation, DHHCP snooping, podpora ARP nebo
ekvivalentni funkcionalita. Filtrace provozu formou povolenych/zakdzanych rozsaht IP adres, ACL, fizeni MAC adres, statické
smérovdani, minimdiné 50 specifickych routes statického smérovani pro IPv4. Minimdlné 25 specifickych routes statického
smérovani pro IPvé. Smérovaci (routing) tabulka pro minimdiné 500 zaznamu, fddkové rozhrani pro spravu (CLI). Zrcadleni
portu, autentizace administrdtord vi&i RADIUS, podpora syslog, podpora SNMP verze minimdlné 3. PIna podpora IPvé a RFC
1757, 1981, 2080, 2374 (3587), 2460, 2463, 3315, 3513, 4193. Nastaveni systémového casu formou synchronizace s casovymi
servery protokolem NTP. Vzddleny pristup protokolem SSH za U¢elem administrace s vyuzitim textového rozhrani. Jednotlivé
prepinace maji viastni zabudované grafické rozhrani pro konfiguraci. Viechny switche v doddvce budou jedné znacky
(agregacni, piistupové), soucdsti doddavky jsou i licence na pouzivani software (firmware) pfepinacd na neomezenou dobu a
nevyzaduiji dalsi dokoupeni nebo prodlouzeni licence. Licence na aktualizace software (firmware) prepinaét a na
aktualizace veskerého daliiho piipadné dodaného software pro prepinace na 60 mésicu. Z internetu je mozné stahovat
firmware a manudly, véetné dopravy, montdze a instalace.

5 let systémovda zdruka vyrobce
NBD, podpora v ¢eském jazyce
podminkou

Ruckus ICX 7150-48PF + licence + piisluSenstvi, dalsi specifikace v piiloZeném datasheetu.




Pristupovy switch 24G

Formdt 19". Vyska maximdlné 1U. Podpora POE+ (802.3at) na min. 18 portech, aggregated switching bandwidth min. 200
Gbps, minimdiné 2x SFP+ porty nebo lepsi pro piipojeni k ostatnim prepinactm/zafizenim (min. 2 porty podporujicich rychlost
10G opt. rozhrani nebo lepsi), minimainé 24 metalickych portd s podporovanou rychlosti minimdiné 10/100/1000 Mbps a
konektorem RJ45. Rychlost stacku/stohu min. 40 Gbps, Konzolovy port. Out of band management port RJ45, provoz v
teplotnim rozsahu minimdlné 0 az 45 °C. Neblokujici architektura pro pfepindni na L2, L3, fj. pfepinac zviadd prepinat na viech
portech sou¢asné jejich maximalni rychlosti. Piepinaé podporuje stohovani (stacking). Spanning Tree (STP) podle IEEE 802.1D,
|EEE 802.1w a |EEE 802.1s, STP root guard nebo ekvivalentni. VLAN podle 802.1qg, minimdiné 4000 aktivnich VLAN, privatni VLAN
nebo ekvivalentni funkcionalita, podpora 802.1x, QoS, LLDP, link aggregation, DHHCP snooping, podpora ARP nebo
ekvivalentni funkcionalita. Filtrace provozu formou povolenych/zakdzanych rozsahd IP adres, ACL, fizeni MAC adres, statické
smérovani, minimdlné 50 specifickych routes statického smérovani pro IPv4. Minimdiné 25 specifickych routes statického
smérovani pro IPvé. Smérovaci (routing) tabulka pro minimdiné 500 zaznamu, fddkové rozhrani pro spravu (CLI). Zrcadleni
portu, autentizace administrdtord v&i RADIUS, podpora syslog, podpora SNMP verze minimdlné 3. PInd podpora IPvé a RFC
1757, 1981, 2080, 2374 (3587), 2460, 2463, 3315, 3513, 4193. Nastaveni systémového ¢asu formou synchronizace s asovymi
servery protokolem NTP. Vzddleny piistup protokolem SSH za G&elem administrace s vyuzitim textového rozhrani. Jednotlivé
prepinace maji vliastni zabudované grafické rozhrani pro konfiguraci. Viechny switche v doddvce budou jedné znacky
(agregacni, piistupové), soucdsti doddavky jsou i licence na pouzivani software (firmware) pfepinacd na neomezenou dobu a
nevyzaduiji dalsi dokoupeni nebo prodlouzeni licence. Licence na aktualizace software (firmware) prepinact a na
aktualizace veskerého daliiho piipadné dodaného software pro prepinace na 60 mésicu. Z internetu je mozné stahovat
firmware a manudly, véetné& dopravy, montdze a instalace.

5 let systémova zaruka vyrobce
NBD, podpora v Eeském jazyce
podminkou

Ruckus ICX 7150-24P + licence + piisluSenstvi, dalsi specifikace v piilozeném datasheetu.

SW na sprévu aktivnich prvk(

Systém muwsi zajistit aktualizaci softwaru do viech zafizeni v systému, systém musi umoznit zmény konfigurace vice zafizeni
stejného typu a konfigurace novych zafizeni pomoci $ablon/profild, software bude stand-alone na platformé Windows nebo
jako samostatnd VM pod systémem Windows Hyper-V nebo VmWare, pristup vice uzivateld k systému soucasné musi byt
podporovén, centrdini systém spravy sité musi podporovat nésledujici metody autentizace klientd LAN i WLAN infrastruktury: na
z&kladé Udaju interni databdze systému, RADIUS, LDAP, stejny vyrobce software na spravu switchd + wifi jako vyrobce switchd
a wifi. Systém musi byt schopen zobrazit polohu a stav viech zafizeni v systému a také graficky zobrazit redinou fyzickou
topologii sité 3koly. Zakladni konektivita a piistup do intemnetu musi byt pro klienty zachovaén i v piipadé, Ze je centrdini systém
spravy sité docasné nedostupny (vypadek software nesmi zpUsobit nefunénost switchd, wifi), i v piipadé nedostupnosti
centrdiniho systému sprévy switchd, wifi, musi byt zajisténa moznost autentizace a autorizace novych klientd LAN | WLAN
infrastruktury. Systém musi umoznit rozdéleni administratord do skupin s riznymi pravy pistupu. Systém musi byt schopen
komunikovat pres SYSLOG server, SNMP, cloudovd varianta neni moznd. Grafickd konzole s dashboardem, podpora v Eeském
jazyce podminkou, podpora RESTFUI API, Aktualizace na min. 60 mésicy, véetné dopravy, montdze, instalace

5 let systémovda zdruka vyrobce
NBD, podpora v ceském jazyce
podminkou

Ruckus SmartZone, dalsi specifikace v piilozeném datasheetu.

Opticky modul SFP+

Typ optického vidkna: Single Mode - 2 vidkna, podpora standardu 10 GBASE-LR, pIné kompatibilni s doddvanymi LAN
prepinaci, neorgindini provedeni mozné, véetné dopravy, montdze, instalace

24 mésich

modul SFP+ 10G LR (10km), dalsi specifikace v piilozeném datasheetu.

WiFi Access Point

Wifi AP 2,4 GHz, 5 a 6 GHz s pInou podporou norem 802.11a/b/g/n/ac/ax, maximdaini propustnost 2400 Mbps, podpora 802.3at,
2x RJ-45 porty (min. 1x multigigabit), minimdini vykon antén 18 dBm (2,4 + 5 + 6 Ghz), USB port, centralizovand architektura
spravy wifi sité (centrdini management - software, roamingu mezi spravované access pointy a automatickym ladénim kandld
asily signdlu véetné detekce areakce na RF ruseni), podpora protokolu IEEE 802.1X resp. ovéfovani uzivatell oproti databdzi
UEtY pres protokol radius (napf. LDAP, MS AD...), podpora WPA2, WPA3, multi SSID, ACL pro filtrovéni provozu, podpora
mechanismu izolace klientd, min. 2x2:2 MIMO, s moznosti pfichyceni na zed i strop. Podpora IPv4, IPvé, provozni teplota min. 0-
48 °C, max. odbér 25 W, podpora Captive Portal, Zigbee, Bluetooth, IoT, minumum SSID- 8, podpora minimdiné 80 souc¢asné
piipojenych klientd, véetné dopravy, montdze a instalace

5 let systémovda zdruka vyrobce
NBD

Ruckus R560 + licence + prislusenstvi, dalsi specifikace v piiloZzeném datasheetu.

UPS 1500VA

Zdlozni zdroj min. 1500VA, vEetné sifové karty - SNMP management, provedeni RACK max. 2U, min. 5 minut pfi max. zatézi
pokud v blokovém schématu neni uvedeno jinak , podpora Hyper V, Vmware, véetné dopravy, montdze, instalace, moznost
pripojeni ext. baterii

36 mésich

EATON UPS 9PX 1500i RT2U + komunikaé&ni GLAN karta, dalsi specifikace v piiloZzeném datasheetu.

UPS 3000VA

Zdlozni zdroj min. 3000VA, véetné sifové karty - SNMP management, monitoring teploty, provedeni RACK max 3U, min. 5 minut
pii max. zatézi pokud v blokovém schématu neni uvedeno jinak, podpora Hyper V, Vmware, véetné dopravy, montdze,
instalace, moznost pripojeni ext. baterii

36 mésicy

EATON UPS 9PX 3000i RT3U + komunikaéni GLAN karta + Environmental Monitoring Probe Gen2, dalsi
specifikace v piiloZeném datasheetu.

NVR

32-kandlovy IP zdznamnik (podpora 4K), prehrdvani az 12Mpx, podpora formatu H.265/H.264, 4x 10 TB HDD, RAID 5/6/10, Sitka
pdsma 320Mbps input/320Mbps output, dva nezdvislé video vystupy - 1x VGA a 1x HDMI, DHCP server, az 8 piistupU uzivateld
soucasné, 2x USB 2.0, 1x USB 3.0, kontaktni stavy 6/2 I/O, konektivita 2x RJ45 1000Mb/s, podpora RS-485/RS-232, podpora
inteligentnich videoanalyz (rozpoznévéni oblicejd, detekce osob, vozidel) a chytré vyhledavani, mobilni aplikace (Android,
iOS, iPadOS) véetné dopravy, montdze a instalace

24 mésich

Sunell SN-NVR3932E4-P16-J + 4x 10TB HDD, dalsi specifikace v piilozeném datasheetu.

IP kamera

IP minidome kamera, 8.0 Mpx 1/2.8"" Progressive Scan CMOS Sensor, 2.7 ~13,5mm @ F1.6 motoricky varifokdlni objektiv,
3840%2160, az 30fps, podpora H.265 / H.264 / MIPEG, citlivost, 0.01lux pro barevny obraz, TrueWDR, smart IR LED s dlouhou
Zivotnosti s dosahem 40m, slot pro pamétovou karfu (micro SD, max. 256GB), 3x video stream soucasné, obousmérné
audio, alarm vstup/vystup, Digital Defog, IP66, IK10, napdjeni PoE, provozni teploty -40°C az +55°C, ONVIF, inteligentni
videoanalyzy vyuZzivajici umélou inteligenci Deep Learning pro detekci osob, obli¢eju nebo vozidel, detekce: pohybu,
prekroc¢eni virtudiniho plotu/linie, vstup do vymezené zény a pocitani osob, NDAA compliant, infegrovany junction box s
konektorem RJ45, véetné dopravy, montdze a instalace

24 mésich

Sunell SN-IPV8080EDAR-Z, dalsi specifikace v piiloZeném datasheetu.




Skolnf rozhlas

Vyména stévajicich nevyhovuijicich reproduktord 100V skolniho rozhlasu a premisténi hlavni jednotky $kolniho rozhlasu, pofizeni
elektronického zvonéni, hidseni od PC, pldnovani hidseni, moznost zasilat PUSH ozndmeni nebo SMS zpravy, véetné dopravy,
montdze ainstalace.

Rozhlasovd Ustfedna 1:
Véstavény AM/FM tuner, pfehrdvac MP3, USB/SD, Bluetooth, ddlkovy ovliadaé, LED indikace vystupni Urovné, vykon min. 600 W

Reproduktor:
42x vnitfni reproduktor uréeny pro montdz na sténu, moznost regulace vykonu, frekvenéni rozsah min. 90 Hz - 11 kHz, bild barva,
miizka z kovu

Mikrofon:
Frekvenéni rozsah min. 60 Hz - 15 kHz, véetné propojovaciho kabelu, napdjeni na baterie nebo adaptérem (soucdst baleni),
nevyzaduje napdjeni z rozhlasové Ustfedny, odolnost proti ruseni z vysildni GSM nebo LTE, protivétrnd ochrana mikrofonu

Elektronické $kolni zvonéni:
Vybér viastniho vyzvanéni, rezim prazdniny, pripojeni k PC

Montdazni materidl, potfebnd vhodnd kabeldz

24 mésicl

Rozhlasovd Ustiedna ST2650B + Ndsténny reproduktor ARS 288 + Mikrofon s gongem PA580 + systém
rozhlasového systému a elektronického Skolniku ROZANA vé. veskerého potiebného SW, kabeldze a
prislusenstvi, dalsi specifikace v piiloZzeném datasheetu.

Serverovy OS

Serverovy operacni systém Windows Server 2022 DC, pocet licenci musi odpovidat poctu jader CPU v serveru, licence pro
serverovy OS a klienty, instalace a implementace licence, Win Svr CAL 2022 Device CAL 250 ks

zdruka dle vyrobce

Microsoft Windows Server 2022 DC

SW pro virtualizaci

Software pro virtualizaci, po&et licenci dle CPU/core, aktualizace a support die STANDARDU KONEKTIVITY SKOL

zdaruka dle vyrobce

Microsoft Hyper-V

Antivir pro server

Antivirovy systém pro kontrolu hrozeb, aktualizace online, antivir, podpora Windows Server 2019, 2022, aktualizace na dobu
min. 5 let, ESET Server Security pro Microsoft Windows Server nebo obdobny

zdruka dle vyrobce

ESET Server Security pro Microsoft Windows Server

SW pro zdlohovani

Licence na zdlohovéni serverd na externi ulozisté s nativni podporou hypervisoru, licence na 5 let, z&lohovani jak pro Hyper-V
tak i VMware

zdruka dle vyrobce

Nakivo Backup & Replication

SW pro monitorovani sité

Netflow Collector, historie z&znamd minimdiné 6 mésicy (detailni statistiky), moznost provozovani licence na minimainé 5 let
bez dalsich nakladd

zdruka dle vyrobce

Graylog

Helpdesk

SW pro fizeni helpdesku pro min. 100 uzivateld, neni mozné dodat prondjmem/hostingem, trvald licence, aktualizace po dobu

5 let, helpdesk v eském jazyce, pokud je nutnd licence pro SQL, musi byt sou€dsti potizovaci ceny

zdruka dle vyrobce

Omnneo Helpdesk
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Uvod

Tento dokument definuje zakladni technickd kritéria cilového stavu Skolni sitové
infrastruktury a prijatelnosti aktivit projekti napliiujici poZadavky na skoly v 21. stoleti
mj. i strategicky cil IROP 4.1 voblasti zajiSténi vnitini konektivity Skol a pripojenit
k internetu - rozvoj vnitini konektivity v prostorach skol a Skolskych zarizeni a pripojeni
k internetul.

DalSi podminky a pravidla vyzev IROP jsou uvedeny ve Specifickych pravidel vyzev IROP.

NiZe uvedené parametry konektivity jsou relevantni pro zakladni skoly, stiredni
Skoly, vys$si odborné Skoly a konzervatore, u kterych Integrovany regionalni
operacni program 2021-2027 stanovuje ve specifickém cile 4.1. intervenci v oblasti

budovani vnitini konektivity skol.

Metodickd  podpora ke  Standardu  konektivity @ Skol je  kdispozici
na https://edu.cz/digitalizujeme.

1Viz Programovy dokument IROP 2021-2027 (https://irop.mmr.cz/cs/irop-2021-2027/dokumenty)
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1. Konektivita $koly k vefejnému internetu (WAN)

1.1. Obecny popis

Pro zakladni zpusobilost projektu napliiujictho opatieni ,vnitini konektivita skol“ musi
prisluSna skola zajistit kvalitni pripojeni ke sluzbam verejného internetu, a to i v pripadé,

Ze vybaveni pro pripojeni k internetu neni predmeétem projektové Zadosti.

Za toto pripojeni je povaZovano zajiSténi konektivity splnujici nasledujici parametry

v dobé ukonceni realizace a v priibéhu udrzitelnosti projektu.

1.2. Povinné parametry projektu:

1.2.1. Sife pasma (bandwidth) odpovidajici 0,25 Mbps/zdk ¢ student? nebo

0,5 Mbps/koncové uzivatelské zarizeni3* a zaroven takova Sifka pasma, ktera
neomezuje provoz zafizeni a uZivatel@s. Sife pasma se vztahuje na pocet
zakl/studentli/koncovych uzivatelskych zarizeni v budové/arealu, kde se
projekt realizuje.

1.2.2. Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

1.2.3. ZajiSténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti verejného provozu kvnitinimu koncovému zarizeni
v minimalni délce 3 mésicu.

1.2.4. Sitové zarizeni podporujici rate limiting, antispoofing, access listy - zatizeni
musi obsahovat vSechny potfebné komponenty a licence pro zajisténi radné
funkcionality.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access
listli) na zakladé identifikovanych tatokd.

1.2.6. Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro
sluzby Skoly dostupné online (napft. emailové sluzby, webové servery, studijni
a ekonomické agendy atp.).

1.2.7. Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity,
nebo otevienym DNSSEC validujicim resolverem;

1.2.8. Software a firmware je aktualizovan po dobu udrzZitelnosti projektu, jsou-li
aktualizace k dispozici.

1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na
strané poskytovatele na zakladé pozadavku Skoly.

1.3. Doporucené parametry projektu:

Nad ramec téchto povinnych parametrii je dale doporuceno v projektu realizovat:

1.3.1. Symetrické ptipojeni (zajisténi konektivity) bez agregace a omezeni,

doporucujeme postupné smérovat ke kapacité konektivity 1Gbps.

2 Pocet Zdkii/studentii je definovany celkovym poctem Zdkii/studentii Skoly.

3 Koncové uZivatelské zarizeni je pocitacovy systém, ktery je aktivné vyuzivdn uZivatelem (napr. Zdkem, studentem nebo

zameéstnancem $koly) ke vzdéldvacim Ci pracovnim tceliim (typicky pocitac, notebook, tablet apod.).
4 Metrika vhodnd typicky pro skoly bez mobilnich popr. BYOD zarizeni
5 Definovdno jako saturace siky pdsma pripojeni k verejnému internetu, kterd ani ve Spickdch nedosdhne, a to ani
krdtkodobé 100 %.
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1.3.2. Plna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6,
vCetné zajisténi dostupnosti online sluzeb Skoly na IPv6 adresach.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident
response, monitoring a aktivni notifikaci anomalii sitového provozuy,
zamezeni podvrzeni zdrojovych IP adres (anti-spoofing), funkci pro
blokovani nezadouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS resSeni), detekci a zamezeni amplifikacnich uUtoki, zabezpeceni
smérovani sitového provozu pomoci RPKI akonfigurace odmitnuti
nevalidnich prefixd.

1.3.4. Antivirova kontrola internetového provozu.

2. Vnitini konektivita Skoly (LAN a WLAN)
2.1. Obecny popis

Vniti'ni sitové prostiedi Skoly pofizované v ramci projektu muiize byt FeSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit
v prostorach dotcenych hlavnim projektem, rovnéz je mozné pokryt ostatni prostory
Skoly, véetné chodeb, jidelen, internatu a dalSich skolskych zarizeni. Potfebnost a icelnost
takového pokryti musi byt odiivodnéna ve studii proveditelnosti.

2.2. Povinné parametry projektu (bez ohledu typ sitového pripojeni):

2.2.1. Systém spravy uzivateli (Identity Management), tj. centralni databaze
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uzivatelli (Zaci i ucitelé)
za Ucelem bezpecného a auditovatelného pristupu k siti, resp. sluzbam.
Vyuzivani jednoho uc¢tu vice wuZivateli neni povoleno (vyuZzivani
tzv. anonymnich ucti).

2.2.2. Logovani pristupu uzivatelti do sité umoznujici dohledani vazeb IP adresa
- Cas-pocitaCovy systémb®.

2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury.

2.2.4. Systémy pro antivirovou ochranu pocitacovych systémi, antispamovou
ochranu postovnich servert.

2.3. Povinné parametry projektu v oblasti pevné LAN:

2.3.1. Minimalni konektivita koncovych uZivatelskych zatizeni 1000 Mbps
fullduplex.

2.3.2. Minimalni konektivita serverti, aktivnich sitovych prvkd, bezpecnostnich
zatizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych tlozist (NAS)
1000 Mbps fullduplex.

2.3.3. Sitové prvky musi spliiovat nasledujici funkcionality: centralni smérovace
a centralni prepinace (L2 i L3)7 sneblokujici architekturou prepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN (moZnost

6 Pocitacovy systém je kaZdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji ¢innost jak hardware,
tak software. Pro ucely standardii jsou rozlisovdna: 1. koncovd uZivatelskd zarizeni (napr. osobni pocitace, notebooky,
tablety, mobily aj.) a 2. servery, sitové prvky, datovd tiloZisté apod.

7 PoZadavek se tykd prvki, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové,
ucebnové) musi spliiovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému.
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tvorby virtualnich siti - VLAN), zakladni bezpecnostni prvky proti zneuZiti
pristupu k siti [napt. MAC based omezeni (port-sec), 802.1X autentizace aj.].
2.3.4. Strukturovana kabeldZ pro pripojeni pocitacovych systémi a dalSich
zarizeni (tiskarny, servery, AP aj.).
2.3.5. Pateini rozvody mezi budovami v aredlu, kde probiha vyuka nebo piiprava
na ni, realizovany prostrednictvim optickych vlaken nebo metalickych
kabelli. Vztahuje se na budovu/aredl, kde se projekt realizuje.

2.4. Minimalni parametry projektu v pripadé reseni bezdratovych siti (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici
s konzistentni Wi-Fi sluzbou v prislusnych prostorach skoly a s kapacitami
pro provoz mobilnich zatizeni pedagogického sboru i studentd.

2.4.2. ZabezpecCeni minimalné AES Sifrovanim a standardem WPAZ2-Enterprise
nebo WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

2.4.3. ZajiSténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky/studenty
Skoly a externi zatizeni (hosty).

2.4.4. Podpora mechanismu izolace uzivateld.

2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjSich (Wi-Fi 6),
soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjSich protokolt a pasem.

2.5. Doporucené parametry projektu (bez ohledu typ sitového pripojeni):
Nad ramec téchto povinnych parametri je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za ucelem dohledatelnosti na turovenn koncového
uZivatele.

2.5.2. Resenidocasnych pristupti (hosté, brigadnici, praktikanti, zdkonni zastupci,
externi subjekty) a systému blokace Wi-Fi v urcitém case.

2.5.3. Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do
narodnich vzdélavacich federaci (napt. aktvni zapojeni do federovaného
systému www.eduroam.cz).

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni tfadic, centralni
management, tzv. thin access pointy, popf. alespoii centralni feseni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientd, roamingu
mezi spravované access pointy a automatickym ladénim kanali a sily signalu
vcetné detekce a reakce na non-Wi-Fi ruSeni).

2.5.5. Doporucena podpora pro ovérovani uzivateld oproti databazi uct [napft.
pomoci protokolu IEEE 802.1X viic¢i centralni evidenci uzivatelt (napt. LDAP,
MS AD) nebo pomoci Captive portalu].

2.5.6. Propojeni aktivnich prvkid a dtlezitych systémii (napt. Servery, NAS,
propojeni budov) rychlosti 10 Gbps, v€etné uplinku.

3. Dalsi doporucené bezpecnostni prvky projektu

Nad ramec povinnych parametrt uvedenych v bodech 1 a 2 je dale doporuceno v projektu
realizovat:

3.1.1. Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP
provozu sité (umoZnujici funkce RFC 3917 - IPFIX nebo ekvivalent).
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3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

3.1.3. Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentt (log
management, incident management).

3.1.4. Systémy pro monitorovani funkcnosti sitové a serverové infrastruktury.

3.1.5. Zarizeni umoZnujici kontrolu http a https provozu, kategorizaci a selekci
obsahu dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani
nezadoucich kategoriif obsahu.

3.1.6. Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk,
ServiceDesk aj.).

3.1.7. Nastroje pro centralni spravu a audit ICT prostiedki.

3.1.8. Podpora vzdaleného pristupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace.
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Technicka zprava

Objednavatel:

Nazev: Gymnazium Chomutov, pfispévkova organizace, ptispévkova organizace
Adresa: Mostecka 3000, 430 01 Chomutov

IC: 61342645

Misto realizace:
Mostecka 3000, 430 01 Chomutov

Zpracovatel technické zpravy:

FLAME System s.r.0.

Dr. Maye 3/468

Ostrava — Marianské Hory
IC: 26846888

Predmét projektu

predmétem projektu je navrh strukturované kabelaze pro projekt:

»ZKkvalitnéni vyuky Zaki na Gymnazium Chomutov, p.o. v ramci programu Spravedliva transformace, ¢ast
A, Vnitini konektivita §kol*

Realizovany na adrese: Mostecka 3000, 430 01 Chomutov, parcelni ¢islo: 1915/1, katastralni tzemi: Chomutov
(652458)

Pro vypracovani projektu byly k dispozici tyto podklady:
e platné CSN a legislativa v dob& zpracovani
e technickd dokumentace technologie SLP
e podklady od uZivatele objekti — PSS, KUUK
e  mistni obhlidka

Tato projektova dokumentace obsahuje:

e technickou zpravu
e vykresovou cast

Charakteristika objektu
Jedna se o stavajici objekt stfedni Skoly sestavajici z jednoho objektu tvorici funkéni celek.

Zakladni technické udaje

El. soustava:

napajeci rozvody: 3/N/PE, AC, 50Hz, 230/400V/TN-C
ostatni rozvody: 3/N/PE, AC, 50Hz, 230/400V/TN-S

Systém elektronickych komunikaci: Informac¢ni technologie _ SK

Proudova soustava: sitova ¢ast - 1 N PE 230 V, 50 Hz
Provozni napéti: sitova ¢ast - 230 V + 10 - 15 %, 50 Hz +/-2 %
signalni ¢ast max 90 V +/- 10%

Informacni technologie

Proudova soustava, zdroje: sitova ¢ast - 1 N PE 230 V, 50 Hz, TN-S
Provozni napéti ITC: sitova ¢ast - 230 V+ 10 - 15 %, 50 Hz +/-2 %
Provozni napéti POE: PoE (44 V-57V DC)
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Ochrana pied tirazem elektrickym proudem dle CSN 33 2000-4-41 ed.3:

Bude provedeno ochranné opatteni: automatické odpojeni od zdroje, kde:
e Zakladni ochrana (ochrana pi'ed nebezpeénym dotykem Zivych ¢asti):
Zakladni izolace zivych ¢asti dle ptilohy A, ¢l. A.1
Ptepazky nebo kryty dle ptilohy A, ¢l. A.2

e  Ochrana p¥i poruse (ochrana pred nebezpecnym dotykem neZivych ¢asti):
Automatické odpojeni v ptipadé poruchy ¢l. 411.3 az 3.6
Ochranné uzemnéni a ochranné pospojovani ¢l. 411.3.1
Ochrana pfi poruse (ochrana pfed nebezpeénym dotykem nezivych ¢asti) je provedena u ustiedny a
pomocnych napajecti automatickym odpojenim od zdroje, u perifernich prvki bezpecnym jmenovitym
napétim (tj. prostory normalni a nebezpecné: zZivé ¢asti zafizeni max. AC 25 V, DC 60 V, u krytl max.
AC 50 V, DC 120 V; prostory zvlast nebezpecné: u kryti max. AC 12 V, DC 25 V).

Vnéjsi vlivy dle CSN 33 2000-5-51 ed.3:

Protokol o urceni vnéjsich vlivil je soucasti stavajici PD silnoproudé elektroinstalace, které se v ramci této ¢asti
neméni, a rovnéZ se neméni vyuZziti prostor.
e Stavajici vn&jsi vlivy jsou stanoveny dle CSN 332000-3:
AAS, AB3, ACl, ADI, AEl, AF1, AG1, AHI, AK1, AL1, AMI, AN1, AP1, AQl, AR1, AS1, BAl,B
C1, BD1, BEI1, CAl, CB1

Pro prostory koupelen a umyvacich prostor je nutné se ¥idit ustanovenim dle CSN 33 2000-7-701 ed.2 a CSN 33
2130 ed.3.

Informacni technologie (ITC)

Stavajici objekt je vybaven strukturovanou kabeldzi, ktera je kapacitné pro soucasny provoz nedostatecna.
Stavajici instalace v hlavnich trasach je vedena v kabelovych Zlabech, listach, rostech.

V prubéhu let doslo v objektu k doplnéni instalace, ktera je vedena vesmés v liStdich na povrchu. Systémem
postupného ptidavani kabelaze dle aktualni potieby v rizné kvalité materialu a prace.

V ramci tohoto projektu je ndvrh na montaz nové strukturované kabelaze do prostor, které v souc¢asné dobé nemaji
pripojeni do datové sité nebo stavajici ptipojeni, je kapacitné nedostatec¢né.

Vzhledem k nedostatku mista ve stavajicich rozvadécich se tyto nebudou vyuzivat pro nové rozvody.

Navrh a realizace rozvodu IT musi byt v souladu se standardy a pravidly pro navrhovani a montaz univerzalnich
kabelaznich systémi dle ISO/IEC 11801-1,2, CSN EN IS0 9001, CSN EN 50173-1,2 a CSN EN 50174, ANSI/TIA
568.2-D.

Rozvadéce

Rozpis vyzbrojeni rozvadééu viz pfiloha. Jsou pouzity modely 42U, 18U, 12U .Specifikace jednotlivych
komponent viz piiloha.

Pro nové rozvadéce bude proveden napajeci a zemnici pfivod ze stavajicich NN rozvadéct umisténych na
chodbach, NN rozvadéce budou doplnény o jistici prvek dle odbéru.

Vertikalni rozvody

Vertikalni rozvody mezi jednotlivymi rozvadééi jsou piredmétem PD a jsou provedeny pomoci optického kabelu
12 vl. SM LSOH.

Horizontalni rozvody

Horizontalni rozvody budou feSeny pomoci stinéné kabelaze cat.6a se Sitkou pasma do 500 MHz a pienosovou
rychlosti do 10 Gb/s. Horizontalni rozvody budou feSeny hveézdicovité od jednotlivych datovych rozvadéca, ve
kterych bude kabeldZz ukoncena konektorem keystone na 19 patch panelu cat.6a. V objektu na jednotlivych
patrech budou osazeny datové zasuvky ¢i vyvody pro WiFi AP s pfihlédnutim na charakter stavebnich konstrukei.
V ramci horizontalnich rozvodt budou provedeny kabelové rozvody.

Zasuvky budou osazeny do instala¢nich krabic na omitku.
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Hlavni trasy budou vedeny ve stavajicich trasach ¢i se provedou trasy nové pomoci list nebo kabelovych zlabt.
Odbocky z hlavnich tras budou vedeny v listach.

Aktivni prvky IT

Datové rozvadéce, ze kterych bude rozvedena nova datova kabelaz, budou osazeny aktivnimi datovymi prvky pro
zajisténi provozu.

Rozmisténi aktivnich prvku a jejich zapojeni je zakresleno v projektové dokumentaci.

Pro zajisténi bezdratového piijmu bude sit’ vybavena wifi AP dle vyznac¢enych mist v PD.

Méreni optické a metalické sité
V navaznosti na manipulaci se stavajicimi optickymi pfipojkami se provede méreni v rozsahu:
e méfeni metodou OTDR z obou stran pro zjisténi nehomogenity vlaken na vlnovych délkach 850 nm,

1300 nm.

Po instalaci metalické trasy budou provedena zavérecna méieni v rozsahu:
a) WIREMAP - zapojeni vodicti v konektoru a fyzicka kontrola zapojeni.
b) LENGHT - zjisténi délky kabelaze.
c) NEXT (Near End Cross Talk) - pfeslech signalu na blizkém konci. Zméfena hodnota vyjadiuje,
kolik rusivého signalu se dostane z jednoho paru do jiného.
d) FEXT (Far End Cross Talk) — pfeslech signalu na vzdaleném konci. Zméfena hodnota vyjadiuje,
kolik rusivého signalu se dostane z jednoho paru do jiného.
e) PSNEXT (Power Sum NEXT) — vypoc¢itana hodnota z naméteného NEXT. Vyjadiuje vykonovy
soucet preslechil.
f) Utlum (Attenuation) - zeslabeni pfenageného signalu, které je zptisobeno odporem.
g) ACR-N (Attenuation to Crosstalk Ratio) - parametr, ktery se vypocita jako rozdil z naméfenych
hodnot NEXT a tlumu.
h) ACR-F (Attenuation to Crosstalk Ratio) - o parametr, ktery se vypo¢ita jako rozdil z namétenych
hodnot FEXT a Gtlumu.
1) PSACR-F (Power Sum ACR-F) — vykonovy soucet odstupu preslechu na vzdaleném konci.
) Zpozdéni signalu (Propagation Delay) — hodnota vyjadiujici zpozdéni signalu z jednoho konce
kabelu na druhy.
k) Rozdil zpozdéni (Delay Skew) — rozdil zpozdéni signalu na nejrychlej$im a nejpomalej$im paru.

Mg¢feni bude provedeno kalibrovanym pfistrojem a ke kazdému méfenému vyvodu bude dolozen méfici protokol.

Kabelové trasy a vedeni

Pro rozvody zatizeni SLP budou pouzity pouze kabely a vodic¢e s médénymi jadry.

Jednotlivé rozvadéce budou napéjeny napétim AC, 230 V, 50 Hz z hlavniho rozvadéce objektu (RH) ptipadné
patrovych rozvadé&i. Jisténi a dimenzovani piivoda elektrické energie pro zaiizeni SLP se provadi dle CSN 33
2000-4as.

Musi byt dodrzeny zasady o upravé rozvodnych skiini, oznaovani svorkovnic, soubéhy apod. Sdélovaci a
signaliza¢ni obvody SLP nesmi byt spojeny se zemi nebo ochrannou svorkou a musi byt elektricky oddéleny od
obvodti spojenych s napajeci siti dle CSN 33 2000-4-41 ed.3. Stinéni musi byt vzijemné propojeno.

Navrzené kabelaze budou vedeny volné v kabelovych Zlabech, elektroinstalaénich listach, rostech. Volné pfistroje
budou montovany v povrchovém provedeni.

Parametry SLP:

Datovy kabel je kategorie 6A, velikost vodice AWG 23, konstrukce kabelu U/FTP (STP) s platnou certifikaci
Component level, z divodu interoperability ostatnich prvki. Kabel musi plné spliiovat minimalni pozadavky POE
802.3bt type 3 - tj. 60 W a soucasné 960 mA na 1 port. Plast’ kabelu bude s tfidou reakce na ohenn LSOH B2ca-
sldlal dle CPR EU 305/2011. P1ast kabelu bude spliiovat normy EN 50575, EN61034-1,EN61034-2, EN60754-
2,EN-60332-1-2,EN-60332-1-1. Faktor zvySeni teploty pii POE <3

Kabel bude zakoncen konektorem keyston (jak na stran¢ zasuvky, tak patchpanelu). Keystone bude mit platny
Component level certifikat pro kategorii 6A a bude spliiovat IEC 60512-99-002 pro POE++.

Je pozadovana systémova zaruka v délce 30 let. Komponenty (kabely, keystony, zasuvky, patch panely, optické
vany a jeji prislusenstvi, patch kabely) musi byt od stejného vyrobce.
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Provedeni kabelaZe bude odpovidat obecnym poZadavkiim dle CSN 34 2300 ed.2
a CSN 33 2130 ed.3. Pfedevsim je tieba dodrzet:

e Vedeni a piisluSenstvi musi byt umisténo tak, aby nepiekazelo pii obvyklém pouzivani prostoru, je-li
vystaveno nebezpeéi mechanického poskozeni, musi byt pfimétené odolné nebo vhodné chranéno.

e Vedeni musi byt uloZzeno a provedeno tak, aby bylo piehledné, s minimalnim kiizenim s ostatnimi
vedenimi, ma se klast svisle a vodorovné, aby bylo co nejkratsi.

o Elektroinstala¢ni krabice, rozvadéée a rozvodné skiiné musi byt instalovany tak, aby byly pfistupné.

e  Pfi pfechodu vedeni pies dilatacni spary nutno pamatovat na prodlouzeni délky vedeni volnym uloZenim
vodict a kabelt ve smycce.

e  Spojeni metalickych vodict musi byt provedeno tak, aby jejich ptechodovy odpor byl trvale co nejmensi.

e Spojeni vodicl se musi provadét jen v krabicich, rozvodkach, rozvodnych skiinich, pfistrojich a
spotiebicich.

e Rozvodné skiiné¢ musi vyhovovat danému tcelu a vné&j$im vlivim.

e Nové rozvodné skiiné musi byt pfistupné z mista s rovnou podlahou a manipula¢nim prostorem min.
0,8 m, dvitka nebo kryty musi byt oteviratelné pouze nastrojem nebo kli¢em.

e Svorkovnice pro SLP maji byt v samostatnych rozvodnych skiinich.

e Veskeré podzemni prostupy do budovy je tieba zajistit proti vnikani vlhkosti do budovy. Prichody vedeni
zdmi, sténami a konstrukcemi nutno stavebné zapravit tak, aby nevznikl volny prostup mezi prostory
nebezpecnymi a normalnimi, mezi prostory s vyssi vlhkosti (AB4, ABS5 a vyssi nez AD1) nutno zamezit
zatékani, dale pak mezi pozarnimi prostory — zde nutno zatésnit pozarnimi piepazkami na stejnou
odolnost, jako ma prostupovana konstrukce.

e  Vedeni v trubkach lze klast na povrchu (vnitini prostory), pod omitkou, v dutindch stavebnich konstrukei
apod. Trubky nutno ukladat tak, aby byla zachovéana tésnost a kryti a aby se v nich neshromazd’ovala
voda. Polomér ohybu trubky ma byt roven alesponi 10-tinasobku svétlosti trubky. Napajeci vedeni mn (tj.
vedeni mezi proudovymi zdroji a od proudového zdroje k zafizeni) musi byt v samostatnych trubkach.

eV samostatnych trubkach nebo dutinach musi byt vedeni pro zafizeni: SLP.

e Pfi uloZeni vodi¢l pod omitku se musi upeviiovat na hruby podklad tak, aby nebyly vystaveny
mechanickému poskozeni stavebnimi pracemi. Pti ulozeni na povrchu se musi sdélovaci vedeni upevnit
na podklad vhodnymi pfichytkami ve vzdalenosti max. 30 cm tam, kde je nebezpe¢i mechanického
poskozeni, nutno pouzit ochranu kabeli — napft. liSty, trubky apod.

e Vodice se nesmi klast, zatahovat, pfevijet apod. pfi teplotach, pfi nichZ je snizena ohebnost a hrozi jejich
poskozeni. Dolni mez je +5 °C, neni-li vyrobcem stanovena jinak.

e Sdélovaci vedeni mn z kabeltl I1ze klast pfimo na normalné hoflavy i nehoflavy podklad a do normalné
hoflavych stavebnich materiald.

e Pii ukladani do podlahy se kabely musi chranit pfed mechanickym poskozenim dle CSN 33 2000-5-52
ed.2.

eV samostatnych kabelech musi byt vedeni pro zafizeni SLP.

Soubéhy a ktiZovani:
e Soubchu a kiizovani vedeni elektronickych komunikaci s vedenim silovym je nutno se co mozna
vyhnout.
e Minimalni odd€lovaci vzdalenost mezi silovymi napéjecimi kabely (nn) a kabely elektronickych
komunikaci (mn) vedenymi ve stejné trase (bez elektromagnetickych zabran) je 200 mm, pokud norma
nestanovi jinak.

PozZadavky na vyrobky

Veskeré dodané vyrobky budou odpovidat pozadavku zakona ¢&. 22/1997 Sb., o technickych pozadavcich na
vyrobky.

Pozadavky na profese

Na instalaci se podileji i jiné profese (revize elektro, montaz klimatizace, montaz SDK). Veskeré nadvaznosti na
provedeni instalace si zajisti instala¢ni firma (napf. oprava maleb, zazdéni €i ut€snéni prostupii, vrtani prostupi,
sekani drazek, stavebni pfipomoce, Gpravy stavajicich el. rozvadécn).
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Zavérecna ustanoveni

Montéz zafizeni SLP mlze provadét organizace, ktera ma pro montaz SLP piislusné opravnéni. Pracovnici musi
mit pfislugnou elektrotechnickou kvalifikaci pro tuto ¢innost dle CSN EN 50 110-1 ed.3 a musi byt proskoleni
vyrobcem nebo jim povéfenou organizaci. Pfi montdzi a provozovani zafizeni je nutno dodrzovat zakladni
pozadavky k zajiténi bezpetné prace podle CSN EN 50 110-1 ed.3. Veskeré prace na elektrickém zafizent, tj.
widrzba, kontrola, opravy atd. mohou byt provadény pouze pii respektovani ustanoveni normy CSN EN 50 110-1
ed.3.

Do provozu lze uvést jen takové zafizeni, které proslo vychozi revizi dle CSN 33 2000-6 ed.2 a CSN 33 1500.
Zafizeni musi vyhovovat viem platnym pozadavkim elektrotechnickych predpisti a norem CSN, musi byt pied
uvedenim do provozu piezkouseno, zda je provedeno v souladu s dokumentaci, zda jako celek ma pozadované
vlastnosti, zda pfi jeho provozu nemize dojit k ohrozeni zivota nebo zdravi osob a zda nerusi jind zafizeni.

Po ukonceni montaze a vypracovani vychozi revizni zpravy bude dilo protokolarné pfedano odbérateli. Dilo
pfebira investor nebo jeho zmocnénec.

Predavaci dokumentace a DSP

Pti pfedavani objektu uzivateli je povinna montazni organizace seznamit uZivatele s technickym zafizenim, s jeho
obsluhou a udrzbou. Soucasné s timto musi pfedat projektovou dokumentaci skute¢ného provedeni a vychozi
revizni zpravu. Montazni organizace je povinna piedat technickou dokumentaci v rozsahu odpovidajicimu
technickému zafizeni vetné navodu pro udrzbu a obsluhu.

Soupis hlavnich technickych norem

Projektova dokumentace byla zpracovana podle platnych norem CSN, a proto je tfeba i montazni prace provést
v souladu s témito normami, stejné jako s montaznimi pokyny.

Dokumentace je provedena podle platnych zakont a vyhlasek a podle predpistit CSN vydanych v dob¢ zpracovani
TZ.

CSN 33 4000 Odolnost sdélovaciho vedeni proti pfepéti a nadproudu

CSN 33 4010 Ochrana sdé€lovacich vedeni a zafizeni proti pfepéti a nadproudu
atmosférického ptivodu

CSN 332130 ed.3 Elektrické instalace nizkého napéti — Vnitini elektrické rozvody

CSN 342300 ed.2 Ptedpisy pro vnitini rozvody elektronickych komunikaci

CSN 73 0802 Pozarni bezpecnost staveb - nevyrobni objekty

CSN 73 0810 Pozarni bezpecnost staveb — spolecné ustanoveni

CSN 73 0848 Pozarni bezpecnost staveb - kabelové rozvody

CSN 33 1500 (Z4) Elektrotechnické piedpisy. Revize elektrickych zatizeni

CSN 33 2000-1 ed.2 Elektrické instalace nizkého napéti - Cast 1: Zakladni hlediska, stanoveni
zéakladnich charakteristik, definice

CSN 33 2000-4-41 ed.3 Elektrické instalace nizkého napéti - Cast 4-41: Ochranna opatieni pro zajisténi
bezpecnosti - Ochrana ptfed urazem elektrickym proudem

CSN 33 2000-4-444 Elektrické instalace nizkého napéti — Cast 4-444: Bezpetnost — Ochrana pied
napét'ovym a elektromagnetickym rusenim

CSN 33 2000-5-51 ed.3 Elektrické instalace nizkého napéti - Cast 5-51: Vybér a stavba elektrickych
zafizeni - VSeobecné predpisy

CSN 33 2000-5-52 ed.2 Elektrotechnické predpisy - Elektrickd zaiizeni - Cast 5: Vybér a stavba
elektrickych zafizeni - Kapitola 52: Vybé&r soustav a stavba vedeni

CSN 33 2000-5-54 ed.3 Elektrotechnické piedpisy. Elektricka zafizeni. Cast 5: Vybér a stavba
elektrickych zafizeni. Kapitola 54: Uzemnéni a ochranné vodice

CSN 33 2000-6 ed.2 Elektrické instalace nizkého napéti - Cést 6: Revize

CSN EN 50110-1 ed.3 Obsluha a prace na elektrickych zatizenich. Cast 1 — obecné pozadavky

CSN EN 50110-2 ed.2 Obsluha a prace na elektrickych zafizenich - Céast 2: Narodni dodatky

CSN EN 50174-1-ed.3 Informacéni technologie - Instalace kabelovych rozvodt - Specifikace a
zabezpeceni kvality.

CSN EN 50174-2-ed.3 Informacni technologie - Instalace kabelovych rozvodu - Projektova pfiprava a
vystavba v budovach.

CSN EN 62676-1-1 Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich - Cast 1-1:

Systémové pozadavky - Obecné
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CSN EN 62676-4 Dohledové videosystémy pro pouziti v bezpe¢nostnich aplikacich - Cast 4:
Pokyny pro aplikace
CSN EN 50288-10-1 Viceprvkové metalické kabely pro analogovou a digitalni komunikaci a fizeni -

Cast 10-1: Diléi specifikace stinénych kabelii do 500 MHz - Horizontalni kabely
a patetni kabely budovy

IEC 61156-5 Multicore and symmetrical pair/quad cables for digital
communications - Part 5: Symmetrical pair/quad cables with transmission
characteristics up to 1 000 MHz - Horizontal floor wiring - Sectional
specification

Vyhlaska ¢. 50/1978 Sb. o odborné zpusobilosti v elektrotechnice

Vyhlaska ¢. 246/2001 Sb. o pozarni prevenci

Vyhlaska ¢.221/2014 Sb., kterou se méni vyhlaska ¢. 246/2001 Sb., o pozarni prevenci

Vyhlaska ¢.23/2008 Sb. Technické podminky pozarni ochrany staveb

Vyhlaska ¢.268/2011 Sb. kterou se méni vyhlaska ¢. 23/2008 Sb., o technickych podminkach pozarni ochrany
staveb

Zakon 142/91 Sb. o Ceskoslovenskych statnich normach - platnost a zdvaznost norem ve znéni pozdg&jsich piedpist
Ptehled uvedenych norem a legislativy neni vycerpavajici, pii soub&hu platnosti dvou platnych norem v dobé
zpracovani se obecné doporucuje postupovat dle novejsi.
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B Spolufinancovano — STATNI FOND
© il - - . v 1 ZIVOTNIHO PROSTREDI
SOl Evropskou unii Ministerstvo Zivotniho prostfedi CESKE REPUBLIKY

Mistni podminky montdaze

Zadavatel / objednatel:

Gymndzium Chomutov, pfispévkovd organizace
Mosteckd 3000

430 01 Chomutov

IC: 61342645

Misto realizace:

Gymnazium Chomutov, Mostecka 3000, 430 01 Chomutov

7 w7

Parcelni Cislo objektu: 1915/1

Predmét projektu
Predmétem projektu je montdz strukturované kabeldze pro projekt:

»Zkvalitnéni vyuky Zakd na Gymnazium Chomutov, p. o. v ramci programu Spravedliva
transformace, ¢ast A, Vnitini konektivita skol“

Pocet objektu celkem: 1
Popis mistnich podminek montdze:

Skola pozaduje Cisty Uklid. Pofadi montdze slaboproudé kabeldze bude uréeno dohodou.

V obdobi od 1.6.2024 je 3kola schopna zaqijistit 1skladovaci mistnost v prostordch budovy skoly
(mistnost €. 001, uCebna TV).

V obdobi letnich prdzdnin mohou montdini prdce probihat v dobé od 7:00 do 18:00. V dobé
mimo letni prézdniny je mozné provadét hluéné prdace (jako napf. vrtdni) v Case vyuky (tj. 8:00 —
16:00) vZdy jen po dohodé s kontaktni osobou.

Obecné podminky v objektech redlizace:

e predlozit pfehled moznych rizik, plynoucich z pldnované cinnosti stavby;

e neprovést nekontrolované a neschvdlené odpojeni objektu od sité (internetu), kdy mohou
probihat maturity, zkousky a jiné cinnosti v mdédu nutného pripojeni k siti;

e ohldsit odbérateli pracovni Uraz, ktery se na pracovisti stal a podilet se na objasnéni pficin
jeho vzniku;

e pii presunu materidlu a prdci v prostordch skoly je prioritou neohrozit Zivoty a zdravi zakd
Skoly a zaméstnancy;

e na jednotlivych stfediscich skola zaijisti vnitfni prostory pro skladovani materidlu a ndradi

e pfi opousténi pracovisté ho zanechat v pozdrné bezpe&ném stavu (vypojit spotfebice,
zhasnout svétlo, uzamknout prostory, pokud je to mozné;

e fermin a cas velmi hlu¢nych praci, pldnovanych v Case od 8:00 do 16:00 hod., konzultovat
s ohledem na teoretickou vyuku ve vétsiné objektu.;

e Cas a rozsah uvolnéni prostor, které bude dodavatel potfebovat k realizaci, se stanovi
casovym harmonogramem, odsouhlasenym feditelem nebo zdstupcem feditele daného
pracoviste;

e Skola nebude vyzadovat platbu za odebranou elektfinu a vodu

e Zd&kaz koufeni ve vnitfnich prostordch skoly na viech strediscich



Hlavni koordindator ICT $koly:
e  Mgr. Martin Jifisté
o tel.:+420474 624140/ 113;
e mob.: +420 605 726 429;
e email: jiriste@gymcyv.cz

Kontakini osoby:
e Jifi Slabyhoud
o Tel.: +420 474 624 140/ 122
e email.: skolnik@gymcv.cz

Konkrétni podminky v objektech realizace:

Gymndzium Chomutov, Mostecka 3000, 430 01 Chomutov
Parcelni Cislo objektu: 1915/1

Realizace serverovny v prostoru $koly, doddvka a realizace aktivnich a pasivnich prvkd.

e Vstup do budovy hlavnim vchodem pres vrdtnici, nepretrzitd sluzba od Po az P& 7: 00 do
16:00 hod. Je moiné vstupovat a zavdziet materidl. Parkovdni v aredlu mozné na
vyhrazeném misté& pouze pro sluzebni vozy firmy.

e Kontaktini osoba pro realizaci v budové, stanoveni prostor a podminek vstupu apod. -
$kolnik nebo ICT koordindtor; kontaktni Udaje budou preddny dodavateli.
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Prokdazani technické kvalifikace
dle § 79 odst. 2 pismeno c¢) zdkona &. 134/2016 Sb., o zaddvdani vefejnych zakdzek (ddle jen
~Zakon*)

K vefejné zakdzce na doddvky s ndzvem ,Zkvalitnéni vyuky Zdkt na Gymnazium Chomutoyv,
p. 0. v rdmci programu Spravedliva transformace, ¢dst A, Vnitfni konektivita skol“ zaddvané
dle § 3 pism. b) z&kona, § 56 zdkona v otevieném fizeni v nadlimitnim rezimu.

dle ustanoveni § 79 odst. 2 pism. c) z&kona prokdze UCastnik zaddvaciho fizeni dolozenim
seznamu ¢lenU realiza¢niho tymu sklddajiciho se minimdiné z:

- sitovy specialista = élen tymu

e praxe minimdlné 5 let v oboru specializace na datové site,
e dolozeni profesniho zivotopisu

osoba Radim Vaviik a David Cigdnek, za kterou je predioZena praxe v pozadovaném oboru
a Zivotopis, je:

e zaméstnancem Ucastnika zaddvaciho fizeni *,

-

- serverovy specialista — élen tymu

e praxe minimdiné 5 let v oboru specializace na servery
e dolozZeni profesniho zivotopisu

osoba Karel Koneé&ny a Jifi Sulc, za kterou je predloZena praxe v poZadovaném oboru a
Zivotopis, je:

e zaméstnancem Ucastnika zaddvaciho fizeni *,

-

V Ostravé dne 20.5.2024

David Sevcik, jednatel

Pozndmka:

Jedna osoba nemuUze plnit v tymu vice nez jednu roli.

Seznam cClend realizaéniho tymu bude obsahovat jména a piijmeni vsech &lenU tohoto tymu,
a pozici, kterou budou v tymu zastdvat, bez ohledu na to, zda jde o zaméstnance dodavatele
nebo osoby v jiném vztahu k dodavateli (tento vztah viak Ucastnik uvede v nabidce u
kazdého clena realiza¢niho tymu).

e  *nehodici se skrtnéte
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PODDODAVATELSKE SCHEMA
(SEZNAM PODDODAVATELU)

Vefejna zakdzka na dodavky zaddvana formou nadlimitniho otevieného fizeni

N&zev: »Lkvalitnéni vyuky Zakt na Gymnazium Chomutov, p. 0. v rdmci programu
) Spravedliva transformace, ¢dast A, Vnitini konektivita skol“

Cast .

verejné Cast 1

zakdzky:

Zakladni identifikaéni Udaje dodavatele

O,bChédm firma nebo Z + M Partner, spol. s r.o.

ndzev:

Sidlo/misto podnikdni: Valcharskd 3261/17, 702 00 Ostrava
ICO: 26843935

DIC: C7699003336

Cestné prohlasujeme, ze nase spoleénost nemd v Umyslu zadat zddnou East vyse uvedené veiejné
zakdzky poddodavatelum.

V Ostravé dne 3.6.2024

David Sevcik, jednatel
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Popis soucasneého a noveho stavu ICT

1 Soucasny stav technické infrastruktury

Skolni budova se sklddd z jednoho aredlu.
Gymnazium Chomutoyv, prispévkova organizace
Mostecka 3000, 430 01 Chomutov

Soucasnd kabeldz skoly vznikala ndrazové bez dlouhodobého konceptu dle momentdinich
potfeb a neodpovidd dnesnim standardim a potfebdm skoly, projektu, CSN.

Zadavatel (skola) v souCasnosti nedisponuje serverovnou Ci technologickym centrem, které
by odpovidalo poZadovanym standarddm pro implementaci a provoz pldnovanych feseni
obsazenych ve standardu konektivity.

Stav jednotlivych technickych zafizeni je uveden nize.

WAN/Internet

Rychlost a kvalita soucasného internetového pripojeni je nevyhovujici. Konektivitu zgjistuje
spolecnost Grape SC a.s., kterd je privedena k hlavnim datovym rozvadé&Zim. Pripojka
disponuje prenosovou rychlosti 300 Mb/s, neni uplatiiovdno zddné omezeni FUP.

Zadavatel md v soucasnosti pridélenou verejnou adresu IPv4 (1 ks). Zadavatel nemd v
souCasné dobé validujici DNSSEC resolver na strané skoly, neprovadi Zzddny monitoring
provozu. V soucasné dobé neni nijak feseno zabezpeceni sitového provozu. Zadavatel
provozuje stavovy firewall/router Mikrotik Router pro kazdou lokalitu. LAN je od internetu
oddélena pouze NATem realizovanym na vlastnich routerech.

LAN

V objektu skoly se nachdzi vétsi mnozstvi datovych rozvadéZd. Rozvody LAN (prevdiné
kabely CAT5/5E/6) jsou vedeny prevdainé v plastovych listach. Kabelové trasy jsou v datovych
rozvadécich zakonceny porty v patchpanelech. Jednotlivé rozvadéce jsou spojeny
metalickym a optickym kabelem. Nedostate&né délky kabeld nebo nedostatecny pocet
pripojnych mist je fesen malymi viozenymi prepinadi (8 portd, bez managementu). Soucasné
trasy pokryvaiji jen zakladni potfeby a neodpovidaji pozadavkim projektu. Aktivni prvky
disponuji prevdziné porty 100/1000 Mb/s neumozniuijici fizeni pristupu pomoci 802.1X.

Sit disponuje samostatnym fadi¢em domény provozovanym na Windows Serveru 2012. Z&ci a
ucitelé se ke svym stanicim piihlasuji pomoci viastnich jmennych U&td a ddle
generickymi/hromadnymi UcCty.

WiFi

Zadavatel provozuje WiFi sif, kterd nepokryva celou Skolu. Sif je tvofena AP (WiFi access point
- pfistupovy bod) SOHO kategorie.

Zadavatel v souc¢asné dobé neni zapojen do federovaného systému Eduroam.
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Dieselagregat a elektrické napdjeni

Zadavatel nemd k dispozici dieselagregdt.

Zdloini zdroj napdjeni (UPS)

UPS je pouzivdna pouze pro soucasny servery, jde o model uréeny pro zdlohovdni stanic.
Stavaijici zafizeni nemd dostatecny vykon na pokryti energetickych ndrokd nové
pofizovanych technologii.

Monitorovaci systém serverovny

Zadavatel nepouzivé z&adné monitorovaci systémy pro sledovdani prostredi serverovny
(teplota, vinkost apod.) ani systém pro sledovdni a fyzickych piistup0 do serverovny.

Klimatizace

Zadavatel nemd k dispozici klimatizaéni jednotky. Teploty serverd/kritickych aktfivnich prvk{
pres |éto jsou vysoké.

Systémovad infrastruktura

Zadavatel pouziva adresdfovou sluzbu Active Directory ve Windows Server 2012. Sdileni
soubord RDP/termindlovych sluzeb je zajistovdno sluzoami Windows Server. Zadavatel pouzivd
skolsky informacni systém Bakaldfi. Pro podporu administrativni cinnosti i podporu vyuky jsou
vyuzivany Office365 — groupwarové sluzby, sdileni dokumentd apod.

Sprava identit

Zadavatel nepouziva zadny systém pro fizeni Zzivotnino cyklu identit typu — Identity
management.

Servery

Systémovd infrastruktura je tvofena 2 fyzickymi servery 2x DELL PowerEdge T430 Windows
Server 2012 R2. Servery jsou umistény ve vyhrazené mistnosti — ,,serverovné".

Virtualizace serverovd

Zadavatel md k dispozici serverovou virtualizaci na HyperV.

Zdalohovdni a obnova dat

Z4&lohovdni dat neni provdadéno.

Vzddleny pristup (VPN), termindlovy pristup

Vzddleny pfistup (VPN) existuje, termindlovy/RDP pristup je k dispozici.
Pracovni stanice

Skola pro vyuku a administrativni &innost vyuzivd pocitace prevdzné s Windows 10 a nové;si
v edici EDUCATION.

1akovské pocitace jsou primérné 4-8 let staré.

Pro ochranu pred skodlivym kédem je pouzivdn antivirus (Windows Defender). Je pouzivdn
pouze pro vybrané stanice a ESET na serverech.
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Na konci projektu bude Zadavatel pouzivat 200 pocitacd (pracovnich stanice, NTB, tablety).

Pouziti konkrétnich ndzvu a oznaéeni v této technické specifikaci

Pokud by se v nékteré Cdsti PD vyskytly pozadavky nebo pfimé &i nepiimé odkazy na urcité
dodavatele nebo vyrobky nebo patenty na vyndlezy, uzitné vzory, primyslové vzory,
ochranné zndmky nebo oznaceni pdvodu, pak je to z ddvodu, Ze stanoveni technickych
podminek jinym zpUsobem nemUze byt dostatecné presné a srozumitelné. V kazdém
takovém pfipadé je v souladu s §89 odst. 6 zdkona &. 134/2016 Sb. o zaddavdni vefejnych
zakdzek v platném znéni mozné nabidnout i jiné rovnocenné feseni.

Popis cilového stavu a specifikace predmétu plnéni

Zd&kladni pozadavky na technické feseni nového - cilového stavu

(1)  Cilem projektu je zvyseni bezpec&nosti a souvisejici modernizace IT infrastruktury, aby
implementaci projektu byly naplnény Standardy konektivity skol (ddle jen Standard
konektivity) a rozsifena funk&nosti ICT prostfedi skoly. Diléi cile dle jednotlivych sektord jsou
specifikovany ndsledovné:

Oznaceni | Sektor Pocet
S1 Servery 1
S2 LAN, WiFi, kabeldz 1
S3 Monitorovaci a logovaci systém 1
S4 Ostatni sluzby 1

(2) Je pozadovdno feseni zachovdvaijici a rozvijejici soucasné softwarové platformy
Microsoft. Pfechod na jinou platformu by zpUsobil nepfiméfené uzivatelské a provozni
potize.

(3) Pokud dodavatel vyzaduje vyuZiti konkrétnich softwarovych produktd a jim zvoleny
pristup k realizaci zaddni je na takovych konkrétnich fesenich zdvisly, musi jejich pofizeni
zahrnout ve své nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

(4) Pokud dodavatelem nabizené feSeni vyzaduje komponenty ¢&i sluzby neobsazené
v pozadavcich zaddni, zahrne dodavatel do své ceny viechny ndklady na jejich
pofizeni, instalaci, konfiguraci a daldi sluzby potfebné pro uvedeni do provozu a jejich
ndsledny provoz.

(5) Zadavatel zdivodd co nejjednodussi a jednotné sprdvy a minimalizace provoznich
ndkladd vyzaduje vyuziti stavajicich prostfedkd a pouzivanych technologii. V piipadé, ze
dodavatel vyzaduje ve svém feseni stejné nebo podobné funkce, jaké poskytuji stdvaijici
prostfedky a technologie, je povinen vyuzit nebo vhodnym zpUsobem rozsifit stdvajici
prostredky.

(6) Veskeré produkty, které dodavatel doddvd v rdmci plnéni zadavateli, musi spinovat
ndsledujici podminky:

(a) jsou nové, byly oprdvnéné uvedeny na trh v EU nebo pochdzi z autorizovaného
prodejniho kandlu vyrobce,

(b)  maiji plnou zdruku od vyrobce, jsou prvni jakosti, bez vad,

(c)  mohou byt podporovdny vyrobcem a jsou soucdsti servisniho a podpUrného
programu vyrobce,

(d)  obsahuji viechny nezbyiné licence na pouzivdni prislusného softwaru,

(e) jsou v databdzi vyrobce uvedeny jako prodand kupujicimu - zadavateli,

(f)  jsou uréeny pro provoz v Ceské republice a vyhovuji aplikovatelnym CSN a ES.
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(7)  Zadavatel si vyhrazuje pravo na zjisténi pOvodu vyrobkd pii jejich preddvani, a to dle
pfislusnych sériovych cisel a prdvo podpisu akceptacniho protokolu, osvédcujiciho
prevzeti doddavky, az po ovéfeni pUvodu vyrobku.

(8)  Veskerd dokumentace vytvorend v rdmci realizace verejné zakdzky musi byt zhotovena
vyhradné v Ceském jazyce a bude doddna v elektronické formé ve standardnich
formdatech (napr. MS Office, Open Office, PDF) pouzivanych zadavatelem na datovém
nosiCi a 1x v papirové formé. Struktura i forma dokumentace musi byt pred preddnim
preddna ke kontrole a vyslovné schvdlena zadavatelem.

Technické pozadavky na feseni
S$1-Servery

(1) Pro provoz veskerych pofizenych systémU a aplikaci bude pofizen 1 vykonny (aplikacni)
server s internim Ulozistém 28TB. Hardware serveru bude virtualizovdn a na serveru bude
mozno provozovat az 5 virtudinich server(. Servery budou prfipojeny do LAN sité& optickou
linkou 4x 10 Gb/s.

(2)  Pro zdlohovani bude v rédmci projektu potizeno sifové ulozisté NAS s dostateCnou
kapacitou pro ukldddni provoznich zdloh a archivd logd monitorovacino a logovaciho
systému. Zdlohovdani bude fizeno pokrocilym zdlohovacim softwarem, ktery bude
prostfednictvim virtualizacniho hypervizoru zdlohovat viechny virtudini servery.
Zdlohovaci systém umozni z&lohovat i fyzicky server a kritické osobni pocitace v poctu
maximdainé &tyf zafizeni. Sitové Ulozisté NAS bude kvili bezpecnému oddéleni zdloh od
produkénich dat umisténo mimo mistnost hlavni serverovny v podruzném rozvadédi.

(3)  Provozni zabezpeceni bude tvofeno souborem zafizeni, kterd zajisti optimdini podminky
pro spolehlivy chod technologii — pfedevsim serveru:

Zdlozni zdroj napdjeni UPS zaqijisti chod serveru, agregacniho prepinace, firewallu,
pristupového switche (UPS v podruzném racku) pfi krdtkodobém vypadku napdijeni.

(4)  Pro zqijisténi bezpelnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného
monitoringu, logovani a auditu interniho i externiho sifového provozu bude vybudovdna
centrdini databdze identit na bdzi adresdrové sluzby. Adresdrovad sluzba umozni ukladdani
a prehlednou spravu identit (UEt0 vEetné metadat) ucitell, ZakU i externich subjektld, ale
i technickych prostiedkd — server(, tiskéren, pracovnich stanic apod. Adresdrova sluzba
bude poskytovat sluzbu LDAP a umozni snadné napojeni autentizacnich mechanismU a
protokold — Radius, firewallu a dalsich. Adresdrovd sluzba zajisti ovéfovani uzivatell pro
Ucely jejich autorizace k pristupu k sifovym prostfedkdm (LAN, internet atd.) i vypocetnim
zdroj0m (pracovni stanice, tiskarny, sdilené slozky atd.). Radi¢ bude provozovdn ve
virtudinim prostfedi a bude pravidelné automaticky zdlohovdn do NAS. Soucdsti fadice
bude zdkladni sitové sluzba — DNS (DHCP variantné na firewallu). Soucdsti projektu bude
proto i vybudovdni tzv. zprostiedkovateld identit, které umoini ovéfovdni i jinymi
protokoly. Technicky pUjde o softwarové komponenty transformujici pozadavky na
ovéreni identity do formdtu akceptovaného adresdrovou sluzbou.

(5) Soucdsti bude doddni a zprovoznéni centrdlniho systému pro vyménu a sdileni
dokumentyd. Tento systém musi byt piné integrovdn se systémy MS Office 365 a
adresdrovou sluzbou skoly. Systém musi licencné pokryvat viechna zafizeni skoly. Soucdsti
doddvky jsou viechny licence dle rozpoctu.

(6) Soucdsti doddvky bude antivirovy SW pro 14 koncovych zafizeni skoly. Tento pocet
zahrnuje jak fyzické, tak virtudini servery.
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$2 - LAN, WiFi a kabelové rozvody
Firewall

(1) V rdmci projektu bude porfizen a nasazen firewall jakozto bezpednd brdna pripojujici
organizaci k internetu, resp. ke konektivité poskytovatele s vyuzitim technologie NAT dle
RFC 2663 (NAT bude vyuZit pouze pro IPv4). Firewall zqjisti oddéleni vnitfniho a vnéjsino
provozu na zdkladé tzv. zon a mezi nimi postavenych komunikacnich pravidel
(ACL/XACL), tzv. politik. Bude pIiné podporovat dual-stack (IPv4 a IPvé provoz), musi
umoznit budouci rozsiteni do vysoké dostupnosti (tzv. HA) min. v rezZimu Active/Pasive a
bude plné vybaven (vcetné potfebné sady licenci) tzv. next-gen funkcemi, véetné
komplexni sady pro unified-threat-management (UTM). Firewall bude schopen blokovat
nejcastéjsi Utoky typu odepreni sluzby (DoS) a bude U&inné blokovat podvrzeni adresy
(spoofing).

(2)  Firewall zaijisti identifikaci Z&kU, zaméstnanc¥ a externistU s jejich internetovymi aktivitami
napojenim na UCty v doméné adresdrové sluzby tak, aby bylo moiné pomoci
monitorovacino ndstroje sifového provozu k dispozici akfudini dohledatelnd vazba
uZivatel-IP adresa v4-vé, plipadné i zdrojovy rozsah portl. Konfigurace politik firewallu a
jeho jednotlivych roli umozni pohodinou préci s UCty i skupinami adresdfové sluzby
namisto IP adres, a to ve viech Urovnich, tedy v€etné kategorizace a filtrace provozu.
Role politiky budou schopny pracovat minimdiné s témito objekty - IP/subnet,
uzZivatel/skupina, typ zafizeni/operacni systém.

(3)  Pro spinéni pozadavku Standardu konektivity skol na logovani pristupu uzivateld do sité
umoznujici dohleddni vazeb IP adresa — Cas — uzivatel, a to véetné osetfeni v pripadé
sdilenych uceben (pracovnich stanic apod.), bude realizovéno prihldsenim a logovdanim
oprdvnéného uzivatele.

(4) Firewall bude schopen omezovat Sitku pdsma (tzv. rate limiting) ve vybranych
komunikacnich pravidlech libovolné politiky firewallu. Omezeni bude mozno aplikovat
téZ jen pro vybrané skupiny vnitfnich uZivatell. Firewall tedy musi umoZnit rychlostni
omezeni urCenych komunikaci, ale zaroven musi byt schopen jiné druhy komunikace
naopak uprednostnit (prioritizovat — QoS).

(5) Kontrola webového provozu, nesifrovaného i Sifrovaného (protokoly http a https), je
povinnym pozadavkem Standardu konektivity kol a firewall ji bude umoziovat spolu s
daldi UTM funkcionalitou. Pofizeny firewall umozni provadét shodné inspekci sifrovanych
(TLS) spojeni vybranych protokoll i jejich nesifrovanych verzi — minimdiné protokoly HTTPS,
SMTP over TLS, POP3 over TLS, IMAP over TLS, FTP a inspekce na jejich vychozich portech.
Pokud bude predkldddn certifikdt firewallem, musi byt platny a ddvéryhodny min. ve
vnitfni siti.

(6) Kategorizace a selekce obsahu bude odlisnd v zdvislosti na uZivatelské skupiné —
poZzadovdno bude minimdiné pét profild - zdk (student), ucitel, guest, THP a
administrator. Ve viech pfipadech bude kategorizace a selekce provadéna na zdkladé
kategorii automaticky aktualizovanych v rdmci aktualizaci UTM. Veskerd varovdani
uZivatele v souvislosti s kontrolou obsahu musi byt v Ceském nebo anglickém jazyce a
formou zobrazené ndhradni webové stranky (napf. s upozornénim na pravidla vyuzivani
ICT a vysvétleni dUvodu blokovdani). Kategorizace a selekce obsahu bude provddéna i
pro Sifrovanou (HTTPS, SSL) verzi http protokolu.

(7) Identifikace Utokd a IPS bude dalsim bezpe&nostnim prvkem pofizeného ,,next-gen*
firewallu. Ochrana proti praniku (IPS) pracuje podobné jako antivirus na zakladé definic
pfipravenych vyrobcem firewallu. Definice maiji vyrobcem nastavenou zdroven i vychozi
akci, jak s identifikovanou komunikaci nalozit (min. blokace, monitorovdni, reset, pass).
Ve véfsiné piipadu jsou vychozi akce piné vyhovuijici a doporucujeme divérovat vyrobci
firewallu, ze v definicich pouZité vychozi akce jsou pravidelné revidovdny, stejné jako
jejich daldi rozdifovéni o nové identifikované hrozby, v&etné jejich prfipadné blokace.
Zarazenim profild IPS do vybranych pravidel firewallu bude zqjisténa automatickd
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blokace identifikovaného Utoku bez nutnosti z&dsahu sprdvce. Firewallem zaznamenané
Utoky nebo jim podobné nezd&douci komunikace se mohou ddle odrazit v rekonfiguraci
pravidel firewallu, popfipadé ve filtracnich (ACL) pravidlech na pdtefnim L3 prepinadi.
Rekonfigurace pravidel bude moziné provddét v intuitivnim grafickém rozhrani zafizeni.

(8)  Antivirovd kontrola bude aplikovdna i na Sifrovand spojeni (https, SSL). Infikované soubory
musi byt mozno odstranit Ci blokovat.

(?)  Vzddleny pristup formou zabezpeceného tunelového spojeni skrze internet bude slouzit
predevsim zaméstnancim k jejich prdci z mist mimo skolu a dodavatelim IT a jinych
sluzeb.

Zaméstnanci by neméli byt omezovdni technologicky, firewall musi umoznit vytvoreni
tunelového spojeni pomoci zabezpeleného protokolu (vCetné 2FA), napf. SSL.
Konfigurace VPN musi byt provedena tak, aby bylo moiné bezpecné& ovérovat
uZivatelské UCty v adresdrové sluzbé a autorizovat je pro piistup na zdkladé clenstvi ve
skupiné adresdrové sluzby. K tomuto Ucelu mize byt vyuzit standardni RADIUS protokol
nebo zabezpeceny LDAP. Oboji mUze byt konfigurovdno jako role interniho serveru. K
zabezpeceni SSL komunikace (VPN) musi byt pofizen a na firewallu instalovdn a
konfigurovdn certifikét. Certifikat vyrobce nebo vystaveny pomociinterni CA organizace
nemUzZe byt povazovdn za dostatecny pro tento UCel. Stejny nebo jiny certifikdt bude
také pouzit pro zabezpeceni publikovanych sluzeb skoly (napf. webového portdlu
skolského informacniho systému).

(10) Publikace (zpfistupnéni z internetu) online sluzeb 3koly na adresdch IPv4 i IPvé bude
zajisténo funkcionalitou tzv. reverzniho proxy firewallu spole¢né s inspekci provozu —
pfistupu k témto sluzbdm. Pro zabezpeceni piistupovych protokold (SSL/TLS)
publikovanych sluzeb bude pofizen a instalovdn certifikdt vydany vefejnou certifikacni
autoritou.

(11) BIizi specifikace firewallu: minimdini vykon/parametry siiného FW: formdt rack 194, porty
min. 6x 1Gb FE a 2x 10 Gb SFP+, 2x zdroje, port pro management, interni HDD/SDD 480
Gb min. pro data, licence nutné pro provoz na 5 let, technickd podpora v Ceském
jazyce, minimdini vykon Firewall Throughput - 10 Gbps, NGFW Throughput - 4 Gbps, Threat
Protection Throughput - 2.5 Gbps, IPS Throughput- 6 Gbps, IPsec VPN Throughput- 5 Gbps,
SSL VPN viechny zaméstnance Zadavatele, podpora XDR nativhé od vyrobce FW, SW a
HW od jednoho vyrobce.

Piepinace (sitové switche)

(1) SoucCasné aktivni prvky LAN technicky nevyhovuji ndrokdm na poZadovanou Uroven
zabezpeceni. V rdmci projektu budou proto pofizeny a implementovdany ndsledujici
aktivni prvky, které umozni pfipojit viechna sifovd i koncovd zafizeni rychlosti min. 1 Gb/s
servery + pdatefni propoje 10 Gb/s:

(q) 1 agregacni prepinac L3 s neblokujici architekturou a podporou 802.1Q VLAN,
802.1X, RADIUS based, MAC autentizace, s minimdlné 24 porty po 10GbE fiber
optics nebo lepsi. Pfepinac bude umoznovat export provoznich informaci o
prenesenych datech v clenéni minimdliné zdrojovd/cilovd [P adresa,
zdrojovy/cilovy TCP/UDP port (&i ICMP typ) — RFC3954 nebo ekvivalent (napfr.
NetFlow) bez negativnino dopadu na vykon prepinace. Pfepinac bude pofizen
véetné poftfebnych optickych moduld (SFP, SFP+) a propojovacich kabeld
(napf. pro piipojeni servert dudinimi optickymi linkami).

(b) 12 ks pfistupovy prepinac L3 (7 ks 48portovy a 5 ks 24portovy 1Gb/s, min. 2 SFP+,
min. 24x/48x POE+) s neblokujici architekturou a podporou stohovdni pro
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snadnou spravu a s plnou podporou 802.1Q VLAN a 802.1X, v€etné potfebnych
optickych modul¥ (SFP+) a propojovacich kabell.

(2) Vsechny prepinace budou podporovat soucasny provoz IPv4 a IPvé protokolu — tzv.
dualstack. Podpora RFC 1757, 1981, 2080, 2374, 2460, 2463, 3315, 3513, 4193. Minimdalni
vykon — aggregated switching bandwidth — 200 Gbps (pfistupovy prepinac), 1050 Gbps
(agregacni prepinac).

802.1x

(1) Na zafizenich skoly bude implementovdno fizeni piistupU k siti (drdtovd i bezdrdtovd sit)
na zAakladé roli a Clenstvi v uZivatelské skupiné adresdrové sluzby s vyuzitim technologie
802.1X vCetné AD.

(2)  Pro hosty a externi uzivatele bude zfizena samostatnd VLAN nebo Private VLAN (napf.
Guest VLAN), kterd bude komunikacné (min. L3 pravidla, ACL) oddélena od vnitfnich siti
organizace. Tato VLAN bude mit své L3 rozhrani az na Urovni firewallu tak, aby bylo
mozné komunikaci podrobit kontrole za pomoci UTM ndstrojd (min. AV, IDS, IPS,
kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od ostatnich profild.
Ovérovdni pristupu do této VLAN bude zqjisténo pomoci tzv. captive portdlu — webové
autentizace. Captive portdl bude zqgjistén firewallem, pfipadné jinym samostatnym
fesenim nebo prvkem, ale vidy s diUrazem na bezpeéné izolované oddéleni
uZivatelského provozu od zbytku vnitinich siti.

(3) Rizeni provozu WiFi bude realizovdno vytvorenim VLAN (802.1Q), segmentaci sit& s
routovdnim provozu mezi VLAN na Urovni centrdinino L3 prepinace s nastavitelnymi ACL.
Pro fizeni provozu na Urovni kvality sluzeb bude k dispozici technologie QoS (Quality of
Services).

Pristupové body WiFi

(1)  Ovéfovdni pfistupu do WiFi sité bude realizovédno na principu protokolu 802.1X + radius.
WiFi bude nabizet vice SSID (ucitelé, zdci, guest, atd.), které budou obsluhovdany
samostatnymi VLAN a budou napojeny na radius server. UCitelé a zdci budou
prostfednictvim radius serveru ovéfovdni v adresdrové sluzbé. Zabezpeceni vnitfnich siti
(SSID) 3koly bude provedeno dle 802.11i, tedy — WPA3 s AES Sifrovénim a konfigurovdno
shodné pro frekvenéni pdsma (2, 4 a 5 a 6 GHz). Vyjimkou bude sit urcend vyhradné pro
hosty (Guest WiFi), kde bude realizovdan tzv. captive portdl zgjistujici webovou autentizaci
hostl pomoci pridélenych U¢th nebo za pomoci pred-generovanych &iselnych kuponu.

(2)  Architektura WiFi bude zalozena na centralizovaném feseni s centrdini sprdvou
provddénou centrdinim kontrolérem (fadic¢em), zajistujicim automatické rozlozeni zatéze
klientd, roaming mezi spravovanymi access pointy a automatické ladéni kandll a sily
signdlu v€etné detekce a reakce na non-wifi ruseni.

(3)  Centrdini kontrolér bude realizovdn jako SW komponent (1 ks).

(4)  Pro pokryti pozadovanych prostor hlavniho projektu a dalSich prostor bude pofizeno 50
ks pristupovych bodd (WiFi access pointd) standardu 802.11ax (WiFi 6E), se soucasnou
funkci v pdsmu 2, 4, 5 a 6 Ghz, s podporou spektrdini analyzy zaijistujici detekci a reakci
na non-WiFi ruseni. Pofizené AP budou podporovat WiFi 6E - AX, WPA2, WPA3, POE+, mulfi
SSID a ACL pro filtrovéni provozu a 3 ks venkovnich pfistupovych bodd (WiFi access
pointl) standardu 802.11ax (WiFi 6), s podporou spektrdini analyzy zajistujici detekci a
reakci na non-WiFi ruseni. Pofizené AP budou podporovat WiFi 6 - AX, WPA2, WPAS3, PoE+,
multi SSID a ACL pro filtrovdni provozu.

(5) SoucCasné pokryti a kvalita LAN je nedostatec¢nd, a to jak v prostorech dotéenych
hlavnim projektem, tak v celém prostoru skoly. Nékteré prostory, kde probind vyuka nebo
pfiprava na ni, nejsou LAN pokryty vibec. Proto bude v rdmci projektu stavajici kabeldz
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rekonstruovdna tak, aby pokryla pozadované prostory, zajistila rozvody pro WiFi pokryti a
odpovidala bé&Znym standarddm strukturované kabeldze Cat 6A.

(6)  V serverovné&, bude umisté&n novy hlavni datovy rozvadécg, do kterého budou pfipojeny
optickymi trasami podruzné rozvadéce. V hlavnim datovém rozvadéci budou umistény
klicové technologie — agregaéni prepinac, firewall, server, diskové pole a UPS.

(7)  V hlavnich serverovndch bude instalovdna novd klimatizace pro zgjisténi provozni
teploty vhodné pro viechna technologickd zafizeni (nové pofizend v rdmci této
zakdzky).

LAN - pasivni ¢ast

(1) Vnitfni rozvody metalickych a optickych rozvod( budou provedeny dle poZadavkd skoly
a dle rozpoctu véetné vystrojeni viech rozvadécu dle rozpoctu.

(2)  Vnitini kabelové rozvody budou provedeny metalickymi kabely min. CAT 6A. Optické
trasy budou provedeny optickymi kabely se SM (single mode) vidkny a zakonceny
optickou vanou. BlizSi technické parametry jsou uvedeny v samostatné priloze.

(3) Kabely budou vedeny ve vklddacich listdch, kabelovych Zlabech nebo parapetnich
kandlech. Z&suvky budou umistény povrchové na omitce nebo budou zapustény
v parapetnich kandlech.

(4)  Veskeré metalické rozvody budou dostatecné pro komunikaci o rychlosti 1Gb/s az na
Uroven koncovych zafizeni, serverd a ostatnich zafizeni.

Pozadavky na zdruky a prokazovani zpUsobilosti k instalaci kabeldznino systému:

(5)  Vrdmci celé instalace rozvodd metalické horizontdini kabeldze je strikiné pozadovana
doddavka viech metalickych kabeldznich komponent datovych prenosovych linek
pouze od jednoho vyrobce a to tak, aby:

(a) Byla dodrzena vzdjemnd interoperabilita pouZzitych komponent.

(b) Byly dodrzeny pozadované technické pozadavky na kabeldzini systém
jednotné a v celém rozsahu instalace.

(c) Bylo mozZné na cely vyse uvedeny systém poskytnhout pouze jedinou a komplexni
zAruku vyrobce pres viechny Cdsti metalického systému a v rozsahu a pinéni
uvedeném v této kapitole.

(6)  Pozadavky na zdruku vyrobce:

(a) Je pozadovdna zdruka vyrobce kabeldiniho systému v rozsahu systémové
zAruky, tedy mimo zdruky na kazdy individudini komponent bude poskytnuta i
zAaruka na fungovdni celého systému v rozsahu a prenosovych parametrech
danych prenosovymi standardy definovanymi ddle v tomto dokumentu.

(b) Zaruka vyrobce bude zahrnovat plnéni i pro pfipady, kdy za ztrdtou
deklarovanych garantovanych parametrd kabeldZze jsou vady instalace
provedené instalacnim partnerem vyrobce pred viastni certifikaci kabeldze.
Tato garance je podminéna realizaci instalace vyrobcem certifikovanym
instalacnim partnerem, ktery musi svou zpUsobilost k poskytnuti této zdruky
prokdzat platnym certifikdtem vyrobce a osvédcenim o jeho platnosti ze strany
z&stupce vyrobce ne starsim é mésicO.

(c) Pozadovand délka trvani systémové zdruky vyrobce na strukturovanou kabeldz
je minimdiné 25-30 let.

(d) Poskytovatelem zdaruky musi byt skuteény vyrobce kabeldinino systému, tedy
ten, kdo prokazateln& viastni vyrobni kapacity pro vyrobu systémud, na néz je
zaruka poskytnuta.

(7)  Soucdsti doddavky budou i zdlozni zdroje napdijeni, viz rozpoc&et a technické specifikace.
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(8)  Soucdsti doddvky je imontdz nového vedeni 230 V pro viechny rozvadéce (jak podruiné
tak hlavni) véetné revize a vystrojeni rozvadécu.

$3 - Monitorovaci a logovaci systém

(1)  Reseni systému pro monitoring a logovdni provozu je dilezitym bezpe&nostnim prvkem,
ktery umoznuje sbér dat sitové komunikace z jednotlivych prvkd sité. Nasledné je mozno
nad nimi provadét dotazy a vyhodnocovat chovdani uzivateld v siti (datum, Eas, zdrojovd
IP adresa, koncovd IP adresa, komunikacni port), uklddat historii komunikace pro pozdé;si
feseni incidentd, audit apod.

Hlavni body feseni:

(@)  monitoring a logovdni NAT (RFC 2663) provozu za uUcCelem dohledatelnosti
vefejného provozu k vnitfnimu zafizeni (ve spoluprdcis firewallem). Sitovd sonda
z ddvodu vysoké ekonomické ndro&nosti nebude uplatnéna.

(b) logovani piistupu uZivateld do sité umozriujici dohleddni vazeb IP adresa — &as —
uzivatel, a to vCetné osetreni v pfipadé sdilenych uceben (pracovnich stanic
apod.)

(c) monitorovani IP (IPv4 a IPvé) datovych tok0 formou exportu provoznich
informaci o prenesenych datech v c&lenéni minimdiné zdrojovd/cilovd IP
adresa, zdrojovy/cilovy TCP/UDP port (&i ICMP typ) — RFC3954 nebo ekvivalent
(napf. NetFlow verze 5 nebo 9) — systém pro monitorovdni a sbér provozné-
lokacnich Udajd minimd&iné na Jrovnirozhrani WAN, idedliné i LAN) a to po dobu
minim&iné 2 mésicu.

(2)  Vazba na monitoring: monitorovaci a logovaci systém bude proto napojen na
adresdrovou sluzbu.

(3) Bude implementovdno fedeni, které umozni prijem a vyhodnoceni viech pozadovanych
informaci — m0ze se jednat o jediné zafizeni, softwarovy ndstroj ¢i appliance nebo o
feseni slozené z vice samostatnych a vzdjemné kompatibilnich komponent. Preferované
bude takové Feseni, které umoini sprdvu z jedné grafické konzole integrovanych
komponent, idediné pristupné nativné skrze https bez nutnosti instalace klienta. Dalsi
preferenci bude ukldddni viech informaci do jedné databdze (nebo vice integrovanych
databdzi) tak, aby bylo mozno realizovat vicekriteridini vyhleddvdani napfi¢ zdroji (napf.
NETFLOW a syslog).

(4) Povinnd informace, kterd bude v systému vidy obsazena a uchovdna, je vazba IP-
uzZivatel-cas. Ddle budou zisk&vdny informace o prekladu zdrojovych, vnitfnich IPv4 adres
na externim, vystupnim rozhrani firewallu, kde bude provddén NAT. Bude se tedy jednat
o informace obsazené v NAT tabulce. Spolu s tim bude po stanovenou dobu moziné
zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni.

(5) Dalsi funkcionalitou bude plnohodnotnd préce se sifovymi toky, jejich zpracovdni a
archivace. Nd&stroje systému budou umozniovat i analytickou prdci s pfijimanymi toky, a
toizpétné.

(6) ReSeni bude umoZfiovat pifiem provoznich informaci a metadat minimdaing t&mito
protokoly:

(a)  NetFLow nebo ekvivalent
(b)  Syslog

(c)  SNMP trap

(d) LOG soubory

(7)  Protokol Netflow nebo ekvivalent - sitové toky budou exportovény z firewallu.
Konfigurace flow exportu bude sladéna s konfiguraci na strané piijemce -
monitorovaciho a logovaciho ndstroje (verze, porty apod.). Je pozadovdn takovy rozsah
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dat, ktery zahrne maximum moznych tokd jdoucich pres pateini prepinac s ddrazem na
komunikace z/do externich siti (WAN). Bude zpracovdvdn minimdiné tento rozsah
informaci — monitorovdni IP (IPv4 a IPvé) s obsazenou informaci o prenesenych datech v
Clenéni minimdlné zdrojovd/cilovd IP adresa, zdrojovy/cilovy TCP/UDP port (i ICMP typ).

(8)  Protokolem SYSLOG budou exportovdny veskeré provozni informace, logy sitovych
zafizeni vCetné firewallu na signifikantnich Urovnich sité. Obsazeny musi byt veskeré
dilezité informace, které zafizeni loguje, véetné informacnich s dirazem na zmény
konfigurace, prinldseni — odhldieni, stavy jednotlivych portd a vystupy z procesu
ovérovani 802.1X. Tato data mohou mit povahu osobnich dat a musi k nim byt
kontrolovany pristup (idediné token USB s certifik&dtem) a logovani pristupu.

(?)  Logy z monitoru uddlosti systému — monitorovaci a logovaci ndstroj bude nacitat logy
uddlosti systému a informace v nich obsazené. Pfedevsim se bude jednat o RADIUS logy
uddlosti. Tyto logy budou obsahovat identitu uzivatele a casy a stavy jeho zddosti o
pristup.

(10) Kombinaci pozadavkd zdkona o uchovdni informaci v elektronické komunikaci spolu s
pozadavky Standardu konektivity kol a praktického pohledu na mozné casové prodleni
mezi vznikem incidentu a jeho vysetfovdnim bylo definovdno, ze monitorovaci a
logovaci systém bude umozriovat retenci dat min. 180 dnd. Na tento rozsah retence musi
byt dostatec&né dimenzovdany, predevsim z hlediska diskové kapacity, RAM i CPU tak, aby
nedochdzelo k vykonovym ani kapacitnim problémim a systém mél dostateEnou
rezervu pro oCekdavatelny budouci ndrdst informaci a jejich zdrojo.

(11) Jako doplnék kvyse uvedenym logovacim ndstrojdm bude doddn také systém
centralizovaného monitorovdni dostupnosti kritickych sluzelb a komponent, mezi které
budou povinné paffit:

(a) agregacni prepinac, pristupové prepinace,

(b) WiFi kontroler, WIFI AP,

(c) webové a jiné aplikacni servery dostupné z internetu,
(d) aplikaéni intranetové servery,

(e) VPN a jiné pfistupové servery,

(f) fadice domén adresdrovych sluzeb,

(9) infrastrukturni servery (napf. DHCP, DNS).

Monitorovdni bude realizovdno prednostné pomoci open-source feseni (napf. Nagios,
Zabbix), a to pomoci obou sitovych protokold (IPv4, IPvé). Souldsti pocldatelni
konfigurace monitorovaciho ndstroje bude pokrocild notifikace minimd&iné do sdilené e-
mailové schrdnky administratord (tuto schrénku ziidi dodavatel v rdmci konfigurace
monitorovaciho systému, pficemz postaci alias, pripadné téz prfes SMS gateway
zadavatele.

(12) Cenftrdini sprdva aktivnich sifovych prvkd bude realizovdna specializovanym
softwarem. Tento software bude nejen monitorovat stav aktivnich prvkd v siti (tedy napfr.
prepinact na L2 i L3, smé&rovacl, WiFi pristupovych bodud, WiFi kontroleru), ale zejména
bude umoziiovat oprdvnénym administrdtordm na zdkladé siné autentizace provadét
zmény konfigurace sitovych prvkd, a to v piném rozsahu jejich konfiguracnich moznosti.
Software miUZe byt instalovdn na vhodném serveru nebo administratorské stanici v siti,
nemUzZe byt realizovén jako webovd cloudovd aplikace. Switche a WiFi access pointy
budou z ddvodu sprdvy od jednoho vyrobce.
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$4 - Ostatni sluzby

(1) Vrédmci implementace predmétu pinéni dodavatel realizuje pro viechny doddvané
sektory S1 az S4 — ndsleduijici sluzby, které jsou zahrnuty v cené doddvky:

(a)

Provedeni predimplementacni analyzy (v€etné viech zmén v konfiguraci budouci
infrastruktury) a zpracovdni detailniho findiniho popisu cilového stavu a postupu
implementace. Vystupem bude provddéci dokumentace (vCetné vedeni a
prostupU kabeldze), podle které bude dodavatel feseni implementovat. Provdadéci
dokumentace musi byt pred zahdjenim implementace vyslovné schvdlena
objednatelem. Provddéci dokumentace musi respektovat a vyuzivat osvédcené
praktiky (tzv. Best Practice) a doporuceni vyrobcd nabizenych technologii.

Doddvka a implementace predmétu plnéni dle schvdlené provddéci
dokumentace vcetné technické podpory, ndslednd technickd podpora neni
zahrnuta.

Zprovoznéni a zavedeni MS Active Directory.
Vytvoreni centrdinich politik pro spravu a ovérovani uzivatell.
Migrace uzivatelskych informaci a uzivatelskych dat do nové infrastruktury.

(i) Jde o migraci dat ze stdvajiciho serveru (sdilené adresdie uciteld, sdilené
adresdre 7dkU) — max. 10.000 GB dat.

(i)  Migrace sluzeb, které poskytuje stdvaijici server, na novou infrastrukturu
(DHCP, DNS).
(i) Priprava prostfedi pro migraci systému Bakaldfi a migrace samotnd dle

dohody v predimplementacni analyze.

Migrace centrdinich systém0 do nové infrastruktury (migrace uzivatelskych dat a
adresdiovych sluzeb ze stdvajici MS Active Directory do 440 uzivateld).

Zajisténi projektového vedeni projektovym managerem.

Ipracovdni provozni dokumentace vrozsahu detailniho popisu skute&ného
provedeni popisu Cinnosti bé&zné Udrzby a &innosti pro spolehlivé zajisténi provozu.
Popis Cinnosti bézné Udrzby bude pokryvat minimdlné ndsledujici oblasti:

i) Active Directory - sprdva uZivatel a skupin, zafazeni pocitace do domény.

(i) Zdlohovani - kontrola ¢innosti, obnova soubory, pldn obnovy.
(i) Hypervizor — oviddani virtudinich server(, zména jejich konfigurace.

iv)] Monitorovaci a logovaci systém — vyhleddvdni &innosti uzivateld a systéma,
béind sprdva a kontrola funkce.

(v) LAN a WiFi — plipojeni zafizeni, v&etné& podrobnych uzivatelskych postupl pro
WiFi pfipojeni mobilnich zafizeni (tablety, chytré telefony, notebooky)
s operacnimi systémy Windows 7, 10 a 11, Android, iOS a macOS.

(vi) Firewall — blokovdni strdnek, dohleddni Cinnosti uZivatele, prdce s kategoriemi
stranek, zablokovdni pfistupu pro uzivatele skupiny.

Ipracovdni dokumentu Zdsady vyuzivdni ICT a pfistupu ksiti dle Standardu
konektivity pro zaclenéni do vnitinich predpist skoly.

Zpracovdni materidld pro skoleni.

Zqjisténi zkuSebniho provozu infrastruktury v délce minimdliné 3 tydny vcetné
technické podpory specialistd na dané zafizeni/sluzbu, s dostupnosti maximalné do
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24 hodin na misté realizace od nahldseni pozadavku v pracovni den v dobé od 7h
do 16h.

) Provedeni akceptacnich testU.

(m) Pfeddni do plného provozu.

Redlizace doddvky bude probihat v daném obdobi dle konkrétnich podminek
uvedenych v kupni smlouvé na pfedmét pinéni této technické specifikace.

Objednatel ddle pozaduje provést ndsledujici prdce na dodanych zafizenich, pokud
nejsou uvedeny vyse. Dodavatel je ddle povinen zahrnout do nabidky veskeré dalsi
Cinnosti a prostredky, které jsou nezbytné pro provedeni pfedmétu plnéni v rozsahu
doporuc¢eném vyrobci a dle tzv. nejlepsich praktik i v pfipadé, pokud nejsou explicitné
uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné.

ST
a) ndvrh a kompletni implementace serverové virtualizacni platformy
b) implementace pofizenych technologii
c) analyza dat a systému na stdvajicich serverech a jejich migrace na novou platformu
d) ndvrh vhodné struktury Active Directory, jeji vybudovdni a migrace
e) ndvrh a redlizace zdlohovaciho feseni véetné pldnu obnovy
f) implementace automatické odstavky a najeti serveru v piipadé vypadku a obnoveni
doddvky elektrické energie
g) ndvrh a provedeni akceptacnich testd
S2
a) analyza sitfového prostredi a ndvrh nové architektury LAN i WiFi
b) implementace pofizenych technologii
c) provedeni segmentace LAN — VLAN, adresovdni, routovdni...
d) zavedeni|Pv4+6 pro pristup k internetovym zdrojom publikovanym na IPv4+6 adresdch
h) zabezpeceni komunikace publikovanych sluzeb skoly pomoci certifik&tu
i) zavedeni DNSSEC pro interni DNS sluzby i zabezpec&eni domény skoly
j) ndavrh a implementace 802.1X pro kabelovou LAN i WiFi vCetné uZivatelské
dokumentace pro konfigurace obvyklych zafizeni a jejich systémU — PC, notebooky,
chytré telefony, tablety, tisk&rny — Windows, Linux, MacQOS, android, |IOS
k) ndvrh a implementace firewallu v&etné vhodné konfigurace UTM (antivir, IPS,
aplika&ni kontrola, URL filtrace dle kategorii) pro skolu
) vybudovdni VPN pro vzddleny pristup uzivateld LAN
m) respektovdni min. 5 rGznych skupinu uzZivatell (ucitelé, studenti, hosté, THP, admin) v
ndvrzich a implementaci bezpe&nostnich a ostatnich politik
n) implementace portdlu pro registraci a fizeni pristupU hostl - tzv. captive portdl
o) zaijisténi ostatnich nezbytnych cinnosti pro napinéni Standardu konektivity
S3
a) Navrh a implementace systému pro centrdini logovdni pro naplnéni pozadavky

Standardu konektivity, predevsim, ale nejen:

e monitoring a logovdni NAT (RFC 2663) provozu za Ucelem dohledatelnosti
vefejného provozu k vnitfnimu zafizeni (ve spoluprdci s firewallem)

e logovani pristupu uzivateld do sité umoznujici dohleddni vazeb IP adresa - ¢as —
uZivatel, a to v&etné osetfeni v piipadé sdilenych uceben (pracovnich stanic
apod.)

e monitorovdni IP (IPv4 a IPvé) datovych tokd formou exportu provoznich informaci
o prenesenych datech v ¢clenéni minimdiné zdrojovd/cilovd P adresaq,
zdrojovy/cilovy TCP/UDP port (Ci ICMP typ) — RFC3954 nebo ekvivalent (napf.
netflow) — systém pro monitorovdni a sbér provozné-lokacnich Udajd minimdalné
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na urovni rozhrani WAN, idediné i LAN) a fo bez negativnich vlivd na zdtéz a
propustnost zarizenl
b) Provedeni souvisejicich konfiguraci monitorovanych systémo

s4

V predimplementacni analyze budou detailné popsdny veskeré integracni vazby dilich
systémU, které jsou predmétem doddvky S1-S4, primdrné ve vazbé na doddvky sektord dle
této technické specifikace (napf. systém pro ovéfovdni zafizeni prfistupujicich do sité, MS
Active Directory).

Akceptaéni testy musi pro viechny sektory vidy zahrnovat minimdiné prokdazdni
kompletnosti doddvky a pozadované funkcnosti, ddle prokdzdni aktivaci software i
hardware aktiva&nimi klici ¢i licencemi, je-li aktivace potfebnd. Ddle pro kazdy sektor
navrhne uchazec vhodné dopliujici testy a kritéria, kterymi bude prokdzdna funk&nost a
stabilita dodaného FeSeni. Ndavrh vhodnych akceptacnich kritérii bude soucdsti
predimplementacni analyzy, zadavatel mOze v prlbéhu zpracovdni Provddéci
dokumentace provést jejich upfesnéni Ci rozsitreni.

Povinnym akceptacnim kritériem bude prokdzdni napinéni pozadavkd Standardu
konektivity vCetné Uspésného provedeni a dolozZeni testu na
https://www.standardkonektivity.cz/.  Prokdzédni  naplnéni  poZzadavk(d  poskytne
dodavatel v pisesmné formé vhodné jako priloha k Z&dvére&né zprdveé o realizaci projektu.

Ndklady na provedeni implementacnich sluzeb musi byt zahruty v nabidkové cené
k polozZce, ke které se vztahuji a nelze je vycislit zvI&st.

Zavazny detailni harmonogram plnéni projektu

(1)

Dodavatel predlozi objednateli konkrétni a zdvazny harmonogram plnéni a realizacni
projekt bezodkladné po Uvodni schizce k projektu. Maximdini Ihdty trvéni uvedené vyse
nesmi dodavatel pfi tvorbé detailniho harmonogramu prodloufzit.




PONDUS s.r.o.

Poradani odbornych kurzii, Skoleni a jinych vzdélavacich akci véetné lektorské Cinnosti

Doklad o sloZeni zkousky

z odborné zpusobilosti k vykonu ¢innosti v elektrotechnice

ev.Cislo: 017/24

Jméno a piijmeni: David CIGANEK datum nar.: 15.11.1988

Odborna kvalifikace SS teleinformatiky, Opavska 1119, Ostrava — Poruba
¢islo oboru: 26-45-M/004 Digitalni telekomunika¢ni technika

Trvalé bydlisté: Vétrna 1217, 739 44 Brusperk

Odborna zpusobilost: Vedouci elektrotechnik
délka praxe: 13 let

Vykonal s uspéchem zkousku z odborné zpilsobilosti k vykonu €innosti v elektrotechnice
a to v rozsahu:

m osoby znalé pro Fizeni ¢innosti-vedouci elektrotechnik -§7 narizeni vlady ¢. 194/2022 Sh.

Rozsah odborné zpusobilosti:

1. Do 1KkV stiidavého napéti nebo 1,5kV stejnosmérného napéti v objektech bez nebezpeci vybuchu
- véetné zafFizeni uréenych k ochrané pred G¢inky atmosférické a statické elektfiny (hromosvodii)

Datum: 09.02.2024 Platnost do: 09.02.2027

Predseda zkuSebni komise: Petr Viktoryn, ev.¢. Osvédceni RT: 13657/7/22/R-EZ-E1A,E1B

\ 2,
eseesedhosvaliansinsedaeenend

Podpis p;aﬁé'dy’komise

Pravnicka nebo podnikajici fyzicka osoba, kterd zkousenou osobu ke zkouSce odborné zptisobilosti vyslala:
Jméno/Nazev: Z + M Partner, spol. s.r.o., Valcharska 3261/17, 702 00 Ostrava

IC: 268 43 935

Odpovédna osoba: Veronika Starnkova

Podpis ‘0dpg¢€dné osoby

Petr Viktoryn, L.Podésté 1856/38, 708 00 Ostrava — Poruba, IC: 619 73 912
tel.: +420 603534040, e-mail: vikipetr@seznam cz



PROFICOMMS

value added distributor

PROFIcomms s.r.o.

autorizovany distributor pro produkty Extreme Networks

F= Extreme’

Customer-Driven Networking

potvrzuje, ze pan
Jifi Sulc
ze spolecénosti
Z + M Partner, spol. s r.o.

uspésné absolvoval obchodné technické Skoleni
na produkty Extreme Networks v oblasti IPv4/IPv6.

Spolecnost Z + M Partner, spol. s r.o. je
opravnéna navrhovat, prodavat a instalovat
produkty Extreme Networks na Uzemi
Ceské republiky a Slovenské republiky.

V Brné dne 20.10.2022 Ing. Ondfej Zapletal
PROFIcomms s.r.o.

PROFlcomms s.r.o.




a7 G OF Z€013SOH
Hadx3 AJlIndaS palyius) auols||iH
e se paziubodai sI pue syuswadinbai ayy

pa1ajdwod Ajjnjssaddns sey

'0°J s ‘Jods ‘saupied W + Z - 9|ng HIf

%%%%@

(CD N S S .
SYJI0MISN 3UO03S||IH 2207'839(Q ‘w0l pljep

Jey}. SIS SIyL m
2UO)S]IH
%%%%%§§%®

e



SOLARIX

Avuthorized Installer

Copper Fiber Data
Cabling Optics Racks

This is to certify that the below-mentioned Solarix partner
is authorized to install Solarix copper cabling products
with the extended 30-year system warranty. It will be
_ awarded by the Solarix manufacturer, INTELEK.CZ s.r.0.,
" after the system warranty requirements available at
www.solarix.cz have been met.

. .

Company: Z + M partner, spol. s r.o.

Adress: Valchaiska 3261/17, 702 00 Ostrava
Company ID: 26843935

Name: Karel Konecny

Issued on: 08.12.2022

Valid till: 08.12.2025

bl Lo

Pavel Radkovsky
N Chief Technology Officer

INTELEK.CZ s.r.o. * Olivova 2096/4, Nové Mésto, 110 00 Praha 1

info@solarix.cz ¢ www.solarix.cz
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FUJITSU

PROHLASENIi VYROBCE

V Praze dne 26.2.2024

Spolegnost Z+M Partner,spol.s.r.o. ICO 26843935, ktera nabizi servery Primergy a storage
Eternus, je autorizovanym dodavatelelm vyrobce pro oblast veskerych nabizenych technologii
FUJITSU a zarovefi na nabizené produkty ma absolvované $koleni.

Potvrzujeme, Ze $koleni pro servery Primergy a storage Eternus za spoleénost
Z+M Partner spol.s.r.o., absolvoval pan Radim Vaviik. .

S pozdravem
// /
/ /
anek

Ing. Jaromir Heviane
Partn couthgnager



Z+M Partner spol. s. r.o. | Valchaiska 3261/17 | 702 00 Ostrava
IC: 26843935 | DIC: CZ699003336 | zmgroup@zmgroup.cz | 597 010 315

m Spolecnost je zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil C, viozka 40340

Casovy harmonogram

Vefejna zakazka: wZkvalitnéni vyuky zZdkii na Gymndzium Chomutov, p. o. v rdmci
programu Spravedlivd transformace, cast A, Vnitini konektivita skol*
cast¢. 1

Zadavatel: Gymnazium Chomutov, ptfispévkova organizace

Sidlem: Mostecka 3000, 430 01 Chomutov

IC: 61342645

Dodavatel, spole¢nost Z + M Partner, spol. s r. 0., sidlem Valchatskéd 3261/17, 702 00 Ostrava,
IC 26843935 piedklada ¢asovy harmonogram realizace dodavek:

Aktiva Zacatek Termin

Uvodni projektova schiizka, predani mista plnéni D D+ 7dnud
Predimplementacni analyza Pasiv - zpracovani D+ 7dna D+21dna
Pfedimplementacni analyza Pasiv - pfipominkové fizeni, schvéleni D+ 15dnd D +30dnd
Predimplementacni analyza Active - zpracovani D+15dnd D +30dna
Pfedimplementacni analyza Active - pfipominkové fizeni, schvéleni| D+ 21 dnl D +45dnd
Etapa €. 1 - montaz vSech pasivnich prvkd poc. sité Skoly D+ 15dnd D +80dnd
Etapa €. 2 - montaZz, oZiveni a nasazeni vsechn aktivnich prvkl a

serverd, NAS, Sto-rage, switche, software a zbyvajicich poloZzek D + 15 dn0 D +120dn0
Ostatni projektové prace, dokumentace, skoleni D +30dna D +120dnd

V Ostravé dne 3.6.2024

David Sevéik, jednatel

KOMPLEXN]
TISKOVA
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g g’ GENERALI
Sk CESKA POJISTOVNA

Certifikat / Certificate

Generali Ceska pojistovna a.s., Spalena 75/16, Nové Mésto, 110 00 Praha 1, Ceska republika, 1CO
45272956 zapsana v obchodnim rejstfiku u Méstského soudu v Praze, spisova znacka B 1464, ¢len Skupiny
Generali, zapsané v italském rejstiku pojistovacich skupin, vedeném IVASS

Generali Ceska pojistovna a.s., registered office Spalena 75/16, Nové Mésto, 110 00 Prague 1, The Czech
Republic, Company identification No. 45272956, Tax identification No. CZ 699001273, registered in the
Commercial Register, Municipal Court in Prague, File reference B1464, a member of Generali Group, registered
in the Italian Register of Insurance Groups kept by IVASS.

Potvrzujeme, Ze pojistnik
We confirm that the policyholder

Z + M PROPERTY a.s.

sidlo / registered office Valcharska 3261/17, Moravska Ostrava, 702 00 Ostrava, Ceska republika

ICO / Identification number 29381967

Zapsana / registered v obchodnim rejstfiku u Krajského soudu v Ostravé, spisova znackalFile reference B 4449

ma uzavienou pojistnou smlouvu Cislo 1672914414.
has concluded insurance contract No. 1672914414

Pojisténi odpovédnosti / Liability Insurance
Opravnénymi osobami z tohoto pojisténi jsou pojisténi/ The beneficiaries of this insurance are the insureds:

e Z+ MPROPERTY a.s.

Valchafska 3261/17, Moravska Ostrava, 702 00 Ostrava, Ceska republika, ICO 29381967;
e Z + M servis, spol. sr.o.

Valcharska 3261/17, Moravska Ostrava, 702 00 Ostrava, Ceské republika, ICO 41032004;
e Z+ M Partner, spol. s r.o.

Valchafska 3261/17, Moravska Ostrava, 702 00 Ostrava, Ceska republika, ICO 26843935,
e Z+ M Logistics, spol. s r.o.

Gorkého 621/26, Moravska Ostrava, 702 00 Ostrava, Ceska republika, ICO 28650808;
e Z+ M Omnneo Education s.r.o.

Dostojevského 3351/1, Moravskéa Ostrava, 702 00 Ostrava, Ceska republika, ICO 04234693,
e TESLA BATTERIES a.s.

K Bilému vrchu 2912/3, Horni Pogernice, 193 00 Praha 9, Ceska republika, ICO 04681321;
e Z+ M SERVICE SPOLKA Z ORGANICZONA ODPOWIEDZIALNOSCIA,

ul. Stawowa 67, 43-400 Cieszyn, Polska republika, NIP 2060002245
e VSedovez s.r.o.

K Bilému vrchu 2960/8, Horni Pogernice, 193 00 Praha 9, Ceska republika, ICO 11811064;
e Z+ M servis EOOD

ul. Aksakov 24, 1000 Sofie, Bulharska republika, ICO 206667433.

Pojistna nebezpedi / Insured Risks

Pojistnym nebezpedim jsou skute€nosti a udalosti vymezené v pojistné smlouvé jako mozna pfri€ina vzniku
pojistné udalosti.

Podminky a rozsah pojisténi stanovi pojistha smlouva a V8eobecné pojistné podminky pro pojisténi majetku
a odpovédnosti VPPMO-P-02/2020.

Insured risk shall mean a fact or event defined in the insurance contract as a possible cause of occurrence of
the insured event.

Terms and conditions, and the extent of the insurance are defined by the insurance contract and the General Insurance
Terms and Conditions Conditions for Property and Liability Insurance VPPMO-P-02/2020.

Generali Ceské pojistovna a.s., Spalena 75/16, 110 00 Praha 1 — Nové Mésto, ICO: 45272956, DIC: CZ699001273, zapsana v obchodnim rejstiku vedeném Méstskym soudem v Praze,
spisova znacka B 1464, ¢len Skupiny Generali, zapsané v italském rejstiiku pojistovacich skupin, vedeném IVASS.
Klientsky servis: + 420 241 114 114, kontaktni adresa: P. O. BOX 305, 659 05 Brno, www.generaliceska.cz

Davérné / Confidential 172



Pojistna doba / Period of Insurance
Pojisténi se sjednava na dobu od 1. 10. 2021 do 30. 9. 2024.
The insurance shall be valid for the period from 1.10. 2021 to 30. 9. 2024.

Pojisténa ¢innost / Insured Activity
Cinnosti k nimz je pojistény opravnén dle vypisu z obchodniho rejstiiku a vypisu z Zivhostenského rejstiku.
Activities of insured to which he is authorized as per printout from Commercial Register and print out from Trade Register.

Scope of cover Limits Deductible Territorial scope
of indemnity of cover

Zakladni rozsah v€etné povinnosti nahradit Skodu €i

Ujmu zplsobenou vadnym vyrobkem

Basic scope of cover including insured‘s obligation to 100 000 000 K¢ 5000 K& Europe
compensate for damage or harm by bodily injury or

death caused by a defective product

Dolozka V70 Cisté finan&ni $kody

, . 6 000 000 K& 5000 K& Evrope
Clause V70 Pure financial loses
Dolozka V723 Véci prevzaté a uzivané
500 000 K¢ 5000 K¢ E
Clause V723 Care, Custody & Control c ¢ urope
Dolozka V103 Majetkova j t
olozia 2jeTiova propojenos 100 000 000 K& 5000 K& Europe
Clause 103 Cross Liability
Dolozka V111 R i ndhrad
olozia egresni nahracy 5000 000 K& 5000 K& Europe
Clause V111 Subgrogation Recovery
Dolozka V113 Véci svéfené . . .
150 000 K& 1 000 K& Czech Republic

Clause V113 Things commit to care

Pojistovna potvrzuje, ze Udaje obsazené v tomto certifikatu jsou platné ke dni jejiho vydani.
The insurance company confirms that the information contained in this certificate is valid on the date of issue.

\% Ostrave, dne 25.10. 2021

3 = Digitalné podepsal
éﬂ% . Martina Huserova

GENERALI Datum: 2021.10.25
CESKA POJISTOVNA 16:18:31 +02'00'

Martina Huserova
Upisovatel / Underwriter

Generali Ceska pojistovna a.s., Spalena 75/16, 110 00 Praha 1 — Nové Mésto, ICO: 45272956, DIC: CZ699001273, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze,
spisova znacka B 1464, &len Skupiny Generali, zapsané v italském rejstfiku pojistovacich skupin, vedeném IVASS.
Klientsky servis: + 420 241 114 114, kontaktni adresa: P. 0. BOX 305, 659 05 Brno, www.generaliceska.cz

Davérné / Confidential 22



H 2 STATNI FOND
Spolufinancovano . . . , FOIl N
7 Ministerstvo Zivotniho prostedi ZIVOTNIHO PROSTREDI
EVI'OpSkOU unili CESKE REPUBLIKY

PRAVIDLA BEZPECNOSTI

Obsah
T UVOO ettt 2
L B @ 1Y T o (=T [ 1 VSRRSO 2
LIS N\ 0 01V TSP PPUUN 3
2 POJMY O ZKIATKY ettt e e e et e e e et e e e e e tae e e e e aaaaee e e naaeeaeannns 4
3 ZAKIAANT UAQIE ittt e et e e et e et e e etteeeeataeeetaeeeetseeeeaseeeenseeenns 5
4 Popis VYKONAVANYCHN CINNOSH...cvviiiiiieeie et 6
5 ANGIYZA TIZIK 1eeieiiiieeeiieete ettt ettt ettt e e be e taeebe e seeesseesaeesseeseassseessessseenseans 7
5.1  Rizika pfi Praci V. UCEDNGACH ... 7
5.2  Rizika pfi deinstalaci/instalaci NOVENO VEdENi.........cccuveeiieciieeiieeeeeeee e, 9
5.3  Rizika pfi praci ve sklepnich prostorACN ... 11
5.4  Rizika pfi praci v pUdnich prostorACh ... 12
5.5  Rizika prfiinstalaci ServeroVyCh SKHNT .....c.ecicvei e 12
5.6  Rizika pfi instalaci (tlakovani) KImMAtzACH ......c.eeevieeieeiieieciececeeeee e 13
5.7 Rizika pfi PraCi NA ZEDTKU ....cviieiieiiecieeeeee ettt e 14
5.8  Rizika PFi PraCi VE VYSKACK .o 15
5.9  Rizika pfi demontdzi/montdzi plechovych podhledovych profill ................... 15
5.10 Demontdz/montdz dievENENO ODIOZEN .....cc.eeuieeieieieieeeeeeeeeee e 15
5.11  Rizika pfi praci v trafostaniCICN........iceieecceceee e 16
5.12 Rizika souvisejici s POZArNT OCNIANOU ...c.eecueeeieeeieeereeeeeeceeeee et 16
5.13 NebezpeCni ZIVOCICNOVE ........coviiiieceeeeeeee ettt e s 16
S5.14  PraCce V KOTEINACK ..ottt 16
5.15 Prdce ve skladu s ChemiKAIEmMi.......ccoevieeieiieiecieeeeseee e 17
516 VYskyt NAKOZIVE NEMOCH ....oiouiiiiiiiieeee ettt 18
6 PovINNOSH AOAAVATEIU ....c.ecuiiiieeieiiieeeeee e 18
VAR oY {ole o)V VA ale N Yo 11l Co o uu U 19
8  Povinnosti uzivatele NEMOVITOST.....couiiiiiiee e 20

Strana €. 1



* % %

: 2 — STATNI FOND
Spolufinancovano . v . ; Foll N
* P Ministerstvo Zivotniho pl’OStl’Edl ZIVOTNIHO PROSTREDI
A EVI'OpSkOU unii CESKE REPUBLIKY

1 Uvop

Tyto pravidla bezpecnosti (ddle jen ,pravidla®) se zabyvaji pfedmétem rekonstrukce skolnich
objektd, a to jak z pohledu technickych postupU, tak z pohledu bezpe&nosti, véetné moznych
rizik a opatrenich k nim zfizenych. Tento dokument by mél poskytnout souhrnné informace
tykajici se provadénych &innosti v danych objektech, analyzy rizik, poZzadavkd na kvalifikaci a
také povinnosti uZivatele objektu. Soucdsti téchto pravidel je také analyza rizik a stanoveni
opatfeni ke snizeni pUsobeni t&chto rizik na minimdaini droven.

1.1 Prdvni predpisy

Cislo predpisu Ndazev predpisu
Zd&kon ¢. 262/2006 Sb. Z&konik prace
Nafizeni viddy ¢. 390/2021 Sb. Nafizeni vliddy, kterym se stanovi rozsah a blizsi podminky

poskytovdani OOPP
Nafizeni viddy ¢. 272/2011 Sb. O ochrané zdravi pfed nepfiznivymi UCinky hluku a vibraci

Nafizeni viddy ¢. 362/2005 Sb. O blizsSich pozadavcich na BOZP pfi préci na pracovistich
s nebezpecim pddu z vysky nebo do hloubky

Nafizeni viddy ¢. 378/2001 Sb. Nafizeni vlddy, kterym se stanovi blizsi pozadavky na
bezpelny provoz a pouzivani strojd, technickych zafizeni,
pfistrojo a naradi

Z&kon €. 309/2006 Sb. Z&kon, kterym se upravuji dalsi pozadavky bezpec&nosti a
ochrany zdravi pfi prdci

Nafizeni viaddy ¢. 361/2007 Sb. Narfizeni vliady, kterym se stanovi podminky ochrany zdravi
pfi prdci

Zdkon €. 250/2021 Sb. Zdkon o bezpecnosti prdce v souvislosti s provozem

vyhrazenych technickych zafizeni

Nafizeni viddy ¢. 194/2022 Sb. Nafizeni viddy o pozadavcich na odbornou zpUsobilost
k vwvkonu cinnosti na elektrickych zafizenich a na
odbornou zpUsobilost v elektrotechnice

Nafizeni viddy &. 190/2022 Sb. Nafizeni viddy o vyhrazenych technickych elektrickych
zafizenich a pozadavcich na zajisténi jejich bezpe&nosti
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1.2 Normy

Cislo normy
CSN 73 8101

CSN EN 12811-1

CSN P CEN/TR 15563

CSN 738102
CSN EN 131-1+A1

CSN 331310ed.?2

CSN 33 1600 ed. 2

CSN EN 50110-1 ed. 3
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Ndzev normy
Ledeni - Spole&nd ustanoveni

Docasné stavebni konstrukce - Cdst 1: Pracovni leseni -
Pozadavky na provedeni a obecny ndvrh

Docasné stavebni konstrukce - DoporuCeni pro zgjisténi
ochrany zdravi a bezpecnosti

Pojizdnd a volné stojici leSeni

Zebiiky - Cast 1: Terminy, typy, funk&ni rozméry
Bezpecnostni pozadavky na elektrické instalace a
spotfebice urcené k uzivdni osobami bez elektrotechnické
kvalifikace

Revize a kontroly elektrickych spotiebic’ béhem pouzivani

Obsluha a prdce na elekirickych zafizenich - Cast 1:
Obecné pozadavky
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Pojem

Aredl

Budova

Hrozba

Prdce ve vyskdch

Pracovnik dodavatele

Riziko

Technicky koridor/kolektor

UZivatel nemovitosti

Dodavatel

Zkratka

CNC

EPS
IT
OOPP

PZTS

Strana ¢C. 4

Vyznam
Vymezend Cdast Uzemi na urcené adrese.

Trvald nadzemni stavba, spojend se zemi pevnymi
zAklady, kterd je uzaviena obvodovymi sténami a stfesni
konstrukci.

Jednd se o zdroj rizika. Vlastnost 1atky &i fyzickd nebo
fyzikdlini situace, kterd je schopna vyvolat negativni jev.

a) pracovisté a pristupové komunikace nachdzejici
se v libovolné vysce nad vodou nebo nad Iatkami
ohrozujicimi v pfipadé pddu Zivot nebo zdravi osob
napfiklad popdlenim, poleptdnim, akutni otravou,
zadusenim,

b) viechna ostatni pracovisté a pristupové
komunikace, pokud lezi ve vysce nad 1,5 m nad okolni
Urovni, pfipadné pokud pod nimi volnd hloubka
presahuje 1,5 m.

Osoba, kterd vykondavd cinnosti spojené s rekonstrukci
Skolnich objektd a je podfizend objednanému
dodavateli.

Riziko je pravdépodobnost vzniku nezddouciho
specifického Ucinku, ke kterému dojde bé&hem urcité
doby nebo za urcitych okolnosti a ktery se povazuje z
bezpecnostniho hlediska za nezddouci. Riziko je vzdy
spojeno s konkrétnim typem nebezpedi.

Chodba, kterd neni pristupnd pro bézny pohyb a slouzi
k vedeni technologickych rozvodu.

UZivatelem nemovitosti je odpovédnd osoba, kterd
spravuje nemovitost (zpravidla feditel skoly).

Spole¢nost podilejici se na rekonstrukci skolnich objektd.

Vyznam

Computer Numerical Control (obrdbéci stroj oviddany
pocitacovym systémem)

Elektrick& pozdrni signalizace
Informacni technologie
Osobni ochranné pracovni prostfedky

Poplachovy zabezpelovaci a tisnovy systém
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3 ZAKLADNI UDAJE
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Uninterruptible Power Supply/Source (zafizeni, které
zqijistuje souvislou doddvku elektrické energie v pfipadé
vypadku doddvek elekirické energie ze sité)

Nazev Gymnazium Chomutov, prispévkova organizace
Zastoupeny Mgr. Jaroslavem Zahradkou, reditelem Skoly
Sidlo Mostecka 3000, 430 01 Chomutov
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4  POPIS VYKONAVANYCH CINNOSTI

Vykondvané cCinnosti v rdmci rekonstrukce stdvajicich datovych instalaci budou zahrnovat jak
stavebni Upravy, tak i elektrické montdze. Z ddvodu zdsahl do elektrické instalace, je treba
vénovat zvysenou pozornost moznosti Urazu elektrickym proudem.

U demontdze/montdze plechl v podhledu je nutné zohlednit tloustku opldsténi, a tedy i jeho
vahu. V piipadé vétsich plechovych paneld musi byt zohlednény podminky pracovisté a
maximaini hygienické limity pro hmotnost bfemen. Pii prdci s plechy je vhodné vénovat
zZvySenou pozornost moznosti pofezdni o jeho hrany a také jeho mozného pdadu.

V objektech bude rovnéz probihat drdzkovdani zdi pomoci drdzkovaci frézky. Za pomoci tohoto
ndstroje se budou do zdi frézovat drdzky pro elektrické vedeni Ci jiné rozvody. Podle potreby
bude volena potfebnd sife a hloubka drazky. Beéhem téchto Cinnosti je potfeba vzit v potaz
zvySenou prasnost a hlu¢nost v prilehlych prostordch. Pro ndsledné zapraveni vedeni a uvedeni
prostor do pUvodnino stavu budou po drdzkovdani ndsledovat zednické &innosti. K témto
cinnostem budou pofzity ndstroje, z nichz nékteré vyuzivaiji elektricky pohon a vytvdreji zvysenou
hlu¢nost.

Dalsi vykondvanou &innosti bude instalace novych rackl. Zde je dlleZité vhodné umisténi
novych racky, jelikoZ na mnoha mistech jeho umisténi neodpovidd potiebdm, je proto nutné
si pred zahdjenim praci spravné promyslet vhodné umisténi. Do rozvadéce Ize umistit sitové
prvky jako routery, switche, PC servery i telefonnisit€ a dalsi. DUlezitym parametrem je zde vyska
a sitka rozvadéce. Pri instalaci budou vyuZity ndstroje potiebné k vrtédni a bourdni zdiva.
V nékterych piipadech bude fesena instalace ventildtord (& klimatizaci) pro udrzeni
potfebnych provoznich teplot. Poslednim krokem je kontrola konfigurace s uzZivatelem
nemovifosti.

Zvysenou pozornost je treba vénovat také prostordm, kde budou ¢innosti vykondvdny. Prostory
odbornych dilen jsou vybaveny fadou ndstrojo a vybaveni, kterd vytvareji dalsi rizika. Naopak
spolecné prostory skol predstavuji rizika z pohledu zvy$eného pohybu studentl a jinych osob,
které se na cinnostech nepodili, nicméné je nutno tyto osoby upozornit na probihajici cinnosti
a sezndmit je s jejich riziky. Tyto osoby budou po dobu praci vystaveny dalsim rizikm a svym
neukdznénym pohybem mohou predstavovat dalsi hrozbu pro pracovniky podilejici se na
rekonstrukci.

Soucdsti vykondvanych Cinnosti je také instalace klimatizaci, a to i jejich venkovnich &dasti. Tuto
instalaci doprovdzi hned nékolik ddleZitych Cinnosti. Nejprve se uvnitt mistnosti instaluje vnitini
jednotka, poté se pokracuje venkovni jednotkou. Ndsleduje instalace rozvod( chladiva, které
vedou skrze stavebni konstrukce. V posledni fdzi instalace klimatizace jsou rozvody plnény
chladivem pod tlakem. Pfi instalaci klimatizaci se vyuZivd ndstroj jako je vrtacka, bouraci
kladivo na prirazy, Uhlovd bruska na tfrubky a také pertlovaci sada.

Instalace UPS je dalsi z Cinnosti, kterd bude vykondvdna v rdmci popisovanych cinnosti.

Strana €. 6



* % %

H 2 STATNI FOND
Spolufinancovano . . . o , FOl N
- 7 Ministerstvo Zivotniho prostedi ZIVOTNIHO PROSTREDI
"t*. EvropSkou uni CESKE REPUBLIKY

5 ANALYZARIZIK

5.1  Rizika pfi prdci v ucebndch

= Prach vytvdreny praciv uc¢ebndch (drdzkovénia

Popis rizika: .
vrtani)

Opatieni: " Oqlsovc,]’r prach u zdroje pouzitim odsdvaciho
zarfizeni

» Pouzivat prachové filtry v odsdvacich prachu
»  Omezit/ukoncit vyuku v ucebné a zabrdnéni
PRACH pfistupu nepovolanych osob

= Zamezenim pristupu prachu pfikrytim ndchylnych
zafizeni (rozvodnd zafizeni elekirické energie
apod.)

=  Pouzivat OOPP na ochranu zraku

» Pouzivat OOPP na ochranu dychacich cest
(respirdtory)

=  Hluk vznikgjici pfi pouzivani rucniho ndradi s

Popis rizika:
pohonem
»  Provdadét kontroly a cisténi pouzitého ndradi
Opatteni: v periodé minimdliné 1 x zatyden nebo dle
HLUK N
potreby
= Pouzivat OOPP pro ochranu sluchu
*  Omezt/ukoncit vyuku v ucebné a zabrdnéni
pfistupu nepovolanych osob
P = Strojni zafizeni instalované v u¢ebndch s ostrymi
 OSTRE Popis rizika: ndstroji, které mize zpUsobit poranéni pii pohybu
NASTROJE A P ' Il KTere | P P P pohny
‘ kolem zarizeni
STROJNI =  Vyfadit strojni  zafizeni rovo nutim
ZARIZENI Opatieni: yrad jni_zanzent -z provozu - vypnutl

hlavniho vypinace
= Zwysit opatrnost pfi pohybu kolem strojnich
zarizeni

V UCEBNACH

=  Poruseni celistvosti plynového rozvodu

Popis rizika: vucebndch smoZnosti  vytvofeni  vybuiné
PLYNOVE koncentrace
KAHANY A Obafieni: = Zjisténi vedeni rozvody plynu v ucebné, kde je
ROZVODY P ) vykondvdna &innost pred zapocetim praci

PLYNU

V UCEBNACH = Nalezeni a uzavreni hlavniho uzaveéru plynu pro

ucebnu v dobé vykonu préce

= Nerozdéldvat a nepouzivat otevieny ohen,
vCetné cigaret a e-cigaret
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Uraz elektrickym proudem ndsledkem preruieni

V UCEBNACH

Popis rizika: P S .
ROZVODY stavaijiciho elektrického vedeni
ELEKTRICKE Obatient: Zjisténi vedeni rozvody elekirické energie pred
INSTALACE P : zapo&etim praci
V UCEBNACH Vypnuti hlavniho jistiCe (okruhu) pro ucebnu
v dobé vykonu prdce
Popis rizika: F,’o§kozeni obalu tlakové nddoby
Unik plynu z tlakové nddoby s moznosti vytvoreni
nebezpecné koncentrace plynu v ucebné
PAd tlakové nddoby na pracovnika se zranénim
TLAKOVE Zajisténi tlakovych nddob proti pddu vhodnym
NADOBY Opatfeni: technickym fesenim (fetizek, stojan na tlakové
V UCEBNACH nddoby apod.)
Zvysit opatrnost pfi pohybu kolem tlakovych
nddob
Pfemistit tlakové nddoby z bezprosttedniho
mista, kde budou probihat préce
Popis rizika: Uraz elektrickym proudem
Opatfeni: Pfed pouzitim provést kontrolu ndradi
Provddét revize dle |hity stanovené reviznim
technikem
ELEKTRICKE Vést pohyblivé privody a elektrické kabely mimo
NARADI prichozi komunikace
Instalovat, opravovat a udrzovat stroje a zafizeni
v souladu s pravnimi, technickymi a ostatnimi
predpisy, tykajicimi se druhu stroje nebo zafizeni
Prokazatelné sezndmit zaméstnance s ndvodem
k obsluze obsluhovaného ndaradi
Dodrzovat  pokyny  stanovené v ndvodu
k obsluze
Popis rizika: Popdleni pracovnikd pii prdci v blizkosti pece
PECE ., Omezit/ukoncit  Cinnosti  spojené s provozem
Opatreni:

pece
Zapocit innost po vychladnuti peci v ucebndch

Strana €. 8
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5.2 Rizika pfi deinstalaci/instalaci nového vedeni

Popis rizika: »  Prach vytvdreny drdzkovdnim
__— » QOdsdavat prach u zdroje pouzitim odsavaciho
Opatreni: e
zarfizeni
= Pouzivat prachové filtry v odsévacich prachu
PRACH =  Omezt/ukoncit vyuku v ucCebné a zabrdnéni
pfistupu nepovolanych osob
= Pouzivat OOPP na ochranu zraku
= Pouzivat OOPP na ochranu dychacich cest
(respirdtory)
Popis rizika: = Hiuk vytvdareny dréazkovdnim
= HIluk vytvdareny vrtdnim
HLUK Obafeni: =  Provadét kontroly a cisténi pouzitého ndradi
P ) v periodé minimdlné 1 x tyden nebo dle potreby
= Pouzivat OOPP pro ochranu sluchu
Popis rizika: *  Bodnd zranéni
= Reznd zranéni
_— =  Prepravovat ndstroje s ochrannym  krytem
PORANENI Opatrent: ostrych Easti
OSTRYM = Dbdt zvySsené opatrnosti pfi pouzivdni ostrych
NASTROJEM nAstrojU
»  Vybavit zaméstnance lékdrnickou prvni pomoci
» Pouzivat OOPP na ochranu rukou (pracovni
rukavice)
POSKOZENI Popis rizika: = Poskolz?m zraku pn’ Xr’rom dov zdiva, drazkovani,
ZRAKU montdzi a demontdzi obecné
Opatfieni: = Pouzivat OOPP na ochranu zraku
- = Navinuti, namotdni odévu ¢&i jeho volnych &asti
Popis rizika: . < < . L . .
vcetné moznosti namotani vlasu, rukavic
. *  Vhodné ustrojeni pracovnika bez volné vlgijicich
Opatreni: N
Casti
» Dodrzovat zdkaz nosit  neupnuty odév,
NAMOTANI ndramkové hodinky, gumicky atd.
ODEVU B , e 5 _
» Pouzivat rukavice s upnutymi manzetami
» Dodrzovat zdkaz zastavovat rotujici vieteno
nebo vrtdk rukou a rukou odstranovat odpad
= Sefizovani, Cisténi, mazdni a oprava ndradijen je-
li ndradi v klidu
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KROUTICI Popis rizika: . thoidé:rn’ c”:’i pokrouceni ruky vcéetné moznosti
zaseknuti vrtaku
MOMENT Pouzivat n&radi jen pro prdce a Ucely, pro které
VRTACKY Opatfeni: . N A y '
jsou urCeny (viz ndvod vyrobce)
Popis rizika: » Poskozeni stavajicich rozvodU
» Uraz elektrickym proudem
=  Vybuch plynu
»  Pozdr v dUsledku zateceni vody do elektrickych
NAVRTANi rozvody
STAVAJiCiCH »  Prisak vody do zdiva s ndslednou tvorbou plisné
ROZVODU Opaffent: = Zjisténi vedeni stdvajicich rozvodd pred
ELEKTRICKE pairent: zapocetim praci
ENERGIE, » Upozormit uzivatele nemovitosti na zjisténi tykajici
PLYNU, se moznosti pferuseni nebo poskozeni stavajicich
VODOVODNi A rozvodU (zdpach plynu, mokré stopy na zdivu
ODPADNI apod.)
INSTALACE =  Okamizité preruseni praci v pfipadé podezieni na
preruseni stavaijicich rozvodd
» Vpfipadé Uniku plynu nebo jeho podezieni
uzaviit hlavni uzdvér plynu a pfivolat havarijni
sluzbu
Popis rizika: = Podrdzdéni kize

=  Poskozeni zraku
»  Podrdzdéni dychacich cest
Opatieni: = Pouzivat OOPP na ochranu zraku

POSKOZENI O o
7DRAV| = Dos’rg’recngye’rro’r procot/vls.’re ‘ o
CHEMICKYMI = Nepit a I’:IGJ!ST na prqcpwsh, kde jsou pouzivany
i chemické latky a smési
LATKAMI L , e
(TMELY = Nevystavovat chemické |Gtky primemu
LEPIDLA' slunecnimu svitu a vysokym teplotdm
L = Dbdt zvysené opatrmosti  pfi manipulaci
MONTAZNI LT . ..
PENY) s chemickymi Iatkami a smésmi
= Sezndmit pracovniky dodavatele
s bezpec&nostnimi listy dané chemické Iatky
= Dodrzovat pokyny stanovené v bezpecnostnich
listech
Popis rizika: =  Poranéni osob pddem zdiva
» Poskozeni ndbytku nebo jiného majetku
i Obaffeni: =  Omezit/ukoncCit vyuku v uCebné prilehlé k pricce,
PAD ZIDIVA P : na které bude provadéna instalacni Einnost

=  Premistit movity majetek z mist, kde by mohlo
dojit vlivem vykonu instalacnich €innosti k padu
zdiva
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Popis rizika:

Uraz elektrickym proudem

Opatfeni:

ELEIgTRICI,(E
NARADI

Pfed pouzitim provést kontrolu ndradi

Provddét revize dle |hity stanovené reviznim
technikem

Vést pohyblivé privody a elektrické kabely mimo
prichozi komunikace

Instalovat, opravovat a udrzovat stroje a zafizeni
v souladu s pravnimi, technickymi a ostatnimi
predpisy, tykajicimi se druhu stroje nebo zafizeni
Prokazatelné sezndmit zaméstnance s nGvodem
k obsluze obsluhovaného ndradi

Dodrzovat  pokyny  stanovené v ndvodu
k obsluze

Pfi zjisténi jakékoliv zdvady zafizeni okamzité
vyradit z provozu

POSKOZENI Popis rizika:

Poskozeni zraku pfi vysekdvdni stdvaijici instalace

ZRAKU Opatieni:

Pouzivat OOPP na ochranu zraku

Popis rizika:

Uraz elektrickym proudem pfi  deinstalaci
st@vaijici instalace, kterd je pod proudem

Opatfieni:
URAZ
ELEKTRICKYM
PROUDEM

Odpojeni stavdajici instalace od zdroje elektrické
energie

Pfekontrolovdni odpojeni stdvaijici instalace pred
zapocetim praci pracovnikem, ktery bude
deinstalaci provddét

Provést méreni k presvédceni se, zda je instalace
skutecné bez proudu po vypnuti pfislusného
jistice

5.3  Rizika pfi prdci ve sklepnich prostordch

Popis rizika:

Ohrozeni dychacich cest v dUsledku tvorby plisni
ve vlhkém prostredi

Opatfieni:
PLISNE

Casové omezovat prdci  provadénou ve
sklepnich prostordch skol

Zajistit  stfidani  zaméstnancU  vykondvajicich
cinnosti ve sklepnich prostordch skol

Pouziti OOPP na ochranu dychacich cest
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5.4 Rizika pfi préci v pOdnich prostordch

Popis rizika: " Ohrpzery zdrov! vlivem pusobeni vysokych teplot
na lidsky organismus
__— » Casové omezovat praci provéadénou v pddnich
Opatreni: L«
prostorach skol
z = Zqgjistit  stfidani zaméstnanct  vykondvaijicich
VYSOKE < . o =
TEPLOTY Cinnosti v pudnich prostordch skol
= Zaqjistit pracovnikOm ochranné népoje
» Neprovddét prdci v dennich casech, kdy jsou
teploty nejvyssi (cca od 11:00 hod. do 14:00 hod.)
= Zajistit na pfi prdci v pOdnich prostordch
pfirozenou nebo nucenou vyménu vzduchu
Popis rizika: =  Ohrozeni dychacich cest
=  Ohrozeni zraku
»  Podrdzdéni kize
SKELNA VATA _— » Pouzivat ochranné filfracni celooblicejové masky
Opatreni: N
pri praci se skelnou vatou
» Pouzivat OOPP pro ochranu celého téla
(kombinézy apod.)

5.5  Rizika pfi instalaci serverovych skfini

Popis rizika: = HIluk vytvareny vrtdnim
_— »  Provdadét kontroly a ¢&isténi pouzitého ndradi
HLUK Opatrent: v period& minimainé 1 x tyden nebo dle potieby
» Pouzivat OOPP pro ochranu sluchu

POSKOZENI Popis rizika: » Poskozeni zraku pfi vrtdni do zdiva
ZRAKU Opatfeni: = Pouzivat OOPP na ochranu zraku
e = Navinuti, namotdni odévu &i jeho volnych &asti
Popis rizika: N < - . L. o .
vcetné moznosti namotdani vlasu, rukavic
" *  Vhodné ustrojeni pracovnika bez volné vigjicich
Opatreni: <o
Casti
NAMOTANI = D,odrzovo’r’ zol.<oz nos'l’rv neupnuty  odév,
= ndaramkové hodinky, gumicky atd.
ODEVU - . L . .
= Pouzivat rukavice s upnutymi manzetami
» Dodrzovat zdkaz zastavovat rotujici vieteno
nebo vrtdk rukou a rukou odstranovat odpad
= Sefizovdni, Cisténi, mazdni a oprava ndradijen je-
i n&radi v klidu
KROUTICI Popis rizika: " thozde{m Ci pokrouceni ruky vCetné moznosti
zaseknuti vrtaku
MOMENT = Pouzivat ndradi jen pro prdce a UcCely pro které
VRTACKY Opafeni: rouzive jen prop vcely p
jsou urCeny
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= Vypinac¢ ndarfadi musi byt v naprostém pordadku a
tak, aby se vypnul okamzité po sejmuti ruky
obsluhy z jeho tlacitka

*  Obsluha musi byt na zaseknuti vrtdku pripravena
a vhodné reagovat, tedy ihned ndradi pustit

Popis rizika: *  Pdd bfemena na nohu
=  Poskozeni pdterfe
= Poranénirukou

VRU(VIZI:li i Opatfeni: =  Pouzivat OOPP na ochranu rukou (rukavice)
PRENASENI = Pouzivat OOPP na ochranu nohou (boty
BREMEN s ocelovou fuzZinkou)

=  Pfedem se sezndmit s t€zistém a hmotnosti rucné
prendseného bfemene
=  Pouzivat vhodnou manipulaéni techniku

Popis rizika: » Porezdni pracovnika o plech serveroveé skiiné
Opatfeni: Pouzivat OOPP na ochranu rukou (rukavice)

POREZANi

5.6  Rizika pfi instalaci (tlakovdni) klimatizaci

Popis rizika: = HIluk vytvareny fezdnim/brousenim
HLUK Opatfent: . Proque’[ k'or'\’rrc?Iy a C|s’re,n| naradi  (brusky)
v periodé minimalné 1 x za tyden
» Pouzivat OOPP pro ochranu sluchu

POSKOZENI Popis rizika: »  Poskozeni zraku pii fezdni/brouseni
ZRAKU Opatieni: = Pouzivat OOPP na ochranu zraku
NADOBY POD Popis rizika: =  Vybuch nddoby pod tlakem

= Dodrzovat ndvody k obsluze k pouzité

TLAKEM Opatreni: technologii pouzité k tlakovani klimatizaci
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5.7  Rizika pfi prdci na zebriku

» PAd Zebriku i s pracovnikem, napf. po ztrdté
stability zebriku
= PAd pracovnika ze Zebriku
= Po zebfiku mohou byt vyn&dsena jen bfemena o
Opatfeni: hmotnosti do 15kg, pokud zvldstni prdvni
pfedpisy nestanovi jinak
= 7ebriky pouZivat jen pro kratkodobé a pro fyzicky
nendroc¢né prdce pfi pouziti jednoduchého
ndradi
= Jebriky pouzivané pro vystup musi svym hornim
koncem presahovat vystupni plosinu nejméné o
I.1m
= Zebrik musi byt umist&n tak, aby byla zajisténa
jeho stabilita po celou dobu pouziti
=  Pfenosny zebrik musi byt postaven na stabilnim,
PAD pevném, dostatecné velkém, nepohyblivém
PRACOVNIKA podkladu
= ZAavésny zebiik musi byt upevnén bezpecnym
zpUsobem a s vyjimkou provazovych zebiikd
zqjistén proti posunuti a rozkyvdani
= PH vystupu, sestupu a prdci na zebiiku musi byt
zaméstnanec obrdcen oblicejem k zebiiku
= Zaqjistit Zebfik Fetizky proti rozevieni
» Pfi prdci na zebriku, ve vyice vétsi nez 5 m -
zajisténi  proti  pddu osobnimi  ochrannymi
pracovnimi prostfedky
= Sezndmeni viech osob  vyskytujicich se
v budovéch, kde probihaji ¢innosti pracovnikd
dodavatele, s cinnostmi a riziky spojenymi
s témito Cinnostmi
= Dbdt zvysené opatrnosti pfi pohybu kolem
pracovnikl dodavatele

Popis rizika:
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5.8 Rizika pfi prdci ve vyskdch

Popis rizika: »  Uraz/smrt v dUsledku padu pracovnika z vysky
Opatieni: =  Pouzivat OOPP pro ochranu proti pddu

=  Provddét kontroly postrojl  certifikovanou
spoleCnosti v periodé 1 x za 12 mésicl, popr.
v periodé stanovené ndvodem vyrobce

=  Sezndmit pracovniky sndvody k vyuzivanym
OOPP pro ochranu proti pddu

= Zqjistit pracovnikdm, ktefi budou vykondvat

PAD ) prdce ve vyskdch skoleni z problematiky vykonu
PRACOVNIKA prdce ve vyskdch a nad volnou hloubkou
=  Provdadét kontroly postrojl vlastnim

zameéstnancem, ktery bude postroj pouzivat pred
kazdym pouzitim

= Skladovat postroje dle ndvodu k obsluze

»  PouZivat postroje dle ndvodU k obsluze

= Prerusit préce ve vyskdach v pfipadé nepfiznivych
klimatickych podminek stanovenych v nafizeni
vlddy €. 362/2005 Sb.

Popis rizika: »  PAd predmétu na osoby
Opatfeni: * P prdci ve vysce vymezit ohrozeny prostor
= Zqjistit ohrozeny prostor proti vstupu osob
= Zaqjistit, aby  se v ohrozeném prostoru
nevyskytovaly zddnd zafizeni a stroje

PAD PREDMETU

ZVYSKY = Vystavét leSeni dle pozadavkU prislusnych norem
a ndvodu
= Dodrzovat pozadavky na docasné stavebni
konstrukce dle nafizeni viddy &. 362/2005 Sb.
Popis rizika: »  Pdd leseni vivem neodborné montdze
=  Pd&d leseni viivem siiného vétru
PAD LESENI Opafeni: = Vystavét leseni dle pozadavk( prislusnych norem
patreni:

a ndvodu
» Dodrzovat pozadavky na docasné stavebni
konstrukce dle nafizeni viddy . 362/2005 Sb.

5.9 Rizika pfi demontdzi/montdzi plechovych podhledovych profild

Popis Pad profilu
, rizika:
PRACE | »  Reznd rdna zpUsobend plechem
S PODHLEDOVYMI _ X 2 L

Opatreni: = Pouzivat OOPP na ochranu rukou

PLECHY . e e .
=  Neprovadét demontd&z/montdaz plechu
osamocené

5.10 Demontdz/montdz dfevéného oblozeni

Aoty ropk ka1 Pesoreni o
H\%YEL‘?:@\\;‘:S#U Opatieni: = Pouzivat OOPP na ochranu rukou
=  Pouzivat OOPP na ochranu zraku
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5.11 Rizika pfi prdci v trafostanicich

PR,ACE Popis rizika: » Uraz elektrickym proudem
V BLIZKOSTI Obafient: = Dodrzovat bezpecnou vzddlenost od vedeni
ELEKTRICKEHO P : napé&ti
VEDENi POD ] .
NAPETIM = Nezasahovat do vedeni v trafostanicich

5.12 Rizika souvisejici s pozdrni ochranou

Popis rizika: » Pozdr od vadného elektrického spotfebice

»  Pozdr v dUsledku provadénych praci

= Vzplanuti materidld pri opracovani

»  Qdstranéni hoflavin a hoflavych materidld z okoli

POZAR Opaffent: o .
prostoru dotéenych praci
= Instalovat, opravovat a udrzovat stroje a zarfizeni
v souladu s pravnimi, technickymi a ostatnimi
predpisy, tykajicimi se druhu stroje nebo zafizeni
Popis rizika: = Zastavéné Unikové cesty
»  Uzamcené Unikové cesty
UNIKOVE =  Pfedméty v Unikovych cestdch

Opatteni: = Udrzovat Unikové cesty volné a prichodné
= Nezamykat dvefe v Unikovych vychodech
bé&hem vykonu prdce
=  Oznacit Unikové cesty

CESTY

5.13 Nebezpecnizivocichové

s =  Pokousdni zdOvodu krmeni, & manipulace
Popis rizika:

v terdriu
=  Pokousdni zdivodu samotné manipulace
s plazem
»  Uték zvifete z terdria s moznosti pokousdni
POKOUSANI Opatieni: = Udrzovat Unikové cesty volné a prichodné
PRACOVNIKA = Nestrkat ke zviteti koncetiny
NEBO JINE * Pfi poskozeni terdria, neprodlené informovat
OSOBY z&stupce uzivatele nemovitosti k zajisténi opravy,

popf. premisténi zvirete

= Nedrdzdit zver

= Nekrmit zver

= Dbdt zvyiené opatrnosti pfi  pohybu/prdci
v blizkosti terdrii &i jinych vybéhd

5.14 Prdce v kotelndch

Popis rizika: =  Popdleni
Opatent: = Dbdadt zvysene opatrnosti pfi pohybu kolem kotle
« r uvedeného do chodu
POPALENI . Dbdat e ; H oo L blizkosti
PRACOVNIKA at zvysené opatrnosti pfi praci v blizkosti

teplovodni soustavy
= Dbdt zvySené opatrnosti pfi prdci v blizkosti
expanzomaty
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Popis rizika:

Pozdr skladovanych hoflavych materidld

Opatieni:

Neodklddat zahtfdté ndradi v blizkosti hoflavych
materidl¥
Zakryti hoflavych materidld nehorlavou vrstvou
v pfipadé  provddéni  brouseni  kovovych
materidll

5.15 Prdce ve skladu s chemikdliemi

s Poleptdni v dUsledku poskozeni obalu/nddoby
Popis rizika: . . p
Pt s nebezpecnou chemickou latkou
POLEPTANI - . — 1z -
7 Odstranit nebezpelné chemicke Iatky z mist, kde
Opatreni: . Lo . oo
jsou vykondavdny Cinnosti pracovniku dodavatele
s Porezdni o poskozenou nddobu na
Popis rizika: < ) ,
nebezpecnou chemickou |&tku
POREZANI Odstranit nebezpe&né chemické Iatky z mist,
Opatfeni: kde jsou vykondavdany &innosti pracovnikC
dodavatele
s Pozdr v dUsledku zahidti horlavé chemické atky
Popis rizika: L
oy nad kritickou hodnotu
POZAR - —— —— -
i Odstranit nebezpecné chemické Iatky z mist, kde
Opatreni: . S . o
jsou vykondavdany Cinnosti pracovniku dodavatele
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5.16 Vyskyt nakazZlivé nemoci

= Sifeni nemoci COVID-19 mezi pracovniky

Popis rizika: dodavatele
= Pfenos nemoci COVID-19 mezi pracovniky
dodavatele a dalsimi osolbami vyskytujicimi se ve
Skolnich objektech
= Provést testovdni zaméstnance na onemocnéni
Opatfeni: COVID-19 v plipadé vyskytu piiznakd tohoto
; onemocnéni
VYSKYT » Vplfipadé potvrzeni onemocnéni COVID-19
S SIRENIM pracovnika  dodavatele  izolovat  ostatni
NAKAZLIVE pracovniky, ktefi s nemocnym byli
NEMOCI NA v bezprosttednim kontaktu po dobu jedné
PRACOVISTI pracovni smény

=  Omezovat styk pracovnikl dodavatele s dalsimi
osobami vyskytujicimi se ve skolnich objektech

=  Vymezit pracovnikdm dodavatele  viastni
toalety/satny

=  Upozornit odpovédného pracovnika
dodavatele na vyskyt nemoci COVID-19 mezi
zameéstnanci skoly, popr. studenty

6 POVINNOSTI DODAVATEL(

Rekonstrukce Skolnich prostor bude probihat béhem standardni vyuky, z tohoto ddvodu je
treba dodrzovat pravidla bezpecnostii s ohledem na vyskyt zvyseného poctu osob.

Dodavatelé jsou ve vztahu k uzZivateli nemovitosti povinni dodrzovat zejména ndsleduijici:

= Hld&sit veskeré poranéni, popr. Urazy Zakd zpUsobenych viastni &innosti

»  Spolupracovat na objasnéni okolnosti vzniku Urazu zdka skoly, zqjistit sou€innost pfi
feseni pracovnich Urazd zaméstnanc skoly

= Hidsit poskozeni majetku nebo vybaveni Skoly, popf. zajistit provedeni
fotodokumentace tohoto poskozeni

» Pouzivat elektrické ndradi s platnymi revizemi

= Zaqjistit napinéni kvalifikaénich predpokladd dle bodu 7

» Dodrzovat pozdrni predpisy stanovené v pozdrni dokumentaci uzivatele nemovitosti
(pozdrni poplachové smérnice, pozdarni fady apod.)

= Udrzovat volné Unikové cesty a vychody z prostor $kol

Viichni dodavatelé musi disponovat patficnymi zivnostenskymi oprdvnénimi k provdadeéni
smluvnich praci.
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7 POZADAVKY NA KVALIFIKACI

Pfi vykonu Cinnosti musi byt naplnény kvalifikacni predpoklady, které vyplyvaiji z legislativnich
pozadavkd a technickych norem. Tyto kvalifikaéni pfedpoklady jsou niZze rozdéleny na zakladni
kvalifikaéni poZiadavky a bliz$i kvalifikaéni pozadavky a musi byt zajistény pro viechny
pracovniky dodavatele. BIiZSi kvalifikaéni pozadavky upravuji predpoklady pro vykon
specifickych &innosti nad rdmec zdkladnich kvalifikacnich pozadavkd.

Mezi zdkladni kvalifikaéni pozadavky patii zejména:

»  Zqjisténi skoleni z problematiky BOZP a PO

= Sezndmeni s riziky vytvarenymi vliastnimi cinnostmi

»  Sezndmeni s riziky vytvarenymi jinymi pracovniky, popr. spole&nostmi
»  Sezndmeni s ndvody k obsluze vyuzZivanych ndstrojl

Bliz$i kvalifikaéni pozadavky:
= Skoleni lesendit pri vystavbé leseni
= Skoleni pro vykon praci provdadénych ve vyskdch a nad volnou hloubkou

=  OsvédcCeni pro provddéni Cinnosti, pro které je legislativou vyZzadovdno vlastnictvi
takového osvédceni
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8 POVINNOSTI UZIVATELE NEMOVITOSTI

Vzhledem k vykondvanym Cinnostem je tfeba uzivatelem objektu, popf. jeho zdstupcem zajistit
urCitd opatfeni ve vztahu jak kvlastnim zaméstnancOm/studentOm, tak i k pracovnikim
vykondvajicim tyto Cinnosti.

Opatfeni maiji organiza¢ni a technicky charakter a reflektuji dotcend legislativni ustanoveni.

Mezi opatieni sméfujicim k zajisténi bezpeénosti viastnich zaméstnancu/studenty patii
zejména:

»  Sezndmeni zaméstnancl/studentU sriziky a &innostmi, které budou v prostordch skol
probihat

= Uzavirdni odbornych i neodbornych uceben béhem provddénych pracich

*  Vymezeni nebezpecného prostoru pfi vykonu préce ve spoleénych prostordch kol
(chodby, jidelny apod.)

Ddle je nutno zaijistit opatifeni orientovand smérem k pracovnikOm vykondavaijici &innosti, mezi
kterd patfi:

= Zaznaceni vedeni rozvodU elektrické energie, vody, kanalizace, EPS, PZTS, topen,
v mistech, kde probihaiji prace
=  Zaznaceni vedeni rozvodd plynu (pokud jsou tyto rozvody vedeny ve skrytych
prostordch v mistech, kde probihaiji préce)
»  Zaqjistit pracovnikOm uzamykatelné skladovaci prostory
»  Zaqjistit pracovnikOm mistnost pro odpocinek, kterd musi byt:
o dostatecné velkd, vétrand, osvétlena dennim svétlem;
o Vvybavena sedacim ndbytkem s opérkami zad a stoly tak, aby jejich pocet
odpovidal poctu pracovnikd dodavatele a
o Vvybavena zafizenim na ohfivani a uchovavdni jidia
= Zaqjistit pracovnikOm toalety, které nesméji byt vzddleny z mista pracovisté vice nez
120 m
= Zqjistit informace a pfistup ke viem hlavnim uzéavérdm / jisticim
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