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Datum prevzeti:
Cislo pfilohy:
celkovy pocet listd této prilohy:

SLUZBY VZDALENEHO PRISTUPU (Multikonto)
TECHNICKA A SERVISNI SPECIFIKACE (TSS)

SPECIFIKACE SLUZBY

Sluzby vzdaleného pfistupu (Multikonto) jsou predstavovany dvéma sluzbami - IP VPN CMA a IP VPN Remote
IP VPN CMA

Umoziiuje mobilnimu datovému zafizeni vzdaleny pfistup z mobilni datové sité pfes dedikované APN (Access Point Name - uzaviena zakaznicka
skupina - napf. "cma.podnik") do

- Zéakaznické datové virtualni privatni sité (VPN) - napf. sluzba IP Connect

" nebo na vybranou internetovou pfipojku - napf. Internet Business

- nebo na vybranou IP adresu v Internetu

Piklad vyuZiti - elektroméry osazené SIM kartou posilaji v pravidelnych intervalech zabezpe¢enym zplsobem informace o stavu elektroméru do
zéakaznické datové VPN k dalSimu zpracovani (info o funk&nosti, spotfebované energii...)

Datova komunikace je zpoplatnéna v ramci mobilniho datového tarifu, ktery zakaznik pouziva v mobilnim datovém zafizeni

IP VPN Remote

Umoziiuje zakaznikovi Sifrovany vzdaleny pfistup realizovany pres internet (libovolny zpusob internetového pfipojeni) do
- zakaznické datové virtualni privatni sité (VPN) - napF. sluzba IP Connect
- nebo na vybranou internetovou pfipojku - napf. Internet Business

Priklad vyuZiti - obchodnik na cestach se pfihlasuje zabezpe¢enym zplsobem ze svého notebooku pres WiFi u zakaznika do firemni datové sité, kde

ma on-line pfistup k zakaznickym datim, objednavkam, dokumentdm...
Zakaznikovi je patficny SW (Cisco AnnyConnect) poskytovan jako souéast sluzby.

DalSi (spolecné) vlastnosti obou sluzeb

- Zakaznik méa moznost si vybrat, zda chce pro autentifikaci a autorizaci U¢astnikl pouzivat viastni AAA Radius server nebo O2 AAA Radius
Server.

- Komunikace mize byt Sifrovana pomoci protokolu IP Sec

- Zéakaznik, (dedikovany administrator u zakaznika) mize na webovém portalu sam aktivovat a deaktivovat jednotlivé "UZivatelské pristupy" a
zadat o pridélovani statickych IP adres (v pfipadé vyuziti Radius serveru od O2)
- Sluzba je zpoplatnéna cenou za skupinu (poplatek za zfizeni sluzby a spravu zakaznického Uctu, véetné pristupu na zakaznicky portal)

- cenami za doplikoveé sluzby, které si zakaznik sam spravuje na zakaznickém portalu ("Uzivatelskych pfistup" a "Staticka IP adresa"z
dedikovaného rozsahu IP adres) — plati pro pfipad vyuzivani AAA Radius serveru od 02

REALIZACE SLUZBY

(Odpovidajici skute¢nost oznacte kfizkem.)

[ Zfizeni sluzby [] Zména Sluzby [] ZruSeni sluzby

[ IP VPN CMA []IP VPN Remote

ID sluzby v Moje 02

(pro zménu existujicich sluzeb)

Cislo zakaznického Gétu v Moje 02

(pro zménu existujicich sluzeb)

Zakaznik (obchodni jméno instituce apod.) Havifovska teplarenska spolecnost, a.s.

Okres, obec, ¢ast obce a PSC Havifov — Sumbark, 73601

Ulice a Cislo popisné/orientacni Konzumni 298/6a

ICO 61974706 DIC |cCz61974706
Kontaktni telefon, e-mail ]

Pozadovany termin zfizeni 10.09.2024
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Adresa pro korespondenci Havifov — Sumbark, Konzumni 298/6a, 73601

Adresa elektronické posty

Telefon

TECHNICKY ZPUSOBILY ZASTUPCE UZIVATELE

Jméno ]
Funkce I
Adresa pro korespondenci Havifov — Sumbark, Konzumni 298/6a, 73601

Adresa elektronické posty

Telefon

Sekce pro specifikaci sluzby IP VPN CMA

NAZEV APN
. Pozn.: Doporuc¢ujeme nazev ve tvaru cma.firma,
Nazev APN cma.hts-alfa v pfipadé vyuziti technologie NB IoT iot.firma,
apnTraffic Zvolte polozku.
Pozn.:

e Jméno APN tvofi fetézec zpravidla cma.xxxxxxxxxx, nebo iot. xxxxxxxxxx kde xxxxxxxxxx je libovolny retézec s délkou max. 10
znaki. Platnym znakem muZe byt pismeno, Cislice nebo znak — (pomicka). Doporu€uje se pouzivat jméno Internetové domény
zakaznika. O2 Czech Republic a.s. upozorni na nutnost zmény zvoleného jména v pfipadé jeho duplicity. V pfipadé, kdy cma nema
byt sou¢asti APN, vymazte ,cma.” z vy$e uvedené kolonky.

s apnTraffic definuje, pro jaké SIM bude vytvofené APN pouzito. Vyberte:

. MOJE O2 — SIM budou aktivni v Moje O2.

. M2M_ PLATFORMA — SIM budou aktivni v M2M Platformé, na 2G, 3G a 4G.

. M2M_PLATFORMA 10T — SIM budou aktivni v M2M Platformé, na LTE CATm1 a NB IoT. Nelze na zadném APN kombinovat
s provozem na technologiich 2G, 3G, 4G.

Sekce pro specifikaci sluzby IP VPN Remote

Zkratka identifikace zakaznika

Zkratka identifikace zékaznika je textovy fetézec s délkou max. 10 znakUl a je soucasti loginu uZivatelského pfistupu. Platnym znakem muze byt
pismeno, Cislice. Doporucuje se pouzivat jméno Internetové domény zakaznika. O2 Czech Republic a.s. upozorni na nutnost zmény zvolené
zkratky v pfipadé jeji duplicity.

Spolecné sekce pro specifikaci sluzeb IP VPN CMA a IP VPN Remote

Autentifikace
(Odpovidajici skute¢nost oznacte kfizkem. V pripadé varianty Radius O2 nevyplnujte zbyvajici polozky.)

[ ] Radius 02 - Uzivatelského pFistupu (jméno/heslo)
X Radius 02 - Uzivatelského pFistupu (telefonni &islo)
[] Radius zakaznika

[] bez ovéfovani na radius serveru

Pozn.: V pfipadé pouziti Radius serveru O2 se zakaznik(m zfizuji pfistupy v Moje 02, kde si pod u¢tem dané sluzba generuje zakaznik jednotlivé
.Uzivatelské pfistupy.
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Primarni/Zalozni IP adresa radius serveru (zakaznika)

IP adresa pro radius klienta (NAS na strané 02)

. . . z této IP budou chodit na radius
zadosti 0 ovéfeni mobilniho terminalu

Sdileny kli€ (pro komunikaci mezi radius klientem (NAS) a radius
serverem)

ZPUSOB PRIPOJENi TERMINALU

Zpusob pridélovani IP adres:

staticky pfFes radius server [ ] dynamicky

[ ] staticky pfes HLR/HSS (M2M platforma)

(Odpovidajici skute¢nost oznacte kfizkem).

IP adresni prostor pridélovany terminaltim:

192.218.200.10/24

IP adresni prostor pridélovany terminaltim:

/ (network/prefix)

IP adresni prostor pridélovany terminaliim:

/ (network/prefix)

Pozn.: IP adresa sité/maska sité — pfiklad 10.0.0.0/24.
Rozsah adres musi byt pfidélen zakaznikem a musi byt v rdmci jeho sité unikatnim. Je nutné zvolit dostate¢nou velikost podle poétu terminald,
které bude zakaznik v budoucnu provozovat. Maska /24 znaci 254 v budoucnu provozovanych terminald.

IP adresy DNS serveru pro koncové terminaly

Odhadovany pocet pristupt
Predpokladany pocet uzivatelskych pfistupu, ktery chce zakaznik pod
danou sluzbou provozovat.

Vyberte a specifikujte jednu ze tfi moznych variant cile pristupu, kam ma byt
datovy provoz ze vzdaleného pristupu smérovan

1. PRIPOJENi TERMINALU DO IP MPLS VPN ZAKAZNIKA (IP Connect).

Identifikace VPN - (gislo VPN/VRF)
nebo ¢&islo hlavni pfipojky IP Connect - (CASE ID)

2. PRIPOJENi TERMINALU NA INTERNETOVOU PRIPOJKU

(Odpovidajici skute¢nost oznacte kiizkem. Pokud je zafizeni zakaznika, tak zbyteknevyplriujeme.)

Koncové IPSec zarizeni ve spravé

[] Zakaznika ] o2

Pozn.: Pokud si zakaznik zvoli zplsob propojeni APN se svoji LAN pomoci routeru 02, je nutné, aby nam sdélil IP adresy pro pfipojeni naseho routeru do
jeho LAN. ProtoZe nam bude konektivitou jeho firewall/router, tak je nutné, aby byl povoleny pteklad portt pro porty UDP 500 a UDP 4500. FW/router
zakaznika nesmi blokovat protokol ESP. V lepsi varianté je dobré, aby neblokoval protokol GRE.

Identifikace koncového zarizeni 02
(CASE ID a sluzba v pfipadé, Zze koncové zafizeni
bude ve spravé 02)

IP adresa pro pfipojeni zafizeni 02
do LAN zakaznika (v pripadé, Zze IPSec/GRE . . . /
tunnel VPN konfiguruje O2)

(network/prefix)

Vychozi brana (Default Gateway) pro

zarizeni O2 (v piipadé, ze IPSec/GRE tunnel
VPN konfiguruje 02)
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3. PRIPOJENi TERMINALU NA IP ADRESU - KONFIGURACE IPSEC/GRE TUNNEL VPN MEZI 02 A

ZARIiZENiM ZAKAZNIKA

(Pouze pro sluzbu IP VPN CMA. Nelze pouzit pro sluzbu IP VPN Remote)

Pozn.: Polozky je nutné vyplnit v pfipadé, Ze mezi siti O2 a zakaznika bude nutné sestavit IPSec/GRE tunnel VPN s tim, Ze zakaznik ma vzdalené
zafizeni ve své spravé. V opacném pfipadé nevyplruijte. Plati jen pro sluzby IP VPN CMA.

Verejna IP adresa konce IPSec
tunelu (zakaznicky firewall/router)

Verejna IP adresa konce IPSec
tunelu (VPN koncentrator O2)

194.228.176.170

Zpusob pripojeni

(Odpovidajici skute¢nost oznacte kiizkem.)

[]IPSec VPN [] GRE tunnel [ GRE over IPSec VPN

Konfigurace IKEv1 ISAKMP faze Doporucujeme AES-256 SHA1 s DH Groupb.

Konfigurace IKEv1 IPSEC faze Doporucujeme AES-256 SHA1 s DH Groupb.

Sdileny kli€ (voli si zakaznik. Z bezpeénostnich
dtvodt mize dojit k vyméné pomoci SMS &i e-mailu.)

Vzdalené sité zakaznika
komunikujici se siti mobilnich
terminald.

/ (network/prefix)
/ (network/prefix)
/ (network/prefix)

Pozn.: Je mozné specifikovat sité dle potfeby zakaznika. V ramci vzdalené sité zakaznika je mozné pouzit any — 0.0.0.0/0.

CENA SJEDNANA ZA ZRIZENI A PROVOZ SLUZBY (pokud neni stanovena cenikem)

Ceny za zfizeni a provozovani sluzby jsou
stanoveny dodatkem ke smlouvé (a proto
nejsou uvedeny nize)

[Cislo dodatku]

Jednorazova cena za zfizeni sluzby (K& bez
DPH)

Mésicni cena za provozovani uzivatelské
skupiny (K& bez DPH)

Mésicni cena za uzZivatelsky pfistup (K& bez
DPH)

1
]
]

Mésicni cena za pridéleni statické IP adresy
k uzivatelskému pfistupu (K& bez DPH)

Bude feSeno dodate€nou objednavkou

Inflacni dolozka

Tato inflaéni doloZka stanovi, zda se v konkrétnim kalendainim roce na zakladé této smlouvy a v souladu s ni (tedy beze zmény smluvnich podminek)
navysi ceny sluzeb (zakladnich, doplrikovych i volitelnych) a ukonud poskytovanych spole¢nosti O2 Czech Republic a.s. (,02“) kazdému G¢astnikovi dle
této smlouvy, konkrétné meésicni poplatky, ceny &i pausaly (tarify) a ceny za poskytnutou jednotku takovych sluzeb a dale ceny &i poplatky za zfizeni,
zmeénu, provoz, dopliikové sluzby ¢i aktivaci sluzby nebo ukony s nimi souvisejici (dale spole¢né jen ,Ceny*), a to o ¢astku stanovenou procentni sazbou
odpovidajici dale definované mife inflace z aktualni vy$e Cen bez DPH (tedy jiz upravenych za trvani této smlouvy v dusledku pfedchozich pfipadut
navyseni, pokud k nim doslo). K navySeni Cen dochazi jednou za kalendarni rok, a to o ¢astku odpovidajici mife inflace vyjadiené pfiristkem pramérného
ro¢niho indexu spotfebitelskych cen, ktery vyjadfuje procentni zménu pramérné cenové hladiny za 12 poslednich mésicu oproti priméru 12 pfedchozich
mésic, zvefejnéné Ceskym statistickym Ufadem &i jeho pravnim nastupcem v mésici lednu kazdého kalendainiho roku (déle jen ,Inflace®). Castka
navySeni kazdé z Cen se zaokrouhli matematicky na dvé desetinna mista. Je-li Inflace nizsi nez 1 %, ke zméné Cen dle inflacni dolozky v daném

02 Czech Republic a.s. Za Brumlovkou 266/2, 140 22 Praha 4 - Michle

-4 -




kalendafnim roce nedojde.
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Navy$eni Cen o ¢astku odpovidajici Inflaci bude u¢inné od prvniho (nového) zuctovaciho obdobi Uc¢astnika zacinajiciho v mésici bfeznu téhoz
kalendafniho roku jako mésic leden, v némz byla Inflace zvefejnéna. Novou vysi Cen po zohlednéni jejich navyseni bez DPH spole¢nost O2 u€astnikovi
pisemné oznami nejpozdéji s vyuétovanim za prvni zi¢tovaci obdobi, od néhoz se navy$eni uplatni (neni-li vyslovné sjednano jinak, postacuje zaslani
tohoto oznameni elektronickou formou). Pokud spole¢nost O2 neoznami navySeni Cen ve Ihuté uvedené v predchazejici véteé, k jejich navyseni dle
inflaéni dolozky v daném kalendarnim roce nedojde.

V pfipadé, Ze Inflace prestane byt vyhlaSovana, zavazuji se smluvni strany v dobré vife jednat a na pisemnou vyzvu kterékoli z nich do dvaceti (20)
pracovnich dnl od doruéeni pisemné vyzvy uzavfit dodatek k této smlouvé, kterym bude Inflace nahrazena mirou rdstu spotfebitelskych cen
stanovenou na zakladé srovnatelného nastupnického indexu. Uplyne-li marné Ihdta dle predchozi véty, je spoleénost O2 opravnéna z tohoto duvodu
tuto smlouvu vypovédét s vypovédni dobou 30 dnl od doruceni vypovédi.

POZNAMKA:

Zfizeni dle ST ID 388581.

VSEOBECNA USTANOVENI — DULEZITE INFORMACE
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PODMINKY PRO VYUZITi SLUZEB VZDALENEHO PRISTUPU

1. Cena za poskytovani sluzby Vzdaleného pfistupu, obecné technické, organizaéni a obchodni podminky podle této Technické a servisni specifikace je
dana Smlouvou a VSeobecnymi podminkami pro poskytovani vefejné dostupnych sluzeb elektronickych komunikaci a Cenikem Internetovych a datovych
sluzeb.

2. Poskytovatel zahaji prace na odstrafiovani zavady na pfipojce:
e u zavad ohlasenych do 8:00 hodin pracovniho dne nejpozdéji do 14:00 hodin téhoz dne,
e u zavad ohlasenych v dobé 8:00-14:00 hodin ve dnech pondéli-¢tvrtek plného pracovniho tydne nejpozdéji do 24 hodin od ohlaseni,
e U zavad ohlasenych v dobé 8:00-14:00 hodin pracovniho dne pfedchazejiciho dntim pracovniho volna nebo klidu do 12:00 hodin prvniho pracovniho
dne po téchto dnech pracovniho volna nebo pracovniho klidu,
e zavady ohlaSené ve dnech pracovniho volna a klidu jsou posuzovany jako zavady nahlasené do 8:00 hodin prvniho nasledujiciho pracovniho dne.
Poskytovatel vynalozi pfimérené Usili k odstranéni zavady v co nejkrat§i mozné dobé.

3. Zfizeni Sluzby zahrnuje:
e nastaveni parametrd administratorské aplikace
e pridéleni pristupového jména a hesla
* nastaveni routeru Zakaznika pro moznost pfipojeni Sifrovanym tunelem IPSec (v pfipadé IP VPN nebo Internet Business)
e nastaveni routeru Zakaznika pfi Fazeni pfipojky do VPN Uzivatele (v pfipadé IP CONNECT)

4. Sluzba zahrnuje:

Sifrovany pfistup k administratorské aplikaci

moznost zfizeni, zmény a zruSeni Uctu administratorem
oveéfeni totoznosti uctu Poskytovatelem na serveru RADIUS
prehled o aktivité jednotlivych uétd Zakaznika

moznost vytvareni standardnich uctd

5. Pokud neni ve Smlouvé stanoveno jinak, Zakaznik si na vlastni naklady pofidi nezbytné technické a programové prostfedky a seznami se zasadami
obsluhy sitovych a opera¢nich systémd, které chce vyuzivat. Zakaznik mizZe ¢init sva opatfeni k zabezpeceni ochrany a utajeni pfenaSenych dat
neomezujici vyuzivani sluzeb jinymi Zakazniky.

6. Zakaznik je povinen zajistit potfebné provozni podminky pro koncova zafizeni pracujici s protokolem IP.

Podpisy smluvnich stran

Za Poskytovatele: Za Zakaznika:
\ dne Havifové dne 15.08.2024

<

jméno a pfijmeni jméno a [)Fijmenl'

Misto misto / telefon fax / e-mail

02 Czech Republic a.s. podpis a razitko (obchodni firma)

Identifikaéni udaje obchodniho zastupce

Jméno a Prjmen: | I e-mait | I

Tel. &. BN | <oopodcice: | IEMMEEEEEN | D NEOS: |

ID SF (&islo schvaleni): I
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