o ~ SMLOUVA ) o
O ZAJISTENI CENTRALNI SPRAVY SITOVEHO PROSTREDI

C. smlouvy Zadavatele: CES 2017/0875 C. smlouvy Poskytovatele:2017/KS/001

L Smluvni strany:

Meéstskéa ¢ast Praha 1

sidlo: Vodickova 681/18, 115 68, Praha !

IC:_ 00063410

DIC: CZ00063410

bankovni spojeni: Ceska spofitelna, pobocka Praha !

Cislo uctu: 27-2000727399/0800

jednajici: Ing. Oldfichem Lomeckym, starostou méstské ¢asti Praha !

(dalejen ,,zadavater®)

Huatech a.s.

sidlo: Vyskocilova 741/3, Michle, 140 00, Praha 4

zapsana ve vefejném rejstfiku vedeném Méstskym soudem v Praze, oddil B, vloZzka 20333

IC: 036 65 496

DIC: CZ036 65 496

bankovni spojenti: Komer¢ni banka a.s.

Cislo uctu (CzZK): 107-9161070297/0100

IBAN CZ2701000001079161070297

jednajici: Ing. Martinem Vitkem, jedinym Clenem predstavenstva

(dale jen ,,poskytovateP")
(zadavatel a poskytovatel dale spolecné tézZ jako ,,smluvni strany”)

se niZze uvedeného dne, mésice a roku, v souladu s ustanovenimi § 1746 odst. 2 zdkona ¢. 89/2012 Sh.,
obcanského zakoniku, s prihlédnutim kust. § 2586anasl. zakona¢. 89/2012 Sh., obfanského z&koniku,
dohodly na zakladé usneseni Rady MC Praha 1 €. UR17_0801 ze dne 29.6.2017 a vzajemného konsenzu
o vSech dale uvedenych ustanovenich tak, jak stanovi tato:

Preambule
Tato smlouvaje uzavirana na zakladé vysledki vybérového Fizeni zadavaného mimo rezim zékona €.
134/2016 Sh. o zadavani vefejnych zakazek, a to s odkazem na § 31 téhoZ z&kona, pro 2:adéani vefejné
zakazky malého rozsahu s nazvem ,,Centralni sprava sitového prostfedP' (dale téz ,,Verejné zakazky”)
zahajené na zakladé vyzvy k podani nabidek ze dne 5.6.2017.

Poskytovatel prohlaSuje, Ze se nalezité sezndmil se vSemi zadavacimi podminkami verejné zakazky
malého rozsahu (dale jen ,,Zadavaci dokumentace™*), a které stanovuji pozadavky na predmét plnéni
Smlouvy, a Ze je odborné zpUsobily ke spInéni vSech jeho zavazkl podle Smlouvy. Poskytovatel déale
prohlaSuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu pInéni, Ze jsou mu znamy veskeré
relevantni technické, kvalitativni ajiné podminky nezbytné k realizaci predmétu pInéni, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci pfedmétu plnéni za
dohodnutou maximalni smluvni cenu uvedenou ve Smlouvé. Poskytovatel prohlasuje, Ze nemdZe nastat
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zména skutecnosti, které by pInéni pfedmétu pInéni dle této smlouvy podstatné ztéZovala. Poskytovatel
prohlasuje, Ze pokud by se v ramci plnéni vznikla potfeba jiného Usili nebo jinych nakladd, nez bylo
pfedpokladano, nemaé to vliv na cenu sjednanou v této smlouve.

V pripadé jakékoliv nejistoty ohledné vykladu jednotlivych ustanoveni Smlouvy budou tato ustanoveni

.....

ze Zadavaci dokumentace a této Smlouv>"

[* Predmét smlouvy:

1. Prfedmétem plnéni dle této smlouvy ze strany posk3l:ovatele je implementace nastroje na zajisténi
centralni spravy IP adresniho prostoru s integrovanymi nastroji zédkladnich sitovych sluzeb
(DHCP, DNS), L2 monitoringu a Fizeni pristupu do sité (NAC - zaloZeny na standardu radius) -
s jednotnou uzivatelskou spravou do prostfedi MCPI. Zadavatel je povinen za fadné provedené
plnéni zaplatit poskytovateli cenu sjednanou déle v této smlouve.

2. Minimalni poZadavky a rozsah funkcionality pInéni, které je poskytovatel povinen zajistit, jsou
uvedeny v priloze €.l této smlouvy (Technicka specifikace). V pfiloze €. 2 je uvedena podrobna
specifikace a popis dodavaného feseni.

3. Projekt bude realizovan v nasledujicich etapéch:

Dodavka hardwaru a softwaru 3
Implementace dodaného feSeni do prostfedi MCPI

I11.  Cena plnéni a zpUlsob fakturace:

Celkova cena vzesla z vysledki vybérového Fizeni u vefejné zakazky malého rozsahu predstavuje

¢astku.

Celkova cena bez DPH c¢ini 1589 351,00 K¢
Zakonné DPH ¢ini 333 763,71 K¢
Celkova cena véetné DPH Cini 1923 114,71 K¢

2. Tato Castka se stanovuje jako nejvyse pfipustna a obsahuje veSkeré naklady poskytovatele, vEetné
ostatnich praci spojenych s poskytovanim pInéni a nezbytné miry zisku.

Cena zajednotlivé etapy je uvedena v nasledujici tabulce:

Cena za Etapu | bez DPH (HW a SW) 765 878,00 K¢
Cena za Etapu 2 bez DPH (Implementace) 93 669,00 K¢
Cena za podporu na ! rok bez DPH 243 268,00 K¢

3. Cena sluzby za Etapu 1, za Etapu 2 je splatna na zakladé zadavatelem odsouhlaseného a
podepsaného Akceptacniho protokolu pro konkrétni etapu.

4. Podpora na prvni rok bude hrazena sou€asné s fakturaci 2.etapy. Podpora na 2 a 3 rok bude hrazena
vzdy ve vyroCi akceptace 1.etapy.

5. Cena sluzby za Etapu 1, za Etapu 2 je splatnd na zakladé zadavatelem odsouhlaseného a
podepsaného Akceptacniho protokolu pro konkrétni etapu.

6. Podpora na prvni rok bude hrazena sou€asné s fakturaci 2.etapy. Podporana 2 a 3 rok bude hrazena
vzdy ve vyroci akceptace ! .etapy.
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7. Opravnéné vystaveny dafiovy doklad musi mit veSkeré nalezitosti dafiového dokladu (faktury) dle
zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisi. Dale musi
obsahovat i tyto Udaje:

A pofadové Cislo faktury, datum vystaveni a datum splatnosti faktury, datum uskute¢néni
zdanitelného plnéni;
identifikaci poskytovatele podle Obchodniho rejstfiku, pakliZze je v ném zapsan;
oznaceni banky a Cisla G¢tu poskytovatele dle této smlouvy;
celkovou fakturovanou ¢astku bez DPH, vycisleni sazby a vySe DPH a celkovou cenu V.
DPH;

o evidencni Udaje akce (,,nazev verejné zakdzky malého rozsahu*);

° vlastnoru¢ni podpis vystavitele vEetné kontaktniho telefonniho Cisla;

“  Akceptacni protokol.

8. Délka splatnosti dafiovych doklad( (faktur) je 21 dnl od jejich dorugeni zadavateli.

9. V pfipadé, Ze faktury nebude obsahovat potfebné nélezitosti uvedené v predeSlém odstavci, nebo
bude obsahovat chybné ¢i neuplné Gdaje (v€. chybné GCtované ceny) C&i nebude pfipojen
oboustranné podepsany Akceptacni protokol, je zadavatel opravnénji vratit poskytovateli k opravé

¢i doplInéni s uvedenim ddivodu vraceni. Vraceni faktury musi byt provedeno do datajeji splatnosti.
Po vraceni faktury (nové ¢i opravené) pocina bézet nova lhita splatnosti.

10. Fakturovana Castka se povazuje uhrazenou okamzikem jejiho odepsani z U€tu zadavatele.

V. Doba plnéni:

1. Doba poskytovani pInéni zakazky dle smlouvy vzeslé z vybérového fizeni je stanovena od
1.7.2017 do 31. 7.2020.

etapa realizace
Etapa ! Do 31.07.2017
Etapa 2 Do 31.10.2017
Podpora 1 rok Do 31.7.2018 - akceptace ! .etapy + 1 rok
Podpora 2 rok Do 31.7.2019
Podpora 3 rok Do 31.7.2020
V. ZpUsob poskytovani plnéni, povinnosti smluvnich stran;

Poskytovatel se zavazuje, Ze bude pfi poskytovani plnéni postupovat s odbornou péci, podle
svych nejlepSich znalosti a schopnosti a sledovat a chranit opravnéné zajmy zadavatele.
Poskytovatel se dale zavazuje dodrZzovat obecné zévazné predpisy, technické normy a
ustanoveni této smlouvy.

VI. Misto pInéni:

1. Mistem plnéni poskytovatele je sidlo zadavatele a vSechna jeho pracovisté v Praze. Smluvni
strany mohou dojednat predavani vystupd pInéni poskytovatele elektronickou cestou.
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VTL  Soucinnost smluvnich stran:

1. Smluvni strany se zavazuji poskytnout si vzajemné soucinnost umoziujici Fadné plnéni této
smlouvy.

2. Smluvni strany se zavazuji Uzce spolupracovat, zejména si posk3d:ovat Uplné, pravdivé a vasné
informace potiebné k fadnému pInéni svych zavazkl, pficemz v pripadé zmény podstatnych
okolnosti, které maji nebo mohou mit vliv na pInéni smlouvy, jsou povinny o takové zméné
informovat druhou smluvni stranu nejpozdéji do t¥i pracovnich dnli po provedeni takové zmény.

3.V zjmu optimalniho plnéni této smlouvy jsou smluvni strany povinny plnit Fadné a v€as své
zavazky tak, aby nedochazelo k prodleni s jejich pInénim. Pokud se néktera ze smluvnich stran
dostane do prodleni s pInénim svych zavazk(, je povinna oznamit bez zbyte¢ného odkladu
druhé smluvni strané dlivod prodleni a predpokladany termin a zplsob jeho odstranéni.

4. Smluvni strany se zavazuji plnit své zavazky v souladu se vSemi pfislusnymi obecné zavaznymi
legislativnimi predpisy.

5. Komunikace smluvnich stran probiha na Grovni opravnénych osob ajejich zastupcl. Zastupci
opravnénych osob pfitom opravnénou osobu zastupuji v ramci jeji plisobnosti. Za tim tcelem
se stanovuji nasledujici osoby:

Jméno a pfijmeni

Zadavatel - opravnéna osoba

Zadavatel - zastupce Mgr. Miroslav Ulrich
opravnéné osoby

Posk}4ovate! — opravnéna Ing. Tomas Zloch
osoba

Poskytovatel - zastupce Ing. Zdenék Hanacek

[opravnéné osoby

6. V piipadé dorucovani dokumentt v elektronické formé smluvni strany zavazuji pouzivat format
».doc(x)“, nebo ,,.pdf. Dokumenty v elektronické formé lze doruCovat prostfednictvim
elektronické posty, prostfednictvim datové schranky nebo na dohodnutém datovém médiu.

7. Dokumenty se doruCuji na adresu poskytovatele uvedenou v zahlavi této smlouvy, neni-li
stanoveno nebo dohodnuto jinak.

Vin. Autorska a vlastnicka prava:

Poskytovatel prohladuje, Ze predmét Smlouvy ani jeho Césti, které jsou/mohou byt autorskym dilem
poskytovatele, nemaji Zadné pravni vady, Ze nejsou zatiZzeny pravy tfetich osob, a Ze poskytovatel je
zcela opravnén vykonavat veSkera majetkova prava v celém rozsahu, s autorskym dilem disponovat a
uzavfit se zadavatelem smlouvu na cely rozsah pfedmétu plnéni dle Smlouvy.

IX. Ochrana ddvérnych informaci:

1. Smluvni strany se zavazuji zachovavat mlCenlivost ohledné skutecnosti, které se v souvislosti s
pInénim této Smlouvy dozvédély, a to v rozsahu sjednaném v tomto Clanku Smlouvy. Za
divérné informace jsou povazovany jednak veskeré informace bez ohledu na formu jejich
zachyceni, které nebyly oznaceny jako vefejné a které se tykaji Smlouvy, pfedmétu Smlouvy v
ni sjednaného {zejména informace o pravech a povinnostech smluvnich stran, jakoz i informace
0 cenéch) i porueni zminéné Smlouvy, dale (zejména, nikoliv viak vylucné) obchodni
tajemstvi, informace o Cinnosti prislusné smluvni strany, struktufe, hospodafskych vysledcich,
know-how), nebo pfipadné informace, pro nakladani s nimiz je stanoven pravnimi predpisy
zvlastni rezim utajeni (osobni Gdaje, aj.), jednak informace, které byly jako diivérné vyslovné
prislusnou smluvni stranou oznageny; za dlvérné informace se vSak nepovazuji informace.
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které se staly verejné pfistupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany
jednou ze smluvnich stran, dale informace ziskané na zékladé postupu nezavislého na této
smlouvé, pokud je prislusnd smluvni strana schopna tuto skuteCnost doloZit, a konetné
informace poskytnuté tfeti osobou, kterd takové informace neziskala porusenim povinnosti
jejich ochrany nékteré ze smluvnich stran (dale jen jako ,,Davérné informace™).

2. Poskytovatel je povinen DUvérné informace ochranit proti Uniku ¢i neopravnénému uZiti.
Divérné informace mohou byt Poskytovatelem vyuZivany vyluéné pro pripravu a poskytovani
predmétu smlouvy dle Smlouvy, neni-li ve Smlouvé uvedeno jinak. Poskytovatel se zavazuje
zachovavat ml¢enlivost o Dlvérnych informacich a zavazuje se, Ze pfijme odpovidajici opatfeni
k ochrané Dlvérnych informaci.

3. Poskytovatel se zavazuje, Ze Ddvérné informace, které v souvislosti s poskytovanim predmétu
Smlouvy nebo pfi pfipravé poskytovani pfedmétu Smlouvy Poskytovateli poskytne Zadavatel,
nebude bez pisemného souhlasu Zadavatele Zzadnym zplsobem rozmnozovat (kromé
potfebnych kopii pro posk3”nuti pfedmétu Smlouvy) a kdykoliv je na pozadani vrati Zadavateli,
véetné vsech pripadné vzniklych kopii a nosicli Dlvérnych informaci, nebo je na zakladé
pozadavku této smluvni strany znici, véetné viech pripadné vzniklych kopii a nosi¢tl Dvérnych
informaci.

4. Poskytovatel se zavazuje, Ze bez pisemného souhlasu Zadavatele neposkytne Divérné
informace v Zadné formé tfetim osobadm. Posk)"ovatel je povinen zajistit, Ze jeho pfipadny
subdodavatel bude zachovavat miéenlivost o Dvérnych informacich. Porusi-li subdodavatel
Poskytovatele povinnost mi¢enlivosti ve vztahu k Dlvérnym informacim, povaZuje se to za
poruseni povinnosti micenlivosti Poskytovatele.

5. Za porudeni povinnosti mlcenlivosti se nepovaZzuje, je-li Poskytovatel, jeho zaméstnanec,
spolupracujici osoba, zastupce nebo dalsi osoba v obdobném postaveni povinen DUvérnou
informaci sdélit na zakladé zakonem stanovené povinnosti.

6. Poskytovatel je povinen uvédomit Zadavatele o poruseni povinnosti ml¢enlivosti nebo ochrany
Divérnych informaci podle Smlouvy bez zbyteéného odkladu poté, co se o takovém poruseni
dozvi.

7. Povinnost mléenlivosti a ochrany Divérnych informaci podle Smlouvy trva po dobu G&innosti
Smlouvy a dale 3 (slovy: tfi) roky po jejim ukonceni.

8. Vzhledem k vefejnopravnimu charakteru Zadavatele Poskytovatel vyslovné prohlasuje, Ze je
s touto skuteCnosti obeznamen, Ze Zadné ustanoveni této Smlouvy nepodléha zjeho strany
obchodnimu tajemstvi a souhlasi se zvefejnénim smluvnich podminek obsazenych ve Smlouvé,
vCetné jejich priloh a pripadnych dodatkd Smlouvy za podminek vyplyvajicich z pfislusnych
pravnich predpist, zejména zak. ¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni
pozdgjsich predpist a zak. ¢. 340/2015 Sh., o zvlastnich podminkach Gcinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv).

X. Odpovédnost za zplsobenou Skodu, zaruka za jakost pInéni, vady plnéni:

]. Smluvni strany se zavazuji Kkvyvinuti maximélniho Gsili k pfedchazeni Skodam
a k minimalizaci vzniklych $kod. Smluvni strany nesou odpovédnost za Skodu dle platnych
pravnich predpisti a Smlouvy.

2. Poskytovatel odpovida za Skodu rovnéz v pfipadé, Ze ¢ast pInéni poskytuje prostfednictvim tfeti
osoby -tzv. subdodavatele. Poskytovatel se zavazuje uhradit zadavateli i organu verejné moci
vesSkeré financni Castky, které budou poskytovateli ve spravnim, soudnim ¢i jiném obdobném
fizeni uloZenyjako pokuty ¢i jiné majetkopravni sankce za poskytovatelem zplisobené poruseni
pravnich povinnosti.
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3. Zadnéa ze smluvnich stran neni odpovédna za $kodu nebo prodleni zpiisobené okolnostmi
vyluCujicimi odpovédnost ve smyslu Obcanského zakoniku. Smluvni strany se zavazuji
upozornit dmhou smluvni stranu bez zbyte€ného odkladu na vzniklé okolnosti vylucujici
odpovédnost a branici rfadnému plnéni Smlouvy. Smluvni strany se zavazuji k vyvinuti
maximalniho Gsili k odvraceni a prekonani okolnosti vylu€ujicich odpovédnost.

XL Zanik smlouvy:

1. Tato smlouva primarné zanika uplynutim predpokladané doby. Pfed uvedenym datem smluvni
strany dale mohou ukong¢it smluvni vztah pisemnou dohodou obou smluvnich stran. Kone¢né,
tato smlouva miZe zaniknout i jednostrannou vypovédi ¢i odstoupenim od smlouvy.

2. Zadavatel je opravnén odstoupit od této smlouvy:
v pripadg, Ze probiha insolvencni fizeni proti majetku poskytovatele, v némz bylo vydano
rozhodnuti o Upadku nebo insolvenéni nadvrh byl zamitnut proto, Ze majetek
poskytovatele nepostacuje k Uhradé nakladd insolvenéniho Fizeni, nebo byl konkurs
zruSen proto, Ze majetek poskytovatele byl zcela nepostadujici;
v pfipadé podstatného poruseni této smlouvy poskytovatelem, zejména v pfipadé kdy
poskytovatel vyuZzil k pInéni pfedmétu této smlouvy subdodavatele v rozporu s nabidkou

poskytovatele v rdmci vybérového Fizeni nebo bez pfedchoziho souhlasu zadavatele,

3. Zadavatel je také opravnén odstoupit od této smlouvy v pfipadé, kdy vyjde najevo, Ze
poskytovatel uvedl v ramci vybérového Fizeni nepravdiveé Ci zkreslené informace, které by mély
zfejmy vliv na vybér poskytovatele pro uzavreni této smlouvy.

4. Smluvni strany jsou opravnény od této smlouvy dale odstoupit za podminek stanovenych
obcanskym zakonikem nebo jinymi pravnimi predpisy.

5. Odstoupeni od smlouvy musi byt u€inéno pisemnym oznamenim o odstoupeni od této smlouvy
druhé strang, ucCinky odstoupeni nastavaji dnem doruceni ozndmeni druhé strané. V
pochybnostech se ma za to, Ze odstoupeni bylo doru¢eno do 10 dnli od jeho odeslani v postovni
27silce sdodejkou, resp. do 10 dnli od jeho odeslani prostfednictvim informacniho systému
datovych schranek.

6. Zadavatel je opravnén smlouvu vypovédét pisemnou vypovédi s 2 mésicni vypovédni Ihlitou.
Vypovédni lhdta zaGina béZet dnem doruceni vypovédi poskytovateli.

XIL  Rozhodné pravo, Feseni spord.

1. Pravni vztahy vyplyvajici z této smlouvy o dilo se fidi zakony Ceské republiky, zejména
zakonem €. 89/2012 Sh., obCanskym zakonikem.

2. Smluvni strany se zavazuji vyvinout maximalni Usili k smirnému odstranéni a vyreseni spord
vzniklych z této smlouvy operativné, a to zejména prostfednictvim opravnénych osob nebo
statutarnich organd.

3. 'V pfipadé, Ze spor nebude vyfeSen konsensem podle pfedchoziho odstavce, smluvni strany se
dohodly Fesit spor pfed soudem. Soudem pfislusnym pro vSechny spory vzniklé z této smlouvy
mezi zadavatelem a poskytovatelem je obecny soud zadavatele, y pfipadé pravniho néstupce
zadavatele nebo osoby, na niZ byla prevedena prava a povinnosti zadavatele ze smlouvy obecny
soud této osoby.
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XIIL  Zavéreéna ustanoveni.

Tato Smlouva nabyva platnosti v den podpisu této Smlouvy a G€innosti dnem uvefejnéni v
registru smluv Ministerstva vnitra CR, v souladu se zékonem ¢&. 340/2015 Sb. o zvlé&Stnich
podminkéach Gc€innosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv (zakon o
registru smluv), véetné disledkii poruSeni této povinnosti. Povinnost uvefejnit smlouvu
v registru smluv MV CR naleZi méstské ¢asti Praha 1.

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla uvedena v Centralni evidenci
smluv (CES) vedené zadavatelem, ktera je vefejné pfistupnd a obsahuje Udaje o smluvnich
stranach, pfedmétu Smlouvy, Ciselné oznaceni této Smlouvy a datum jejiho podpisu i v pfipadné
evidenci smluv zadavatele.

Veskeré zmény Ci doplnéni této Smlouvy lze ucinit pouze na zékladé pisemné dohody
smluvnich stran. Takové dohody musi mit podobu datovanych, €islovanych a obéma smluvnimi
stranami podepsanych dodatki Smlouvy.

Tato Smlouva je vyhotovena ve Ctyfech vyhotovenich, z nichZ zadavatel obdrzi dvé vyhotoveni
a poskytovatel také dvé vyhotoveni.

Seznam priloh:

Priloha€.1  Technicka specifikace
PrilohaC.2  Podrobna specifikace a popis dodavaného feseni
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Pfiloha ¢. 1 Technicka specifikace k zajisténi centralni spravy
sitoveho prostredi

A. Gvod
Tato priloha popisuje zakladni poZadovanou specifikaci pfedmeétu verejné zakazky, kterou je Centralni

sprava a monitoring IP adresniho prostoru.

PoZadujeme nastroj na zajiSténi centrélni spravy IP adresniho prostoru s integrovanymi néstroji
zakladnich sitovych sluzeb (DHCP, DNS), L2 monitoringu a fizeni pfistupu do sité (NAC - zaloZeny na
standardu radius) - s jednotnou uZivatelskou spravou.

B. Pozadavky na rozsah funkcionality
Adresni planovani

nastroj pro navrh a definici IP adresniho planu s moZnosti definice siti, vybér konkrétni sité a
prace s ni,

v sitich moZznost definice blok{ adres, vybéry dle blokl adres

import MAC/IP adres z online monitoringu sité, automaticky vybér spravné sité pro
importované adresy

import/export zdznamd do/z adresniho planovani v XML nebo CSV formatu

automatické generovani pravidel pro DHCP servery z adresniho planovani

moznost vytvareni profilG dle siti, po vybéru profilu zobrazeni a moznost prace pouze s IP
adresami siti danych profilem

nastroj pro hromadné prace s definovanymi skupinami zafizeni a podporu krizového Fizeni

Monitoring sité

monitoring na L2 vrstvé - MAC a IP adres v redlném Case, vCetné toho, na kterém fyzickém
portu switche se dand MAC adresa nachazi, pokud svtitch tuto moZnost poskytuje (na kterém
portu kterého switche je pfipojené zafizeni s danou MAC adresou), vCetné podpory historie
dostupnost monitoringu i v lokalitich, kde je pFistup pres tfeti vrstvu (routované lokality),
data musi byt online k dispozici pfes uZivatelské rozhrani na centralni lokalité

online sledovani a vyhodnoceni monitoringu ve formé: povolena dvojice MAC-IP, zakézana
dvojice MAC-IP, nekorektni DHCP MAC-IP, nezndma MAC-IP

vypsani ,,mrtvych" MAC nebo IP adres (adresy, které se v siti nevyskytly napf. pll roku),

s moznosti pFes uZivatelské rozhrani provést vymazani z DHCP, DNS a Radius zaznamd a
vraceni pfislusnych IP adres do adresniho planovani

export od monitorovanych zaznamd do XML nebo CSV.

DHCP server

distribuovany DHCP systém s moznosti existence vice DHCP serverdi na stejné siti
(redundance)

centralni Fizeni a zakladani pravidel

podpora redundance Fidiciho serveru, nezavislé na lokalité

uZivatelsky definované DHCP volby

definice adresnich skupin, k nim vazané DHCP volby

moznost vytvoreni DHCP pravidla s vazbou vice MAC na vice IP adres
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pro pravidla moznost definice i statického zd&znamu (pro danou MAC neni pfidélovana adresa
DHCP serverem, pouze existuje zaznam pro Radius server a monitoring, Ze dana MAC a IP
adresa je na siti platnd)

moZnost existence DHCP zaznamd jedné MAC adresy ve vice rdiznych sitich - v kazdé siti
obdrzi dana MAC adresa presné svou IP adresu z rozsahu dané sité - cestujici uZivatelé
automatické vytvoreni/zména/smazani DHCP zaznamu pfi operacich v adresnim planovani
automaticka propagace MAC adres z DHCP zaznamd v uZivatelsky definovaném forméatu do
Radius serverl pro realizaci dal$ich bezpe¢nostnich mechanizm( prostrednictvim aktivnich
prvki sité (podpora heterogennich aktivnich prvkl pro 802.Ix autentizaci)

DNS server

centrélni fizeni a zakladani pravidel

centralni fidici server musi mit redundanci nezavislou na lokalité

podpora vice rozhrani DNS server(

replikace zvolenych zénovych souborll na podfizeny DNS server

mozZnost automatického vytvareni PTR reverznich zaznamd pfi zakladani "A" zaznam(
nastavovani opravnéni k zénovym soubortim a SOA zaznamdm

automaticka kontrola existence reverzniho zaznamu k primarnimu A zdznamu a naopak

Bezpecnost

fizeni pFistupu do sité s vyuzitim 802.1x nebo MAC autentizace a nésledné autorizace
(dynamickeé pFidéleni VLAN pro zafizeni)

podpora krizového fizeni - schopnost hromadné deaktivace sitové komunikace pro vechny
zafizeni mimo vyjmenovanou kritickou infrastrukturu organizace

uZivatelské rozhrani s moznosti pridélovani rliznych stuprii opravnéni. Audit musi byt
schopen zaznamenat minimalné kdo, kdy a jaké typy operaci v systému provadél

sledovani incidentd na siti s moZnosti generovani bezpecnostnich reportd

Aktivni prvky

automatické zalohovani konfiguraci aktivnich prvki

automatické repository - informace o verzi firmare, typu zafizeni, S/N apod.

sledovani vyuziti portd sitovych prvkd v Case - detekce nepouzivanych portd

podpora heterogenniho prostiedi (podpora vice vyrobcl sitovych technologii - switch(i)

Podpora BYOD (WiFi sité)

podporovana veskera funkcionalitu rovnéZz pro mobilni zafizeni s pFistupem pres Wifi
podpora samoobsluzného rozhrani pro automatizovanou IP spravu novych zafizeni v siti
moznost vytvareni recepénich zon pro zajisténi pristupd navstév (Guest zéna)

DalSi pozadavky

fidici servery musi podporovat moznost provozu ve virtualnim prostfedi (VMware)

vykonné servery ve formé fyzickych applianci musi vyuZivat zabezpeceny operacni systém, byt
schopné poskytovat pozadované funkce i v pfipadé nedostupnosti sitového pripojeni

k centralnimu serveru a komunikovat s centralnim serverem pres zabezpeCeny protokol
(zabezpeceni integrity pfenaSenych dat a obsahu prenasenych dat pfed odposlouchavanim na
siti)

systém applianci musi podporovat moznost nasazeni v on-line clusteru a podporovat
vicenasobnou redundanci

systém musi byt schopen integrace se systémy pokrocilé sitové analyzy (NBA) nebo SIEM

SMS brana pro odesilani autentizaénich informaci uZivateltim
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Rozsah nasazeni

nasazeny systém podporujici redundanci a distribuovanost sluzeb L2 monitoringu a
DHCP/DNS/NAC pro 2 vyznamné lokality (hlavni a zaloZni serverovna)

dalsi lokality budou feSeny centralizovanym modelem nasazenych sluzeb 12 monitoringu a
DHCP/DNS/RADIUS z hlavni a zéloZni lokality

celkové mnozZstvi zafizeni - do max. 20001P zafizeni v siti

implementace probéhne s vyuZitim standardni implementacni metodiky vyrobce

Rozsah podpory

standardni podpora feSeni na dobu 36 mésicli - odstrafiovani chyb feseni, poskytovani
systémovych, bezpecnostnich a aplikacnich update, drzeni hotline pro hlaSeni chyb v pracovni
dobu (po-pa 9-17)

zéruka na dodané feseni na dobu 36 mésicll - uplatnéna u autorizovaného partnera nebo v
servisnim stfedisku vyrobce

rozSifena podpora spocivajici v pravidelné (ro¢ni) optimalizaci systému a doSkoleni obsluhy po
dobu 36 mésicl
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Priloha €. 2. Podrobné specifikace a popis dodavaneho reseni
k zajiSténi centralni spravy sitového prostredi

Podrobna specifikace a popis dodavaného feSeni k zajisténi centralni spravy
sitového prostredi

Novicom software

AN-ES-2K AddNet Enterprise Server Edition - 2000

AN-ES-HA-2K AddNet Enterprise Server Edition HA - 2000

AN-WS AddNet Work server 2
Novicom hardware

FB-IU-STP FireBox appliance U Standard Server PLUS 2
Implementace i

CON-AN-AS AddNet - aplikacni setup 1
Rocni podpora

SU-AN-ES-2K AddNet Enterprise Server Edition - 2000 3

SU-AN-ES-HA-2K AddNet Enterprise Server Edition HA - 2000 3

SU-AN-WS AddNet Work server 6

NOC-AQC-NS2K AddNet Quality Check (AQC) for DDI/NAC 2k 3

SU-FB-1U-BUS Ext.HW Waranty (for 3-5 year)- 1Y: FireBox apiiance 1U 2

SU-FB-IU-STP FireBox appliance IU Standard Server PLUS 6

Popis dodavaného feseni

Pokrocily sitovy monitoring, systém centralni spravy IP adresniho prostoru, odolnych zakladnich
sitovych sluzeb a Fizeni pFistupu do sité - integrovany IPAM/DDI/NAC nastroj.

Pfedmétem plnéni je dodavka unikétniho
integrovaného IPAM/DDI/NAC nastroje, pro
podstatné zvySeni provozni spolehlivosti a
bezpecnosti sitové infrastruktury.

To je vsouladu s potfebou chranit sité
organizaci proti hrozbé kybernetickych Gtok(
a vduchu schvalené legislativy - zakonu o
kybernetické bezpenosti (ZoKB).

Reseni AddNet vyraznym zplisobem pfispiva
k naplnéni poZadavk(i v ZoKB kladenych na
oblast kybernetické ochrany.

AddNet jako nedilna soucast konceptu Aktivni bezpecnosti sité je pfipraven na spolupraci s dalSimi
klicovymi prvky kybernetické ochrany organizace, jako jsou nastroje detekce (NBA) nebo nastroje pro
fizeni kybernetickych bezpecnostnich incident(l (SIEM).

Cilem projektu implementace AddNet je:
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zavedeni L2 monitoringu pro jednoznacnou lokalizaci zafizeni v siti

zavedeni integrovaného systému spravy IP adresniho prostoru, a zékladnich sitovych sluzeb-
DHCP a DNS

zavedeni NAC - Fizeni pFistupu do sité formou 802.1x/MAC autentizace a nasledné autorizace
(Fizeni pFistupu zafizeni do VLAN)

AddNet

Zavedeni systému Novicom AddNet vyznamné sniZi pracnost sitovych a bezpecnostnich spravcl a
pFinese novou kvalitu v oblasti monitoringu, spravy a bezpecnosti sité.

V ramci projektu dojde k zavedeni sofistikovaného adresniho planovani, ovéreni stavu sité formou
detailniho L2 monitoringu (IP/MAC/lokalita/port) a zavedeni integrovanych DHCP a DNS sluzeb.

o _ ~noviCom  A-nveaTcO'
, . . L B N Network Visibility & Security
Nasledné dojde k zavedeni NAC funkcionality - AddNet S
Advanced Network Monitoring

formou 802.1x/MAC aytentizace s naslednym  Guyibuted p NworkManagement oo
prifazenim zafizeni do VLAN (autorizace). Taatnecn I ot

Systém bude nasazen ve virtudlnim prostfedi
(AddNet Fidici server). Pro zajiSténi maximalni
provozni spolehlivosti budou dodany fyzické
FireBox appliance, na kterych budou provozovany
AddNet workservery. System bude pfipraven na
budouci zodolnéni vzdalenych lokalit (pobocek)
instalaci lokélniho ~ AddNet  workserveru
(zdlohovanymi  z centralnich ~ workserver() -
alternativni nabidka.

Systém je rovnéz pripraven pro nastaveni integrace se systtmem FlowMon ADS, ktery mize systém
AddNet velmi vhodné doplfiovat v oblasti Flow monitoringu a pokroCilé Behavioralni analyzy sité.
Alternativné je AddNet mozné, na projektové bazi, rovnéz integrovat se SIEM systémy.

Rozsah nasazeni AddNetu
Nabidka zohlednuje dvé alternativni moZnost nasazeni:

centralni management a distribuované nasazeni na
arovni  hlavnich  poboCek, s centralizovanym
zajiSténim provozu jednotlivych prodejnich pobocek
centralni management a distribuované nasazeni az na
aroveri jednotlivych prodejnich pobocek

Systtm AddNet bude nasazen do prostiedi zakaznika
v kombinovaném prostiedi virtualnich a hw applianci; Autonutizevani

= umoobsluina

Ix AddNet Enterprise Server Edition - 2000 ezt
0 licencni omezeni do 2000 IP zafizeni v siti
0 jako virtudlni appliance v prostfedi VMware (potfebné virtualni zdroje: 4x CPU, 166B
RAM, 500GB HDD)
Ix AddNet Enterprise Server Edition HA - 2000
o licen¢ni omezeni do 2000 ip zafizeni v siti
0 jako virtudlni appliance v prostfedi VMware (potfebné virtualni zdroje: 4x CPU, 16GB
RAM, 500GB HDD)
2x AddNet Workserver
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0 jako hw appliance Novicom FireBox IU Standard PLUS (FB-IU-STP, ICPU 4c Atom,
8GB, 4x 1Gb Eth, 2x 500GB HDD, Ix power supply)

Centralizované nasazeni s centralnim fizenim a zélohou
IPAM - Adresni planovani

0 do max. 2000 sitovych zafizeni
Kompletni L2 monitoring

o IP/MAC!/iokalita/aktivni_prvek/port s Gplnou historii pro forenzni audit
Integrovany DDI - DHCP, DNS servery, pripravené na distribuované nasazeni
NAC modul - integroavany Radius server pfipraveny na distribuované nasazeni
SIO - Switch interoperability modul (Komunikace s aktivnimi prvky)

o utilizace aktivnich prvki na Urovei portu

0 pfifazeni zafizeni ke konkrétnimu portu aktivniho prvku

o zalohovani konfiguraci aktivnich prvk{
NAC modul (Rizeni pFistupu do sit&)

0 802.1x/MAC autentizace a autorizace
BYOD modul

novicom

KliCové prFinosy projektu

Detailni L2 monitoring - jednoznacnd lokalizace zafizeni v siti a Gplna historie stavu sité
Radova snizeni pracnosti sitové spravy

Standardizace Cinnosti a centralizace spravy v rozsahlych a distribuovanych sitich

DDl - zavedeni integrovanych vysoce spolehlivych zékladnich sitovych sluzeb DDI
(IPAM/DHCP/DNS)

NAC - snadné zavedeni a sprava (802.1x / MAC autentizace sochranou a néslednou
autorizaci)

BYOD - automatizovana sprava a jednoznacna identifikace BYOD a mobilnich zafizeni
Podstatné zvySeni provozni spolehlivosti DDI/NAC sluzeb diky vicenasobné redundanci a
nadstandardni Ské&lovatelnosti

Uspora nakladd diky sledovani utilizace aktivnich prvki

PInd heterogennost - bezproblémova spoluprace béznymi sitovymi technologiemi

Snadné implementace a ovérené projektové postupy (NIM metodologie)

MozZnost ndvazné integrace s nastrojem FlowMon ADS pro zrychleni a zjednodudeni
administratorskych zasaht v pripadé feseni bezpecnostnich incidentd

Délka implementace projektu

Do 31.7.2017 - vstupni analyzu AddNet
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Cca 4-6 tydn( pro pfipravu infrastruktury AddNet
Do 31.10.2017 - aplikacni setup a provedeni tGvodniho zaSkoleni obsluhy

Realna délka implementace zavisi na mife potfebné soucinnosti ze strany zakaznika.

Postup implementace

V ramci setupu AddNetu bude postupovano podle standardnich implementaénich postupd Novicomu.
Pro pfedstavuje pfiloZen standardni postup implementace dle NIM metodiky Novicomu.

Pro minimalizaci nakladd na setup a zajisténi provozu po dobu pilotniho provozu predpokladame
vytvoreni zajisténého bezpecného VPN pfipojeni.

v s

Predpoklady pro zajisténi Fizeni pFistupd zafizeni do sité

pro zajisténi funkEnosti 802.Ix MAC autentizace a autorizace predpokladame vyuZziti
aktivnich prvkd, které toto podporuji (napf. Cisco - MAC-AUTH-BYPASS, R.A.D.A. protokol...)
souCasti implementace neni vlastni konfigurace aktivnich prvk( zapojenych do systému
AddNet - pfi implementaci bude predana metodika, jak nastavit a provedeni vzorové
konfigurace

Zaruka na zafizeni

Huatech poskytuje zaruku 24 mésicd na technické zafizeni (FireBox appliance)

Zéruka se uplatiiuje v servisnim stfedisku Huatech a.s

Spolecnost Huatech a.s. poskytuje k dodanym a servisovanym technologickym feSenim a
poskytovanym ICT sluzbdm komplexni technickou podporu. Technickd podpora je dostupna
registrovanym a autorizovanym uzivatellim a zakaznikd a je poskytovana prostfednictvim
nasledujicich komunikacnich rozhrani:

0 Web based helpdesk: support.huatech.cz
0 Telefonické podpora: Bil& linka 840 11 22 33
0 E-mailova podpora: support@huatech.cz

Podpora na 3 roky

Podpora technologii zahrnuje

Sluzbu produktového update - poskytovani bezplatnych novych verzi Novicom soft\A/are
Sluzbu poskytovani prodlouzené zaruky na Novicom softwarové produkty (po dobu placeni
podpory)

Sluzbu helpdesk - telefonick& podpora v pracovni dobé 9-17 a elektronickd podpora 24x7 -
prijem poZadavk( na technickou pomoc (hlaseni vad)

Sluzbu systémového update - poskytovani novych verzi a bezpenostnich update pro hw
appliance

RozSifena podpora technologii

Sluzba Novicom Quality Check - Novicom nabizi zékaznikim sluzbu periodického ovéreni
kvality nasazeni a provozu AddNetu. V ramci této sluzby jsou provadény rovnéz donastaveni
prostredi, stanoveny objem konzultaci na vyZadani a doSkoleni nové obsluhy
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