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SMLOUVA — ROZSIRENI LICENCI RESENI PRO RIZENI A SPRAVU PRIVILEGOVANYCH OPRAVNENI

(PIM/PAM)
Be a Future s.r.o.
zapsana: v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn oddil C, viozka 285925
se sidlem: Karlovo namésti 313/8, Nové Mésto, 120 00
IC: 04876041 DIC: CZ04876041
zastoupena: Ing. Petrem Sindelarem, jednatelem spoleCnosti
bankovni spojeni:  Komercni banka, a.s.
Cislo uctu: 115-2165660217/0100

jako poskytovatel na strané jedné (dale jen ,poskytovatel* nebo ,dodavatel")

a

Vseobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

IC: 000 64 165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni: CNB

Cislo Gctu: 24035021/0710

jako nabyvatel na strané druhé (dale jen ,nabyvatel")

Vv

uzaviraji dnesniho dne na zakladé vysledku nadlimitni vefejné zakazky s nazvem ,Rozsifeni licenci Feseni pro Fizeni a
spravu privilegovanych opravnéni (PIM/PAM)", vyhlasené otevienym Fizenim dle zdkona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek (dale jen ,z. €. 134/2016 Sb.") a zverejnéné ve Véstniku verejnych zakdzek pod ev. ¢. 22024-026565 ze dne
12.6.2024 a pod ID verejné zakazky na profilu zadavatele: VZ0192005 (ddle jen ,vefejna zakdzka“), v souladu
s ustanovenim § 1746 odst. 2., zakona €. 89/2012 Sb., obCansky zakonik, v platném znéni, (dale jen ,zakon ¢. 89/2012 Sb."), tuto
smlouvu (dale jen ,smlouva"“)

Preambule

Realizace pfedmétu pinéni je spolufinancovana Evropskou unii z prostfedk{ Nastroje pro oZiveni a odolnost (RRF) prostfednictvim
Narodniho planu obnovy CR z vyzvy C. 25 (pfedem definovany projekt, komponenta 1. 2 Digitalni systémy vefejné spravy,
Investice 3: Kyberneticka bezpecnost). Financovano Evropskou unii — NextGeneration EU.

1. PFedmét smlouvy

Predmeétem pinéni dle této smlouvy je dodavka Casové neomezenych uzivacich prav ke stavajicimu SW feSeni nabyvatele
pro fizeni a spravu privilegovanych opravnéni prostfednictvim feSeni PIM/PAM (BeyondTrust PasswordSafe) navySenim
licenci pro minimalné 250 koncovych aktiv a pro neomezeny pocet spravcl nabyvatele (dostupné veskeré funkce FeSeni)
vcetné zprovoznéni, ovéfeni funkénosti, zaruky a zarucniho servisu (dale také ,feseni® nebo ,pfedmét pinéni*).

Blizsi specifikace predmétu pInéni je uvedena v priloze €. 1 této smlouvy.

Poskytovatel bere na védomi, Ze v dobé& uzavfeni smlouvy nesmi byt dodavané technické nebo programové prostfedky
oznaceny NUKIB jako hrozba. Nasledné poskytované sluzby nesmi byt provozované na technickych nebo programovych
prostiedcich oznacenych NUKIB jako hrozba.

Poskytovatel je povinen neprodlené informovat nabyvatele prostiednictvim poskytovatelem urcené odpovédné osoby:
ManazZera kybernetické bezpecnosti, e-mail: xxxxx, o kybernetickych bezpecnostnich incidentech souvisejicich
s implementaci nebo pfi zajisténi zarucniho servisu dodavaného reseni.

Soucasti predmétu plnéni dle této smlouvy je rovnéZ zajisténi zaruky na dodany predmét plnéni dle podminek uvedenych
v ¢l. III smlouvy. Poskytovatel prohlasuje, Ze je certifikovanym partnerem vyrobce, jehoZ produkty jsou predmétem pinéni
této smlouvy.
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Poskytovatel se zavazuje dodat predmét plnéni specifikovany v €l. I a priloze €. 1 této smlouvy a nabyvatel se zavazuje
uhradit poskytovateli cenu specifikovanou v ¢l. IV. této smlouvy.

II. Dodani predmétu pinéni

Poskytovatel se zavazuje dodat nabyvateli predmét pInéni dle ¢l. 1. a pfilohy €. 1 této smlouvy nejpozdéji do 60
kalendarnich dnii od uzavieni této smiouvy.

Kontaktni a odpovédna osoba za nabyvatele: xxxxx, tel: xxxxx, email: xxxxx

Za akceptaci predmétu pInéni: xxxxx, tel: xxxxx, email: xxxxx

K nahlasovani pozadavkd na zarucni servis: xxxxx, tel: Xxxxx, email: Xxxxx

Za identifikaci pfipadného kybernetického Utoku v préibéhu pinéni pfedmétu plnéni dle této smlouvy: manazer KB
Za ochranu osobnich (dajd: Povéfenec, email: xxxxx

Kontaktni a odpovédna osoba za poskytovatele: xxxxx, tel. xxxxx, e-mail: Xxxxx

Za akceptaci predmétu pInéni: xxxxx, tel.: xxxxx, email: Xxxxx

K poskytovani zarucniho servisu: xxxxx, tel.: xxxxx, email: xxxxx

Za identifikaci pfipadného kybernetického Utoku v prlbéhu pinéni predmétu pinéni dle této smlouvy: xxxxx, tel.: Xxxxx,
email: Xxxxx

Za ochranu osobnich Gdajd: xxxxx, tel. xxxxx, email: Xxxxx

Dodavka se povazuje podle této smlouvy za spinénou, pokud:

e  predmét pInéni byl Fadné predan a prevzat zplisobem sjednanym nize,

e  byla provedena akceptace fadného predani a prevzeti predmétu pinéni véetné aktivace SW maintenance vyrobce.
Po splnéni a predani celého predmétu pinéni vystavi poskytovatel akceptacni protokol, ktery bude obsahovat nize uvedené
naleZitosti:

e nazev a sidlo poskytovatele a nabyvatele,
Cislo smlouvy,
datum Fadného predani/prevzeti predmétu pinéni,
stav SW v okamziku jeho predani a prevzeti,
akceptace ¢i vyhrady,
jiné nalezitosti dlezité pro predani a prevzeti dodaného predmétu pinéni.
Nabyvatel neni povinen akceptovat fadné predani a prevzeti predmétu pinéni v pripadé, ze predmét plnéni bude vykazovat
vady a nedodélky. Pokud vada nebo nedodélek nebrani prevzeti predmétu pinéni smlouvy, musi byt vzdy uveden
v akceptacnim protokolu s uvedenim data odstranéni. Nebude-li nabyvatelem akceptovano fadné predani a prevzeti
pfedmétu pinéni z dlivodd vad a nedodélkd, bude o této skuteCnosti sepsan zapis s vyctem zjisténych vad nebo nedodélkd,
které zjistil nabyvatel vcetné zplisobu a Ih(it k jejich odstranéni. Tento zapis bude soucasné podepsan zastupci obou
smluvnich stran.
Poskytovatel je pfi plnéni dle této smlouvy povinen postupovat v souladu s vnitfnimi predpisy nabyvatele, se kterymi byl
prokazatelné seznamen, zejména SM-UI-02 Pouzivani sité VFN externimi uZivateli.
Poskytovatel se zavazuje spliovat/dodrzet relevantni pozadavky na Fizeni bezpecnosti informaci uvedené v piiloze . 5 této
smlouvy ,Pozadavky systému fizeni bezpecnosti informaci na Dodavatele" vztahujici se na prostiedi a ¢innosti poskytovatele.

II1. Zplisob poskytovani zaruky

Poskytovatel se zavazuje zajistit zaruku vCetné zarucniho servisu u dodaného predmétu pinéni dle ¢l. I. a pfilohy €. 1 této
smlouvy minimalné do 30. 6. 2029 ode dne predani a prevzeti celého predmétu pinéni.
Zarucni servis predmétu pinéni obsahuje:

e  odstranovani vad, soucinnost s vyrobcem,

o poskytovani aktualizaci programovych prostfedkd (nové verze, opravné verze, bezpecnostni zaplaty),

e  soulad se zakony a normativy CR a EU, ;

e  odstranéni zjisténych zranitelnosti (penetraCni testy, hrozba nebo opatfeni NUKIB, vyrobce nebo vefejné

zdokumentovanych),

e  pomoc pfi FeSeni provoznich problémd,

e  podpora na misté pti implementaci aktualizaci programovych prostfedkd, a to na zakladé vyzvy nabyvatele,

e zarulni servis v reZimu 24x7 s reakéni dobou uvedenou v ¢l. II1. odst. 4 této smlouvy.

K zajisténi elektronické komunikace mezi nabyvatelem a poskytovatelem je urCen helpdeskovy nastroj nabyvatele
ServiceDesk VFN. V tomto nastroji budou probihat hlaseni udalosti, které bude poskytovatel fesit podle kategorie, zavaznosti
a Urovni dostupnosti sluZeb (SLA). Za timto iCelem bude uréenym pracovniklim poskytovatele zfizen pfistup do ServiceDesku
nabyvatele. Pokud ma poskytovatel k dispozici sv{j interni helpdeskovy nastroj, je také mozné provést jeho integraci
s nastrojem nabyvatele.

V piipadé technickych potizi, které zabraruji nabyvateli komunikovat s poskytovatelem prostiednictvim ServiceDesku
nabyvatele dle predchoziho odstavce, Ize pozadavky odeslat formou elektronické posty na urcenou emailovou adresu
poskytovatele xxxxx. Tato komunikace ma z hlediska Urovné sluzeb stejnou vahu jako komunikace v ServiceDesku
nabyvatele.

Pro operativni komunikaci mezi nabyvatelem a poskytovatelem bude zfizena telefonni Hot Line dodavatele na uréeném
telefonnim Cisle xxxxx.

V ramci zarucniho servisu se poskytovatel zavazuje poskytovat/zajistit:
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e sluzby potr'ebné pro zajisténi bezproblémového béhu resSeni, véetné drobného rozvoje, ktery je spjaty zejména
s konfiguracnimi zménami. Pro zajisténi zarucniho servisu bude poskytovateli umoznén vzdaleny piistup formou
VPN.

e  sluzby potiebné pro bezchybny bézny provoz reSeni. Hlavni tlohou je zajisténi bezvypadkového provozu reseni,
realizace proaktivnich ¢innosti, kterymi se bude vypadkidim piedchézet a v piipadé vypadku uvedeni feSeni do
provozniho stavu.

e na vsechny pouzité technologie, které jsou soucasti dodavky, zajistit zaruku vyrobce obsahujici pravo instalace
novych verzi po celou dobu zaru¢ni doby.

5. Soucasti zarucniho servisu je funkcnost provozu systému v reZzimu 24 hodin denné, 7 dni v tydnu (dale téZ ,24x7") pri
dostupnosti 99,86 % s nasledujicimi parametry sluzby:

Parametry sluzby

Uroveri zévady Provozni doba sluzby Maximalni reakéni doba Maximalni
Hot-line od nahlaseni pozadavku: doba odstranéni zavady
Havarie* 24x7 do 2 hodin do 12 hodin
Porucha** 24x7 do 8 hodin do 48 hodin
Chyba*** 24x7 do 48 hodin do 120 hodin

Maximalni reak¢ni doba na odstranéni zavady se pocitd od okamZiku zadani hlaseni zavady nabyvatelem do systému
Helpdesk nabyvatele.

Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavany dopliiujici ¢i upfesriujici informace nutné pro
feSeni nabyvatelem.

Redeni chyb a provoznich problém( neni omezeno po¢tem hodin / mésic.

Kategorie incidentii/zavad

Za zavadu nebo incident je povaZovana jakakoliv udalost, ktera narusuje nebo by mohla narusit funk¢énost dodaného plnéni.
Tyto udalosti jsou reprezentovany servisnim zdznamem se stanovenou zavaznosti. Za incident se nepovaZuje porucha
zplsobend vyssi modi, tj. Zivelnou pohromou, vale¢nym konfliktem nebo teroristickym (tokem anebo jinymi podobnymi
udalostmi, jeZ nastaly nezavisle na vili poskytovatele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by poskytovatel tuto prekdazku nebo jeji nasledky odvratil nebo prekonal a déle, Ze by v dobé vzniku
zavazku tuto prekazku prredvidal.

Za zavadu nebo incident se nepovaZzuje vypadek systému zptisobeny zavadou HW nabyvatele.

Pro tcely této smlouvy jsou definovany nasledujici irovné zavad:

*Havarie: Havarii se rozumi stav, ktery:

o  zplsobuje, Ze systém neposkytuje nékterou z kritickych funkcionalit f'eSeni (feSeni nespliiuje tcel, pro ktery byl
vytvoren, nebo uZivatelé nemohou pouZivat vSechny pouZzivané funkcionality) nebo/a zaroven,

e  (ini zcela nefunkénim nékterou z komponent f'eSeni nebo/a zéroven,

o  zplsobuje, Ze fedeni vykazuje nepiiméiené dlouhé odezvy nebo/a zaroveri,

e TeSeni vykazuje nedostatek, kdy implementacni projekt zjevné neobsahuje ¢asti sjednané smlouvou nebo zadavaci
dokumentaci, i zcela chybi podstatna Cast reseni.

**Porucha: Poruchou se rozumi stav, ktery:

o zplsobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou z nekritickych funkcionalit
(feSeni spliiuje ucel, pro ktery byl vytvoren; uZivatelé mohou pouzivat vsechny klicové funkcionality) nebo/a
zaroven;

o  zplsobuje, Ze néktera z funkcionalit feSeni neni pIné ¢innad nebo zt&Zuje uzivani u nékterého koncového uzivatele,
avsak tento stav ma jen zanedbatelné dopady na provoz u nabyvatele nebo/a zarover,

***Chyba: Chybou se rozumi stav, kdy:
e  jsou ostatni zavady/incidenty, které nespadaiji do kategorie ,Havarie" ani ,Porucha".

Zarucni servis predmétu pinéni obsahuie:

Reakce na nahlasené chyby, problémy a poZadavky.

Analytickd podpora feseni problém@ zadanych do Helpdesku nabyvatele.

Oprava vad, chyb a zranitelnosti. y

Zajisténi souladu se zékony a normativy CR a EU.

Reakce na dotazy opravnénych osob nabyvatele.

Monitoring preventivni.

Kontroly provoznich logd.

Obnova provozu systému po vypadcich.

Instalace oprav a novych verzi SW produktd, které byly dodany jako soucast reseni, které jsou vyzadovany pro
zajisténi bezpecnosti systému nebo rozvojovych aktivit, véetné zajisténi funkénosti celého feSeni po provedeném
upgradu.

e  Aktualizace dokumentace.
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e  Ostatni nevyjmenované prace nutné pro zajisténi funkCnosti feseni.

Zaruka se nevztahuje na poruchy, které byly zplisobeny neodbornou obsluhou a Gdrzbou, Zivelnou pohromou, nedodrzenim
navodu od vyrobce, nedodrzenim provoznich podminek nebo jinym zplisobem nez obvyklym provozem.

Po dobu zarucni Ihdty je nabyvatel povinen vyuZzivat dodany pfedmét pinéni dle pokyné poskytovatele, popfipadé dle pokynd
vyrobce BeyondTrust, vylucné v souladu s jejich poslanim a pfislusnymi technickymi podminkami. Pfipadna technicka
zlepSeni nebo Upravy mlZe vykonat jen na zakladé pisemného souhlasu poskytovatele nebo vyrobce.

V pripadé zjiSténi nebo podezieni na probihajici kyberneticky Gtok v priibéhu poskytovani sluzeb (zaruky) poskytovatele,
musi byt provedeny nezbytné kroky poskytovatelem k zdokumentovani a zajiSténi forenznich dtkazll a okamZzitému
nahlaseni kontaktni osobé za VFN (viz kontaktni osoby), ktera rozhodne, zda budou prace ukonéeny nebo bude v pracich
pokracovano a za jakych podminek.

IV. Cena a platebni podminky

Cena za predmét pinéni dle ¢l. I. odst. 1 této smlouvy byla sjednédna ve vysi:

Celkova cena bez DPH 1 291 230,00 K¢
DPH 271 158,30 K¢
Cena v¢. DPH 1 562 388.30 K¢

(déle jen ,cena“)

Celkova cena je stanovena jako konecnd a zahrnuje cenu za cely predmét pInéni a veskeré naklady poskytovatele na plnéni
dle této smlouvy.

Nabyvatel se zavazuje zaplatit cenu uvedenou v ¢l. IV. odst. 1 této smlouvy na zakladé faktury vystavené poskytovatelem.
Poskytovatel pfeda fakturu nabyvateli spolu s akceptacnim protokolem, popfipadé ho zasle nabyvateli do 14 dn po fFadném
pfedani a prevzeti predmétu plnéni. Fakturovana mdZe byt pouze celd dodavka predmétu plnéni. Na faktufe budou
rozepsany jednotlivé polozky dle predmétu pinéni.

Faktura musi dale obsahovat vSechny (idaje uvedené v § 29 odst. 1 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty a dle
zakona €. 563/1991 Sb., o Ucetnictvi. Splatnost faktury ¢ini 60 dnd od jejiho doruCeni nabyvateli. Faktura bude zaslana
elektronicky ve formatu PDF na e-mailovou adresu: xxxxx. K fakture bude pfilozena kopie radné opatreného akceptacniho
protokolu.

V pripadg, Ze poskytovatelem vystavena faktura bude obsahovat nespravné ¢i neutplné udaje, je pravem nabyvatele takovou
fakturu do 15 dnd od jejiho prevzeti vratit poskytovateli. Ten podle charakteru nedostatkd fakturu opravi anebo vystavi
novou. U opravené nebo nové faktury bézi nova lhdta splatnosti.

Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové Udaje budou v této méne.

Faktura musi obsahovat registracni Cislo projektu CZ.31.1.01/MV/23_50/0000050 a CZ.31.2.0/0.0/0.0/22_054/0007984 a
musi obsahovat informaci, Ze se jedna o projekt financovany z NPO, tzn. faktura musi obsahovat vétu ,Financovano
Evropskou unii —Next Generation EU".

Faktury se plati bankovnim pfevodem na UGcet druhé smluvni strany uvedeny na faktufe. Povinnost nabyvatele zaplatit
poskytovateli vyuctovanou dohodnutou cenu je spinéna dnem odeslani platby z Gc¢tu nabyvatele.

V. Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni
stranou. Pro Ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povaZuje takové poruseni, u kterého strana
porusujici smlouvu méla nebo mohla predpokladat, Ze pfi takovémto poruseni smlouvy, s prihlédnutim ke vSem okolnostem,
by druha smluvni strana neméla zajem smlouvu uzavfit; zejména:

. na strané nabyvatele nezaplaceni ceny plnéni podle této smlouvy ve Ih(ité delSi 60 dni po dni splatnosti pfislusné
faktury, prestoze byl poskytovatelem na neplnéni této smlouvy pisemné upozornén,

o na strané poskytovatele zejména jednani uvedend v ¢l. VI. odst. 2 této smlouvy, tj. jestlize nedodd fadné a vcas
predmét pinéni, pokud poskytovatel nezjednal napravu, prestoze byl nabyvatelem na neplnéni této smlouvy pisemné
upozornén.

Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat déivod odstoupeni

a musi byt doru¢eno druhé smiluvni strané. UCinky odstoupeni nastanou okamzikem doruceni pisemného vyhotoveni

odstoupeni druhé smluvni strané.

VI. Sankce

Pro pfipad prodleni nabyvatele s Uhradou ceny dle ¢l. IV. této smlouvy ma poskytovatel narok na zaplaceni Groku z prodleni
ze strany nabyvatele ve vysi 0,01 % z Castky, s jejiz platbou je nabyvatel v prodleni, za kazdy den takového prodleni. Smluvni
strany se dohodly, Ze poskytovatel je opravnén poZadovat zaplaceni Uroku z prodleni az po uplynuti 30 dnd od sjednané
IhGity splatnosti.

V pfipadé dodani jiného pfedmétu pIinéni nez objednaného a pfi nedodrZeni dodaci Ihity je nabyvatel opravnén pozadovat
zaplaceni jednorazové smluvni pokuty ve vysi 50.000,- K¢. Dale je nabyvatel opravnén pozadovat zaplaceni dalsi smluvni
pokuty ve vysi 0,1 % z ceny plnéni dle ¢l. IV. odst. 1 smlouvy bez DPH za kazdy zapoCaty den prodleni s dodanim predmétu
plnéni, jestlize se s nabyvatelem nedohodne jinak. Nabyvatel je dale v téchto pfipadech opravnén odstoupit od smlouvy.
Za nedodrzeni terminu uvedeného ve ¢l. II1. odst. 4 smlouvy, tzn. odstranéni zavady v Urovni ,Havarie", ma nabyvatel pravo
Uctovat smluvni pokutu ve vysi 5.000,- K¢ za kazdou zapocatou hodinu prodleni za jednotlivy pripad.

Za nedodrZeni terminu uvedeného ve ¢l. III. odst. 4 smlouvy, tzn. odstranéni zavady v urovni ,Porucha®, ma nabyvatel
pravo Uctovat smluvni pokutu ve vysi 3.000,- K¢ za kaZdou zapocatou hodinu prodleni za jednotlivy pfipad.

Za nedodrZeni terminu uvedeného ve ¢l. III. odst. 4 smlouvy, tzn. odstranéni zavady v urovni ,,Chyba", ma nabyvatel pravo
Uctovat smluvni pokutu ve vysi 1.000,- K¢ za kazdou zapocatou hodinu prodleni za jednotlivy pripad.
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V pripadé prodleni poskytovatele s dodrzenim termin{ odstranéni vad pfedmétu pinéni, jsou-li uvedeny v akceptacnim
protokolu o pfedani a prevzeti predmétu pInéni dle ¢l. II. odst. 4 smlouvy, je nabyvatel opravnén poZadovat zaplaceni
smluvni pokuty ve vysi 0,1% z celkové ceny predmétu plnéni bez DPH za kazdy i zapoCaty den prodleni.

V pripadé nedodrzeni nékteré z povinnosti poskytovatele stanovenych v ¢l. VIIL. odst. 2-4 smlouvy ma nabyvatel pravo
Uctovat smluvni pokutu ve vysi 10.000,- K.

Za nedodrzeni povinnosti uvedenych v ¢l. I. odst. 2 a 3 nebo v ¢l. III. odst. 7 nebo ¢l. VII, ma nabyvatel pravo Uctovat
smluvni pokutu ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V ptipadé nedodrzeni nékteré z povinnosti poskytovatele stanovenych v ¢l. VIIL. odst. 7 a 8 smlouvy ma nabyvatel pravo
UCtovat poskytovateli smluvni pokutu ve vySi sankce ulozené nabyvateli Viastnikem komponenty NPO (Ministerstvem vnitra
CR) za nedodrZeni povinnosti stanovenych v Podminkach rozhodnuti o poskytnuti dotace nebo ve vysi zkraceni dotace
z téhoz dlivodu.

V pripadé nedodrzeni povinnosti stanovené v ¢l. VIII. odst. 5 smlouvy ma nabyvatel pravo Gctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvu. Nabyvatel méa zaroven pravo odstoupit od smlouvy.
Smluvni pokuta bude vyUctovana samostatnym dariovym dokladem a jeji splatnost ¢ini 30 dni ode dne doruceni danového
dokladu. Zaplacenim smluvni pokuty neni dotCeno pravo na nahradu Skody vzniklé smluvni strané pozadujici zaplaceni
smluvni pokuty.

VII. Micenlivost

Poskytovatel se zavazuje zachovavat micenlivost ve vztahu ke vSem informacim a skute¢nostem, které se dozvi o nabyvateli,
jeho zameéstnancich, pacientech atd. v souvislosti s uzavienim a pInénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich Udajl nebo maji byt z jinych dlvodl chranény pred zvefejnénim. Poskytovatel je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi udaji (dale jen ,,Osobni Udaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfisluSnymi ustanovenimi zakona
€. 110/2019 Sb., o zpracovani osobnich Udajd.

Povinnost micenlivosti plati rovnéz o skutecnostech, na néz se vztahuje povinnost miCenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpe¢nostnich opatfenich, jejichz zverejnéni by ohrozilo zabezpeceni Osobnich Udajd.

Pokud poskytovatel pfijde pfi pinéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich udajli, zavazuje se nakladat s Osobnimi Udaji pouze za Gcelem spinéni zavazk{ z této smlouvy
a zadnym jinym zplsobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich Gdajd v rozsahu
nezbytném pro pinéni smlouvy a po dobu nezbytnou k plnéni smlouvy. Zpracovavani Osobnich (dajé v rozsahu (dajll
poskytnutych nabyvatelem a tykajicich se zdravotnické dokumentace pacient(, jimz jsou nabyvatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich Gdajd zaméstnancl nabyvatele poskytovatelem mlzZe zahrnovat odstranéni potizi za ucelem
zabranéni, vyhledavani a opravy problém zjisténych pfi poskytovani sluzeb dle této smlouvy, mize také zahrnovat zlepSovani
funkci informacnich systémd, vyhledavani hrozeb uZivateldim a ochrany uzivatelll informacnich systémd. Osobni Gidaje nebudou
pouzity k jinému Ucelu, ani z nich nebudou odvozovany informace pro zadné reklamni ¢i jiné komercni Ucely. Poskytovatel se
zavazuje za Ucelem ochrany osobnich (dajd nabyvatele a jeho pacientl a zaméstnancll pred neopravnénym pfistupem,
pouZzitim, zvefejnénim nebo zniCenim, resp. pred jejich ndhodnou ztratou ¢ zménou uplatiovat technicka a organizacni
bezpecnostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich Udajl zajist'ujici spinéni vSech povinnosti dle GDPR a
Zakona o ochrané osobnich udajli, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci byla Sifrovana zplisobem,
ktery znemozni nahlizeni do téchto Udajli neopravnénym osobam.

Poskytovatel se zavazuje zajistit informovanost svych pracovnik( (véetné poddodavatelll) o povinnostech vyplyvajicich z této
smlouvy. Poskytovatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi Gdaji, byli smluvné
vazani povinnosti micenlivosti ve smyslu GDPR a Zakona o zpracovani osobnich tdajd a pouceni o moznych nasledcich poruseni
téchto povinnosti s tim, Ze povinnost d@vérnosti bude jimi dodrZzovana i po skonceni jejich smluvniho vztahu k nabyvateli.
Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Poskytovatel se zavazuje informovat své poddodavatele
o povinnosti micenlivosti dle této smlouvy. V pfipadé poruseni micenlivosti za strany poddodavatele, odpovida poskytovatel
nabyvateli za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skuteCnostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téZ zavazuji nevyuZit informace podle prvé véty tohoto odstavce ve sviij
prospéch nebo ve prospéch tretich osob v rozporu s (celem jejich predani.

Smluvni strany jsou povinny zajistit, ze nebudou neopravnéné porizovany kopie informaci ¢i jiné zaznamy nad ramec plnéni
dle této smlouvy, a nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, Ze se v priibéhu pinéni dle této smlouvy dostanou do kontaktu s Udaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v Zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Poskytovatel se zavazuje plné respektovat bezpecnostni poZzadavky nabyvatele k zajiSténi ochrany Osobnich Udajd pacientd a
zaméstnancd nabyvatele.

Povinnost micenlivosti o informacich a skutecnostech obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy,
o informacich obsahujicich Osobni Udaje trva bez casového omezeni.

Smluvni strany vylucuji povinnosti jim ulozené ve smyslu ¢l. VII., a to za pfedpokladu pInéni povinnosti jim uloZenych platnymi
pravnimi predpisy, pfedevsim, nikoliv vsak vyluné zakonem €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale téZ ,registr
smiuv®).
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VIII. Ostatni ujednani

Poskytovatel bere na védomi, Ze nabyvatel je povinen dle ustanoveni § 219 odst. 1 zakona €. 134/2016 Sb., a dle zakona
¢. 340/2015 Sb., o registru smluv, uvefejnit tuto smlouvu véetné pfipadnych dodatkd, zakonem stanovenym zplisobem.
Poskytovatel je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb. predlozit do 10 pracovnich dnl od doruceni
oznameni o vybéru poskytovatele nabyvateli seznam, ve kterém uvede, jaké Casti predmétu pinéni a v jakém rozsahu bude
plnit prostrednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho pInéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplsobem identifikovani a ktefi se nasledné zapoji do pInéni verejné zakazky, musi
byt identifikovani dodatecné, a to nejpozdéji pred zahajenim pInéni verejné zakazky timto poddodavatelem.

Poskytovatel je povinen mit v platnosti a udrzovat pojisténi odpovédnosti za Skodu zpdsobenou nabyvateli ¢i tfetim osobam
pfi vykonu podnikatelské cinnosti, ktera je predmétem této smlouvy, s limitem pojistného pinéni v minimalni vysi
1.000.000,- K¢.

Poskytovatel je povinen udrzovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti
je nabyvatel opravnén od smlouvy, ktera bude uzaviena na zakladé vysledku tohoto zadavaciho Fizeni odstoupit. Na zadost
nabyvatele je poskytovatel povinen predlozit nabyvateli dokumenty prokazuijici, Ze pojisténi v poZadovaném rozsahu a vysi
trva. Pokud by v dlsledku pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke snizeni stanovené min. vySe pojistného pInéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti
plvodnimu stavuy, je poskytovatel povinen ucinit pfislusna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je pozadovano
v tomto ustanoveni.

Poskytovatel je opravnén postoupit pohledavku vyplyvajici z plnéni dle této smlouvy na treti osobu pouze s pfedchozim
pisemnym souhlasem nabyvatele.

Poskytovatel se zavazuje dodrZovat nafizeni nabyvatele, kterym je zakdzano koureni ve vSech prostorach i plochach arealu
nabyvatele s vyjimkou vyhrazenych mist.

Poskytovatel je povinen uchovavat veskeré doklady souvisejici s realizaci plnéni pfedmétu smlouvy (zplisobem dle zakona
o Ucetnictvi) véetné Gcetnich dokladd minimalné do konce roku 2036 nebo po dobu nejméné 10 let ode dne posledni platby
za provedené prace, pricemz zavazna je Ihita, kterd je delSi. Dale je povinen zajistit, aby také vsichni jeho poddodavatelé,
partnefi, dodavatelé partnerl uchovavali veskeré dokumenty souvisejici s provadénim pinéni predmétu této smlouvy.
MinimaIné do konce roku 2036 resp. ve IhGitach dle predchoziho odstavce je poskytovatel povinen poskytovat poiadované
informace a dokumentaci souvisejici s realizaci projektu nabyvateli, zaméstnancdm nebo zmocnénclim povérenych organd
(MV CR, Mz CR, MPO CR, MF CR, Evropské komise, Evropskeho Ucetniho dvora, Nejvyssiho kontrolniho Gradu, pfislusného
organu financni spravy a dalSich opravnénych organd vefejné spravy), a je povinen vytvorit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu, poskytnout jim pfi provadéni kontroly soucinnost a byt
fyzicky pfitomen kontroldm v misté pInéni.

IX. Zavérecna ujednani

Tato smlouva nabWé platnosti dnem podpisu smluvnimi stranami a Ucinnosti dnem uverejnéni v registru smiuv.

Veskeré pravni vztahy zalozene, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovné upravené, vcetné eventualnich
fedeni vzajemnych spord, se Fidi ustanovenimi piislusnych pravnich predpist Ceské republlky Zmény a doplnéni této smlouvy
Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych, vzestupné
Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.

Tato smlouva véetné priloh je vyhotovena ve 2 stejnopisech, z nichZz kazda strana obdrzi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocennd a maji platnost originalu.

Autenti¢nost této smlouvy potvrzuji smluvni strany svymi vlastnorucnimi podpisy.

Prilohy:
Priloha ¢. 1 — Technicka a funk¢ni specifikace predmétu pinéni (technicka a funkéni specifikace predmétu pinéni nabizeného

predmétu pInéni v souladu s minimalnimi technickymi a
funkénimi pozZadavky zadavatele)

Pfiloha €. 2 — Minimalni technické a funkcni pozadavky nabyvatele

v

Priloha €. 3 — Polozkovy cenik
Priloha ¢. 4 - Pouzivani sité VFN externimi uzivateli
Priloha ¢. 5 — Pozadavky systému fizeni bezpecnosti informaci na dodavatele

V Praze dne dle el. podpisu: V Praze dne dle el. podpisu:
prof. MUDr. David Feltl, Ph.D., MBA Ing. Petr SindelaF,
feditel VSeobecné fakultni nemocnice v Praze jednatel spolecnosti



Technicka a funkcni specifikace predmétu plnéni

RESENI PRO RIZENI A SPRAVU
PRIVILEGOVANYCH OPRAVNENI (PIM/PAM)

Tabulka ¢. 1
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Priloha ¢. 1 smlouvy

#

Oblast

Popis pozadavku

Odpovéd uchazece (ANO/NE/pozn.)

Funkéni pozadavky

Rizeni pfistup@

Reseni poskytuje nastroj pro
spravu privilegovanych Gétd,
fizeni pfistupu k témto Guétdim a
monitoring veskerych aktivit
privilegovanych Géta.
Uzivatelské pristupy jsou fizeny
bezpecnostni politikou, kdy ma
vybrany uZzivatel prava pfistupu
pouze k definovanym Gétdm a
systémam. Ucty a systémy, ke
kterym nemd préva pfistupu,
nejsou pro uZivatele viditelné.

ANO

Striktni oddé&leni pfistupovych
opravnéni

Systém pIné podporuje multi-
tenant prostiedi.
UZivatelé/skupiny uZivateld maji
pristup pouze k vybranym
aétdim, systémam, auditnim
zdznamum, konfiguraci atp.

| spravce/administrator feseni
ma povolen pristup pouze k
vybranym slozkam a konfiguraci.

ANO

0Oddéleni administratorskych
opravnéni

Re$eni musi umozriovat
napojeni na MS AD Tier model
nebo moznost aplikovani
oddéleni privilegovanych
(administratorskych) opravnéni
do 3 vrstev (doménova,
serverova, klientska stanice), kdy
pristup do niZ3i vrstvy je
blokovan a do vyssi vrstvy je
ovérovan (schvalovan).

ANO

Viceurovriové schvalovani
pristupt

Reseni umotzriuje vicetroviiové
schvalovéni spravcovskych
pristupt k cilovym systémim —
pristupy lze omezit dle
vybraného Gétu, nebo na dany
¢asovy usek. Schvalovani
pristupu lze vynutit oddélené
pro pfistup prihlasovacim
udajum privilegovaného uétu,

ANO
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Oblast

Popis pozadavku

Odpovéd' uchazece (ANO/NE/pozn.)

nebo pro pfipojeni na koncovy
systém. O novych Zadostech,
schvaleni a zamitnuti budou
uZivatelé upozornéni emailem,
vytvorenim ticketu v helpdesk
systému apod.

Bezpecnostni parametry

Reseni zarucuje vysokou
bezpecnost prenasenych a
ulozenych informaci
(confidentiality, integrity,
availability). UloZené informace,
vcéetné nahravek a spravovanych
prihlasovacich adajd, jsou
uloZeny v jedné centrélni a
vysoce zabezpecené databazi.
Reseni musi umozriovat omezeni
prav spravce systému tak, aby
nemél sam pristup k ulozenym
prihlasovacim udajam, logtim,
nebo nahravkam, bez autorizace
vlastnik( dat. Systém jako celek
musi byt certifikovany
bezpecénostnim standardem
Common Criteria anebo
ekvivaletni certifikaci.

ANO

UZivatelské rozhrani

Pristup k uzivatelskému rozhrani
je pozadovany pies webovy
portal s moZnosti ovéreni pres
LDAP/MS Active Directory a
druhym faktorem (minimalné
PKI karty, RSA ID, Radius server,

)

ANO

Silnd autentizace

Nastroj umoZzriuje vynutit silnou
autentizaci uZivatelt pro pfistup
k ulozenym adajim i pro
bezpecné vzdalené pfipojeni.
Silnou autentizaci je minéna
minimalné moZnost kombinace
jméno/heslo + druhy faktor
(RADIUS, PKI, certifikdt, atp...).
Reseni umotriuje integraci s
MFA nastroji tfetich stran,
minimalné Microsoft a Cisco.

ANO

Sifrovéni a zabezpeéeni dat

Reseni musi spliiovat standard
FIPS 140-2 a sifrovaci algoritmy
minimalné na arovni AES-256 a
RSA-2048. Reeni umoiiiuje
zadavateli splnit compliance
pozadavky pro ZKB, GDPR, PCI-
DSS, SOX, HIPAA atd.

ANO

Jednorézové povyseni opravnéni

Ndastroj umozriuje povyseni
opravnéni béznych
(neprivilegovanych) uzivatel na
koncovych systémech bez

ANO
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Oblast

Popis pozadavku

Odpovéd' uchazece (ANO/NE/pozn.)

nutnosti instalace agentského
fedeni. Redeni umozriuje
povySovani opravnéni na
zékladé pozadavku, pfislusnosti
do AD skupiny, pfipadné na
¢asové omezené obdobi.

Password Management

10

Vyhledavani a pridavani
privilegovanych acta

Reseni umotzriuje vyhledavat
privilegované uéty v operacnich
systémech/LDAP/Active
Directory a pridat je (manualné i
automaticky) do systému fizeni
pristupu dle bezpeénostni
politiky. Vyhledavani aéta
nevyuzivd instalaci agentd na
koncova zarizeni. Systém
umoziuje vyhledavani v on-
premise i cloud prostiedi (napr.
AWS).

ANO

11

Rizeni hesel a SSH klicd

Regeni umozriuje automatickou
vyménu hesel a SSH kli¢a
privilegovanych Gcétd po
ukonéeni relace (jednorazové
heslo), nebo v pravidelnych
intervalech dle bezpe¢nostni
politiky. Rotaci hesla/SSH klice
Ize vynutit i uZivatelem. Hesla a
SSH klice se vymériuji bez
agentq.

ANO

12

Ovérovani hesel

Reseni kontroluje v pravidelnych
intervalech shodu uloZzeného
hesla v systému fizeni pfistupl a
cilovém bodu. V pfipadé
neshody vynuti synchronizaci,
nebo zasle upozornéni spravci.

ANO

13

Rizeni servisnich acta

Systém umozriuje vyhledat ucty
v MS Windows prostiedi a jejich
navaznost na dalsi
sluzby/aplikace (services,
sheduled tasks, 1IS pool, COM+
object, ...). Pfi vynuceni zmény
hesla je heslo propsano i do
navaznych sluzeb.

ANO

14

Vyhledani tzv. backdoor aéth a
automaticky onboarding

Systém umozriuje pravidelné
vyhledavani uctd, které nejsou
feSenim spravovany, ale jsou
pouzivany pro pristupy na
koncové systémy. Systém takové
ucty dokaze vyhledat, upozornit
na jejich poufziti a pfipadné
automaticky zaradit do spravy.
Reseni zaroveri umoiziiuje
detekci nespravovanych actd v

ANO
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Oblast

Popis pozadavku

Odpovéd' uchazece (ANO/NE/pozn.)

realném case a automatické
uloZeni a vynuceni zmény hesla.

15

Customizace Password
Management

Re$eni musi umozriovat
mozZnost Upravy systému
password management, tak aby
bylo mozné integrovat dalsi
systémy zadavatele. Upravy je
mozné provadét pomoci
nastroje dodavaného vyrobcem
a pfipadné apravou
konfigura¢nich soubord.

ANO

Rizeni vzdélenych relaci

16

1zolace relaci

Spravcovsky pristup na cilovy
systém bude zprostiedkovan
pomoci tzv. terminal/jump
serveru prostiednictvim
zvoleného komunikaéniho
protokolu, aplikace a
prislusného privilegovaného
uctu tak, aby koncovy uzivatel
nemél pristup k prihlasovacim
udajum. Izolace pristupu je
mozna aZ na urover aplikace
(typu webovy prohlize¢ s
konkrétni URL, MMC konzole

s vybranym snap-in, konkrétni
aplikace... napf. MS SQL
Management Studio, WinSCP
atp.), kdy uZivatel nema
moZnost pristupovat k jinym
sluzbam, aplikacim v rémci dané
relace. Po ukonéeni aplikace se
uzavre spojeni celé relace.
Vzdalené pripojeni k relaci Ize
navdzat jak pres vlastni GUI
dodaného reseni, tak i pomoci
standardnich protokolt RDP a
SSH a standardnich klientd typu
putty a remote desktop
manager. U vSech moZnosti
pripojeni ke vzdalené relaci musi
byt podporovéano vynuceni silné
autentizace (minimalné
integrace s LDAP a RADIUS).

ANO

17

Izolace SSH relaci

Spréavcovsky pristup
prostiednictvim SSH protokolu
se bude provadét pres SSH
Proxy, kde bude uZivatel ovéreny
svymi pfihlasovacimi udaji (je
mozné sparovat s MS Active
Directory) a bude pripojeny

ANO

10
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Oblast

Popis pozadavku

Odpovéd' uchazece (ANO/NE/pozn.)

zvolenym privilegovanym tGétem
na cilovy systém bez zadavani
hesla a dle bezpecnostni
politiky. Pro pfipojeni pomoci
SSH Proxy je vyZadovana
podpora silné autentizace
(minimalné integrace s LDAP,
RADIUS, ¢&i autentizace pomoci
SSH klice).

18

Pripojeni do webovych relaci

Reseni umotzriuje zprostfedkovat
uZivateli bezpecné pripojeni na
vybrané webové aplikace a
socialni sité pomoci tzv. Webové
proxy. Re$eni umozni uzivateli
prihlaseni do vybrané webové
aplikace pomoci standardniho
(neprivilegovaného) uctu,
webova proxy nasledné
zprostredkuje prihlaseni do
koncové aplikace pomoci
silného "privilegovaného" uctu.
UzZivatel nemusi znét hesla
privilegovanych Géta a je mu
umoznéno transparentni SSO.

ANO

19

Vzdalené pfipojeni pomoci
prohlizece

Reseni poskytuje moZnost
pfipojeni na vzdalené relace
pouze pomoci prohlizece a
protokolu HTTPS (neni nutné
otevirat z klientské stanice RDP
protokol, mezi uZivatelem a
jump serverem bude otevieny
pouze bezpetny WebSocket
protokol, port 443).

ANO

20

Nahravani relaci

Reseni musi umozriovat
monitoring a nahravani celé
relace a aktivit privilegovanych
uctd ve video formatu s
moznosti kontextového
vyhledavéni, bez nutnosti
instalace agent na koncovy
systém. Zaznam relace musi byt
vytvaren kontinualng, nikoliv
formou screenshott.

V nahrévkach je mozné zpétné
vyhledavat v zéznamu ve formé
metadat — minimalné u RDP
spusténé aplikace a udalosti, u
SSH relaci jednotlivé prikazy, u
Webovych aplikaci click na
jednotlivé odkazy, u jinych typl
relaci alesporn stisky klaves. Pro
prehravani nahravek neni
potieba instalace nastrojt
tietich stran (flash, java, codec

ANO

11
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Odpovéd' uchazece (ANO/NE/pozn.)

atp.) a je dostupné z GUI
dodévaného reseni.

21

Automatické oznaceni
podezielych aktivit v nahravkach

Systém poskytuje moznost
automaticky vyhodnocovat a
oznacovat nahravky relaci

na zakladé vybranych
spusténych prikaz( a aplikaci,
tak aby bylo moZné vyhledavat
potencidlné nebezpecné
¢innosti. Systém zaroven
umoziiuje alerting takovych
uddlosti, véetné moznosti
exportu logt v redlném case
pomoci syslog na SIEM atp.

ANO

22

Pozastaveni/terminace relaci

Redeni nabizi moZnost
automatického pozastaveni,
nebo terminace potencidlné
nebezpecnych relaci. Pravidla
pro detekci potencialné
nebezpecnych relaci je mozné
plné editovat — typ udalosti,
uZivatelé (mozZnost nastaveni
vyjimek na arovni skupin v AD) a
typ reakce.

ANO

23

MozZnost sledovani relaci v
redlném case

Reseni umoizriuje sledovat
aktivni relace dal$im uZivatelem
(napfiklad auditor) a v pfipadé
nutnosti ukon¢it sledovanou
relaci. Sledovani "Zivych" relaci
je také mozné pomoci
prohlizece a protokolu HTTPS
(neni nutné otevirat z klientské
stanice RDP protokol).

ANO

24

Kontrola relaci

Systém umoznuje
autorizovanému personalu
centralné vyhledavat v
nahravkach podle data, uZivatele
a spusténého piikazu. Reseni
umoznuje oznacovat nahravky
relaci pomoci skére podle
spusténych aplikaci, akci a
prikaz( v dané relaci.

ANO

12
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25

Analyza a detekce potencialné
Skodlivého chovani

Soucasti feseni je ndstroj
umoziujici provadét prabéznou
analyzu vyuzivani
privilegovanych Géta a
naslednou detekci potencidlné
$kodlivého chovani — uzivatel se
pfipojuje z nestandardni IP,
uZivatel se pripojuje na systémy,
na které béZné nemd pfistup,
uzivatel pouziva privilegovany
pristupy v nestandardni ¢asy
atp. Zaroven feSeni umoznuje
detekci Gtokd na arovni
zranitelnosti Kerberos typu
OverPass the Hash, PAC attack a
Golden ticket.

ANO

26

Detekce a blokovani podezielych
aktivit

Systém umoizriuje detekci
podezielych aktivit chovani
uZivateld v redlném case a musi
umoZriovat automatické
vynuceni ndpravnych opatieni —
alerting, zména prihlasovacich
udajt, terminace/pozastaveni
relaci.

ANO

Audit a reporting

27

Zobrazeni aktivit uZivatele

Systém musi umoziiovat audit
jednotlivych akci uzivatelt s
privilegovanymi Géty — zobrazeni
hesla, zmény uloZenych adaja,
vytvoreni relace.

ANO

28

Audit administratorskych akci

ResSeni musi umoZniovat
vygenerovani reportu veskerych
aktivit administratora feSeni.

ANO

29

Pristup k reportim

Reseni umoizriuje nastaveni
pfistupu k reportim pouze pro
vybrané uzivatele.

ANO

30

Export auditnich dat

Systém musi umoznovat export
auditnich zdznam pro néstroje
typu Crystal reports.

ANO

31

Nezpochybnitelny auditni ziznam

Regeni zarucuje
nezpochybnitelnou
auditovatelnost jednotlivych
operaci, moznosti reportovani a
textové logy.

ANO

32

Zabezpeéeni auditnich zaznami

Reseni musi umozriovat
nesmazatelnost logl po dobu
minimalné 30 dni. Auditni
zdznamy musi byt bezpeéné
uloZeny v zasifrované podobé,
tak aby k nim mél pfistup pouze
opravnény uZivatel.

ANO

13
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33

Monitoring pomoci RestAPI

Systém umoZziiuje monitoring
jednotlivych komponent pomoci
RestAPI —integrace s monitoring
systémy zadavatele.

ANO

Integrace a podporované platformy

34

Podpora systému zadavatele

Systém musi umoznovat spravu
privilegovanych Géth pro rizné
druhy koncovych systémi —
minimalné v rozsahu viz. bod:
"Podpora fizeni hesel a
bezpecné pristupy pro systémy".
Pfipadné moznost konfigurace a
vyvoje vlastnich konektort pro
zménu hesel a vzdalenych
pristupd.

ANO

35

Seznam podporovanych systému

Vyrobce musi poskytovat
verejné dostupny (idedlné URL
na veiejnou webovou stranku)
seznam integrovatelnych reseni
na urovni Password
Management, Remote Session
Management, SIEM.

ANO

36

Integrace s ticketing nastroji

Reseni musi umozriovat
integraci s ticketing nastroji
tietich stran — zadost o schvaleni
pristupu, pristup na zékladé
existujiciho ticektu, atp. Systém
musi obsahovat
WebApi/RestAPI rozhrani
umozriujici vSechny integracni
funkce. Soucasti dodavky je
popis rozhrani, véetné ukazek
pouziti.

ANO

37

Podpora MS Active Directory

Reseni nabizi plnou integraci s
Microsoft Active Directory na
urovni informaci o uZivatelich,
prislusnosti ke skupinam a
emailech. Integrace musi
umoziiovat mapovani roli v PAM
feSeni v ndvaznosti na skupiny v
AD.

ANO

38

MFA — multi factor autentizace

Reseni musi podporovat
integraci s nastroji tretich stran
pro vynuceni multi factor
autentizace. Minimalné na
urovni LDAP/S, RADIUS, PKI,
RSA.

ANO

39

SIEM integrace

Systém musi umozriovat
integraci s nastroji SIEM —
volitelné konfigurovatelny
rozsah zéznamd, které jsou
posilany do SIEM.

ANO

14
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40

HSM integrace

Systém musi umoznovat
integraci s nastroji HSM —
uloZeni sifrovacich kli¢a k
databazi feseni.

ANO

Podpora fizeni hesel a bezpeéné pristupy pro systémy

41

Podporované systémy

Windows 7, 8, 8.1, 10, 11
Windows Server 2008, 2012,
2016, 2019

Active Directory

HPiLO, Dell DRAC, IBM
Windows Services, Windows
Scheduled Tasks, IIS
Application Pool, Windows
Registry COM+

VMWare,

Red Hat, Suse, Unix, Ubuntu,
Debian

MS SQL., MySQL., PostreSQL.,
Oracle, DB2

Cisco, Juniper, F5, HP, Office
365, Microsoft Azure
Application Keys

ANO

Architektura

42

Architektura fe3eni

Veskeré komponenty feseni
musi splriovat naroky na vysoké
zabezpeceni a automaticky
vynucovat tzv. hardening.
Ulozisté dat, kde jsou ulozeny
jednotlivé ucty, prihlasovaci
udaje, nahravky relaci a auditni
zdznamy, je vysoce zabezpeceno
a oddéleno od ostatnich
komponent feseni. Databdze dat
je soucasti reSeni a neni nutné
vyuZivat nastroje tietich stran.
Tento pozadavek plati pro
veskerd data v ramci feseni, tj. i
pro HA a DR.

ANO

43

Vysoka dostupnost feseni

Reseni musi podporovat
nasazeni ve vysoké dostupnosti
a vlastni technologické moznosti
(nejsou pouzivany nastroje/SW
tietich stran) pro zabezpeceni
High Availability ve dvou
geograficky oddélenych
lokalitach, Disaster Recovery a
zélohovani tak, aby citliva data
byla stéle vysoce zabezpeéend a
dostupna pouze vlastnik@im dat.

ANO

44

Disaster recovery

Disaster recovery a HA proces je
plné automaticky a neni zavisly
na nastrojich tretich stran (MS
cluster atp.).

ANO
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45

Zélohovani systému

Reseni musi umozriovat
bezpec¢né zalohovani dat
systému — zalohy musi byt
Sifrované a pfistup k
zélohovanym datim je umoZnén
pouze pomoci zabezpecenych
Disaster Recovery klica.

ANO

46

Automaticka instalace

Veskeré komponenty feseni
musi umoZriovat automatickou
instalaci v on-premise prostiedi.
Reseni minimalné poskytuje
skripty pro kopirovani
instala¢nich soubor, instalaci
pre-requisite, instalaci
komponent, hardening a
zékladni konfiguraci.
Automatickou instalaci je mozné
iesit napfiklad pomoci Ansible
roles.

ANO

Pozadavky na zarizeni (HW)

47

Redundance napajeni

Centralni ¢ast a komponenty pro
dodavané reseni musi
obsahovat min. 2 redundantni
napajeci zdroje.

ANO

48

Umisténi zarizeni

Zatizeni musi byt montovatelné
do standardniho 19"
technologického stojanu o
hloubce 800 mm (1U, 2U,
pripadné 3U velikost).

ANO

49

Sitové pozadavky

Zatizeni musi obsahovat min. 2x
LAN port, kazdy alespori
10Gbit/s, |épe 25Gbpss
podporou LACP.

ANO

50

Ulozigte

Reseni musi mit vlastni ulo7isté
na nahravani relaci jeho velikost
musi odpovidat poctu licenci a
dobé uchovani relaci, ktery je
stanoven na 18 mésict.

ANO

51

Zalohovani a obnova

Re$eni musi mit moZnost
zalohovani a obnovy veskerého
svého nastaveni, tzn.
konfigurace, véetné definice
dashboardd, reporta,
definovanych procesi,
uZivatelskych nastaveni apod.

ANO

52

Appliance

Pro zajisténi vysoké dostupnosti

reSeni je pozadovano dodani

HW jednim z nasledujicich

zpusob:

e dodani jednotlivych
komponent HW i SW od
jednoho vyrobce

ANO
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(oznacované
za ,Apppliance”),

e  kombinace hardwarové
appliance s virtualni
appliance na platformé
VMware ESX od rdznych
vyrobci, ale i v tomto
pfipadé musi dodavatel
garantovat plnou
kompatibilitu HW a SW, tj.
pokud dojde k zdvadé, musi
byt tato feSena
dodavatelem jako vada
dodavaného feSeni bez
ohledu na to, zda se jednd o
zdvadu HW nebo SW.

Podpora vyrobce

53

Sit certifikovanych partner( na
lokalnim trhu

Vyrobce garantuje
certifikovaného partnera na
lokalnim trhu, kde je zaru¢ena
technicka znalost feseni,
zkuSenosti s implementaci a
fizenim projektd PAM.

ANO

54

Konzulta¢ni sluzby

Vyrobce poskytuje vlastni
konzultacni sluzby v ramci
projektd implementace PAM
feseni. V ramci sluzeb jsou
poskytovany konzultace a best
practices ohledné zabezpeceni
privilegovanych Géta, vedeni
PAM projektl a postupnd
analyza aktualniho stavu
zabezpeceni zadavatele.

ANO

55

Assessment tool

Vyrobce zdkaznikdim poskytuje
nastroj, véetné odbornych
konzultaci, ktery umoziiuje
pravidelné vyhodnoceni
zabezpeceni privilegovanych
Gétd v prostiedi zadavatele,
vzhledem k pfedem
definovanym rizikm. Cely
koncept Assessment nastroje
umozni zakaznikiim postupné
povySovani bezpe¢nosti a
pfipadné porovnani aktualniho
stavu s anonymnimi udaji tisict
zékaznik( po celém svété.

ANO

56

Program zabezpeceni
privilegovanych aéta

Vyrobce poskytuje metodologii
postupného zabezpeceni
privilegovanych Géta, véetné
osobnich konzultaci na lokalnim
trhu. Metodologie popisuje
zékladni témata a rizika svazana
s oblasti privilegovanych

ANO

17



PO 561/S8/24

Oblast

Popis pozadavku

Odpovéd' uchazece (ANO/NE/pozn.)

pristupt do IT infrastruktury a
zéroven navrhuje patfi¢na
napravna opatreni.

57

Discovery tool

Vyrobce poskytuje zdarma
nastroj na vyhledani
privilegovanych Gcta v prostiedi
zadavatele a s nimi svazanych
zranitelnosti. Zaroveri poskytuje
vlastni konzultaéni sluzby pro
vyhodnoceni a pred-
implementaéni podporu.

ANO

Licenéni model

58

Druh licence

Reseni musi byt dimenzované
minimalné pro 105 uZivatelt a
150 koncovych systém
(aplikaci, kusG HW). Soucasti
licence je instalace v HA v ramci
dvou lokalit (HA v kazdé lokalité
i mezi lokalitami) a testovaciho
prostiedi (véetné HA).

ANO

59

Dostupnost

Regeni musi podporovat
minimalné 30 soucasnych
pripojeni pies RDP, SSH a/nebo
VNC.

ANO

60

Pocty licenci v ramci doddvky

Licence je pozadovéna
minimalné pro 30 uZivatel( s
licenénim opravnénim ke viem
funkcim systému. Tuto licenci
budou vyuzivat kmenovi
zaméstnanci Zadavatele.
Licence je pozadovédna
minimalné pro 75 uZivatell s
omezenou funkcionalitou. Tato
licence bude ur¢ena pro externi
firmy spolupracujici se
Zadavatelem. U této licence
nebudou pozadovany nésledujici
vlastnosti:

o  sledovani,

vyhodnocovani a
ukonéovani relaci jinych
uzivateld,

e prfistup k zdznamim
relaci jinych uZivatel(,

e role administratora
systému a pridélovani
prav uzivatelim
systému,

®  moznost zobrazeni
hesel k cilovym
systtmim a  jejich
manudlni zména.

ANO

18
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61

Ostatni licen¢ni pozadavky

Licence nesmi byt omezena na
pocet cilovych zafizeni nebo
fizenych acta.

Soudsti licence musi byt i feseni
redundance vSech komponent a
taktéz geo-redundance
(minimalné active-passive) s
dodate¢nou mistni redundanci v
druhé geolokaci.

Licence musi umoZnit instalaci
separétniho trvalého
testovaciho prostiedi s plnou
funkénosti a v plném rozsahu.
Souéésti dodavky musi byt také
viechny potiebné licence pro
operacni systémy, databdze a
pripadné dalsi potiebné
komponenty systému.

Pro ¢asti reSeni, které budou
provozovany ve virtudlnim
prostiedi Zadavatele a jejichz
operaéni systém bude MS
Windows Server 2012 — 2019,
muZe Dodavatel vyuZit stavajici
licence Zadavatele z edice MS
Server DataCenter.

ANO

62

Podpora feseni

Dodavka musi obsahovat
zajisténi podpory vyrobce
(maintenance) po celou dobu
poskytovéni zaru¢ni podpory,
vcetné prava na instalaci novych
verzi SW, jeho oprav a patchd.

ANO

Rizeni aplikaénich aétd

63

Rizeni aplikagnich ucta

Reseni poskytuje zabezpeéeni
aplikacnich a technickych
privilegovanych Géta a jejich
prihlasovacich udaji. Reseni
umoziiuje odstranéni tzv. hard-
coded prihlasovacich adaja

ze skriptt, konfiguracnich
soubort a aplikaci. Systém musi
umoziiovat rizné API pro
bezpecné vyzvedavani
prihlasovacich adajt pro
aplikace a skripty.

ANO

64

Bezpecna autentizace aplikaci

Regeni musi umozfiovat silnou
autentizaci skriptt a aplikaci pro
vyzvedavani pfihlasovacich
udajt, a to minimdlné na Grovni
— hostname/IP adresa
aplika¢niho serveru, certifikatu,
uZivatele, pod kterym je

ANO

19
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aplikace/skript spusténa, cesty k
aplikaci, pfipadné MD5 hash.

65

Lokalni cache

Systém umoizriuje poskytovani
pfihlasovacich ddaju aplikacim a
skriptim pomoci agentského
reSeni, které obsahuje moznost
bezpecné cache. V pfipadé
sitového vypadku bude
aplikace/skript mit stale k
dispozici prihlasovaci udaje k
privilegovanému Gétu.

ANO

66

Popis SDK

Vyrobce musi poskytnout popis
jednotlivych APl a SDK pro
konfiguraci skriptt a aplikaci.
IdedIné s konkrétnimi priklady
nasazeni.

ANO

Postup nasazeni

67

Predimplementacni analyza

Dodavatel zpracuje
predimplementacni analyzu dle
pozadavku definovanych

v kapitole ,,Pfedimplementacni
analyza“.

ANO

68

Implementace

Dodavatel implementuje feseni
dle pozadavku definovanych
v kapitole ,,Implementace”.

ANO

69

Skoleni

Dodavatel realizuje Skoleni dle
pozadavku definovanych
v kapitole ,,Skoleni”.

ANO

70

Technické a provozni
dokumentace

Dodavatel zpracuje technickou a
provozni/administratorskou
dokumentaci dle pozadavka
definovanych v kapitole
»Zpracovani technické a
provozni/administratorské
dokumentace”.

ANO

71

Testovaci a pilotni provoz

Dodavatel zajisti sou¢innosti pfi
testovacim a pilotnim provozu
dle pozadavka definovanych

v kapitole ,, Testovaci a pilotni
provoz”.

ANO

72

Akceptaéni testy

Dodavatel zajisti soucinnosti pri
akceptacénich testech dle
pozadavku definovanych

v kapitole ,,Akceptacéni testy”.

ANO

73

Produkéni prostiedi a provoz
reSeni

Dodavatel zajisti souc¢innosti pfi
preneseni do produkéniho
prostiedi definovanych

v kapitole ,,Produkéni prostiedi a
provoz feSeni”.

ANO

74

Audit nastaveni

Dodavatel provede audit
nastaveni dle pozadavki

ANO

20
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definovanych v kapitole ,,Audit
nastaveni”.

Dodavatel zajisti soucinnost pfi

75 | Backdoor tvorbi'e’a implementaciwschématw ANO
pro pfipad backdoor pfistupu pfi
vypadku systému PIM/PAM.

Zaruka a zaruéni servis
Dodavatel spini pozadavky na
7aruéni podbora na brovoz zajisténi zaruky a zaru¢niho
76 i podp P servisu jsou definovany nize ANO
systému PIM/PAM . L
v kapitole Zarué¢ni podpora na
provoz systému PIM/PAM.
Sluzby na vyzadani
Dodani sluzeb technického
77 | Objednani sluZzeb na vyzadani specialisty na vyzadani nad ANO

ramec piedmétu plnéni.
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Priloha €. 2 — Minimalni technické a funkc¢ni pozadavky nabyvatele

Minimalni technické a funkcni pozadavky
(Rozsireni licenci reseni pro spravu privilegovanych opravnéni - PIM/PAM)

Popis prostredi nabyvatele

Prostredi nabyvatele se sklada z virtualnich serverd na platformé VMware ESX, nékolika fyzickych server(,
které neni mozné, ¢i vhodné, z jejich podstaty virtualizovat, z fyzickych a virtualnich pracovnich stanic,
sitovych prvkd v topologii hvézda, tj. s centralnim prepinacem, a dalSich zafizeni.

Servery s datovymi Ulozisti komunikuji prostfednictvim SAN Fibre Channel sité vybavené redundantnimi
Cisco MDS prepinaci. Maximalni, a soucasné preferovand, linkova rychlost je 16 Gbit.

Fyzické pracovni stanice jsou vybaveny operacnim systémem a Windows 10 (omezené Windows 7),
v leto$nim roce bude zahéajen postupny prechod na Windows 11.

U informacnich systému nabyvatele je v maximalni efektivni mife implementovana funkce Single Sign-
On s vyuzitim sluzby Microsoft Active Directory (autentizacni protokol Kerberos). UzZivatel se autentizuje
pouze do domény a pfi spusténi aplikace jiz neni zadavani jména/hesla zpravidla nutné. Samozrejmé
existuje mnozstvi aplikaci, kde SSO neni mozné. Navic existuji uzivatelé bez doménovych Gctd.

Popis nasazeného reseni PAM

V prostiedi nabyvatele je naimplementovano feseni pro spravu privilegovanych opravnéni (PIM/PAM):
e  Password Safe verze 24.1. od spolec¢nosti BeyondTrust,
e VreZimu Active/Passive vysoké dostupnosti (HA — High availability) ve dvou geograficky oddélenych
datovych centrech,
e Instalovdno na dvou HW appliance s virtualizaci HyperV, OS Windows Server 2022,
e High-level sitovy pldn je v nasledujicim obrazku:
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Pozadavky na rozsireni licenci

On-premise feSeni: implementace SW v misté nabyvatele.
Dodané licence musi byt v souladu s nize uvedenymi pozadavky: ,Minimalni funkéni a technické
pozadavky na rozsifeni licenci”.
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Minimalni funkéni a technické pozadavky na rozsireni licenci

: 3 Typ
Oblast Popis pozadavku poiadavku
Funkéni pozadavky
Reseni poskytuje nastroj pro spravu privilegovanych Gétd, fizeni pristupu
ktémto uctdm a monitoring veskerych aktivit privilegovanych Gcta.
Rizeni pfistupl [ UZivatelské pristupy jsou fizeny bezpeénostni politikou, kdy ma vybrany | povinny
uzivatel prava pfistupu pouze k definovanym Gétdm a systémim. Uéty a
systémy, ke kterym nema prava pristupu, nejsou pro uzivatele viditelné.
Systém plné podporuje multi-tenant prostiedi. UZivatelé/skupiny uZivateld
maji pristup pouze k vybranym actim, systémdm, auditnim zaznamam,
konfiguraci atp. |spravce/administrdtor feSeni ma povolen pfistup pouze
Striktni oddéleni | k vybranym slozkdm a konfiguraci. ReSeni podporuje minimalné nasledujici
pristupovych role: povinny
opravnéni - Zadatel
- Schvalovatel
- Auditor
- Administrator systému
Oddélen Redeni musi umoziiovat napojeni na MS AD Tier model nebo moznost
S aplikovani oddéleni privilegovanych (administratorskych) opravnéni do 3 -
administratorsk ] i > A . ) i .| povinny
i ., . ., |vrstev (doménova, serverova, klientska stanice), kdy pfistup do nizsi vrstvy je
ych opravnéni . . . o .
blokovan a do vyssi vrstvy je ovéiovan (schvalovan).
Reseni umoziiuje vicetroviiové schvalovani spravcovskych pristupt k cilovym
Vicetiroviiové systémum — pfistupy |Ize omezit dle vybraného tctu, nebo na dany ¢asovy usek.
schvalovani Schvalovani pristupu lze vynutit oddélené pro pristup prihlasovacim Gdajam ovinny
valovani . : L v . : . .
Hstupd privilegovaného uctu, nebo pro pripojeni na koncovy systém. O novych P ¥
P P 7adostech, schvéleni a zamitnuti budou uZivatelé upozornéni emailem,
vytvoienim ticketu v helpdesk systému apod.
Reseni zarutuje vysokou bezpe¢nost prenasenych a uloZenych informaci
(confidentiality, integrity, availability). UloZené informace, véetné nahravek a
spravovanych prihlasovacich adajt, jsou uloZzeny v jedné centrdlni a vysoce
Bezpecnostni zabezpecené databazi. ReSeni musi umozriovat omezeni prav spravce systému ovinny
parametry tak, aby nemél sam pfistup k ulozenym pfihlasovacim adajam, logiim, nebo P ¥
nahrdvkam, bez autorizace vlastnik dat. Systém jako celek musi byt
certifikovany bezpe¢nostnim standardem Common Criteria anebo ekvivaletni
certifikaci.
- 3 Pristup k uZivatelskému rozhrani je pozadovany pies webovy portél s moZnosti
Uzivatelské e . . . e N
, ovéieni pires LDAP/MS Active Directory a druhym faktorem (minimalné& PKI | povinny
rozhrani .
karty, RSA ID, Radius server, ...).
Nastroj umoziiuje vynutit silnou autentizaci uZivateld pro pfistup k ulozenym
Silna udajim i pro bezpecné vzdalené pripojeni. Silnou autentizaci je minéna
. minimalné moznost kombinace jméno/heslo + druhy faktor (RADIUS, PKI, | povinny
autentizace . < . ox + . e s au
certifikat, atp...). ReSeni umoZriuje integraci s MFA nastroji tietich stran,
minimélné Microsoft a Cisco.
<. - Reseni musi spliiovat standard FIPS 140-2 a 3ifrovaci algoritmy minimalné
Sifrovani a , . B NP : : : .
sabezpeceni dat | M@ drovni AES-256 a RSA-2048. Reseni umoZzriuje nabyvateli splnit compliance | povinny
P pozadavky pro ZKB, GDPR, PCI-DSS, SOX, HIPAA atd.
. Nastroj umoZriuje povyseni opravnéni bé&znych (neprivilegovanych) uZivatell
Jednorazové , , .. A S
e na koncovych systémech bez nutnosti instalace agentského reSeni. Reseni .,
povyseni . . .., .., ) . et o . povinny
oprévnéni umoziiuje povysovani opravnéni na zakladé pozadavku, pfislusnosti do AD

skupiny, pfipadné na ¢asové omezené obdobi.
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Typ

# Oblast Popis pozadavku posadavku
Password Management
et e Fv{e§eln|’ umoziiuje ‘ vyhlledévat pritl‘ilegO\‘/ané l’J(:Fy ) v operaé-nich
FidAvani systémech/LDAP/Active Directory a pfidat je (manudlné i automaticky)
10| P"! i ich do systému fizeni pfistupu dle bezpecnostni politiky. Vyhledavani Gétd | povinny
E([:It\:: cgovanyc nevyuziva instalaci agent( na koncova zafizeni. Systém umozriuje vyhledavani
v on-premise i cloud prostiedi (napi. AWS).
Reseni umoziiuje automatickou vyménu hesel a SSH kli¢a privilegovanych Géta
Rizeni hesel a po ukonéeni relace (jednorazové heslo), nebo v pravidelnych intervalech dle -
11 o y R . i L povinny
SSH kli¢a bezpeénostni politiky. Rotaci hesla/SSH kli¢e Ize vynutit i uZivatelem. Hesla a
SSH kli¢e se vyméniuji bez agentd.
Reseni kontroluje v pravidelnych intervalech shodu ulozeného hesla v systému
12| Ovérovani hesel | fizeni pristupt a cilovém bodu. V pripadé neshody vynuti synchronizaci, nebo | povinny
zasle upozornéni spravci.
., ., . | Systém umoiZriuje vyhledat G¢ty v MS Windows prostiedi a jejich ndvaznost
Rizeni servisnich v 1 . . . -
13 GEt na dalsi sluzby/aplikace (services, sheduled tasks, IIS pool, COM+ object, ...). | povinny
Pfi vynuceni zmény hesla je heslo propséno i do navaznych sluzeb.
Systém umozriuje pravidelné vyhleddvani Gétd, které nejsou feSenim
Vyhledani tzv. spravovany, ale jsou pouzivany pro pristupy na koncové systémy. Systém
backdoor ucti a |takové ucty dokdze vyhledat, upozornit na jejich pouziti a pripadné .,
14 automaticky automaticky zafadit do spravy. Redeni zaroved umozriuje detekci poviny
onboarding nespravovanych ucti v redlném c¢ase a automatické ulozeni a vynuceni zmény
hesla.
. Redeni musi umozriovat moznost Gpravy systému password management, tak
Customizace . o - v . . . <
aby bylo moZné integrovat dalSi systémy nabyvatele. Upravy je moiné .
15| Password e L, . B , ; . S, povinny
provadét pomoci nastroje dodavaného vyrobcem a piipadné uGpravou
Management . _ o
konfiguracnich soubord.
Rizeni vzdalenych relaci
Spravcovsky pristup na cilovy systém bude zprostiedkovan pomoci tzv.
terminal/jump serveru prostrednictvim zvoleného komunikaéniho protokolu,
aplikace a prislusného privilegovaného Gctu tak, aby koncovy uzivatel nemél
pristup k prihlasovacim Gdajim. Izolace pristupu je mozna aZ na urover
aplikace (typu webovy prohlize¢ s konkrétni URL, MMC konzole s vybranym
snap-in, konkrétni aplikace... napi. MS SQL Management Studio, WinSCP atp.),
16| Izolace relaci kdy uZivatel nema moznost pfistupovat k jinym sluzbam, aplikacim v rdmci | povinny
dané relace. Po ukonceni aplikace se uzavie spojeni celé relace. Vzdélené
pripojeni k relaci Ize navazat jak pres vlastni GUI dodaného feseni, tak i pomoci
standardnich protokold RDP a SSH a standardnich klientd typu putty a remote
desktop manager. U viech mozZnosti pripojeni ke vzddlené relaci musi byt
podporovano vynuceni silné autentizace (minimalné integrace s LDAP a
RADIUS).
Spravcovsky pristup prostfednictvim SSH protokolu se bude provadét pres SSH
Proxy, kde bude uZivatel ovéfeny svymi prihlaSovacimi tidaji (je mozné sparovat
17 Izolace SSH s MS Active Directory) a bude pfipojeny zvolenym privilegovanym t¢tem na povinny
relaci cilovy systém bez zadavani hesla a dle bezpecénostni politiky. Pro pripojeni
pomoci SSH Proxy je vyzadovdna podpora silné autentizace (minimdlné
integrace s LDAP, RADIUS, ¢&i autentizace pomoci SSH klice).
Redeni umotziiuje zprostiedkovat uzivateli bezpe¢né pripojeni na vybrané
18 Pripojeni do webové aplikace a socidlni sité pomoci tzv. Webové proxy. Redeni umozni .
povinny

webovych relaci

uzivateli prihlaseni do vybrané webové aplikace pomoci standardniho
(neprivilegovaného) G¢tu, webova proxy nasledné zprostiedkuje prihlaseni
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Typ

# Oblast Popis pozadavku posadavku
do koncové aplikace pomoci silného "privilegovaného" uctu. UZivatel nemusi
znat hesla privilegovanych Gctd a je mu umoznéno transparentni SSO.
Vzdélené Redeni poskytuje moznost pfipojeni na vzdalené relace pouze pomoci
19 pripojeni prohlizece a protokolu HTTPS (neni nutné otevirat z klientské stanice RDP povinny
pomoci protokol, mezi uZivatelem a jump serverem bude otevieny pouze bezpecny
prohlizece WebSocket protokol, port 443).
Redeni musi umoZfiovat monitoring a nahravani celé relace a aktivit
privilegovanych Gétd ve video formatu s moznosti kontextového vyhledavani,
bez nutnosti instalace agentld na koncovy systém. Zaznam relace musi byt
vytvaien kontinudlng, nikoliv formou screenshotl. V nahravkach je mozné
20| Nahravani relaci | zpétné vyhledavat v zaznamu ve formé metadat — minimalné u RDP spusténé | povinny
aplikace a uddlosti, u SSH relaci jednotlivé piikazy, u Webovych aplikaci click
na jednotlivé odkazy, u jinych typu relaci alespori stisky kldves. Pro prehravani
nahravek neni potieba instalace nastroju tietich stran (flash, java, codec atp.)
a je dostupné z GUI dodavaného reseni.
Automatické Systém poskytuje moznost automaticky vyhodnocovat a oznacovat nahravky
oznaceni relaci na zékladé vybranych spusténych pfikazt a aplikaci, tak aby bylo mozné
21| podezielych vyhledavat potencidlné nebezpecné c¢innosti. Systém zaroveri umoiZiiuje | povinny
aktivit v alerting takovych uddlosti, véetné moZnosti exportu logti v redlném case
nahravkach pomoci syslog na SIEM atp.
Redeni nabizi mo7nost automatického pozastaveni, nebo terminace
2 Pozastaveni/ter |potencidlné nebezpecnych relaci. Pravidla pro detekci potencidlné ST
minace relaci nebezpeénych relaci je mozné plné editovat — typ udalosti, uZivatelé (moznost
nastaveni vyjimek na drovni skupin v AD) a typ reakce.
Mosnost Regeni umotzriuje sledovat aktivni relace dalsim uzivatelem (napfiklad auditor)
. . ., | avpripadé nutnosti ukoncit sledovanou relaci. Sledovani "Zivych" relaci je také .
23] sledovani relaci . . . o . . . . . | povinny
v redlném tase | MOZNeé pomoci prohlizece a protokolu HTTPS (neni nutné otevirat z klientské
stanice RDP protokol).
Systém umoZiiuje autorizovanému persondlu centrdlné vyhledavat
.| vnahravkich podle data, uZivatele a spusténého piikazu. Reseni umoznuje .,
24| Kontrola relaci . , B L, .. o i povinny
oznacovat nahravky relaci pomoci skére podle spusténych aplikaci, akci a
prikazt v dané relaci.
Analv Soucasti feSeni je ndstroj umoziujici provddét prabéznou analyzu vyuZivani
dZtaelt(Z:Za privilegovanych Gétd a naslednou detekci potencidlné skodlivého chovéni —
o uzivatel se pripojuje z nestandardni IP, uZivatel se pfipojuje na systémy, .,
25| potencialné . Lxy s A o oo A povinny
gkodliveho na které béZné nemd pristup, uZivatel pouziva perlIfegovar:y prlstqu
chovani v nestandardni ¢asy atp. Zaroveri feSeni umoZzriuje detekci Gtokd na drovni
zranitelnosti Kerberos typu OverPass the Hash, PAC attack a Golden ticket.
Detekce a ] .x . i - PP - AL 5%
blokovéni Systém umozriuje detekci podezielych aktivit chovani uzivateld v redlném case
26 podezreljch a musi umoZriovat automatické vynuceni ndpravnych opatfeni — alerting, | povinny
Aktivit zména prihlasovacich Gdajt, terminace/pozastaveni relaci.
MaximaIni Nahrdvky musi byt zaznamendvany efektivnim vaGsobem (napt. formou
. komprimace, zaznamendavani pouze aktivni relace). Reseni které zaznamenava .,
27| velikost ) ) o . R L . | povinny
Nahravky celf)u nahravku neni z kapautnlc'h d.uvodu Pnpousteno. Maximalni povolena
velikost SSH/RDP nahréavek za 1min je 30 MiB.
Bezpeény vzdaleny pfistup
Okamzité <
savedeni ReSeni umoiziiuje okamzité zavedeni novych uZivateli do systému. Spravce
28 usivateld do feSeni dokaZe pres webové rozhrani vytvofit uZivatele, pfifadit mu opravnéni | povinny
e s jakymi privilegovanymi ¢ty méze disponovat a pro jaké ¢asového obdobi.
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Typ

# Oblast Popis pozadavku posadavku
Re3eni nasledné zasle email novému uZivateli a umozni mu bezpeéné vzdalené
pripojeni k PAM feseni.
Vicefaktorova Pfed bezpecnym vzddlenym pfipojenim uZivatele k feSeni PAM je uZivatel .
29 . . ., i povinny
autentizace ovéren pomoci druhého faktoru.
ReZeni musi obsahovat nativni TOTP (Time-based one-time password) nastroj,
pro silnou autentizaci pristupujicich uZivateld k nastroji. Nastroj musi
30| Nativni MFA generovat QR kody pro rychlé zavedeni silného ovéreni pro uzivatele. | povinny
SoubéZné toto nativni feSeni musi podporovat autentiza¢ni mechanismy min.
typu (Microsoft Authenticator, Google Authenticator)
Sifrované Spojeni mezi externim uzivatelem a feSenim PAM musi byt pIné Sifrované. Neni
31 L, umoznéno piimé spojeni mezi stanici uzivatele a cilovym systémem — je vyuzit | povinny
spojeni . v b '
PoJ princip bezpe¢ného 'jump' serveru.
Nastroj musi pfi Zadosti o pristup automaticky vyhodnocovat kontextova data
3 Just in time zaloZzena na konkrétnim dni, datu, ¢asu a geolokaci 7adatale o pfistup, jesté ovinny
fizeni pfistupd | pfed schvalenim/odmitnutim daného pfistupu. Tento proces musi byt plné P v
automaticky.
Bezagentské Zdkladni feSeni PAM nevyZaduje instalaci agenta na stanice uZivateli a
33(. " g' na cilové systémy. UZivateldm je umoZnéno bezpecné pfistupovat pomoci| povinny
feseni ) - v
webového prohlize¢e do feseni PAM.
Single Sign On
. Reseni musi poskytovat zabezpeceni pfistupu k vefejnym webovym aplikacim .,
34| SSO portal , o y S * - ny vym ap povinny
pomoci SSO portalu.
Ovéreni Pro autentizaci k SSO portdlu se pouzZivd jméno+heslo a vynuceni .,
35| .. . . o povinny
uZivatele vicefaktorového ovéreni.
Systém musi podporovat minimalné nasledujici integrace:
. - NTM
Podporované } -
36| . - Basicauth povinny
integrace
- SAML
- Utivatelské heslo
Audit a reporting
37 Zobrazeni aktivit | Systém musi umoZiiovat audit jednotlivych akci uZivateld s privilegovanymi ovinny
uZivatele ucty — zobrazeni hesla, zmény uloZenych Gdaja, vytvoreni relace. P ¥
Audit X - T -
N Reseni musi umoZriovat vygenerovani reportu veskerych aktivit administratora sl
38| administratorsk |, . | povinny
, ] feseni.
ych akci
V nabizeném fe$eni musi byt k dispozici minimalné nasledujici preddefinované
typy report(:
- Report uzivateld a jejich opravnéni, véetné vypisu actd, které maji
k dispozici,
39 Preddefinované - Report véech spravovanych G¢td, véetné pritazenych politik hesel a povinny
typy report vyCtu uZivateld, ktefi maji k danému Gctu pfistup,
- Report o sou¢asném i historickém o zméné hesel napfi¢ prostiedim,
- Report aktivit nad ucty (check out/in, pridéleni Gétu atp.),
- Report softwaru, ktery je instalovany na koncovych privilegovanych
aktivech a oteviené porty na daném aktivu a ty vizualné prezentovat.
Podporované Reseni musi generovat reporty ve viech z nasledujicich formata: XML, CSV, .,
40 i . povinny
formaty reportt | PDF, Excel, Word a TIFF.
Pristup k 5 - A o - o
41 reportam Reseni umozZiiuje nastaveni pristupu k reportiim pouze pro vybrané uZivatele. | povinny
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Typ

# Oblast Popis pozadavku posadavku
Nezpochybnitel |~ ., . - . . . . .
) o Reseni zarucuje nezpochybnitelnou auditovatelnost jednotlivych operaci, .,
42| ny auditni . . " . povinny
: moznosti reportovéni a textové logy.
zdznam
Zabezpeceni Reeni musi umoZfiovat nesmazatelnost logti po dobu minimalné 30 dni.

43] auditnich Auditni zaznamy musi byt bezpe¢né ulozeny v zasifrované podobé, tak aby | povinny
zdznamu k nim mél pfistup pouze opravnény uzivatel.

Nastroj v rdmci skenovéani musi ukladat vysledky skend, které poskytuji celkovy
Monitoring obraz o stavu koncovych zafizeni, véetné nalezenych: privilegovanych uétu,

44| stavu koncovych | hesel, SSH kli¢G béZicich sluzeb, instalovaného SW a otevienych porth. Tyto | povinny
zafizeni vysledky musi byt v feSeni uklddany a byt zpétné zobrazitelné, aby

administrator PAM mohl sledovat priibézné zmény na koncovych aktivech.

15 Monitoring Systém umoZriuje monitoring jednotlivych komponent pomoci RestAPl — ovinny
pomoci RestAPI | integrace s monitoring systémy nabyvatele. P v
Integrace a podporované platformy

Systém musi umoZiiovat spravu privilegovanych Gétd pro rdzné druhy
Podpora ., . o - A . . v
. koncovych systémid — minimalné v rozsahu viz. bod: "Podpora fizeni hesel a .,
46| systéma Y s L e . . . . . | povinny
bezpecné pfristupy pro systémy". Pfipadné moznost konfigurace a vyvoje
nabyvatele , . . T o
vlastnich konektort pro zménu hesel a vzdalenych pristupd.
Seznam Vyrobce musi poskytovat verejné dostupny (idedlné URL na vefejnou webovou

47| podporovanych | stranku) seznam integrovatelnych feseni na urovni Password Management, | povinny
systému Remote Session Management, SIEM.

Redeni musi umoziiovat integraci s ticketing nastroji tfetich stran — zadost
Integrace s o schvdéleni pristupu, pristup na zakladé existujiciho ticektu, atp. Systém musi .,

48] . : . s : . wx oy : - povinny

ticketing nastroji | obsahovat WebApi/RestAPl rozhrani umozriujici vSechny integracni funkce.
Souéasti dodavky je popis rozhrani, véetné ukazek pouziti.
Podoora MS ReZeni nabizi plnou integraci s Microsoft Active Directory na tGrovni informaci

49 .p . o uzivatelich, prislusnosti ke skupinam a emailech. Integrace musi umozZiiovat | povinny
Active Directory R vy . . .

mapovani roli v PAM feSeni v ndvaznosti na skupiny v AD.
MFA — multi < , . S . :
50| factor Reseni musi podporovat integraci s nastroji tretich stran pro vynuceni multi Sertd
. factor autentizace. Minimalné na arovni LDAP/S, RADIUS, PKI, RSA.
autentizace

51| SIEM integrace Systém r’nu51 urnnoznO\'/?t mtegrzl-)cll s nastroji SIEM — volitelné konfigurovatelny povinny

rozsah zaznama, které jsou posildny do SIEM.

52| HSM integrace Systém Im.u'3|vun}oznovat integraci s nastroji HSM — uloZeni Sifrovacich kli¢a e

k databazi feseni.

Podpora fizeni hesel a bezpeéné pfistupy pro systémy
Windows 7, 8, 8.1, 10, 11
Windows Server 2008, 2012, 2016, 2019
Active Directory
HP iLO, Dell DRAC, IBM

53 Podporované Windows Services, Windows Scheduled Tasks, 1IS Application Pool, Windows ovinny

systémy Registry COM+ P v
VMWare,
Red Hat, Suse, Unix, Ubuntu, Debian
MS SQL, MySQL, PostreSQL, Oracle, DB2
Cisco, Juniper, F5, HP, Office 365, Microsoft Azure Application Keys
Integrace klientskych aplikaci: Microsoft Management Studio, WinSCP, Putty,
54| Tlusti klienti VNC. Po integraci budou mit administratori dostupné jejich viditelné servery | povinny

v nativnich vyse zminénych aplikacich a pfi pristupu pres tyto aplikace, budou
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Typ

# Oblast Popis pozadavku posadavku
zachovény vsechny funkcionality PAM (automatické vydani a vloZeni hesla,
nahravani pristupu, rotace hesel a ssh klica).

55 Disaster Disaster recovery a HA proces je plné automaticky a neni zavisly na nastrojich ovinny
recovery tietich stran (MS cluster atp.). P v
Zalohovani ReZeni musi umoZfiovat bezpe&né zilohovani dat systému — zalohy musi byt

56 R Sifrované a pristup k zdlohovanym datim je umoZnén pouze pomoci| povinny

¥ zabezpecenych Disaster Recovery klic¢a.
Veskeré komponenty feSeni musi umoZriovat automatickou instalaci
Automaticka v on-premise prostiedi. ReSeni minimalné poskytuje skripty pro kopirovéni
utomaticka . ., . . . S . . -

57 instalace instala¢nich soubor, instalaci pre-requisite, instalaci komponent, hardening a | povinny
zakladni konfiguraci. Automatickou instalaci je mozné fesit napfiiklad pomoci
Ansible roles.

Projektova podpora
Sit

58 certifikovanych | Vyrobce garantuje certifikovaného partnera na lokdlnim trhu, kde je zarucena ovinny
partnert na technicka znalost feseni, zkusenosti s implementaci a fizenim projektd PAM. P ¥
lokdInim trhu

Vyrobce poskytuje vlastni konzultaéni sluzby v rémci projektt implementace

59 Konzultaéni PAM feSeni. Vramci sluzeb jsou poskytovany konzultace a best practices ovinny

sluzby ohledné zabezpeceni privilegovanych uéth, vedeni PAM projekt a postupna P ¥
analyza aktudlniho stavu zabezpeéeni nabyvatele.
Program Vyrobce poskytuje metodologii postupného zabezpeceni privilegovanych aétd,

60 zabezpeceni véetné osobnich konzultaci na lokalnim trhu. Metodologie popisuje zékladni ovinny
privilegovanych |témata a rizika svdzana s oblasti privilegovanych pfistup( do IT infrastruktury P v
acta a zaroveri navrhuje patfi¢nd napravna opatieni.

Vyrobce poskytuje zdarma nastroj na vyhleddni privilegovanych Géta
61| Discovery tool | v prostiedi nabyvatele a s nimi svdzanych zranitelnosti. Zaroveri poskytuje | povinny
vlastni konzulta¢ni sluzby pro vyhodnoceni a pied-implementaéni podporu.
Licenéni model
Dodavka musi poskytnout licence pro neomezeny pocet spravct (dostupné
. veskeré funkce feseni) a navyseni licenci pro minimalné 250 koncovych aktiv. L
62| Druh licence L. L L. i povinny
Nabyvatel vyZaduje on-premise feSeni a neumoziiuje nabidnout cloudovou
formu licencovani.
. Nabyvatel pozaduje doddvku trvalych licenci, tzv. perpetudlnich licenci. -
63| Typ licence yvare P » S trvaly . perp povinny
Subskrib&éni model licencovéni neni akceptovan
Dodévka musi obsahovat zdaruku minimdlné do 30.6.2029, ktera je zajisténa
64| Zaruka dodavky |formou zdruéniho servisu. Zaruc¢ni servis musi byt minimdlné v rozsahu | povinny

24x7x365.
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Priloha ¢. 3 — Polozkovy cenik

Priloha ¢. 7 ZP

Pfredmét plnéni VZ

Mnozstvi

Jednotka

Nabidkova cena/jednotka

Nabidkova cena celkem

(bez DPH)

(s DPH)

Samostatné DPH
(bez DPH) (zékladni sazba)

(s DPH)

Rozsifeni Feseni pro

fizeni a spravu

privilegovanych opravnéni (PIM/PAM) v souladu se zadavacimi

podminkami a s navrhem smlouvy

Casové neomezena uZivaci prava k SW néstroji
pro Fizeni a spravu privilegovanych opravnéni
(PIM/PAM) BeyondTrust Password Safe
navysenim licenci pro minimalné 250
koncovych aktiv a pro neomezeny poéet
spravcl zadavatele (dostupné veskeré funkce
feseni) dle &l. 1., odst. 1 ndvrhu smlouvy véetné
zprovoznéni, ovéreni funkénosti, zaruky a
zaruéniho servisu (minimalné do 30.6.2029)

licence

1291 230.00 K&

1562 388.30 K¢

1291 230.00 K¢ 271 158.30 K&

1562 388.30 K¢

Celkova nabidkova cena za cely predmét plnéni bez DPH *

1291 230.00 K&

*) Hodnotici kritérium dle bodu 11 ZP
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Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidlim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

1 Udéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky
AD

Externi uZivatel

Garant
ICT
ISE
OSICT

ServiceDesk

VFN
VPN

Active Directory

Osoba vyuzivajici prostiedky ICT VFN, kterd neni v pracovné pravnim poméru
k VEN

Zameéstnanec VFN, ktery zodpovida za pristup a praci externiho uzivatele v siti VFN.

Informacni a komunikac¢ni technologie
Cisco Identity Services Engine
Odbor spravy ICT

Nastroj na zaznamenani, evidenci a sledovani stavu incident(l nebo poZzadavkd
zaméstnanc(i VFN a pracovnikil externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitalni transformace
Véeobecna fakultni nemocnice v Praze

Virtual Private Network — vzdaleny zabezpeceny pristup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pristup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvélen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory uZivatelll) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni pozadavku o VPN pristup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni tcely — nepodIiéha pravidliim fizeni dokumentace.
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4 Postup (popis c¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulaF F-VEN-463 Zadost o ziizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvaleni validity pozadovaného pfistupu a rozsahu pfistupu Garantem. Po spinéni téchto podminek je
mozné zfizeni Gctu externiho uZivatele.

4.1.2 Postup zfizeni pFistupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni U¢tu externiho uzivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu uZivateli do pocitacové sité VFN) a zaroveh dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pristupu i poZadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gc¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu uréitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svilj pracovni mail 1 mésic pred. O prodlouZeni
pristupového Gctu Zada Garant e-mailem - jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro zadatele je na strance https//www.vfn.cz/vpn. O VPN pfistup Zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

* jméno a pfijmeni externisty,
e (cet externisty ve VFN,

o firma,
e telefon,
e e-mail,

e oblast ¢innosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uZivatel pristup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu serverd OSICT.

Pozadavek dale zpracuje pracovnik spravy server(i OSICT v nasledujicich krocich:

¢ nastavi profil v AD,

* posle informace o vytvoreni VPN pristupu externimu uZivateli,

e ukonci pozadavek Garanta v ServiceDesku (¢imzZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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Zruseni pFistupu

Ke zruseni externiho (i¢tu nebo VPN pfistupu mizZe dojit za nasledujicich podminek:

v opravnénych pripadech, kdy externi uzivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pri pfipojovani zafizeni do sité VFN,

pokud je podezieni ha zavinéni bezpecnostniho nebo provozniho incidentu i byl jakymkoliv zplsobem
zapojen do kybernetického (toku na VFN,

uplynula stanovena doba externiho (¢tu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Gctu (€imz zanikne i souvisejici VPN piistup)

nebo byl zadan poZadavek na zruseni/ukonceni externiho Uctu anebo VPN pristupu,

pozadavek je zpracovan pracovnikem OSICT, ktery odebere Clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1

Povinnosti externich uzivatel(

Uzivatel v ramci pripojeni do sité VFN:

smi pouZzivat pfipojeni pouze k Uceldm souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potrebam uZivatele pro vykon této cinnosti,

je povinen pouzivat své pripojeni takovym zplisobem, ktery nenarusi funkci sité, informaénich systémii
a Jejich dat ani prava ostatnich uzivatelu,

je povinen chranit sva hesla pi‘ed vyzrazenim a v piipadé podezieni, Ze heslo zna jind osoba, heslo musi
zménit pres portal http//www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

je povinen zabranit vyuziti ¢i zneufziti jeho vzdaleného pripojeni (VPN) treti osobou,

v pripadé podezieni na bezpecnostni incident, nestandardni chovéni pfipojeni nebo informaénich
systém ¢i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezreni dle bodu 4.2.1.1,
je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:

od 7:00 do 16:00 na Dispecink Ul na tel
od 16:00 do 7:00 na Pohotovost Ul na t

0 vikendu a svatcich na Pohotovost Ul na tel

4.2.2

PoZadavky na pfipojené zafizeni

Pozadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pristup, jsou uvedeny
v pfiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3

Bezpecnostni incident nebo kyberneticky ttok

V piipadé bezpecnostni hrozby nebo kybernetického Gtoku ma VFN pravo zrusit pevoleni pristupu externiho
uzivatele anebo VPN pristupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidlim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dlikazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢. 3 - Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického Gtoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pripojeny do sité VFN nesmi:

s vzadném pripadé poskytovat informace o piistupu, postupech, pristupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

e umoznit piistup do sité jinym osobam (napf. umoznit prihlaseni pod svym jménem),

* se jakymkoliv zplsobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e vzadném pripadé predavat jakékoli diivérné informace ziskané timto pfistupem tretim osobam (osobni
Udaje, ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k soubor(im a informacim,

e jakymkoliv zplisobem narusit funkci sité, informacnich systémd a dostupnost jejich dat,

e omezit prava uzivatell/spravcl ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

¢ vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo kodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré ¢innosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpecnosti nebo jinym povéienym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané Cinnosti (viz kap. 4.2):

¢ bude pravo pfistupu do sité VFN neprodlené odebrano,

e poruseni muze byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uzivatel pfipojeny do sité VFN:

¢ plné zodpovida za skody vzniklé v disledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobg,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pripadé jakékoliv zmény
(zruseni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizmu je minimalné 1x roéné provadéna kontrola povolenych externich uZivateld
a pripojeni VPN vramci pravidelnych auditt KB provadéné auditorem KB nebo jinym povérenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni tcely — nepodIiéha pravidliim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podIéha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a Gdaje

Nazev Uchovava Doba uchovani

.r 2

7 Souvisejici dokumenty
RD-VEN-11  Ra&d pouzivani informacnich systémd

E-VEN-463 Formulaf: Zadost o zfizeni pfistupu externiho uzivatele do sité VFN

8 Prilohy
Priloha €. 1 — Povinnosti pfi pFipojovani zafizeni do sité VFN
Pfiloha €. 2 - Postup zfizeni pFistupu externimu uzivateli do pocitacové sité VFN

Priloha €. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického utoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zatizeni do sité VFN:

1)
2)
3
4)
5)
6)

7

8)

Pripojeni kazdého zafizeni do LAN sité VFN musi byt predem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt pfedem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakazano svévalné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
Je zakazano menit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazano vyuzivat pro vzdaleny pistup na pfipojovana zafizeni jinych ne# Ul VEN schvalenych metod
- viz nize.
PFi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zafizeni:

a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi nahodné testy zneuzitelnosti zafizeni. V pripadé zjisténi hrozeb nebo nedostatkd je vlastnik
IT zafizeni povinen na své néklady zjisténé hrozby a nedostatky neprodlené odstranit.

Ylastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zarizeni zplUsaobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpoijit od sité VFN a externi Gcet (véetné VPN
pripojeni) zablokovat nebo i zrusit.

Pfipadné dotazy, pozadavky nebo problémy je mozné fesit na:

5 od 7:00 do 16:00 Dispetink Ul na tel.

Metoda vzdaleného pristupu

K pripojovanym zafizenim je mozné, pokud tomu nebrani dalsi divody, zfidit vzdaleny pfistup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti UI:_nimo pracovni hodiny Dispetinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidliim fizeni dokumentace.
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POSTUP ZRIZENIi PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zZadosti o povoleni pristupu do pocitacové sité VFN:

o Zadatel si stahne, wytiskne a vypini formulaf F-VFN-463.

o Zadatel se dostavi svyplnénym a NEPODEPSANYM formulafem na Dispetink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi AS, pracovni dny 7:00 - 16:00).

¢ Pracovnik Dispecinku Ul ovéii identitu Zadatele (OP, pas). Zadatel podepise formular.

Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pristupu a rozsahu piistupu. V pripadé poZadavku na VPN pfipojeni, je Garant upozornen.

« Po obdrZeni potvrzeni od Garanta bude vytvofen pfistupovy Uéet externiho uZivatele a pfipadné VPN
pristup

o Zadatel bude o schvélenia ziizeni pistupového U¢tu informovan e-mailem.

» Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporuéeno si
na misté zmenit.

e Expirace piistupového Gétu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pfed expiraci
upozornén ha zadany e-mail. O prodlouzeni pristupového Uctu Zada Garant e-mailem - jako odpoveéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacové sité VFN se neziizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti Gctu externiho uzivatele je externi uzivatel povinen dodrZovat nasledujici:

« stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimiuzivateli
(SM-UI-02)
e pii pouzivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN piipojeni do sité VFN uvedené na webovych strankach

https://www.vfn.cz/vpn
e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke staZeni

e Formulai F-VFN-463 Zadost o zfizeni pfistupu externiho uzivatele do sité VFN
o R&d pouzivéni sité VFN externimi uzivateli (SM-UI-02)

Kontakt
Dispecink Ul
¢ V3eobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

e Telefon
s E-mail

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Gtoku je povinnosti spravee
nebo administratora konat bezodkladné a zajistit dostatek dlikazniho materialu:

k identifikaci zdroje nebo priciny,
k ¢emu doslo nebo jak se projevuje,
dasledkdim a moznym dopadtm,

u tohoto incidentu i utoku je vzdy povinen:

zajistit kopie logti nebo transakcnich zaznamt, pokud by to nezptisobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,
nemazat jakakoliv data o kybernetickém bezpeénostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
v pracovni dny:
* od 7:00 do 16:00 na Dispecink Ul na te
* od 16:00 do 7:00 na Pohotovost Ul na
o vikendu a svatcich na Pohotovost Ul na tel.

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidliim fizeni dokumentace.
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Priloha ¢. 5 - Pozadavky systému Fizeni bezpecnosti informaci na dodavatele

1 Ucel

Ucelem toho dokumentu je stanovit poZadavky vyplyvajici ze systému fizeni bezpetnosti informaci ve VFN pro Dodavatele jako
provozovatele, Poskytovatele sluzeb nebo zajistujici podporu zakladnich sluzeb: zdravotnich sluzeb dle zakona ¢. 181/2014 Sb.,
o0 kybernetické bezpecnosti (dale jen ZKB).

Priloha vymezuje obecna pravidla a zasady kybernetické bezpecnosti vztahujici se na smluvni pInéni Dodavatele, pokud nejsou
detailné specifikovany Smlouvou. Tato pfiloha nerozsifuje pfedmét pinéni Dodavatele vymezeny smlouvou, ale pouze specifikuje
relevantni pozadavky systému Fizeni bezpecnosti informaci ve VFN, které musi Dodavatel pfi pInéni dodrzovat.

Dodavatel je povinen prokazatelné seznamit vSechny své zainteresované zaméstnance s obsahem tohoto dokumentu.

2 Bezpecnostni pozadavky

Dodavatel ve vztahu k pfedmétu pInéni smlouvy musi definovat v internich pfedpisech, konfiguracnich a instalacnich manualech,
postupech nebo jinych dokumentech slouzicich k predmétu dodavané sluzby ¢i musi plnit zde popsané povinnosti.

2.1 Obecna pravidla bezpec¢nosti informaci

Dodavatel je povinen:
e  vydefinovat rozsah praci/sluzeb/podpory v kompetenci Dodavatele a podminky spoluprace mezi smluvnimi stranami,

e  specifikovat popis pouzivani kazdé sluzby provozované nebo spravované Dodavatelem,
e  stanovit cilové Urovné sluzby a neakceptovatelné nebo zakazané urovné sluzby,

e  vést seznam jednotlivch, ktefi vzhledem ke svym preddefinovanym praviim a privilegiim jsou opravnéni zajistovat
smluvni sluzby,

e umoznit VFN pravo monitorovat nebo auditovat smluvni povinnosti i u Dodavatele,

e  stanovit popis eskalace problému v pfipadech feseni havarie s popisem pravidel pro feSeni havarijnich situaci,
e zajistit Skoleni zainteresovanych uzivatelll a spravcd Dodavatele v metodach, postupech a v bezpecnosti,

e upfesnit podminky spoluprace Dodavatele se subdodavateli (tfeti stranou),

¢ informovat nabyvatele o zplsobu Fizeni rizik a o zbytkovych rizicich,

e informovat o vyznamné zméné dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentnim
postaveni, nebo o zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy,

e provést neprodlené nahlaseni identifikovanych bezpecnostnich udalosti a slabin kontaktni osobé za VFN.

2.2 Fyzicka bezpeénost

Dodavatel je povinen:

e nastavit komplexni opatfeni fyzické bezpecnosti v prostfedi Dodavatele, jez zabrani nebo sniZi pravdépodobnost vzniku
ohrozeni IS zakladni sluzby, ztrat dat a jiného duSevniho vlastnictvi, pferuseni ¢innosti ¢ poskozovani jinych dileZitych
zajmd VFN,

e dodrzovat rezimova nebo organizacni opatfeni VFN pfi vjezdu do objektd nebo vstupu do prostor nebo prekonavani
fyzickych/logickych zabran téchto objektl nebo prostor VFN,

e  dobrovolné se podrobit pfipadnym kontrolam vnasenych/vynasenych osobnich véci nebo jakychkoliv predmétd pri
vstupu nebo odchodu z objektd nebo prostor VFN provadéné opravnénymi zaméstnanci VFN (ostraha, vratny, recepce
apod.),

e neprovadét fotografovani, video/audio zaznam nebo kopirovani/scanovani dokumentd bez souhlasu opravnéného
zaméstnance VFN. V prostorach kategorie zény ,C* (napf. serverovna) pouze na zakladé pisemného povoleni vedeni
VFN.

23 Bezpecnost lidskych zdroju

Dodavatel je povinen:
e  prokazatelné seznamit zaméstnance Dodavatele s dodrZzovanim bezpecnostnich pravidel a zasad pozadovanych VFN,

e  dodrzovat ochranu aktiv VFN pfed neautorizovanym pfistupem, vyzrazenim, modifikaci, zni¢enim nebo narusenim,
e zachovavat micenlivost o ddvérnych Udajich nebo sdélenich VFN a o jejich ochrané,
e stanovit odpovédnosti zaméstnancli Dodavatele pro nakladani s informacemi,

e  poucit zaméstnance Dodavatele hlasit zjisténé bezpecnostni udalosti nebo jina bezpecnostni rizika odpovédné osobé
Dodavatele,

e provadét pravidelné skoleni zaméstnancli Dodavatele v souvislosti s bezpe¢nosti informaci,
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e  pfi poruseni pracovnich povinnosti zaméstnance Dodavatele ve vztahu k bezpecnosti informaci nebo zpdsobeni
bezpecnostniho incidentu, musi byt zahajeno formalini disciplinarni fizeni. Zplsob Fizeni odpovida povaze poruseni nebo
incidentu a jeho dopadu na VFN.

24 Rizeni p¥istupu
Dodavatel je povinen:
e dodrzovat princip minimalnich opravnéni: pfidélovat opravnéni na nejnizsi mozné drovni, kterd umozni jejich spravnou
funkci,
e dodrzovat poZadavky na fizeni pristupu:
o definovat procesy pridélovani, spravy opravnéni, pravidelné provadét audit pridélenych opravnéni a
odstranovat ucty pti odchodu zaméstnance nebo zméné jeho zarazeni,

o  pridélovat privilegovana opravnéni takovym zplsobem, aby byla zajiSténa jednoznacna auditovatelnost vsech
krok@ provedenych pod témito Ucty ve vztahu ke konkrétnim osobam.

25 Bezpecné chovani uzivateld

Uvedené povinnosti se vztahuji na prostredi VFN nebo zafizeni pouzivané ke spraveé nebo administraci predmétu smlouvy.
Zaméstnanec Dodavatele:
e nesmi Sifit a védomeé pouZivat SW ziskany v rozporu s pravnimi predpisy, zejména s autorskym zakonem a SW, ziskany
v souladu s témito predpisy nesmi uZivat v rozporu se smlouvou,

e musi pouzivat pocitacové prostiedky a SW vybaveni VFN jen v ramci smluvniho ujednani a stanovené kompetence,
e je povinen respektovat pravidla tvorby a nakladani s pfistupovymi hesly definovana VFN,

e je povinen zachovavat ddvérnost hesel jemu pfidélenych v ramci své kompetence,

e nesmi zadnymi prostiedky se pokusit ziskat pristupova prava i privilegovany stav, ktery mu nebyl pridélen,

e nesmi se pokusit ziskat pfistup k chranénym informacim a datfim jinych uzivatelli nebo systém,

e musi dodrzovat pfedepsana opatfeni pro uziti prostfedkd pro vzdaleny pFistup (aktualizace systému, spustény FW a
antivir, vyuZiti vefejnych siti apod.).

2.6 Bezpecnost mobilnich zaFizeni a vzdaleného pFistupu

Pristup externich zafizeni do prostiedi nabyvatele je mozny po provedeni registrace zafizeni pfi dodrZeni postupu ,Pfistup do
pocitaové sité VFN pro externi zaméstnance/firmy", zde uvedenych povinnosti a smérnice PouZivani sité VFN externimi uzivateli
(SM-UI-02). Uzivatel Dodavatele pripojeny do sité VFN je povinen:
e  pouZivat je pouze k Uceldim a po dobu souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu, ktery odpovida
potfebam uZivatele pro vykon této cinnosti,

e  pouzivat své pripojeni takovym zplsobem, ktery nenarusi funkci sité ani prava ostatnich uzivatel@,

e  chranit sva hesla pred vyzrazenim, a v pfipadé podezieni, Ze heslo zna jind osoba, tuto situaci neprodlené nahlasit
Poskytovateli pfipojeni,

e zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pfipojeni treti osobou,
e chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

2.7 Ochrana pred $kodlivym kédem

Ve vztahu k dodavatelskym pracim a sluzbam zajist'ujicim provoz a fungovani zakladnich sluzeb VFN musi byt zajisténa ochrana
vnéjsiho perimetru Dodavatele, komunikace, IS, UloZist' a koncovych stanic nebo mobilnich zafizeni pred Skodlivym kddem.

2.8 Zalohovani a obnova dat

Dodavatel je povinen provadét zalohovani dat a informaci v provozovanych nebo spravovanych HW, IS a jejich datech k zajisténi
jejich dostupnosti v pfipadé nestandardnich udalosti (chyba pamétového média, havarie systému, poskozeni integrity dat atp.),
aby bylo mozné zalohovana data pouzit pro jejich obnovu nebo pfesun do jiného prostredi.
Zélohovana data musi splfiovat poZzadavky:

e na kompletni obnovu dat,

e  dodrzet maximalné tolerovany prostoj (MTD) definovany ve smlouvé,

e  pravidelné provadéni zaloh a testovani jejich obnovy,

e zajiSténi ochrany zaloh a obsaZenych dat vCetné jejich integrity,

e  vydefinovana sprava (vCetné Fizeni pfistupu), doba uchovani, cykly a pocet kopii zalohovanych dat.

2.9 Technické zranitelnosti

Dodavatel je povinen:
e identifikovat a odstrafiovat technické zranitelnosti spojené s bezpeCnostnim nastavenim nebo fungovanim jim
provozovanych/spravovanych zafizeni nebo systém(,
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upozorriovat VFN na identifikované zranitelnosti zafizeni nebo systém( ve spravé VFN nebo subdodavateld,

provadét oveéreni/testovani opravy zranitelnosti v testovacim nebo integranim prostiedi pred instalaci opravy
programového vybaveni do produkéniho prostredi.

Bezpecnost komunikacni sité

Dodavatel je povinen omezit riziko napadeni systém( nebo sluzeb prostrednictvim pocitacové sité, napf. vyuzitim:

2.11

Sifrovani,

fizené kontroly pfistupu,

zamezenim napadeni aktivnim tto¢nikem,
fizenim zatéze,

zajiSténim integrity dat,

samostatné lokalni sité,

vicelroviiovou bezpecnosti,

vyuzitim vhodné sité.

Bezpecnostni zasady pro praci s daty

Dodavatel je povinen:

2.12

dodrZovat stanovena pravidla ochrany dat zahrnujici specialni nakladani s tajnymi, ddvérnymi, osobnimi a citlivymi Gdaji
dle jednotlivych zakonl (napf. nafizeni ¢. 2016/679 - GDPR, zakona ¢. 110/2019 Sb., zakon ¢. 412/2005 Sb. apod.),

zajistit Fizeni pristupu k datlim s vyuZzitim principu minimalnich opravnéni,
ochranit data pfi prenosu, predani a v datovém UloZisti,

plnit povinnosti ochrany osobnich Udajt, a to predevsim technicka nebo organizacni opatfeni, hlaseni Uniku osobnich
Udajd, spoluprace na feseni incidentl nebo auditu ochrany osobnich (dajt apod.,

dodrzet zavazek dodavatele (a subdodavatele) neporusovat integritu a dostupnost aktiv,

stanovit omezeni platna pro kopirovani a Sifeni informaci,

prijmout opatfeni zajist'ujici vraceni ¢i zniceni informaci po ukonceni smluvniho vztahu nebo v jeho pribéhu,
definovat postupy bezpecné likvidace dat.

Pouzivani kryptografické ochrany

Dodavatel je povinen:

2.13

vyuzivat Urovné ochrany s ohledem na typ a silu kryptografického algoritmu ve vztahu k citlivosti jednotlivych
informacnich aktiv,

zohlednovat znama nebo odhalena rizika a zranitelnosti pro pouZité typy a sily kryptografickych algoritm@ vyménou
za ,bezpecné" (neprolomené) kryptografické algoritmy.

Akvizice, vyvoj a udrzba informacnich systémi

Dodavatel je povinen:

2.14

dodrZovat bezpecnostni pravidla, noremy a best practices (napf. OWASP - Open Web Application Security Project)
v ramci celého Zivotniho cyklu nakupu a vyvoje SW od zadani, navrhu, pres vyvoj a testovani az po nasazeni do provozu,

zavést oddéleni roli vyvoje, testu a provozu; vytvaret a provozovat vyvojové, integracni, testovaci a provozni prostiedi
tak, aby byla zcela oddélena v sitich a byla podporovana oddélenymi stroji,

zohlednit bezpec¢nostni pozadavky VFN na dodavany nebo vyvijeny SW, a to predevsim:
o  podporované frameworky a platformy v prostredi VFN,
o  nefunkéni bezpetnostni pozadavky,
o  provadét ovéreni codereview v jednotlivych fazich vyvoje a testovani,
o  spolupracovat na bezpeCnostnim testovani véetné penetracnich testd,
o dodavat systémové a provozni bezpecnostni dokumentace,
stanovit zplsob pfevzeti, akceptace a instalaci do produkéniho prostredi,

pouzivat jasny a specifikovany proces fizeni zmén.

Zvladani bezpec¢nostnich incidentu

Dodavatel je povinen:

mit ve svém prostredi zavedeny systém hlaseni, upozorfiovani a vySetfovani bezpecnostnich nebo kybernetickych
incidentd a pripadd prolomeni bezpeénosti,
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e neprodlené oznamit nabyvateli bezpeCnostni nebo kyberneticky incidenty a prolomeni bezpeCnosti v prostredi
Dodavatele nebo nabyvatele,

e  spolupracovat s nabyvatelem na vySetfeni, vyhodnoceni a pfijeti opatfeni z bezpecnostniho nebo kybernetického
incidentu v prostiedi nabyvatele.

2.15 Rizeni kontinuity innosti

Dodavatel je povinen:
e vytvorit takové postupy a fungujici prostfedi, které umozni zajistit kontinuitu a obnovu klicovych procesd a cinnosti
zakladnich sluzeb VFN provozovanych nebo spravovanych Dodavatelem HW, IS a jejich dat v pfipadé jejich naruseni

nebo ztraty,

e provadét pravidelné testovani, vyhodnocovani a pfipadné aktualizovani havarijnich plant obnovy (DRP).

2.16 Legislativni a normativni poZadavky

Dodavatel je povinen splnit legislativni a normativni poZzadavky:
e  zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a vyhlasku ¢. 82/2018Sb., o kybernetické bezpecnosti,

e nafizeni EU ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu
téchto Udajd (GDPR),

e zdkon ¢. 110/2019 Sb., zpracovani osobnich udajt,

e smérnici EU ¢. 2016/1148, o opatfenich k zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systém(
(NIS),

e nafizeni EU ¢ 910/2014, o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
na vnitfnim trhu (eIDAS),

e standardy systému fizeni bezpecnosti fady ISO/IEC 27000 — Information Security Management System (ISMS),
predevsim ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27799,

e a souvisejici normy nebo best-practice.

2.17 Kontroly zavedeni bezpe¢nostnich opatieni

Dodavatel je povinen provadét kontroly zavedenych bezpecnostnich opatreni v prostifedi Dodavatele v pravidelnych intervalech a
nasledné prijimat odpovidajici preventivni nebo systémova nebo organizacni opatieni na zjisténé nedostatky nebo zranitelnosti a
umoznit VFN ovéFeni provadéni kontrol a aplikaci naslednych opatfeni.

2.18 Audity pInéni bezpe¢nostnich poZadavki

Dodavatel je povinen umoznit VFN provedeni auditu plnéni pozadavkd uvedenych v tomto dokumentu nebo s kterymi byl
prokazatelné Dodavatel seznamen, a to po predchozim upozornéni. Audit bude proveden zameéstnanci VFN nebo jim smluvné
povérenym subjektem.
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