Priloha ¢. 2_zadéavaci dokumentace

Piiloha ¢. 1 Smlouvy Technicka specifikace
Technicka specifikace

"Nastroj pro analyzu rizik a fizeni KB v ONN a.s."

Piedmétem je pofizeni SW nastroje uréeného pro zavedeni a nasledné spravé a fizeni ISMS dle ISO/IEC 27001:2014 v kontextu ZoKB a VoKB v¢etné technické a legislativni
podpory v délce 48 mésict.

Zkratky:

AKB — Architekt kybernetické bezpecnosti

ISMS - Information Security Management Systém — Systém fizeni bezpec¢nosti informaci

ONN - Oblastni nemocnice Nachod

MKB — Manazer kybernetické bezpe¢nosti

NIS 2 - Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi vysoké spolecné urovné kybernetické bezpeénosti v EU a o
zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148

NUKIB — Nérodni tifad pro kybernetickou a informa¢ni bezpe¢nost

ZoKB - Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakoni

VoKB - Vyhlaska ¢. 82/2018 Sb., o bezpec¢nostnich opatienich, kybernetickych bezpeénostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat

Zadavatel si vyhrazuje pravo odmitnout navrhované feseni, pokud nebude v souladu s doporucenimi a varovanimi vydanymi Narodnim ifadem pro kybernetickou a
informacni bezpe¢nost, zejména ve vztahu k rizikovym dodavateliim.

Zadavatel si vyhrazuje pravo si vyZadat funkéni vzorek pro otestovani systému na zakladé pisemné vyzvy, a to ve fazi posouzeni splnéni podminek uéasti v zadavacim
Fizeni.

PoloZka ¢. Ty e S e
1 Splituje Hodnota parametru ucastnika (odkaz na ¢islo stranky v produktovém
SW nastroj musi minimalné spliiovat: (ANO/NE) listu/technické specifikaci apod.)
evidence a hodnoceni aktiv zadavatele (kupujiciho) dle metodiky
LI |definovane VoKB ano Dokument: 04.02 - Névod Pokrogilé izeni rizik str. 1-3
12, prezentace datovych sad - pohled na aktiva, zhodnoceni zavislosti mezi
aktivy, hodnoceni aktiv a rizik ano Dokument: 04.02 - Navod Pokro¢ilé fizeni rizik, kapitola "Hodnoceni aktiv"
SW podporuje nasteveni hodonoceni aktiv a hodnoceni rizik podle interni
1.3. metodiky klienta a uzivatele (jednotlivé bezpe¢nostni role) jsou potom "vedené "
metodické vedeni bezpeénostni role pfi identifikaci - hodnoceni aktiv a pii vyplnovani karet aktiv nastavenymi parametry a Ciselniky. Zarovén sw
fizeni rizik ano umoznije spustit i "wizard" pti analyze rizik.
14. hodnoceni rizik prostfednictvim automatizovaného vypuctu hodnoty
rizika ano Dokument: 04.02 - Navod Pokro¢ilé fizeni rizik, kapitola "Hodnoceni rizika"
Pro vytvoteni Prohlaseni o aplikovatelnosti se pouziva modul standarty/kvalita,
ve kterém je uzivatelsky editovatelny registr externich pozadavku (vazeb na
15. jednotlivé pozadavky VKB). Zde se definuje mira relevatnosti a zpusob plnéni
téchto pozadavki. A to jak textovou formou, tak i interpretaci datovych vazeb na
jiné obejty (procesy, dokumenty, indikatory,...) V ramci implementace ptom
vytvofeni Prohlaseni o aplikovatelnosti dle definice VoKB ano nastavujeme tiskovy vystup do pdf.
16 Dokument: 04.02 - Navod Pokro¢ilé fizeni rizik, kapitola "Rozhodnuti o zvladani
o vytvoieni a evidence Planu zvladani rizik dle definice VoKB ano jednotlivych rizik a navrh opatieni"
17 Piimo v karté aktiva je mozné zobrazit audit zmén, ktery lze pfi implementaci
o automatické logy zm&nv ramci Zivotniho cyklu aktiv a rizik ano konfigurovat. Karta rizika je navic pIné verzovana.
2 Spliiuje Hodnota parametru ti¢astnika (odkaz na Cislo stranky v produktovém
PoZadavky na aktiva: (ANO/NE) listu/technické specifikaci apod.)
21 evidence aktiv, jeZ jsou pfeddefinovana s rozdélenim na primarni a Dokument: 04.02 - Navod Pokrog¢ilé fizeni rizik, kapitola "Identifikace aktiv,
podplirna s moznosti editace a vklddani dalsich polozek ano naplnéni seznamu zdroju (aktiv) a stanoveni vlastniki aktiv"
22, evidence atributi aktiv (pfeddefinované i vlastni) véetné generovani karet Dokument: 04.02 - Navod Pokrocilé fizeni rizik, kapitola "Identifikace aktiv,
aktiv ano naplnéni seznamu zdroju (aktiv) a stanoveni vlastniki aktiv"
23 Tabulkové piehledy v celé aplikaci 1ze exortovat do xls. Pro importy do DB (i
import a export aktiv (napf. xIs apod.) ano exorty) lze pouzivat standartni MS Powershell.
U vsech datovych objektt kde je vazba na vlastnika, garanta, ovéfovatele,
2.4. vytvoieni a pfifazeni garantii k aktivim, kazdy garant aktiv ma p¥istup ke spravce se tyto objety automaticky zobrzuji ptihlasenym osobam v osobni
svym (pfifazenym) aktiviim ano strance. (Rizka, Aktiva, Dokumenty, Procesy, Opatieni,..)
2.5. definice vlastnich garantd atributil aktiv ano i vSech dalSich objekti, viz predchozi komentaf.
26 definice vlastni Sablony aktiv a sady vlastnich atributi aktiv prob&hne v ramci
B definice vlastni Sablony aktiv a sady vlastnich atributii aktiv ano implementace systému
27 Editovatelny popis s formatvacim néastrojem je u viech standartnich objektt
o doplInéni textového popisu aktiva - moznost minimalné zakladniho format{ano /Proces, Dokument, Riziko, Aktivum, Hrozba, Zranitelnost,...)
Vazby mezi aktivy se vytvaieji pfimo v karte aktiva kde lze zaroven zobrazovat
28. tvorba vazeb mezi aktivy - pfevedeni vazeb aktiv do grafické podoby s hodnoty hodnoceni souvisejich aktiv. V ptipravované verzi (pfedpokladané na
moznosti filtrovani v grafickém zobrazeni vazeb aktiv véetné& grafické zacatek srpna 2024) bude i moznost zobrazovat vazby mezi aktivy a riziky v
upravy polohy aktiv ano garafické komponent¢ (stejna jako je nyni pro modelovani procesi)
Hodnotit aktiva Ize v kontextu dopadové matice (dle metodiky NUKIB) kde Ize
2.9. hodnoceni aktiv a rizik ano pieddefinovat hodoceni i v jednotlivych oblastech dopadu.
2.10. definice vlastni stupn_ﬁce &i jeji ¢asti pro hodnoceni aktiv véetné Dokum_er'lt: 04.02 TNéwod quroéilé ii.zem' Tizik, kapitola "Naplnéni ¢iselnika
hodnoceni a kategorizace rizik ano Fizeni rizik pro rizika pokro¢ila a zdroje/aktiva"
3 Splituje Hodnota parametru tcastnika (odkaz na ¢islo stranky v produktovém
Rizeni rizik: (ANO/NE) listu/technické specifikaci apod.)
31 Dokument: 04.02 - Navod Pokroc¢ilé fizeni rizik, kapitola "Vyplnéni katalogu
B vytvoreni a sprava katalogu a karet rizik ano rizika a provedeni analyzy rizik"
32 Dokument: 04.02 - Navod Pokro¢ilé fizeni rizik, kapitola "Naplnéni &iselniki
vytvofeni a sprva registru hrozeb a zranitelnosti ano fizeni rizik pro rizika pokro¢ila a zdroje/aktiva"
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Dokument: 04.02 - Navod Pokro¢ilé fizeni rizik, kapitola "Identifikace aktiv,

3.3. naplnéni seznamu zdroji (aktiv) a stanoveni vlastnikii aktiv" a kapitola
vytvoieni a spriva registru primarnich a podptirnych aktiv, véetné jejich hdano "Hodnoceni aktiv"
3.4. vytvofeni a sprava podplirnych evidenci ano Definice podpurnych evidenci probéhne v rimci implementace systému
definice a evidence opatfeni na drovni kazdého aktiva, hrozby Dokument: 04.02 - Navod Pokrogilé Fizeni rizik, kapitola "Rozhodnuti o zvladani
3.5. zranitelnosti, rizika s jednozna¢nou identifikaci zadavatele, fesitele a jednotlivych rizik a navrh opatfeni”
terminu plnéni ano
Dokument: 00.01 - Zakladni ovladani systému, obr. "Obrazek 3 Zakladni
3.6. zobrazeni a ovladaci tlacitka tabulek", tlacitko sponky pfipoji existujici datovou
uzivatelské tvorba vazeb mezi relevantnimi datovymi entitami v systému [ano entitu formou vazby
37 viz komentaft ke 2.4. U aktiv Ize navic evidovat i jednotlivé uzivatele. A vSem
o definice spravc aktiv, béznychuzivatell a jejich zapojeni do spravy rizik |ano uzivatelem lze u vSech datovych objetii zalozit ikol.
Pokud jsou v systému zadany vazby mezi datovymi entitami a je potieba zrusit
38. nebo piidat vazby, systém vyzve uzivatele k vyporadani vsech existujich vazeb
kontrola kozinstence modelu fizeni rizik ano tak, aby byla ochranéna konzistence definovaného modelu
3.0. uzivatelsky definované &iselniky pro nastaveni metodiky Fizeni rizik Dokument: 04.02 - Navod Pokro¢ilé fizeni rizik, kapitola "Naplnéni ¢iselnikti
(hodnoty vypoctu) ano Fizeni rizik pro rizika pokro¢ila a zdroje/aktiva"
Dokument: 04.02 - Navod Pokrocilé fizeni rizik, kapitola "Rozhodnuti o zvladani
3.10. jednotlivych rizik a navrh opatieni" - Plan zvladani je souhrn vSech opatieni k
tvorba a sprava Planu zvladani rizik ano rizikiim, generuje se v pichledech
podpora "hlaseni" bezpecnostniho incidentu nebo bezpecnostni idalosti
ze strany beznych uzivateli s podporou workflow reakce zaméstnancti
zadavatele na udalost ¢i incident s jednozna¢nym identifikatorem casu a
31L jména uzivatele s povinnosti zaznamenat veskerou ¢innost spojenou se
zvladanim bezpecénostnich udalosti/incidentii napf. pro forenzni ucely.
Cilem je zaznamenéni workflow "kdo, kdy co" uéinil s nemoznosti dalsi Evidencie incidentu je realizovana v modulu ServiceDesk. Pozadované
manipulace se zaznamem po jeho uloZeni. ano workflow bude nastaveno v ramci implementace.
Dokument: 04.02 - Navod Pokro¢ilé fizeni rizik, obrazek "Obrazek 13 Karta
3.12. stanoveni opatieni k feSen rizik a jejich pfifazeni konkrétnim pracovnim opatteni k riziku" a "Obrazek 7 Zalozeni nového rizika z karty aktiva" Navic lze
pozicim ano jako optieni stanovit i proces, dokument, ktery definuje "pravidlo" - opaieni.
313, Formou kontroly stavu tkolti na karté aktiva, nebo v ramci modulu Ukoly s
kontrola pInéni opatfeni s moznosti emailové notifikace ano emailovou notifikaci
314, V akrtach datovych obejt Ize ptimo vytvaiet zaznamy o kontrolach a auditech s
provadéni auditd a kontrol ano navazujici moznosti definovat i opatieni pokud je n&jaky kontrolni nalez.
Spliiuje Hodnota parametru tucastnika (odkaz na ¢islo stranky v produktovém
Dalsi pozadav] (ANO/NE) listu/technické specifikaci apod.)
2 Dokument: 04.02 - Navod Pokrocilé fizeni rizik, kapitola "NaplInéni ¢iselnika
Definice hrozeb a zranitelnosti ano Fizeni rizik pro rizika pokro¢ila a zdroje/aktiva"
Dokument: 04.02 - Navod Pokro¢ilé fizeni rizik, kapitola "Rozhodnuti o zvladani
5 Definici opati‘eni pro sniZeni rizik ano jednotlivych rizik a navrh opatieni"
Dokument: 00.01 - Zakladni ovladani systému, obr. "Obrazek 1 Pohled na
6 Reporty, vizualizace dashboardii nebo grafik k zobrazeni zvolengch tivodni obrazovku" a Dokument: 03.02 - Navod Rizeni vykonnosti kapitola "1.2
vystupit ano Obsah modulu Vykonnost"
Evidencie a fizeni zdrojti(aktiv) je realizovana v modulu Rizeni zdroji. Sou&asti
7 Rizeni zdrojii zadavatele - nap¥. aktiva, SW, HW, zdravotnicks karet zdroju je evidence a planovani udryby, revizi véetné moznosti vykazovani
technika apod. ano ¢ast nebo nakladi.
8 Procesni Fizeni ano Dokument: 08.01 - Modelovani v ATTIS6
Hodnoceni prijatych opatieni v minimalné tomto rozsahu: ano Vykonnost"
9 vyhodnocovani plnéni opatfeni véetné grafické vizualizace 5
vysledki (nepf. ve formé "semafor" apod.) pro manaZerské shrnuti [ano Dokument 03.02 - Navod Rizeni vykonnosti
vloZeni a editace riznych komentaiti a poznamek k opattenim. ano U vsech datoavych objeti Ize v kldda komentate nebo poznamky.
Rizena bezpe&nostni dol v alné tomto rozsahu: ano Dokument: 02.02 - Pokroc¢ilé fizeni dokumenti
Domenty lze zafovat do sloZek a uspofadavat v ramci stromové struktury. Lze
takto ¢lenit jak slozky tak i jen dokumenty. (dokument ma vnorené dalSich N
10 strukturované uspofadani dokumentli s moznosti roz¢lenéni do sloze|ano podokumenti)
evidovani verzi dokument, ano Dokument: 02.02 - Pokro¢ilé fizeni dokumentt
hlidani termin® revizi dokument s mnoZnosti emailové notifikace, ano Dokument: 02.02 - Pokrogilé fizeni dokumenti
vytvaieni vazeb dokumenti k procesim zadavatele, rizikiim apod. ano Dokument: 02.02 - Pokro¢ilé fizeni dokumentti
Dokument: 01.02.D1 - Stru¢ny névod ke spravé organizacni struktury_modul
Definice organiza¢ni struktury zadavatele - v minimalnim rozsahu: ano ORG
vytvofeni dymanické organizaéni struktury pro zvladani bezpe¢nostnich
1 indicentl a udalosti, véetn¢ definovani a vytvoreni docasné organizacni Dokument: 01.02.D1 - Struény navod ke spravé organiza¢ni struktury_modul
struktury/jendotky. ano ORG
Podpora synchronizace ¢iselniku oragnaizaéni struktury viiéu stavajicimu
IS zadavatele. ano sw disponije Web API pro jakékoli synchronizace
Rizeni dodavatelii, smluv a objednivek - v minimlnim rozsahu: ano Problematika je feSena v modulu Smlouvy a Adresaf
V ramci impemlementace nastavujeme kategorie a tfidéni dodavatelt
evidence dodavatelil s mnoznosti rozliSeni vyznamnych dodavateld, ano (spole¢nosti a kontaty)
12 . . . .
Lez hodnotit (klasifikovat dodavtele ptimo v karté spole¢nsot nebo vytvofit
hodnoceni dodavateld dle VoKB, ano struturovany model pro pravidelné hodnoceni dle definované hodnotici Skaly.
V ramci implementaci lze nastavit jednotlivé faze cyklu nebo celé schvalovaci a
fizeni Zivotniho cyklu smluv. ano piipominkovaci wf.
Spliiuje Hodnota parametru tic¢astnika (odkaz na ¢islo stranky v produktovém
PoZzadavky na SW nistroj jako celek: (ANO/NE) listu/technické specifikaci apod.)
Nastaveni riiznych pfistupt pro jednotlivé bezpe¢nostni role, a to v
13 rozsahu: Spravce, Manazer KB, Garant/Vlastnik aktiva, Administrator) s
moznosti vytvafeni vlastnich roli a s moznosti vytvoteni testovaciho Dokument: 01.02 - Navod - modul lidské zdroje , kapitola "3.3 Prace s
pfistupu, jez bude slouzit na testovani a zaskoleni novych uzivateld. ano procesnimi rolemi"
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Dokument: 01.02 - Navod - modul lidské zdroje , kapitola "3.3 Prace s

14 o . S . P .
Definice pfistupti pomoci skupin uzivatelt ano procesnimi rolemi"

15 V ramci dodavky poskytneme odpovidajici poet licenci pro praci min. 15
Préce vice uzivateld soub&zné min. 15 ano soubé&zné pracujicich uzivateli

16 Provedeni GAP analyzy poZadavki definovanych ZoKB, VoKB, Pro Gap analyze se automaticky generuje piehled Aplikace standardu, ktery je
1S027001 - Prohlageni o aplikovatelnosti ano soucasti modulu Kvalita/Standardy
Vytvoreni a editace bezpe¢nostnich roli a upravovat bezpecnostni

17 organiza¢ni strukturu. Evidenci osob lze vytvofit manualné i V ramci nastaveni v aplikaci Synchronizaci s AD nastavejme v ramci
importem/synchronizaci naptiklad z Microsoft Active Directory ano implementace
T es PO ey e ooty U T VIse o AD. V pripravované verzi jse mozna autentizace prostiednictvim MS uctu s

18 autentiuace ¢i podpora Singl Sing On vii¢i OS Windows (SSO). Rizeni , L
opravnéni pies AD, pomoci doménovych skupin. Rizeni uZivatelskych ano Vicefaktoroyoulautentizaci,

V systému ATTIS evideujeme dokumenty(stanovy, fady, smérnice, vyhlasky

19 Rizeni &innosti vyboru pro kybernetickou bezpegnost od evidenci stanov apod.) v modulu Rizena dokumen’tace a planovani a realizaci ikoli(

a jednaciho tadu, naplanovani jednani, evidenci zéapisi, evidenci tikoli a napf.opatfeni), porady v modulu Ukoly, pro potieby zakazky je poskutnut
jejich plnéni apod. ano odpovidajici pocet licenci k danym moduliim

20 Rizeni ¢innosti garantii aktiv véetné evidence pozadavki na zmény jejich ;
aktiv pomoci role MKB. ano Formou 1ikolii na karté aktiva, nebo v ramci modulu Ukoly s emailovou notifikaci

21 . l-?ormou ukolti a zapist z porad evidovanych v systému nebo v rdmci modulu
Rizeni jednani a kontrolovani plnéni ukoli MKB/AKB. ano Ukoly s emailovou notifikaci

Spliiuje Hodnota parametru ic¢astnika (odkaz na Cislo stranky v produktovém
PoZadavky na SW nistroj jako celek: (ANO/NE) listu/technické specifikaci apod.)
Pofizenim je chapan nakup licenci SW (bez ohledu na to, zda se jedna o
feseni ,,On-premise” nebo SW vyuzivéa cloudového prostiedi),
implementace a nasledna technicka a legislativni podpora. Souéasti

22 dodavky musi byt viechny potiebné ¢asové neomezené licence, véetné

databazovych, a musi spliiovat bezpeénostni pozadavky ZoKB (VoKB).

Pislusné systémové licence budou registrovany na uzivatele, jimz je

Oblastni nemocnice Nachod a.s. ano ano
V piipadé, ze SW nastroj vyuziva cloud, pak musi byt sou¢asti dodavky i

licence poskytovatele cloudového ulozisté. V tomto piipadé pozaduje

23 zadavatel od uchazece pied podepsanim smlouvy zavazné prohlaseni, ze
data uchazece neopusti teritorium zemi EU a vztahuje se na né¢ ochrana
podle zékona o ochrané osobnich idaji GDPR. V ramci dodavky nabizime on-premis licenci k systému
Zadavatel pozaduje ¢asové neomezené licence pro minimalné 15

24 soucasné pracujicich uzivatelskych licenci s moznosti jejich eventudlniho V ramci dodavky poskytneme odpovidajici pocet licenci pro praci min. 15
rozgifeni. ano soubé&zné pracujicich uzivateli s moznosti jejich roziireni dle potieb zadavatele

Spliiuje Hodnota parametru i¢astnika (odkaz na ¢islo stranky v produktovém
PoZadavky na impl taci SW: (ANO/NE) listu/technické specifikaci apod.)
Vstupni analjzu pozadavki, konzultace, prevod dat ze stavajiciho Soucasti doddvky bude analyza, migrace odpovidajich dat, customizace systému

25 systému ve formétu , xIsx* v rozsahu 2 MD (pouze pro pievod dat), dle pozadavka vyplyvajich z analyzy, testovani a zaskoleni uZivateld, véetné
konfiguraci a nastaveni SW nastroje, testovani, zaskoleni a uvedeni do uvedeni do rutinniho provozu. Jednotkova cena za MD je uvedena v cenové
rutinniho provozu. ano piiloze.

Soucasti implementace musi byt i integrace do Active Directory

26 zadavatele a do e-learningového systému od spole¢nosti Knowspread.cz Soucasti dodavky bude integrace na AD a se systémem Knowspred dle
$.1.0., provozovany ve webovém prostiedi v rozsahu prace 3 MD. ano pozadavku zadavatele.

27 Soutinnost s dodavatelem e-learningového systému (Knowspread) zajisti Ano, uzavieli jsme dohodu o spolupraci se spolecnosti provozujici systém
dodavatel formou subdodavky. ano Knowspred umoziujici vyménu odpovidajich dat pro potieby integrace.

Splituje Hodnota parametru ucastnika (odkaz na ¢islo stranky v produktovém
Pozadavky na technickou a legislativni podporu v Alnim rozsahu: (ANO/NE) listu/technické specifikaci apod.)
Nejnov¢)si verzi syst€tmu od vyrobcee, Iegislativni shodu, a to nejenom's
legislativou souvztazné ke kybernetické bezpe¢nosti a ochran& osobnich
udaji, telefonickou nebo emailovou technickou podporu v rezimu 8/5,

28 konzultace a Skoleni novych verzi nebo programovaci prace v rozsahu 3 V ramci sluzeb podpory(maitenance) je k dispozici uZivatelsky HelpDesk,
MD/rok s moznosti pfevodu nevy&erpanych hodin nebo MD do dalsiho pravidelny legislativni a bezpe¢nosti update systému. Po dohdé bude dostupna
obdobi. ano metodickd a systémova podpora nasich konzultanti dle vasich potieb.

Splituje Hodnota parametru u¢astnika (odkaz na ¢islo stranky v produktovém
Systémové pozadavky: (ANO/NE) listu/technické specifikaci apod.)
Utastnik(dodoavatel) musi disponovat vlastnim v§vojovym prostiedim,

29 tedy piipadny vyvoj i novych verzi probiha u Ugastnika, poté je
implementovan do testovaciho prostiedi Zadavatele (Objednavatele) a po Ano, ATTIS software s.r.o.je tviircem systému ATTIS a vlastnime veskera
odsouhlaseni Zadavatelem je nasazen do produkéniho prostredi. ano autorska prava a disponujeme vlastnim vyvojovym a konzulta¢nim tymem.
Systém obsahuje vlastni auditni logovani s grafickym uzivatelskym

30 rozhranim pro strukturované vyhledavani dle data a ¢asu, ukonti a ) ) . ) .
uzivateldi. Podpora predavani logli systému do logovacich systémd tretich Systém ATTIS disponuje logovanim vybranych aktivit. Disponuje také web API
stran. ano pro exporty auditnich logli pro potieby systémi tfetich stran.

3 Zadavatel poZzaduje jako soucast protokolu o pfevzeti zapis o provedeni

1 penetra¢niho testu aplikace. ano Provedeme penetracni test.
V piipadé on-premise feSeni provede dodavatel instalaci do infrastruktury
ONN v soucinnosti s techniky utvaru ICT zadavatele. Sou¢innost s
technikem Gtvaru ICT musi byt dodavatelem domluvena s minimalnim
predstihem 5 pracovnich dn, a to prokazatelnym zptisobem (email, zapis

32 z jednani). Instalace bude provedena ve stavajici virtualni infastruktuie
VMware s licencovanim MS Windows Server DataCenter 2019 a
centralnim zalohovacim syst¢émem Veeam. Dodany server musi
podporovat minimélné verzi VMware7. ONN netrva na OS Microsoft,
avSak musi spliiovat bezpe¢nostni pozadavky ZoKB (VoKB). Provoz
fyzickych serverii neni z koncepénich a prostorovych divodi piipustny. |ano ano
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Vzdaleny pfistup za Gi¢elem instalace nebo nasledné podpory bude vzdy
realizovan po domluvé a v soucinnosti s technikem ttvaru ICT pomoci
stavajiciho systému VPN na bazi aktualni aplikace FortiClient s

33 dvoufaktorovou autentizaci (token v SMS zprave). Dodavatel v této
souvislosti doda titvaru ICT jmenny seznam vzdalené pfistupujicich
technikd véetné emailovych adres a ¢isel mobilnich telefont. V ptipadé
personalnich zmén dodavatel musi tento seznam aktualizovat. ano ano

34 Systém i jeho diléi ¢asti (moduly) komunikuji v ¢eském jazyce. ano ano

rozsahu zékona ¢. 365/2000 Sb., o informacnich systémech vefejné
spravy a o zméné nékterych dalsich zakon, pficemz piedana

35 dokumentace k systému musi odpovidat ustanovenim vyhlasky ¢&.
529/2006 Sb., ¢ast druha, Provozni dokumentace, § 10 (je pozadovana
pouze provozni dokumentace), § 11 (je pozadovana pouze provozni ano ano

Tad

Predani elektronické verze b ¢nostni dol v s
vyhlaskou ¢. 82/2018 Sb. v minalné tomto rozsahu:

Systémovou bezpecnostni politiku zpracovanou metodou GAP analyzy,
tj. je pozadovana pouze dokumentace rozdilnych vlastnosti oproti obecné

36 bezpecnostni politice ano ano
Definici hranic ISMS ano ano
Plany obnovy IS ano ano
Hodnoceni aktiv a rizik ano ano

Pokud tato Technicka specifikace nebo jina ¢ast Zadavaci dokumentace véetné viech jejich piiloh obsahuje nazvy uréitych dodavatelii nebo vyrobkii, nebo patentii na vynalezy, uzitné vzory,
pramyslové vzory, ochranné znamky nebo oznaceni piivodu, zadavatel vyslovné uvadi, Ze umoziuje pouziti i jinych, kvalitativné a technicky rovnocennych feseni, které budou spliovat pozadavky
na piedmét plnéni vefejné zakizky s ohledem na ZoKB a VoKB.

Ucastnik zad4vaciho Fizeni je povinen dle pokyni zadévaci dokumentace kompletng vyplnit niZe uvedené tabulky s pozadavky na pfedmét plnéni a ucinit je soucésti svoji nabidky. Ugastnik
pravdivé uvede do jednotlivych prazdnych kolonek (zvyraznéné buiiky), zda jim nabizené zatizeni splituje ¢i nespliiuje v plném rozsahu uvedeny pozadavek (ANO/NE). U parametrt, které jsou
charakterizovany konkrétni kvantifikovatelnou hodnotou, je povinen tuto hodnotu uvést. Zadavatel je opravnén si veskeré informace ovéfit a vyzadat si predlozeni dokladu, které splnéni parametri
jednozna¢né dokladaji. Uvedené pozadavky jsou nepodkrocitelné, tzn., Ze jejich nesplnéni bude posouzeno jako nesplnéni technickych pozadavki na predmét pInéni danych zadavaci dokumentaci
a povede k vylouceni ucastnika ze zadavaciho fizeni.

Podéanim nabidky se zavazujete k i pInéni podminek uvedenych v ZoKB, VoKB a NIS 2 nebot’ Oblastni nemocnice Nachod je osobou povinnou podle §3, pism. g) zakona o kybernetické
bezpecnosti.

Dodavatel se musi pii zpracovani osobnich tidaju fidit Zakonem ¢&. 110/2019 Sb. a Nafizenim EU 2016/679 (GDPR).

Uchaze¢ proto musi jednat fadné a v kontextu i vySe uvedenych pravnich piedpist v oblasti kybernetické bezpec¢nosti a ochran& osobnich tdaju.

Dodavatel je opravnén nabidnout zboZi s jinymi parametry za podminky, Ze se jedna o parametry objektivné lepsi, resp. srovnatelné vyhodné&jsi nez zakladni vymezeni zadavatele. Méné vyhodny
parametr se povazuje za nesplnéni pozadavku, ledaze se vejde do pfipustné odchylky(+/- 10%) nebo se jedna o ¢iselny prepis, ktery bude objasnén.

Link na uvedeou dokumentaci:
https://aurehd.azurewebsites.net/account/public/docs

“Jarns /L
ATTIS software s.r.o.
Hanusova 10 0 Olomouc .

1 (3)

V Oolomouci dne 27.06.2024

Ing. Alexandr Toloch, jednatel
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