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Popis soucasneého a noveho stavu ICT

1 Soucasny stav technické infrastruktury

Skolni budova se sklddd z jednoho aredlu.
Gymnazium Vaclava Hlavatého, Louny, Podébradova 661, prispévkovd organizace
Podébradova 661, 440 01 Louny

Soucasnd kabeldz skoly vznikala ndrazové bez dlouhodobého konceptu dle momentdinich
potfeb a neodpovidd dne3nim standardim a potiebdm skoly, projektu, CSN.

Zadavatel (Skola) v souCasnosti nedisponuje serverovnou &i technologickym centrem, které
by odpovidalo poZzadovanym standarddm pro implementaci a provoz pldnovanych feseni
obsazenych ve standardu konektivity.

Stav jednotlivych technickych zarfizeni je uveden nize.

WAN/Internet

Rychlost a kvalita soucasného internetového pripojeni je nevyhovujici. Konektivitu zajistuje
spolecnost Ceskd data s.r.o., kterd je privedena k hlavnim datovym rozvad&&m. PFipojka
disponuje pfenosovou rychlosti 200/200Mbps, neni uplatiiovdno zaddné omezeni FUP.

Zadavatel md v soucasnosti pridélenou vefejnou adresu IPv4 (1 ks), IPvé (Oks). Zadavatel
nemda v soucasné dobé validujici DNSSEC resolver na strané $koly, neprovadi zadny
monitoring provozu. V soucasné dobé neni nijak feSeno zabezpeceni sitového provozu.
Zadavatel provozuje stavovy firewall/router Mikrotik (RouterBoard). LAN je od internetu
oddélena pouze NATem realizovanym na vlastnich routerech.

LAN

V objektu skoly se nachdzi vétsi mnozstvi datovych rozvadécd. Rozvody LAN (prevdzné
kabely CAT5/5E/6) jsou vedeny prevdainé v plastovych listach. Kabelové trasy jsou v datovych
rozvadécich zakonceny porty v patchpanelech. Jednotlivé rozvadéce jsou spojeny
metalickym a optickym kabelem. Nedostate&né délky kabell nebo nedostatecny pocet
pfipojnych mist je fesen malymi viozenymi prepinaci (8 portd, bez managementu). Soucasné
trasy pokryvaiji jen zakladni potieby a neodpovidaji pozadavkim projektu. Aktivni prvky
disponuji pfevaziné porty 100/1000 Mb/s neumoziujici fizeni pfistupu pomoci 802.1X.

Sit nedisponuje samostatnymi fadici. Zaci a ucitelé se ke svym stanicim piihladuji pomoci
vlastnich jmennych UCtl a ddle generickymi/hromadnymi UCty.

WiFi

Zadavatel provozuje WiFi sit, kterd nepokryvd celou skolu. Sit je tvorena AP (WiFi access point
- pristupovy bod) SOHO kategorie.

Zadavatel v soucasné dobé neni zapojen do federovaného systému Eduroam.
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Dieselagregat a elektrické napdjeni

Zadavatel nemd k dispozici dieselagregdt.

Zdloini zdroj napdjeni (UPS)

UPS neni pouzivdna.

Monitorovaci systém serverovny

Zadavatel nepouzivd zaddné monitorovaci systémy pro sledovdni prostfedi serverovny
(teplota, vinkost apod.) ani systém pro sledovdni a fyzickych piistup0 do serverovny.

Klimatizace

Zadavatel nemd k disporzici klimatizacni jednotky. Teploty server(/kritickych aktivnich prvkd
pres Iéto jsou vysoké.

Systémova infrastruktura

Zadavatel nepouzivd adresdrovou sluzbu Active Directory. Zadavatel pouzivd skolsky
informacni systém Bakaldrfi. Pro podporu administrativni innosti i podporu vyuky jsou
vyuzivany Office365 — groupwarové sluzby, sdileni dokument’ apod.

Sprdva identit

Zadavatel nepouziva zadny systém pro fizeni Zzivotnino cyklu identit typu — Identity
management.

Servery

Systémovd infrastruktura je tvofena 1ks fyzickym serverem, HP ML 360. Operacni systém
serveru je Windows Server 2008 (Aplikacni a Systémové). Server je umistén ve vyhrazené
mistnosti — ,,serverovné".

Virtualizace serverovd

Zadavatel nemd k dispozici serverovou virtualizaci.

Zdlohovani a obnova dat

Z4&lohovdni dat neni provddéno.

Vzddleny pristup (VPN), termindlovy pfistup

Vzddleny pristup (VPN) neexistuje, termindlovy/RDP pfistup neni k dispozici.
Pracovni stanice

Skola pro vyuku a administrativni &innost vyuzivd pocitace prevdainé s Windows 10 a novejsi
v edici EDUCATION.

I&kovské poditace jsou promé&rné 4-8 let staré.

Pro ochranu pred skodlivym kédem je pouzivén antivirus (MS Defender) na koncovych
stanicich a ESET na serveru.
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PouZziti konkrétnich ndzvu a oznaéeni v této technické specifikaci

Pokud by se v nékteré &asti PD vyskytly pozadavky nebo pfimé &i nepfimé odkazy na urcité
dodavatele nebo vyrobky nebo patenty na vyndlezy, uzitné vzory, prdmyslové vzory,
ochranné zndmky nebo oznaceni pdvodu, pak je to z ddvodu, Ze stanoveni technickych
podminek jinym zpUsobem nemize byt dostatecné presné a srozumitelné. V kazdém
takovém pfipadé je v souladu s §89 odst. 6 zdkona €. 134/2016 Sb. o zadd&vdni vefejnych
zakdzek v platném znéni mozné nabidnout i jiné rovnocenné feseni.

Popis cilového stavu a specifikace predmétu plnéni

Zd&kladni pozadavky na technické feseni nového - cilového stavu

(1)  Cilem projektu je zvyseni bezpecnosti a souvisejici modernizace IT infrastruktury, aby
implementaci projektu byly naplnény Standardy konektivity $kol (ddle jen Standard
konektivity) a rozsifena funk&nosti ICT prostredi Skoly. Dilci cile dle jednotlivych sektord jsou
specifikovany ndsledovné:

Oznaceni | Sektor Pocet
S1 Servery 1
S2 LAN, WiFi, kabeldaz 1
S3 Monitorovaci a logovaci systém 1
S4 Ostatni sluzby 1

(2) Je pozadovdano feseni zachovdvajici a rozvijejici souCasné softwarové platformy
Microsoft. Pfechod na jinou platformu by zpUsobil nepiimérené uZivatelské a provozni
potize.

(3) Pokud dodavatel vyzaduje vyuziti konkrétnich softwarovych produktd a jim zvoleny
pristup k realizaci zaddni je na takovych konkrétnich fesenich zavisly, musi jejich pofizeni
zahrnout ve své nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

(4) Pokud dodavatelem nabizené feseni vyzaduje komponenty &i sluzby neobsazené
v pozadavcich zaddni, zahrme dodavatel do své ceny viechny ndklady na jejich
pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro uvedeni do provozu a jejich
ndsledny provoz.

(5) Zadavatel z dOvodd co nejjednodussi a jednotné sprdvy a minimalizace provoznich
ndkladd vyzaduje vyuziti stavajicich prostfedkd a pouzivanych technologii. V pfipadé, ze
dodavatel vyzaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici
prostfedky a technologie, je povinen vyuZit nebo vhodnym zpUsobem rozsiit stdvajici
prostredky.

(6) Veskeré produkty, které dodavatel doddvd v rdmci pinéni zadavateli, musi splfovat
ndsledujici podminky:

(a) jsou nové, byly oprdvnéné uvedeny na trh v EU nebo pochdzi z autorizovaného
prodejnino kandlu vyrobce,

(b)  maiji plnou zdruku od vyrobce, jsou prvni jakosti, bez vad,

(c)  mohou byt podporovdny vyrobcem a jsou soucdsti servisniho a podpirného
programu vyrobce,

(d)  obsahuji viechny nezbytné licence na pouzivani prisluiného softwaru,

(e) jsou v databdzi vyrobce uvedeny jako prodand kupujicimu — zadavateli,

(f)  jsou uréeny pro provoz v Ceské republice a vyhovuji aplikovatelnym CSN a ES.
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(7)  Zadavatel si vyhrazuje pravo na zjisténi pivodu vyrobkd pfi jejich predavdani, a to dle
prislusnych sériovych cisel a prdvo podpisu akceptacnino protokolu, osvédcujiciho
prevzeti doddavky, az po ovéfeni pUvodu vyrobku.

(8)  Veskerd dokumentace vytvorend v rdmci realizace verfejné zakdzky musi byt zhotovena
vyhradné v Ceském jazyce a bude doddna v elektronické formé ve standardnich
formdatech (napr. MS Office, Open Office, PDF) pouzivanych zadavatelem na datovém
nosiCi a 1x v papirové formé. Struktura i forma dokumentace musi byt pred preddnim
preddna ke kontrole a vyslovné schvdlena zadavatelem.

Technické pozadavky na feseni
S$1-Servery

(1) Pro provoz veskerych porizenych systémd a aplikaci bude pofizen vykonny (aplikacni)
server spolu s diskovym polem. Hardware serveru bude virtualizovdn a na serveru bude
mozZno provozovat neomezeny pocet virtudinich serverd dle vypocetnich moznosti
doddvaného serveru. Servery budou pfipojeny do LAN sité optickou linkou 4x 10 Gb/s.

(2)  Pro zdlohovani bude v rédmci projektu potizeno sifové ulozisté NAS s dostateCnou
kapacitou pro ukldddni provoznich zdloh a archivd logd monitorovacino a logovaciho
systému. Zdlohovdani bude fizeno pokrocilym zdlohovacim softwarem, ktery bude
prostfednictvim virtualizacniho hypervizoru zdlohovat viechny virtudini servery.
Zdlohovaci systém umozni z&lohovat i fyzicky server a kritické osobni pocitace v poctu
maximdainé sesti zafizeni. Sitové UloZisté NAS bude kvUli bezpednému oddéleni zdloh od
produkénich dat umist&no mimo mistnost hlavni serverovny v podruzném rozvadédi.

(3)  Provozni zabezpeceni bude tvofeno souborem zafizeni, kterd zajisti optimdini podminky
pro spolehlivy chod technologii — pfedevsim serveru:

ZdloZni zdroj napdijeni UPS zaijisti chod serveru, diskového pole, agregac¢nino prepinace
a firewallu pfi krdtkodobém vypadku napdijeni.

(4)  Pro zqijisténi bezpelnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného
monitoringu, logovani a auditu interniho i externiho sifového provozu bude vybudovdna
centrdini databdze identit na bdzi adresdrové sluzby. Adresdrova sluzba umozni uklddani
a prehlednou spravu identit (UEt0 vEetné metadat) ucitell, ZakU i externich subjektl, ale
i technickych prostiedkd — serverU, tiskdren, pracovnich stanic apod. Adresdrova sluzba
bude poskytovat sluzbu LDAP a umozni snadné napojeni autentizacnich mechanismd a
protokold — Radius, firewallu a dalsich. Adresdrovd sluzba zajisti ovéfovani uzivatell pro
Ucely jejich autorizace k pristupu k sitovym prostredkOm (LAN, internet atd.) i vypocetnim
zdroj0m (pracovni stanice, tiskarny, sdilené slozky atd.). Radi&¢ bude provozovdn ve
virtudinim prostfedi a bude pravidelné automaticky zdlohovdn do NAS. Soucdsti fadice
bude zdkladni sitové sluzba — DNS (DHCP variantné na firewallu). Soucdsti projektu bude
proto i vybudovdni tzv. zprostiedkovateld identit, které umoini ovéfovdni i jinymi
protokoly. Technicky pUjde o softwarové komponenty transformujici pozadavky na
ovéreni identity do formdtu akceptovaného adresdrovou sluzbou.

(5) Soucdsti bude doddni a zprovoznéni centrdinino systému pro vyménu a sdileni
dokumentd. Tento systém musi byt pIné integrovdn se systémy MS Office 365 a
adresdrovou sluzbou skoly. Systém musi licen&né pokryvat viechna zafizeni skoly. Soucdsti
doddvky jsou viechny licence dle rozpoctu.

(6) Soucdsti doddavky bude antivirovy SW pro 170 koncovych zafizeni skoly. Tento pocet
zahrnuje jak stavaijici, tak nova zafizeni i fyzické a virtudini servery.
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$2 - LAN, WiFi a kabelové rozvody
Firewall

(1) V rdmci projektu bude pofizen a nasazen firewall jakozto bezpednd brdna pripojujici
organizaci k internetu, resp. ke konektivité poskytovatele s vyuzitim technologie NAT dle
RFC 2663 (NAT bude vyuZit pouze pro IPv4). Firewall zqjisti oddéleni vnitfniho a vnéjsiho
provozu na zdkladé tzv. z&n a mezi nimi postavenych komunikacnich pravidel
(ACL/XACL), tzv. politik. Bude plné podporovat dual-stack (IPv4 a IPvé provoz), musi
umoznit budouci rozsifeni do vysoké dostupnosti (tzv. HA) min. v rezZimu Active/Pasive a
bude plné vybaven (vcetné potfebné sady licenci) tzv. next-gen funkcemi, véetné
komplexni sady pro unified-threat-management (UTM). Firewalll bude schopen blokovat
nejcastéjsi Utoky typu odepreni sluzby (DoS) a bude U&inné blokovat podvrzeni adresy
(spoofing).

(2)  Firewall zaijisti identifikaci Z&kd, zaméstnancl a externistd s jejich internetovymi aktivitami
napojenim na UCty v doméné adresdrové sluiby tak, aby bylo moiné pomoci
monitorovacino ndstroje sifového provozu k dispozici akfudini dohledatelnd vazba
uZivatel-IP adresa v4-vé, pripadné i zdrojovy rozsah portd. Konfigurace politik firewallu a
jeho jednotlivych roli umozni pohodinou prdci s UCty i skupinami adresdrové sluzby
namisto IP adres, a to ve viech Urovnich, tedy v€etné kategorizace a filtrace provozu.
Role politiky budou schopny pracovat minimdliné s témito objekty - IP/subnet,
uzZivatel/skupina, typ zafizeni/operacni systém.

(3)  Pro spinéni pozadavku Standardu konektivity skol na logovani pristupu uzivateld do sité
umoznujici dohleddni vazeb IP adresa — Cas — uZivatel, a to véetné osetfeni v pripadé
sdilenych uceben (pracovnich stanic apod.), bude realizovéno piihldsenim a logovdnim
oprdvnéného uzivatele.

(4) Firewall bude schopen omezovat Sitku pdsma (tzv. rate limiting) ve vybranych
komunikacnich pravidlech libovolné politiky firewallu. Omezeni bude mozno aplikovat
téZ jen pro vybrané skupiny vnitinich uZivatel(. Firewall tedy musi umoznit rychlostni
omezeni urcenych komunikaci, ale zaroven musi byt schopen jiné druhy komunikace
naopak uprednostnit (prioritizovat — QoS).

(5) Kontrola webového provozu, nesifrovaného i Sifrovaného (protokoly http a https), je
povinnym pozadavkem Standardu konektivity kol a firewall ji bude umoziovat spolu s
daldi UTM funkcionalitou. Pofizeny firewall umozni provadét shodné inspekci sifrovanych
(TLS) spojeni vybranych protokoll i jejich nesifrovanych verzi — minim&iné protokoly HTTPS,
SMTP over TLS, POP3 over TLS, IMAP over TLS, FTP a inspekce na jejich vychozich portech.
Pokud bude predkldddn certifikdt firewallem, musi byt platny a ddvéryhodny min. ve
vnitfni siti.

(6) Kategorizace a selekce obsahu bude odlisnd v zdvislosti na uZivatelské skuping —
poZadovdno bude minimdiné pét profild - zdk (student), ucitel, guest, THP a
administrator. Ve viech pfipadech bude kategorizace a selekce provadéna na zdkladé
kategorii automaticky aktualizovanych v rédmci aktualizaci UTM. Veskerd varovani
uZivatele v souvislosti s kontrolou obsahu musi byt v ceském nebo anglickém jazyce a
formou zobrazené ndhradni webové stranky (napf. s upozornénim na pravidla vyuzivani
ICT a vysvétleni divodu blokovdni). Kategorizace a selekce obsahu bude provadéna i
pro Sifrovanou (HTTPS, SSL) verzi http protokolu.

(7) Identifikace Utokd a IPS bude dalsim bezpe&nostnim prvkem pofizeného ,,next-gen*
firewallu. Ochrana proti praniku (IPS) pracuje podobné jako antivirus na zdkladé definic
pripravenych vyrobcem firewallu. Definice maiji vyrobcem nastavenou zdroven i vychozi
akci, jak s identifikovanou komunikaci nalozit (min. blokace, monitorovdni, reset, pass).
Ve véfsiné piipadu jsou vychozi akce piné vyhovuijici a doporucujeme divérovat vyrobci
firewallu, ze v definicich pouZité vychozi akce jsou pravidelné revidovdny, stejné jako
jejich daldi rozdifovéni o nové identifikované hrozby, v&etné jejich prfipadné blokace.
Zarazenim profild IPS do vybranych pravidel firewallu bude zqgjisténa automatickd
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blokace identifikovaného Utoku bez nutnosti z&sahu sprdvce. Firewallem zaznamenané
Utoky nebo jim podobné nezd&douci komunikace se mohou ddle odrazit v rekonfiguraci
pravidel firewallu, popfipadé ve filtracnich (ACL) pravidlech na pdtefnim L3 prepinadi.
Rekonfigurace pravidel bude moziné provddét v intuitivnim grafickém rozhrani zafizeni.

(8)  Antivirovd kontrola bude aplikovdna i na Sifrovand spojeni (https, SSL). Infikované soubory
musi byt mozno odstranit Ci blokovat.

(?)  Vzddleny pristup formou zabezpeceného tunelového spojeni skrze internet bude slouzit
predevsim zaméstnancim k jejich prdci z mist mimo skolu a dodavatelim IT a jinych
sluzeb.

Zaméstnanci by neméli byt omezovdni technologicky, firewall musi umoznit vytvoreni
tunelového spojeni pomoci zabezpeceného protokolu (vCetné 2FA), napr. SSL.
Konfigurace VPN musi byt provedena tak, aby bylo moiné bezpecné& ovérovat
uZivatelské UCty v adresdrové sluzbé a autorizovat je pro piistup na zdkladé clenstvi ve
skupiné adresdrové sluzby. K tomuto U¢elu mUze byt vyuzit standardni RADIUS protokol
nebo zabezpeceny LDAP. Oboji miZe byt konfigurovdno jako role interniho serveru. K
zabezpeceni SSL komunikace (VPN) musi byt pofizen a na firewallu instalovdn a
konfigurovan certifikat. Certifik&t vyrobce nebo vystaveny pomociinterni CA organizace
nemUzZe byt povazovdn za dostatecny pro tento UCel. Stejny nebo jiny certifikdt bude
také pouzit pro zabezpeceni publikovanych sluzeb skoly (napf. webového portdlu
skolského informacniho systému).

(10) Publikace (zpfistupnéni z internetu) online sluzeb $koly na adresdch IPv4 i IPvé bude
zajisténo funkcionalitou tzv. reverzniho proxy firewallu spolecné s inspekci provozu —
pfistupu k témto sluzbdm. Pro zabezpeceni piistupovych protokold (SSL/TLS)
publikovanych sluzeb bude pofizen a instalovdn certifikdt vydany vefejnou certifikacni
autoritou.

(11) BIizi specifikace firewallu: minimdini vykon/parametry siiného FW: formdt rack 194, porty
min. 6x 1Gb FE a 2x 10 Gb SFP+, 2x zdroje, port pro management, interni HDD/SDD 480
Gb min. pro data, licence nutné pro provoz na 5 let, technickd podpora v ceském
jazyce, minimdini vykon Firewall Throughput - 10 Gbps, NGFW Throughput - 4 Gbps, Threat
Protection Throughput - 2.5 Gbps, IPS Throughput- 6 Gbps, IPsec VPN Throughput- 5 Gbps,
SSL VPN min. 45 uZivatell, podpora XDR nativné od vyrobce FW, SW a HW od jednoho
vyrobce.

Piepinace (sitové switche)

(1) SoucCasné aktivni prvky LAN technicky nevyhovuji ndrokdm na poZadovanou Uroven
zabezpeceni. V rdmci projektu budou proto pofizeny a implementovdany ndsledujici
aktivni prvky, které umozni pfipojit viechna sitovd i koncovd zafizeni rychlosti min. 1 Gb/s
servery + pdatefni propoje 10 Gb/s:

(a) 1 agregacni prepinac L3 s neblokujici architekturou a podporou 802.1Q VLAN,
802.1X, RADIUS based, MAC autentizace, s minimdlné 24 porty po 10GbE fiber
optics nebo lepsi . Pfepina¢ bude umoziovat export provoznich informaci o
prenesenych datech v clenéni minimdliné zdrojovd/cilovd P adresa,
zdrojovy/cilovy TCP/UDP port (&i ICMP typ) — RFC3954 nebo ekvivalent (napfr.
NetFlow) bez negativnino dopadu na vykon prepinace. Pfepinac bude pofizen
véetné poftfebnych optickych moduld (SFP, SFP+) a propojovacich kabeld
(napf. pro pripojeni servert dudinimi optickymi linkami).

(b) 8x pristupovy prepinac L3 (6 ks 48portovy a 2 ks 24portovy 1Gb/s, min. 2 SFP+,
min. 24x/48x POE+) s neblokujici architekturou a podporou stohovdni pro
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snadnou sprévu a s plnou podporou 802.1Q VLAN a 802.1X, v€etné potfebnych
optickych modul¥ (SFP+) a propojovacich kabell.

(2) Vsechny prepinace budou podporovat soucasny provoz IPv4 a IPvé protokolu — tzv.
dualstack. Podpora RFC 1757, 1981, 2080, 2374, 2460, 2463, 3315, 3513, 4193. Minimdalni
vykon — aggregated switching bandwidth — 200 Gbps (pfistupovy prepinac), 1050 Gbps
(agregacni prepinac).

802.1x

(1) Na zafizenich skoly bude implementovdno fizeni piistupU k siti (drdtovd i bezdrdtovd sit)
na zAakladé roli a Clenstvi v uZivatelské skupiné adresdrové sluzby s vyuzitim technologie
802.1X vCetné AD.

(2)  Pro hosty a externi uzivatele bude zfizena samostatnd VLAN nebo Private VLAN (napf.
Guest VLAN), kterd bude komunikac¢né (min. L3 pravidla, ACL) oddélena od vnitfnich siti
organizace. Tato VLAN bude mit své L3 rozhrani az na Urovni firewallu tak, aby bylo
mozné komunikaci podrobit kontrole za pomoci UTM ndstrojd (min. AV, IDS, IPS,
kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od ostatnich profild.
Ovérovdni pristupu do této VLAN bude zqjisténo pomoci tzv. captive portdlu — webové
autentizace. Captive portdl bude zqgjistén firewallem, pfipadné jinym samostatnym
fesenim nebo prvkem, ale vidy s dirazem na bezpeéné izolované oddéleni
uzZivatelského provozu od zbytku vnitinich siti.

(3) Rizeni provozu WiFi bude realizovdno vytvorenim VLAN (802.1Q), segmentaci sit& s
routovdnim provozu mezi VLAN na Urovni centrdinino L3 prepinace s nastavitelnymi ACL.
Pro fizeni provozu na Urovni kvality sluzeb bude k dispozici technologie QoS (Quality of
Services).

Pristupové body WiFi

(1)  Ovéfovdni pfistupu do WiFi sité bude realizovdno na principu protokolu 802.1X + radius.
WiFi bude nabizet vice SSID (ucitelé, zdci, guest, atd.), které budou obsluhovdany
samostatnymi VLAN a budou napojeny na radius server. UCitelé a zdci budou
prostfednictvim radius serveru ovéfovdni v adresdrové sluzbé. Zabezpeceni vnitfnich siti
(SSID) 3koly bude provedeno dle 802.11i, tedy — WPA3 s AES Sifrovénim a konfigurovdno
shodné pro frekvenéni pdsma (2, 4 a 5 a 6 GHz). Vyjimkou bude sit urcend vyhradné pro
hosty (Guest WiFi), kde bude realizovdan tzv. captive portdl zgjistujici webovou autentizaci
hostl pomoci pridélenych U¢th nebo za pomoci pred-generovanych &iselnych kupdnd.

(2)  Architektura WiFi bude zalozena na centralizovaném feseni s centrdini sprdvou
provddénou centrdinim kontrolérem (fadic¢em), zajistujicim automatické rozlozeni zatéze
klientd, roaming mezi spravovanymi access pointy a automatické ladéni kandll a sily
signdlu v€etné detekce a reakce na non-wifi ruseni.

(3)  Centrdini kontrolér bude realizovdn jako SW komponent (1 ks).

(4)  Pro pokryti pozadovanych prostor hlavniho projektu a dalSich prostor bude pofizeno 72
pristupovych bodd (WiFi access pointd) standardu 802.11ax (WiFi 6E), se soucasnou funkci
v pdsmu 2, 4, 5 a 6 Ghz, s podporou spektrdini analyzy zajistujici detekci a reakci na non-
WiFi ruseni. Pofizené AP budou podporovat WiFi 6E - AX, WPA2, WPA3, PoE+, multi SSID a
ACL pro filtrovdni provozu.

(5) SoucCasné pokryti a kvalita LAN je nedostatec¢nd, a to jak v prostorech dotéenych
hlavnim projektem, tak v celém prostoru skoly. Nékteré prostory, kde probind vyuka nebo
pfiprava na ni, nejsou LAN pokryty vibec. Proto bude v rdmci projektu stavajici kabeldz
rekonstruovdna tak, aby pokryla pozadované prostory, zaijistila rozvody pro WiFi pokryti a
odpovidala béznym standarddm strukturované kabeldze Cat 6A.
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(6) V serverovné, bude umistén novy hlavni datovy rozvadécg, do kterého budou pfipojeny
optickymi trasami podruzné rozvadéce. V hlavnim datovém rozvadéci budou umistény
klicové technologie — agregaéni prepinac, firewall, server, diskové pole a UPS.

(7)  V hlavnich serverovndch bude instalovédna novd klimatizace pro zajisténi provozni
teploty vhodné pro viechna technologickd zafizeni (nové pofizend v rdmci této
zakdzky).

LAN - pasivni ¢ast

(1) Vnitini rozvody metalickych a optickych rozvod( budou provedeny dle poZzadavkd skoly
a dle rozpoctu véetné vystrojeni viech rozvadéct dle rozpodtu.

(2)  Vnitini kabelové rozvody budou provedeny metalickymi kabely min. CAT 6A. Optické
trasy budou provedeny optickymi kabely se SM (single mode) vidkny a zakonceny
optickou vanou. BlizSi technické parametry jsou uvedeny v samostatné priloze.

(3) Kabely budou vedeny ve vklddacich listdch, kabelovych Zlabech nebo parapetnich
kandlech. Zdsuvky budou umistény povrchové na omitce nebo budou zapustény
v parapetnich kandlech.

(4)  Veskeré metalické rozvody budou dostatecné pro komunikaci o rychlosti 1Gb/s az na
Uroven koncovych zafizeni, serverd a ostatnich zafizeni.

Pozadavky na zdruky a prokazovani zpUsobilosti k instalaci kabeldznino systému:

(5)  Vrdmci celé instalace rozvodd metalické horizontdini kabeldze je strikiné pozadovdna
doddvka viech metalickych kabeldinich komponent datovych prenosovych linek
pouze od jednoho vyrobce a to tak, aby:

(a) Byla dodrzena vzdjemnd interoperabilita pouZitych komponent.

(b) Byly dodrzeny pozadované technické pozadavky na kabeldzini systém
jednotné a v celém rozsahu instalace.

(c) Bylo mozZné na cely vyse uvedeny systém poskytnout pouze jedinou a komplexni
zAruku vyrobce pres viechny Edsti metalického systému a v rozsahu a pinéni
uvedeném v této kapitole.

(6)  Pozadavky na zdruku vyrobce:

(q) Je pozadovdna zdruka vyrobce kabeldiniho systému v rozsahu systémové
zAruky, tedy mimo zdruky na kazdy individudini komponent bude poskytnuta i
zAruka na fungovdni celého systému v rozsahu a prenosovych parametrech
danych prenosovymi standardy definovanymi ddle v tomto dokumentu.

(b) Zaruka vyrobce bude zahrnovat plnéni i pro pfipady, kdy za zirdtou
deklarovanych garantovanych parametrd kabeldZze jsou vady instalace
provedené instalacnim partnerem vyrobce pred viastni certifikaci kabeldze.
Tato garance je podminéna realizaci instalace vyrobcem certifikovanym
instalacnim partnerem, ktery musi svou zpUsobilost k poskytnuti této zdruky
prokdzat platnym certifikdtem vyrobce a osvédcenim o jeho platnosti ze strany
z&stupce vyrobce ne starsim é mésicO.

(c) Pozadovand délka trvani systémové zdruky vyrobce na strukturovanou kabeldz
je minimdiné 25-30 let.

(d) Poskytovatelem zdruky musi byt skuteény vyrobce kabeldzniho systému, tedy
ten, kdo prokazatelné viastni vyrobni kapacity pro vyrobu systémud, na néz je
zaruka poskytnuta.

(7)  Soucdsti doddavky budou i zdlozni zdroje napdijeni, viz rozpocet a technické specifikace.

(8)  Soucdsti doddvky je imontdz nového vedeni 230 V pro viechny rozvadéce (jak podruiné
tak hlavni) v&etné revize a vystrojeni rozvadécu.
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$3 - Monitorovaci a logovaci systém

(1) Reseni systému pro monitoring a logovdani provozu je dulezitym bezpe&nostnim prvkem,
ktery umoznuje sbér dat sitové komunikace z jednotlivych prvkd sité. Nasledné je mozno
nad nimi provadét dotazy a vyhodnocovat chovdani uzivateld v siti (datum, Eas, zdrojovd
IP adresa, koncovd IP adresa, komunikacni port), ukiddat historii komunikace pro pozdé&;si
feseni incidentd, audit apod.

Hlavni body feseni:

(a)  monitoring a logovdni NAT (RFC 2663) provozu za UcCelem dohledatelnosti
vefejného provozu k vnitinimu zafizeni (ve spoluprdci s firewallem). Sitovd sonda
z ddvodu vysoké ekonomické ndrocnosti nebude uplatnéna.

(b) logovani pristupu uZivateld do sité umozniujici dohleddni vazeb IP adresa — Cas —
uzivatel, a to vCetné osetreni v pripadé sdilenych uceben (pracovnich stanic
apod.)

(c) monitorovéni IP (IPv4 a IPvé) datovych tok( formou exportu provoznich
informaci o prenesenych datech v clenéni minimdiné zdrojovd/cilova IP
adresa, zdrojovy/cilovy TCP/UDP port (&i ICMP typ) — RFC3954 nebo ekvivalent
(napf. NetFlow verze 5 nebo 9) — systém pro monitorovdni a sbér provozné-
lokaé&nich Udajd minimd&iné na Urovnirozhrani WAN, idediné i LAN) a to po dobu
minimdainé 2 mésicu.

(2) Vazba na monitoring: monitorovaci a logovaci systém bude proto napojen na
adresdrovou sluzbu.

(3) Bude implementovdno fedeni, které umozni prijem a vyhodnoceni viech pozadovanych
informaci — mUze se jednat o jediné zafizeni, softwarovy ndstroj ¢i appliance nebo o
feseni slozené z vice samostatnych a vzdjemné kompatibilnich komponent. Preferované
bude takové feseni, které umozni sprdvu z jedné grafické konzole integrovanych
komponent, idediné pfistupné nativné skrze https bez nutnosti instalace klienta. Dalsi
preferenci bude ukldddni viech informaci do jedné databdze (nebo vice integrovanych
databdzi) tak, aby bylo mozno realizovat vicekriteridini vyhleddvani napfi¢ zdroji (napf.
NETFLOW a syslog).

(4) Povinnd informace, kterd bude v systému vidy obsazena a uchovdna, je vazba IP-
uzZivatel-Cas. Ddle budou ziskavdny informace o prekladu zdrojovych, vnitfnich IPv4 adres
na externim, vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat
o informace obsazené v NAT tabulce. Spolu s tim bude po stanovenou dobu moziné
zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni.

(5) Dalsi funkcionalitou bude plnohodnotnd préce se sifovymi toky, jejich zpracovdni a
archivace. Nd&stroje systému budou umoziovat i analytickou prdci s pfijimanymi toky, a
foizpétné.

(6) Reseni bude umozZnovat piijiem provoznich informaci a metadat minimdaingé t&mito
protokoly:
(a) NetFLow nebo ekvivalent
(b)  Syslog
(c)  SNMP trap
(d) LOG soubory

(7)  Protokol Netflow nebo ekvivalent - sitové toky budou exportovdny z firewallu.
Konfigurace flow exportu bude sladéna s konfiguraci na strané piijemce -
monitorovaciho a logovaciho ndstroje (verze, porty apod.). Je pozadovdn takovy rozsah
dat, ktery zahrne maximum moznych tok0 jdoucich pres paterni prepinac s dirazem na
komunikace z/do externich siti (WAN). Bude zpracovdvdn minimdiné tento rozsah
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informaci — monitorovdni IP (IPv4 a IPvé) s obsazenou informaci o prenesenych datech v
Clenéni minimdlné zdrojovd/cilovd IP adresa, zdrojovy/cilovy TCP/UDP port (&i ICMP typ).

(8)  Protokolem SYSLOG budou exportovdny veskeré provozni informace, logy sitovych
zafizeni vcetné firewallu na signifikantnich Urovnich sité. Obsazeny musi byt veskeré
dilezité informace, které zafizeni loguje, v&etné informacnich s dirazem na zmény
konfigurace, prihldseni — odhldseni, stavy jednotlivych portd a vystupy z procesu
ovérovani 802.1X. Tato data mohou mit povahu osobnich dat a musi k nim byt
kontrolovany pfistup (idediné token USB s certifikdtem) a logovdni pristupu.

(?)  Logy z monitoru uddlosti systému — monitorovaci a logovaci ndstroj bude nacitat logy
uddlosti systému a informace v nich obsazené. Pfedevsim se bude jednat o RADIUS logy
uddilosti. Tyto logy budou obsahovat identitu uzivatele a Casy a stavy jeho zddosti o
pristup.

(10) Kombinaci pozadavkd zdkona o uchovdni informaci v elektronické komunikaci spolu s
pozadavky Standardu konektivity skol a praktického pohledu na mozné casové prodleni
mezi vznikem incidentu a jeho vysetfovdnim bylo definovdno, ze monitorovaci a
logovaci systém bude umozriovat retenci dat min. 180 dnd. Na tento rozsah retence musi
byt dostatecné dimenzovdny, predevsim z hlediska diskové kapacity, RAM i CPU tak, aby
nedochdzelo k vykonovym ani kapacitnim problémim a systém mél dostateEnou
rezervu pro oCekdavatelny budouci ndrdst informaci a jejich zdrojo.

(11) Jako doplnék kvyse uvedenym logovacim ndstrojdm bude doddn také systém
centralizovaného monitorovdni dostupnosti kritickych sluzelb a komponent, mezi které
budou povinné paffit:

(q) agregacni prepinac, pfistupové prepinace,

(b) WiFi kontroler, WIFI AP,

(c) webové a jiné aplikacni servery dostupné z internetu,
(d) aplikaéni intranetové servery,

(e) VPN a jiné pristupové servery,

(f) fadice domén adresdrovych sluzeb,

(9) infrastrukturni servery (napf. DHCP, DNS).

Monitorovdni bude realizovdno prednostné pomoci open-source feseni (napf. Nagios,
Zabbix), a to pomoci obou sitovych protokold (IPv4, IPvé). Souldsti pocldatelni
konfigurace monitorovaciho ndstroje bude pokrocild notifikace minimdiné do sdilené e-
mailové schrdnky administrator( (tuto schrdnku ziidi dodavatel v rdmci konfigurace
monitorovaciho systému, pficemz postaci alias, pfipadné téz pres SMS gateway
zadavatele.

(12) Cenftrdini sprdva aktivnich sifovych prvkd bude realizovdna specializovanym
softwarem. Tento software bude nejen monitorovat stav aktivnich prvkd v siti (tedy napfr.
prepinact na L2 i L3, smé&rovacl, WiFi pristupovych bodd, WiFi kontroleru), ale zejména
bude umozriovat oprdvnénym administrdtordm na zdkladé siné autentizace provdadét
zmény konfigurace sitovych prvkd, a to v piném rozsahu jejich konfigura¢nich moznosti.
Software miUZe byt instalovdn na vhodném serveru nebo administratorské stanici v siti,
nemUzZe byt realizovén jako webovd cloudovd aplikace. Switche a WiFi access pointy
budou z ddvodu sprdvy od jednoho vyrobce.

$4 - Ostatni sluzby

(1) Vrdmci implementace predmétu plnéni dodavatel realizuje pro viechny doddvané
sektory S1 az S4 — ndsleduijici sluzby, které jsou zahrnuty v cené doddvky:
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(a)

(m)

Provedeni pfedimplementacni analyzy (véetné viech zmén v konfiguraci budouci
infrastruktury) a zpracovdni detailniho findiniho popisu cilového stavu a postupu
implementace. Vystupem bude provddéci dokumentace (véetné vedeni a
prostupU kabeldze), podle které bude dodavatel feseni implementovat. Provddéci
dokumentace musi byt pred zahdjenim implementace vyslovné schvdlena
objednatelem. Provddéci dokumentace musi respektovat a vyuzivat osvédcené
praktiky (tzv. Best Practice) a doporuceni vyrobcd nabizenych technologii.

Doddvka a implementace predmétu plnéni dle schvdlené provddéci
dokumentace véetné technické podpory, ndslednd technickd podpora neni
zahrnuta.

Zprovoznéni a zavedeni MS Active Directory.
Vytvoreni centrdinich politik pro spravu a ovéfovani uzivatell.
Migrace uzivatelskych informaci a uzivatelskych dat do nové infrastruktury.

(i) Jde o migraci dat ze stavaijiciho serveru (sdilené adresdre uciteld, sdilené
adresdre zdkd) — max. 10.000 GB dat.

(i)  Migrace sluzeb, které poskytuje stdvaijici server, na novou infrastrukturu
(DHCP, DNS).
(i) Priprava prostfedi pro migraci systému Bakaldfi a migrace samotnd dle

dohody v predimplementacni analyze.

Migrace centrdinich systémU0 do nové infrastruktury (migrace uZivatelskych dat a
adres&rovych sluzeb ze stdvaijici MS Active Directory do 440 uZivateld).

Zaijisténi projektového vedeni projektovym managerem.

Zpracovdni provozni dokumentace vrozsahu detailnino popisu skutecného

provedeni popisu Cinnosti bézné Udrzby a &innosti pro spolehlivé zajisténi provozu.

Popis Cinnosti bézné Udrzby bude pokryvat minimdlné ndsleduijici oblasti:

i) Active Directory - sprava uzivatelU a skupin, zafazeni pocitace do domény.

i) Zd&lohovdni - kontrola ¢innosti, obnova souborl, pldn obnovy.

i) Hypervizor — ovldddni virtudlnich serverd, zména jejich konfigurace.

iv) Monitorovaci a logovaci systém — vyhleddvdani cinnosti uZivateld a systéma,
béind sprdva a kontrola funkce.

(
(
(
(

(v) LAN a WiFi — pripojeni zafizeni, v&etné podrobnych uZivatelskych postupl pro
WiFi pfipojeni mobilnich zafizeni (tablety, chytré telefony, notebooky)
s operacnimi systémy Windows 7, 10 a 11, Android, iOS a macOS.

(vi) Firewall — blokovani strdnek, dohleddni Cinnosti uzivatele, prace s kategoriemi
strdnek, zablokovdni pfistupu pro uzZivatele skupiny.

Zpracovdni dokumentu Zdsady vyuzivani ICT a pristupu ksiti dle Standardu
konektivity pro zac¢lenéni do vnitinich predpist skoly.

Zpracovani materidll pro skoleni.

Zqjisténi zkuSebniho provozu infrastruktury v délce minimdliné 3 tydny vcetné
technické podpory specialistd na dané zafizeni/sluzbu, s dostupnosti maximdlné do
24 hodin na misté realizace od nahldseni pozadavku v pracovni den v dobé od 7h
do 16h.

Provedeni akceptacnich testU.

Pfeddni do plného provozu.
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Redlizace doddvky bude probihat v daném obdobi dle konkrétnich podminek
uvedenych v kupni smlouvé na pfedmét pinéni této technické specifikace.

Objednatel ddle pozaduje provést ndsledujici prdce na dodanych zafizenich, pokud
nejsou uvedeny vyse. Dodavatel je ddle povinen zahrnout do nabidky veskeré dalsi
cinnosti a prostredky, které jsou nezbytné pro provedeni predmétu pinéni v rozsahu
doporuc¢eném vyrobci a dle tzv. nejlepsich praktik i v pfipadé, pokud nejsou explicitné
uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné.

ST
a) ndvrh a kompletni implementace serverové virtualizacni platformy
b) implementace pofizenych technologii
c) analyza dat a systémui na stdvajicich serverech a jejich migrace na novou platformu
d) ndvrh vhodné struktury Active Directory, jeji vybudovani a migrace
e) ndvrh arealizace zdlohovaciho feseni véetné pldnu obnovy
f) implementace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni
doddvky elektrické energie
g) ndvrh a provedeni akceptacnich testd
S2
a) analyza sifového prostfedi a névrh nové architektury LAN i WiFi
b) implementace pofizenych technologii
c) provedeni segmentace LAN - VLAN, adresovdni, routovdni...
d) zavedeni|Pv4+6 pro pristup k internetovym zdrojim publikovanym na IPv4+6 adresdch
h) zabezpeceni komunikace publikovanych sluzeb skoly pomoci certifiké&tu
i) zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domény skoly
i) ndvrh a implementace 802.1X pro kabelovou LAN i WiFi vé&etné uzZivatelské
dokumentace pro konfigurace obvyklych zafizeni a jejich systém0 — PC, notebooky,
chytré telefony, tablety, tisk&rny — Windows, Linux, MacQOS, android, |OS
k) ndvrh a implementace firewallu v&etné vhodné konfigurace UTM (antivir, IPS,
aplika&ni kontrola, URL filtrace dle kategorii) pro skolu
) vybudovdni VPN pro vzddleny pristup uZivateld LAN
m) respektovdni min. 5 r0znych skupinu uZivateld (ucitelé, studenti, hosté, THP, admin) v
ndvrzich a implementaci bezpe&nostnich a ostatnich politik
n) implementace portdlu pro registraci a fizeni pristupd hostd - tzv. captive portdl
o) zaijisténi ostatnich nezbytnych cinnosti pro napinéni Standardu konektivity
S3
a) Navrh a implementace systému pro centrdini logovdni pro naplnéni poZzadavky

Standardu konektivity, pfedevsim, ale nejen:

e monitoring a logovdéni NAT (RFC 2663) provozu za Ucelem dohledatelnosti
vefejného provozu k vnitfnimu zafizeni (ve spoluprdci s firewallem)

e logovani piistupu uZivateld do sité umoznujici dohleddni vazeb IP adresa — ¢as —
uzZivatel, a to véetné osetfeni v pripadé sdilenych uceben (pracovnich stanic
apod.)

e monitorovdni IP (IPv4 a IPvé) datovych tokl formou exportu provoznich informaci
o prenesenych datech v ¢c&lenéni minimdiné zdrojovd/cilovd P adresq,
zdrojovy/cilovy TCP/UDP port (Ci ICMP typ) — RFC3954 nebo ekvivalent (napf.
netflow) — systém pro monitorovdni a sbér provozné-lokacnich 0dajd minimdalné
na Urovni rozhrani WAN, idediné i LAN) a to bez negativnich viivd na zatéz a
propustnost zafizenl

b) Provedeni souvisejicich konfiguraci monitorovanych systému
S4
V predimplementacni analyze budou detailné popsdny veskeré integraéni vazby dil€ich
systémU, které jsou predmétem doddvky S1-S4, primdrné ve vazbé na doddvky sektorld dle
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této technické specifikace (napf. systém pro ovéfovdni zafizeni pristupujicich do sité&, MS
Active Directory).

(4) Akceptacni testy musi pro viechny sektory vidy zahrnovat minimdiné prokdazdni
kompletnosti doddvky a pozadované funkcnosti, ddle prokdzdni aktivaci software i
hardware aktiva&nimi klici ¢i licencemi, je-li aktivace potfebnd. Ddle pro kazdy sektor
navrhne uchazec vhodné dopliujici testy a kritéria, kterymi bude prokdzdna funk&nost a
stabilita dodaného FeSeni. Ndavrh vhodnych akceptacnich kritérii bude soucdsti
predimplementacni analyzy, zadavatel mOze v pribé&hu zpracovdni Provddéci
dokumentace provést jejich upfesnéni Ci rozsiteni.

(5) Povinnym akceptacnim kritériem bude prokdzdni napinéni poZadavkd Standardu
konektivity vCetné Uspésného provedeni a dolozZeni testu na
https://www.standardkonektivity.cz/.  Prokdzédni  naplnéni  poZzadavk(d  poskytne
dodavatel v pisesmné formé vhodné jako priloha k Z&vére&né zprdve o realizaci projektu.

(6) Ndklady na provedeni implementacnich sluzeb musi byt zahruty v nabidkové cené
k polozZce, ke které se vztahuji a nelze je vycislit zvI&st.

Zavazny detailni harmonogram plnéni projektu

(1) Dodavatel predlozi objednateli konkrétni a zadvazny harmonogram plnéni a realizacni
projekt bezodkladné po Uvodni schizce k projektu. Maximdini Ihdty trvéni uvedené vyse
nesmi dodavatel pfi tvorbé detailniho harmonogramu prodloufzit.




