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Popis soucasného a noveho stavu ICT

1 Souéasny stav technické infrastruktury

Obchodni akademie a Stfedni odborna Skola generala FrantiSka Fajtla, Louny, pfispévkova
organizace

Skolni budovy se sklddaif z aredld:

e OsvoboditelU 380, 440 01 Louny; parcelni &islo objektu: 2513/1; katastrdini zemi:
Louny (687391)

e Postolopriskd 2636, 440 01 Louny; parcelni &islo objektu: 3742/3; katastralni Gzemi:
Louny (687391)

Soucasnd kabeldz skoly vznikala ndrazové bez dlouhodobého konceptu dle momentdinich
potfeb a neodpovidd dneinim standardim a potfebdm skoly, projektu, CSN.

Zadavatel (Skola) v soucasnosti nedisponuje serverovnou &i technologickym centrem, které
by odpovidalo pozadovanym standarddm pro implementaci a provoz pldnovanych feseni
obsazenych ve standardu konektivity.

Stav jednotlivych technickych zafizeni je uveden nize.

WAN/Intéernet

Rychlost a kvalita souCasného internetového piipojeni je nevyhovuijici. Konektivitu zajisfuje
spole¢nost Luminet s.r.o., kterd je pfivedena k hlavnim datovym rozvadécUim. Pfipojka
disponuje pfenosovou rychlosti 90/90Mbps, neni uplatiiovéno Zadné omezeni FUP.

Zadavatel ma v soucasnosti pridélenou vefejnou adresu IPv4 (29ks). Zadavatel nemé v
soucasné dobé validujici DNSSEC resolver na strané $koly, neprovédi Zadny monitoring
provozu. V soucasné dobé neni nijak feSeno zabezpeceni provozu. Zadavatel provozuje SW
firewall. LAN je od internetu oddélena pouze NATem realizovanym na viastnich routerech.

LAN

V objektu 3koly se nachdzi vétsi mnozstvi datovych rozvad&cdi. Rozvody LAN (prevdiné
kabely CAT5/5E/6) jsou vedeny prevdziné v plastovych listach. Kabelové trasy jsou v datovych
rozvadécich zakon&eny porty v patchpanelech. Jednotlivé rozvadé&ce jsou spojeny
metalickym a optickym kabelem. Nedostatecné délky kabell nebo nedostatecny pocet
plipojnych mist je fesen malymi viozenymi prepinadi (8 portd, bez managementu). Sou€asné
trasy pokryvaiji jen zdkladni potfeby a neodpovidaji pozadavkim projektu. Aktivni prvky
disponuji pfevdiné porty 100/1000 Mb/s neumoziiujici fizeni pristupu pomoci 802.1X.

Sit nedisponuje samostatnymi Fadici. Zaci a v&itelé se ke svym stanicim piihlasuji pomoci
vlastnich jmmennych 0¢tY a ddle generickymi/hromadnymi OCty.
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WiFi
Zadavatel provozuje WiFi sit, kterd nepokryvd celou skolu. Sit je tvofena éks AP (WiFi access
point — pFistupovy bod) SOHO kategorie.

Zadavatel v souc¢asné dobé neni zapojen do federovaného systému Eduroam.

Dieselagregat a elekirické napajeni

Zadavatel nemd k dispozici dieselagregdt.

ZaloZni zdroj napdjeni (UPS)

UPS neni pouzivdna,

Monitorovaci systém serverovny

Zadavatel nepouzivd Zzddné monitorovaci systémy pro sledovani prostfedi serverovny
(teplota, vinkost apod.) ani systém pro sledovdni a fyzickych pfistupl do serverovny.

Klimatizace

Ladavatel mdé k dispozici klimatiza&ni jednotku.

Systémovad infrastruktura

Zadavatel pouzivd adresdrovou sluzbu Active Directory ve Windows Server Windows 2016.
Sdileni soubord RDP/termindlovych sluzeb je zaijistovdno sluzbami Windows serveru. Zadavatel
pouzivd skolsky informaéni systém Bakaldfi. Pro podporu administrativni Cinnosti i podporu
vyuKky jsou vyuzivany Office365 — groupwarové sluzby, sdileni dokument( apod., MySQL; Smile;
Java, Autodesk Lic. Manager;

Sprava identit

Zadavatel nepouzivd zadny systém pro fizeni Zivotniho cyklu identit typu — Identity
management.

Servery

e SERVERO3 (doména sostlouny.local); Supermicro Intel(R) Xeon(R) CPU E5-2609 0 @
2.40GHz; Windows Server 2012, AD, CAL; 2016
e SERVERO4 (CAD, CAM); Supermicro Intel(R) Xeon(R) CPU E5-2609 0 @ 2.40GHz;
Windows Server 2012, CAL; 2013
e SERVER BAKAS (IS skoly — Bakaldri); DELL PE T350; CPU XE2336; RAM 32GB; HDD
2x4TB_7,2k; Windows Server 2022; 2022
Virtualizace serverova
Zadavatel pouzivd virtualizaci WMWare,
Zalohovani a obnova dat

Zadavatel nepouzivd zdlohovaci software.

Vzddleny pristup (VPN), termindlovy pristup
Vzddleny pfistup (VPN) neexistuje.
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Pracovni stanice

Pro ochranu pfed Skodlivym kédem je pouzivén antivirus (ESET). Je pouZivén pouze pro
vybrané stanice a servery.

Poviiti konkrétnich ndzvl a oznaéeni v této technické specifikaci

Pokud by se v n&které &d&sti PD vyskytly pozadavky nebo pifimé & nepiimé odkazy na urcité
dodavatele nebo vyrobky nebo patenty na vyndlezy, uzitné vzory, primyslové vzory,
ochranné zndmky nebo oznaceni pbvodu, pak je to z dUvodu, Ze stanoveni technickych
podminek jinym zpUsobem nemuizZe byt dostatedné presné a srozumitelné. V kazdém
takovém pffpadé je v souladu s §89 odst. é zdkona &. 134/2016 Sb. o zad&van! vefejnych
zakdzek v platném znéni mozné nabidnout i jiné rovnocenné fesen.

Popis cilového stavu a specifikace predmétu plnéni

Zakladni pozadavky na technické feseni nového - cilového stavu

(1) Cilem projektu je zvy3eni bezpecnosti a souvisejici modernizace [T infrastruktury, aby
implementaci projektu byly naplnény Standardy konektivity skol (ddle jen Standard
konektivity) a rozsifena funk&nosti ICT prostredi skoly. Dil&i cile dle jednotlivych sektord jsou
specifikovdny ndsledovné:

Oznaéeni|Sektor Pocet
S1 Servery 1
S2 LAN, WiFi, kabeldz 1
S3 Monitorovaci a logovact systém 1
S4 Ostatni sluzby 1

(2) Je pozadovdno feSeni zachovdvajici a rozvijejici souCasné softwarové platformy
Microsoft. Pfechod na jinou platformu by zpUsobil nepifimé&fené uzivatelské a provozni
poftize.

(3) Pokud dodavatel vyZzaduje vyuZziti konkrétnich softwarovych produktd a jim zvoleny
pfistup k realizaci zaddni je na takovych konkrétnich fesenich zavisly, musi jejich pofizeni
zahrnout ve své nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

(4) Pokud dodavatelem nabizené feseni vyzaduje komponenty &i sluiby neobsaiené
v pozadavcich zaddni, zahre dodavatel do své ceny viechny ndklady na jejich
pofizeni, instalaci, konfiguraci a dalii sluzby potfebné pro uvedeni do provozu a jejich
ndasledny provoz.

(5) Zadavatel z dUvodU co nejjednodussi a jednotné spravy a minimalizace provoznich
nékladld vyZaduje vyuiziti stvajicich prostfedkd a pouZivanych technologii. V pipadé, ze
dodavatel vyzaduje ve svém feseni stejné nebo podobné funkce, jaké poskytuji stavayjici
prostfedky a technologie, je povinen vyuzit nebo vhodnym zpUsobem rozsifit stdvajici
prostredky.

(6) Velkeré produkty, které dodavatel doddvd v rdmci pinéni zadavateli, musi splfiovat
ndsledujici podminky:

{(a) jsou nové, byly oprdvnéné uvedeny na trh v EU nebo pochdzi z autorizovaného
prodejniho kandlu vyrobce,

(b)  maiji plnou zdruku od vyrobce, jsou prvni jakosti, bez vad,

(c) mohou byt podporovdny vyrobcem a jsou souddsti servisniho a podpdrného
programu vyrobce,
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(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,
(e) Jsouv databdzi vyrobce uvedeny jako prodand kupujicimu —zadavateli,
(f)  jsou uréeny pro provoz v Ceské republice a vyhovuji aplikovatelnym CSN a ES.

(7) Zadavatel si vyhrazuje pravo na zjisténi pUvodu vyrobkld pii jejich preddvdni, a to dle
prislusnych sériovych cCisel a prdvo podpisu akceptacnino protokolu, osvédcujiciho
prevzeti doddvky, az po ovéfeni pUvodu vyrobku.

(8) Veskerd dokumentace vytvofend v rdmci redlizace vefejné zakdzky musi byt zhotovena
vyhradné v Ceském jazyce a bude doddna v elekironické formé ve standardnich
formatech (napf. MS Office, Open Office, PDF) pouZivanych zadavatelem na datovéem
nosi¢i a 1x v papirové formé. Struktura i forma dokumentace musi byt pfed pfeddnim
pfeddna ke kontrole a vyslovné schvdlena zadavatelem.

Technické pozadavky na feseni
$1 -Servery

(1)  Pro provoz veskerych pofizenych systémU a aplikaci bude pofizen vykonny (aplikacni)
server spolu s diskovym polem. Hardware serveru bude virtualizovdn a na serveru bude
moZno provozovatl neomezeny pocet virfudinich serverd dle vypocetnich moznost
doddavaného serveru. Servery budou pfipojeny do LAN sité optickou linkou 4x 10 Gb/s.

(2) Pro zdlohovani bude v rdmci projektu pofizeno sifové uloZisté NAS s dostate€nou
kapacitou pro ukldddni provoznich zdloh a archivd logt monitorovaciho a logovaciho
systému. Zdlohovdni bude fizeno pokrodilym zdlohovacim softwarem, ktery bude
prostiednictvim virtualizaéniho hypervizoru zdlohovat viechny virtudini servery.
Zalohovaci systém umoini zdlohovat i fyzicky server a kritické osobni pocitace v poctu
maximdalné sedmi zafizeni. Sitové Ulozisté NAS bude kvili bezpeénému oddéleni zdloh od
produkénich dat umisténo mimo mistnost hlavni serverovny v podruzném rozvadédi.

(3)  Provozni zabezpeceni bude tvofeno souborem zafizeni, kterd zqjisti optimdini podminky
pro spolehlivy chod technologii — pfedevsim serveru:

Z4loini zdroj napdjeni UPS zajisti chod serveru, diskového pole, agregacniho prepinace
a firewallu pii krdtkodobém vypadku napdjeni.

(4)  Pro zajiténi bezpednosti a moinosti fizeni provozu v siti a zajisténi prokazatelného
monitoringu, logovdni a auditu interniho i externiho sifového provozu bude vybudovdna
centrdini databdze identit na bdzi adresdfové sluzby. Adresdfovd sluzba umozni ukldddani
a prehlednou spravu identit (&0 vEetng metadat) uciteld, Zakd i externich subjekty, ale
i technickych prostfedkd - server?, tiskaren, pracovnich stanic apod. Adresdrovd sluzba
bude poskytovat sluzbu LDAP a umozni snadné napojeni autentizaénich mechanismd a
protokoll — Radius, firewallu a dalsich. Adresdfovd sluzba zajisti ovéfovdni uzivatell pro
Ucely jejich autorizace k piistupu k sitovym prostiedkdm (LAN, internet atd.) i vypocetnim
zdrojdm (pracovni stanice, tiskdrny, sdilené slozky atd.). Radi¢ bude provozovdn ve
virtudlnim prostfedi a bude pravidelné automaticky zdlohovdn do NAS. Soucdsti fadice
bude zakladni sitové sluzba — DNS (DHCP variantné na firewaliu). Soucdsti projektu bude
proto i vybudovdni tzv. zprostfedkovateld identit, které umoZni ovéfovdni i jinymi
protokoly. Technicky puUjde o softwarové komponenty transformujici poZadavky na
ovéfeni identity do formdatu akceptovaného adresdrovou sluzbovu.

[(5) Souldsti bude doddni a zprovoznéni centrdiniho systému pro vyménu a sdileni
dokumentd. Tento systém musi byt plné integrovdn se systémy MS Office 365 a
adresdfovou sluzbou skoly. Systém musi licenéné pokryvat viechna zafizeni Skoly. Soucdsti
doddvky jsou viechny licence dle rozpoctu.

(6) Soucdsti doddvky bude antivirovy SW pro 250 koncovych zafizeni 3koly. Tento pocet
zahrnuje jak stavajici, tak novd zafizeni i fyzické a virtudini servery.
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$2 - LAN, WiFi a kabelové rozvody
Firewall

(1) V rdmci projektu bude pofizen a nasazen firewall jokoZto bezpecnd brdna pfipojujici
organizaci k internetu, resp. ke konektivité poskytovatele s vyuzitim technologie NAT dle
RFC 2663 (NAT bude vyuZit pouze pro IPv4). Firewall zgjisti oddéleni vnitiniho a vnéjsiho
provozu na zdkladé tzv. zén a mezi nimi postavenych komunikacnich pravidel
(ACL/XACL), tzv. politik. Bude plné podporovat dual-stack (IPv4 a IPvé provoz), musi
umoznit budouci rozsifeni do vysoké dostupnosti (tzv. HA} min. v reZimu Active/Pasive a
bude plné vybaven (vCetné potfebné sady licenci) tzv. next-gen funkcemi, vEetné
komplexni sady pro unified-threat-management (UTM). Firewall bude schopen blokovat
nejcastéjsi Utoky typu odepreni sluzby (DoS) a bude Uc¢inné blokovat podvrieni adresy
(spoofing).

(2)  Firewall zajisti identifikaci zakU, zaméstnancl a externistU s jejich internetovymi aktivitami
napojenim na Uéty vdoméné adresdiové sluiby tak, aby bylo moiné pomoci
monitorovaciho ndstroje sifového provozu k dispozici aktudini dohledatelnd vazba
uzivatel-IP adresa v4-vé, pripadné i zdrojovy rozsah portl. Konfigurace politik firewallu a
jeho jednotlivych roli umoini pohodinou prdci s UCty i skupinami adresdiové sluzby
namisto IP adres, a to ve viech Urovnich, tedy v&etné kategorizace a filtrace provozu.
Role politiky budou schopny pracovat minimdiné s témito objekty - IP/subnet,
vzZivatel/skupina, typ zafizeni/operaéni systém.

(3)  Pro splnéni poZadavku Standardu konektivity kol na logovani pristupu vZivateld do sité
umoziujici dohleddni vazeb IP adresa — ¢as — uzivatel, a to v&etné oletfeni v pfipadé
sdilenych uéeben (pracovnich stanic apod.}, bude realizovdno pfihld3enim a logovdnim
oprdvnéného uzivatele,

(4) Firewadll bude schopen omezovat §itku pdsma (tzv. rate limiting) ve vybranych
komunikacnich pravidlech libovolné politiky firewallu. Omezeni bude moZno aplikovat
téZ jen pro vybrané skupiny vnitinich uZivatell. Firewall tedy musi umoiznit rychlostni
omezeni uréenych komunikaci, ale zdroven musi byt schopen jiné druhy komunikace
naopak upfednostnit (prioritizovat — QoS}.

(5) Kontrola webového provozu, nesifrovaného i Sifrovaného (protokoly http a https), je
povinnym pozadavkem Standardu konektivity 3kol a firewall ji bude umoziiovat spolu s
dalsi UTM funkcionalitou. Pofizeny firewall umoini provadét shodné inspekci Sifrovanych
(TLS) spojeni vybranych protokoll i jejich nesifrovanych verzi — minimdiné protokoly HTTPS,
SMTP over TLS, POP3 over TLS, IMAP over TLS, FTP a inspekce na jejich vychozich portech.
Pokud bude predkidddn certifikdt firewallem, musi byt platny a divéryhodny min. ve
vnitini siti.

(6) Kategorizace a selekce obsahu bude odlisnd v zdvislosti na uzivatelské skupiné -
poZzadovdno bude minimdiné pét profill - Zdk (student), ucitel, guest, THP a
administrdtor. Ve viech pripadech bude kategorizace a selekce provddéna na zdkladé
kategorii automaticky aktualizovanych v rdmci aktualizaci UTM, Veskerd varovdni
vZivatele v souvislosti s kontrolou obsahu musi byt v ¢eském nebo anglickém jazyce a
formou zobrazené ndhradni webové strédnky (napf. s upozornénim na pravidla vyuzivani
ICT a vysvétleni divodu blokovani). Kategorizace a selekce obsahu bude provadéna i
pro sifrovanou (HTTPS, SSL) verzi http protokolu.

(7)  Identifikace Utokd a IPS bude dalsim bezpecnostnim prvkem pofizeného ,next-gen"
firewallu. Ochrana proti priniku (IPS) pracuje podobné jako antivirus na zdkladé definic
pfipravenych vyrobcem firewallu. Definice maiji vyrobcem nastavenou zdroven i vychozi
akci, jak s identifikovanou komunikaci naloZit {min. blokace, monitorovani, reset, pass).
Ve véfiiné piipadu jsou vychozi akce piné vyhovuijici a doporuujeme divéfovat vyrobci
firewallu, Ze v definicich pouZité vychozi akce jsou pravidelné revidovdny, stejné jako
jejich dalsi rozsifovani o nové identifikované hrozby, véetné jejich pripadné blokace.
Zarazenim profill IPS do vybranych pravidel firewallu bude zqjisténa automatickd
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blokace identifikovaného Utoku bez nutnosti zdsahu spravce. Firewallem zaznamenané
Utoky nebo jim podobné nezddouci komunikace se mohou ddle odrazit v rekonfiguraci
pravidel firewallu, popfipadé ve filtracnich (ACL) pravidlech na patefnim L3 prepinadi.
Rekonfigurace pravidel bude mozné provdadét v intuitivnim grafickém rozhrani zafizeni.

(8)  Antivirovd kontrola bude aplikovdnaina Sifrovand spojent (https, SSL). Infikované soubory
musi byt mozno odstranit &i blokovat.

(?)  Vzddleny pfistup formou zabezpe&eného tunelového spojeni skrze internet bude slouZit
pfedeviim zaméstnancim k jejich prdci z mist mimo $kolu a dodavateldm IT a jinych
sluzeb.

Zaméstnanci by hemeéli byt omezovdni technologicky, firewall musi umoznit vytvoreni
tunelového spojeni pomoci zabezpedeného protokolu (v&etn& 2FA), napf. SSL.
Konfigurace VPN musi byt provedena tak, aby bylo moiné bezpe&né ovéfovat
uZivatelské UCty v adresdrové sluzbé a autorizovat je pro piistup ha zakladé Elenstvi ve
skupin€ adresdfové sluzby. K tomuto U¢elu mize byt vyuZit standardni RADIUS protokol
nebo zabezpeceny LDAP. Oboji muZe byt konfigurovdno joko role interniho serveru. K
zabezpeleni SSL komunikace (VPN) musi byt pofizen a na firewallu instalovdn a
konfigurovan certifikét. Certifikdt vyrobce nebo vystaveny pomoci interni CA organizace
nemuUze byt povazovdn za dostateény pro tento U&el. Stejny nebo jiny certifikat bude
také pouiit pro zabezpeceni publikovanych sluzeb 3koly (napf. webového portdlu
Skolského informacéniho systému).

(10) Publikace (zpfistupnéni z internetu) online sluzeb 3koly na adresdch IPv4 i IPvé bude
zqjisténo funkcionalitou tzv. reverzniho proxy firewallu spolec¢né s inspekci provozu -
piistupu k t&mto sluzbdm. Pro zabezpedeni piistupovych protokold (SSL/TLS)
publikovanych sluZzeb bude pofizen a instalovan certifikdt vydany veiejnou certifika&ni
autoritou.

(11} BIliZsi specifikace firewallu: minimdini vykon/parametry siiného FW: formdt rack 19%, porty
min. éx 1Gb FE a 2x 10 Gb SFP+, 2x zdroje, port pro management, interni HDD/SDD 480
Gb min. pro data, licence nutné pro provoz na 5 let, technickd podpora v &eském
jazyce, minimdini vykon Firewall Throughput - 10 Gbps, NGFW Throughput - 4 Gbps, Threat
Protection Throughput - 2.5 Gbps, IPS Throughput- 6 Gbps, IPsec VPN Throughput- 5 Gbps,
SSL VPN min. 45 uZivatell, podpora XDR nativné od vyrobce FW, SW a HW od jednoho
vyrobce,

Piepinace (sifové switche)

(1)  Souc€asné aktivni prvky LAN technicky nevyhovuji ndrokUm na poZzadovanou Uroven
zabezpeceni. V rdmci projektu budou proto pofizeny a implementovdny ndsledujici
aktivni prvky, které umoini pfipojit viechna sitovd i koncova zafizeni rychlosti min. 1 Gb/s
servery + pdtefni propoje 10 Gb/s:

(a) 2x agregacni prfepinac L3 s neblokujici architekturou a podporou 802.1Q VLAN,
802.1X, RADIUS based, MAC autentizace, s minimdiné 24 porty po 10GbE fiber
optics nebo lepdi . Pfepina¢ bude umoziiovat export provoznich informaci o
pfenesenych datech v &lenéni minimd&iné zdrojovd/cilovd [P adresq,
zdrojovy/cilovy TCP/UDP port (&i ICMP typ) — RFC3954 nebo ekvivalent (napf.
NetFlow) bez negativniho dopadu na vykon prepinace. Pfepinac bude pofizen
v€etné potfebnych optickych moduld (SFP, SFP+) a propojovacich kabell
(napf. pro pfipojeni serverd dudinimi optickymi linkami).

{b) 17x pHistupovy pfepinac L3 (12 ks 48portovy a 5 ks 24portovy 1Gb/s, min. 2 SFP+,
min. 24x/48x POE+) s neblokujici architekturou a podporou stohovdni pro
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snadnou sprdvu a s pinou podporou 802.1Q VLAN a 802.1X, véetné potfebnych
optickych modull (SFP+) a propojovacich kabell.

(2) Vsechny pfepinace budou podporovat soucasny provoz IPv4 a IPvé protokolu - tzv.
dualstack. Podpora RFC 1757, 1981, 2080, 2374, 2460, 2463, 3315, 3513, 4193. Minimdini
vykon — aggregated switching bandwidth - 200 Gbps (pfistupovy piepinag), 1050 Gbps
(agregadni prepinac).

802.1x

(1) Na zafizenich Skoly bude implementovdno fizeni pristupU k siti {drdtovd i bezdrdtova sit)
na zdkladé roli a ¢lenstvi v uZivatelské skupiné adresdrové sluzby s vyuZitim technologie
802.1X vCetné AD.

(2)  Pro hosty a externi uzivatele bude zfizena samostatnd VLAN nebo Private VLAN (napf.
Guest VLAN), kterd bude komunikaéné (min. L3 pravidla, ACL) oddélena od vnitfnich siti
organizace. Tato VLAN bude mit své L3 rozhrani aZ na Urovni firewallu tak, aby bylo
mozné komunikaci podrobit kontrole za pomoci UTM ndstrojd (min. AV, IDS, IPS,
kategorizace obsahu) a mohl ji byt piifazen samostatny profil odlisny od ostatnich profild.
Ovéfovani pfistupu do této VLAN bude zqgjisténo pomoci tzv. captive portdlu — webové
autentizace. Captive portdl bude zgjistén firewallem, pfipadné jinym samostatnym
fesenim nebo prvkem, ale vidy s dlrazem na bezpeé&né izolované oddéleni
uZivatelského provozu od zbytku vnitfnich siti.

(3) Rizeni provozu WiFi bude realizovdno vytvofenim VLAN (802.1Q). segmentaci sité s
routovdnim provozu mezi VLAN na Urovni centrdlniho L3 pifepinace s nastavitelnymi ACL.
Pro fizeni provozu na Urovni kvality sluzeb bude k dispozici technologie QoS (Quality of
Services).

Pfistupové body WiFi

(1)  Ovéfovdni pfistupu do WiFi sité bude realizovdno na principu protokolu 802.1X + radius.
WiFi bude nabizet vice SSID (ucitelé, zdci, guest, atd.), které budou obsluhovdny
samostatnymi VLAN a budou napojeny nha radius server. Ucitelé a Zdci budou
prostfednictvim radius serveru ovéfovani v adresdrové sluzbé. Zabezpeceni vnitinich siti
(SSID) skoly bude provedeno dle 802.11i, tedy — WPA3 s AES Sifrovdnim a konfigurovéno
shodné pro frekvenéni pdsma (2, 4 a 5 a 6 GHz). Vyjimkou bude sit uréend vyhradné pro
hosty (Guest WiFi), kde bude realizovdn tzv. captive portdl zajistujici webovou autentizaci
hostl pomoci pridélenych 0&td nebo za pomoci pred-generovanych &iselnych kuponu.

(2)  Architektura WIiFi bude zaloZzena na centralizovaném fedeni s centrdini spréavou
provéddénou centrdinim kontrolérem (fadic¢em), zqjistujicim automatické rozlozeni zatéze
klientl, roaming mezi spravovanymi access pointy a automatické ladéni kandll a sily
signdlu véetné detekce areakce na non-wifi rusent.

(3) Centrdini kontrolér bude realizovdn jako SW komponent (1 ks).

(4) Potizené WiFi pfistupové body budou rozmistény ndsledovné:

Budova 3koly WiFi AP

Osvoboditell 380, 440 01 Louny; 27
parcelni  &islo  objektu:  2513/1;
katastrdini Uzemi: Louny (687391)
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Postolopriskd 2636, 440 01 Louny; 29
parcelni  Cislo  objektu:  3742/3;
katastrdini Gzemi: Louny {687391)

(5)  Pro pokryti pozadovanych prostor hlavnino projektu a dalSich prostor bude pofizeno 160
plistupovych bodU (WiFi access pointd) standardu 802.11ax (WiFi 6E), se soucasnou funkci
v pdsmu 2, 4, 5 a 6 Ghz, s podporou spektrdini analyzy zgjistujici detekci a reakci na non-
WiFi ruseni, Pofizené AP budou podporovat WiFi 6E - AX, WPA2, WPA3, PoE+, multi SSID a
ACL pro filtrovéni provozu.

() Soucasné pokryti a kvalita LAN je nedostatecnd, a to jak v prostorech dotCenych
hlavnim projektem, tak v celém prostoru skoly. Nékteré prostory, kde probihd vyuka nebo
priprava na ni, nejsou LAN pokryty vibec. Proto bude v rdmci projektu stdvajici kabeldz
rekonstruovdna tak, aby pokryla pozadované prostory, zajistila rozvody pro WiFi pokryti a
odpovidala b&znym standarddm strukturované kabeldze Cat 6A.

{7) Vserverovné, bude umistén novy hlavni datovy rozvadée, do kterého budou pfipojeny
opftickymi trasami podruzné rozvadéce. V hlavnim datovém rozvadécdi budou umistény
klicové technologie — agregacni prepinac, firewall, server, diskové pole a UPS.

(8)  V hlavnich serverovndch bude instalovéna novd klimatizace pro zagjisténi provozni
teploty vhodné pro viechna technologickd zafizeni (nové pofizend v rdmci této
zakdzky).

LAN - pasivni éast

(1) Vnitini rozvody metalickych a optickych rozvod(d budou provedeny dle poZzadavkU skoly
a dle rozpoctu véetné vystrojeni viech rozvadécl dle rozpodtu.

(2)  Vnitini kabelové rozvody budou provedeny metalickymi kabely min. CAT 6A. Optické
frasy budou provedeny optickymi kabely se SM (single mode) vidkny a zakon&eny
optickou vanou. BliZsi technické parametry jsou uvedeny v samostatné piiloze.

(3) Kabely budou vedeny ve vkliddacich listdch, kabelovych Ziabech nebo parapetnich
kandlech. Zdsuvky budou umistény povrchové na omitce nebo budou zapuitény
v parapetnich kandlech.

(4)  Veskeré metalické rozvody budou dostatecné pro komunikaci o rychlosti 1Gb/s oz na
Uroven koncovych zafizeni, serverl a ostatnich zafizeni.

PoZzadavky na zdruky a prokazovdni zpUsobilosti k instalaci kabeldzniho systému:

(5) V rdmci celé instalace rozvodt metalické horizontdini kabeldze je strikiné pozadovana
doddvka viech metalickych kabeldinich komponent datovych pienosovych linek
pouze od jednoho vyrobce a to tak, aby:

fe)] Byla dodrzena vzdjemnad interoperabilita pouzitych komponent.

(b) Byly dodrieny pozadované technické pozadavky na kabeldini systém
jednotné a v celém rozsahu instalace.

{c) Bylo mozné na cely vy$e uvedeny systém poskytnout pouze jedinou a komplexni
zdruku vyrobce pfes viechny ¢dasti metalického systému a v rozsahu a plnéni
uvedeném v této kapitole.

(6)  Pozadavky na zdruku vyrobce:

(q) Je pozadovdna zdruka vyrobce kabeldiniho systému v rozsahu systémové
z4aruky, tedy mimo zdruky na kazdy individudini komponent bude poskytnhuta i
zaruka na fungovdni celého systému v rozsahu a prenosovych parametrech
danych pfenosovymi standardy definovanymi ddle v tomto dokumentu.
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(b) Zdruka vyrobce bude zahrnovat plnéni | pro pfipady, kdy za zirdtou
deklarovanych garantovanych parametrd kabeldze jsou vady instalace
provedené instalac¢nim partnerem vyrobce pred viastni certifikaci kabeldze.
Tato garance je podminéna redlizaci instalace vyrobcem certifikovanym
instalaénim partnerem, ktery musi svou zpUsobilost k poskytnuti této zdruky
prokdzat platnym certifikGtem vyrobce a osvédcenim o jeho platnosti ze strany
zéstupce vyrobce ne starsim 6 mésicu.

(c) PoZadovand délka trvdni systémové zdruky vyrobce na strukturovanou kabeldz
je minimdainé 25-30 let.

(d) Poskytovatelem zdruky musi byt skuteény vyrobce kabeldzniho systému, tedy
ten, kdo prokazatelné viastni vyrobni kapacity pro vyrobu systémU, na néz je
z&ruka poskytnuta.

(7)  Soucdsti doddavky budou i zdloini zdroje napdjeni, viz rozpolet a technické specifikace.

(8) Soucdstidoddvky je i montdz nového vedeni 230 V pro viechny rozvadéde (jok podruiné
tak hlavni) véetné revize a vystrojeni rozvadé&l.

$3 — Monitorovaci a logovaci systém

(1)  ReSeni systému pro monitoring a logovdni provozu je dileZitym bezpe&nostnim prvkem,
ktery umozZnivje sbér dat sitové komunikace z jednotlivych prvkd sité. Nasledné je mozno
nad nimi provddét dotazy a vyhodnocovat chovdani uzivateld v siti (datum, Eas, zdrojova
IP adresa, koncovd IP adresa, komunikacni port), uklddat historii komunikace pro pozdé&jsi
feseni incidentd, audit apod.

Hlavni body fesent:

{a)  monitoring a logovdni NAT (RFC 2663) provozu za Ucelem dohledatelnosti
verejného provozu k vnitfnimu zafizeni (ve spoluprdci s firewallem). Sitovd sonda
z dUvodu vysoké ekonomické ndroénosti nebude uplathéna.

(b) logovani piistupu uzivateld do sité umoziivjici dohleddni vazeb IP adresa - &as -
uzivatel, a to véetné oletfeni v pfipadé sdilenych u¢eben (pracovnich stanic
apod.)

(c) monitorovéni IP (IPv4 a IPvé) datovych tokd formou exportu provoznich
informaci o prenesenych datech v ¢lenéni minimdlné zdrojovd/cilovd 1P
adresa, zdrojovy/cilovy TCP/UDP port (Ci ICMP typ) — RFC3954 nebo ekvivalent
(napf. NetFlow. verze 5 nebo 9} — systém pro monitorovdni a sbér provozné-
loka&nich Udajo minimdiné na drovni rozhrani WAN, idediné i LAN) a to po dobu
minimalné 2 mésicu.

(2) Vazba na monitoring: monitorovaci a logovaci systém bude proto napojen na
adresdfovou sluzbu.

(3) Bude implementovdno feseni, které umoini pfijem a vyhodnoceni viech pozadovanych
informaci — mizZe se jednat o jediné zafizeni, softwarovy ndstroj & appliance nebo o
fedeni slozené z vice samostatnych a vzdjemné kompatibilnich komponent. Preferované
bude takové Feleni, které umoini sprdvu z jedné grafické konzole integrovanych
komponent, idediné prfistupné nativné skrze https bez nutnosti instalace klienta. Dalsi
preferenci bude ukldddni viech informaci do jedné databdze (nebo vice integrovanych
databdzi) tak, aby bylo mozino realizovat vicekriteridini vyhled&vani napfi€ zdroji (napf.
NETFLOW a syslog).

(4) Povinnd informace, kterd bude v systému vidy obsazena a uchovdna, je vazba IP-
vZivatel-Cas. Ddle budou ziskdvany informace o prekladu zdrojovych, vnitinich IPv4 adres
na externim, vystupnim rozhranf firewallu, kde bude provddén NAT. Bude se tedy jednat
o informace obsazené v NAT tabulce. Spolu s tim bude po stanovenou dobu moiné
zpétné dohledat i vnéjsi provoz k vnitinimu zafizeni.
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(5) Daldi funkcionalitou bude plnohodnotnd prdce se sitovymi toky, jejich zpracovdni a
archivace. Ndstroje systému budou umoziovat i analytickou prdci s pfijimanymi toky, a

toizpétné.
(6) Redeni bude umoZfiovat pffiem provoznich informaci a metadat minimdéiné témito
protokoly:
(a) NetFLow nebo ekvivalent
(b)  Syslog
(c) SNMP trap

(d) LOG soubory

(7)  Profokol Netflow nebo ekvivalent - sifové toky budou exportovdany z firewallu.
Konfigurace flow exportu bude sladéna s konfiguraci na strané pfijemce -
monitorovaciho a logovaciho ndstroje (verze, porty apod.). Je pozadovdn takovy rozsah
dat, ktery zahrne maximum moznych tokd jdoucich pres pateini pfepinac s dirazem na
komunikace z/do externich siti (WAN). Bude zpracovdvdn minimdiné tento rozsah
informaci — monitorovdni IP (IPv4 a IPvé} s obsazenou informaci o pfenesenych datech v
¢lenéni minimdliné zdrojovd/cilové IP adresa, zdrojovy/cilovy TCP/UDP port {&i ICMP typ).

{8) Protokolem SYSLOG budou exportovdny veskeré provozni informace, logy sifovych
zafizeni véetné firewallu na signifikantnich Urovnich sité, Obsazeny musi byt veskeré
dUleZité informace, které zafizeni loguje, v&etné informadnich s dirazem na zmény
konfigurace, prfihldseni — odhldseni, stavy jednotlivych portd a vystupy z procesu
ovéfovdni 802.1X. Tato data mohou mit povahu osobnich dat a musi k nim byt
kontrolovany pfistup (idediné token USB s certifikdtem} a logovani pristupu.

(9) Logy z monitoru uddlosti systému — monitorovaci a logovaci ndstroj bude naditat logy
uddlosti systému a informace v nich obsazené. Pfedevsim se bude jednat o RADIUS logy
uddlosti. Tyto logy budou obsahovat identitu uZivatele a ¢asy a stavy jeho Zddosti o
pfistup.

(10) Kombinaci poZadavkd zdkona o uchovdni informaci v elekironické komunikaci spolu s
pozadavky Standardu konektivity skol a praktického pohledu na moiné casové prodleni
mezi vznikem incidentu a jeho vysetfovanim bylo definovdno, ze monitorovaci a
logovaci systém bude umoziiovat retenci dat min. 180 dn¥. Na tento rozsah retence musi
byt dostatecné dimenzovdny, predevsim z hlediska diskové kapacity, RAM i CPU tak, aby
nedochdzelo k vykonovym ani kapacithim problémdm a systém mél dostatecnou
rezervu pro ocekdvatelny budouci ndrist informaci a jejich zdrojU.

(11) Jako doplnék kvyse uvedenym logovacim ndstrojim bude doddn také systém
centralizovaného monitorovdani dostupnosti kritickych sluzeb a komponent, mezi které
budou povinné patfit:

(a) agregacni pfepinac, pristupové prepinace,

(b) WiFi kontroler, WIFI AP,

(c) webové a jiné aplikaéni servery dostupné z internetu,
{d) aplikagni intfranetové servery,

(e) VPN a jiné pfistupové servery,

{f) fadice domén adresdrovych sluzeb,

(9) infrastrukturni servery {napf. DHCP, DNS).

Monitorovani bude realizovéno prednostné pomoci open-source feseni {napf. Nagios,
Zabbix), a to pomoci obou sitovych protokold (IPv4, IPvé). Souldsti pocldatedni
konfigurace monitorovaciho ndstroje bude pokrocild notifikace minimdiné do sdilené e-
mailové schrdnky administrdtord (tuto schrdnku zfidi dodavatel v rdmcei konfigurace
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monitorovaciho systému, pfic¢emz postadi alias, pfipadné téz pfes SMS gateway
zadavatele.

(12) Centrdini sprava aktivnich sitovych prvkd bude realizovdna specializovanym
softwarem. Tento software bude nejen monitorovat stav aktivnich prvkd v siti {tedy napf.
prepinadd na L2 i L3, smérovady, WiFi pifstupovych bodd, WiFi kontroleru), ale zeiména
bude umoifiovat opravné&nym administrdtordm na zdkladé siné autentizace provddét
zmeény konﬁguroce sitovych prvkd, a to v piném rozsahu jejich konfigura&nich moznosti.
Software mlze byt instalovén na vhodném serveru nebo administrGtorské stanici v siti,
nemUze byt realizovén joko webové cloudovd aplikace. Switche a WiFi access pointy
budou z dUvodu sprdvy od jednoho vyrobce.

$4 - Ostatni sluzby

(1) Vrdmci implementace pfedmétu pinéni dodavatel realizuje pro viechny doddvané
sektory S1 az $4 — ndsledujici sluzby, které jsou zahrnuty v cené doddvky:

(a) Provedeni pFedimpIemen’rcénl' analyzy (v&etné viech zmén v konfiguraci budouci
infrastruktury} a zpracovdni detailnho findiniho popisu cilového stavu a postupu
implementace. Vystupem bude provddéci dokumentace (vCetné vedeni a
prostupl kabeldZe), podle které bude dodavatel feSeniimplementovat. Provadéci
dokumentace musi byt pfed zahdjenim implementace vyslovné schvdlena
objednatelem. Provédéci dokumentace musi respektovat a vyuzivat osvédcené
praktiky (tzv. Best Practice) a doporuceni vyrobcd nabizenych technologil.

(o) Doddvka a implementace pfedmétu pinéni dle schvdiene provadeéci
dokumentace v&etné technické podpory, néslednd technickd podpora neni
zahrnuta.

(c) Zprovoznéni azavedeni MS Active Directory.
(d) Vytvoreni centrdinich politik pro sprévu a ovéfovani vzivatelU.
(e) Migrace uzivatelskych informaci a vZivatelskych dat do nové infrastruktury.

(i) Jde o migraci dat ze stavajiciho serveru (sdilené adresdie uciteld, sdilené
adresére 78kU) — max. 10.000 GB dat.

(i)  Migrace sluzeb, které poskytuje st@vajici server, na novou infrastrukturu
(DHCP, DNS).

(i)  Priprava prostfedi pro migraci systému Bakaldfi a migrace samotnd dle
dohody v ptedimplementacni analyze.

(ff  Migrace centrdinich systémU do nové infrastruktury (migrace vZivatelskych dat a
adresérovych sluZzeb ze stdvajici MS Active Directory do 440 uzivatell).

(g) Zaijisténi projektového vedeni projektovym managerem.

(n) Zpracovdni provozni dokumentace vrozsahu detainiho popisu skute¢ného
provedeni popisu &innosti bézné Udrzby a Cinnosti pro spolehlivé zaijistént provozu.
Popis &innostl b&Zné Udriby bude pokryvat minimdlné nasledujici oblasti:

() Active Directory —sprava uzivatell a skupin, zafazeni pocitace do domény.
(i) Zd&lohovani—kontrola &innosti, obnova soubord, pldn obnovy.
(i) Hypervizor — ovidddni virtudinich serverd, zména jejich konfigurace.

(iv) Monitorovaci a logovaci systém — vyhleddvdni innosti uzivateld a systému,
b&Znd sprava a kontrola funkce.
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(v} LAN a WIFi - pfipojeni zafizeni, v&etné podrobnych uzivatelskych postupU pro

{i)

()
(k)

)

(m])

WiFi pfipojeni mobilnich zafizeni (tablety, chytré telefony, notebooky)
s operacnimi systémy Windows 7, 10 a 11, Android, iOS a macOS.

(vi) Firewall - blokovdni stranek, dohleddni ¢innosti uZivatele, prace s kategoriemi

stranek, zablokovdni pristupu pro uzivatele skupiny.

Ipracovdni dokumentu Zdsady vyuzivani ICT a piistupu ksiti dle Standardu
konektivity pro zaclenéni do vnitinich predpisd skoly.

Zpracovani materidld pro skoleni.

Zajisténi zkusebniho provozu infrastruktury v délce minimdaliné 3 tydny vcetné
technické podpory specialistd na dané zafizeni/sluzbu, s dostupnosti maximdiné do
24 hodin na misté realizace od nahldseni pozadavku v pracovni den v dobé od 7h
do 16h.

Provedeni akceptacnich testl.

Pfeddni do plného provozu.

Redlizace doddvky bude probihat v daném obdobi dle konkrétnich podminek
uvedenych v kupni smlouvé na pfedmét pinéni této technické specifikace.

.

Objednatel ddle poZaduje provést ndasledujici prdce na dodanych zafizenich, pokud
nejsou uvedeny vyse. Dodavatel je ddle povinen zahrnout do nabidky velkeré dalii
ginnosti a prostiedky, které jsou nezbytné pro provedeni predmétu pinéni v rozsahu
doporuceném vyrobci a dle fzv. nejlepsich praktik i v pfipadé, pokud nejsou explicitné
uvedeny, ale jsou pro realizaci pfedmétu pinéni podstatné,

ST

a) ndvrh a kompletniimplementace serverové virtualizacni platformy

b) implementace pofizenych technologil

c) analyza dat a systémU na stavajicich serverech a jejich migrace na novou platformu

d) ndvrh vhodné struktury Active Directory, jeji vybudovani a migrace

e) ndvrh arealizace zdlohovaciho feeni véetné pldnu obnovy

f) implementace automatické odstdvky a najeti serveru v pfipadé vypadku a obnoveni
doddvky elekirické energie

g} navrh a provedeni akceptacénich testd

$2

a) analyza sitového prostfedi a ndvrh nové architektury LAN i WiFi

b) implementace pofizenych technologif

c) provedeni segmentace LAN — VLAN, adresovdni, routovdni...

d) zavedeni|Pv4+6 pro pfistup k intfernetovym zdrojim publikovanym na IPv4+6 adreséch

h) zabezpeleni komunikace publikovanych sluzeb Skoly pomoci certifikatu

i) zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domény skoly

I névrh a implementace 802.1X pro kabelovou LAN i WiFi vcetng uZivatelské
dokumentace pro konfigurace obvyklych zafizeni a jejich systém0 — PC, notebooky,
chytré telefony, tablety, tiskarny — Windows, Linux, MacOS, android, 1OS

k) ndvrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS,
aplikacni kontrola, URL filtrace dle kategorii} pro skolu

) vybudovdni VPN pro vzddleny pfistup uzivateld LAN

m) respektovdni min. 5 riznych skupinu uZivateld (ucitelé, studenti, hosté, THP, admin) v
ndvrzich a implementaci bezpecnostnich a ostatnich politik

n) implementace portdlu pro registraci a fizeni pfistupU hostl — tzv. captive portdi

o} zajisténi ostatnich nezbytnych ¢innostl pro naplnéni Standardu konekdivity
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(4)

(5)

(6)

S l F' é T T — STATNI FOND
e O Ministerstvo Zivotniho prostfedi NGNGBl e
EVI'ODSkOU unii CESKE REPUBLIKY

a) Névrh a implementace systému pro centrdini logovani pro napinéni pozadavkd

Standardu konektivity, pfedevsim, ale nejen:

o monitoring a logovdani NAT (RFC 2643) provozu za Ucelem dohledatelnosti
vefejného provozu k vnitfnimu zafizeni (ve spoluprdci s firewallem)

e logovdani pfistupu uZivatelld do sité umozriujici dohleddni vazeb IP adresa - &as —
uzivatel, a to v&einé oletfeni v pripadé sdilenych uceben (pracovnich stanic
apod.)

e monitorovani IP {IPv4 a IPvé) datovych tokl formou exportu provoznich informaci
o pfenesenych datech v &lenéni minimdliné zdrojovd/cilovd [P adresa,
zdrojovy/cilovy TCP/UDP port (Ci ICMP typ) - RFC3954 nebo ekvivalent (napf.
netflow) — systém pro monitorovéni a sbér provozné-lokacénich Udaji minimdalné
na Urovni rozhrani WAN, idediné i LAN) a to bez negativnich viivd na zdtéz o
propustnost zafizen|

b) Provedeni souvisejicich konfiguraci monitorovanych systému
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V predimplementadni analyze budou detailné popsdny veskeré integracni vazby dilcich
systému, které jsou predmétem doddvky $1-54, primdré ve vazbé na doddvky sektorl dle
této technické specifikace (napf. systém pro ovérovdani zaiizeni piistupujicich do sité, MS
Active Directory).

Akceptaé&ni testy musi pro viechny sektory vidy zahrnovat minimdiné prokdzani
kompletnosti doddvky a poZadované funkénosti, ddle prokdzdni aktivaci software i
hardware aktiva¢nimi kli¢i &i licencemi, je-li aktivace potfebnd. Ddle pro kazdy sektor
navrhne uchaze¢ vhodné dopliujici testy a kritéria, kterymi bude prokdzdna funkénost a
stabilita dodaného Feseni. Ndavrh vhodnych akceptacnich kritérii bude souldsti
predimplementaéni analyzy, zadavatel moze v pribé&hu zpracovdni Provdadéci
dokumentace provést jejich upfesnéni &i rozsifeni.

Povinnym akcepta&nim kritériem bude prokdzdni naplnéni pozadavkd Standardu
konektivity véetné Uspéiného provedeni a dolozeni testu na
hilos: //www standardkonektivity.cz/.  Prokdzdni  napinéni  poZadavkd  poskytne
dodavatel v pisemné formé vhodné jako pfiloha k Zdvérecné zprdvé o realizaci projektu.

Ndklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené
k poloZce, ke které se vztahuji a nelze je vy<islit zvI&st.

Zavazny detailni harmonogram pinéni projektu

(1)

Dodavatel predlozi objednateli konkrétni a zdvazny harmonogram plnéni a realizaéni
projekt bezodkladné po Uvodni schizce k projektu. Maximdini Ihaty trvani uvedené vyse
nesmi dodavatel pfi tvorbé detailniho harmonogramu prodlouZit.




