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Uvod

Tento dokument definuje zakladni technickd kritéria cilového stavu Skolni sitové
infrastruktury a pfijatelnosti aktivit projektd napliiujici poZadavky na $koly v 21. stoleti
mj. i strategicky cil IROP 4.1 v oblasti zajisténi vnitfni konektivity $kol a pripojeni
k internetu - rozvoj vnitini konektivity v prostorach skol a $kolskych zafizen{ a ptipojeni
k internetul.

Dalsi podminky a pravidla vyzev IROP jsou uvedeny ve Specifickych pravidel vyzev IROP.

NiZe uvedené parametry konektivity jsou relevantni pro zikladni $koly, stiedni
Skoly, vyssi odborné Skoly a konzervatoie, ukterych Integrovany regionalni
operacni program 2021-2027 stanovuje ve specifickém cile 4.1. intervenci v oblasti
budovani vnitini konektivity $kol.

Metodickd  podpora ke  Standardu  konektivity  $kol je  kdispozici
na https://edu.cz/digitalizujeme.

1 Viz Programovy dokument IROP 2021-2027 (https:/irop.mmr.cz/cs/irop-2021-2027/dokumenty)
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1. Konektivita Skoly k vefejnému internetu (WAN)
1.1. Obecny popis

Pro zakladni zplisobilost projektu napliiujictho opatfeni ,vnitfn{ konektivita $kol“ musf
piislu$na skola zajistit kvalitni pripojeni ke sluZbam vefejného internetu, a to i v pfipadé,
Ze vybaven{ pro piipojen{ k internetu neni pfedmétem projektové zadosti.

Za toto pripojeni je povazovano zajisténi konektivity splitujici nasledujici parametry
v dobé ukonceni realizace a v priibéhu udrzitelnosti projektu.

1.2. Povinné parametry projektu:

1.2.1. Site pasma (bandwidth) odpovidajici 0,25 Mbps/Zik & student? nebo
0,5 Mbps/koncové uZivatelské zarizeni34 a zarovei takova sifka pasma, ktera
neomezuje provoz zatizeni a uZivatel@s, Site pasma se vztahuje na podet
zaki/studentli/koncovych uZivatelskych zarizen{ v budové/arealu, kde se
projekt realizuje.

1.2.2. Vlastni nebo poskytovatelem piidélené veiejné IPv4 adresy.

1.2.3. ZajiSténi monitoringu a logovani NAT (RFC 2663) provozu za tUcelem
dohledatelnosti vefejného provozu kvnitinimu Kkoncovému zafizeni
v minimaln{ délce 3 mésici.

1.2.4. Sitové zatizeni podporujici rate limiting, antispoofing, access listy - zarizeni
musi obsahovat vSechny potirebné komponenty a licence pro zajisténi fadné
funkcionality.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access
listli) na zakladé identifikovanych Gtokd.

1.2.6. ZajiSténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro
sluzby $koly dostupné online (napf. emailové sluzby, webové servery, studijni
a ekonomické agendy atp.).

1.2.7. Validujici DNSSEC resolver na strané $koly, nebo poskytovatele konektivity,
nebo otevienym DNSSEC validujicim resolverem;

1.2.8. Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li
aktualizace k dispozici.

1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici konektivitu a systémy $koly na
strané poskytovatele na zakladé poZadavku skoly.

1.3. Doporucené parametry projektu:
Nad ramec téchto povinnych parametrii je dale doporuéeno v projektu realizovat:
1.3.1. Symetrické pripojeni (zaji§téni konektivity) bez agregace a omezeni,
doporucujeme postupné smétovat ke kapacité konektivity 1Gbps.

2 Polet Zdkil/studentii je definovany celkovym poétem Zdkii/studentii Skoly.

3 Koncové uzivatelské zarizenf je poéitadovy systém, ktery je aktivné vyuZivdn uZivatelem (nap¥. Zdkem, studentem nebo
zaméstnancem skoly) ke vzdéldvacim & pracovnim ti¢eliim (typicky poéitad, notebook, tablet apod.).

¢ Metrika vhodnd typicky pro $koly bez mobilnich pop¥. BYOD zatizenf

5 Definovdno jako saturace $fi*ky pdsma pripojen( k vefejnému internetu, kterd ani ve $pickdch nedosdhne, a to ani
krdtkodobé 100 %.

Strana3z6




oy

C.j.: MSMT-16039/2022-2 VLR A

1.3.2. Plna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6,
vcetné zajisténi dostupnosti online sluzeb skoly na IPv6 adresach.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident
response, monitoring a aktivni notifikaci anomalii sitového provozuy,
zamezeni podvrzeni zdrojovych IP adres (anti-spoofing), funkci pro
blokovani nezddouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systémy $koly pro zamezen{ zahlcen{ linky (napt. RTBH, FlowSpec, sluzby
AntiDDoS feSenf), detekci a zamezeni amplifikacnich utokd, zabezpecen{
smérovani sitového provozu pomoci RPKI akonfigurace odmitnuti
nevalidnich prefix.

1.3.4. Antivirova kontrola internetového provozu.

2. Vnitrni konektivita Skoly (LAN a WLAN)
2.1. Obecny popis

Vnitini sitové prostied{ $koly pofizované v ramci projektu miize byt FeSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pripojeni je nutné zajistit
v prostorach dotCenych hlavnim projektem, rovnéZ je mozné pokryt ostatni prostory
Skoly, véetné chodeb, jidelen, internatu a dalSich $kolskych zafizeni. Potfebnost a i¢elnost
takového pokryti musi byt odiivodnéna ve studii proveditelnosti.

2.2. Povinné parametry projektu (bez ohledu typ sitového pripojeni):

2.2.1. Systém spravy uZivateld (Identity Management), tj. centrdlni databaze
identit (LDAP, AD apod.) a jeji vyuziti pro autentizaci uzivateld (Zaci i ucitelé)
za UCelem bezpecéného a auditovatelného piistupu k siti, resp. sluzbam.
Vyuzivani jednoho Wuétu vice wuZivateli neni povoleno (vyuZivani
tzv. anonymnich 0¢td).

2.2.2. Logovani ptistupu uzivateld do sité umoZnujici dohledani vazeb IP adresa
- ¢as-pocitacovy systéms®.

2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury.

2.2.4. Systémy pro antivirovou ochranu pocditatovych systémf, antispamovou
ochranu postovnich serveri.

2.3. Povinné parametry projektu v oblasti pevné LAN:

2.3.1. Minimalni konektivita koncovych uZivatelskych zatizeni 1000 Mbps
fullduplex.

2.3.2. Minimalni konektivita serverti, aktivnich sitovych prvki, bezpecnostnich
zatizen{ (napft. IPS, IDS, Next Generation Firewall aj.), datovych uloZist (NAS)
1000 Mbps fullduplex.

2.3.3. Sitové prvky musi spliiovat nasledujici funkcionality: centralni smérovace
a centralni prepinate (L2 i L3)7 sneblokujici architekturou prepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN (moZnost

6 Pocitalovy systém je kaZdy prvek informaénich a komunikaénich technologif vyuZivajici pro svoji ¢innost jak hardware,
tak software. Pro Ucely standard jsou rozliSovdna: 1. koncovd uZivatelskd zarizen{ (nap¥. osobni pocitale, notebooky,
tablety, mobily aj.) a 2. servery, sitové prvky, datovd uloZisté apod.

7 Pozadavek se tykd prvkd, pres které je veden veskery provoz, resp. jde o centrdinf prvky. PodruZné prepfnace (chodbové,
uéebnové) musf splitovat pouze poZadavek na neblokujlci architekturou pFepinactho subsystému.
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tvorby virtualnich sitf - VLAN), zakladni bezpecnostni prvky proti zneuZiti
piistupu k siti [napt. MAC based omezeni (port-sec), 802.1X autentizace aj.].
2.3.4. Strukturovana kabeldZ pro pripojeni pocitacovych systémi a dalSich
zafizeni (tiskarny, servery, AP aj.).
2.3.5. Paterni rozvody mezi budovami v arealu, kde probiha vyuka nebo priprava
na ni, realizovany prostirednictvim optickych vldken nebo metalickych
kabeldl. Vztahuje se na budovu/aredl, kde se projekt realizuje.

2.4. Minimalni parametry projektu v pripadé reSeni bezdratovych siti (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici
s konzistentni Wi-Fi sluzbou v pfislusnych prostorach skoly a s kapacitami
pro provoz mobilnich zafizeni pedagogického sboru i studentt.

2.4.2. Zabezpeceni minimalné AES Sifrovanim a standardem WPAZ2-Enterprise
nebo WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

2.4.3. Zajisténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky/studenty
Skoly a externf{ zatizeni (hosty).

2.4.4. Podpora mechanismu izolace uzivateld.

2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a ptipadné novéjSich (Wi-Fi 6),
soucasna funkce AP v pdsmu 2,4 a 5 GHz a novéj$ich protokoli a pasem.

2.5. Doporucené parametry projektu (bez ohledu typ sitového pripojeni):
Nad rdmec téchto povinnych parametri je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za ucelem dohledatelnosti na urovenl koncového
uZivatele.

2.5.2. Re$enidocasnych ptistupt (hosté, brigadnici, praktikanti, zdkonni zastupci,
externi subjekty) a systému blokace Wi-Fi v urcitém case.

2.5.3. Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do
narodnich vzdélavacich federaci (napf. aktvni zapojeni do federovaného
systému www.eduroam.cz).

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni radi¢, centralni
management, tzv. thin access pointy, popf. alespoii centralni FeSeni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientl, roamingu
mezi spravované access pointy a automatickym ladénim kanala a sily signalu
vcetné detekce a reakce na non-Wi-Fi ruseni).

2.5.5. Doporucena podpora pro ovéirovani uzivatell oproti databazi Gcti [napf.
pomoci protokolu IEEE 802.1X viiéi centralni evidenci uZivatel (napf. LDAP,
MS AD) nebo pomoci Captive portalu].

2.5.6. Propojeni aktivnich prvka a dilezitych systému (napf. Servery, NAS,
propojeni budov) rychlosti 10 Gbps, v€etné uplinku.

3. Dalsi doporucené bezpeénostni prvky projektu

Nad ramec povinnych parametri uvedenych v bodech 1 a 2 je dale doporuceno v projektu
realizovat:

3.1.1. Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP
provozu sité (umoziujici funkce RFC 3917 - IPFIX nebo ekvivalent).
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3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

3.1.3. Systémy vyhodnocovani a spravy udalost{ a bezpecnostnich incidentt (log
management, incident management).

3.1.4. Systémy pro monitorovani funkcnosti sitové a serverové infrastruktury.

3.1.5. Zarizenf umoziiujici kontrolu http a https provozu, kategorizaci a selekci
obsahu dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani
nezadoucich kategorif obsahu.

3.1.6. Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk,
ServiceDesk aj.)..

3.1.7. Nastroje pro centralni spravu a audit ICT prostredka.

3.1.8. Podpora vzdaleného pristupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace.
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