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Kupni smlouva €. vz-43299/2023-1

uzavienda podle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sh., obc¢ansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,0Z“) nize uvedeného dne, mésice a roku mezi témito smluvnimi
stranami:

Kupujici: Gymnazium, Rumburk, Komenského 10, pfispévkova organizace
jejichZz jménem jedna: Mgr. Lenka Laubrova, feditelka Skoly
se sidlem: Komenského 1130/10, 408 01 Rumburk

(dale jen ,,Kupujici“)

Prodavajici: Data Protection Delivery Center, s.r.o.
sidlo: Rybkova 1016/31, 602 00 Brno

(dale jen ,,Prodavajici“)

takto:
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Clanek I.

Uvodni prohlaseni — ticel smlouvy

1. Ucelem této kupni smlouvy je doddvka nize popsaného zbo%i (zajisténi konektivity 3koly)
Prodavajicim Kupujicimu véetné poskytnuti souvisejicich vykont (sluzeb).

2. Touto smlouvou popsany predmét koupé se vztahuje k verejné zakazce nazvané ,Zkvalitnéni
vyuky Zaklt na Gymnazium, Rumburk, Komenského 10, p.o. v ramci programu Spravedliva
transformace, ¢ast A, Vnitini konektivita skol“. Predmét této smlouvy bude provadén v ramci
projektu s nazvem ,,Zkvalitnéni vyuky Zakd na Gymnazium, Rumburk, Komenského 10, p.o. v
ramci programu Spravedliva transformace, ¢ast A, Vniténi konektivita skol“ (dale jen
,Projekt”), ktery je financovan z Operacniho programu Spravedliva transformace, pod reg.
&islem projektu ,,CZ.10.02.01/00/23_009/0000130“ (ddle jen ,OPST*).

3. Dle klasifikace se jedna o tyto CPV kddy pro ¢ast 1:

Nazev CPV

Sité 32400000-7
Sitova infrastruktura 32424000-1
Sitova zafizeni 32420000-3
Elektroinstalacni prace 45310000-3
Instalace a montaz pocitacové kabeladze 45314320-0
Balik programi pro zalohovani a obnovu dat 48710000-8
Balik program pro zabezpeceni 48730000-4
Servery 48820000-2
Sitové servery 48821000-9
PocitaCové sité 72700000-7

4. Prodavajici prohlasuje a podpisem této smlouvy potvrzuje, Ze:

a) ma veskerou zpuUsobilost uzavfit tuto smlouvu a plnit vSechny zavazky z ni vyplyvajici,

b) uzavienim této smlouvy nedojde k poruseni zadné pravni povinnosti ani jakéhokoliv jeho
zdvazku vyplyvajiciho z obecné zavazného predpisu nebo smlouvy nebo rozhodnuti soudu
¢i jiného obdobného organu,

c) disponuje veskerymi odbornymi predpoklady potfebnymi ke spinéni viech jeho zavazk(
vyplyvajicich z této smlouvy,

d) Zbozi — polozky €. 15 az 22, 24 (priloha €. 2) jsou kryty systémovou zarukou vyrobce nebo
dovozce do CR, kterd pokryva zaruku dle této smlouvy i v pfipadé Upadku & konkurzu
Prodavajiciho na tzemi CR dle servisnich podminek stanovenou touto smlouvou,

e) Zboii —polozky €. 1 az 33 (pfiloha €. 2) jsou uréeny pro prodej a montaz v CR,

f) Po celou doby realizace této smlouvy je drzitelem pojisténi odpovédnosti za Skodu
s pojistnym limitem v min. vysi 5 mil. K¢,

g) Zboii — polozky ¢. 4, 6, 9, 10, 12, 14 (priloha ¢. 2) — slaboprouda kabelaz jsou kryty
systémovou zarukou vyrobce nebo dovozce do CR, ktera pokryva zaruku dle této smlouvy
i vpfipadé dpadku & konkurzu Prodavajiciho na uzemi CR dle servisnich podminek
stanovenou touto smlouvou a pfilohou,
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h) si prostudoval cely predmét plnéni, vSechny technické parametry, rozsah plnéni, seznamil
se s objekty, kde ma byt montaz provedena.

5. Prodavajici se zavazuje splnit predmét této smlouvy nejen v souladu s touto smlouvou, ale také
v souladu se zadavaci dokumentaci (zadavacimi podminkami fizeni), a nabidkou Prodavajiciho
predloZzenou v zadavacim fizeni, které predchazelo uzavieni této smlouvy a dale dle pfiloh této
smlouvy. V pfipadé rozpori jednotlivych dokumentd ma prednost tato smlouva a jeji prilohy.
Veskeré zadavaci podminky vc. nabidky Prodavajiciho tak tvofi nedilnou soucast této smlouvy,
coz obé smluvni strany berou na védomi.

6. Dodavatel ¢estné prohlasuje, Ze bude-li s nim uzaviena smlouva na predmétnou verejnou
zakazku, zajisti po celou dobu pInéni vefejné zakazky:

a) plnéni vegkerych povinnosti vyplyvajicich z pravnich predpist Ceské republiky, zejména pak
z predpist pracovnépravnich, predpist z oblasti zaméstnanosti a bezpeénosti a ochrany zdravi
pfi praci, a to vici vSem osobam, které se na plnéni verejné zakazky podileji; plnéni téchto
povinnosti zajisti dodavatel i u svych poddodavatel(;

b) sjednani a dodrzovani smluvnich podminek se svymi poddodavateli srovnatelnych smluvnich
pokut a délky zaru¢ni doby (uvedené smluvni podminky se povaZuji za srovnatelné, bude-li vyse
smluvnich pokut a délka zarucni doby shodnd se smlouvou na plnéni verejné zakazky);

c) radné a vcasné plnéni financnich zavazkl svym poddodavatelim, kdy za fadné a vcéasné
plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuta
k plnéni verejné zakazky, a to do 30 kalendarnich dn(;

d) snizeni negativniho dopadu jeho Cinnosti pfi pInéni verejné zakdzky na Zivotni prostiedi,
zejména pak:
e vyuzivanim nizkoemisnich automobil(i, ma-li je k dispozici;
e predchazenim znecistovani ovzdusi a sniZovanim urovné znecistovani, mlze-li je
béhem plnéni verejné zakazky zpusobit;
e predchazenim vzniku odpad(, stanovenim hierarchie nakladani s nimi a prosazovanim
zakladnich principl ochrany Zivotniho prostiedi a zdravi lidi pfi nakladani s odpady;

e) implementaci nového nebo znacné zlepseného produktu, sluzby nebo postupu souvisejiciho
s predmétem verejné zakazky, bude-li to vzhledem ke smyslu zakazky mozné.

7. Prodavajici podpisem této smlouvy prebira povinnosti uvedené vyse k socialné odpovédnému
plnéni verejné zakazky. Kupujici je opravnén plnéni téchto povinnosti kdykoliv kontrolovat, a
to i bez predchoziho ohlaseni Proddvajicimu. Je-li k provedeni kontroly potfeba predlozZeni
dokumentdl, zavazuje se Prodavajici k jejich predloZeni nejpozdéji do 2 pracovnich dnl od
doruceni vyzvy Kupujiciho. Prodavajici se zavazuje po celou dobu trvani smluvniho vztahu
zalozeného touto smlouvou zajistit dodrzovani veskerych pravnich predpisli, zejména pak
pracovnéprdavnich (odménovani, pracovni doba, doba odpolinku mezi sménami, placené
prescasy), dale predpist tykajicich se oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi
praci, tj. zejména zdkona €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpisd, a
zakona €. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpist, a to vici vSem osobam,
které se na plnéni zakazky podileji. Prodavajici se také zavazuje zajistit, Ze vSechny osoby, které
se na plnéni zakazky podileji, jsou vedeny v pfislusnych registrech, jako napftiklad v registru
pojisténch CSSZ, a maji pFisluina povoleni k pobytu v CR. Prodavaijici je dale povinen zajistit, ze
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vSechny osoby, které se na plnéni zakazky podileji, budou proskoleny z problematiky BOZP a Ze
jsou vybaveny osobnimi ochrannymi pracovnimi prostredky dle platné a uéinné legislativy.

Clanek I1.

Pfedmét smlouvy

1. Prodavajici se zavazuje odevzdat Kupujicimu nize uvedené zboZzi, které je predmétem koupé,
umoznit mu nabyt vlastnické pravo ke zboZi a provést v dohodnuté Ih(té souvisejici vykony
(sluzby) v této smlouvé dale uvedené, to vse za podminek dale v této smlouvé dohodnutych.
Kupuijici se zavazuje od Prodavajiciho nize uvedené zbozi a souvisejici vykony (sluzby) prevzit a
zaplatit Prodavajicimu (kupni) cenu, to vSe za podminek dale v této smlouvé dohodnutych.

2. Zbozim se pro ucely této smlouvy rozumi dodavka konektivity (sitové infrastruktury) zahrnujici
dopravu, samotnou dodavku zboZzi, montaz, sezndmeni s obsluhou a zprovoznéni, doddavka
elektromontaznich praci, pficemz predmét pInéni je podrobné specifikovan v pfiloze ¢. 1, 2 a
10 této smlouvy (dale jen ,,Zbozi“).

3. Prodavajici se zavazuje, ze Zbozi bude odpovidat platnym pravnim predpisiim a technickym
normam a bude homologovdano pro provoz v Ceské republice. Zbozi musi byt dodano jako nové
a nepouzité; dodani repasovaného Zbozi ¢i jakékoliv opravovaného Zbozi neni piipustné. Zbozi
bude dodano prosto jakychkoliv nevyporadanych prav tretich osob (zejména prav z dusevniho
vlastnictvi ¢i pramyslovych prav).

4. Predmétem této smlouvy je dale povinnost Prodavajiciho provést nasledujici vykony (sluzby):

a) doprava Zbozi do mista predani,

b) individualni a komplexni vyzkouseni dodaného Zbozi a jeho uvedeni do plného provozu,
coZ znamena zejména jeho predvedeni a jeho uvedeni do provozu, a to véetné vsech jeho
Casti, které budou obsluhovany pracovniky Kupujiciho. Kupujici na vyzadani Prodavajiciho
stanovi pisemné jmenovity seznam osob, kterym bude predvedeno uvedeni Zbozi véetné
jeho jednotlivych ¢asti do provozu. Prodavajici pfed predanim a prevzetim podrobné
seznami tyto osoby s podminkami provozu a udrzby jednotlivych ¢asti Zbozi a upozorni je
na prisluSnou ¢ast navodu na provoz a udrzbu jeho jednotlivych casti. Predvedeni a
uvedeni Zbozi a jeho jednotlivych ¢asti do provozu pro jednotlivé osoby Kupujiciho dolozi
Prodavajici pfi predani a prevzeti Zbozi pisemnym protokolem. Termin montaze pfistroju
navrhne Prodavajici Kupujicimu nejméné 7 dnd predem. VSechny ukony spojené
s uvedenim pfristroji do provozu budou provadény v misté plnéni.

c) zaskoleni Dodavatelem nejvyse 1 ur¢eného pracovnika Kupujiciho.

5. Nejpozdéji soucasné s predanim Zbozi je Prodavajici povinen Kupujicimu predat:
a) veskeré doklady k pfistrojim,
b) veskeré ndvody k obsluze v ¢eském jazyce,
c) odpovidajici technickou dokumentaci,
d) doklady prokazujicich kvalitu a schvaleni pro uzivani v Ceské republice,
e) atesty, certifikaty,
f) vSe vtomto odstavci vySe uvedené ve 2 tisténych vyhotovenich a v jednom datovém
vyhotoveni (na CD, DVD ROM nebo USB flash disku).
g) Zprava o naplnéni Standardu konektivity Skol v pozadovaném rozsahu
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6. Prodavajici se dale zavazuje dodrzet zaru¢ni podminky uvedené v této smlouveé, a to po dobu
uvedenou v této smlouvé ¢l. V. odstavec 5, a ddle provést rovnéz ostatni ¢innosti, prace a
dodavky, které jsou k fadnému naplnéni tUcelu a predmétu této smlouvy nezbytné, a o kterych
Prodavajici vzhledem ke své kvalifikaci a zkusenostem mél nebo mohl védét. Prodavajici je
povinen si na své naklady odvézt, pripadné jinym zplsobem zlikvidovat obal a jiny balici
material, ve kterém bude Zbozi dodano Kupujicimu.

7. Prodavajici je povinen dodat ZboZi dohodnutym zplsobem, v dohodnutém terminu a jakosti a
za podminek vyplyvajicich z této smlouvy, jakoz i pfislusnych pravnich predpisli a norem.

Clanek I11.
Doba a misto dodani

1. Dodani Zbozi (nebo jeho ¢asti) probéhne za tGcasti Prodavajiciho a Kupujiciho v misté predani.

Pro zddrné plnéni smlouvy Kupujici stanovil a definuje terminy jednotlivych Etap ndsledovné.
Zaroven jsou na tyto Etapy navazané smluvni pokuty.

Etapac. 1 Etapa ¢. 2
D+ 80 dnu D+ 120 dn

PficemzZ za termin D se povazuje datum, které bude uvedeno v pisemné vyzvé Kupujiciho
k zahajeni pInéni dodavky a bude oznadeno jako Termin zahajeni.

Etapa €. 1 vZzdy obsahuje pripravné a planovaci prace pro celkovou akci a dale upIné dokonceni
celkové montaze vSech pasivnich prvkd pocitacové sité, silnoproudé kabeldze a klimatizace.

Etapa €. 2 vidy obsahuje Uplné dokonceni montdze, oZiveni a nasazeni vSech aktivnich prvkd a
server(, NAS, storage, software a zbyvajicich poloZzek, migrace dat a zahajeni zkusebniho provozu.

2. Predmét koupé bude realizovdn na zakladé obdrzeni pisemné vyzvy Kupujiciho k zahajeni
plnéni dodavky (vyzva bude minimalné obsahovat termin zahdjeni, misto plnéni, opravnéné
osoby). Pred predanim predmétu koupé Kupujicimu je Prodavajici povinen uvést predmét
koupé radné do provozu, jakozto i otestovat a predvést Kupujicimu jeho funkénost. Prodavajici
se zavazuje dodat Zbozi a provést jeho individualni a komplexni vyzkouseni a uvést jej do pIlného
provozu (blize viz €l. Il. této smlouvy) do terminu dané etapy. Prodavajici oznami pisemné
termin predani Zbozi Kupujicimu nejméné 3 pracovni dny pfedem. Kupujici je povinen prevzit
i dil¢i pInéni (tj. napf. po jednotlivych kompletné vybavenych pfistrojich v¢. dokladl k nim)
avsak vzdy pouze bez vad a nedodélkd, nerozhodne-li se, Ze je prevezme s drobnymi vadami a
nedodélky, které neomezuji jeho funkénost.

3. Prodavajici splni povinnost odevzdat Zbozi Kupujicimu rfadnym a véasnym dodanim Zbozi
(véetné sjednané dokumentace), provedenim jeho individualniho a komplexniho vyzkousSeni a
jeho uvedenim do plného provozu, to vSe zavrSseno podpisem predavaciho protokolu
(protokolem o predani a prevzeti), ktery smluvni strany pofidi o dodani Zbozi s tim, Ze kazda
ze stran obdrzi jedno vyhotoveni. Podpisem protokolu o predani a prevzeti Zbozi Prodavajici
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zaroven potvrzuje, ze Zbozi, vesSkera vlastnicka prava ke Zbozi i vSem jeho soucastem jsou
prosty jakychkoliv prav a narok( trfetich osob. Prevezme-li Kupujici ZboZi i presto, bude
predavaci protokol obsahovat i soupis drobnych vad a/nebo nedodélkl, které neomezuji
funkénost dodaného ZboZi spolu s dohodnutym terminem jejich odstranéni (nedojde-li
k takové dohodé ¢i nebude-li termin v pfedavacim protokolu uveden, musi byt vsechny vady
a/nebo nedodélky odstranény ve |hité do 30 kalendafnich dnt od protokolarniho prevzeti
Zbozi). Po odstranéni vad a nedodélki bude smluvnimi stranami podepsan protokol o
odstranéni vad a nedodélku. K podpisu protokolu o predani a prevzeti Zbozi, jakoZ i protokolu
o odstranéni vad a nedodélkid jsou opravnéni zastupci ve vécech technickych nebo smluvnich
uvedeni na strané 1 této smlouvy. Vse v tomto odstavci vySe uvedené plati i tehdy, dohodnou-
li se smluvni strany na dil¢ich predavkach Zbozi.

4. Kupuijici je opravnén odmitnout prevzeti predmétu koupé, pokud Prodavajici nedoda predmét
koupé v predepsané specifikaci, mnozstvi, kvalité a jakosti, nedoda doklady nutné k prevzeti
predmétu koupé a jeho fadnému uzivani, neni-li fadné provedena jeho instalace, zprovoznéni
a proskoleni osob urcenych Kupujicim. Uplatni-li Kupujici své pravo predmét koupé neprevzit,
je Prodavajici povinen bez zbytecného odkladu vady plnéni na své naklady odstranit.

5. Mistem plnéni (dodani, prfedani a prevzeti Zbozi) véetné provedeni jeho individualniho a
komplexniho vyzkouseni a jeho uvedeni do plného provozu je:

Gymnazium, Rumburk, Komenského 1130/10, Rumburk 1, 40801 Rumburk

6. Kupujici je povinen poskytnout Prodavajicimu soudinnost potfebnou pro dodani predmétu
koupé Prodavajicim do mista dodani. V pfipadé, Ze Kupujici neposkytne Prodavajicimu
patfi¢nou soucinnost nutnou pro dodani predmétu koupé, neni po dobu prodleni Kupujiciho s
plnénim této povinnosti Prodavajici v prodleni s dodanim predmétu koupé. V takovém pripadé
je Prodavajici nucen ucinit opatreni primérena okolnostem potrebna k uchovani Zbozi (zejm.
skladovat predmét koupé) a je oprdvnén uctovat Kupujicimu primérené naklady, které mu
pritom vznikly, pficemz témito pfiméfenymi ndklady smluvni strany rozumi naklady na
uskladnéni Zbozi a pfipadnou udrzbu Zbozi.

7. Prodavajici je povinen ucastnit se koordinacnich schiizek a koordinovat realizaci predmétu
koupé s uZivatelem predmétnych nemovitosti v misté dodani. Interval a cetnost bude
minimalné 14 dn.

Clanek IV.
Kupni cena

1. Celkova kupni cena za Zbozi, véetné individualniho a komplexniho vyzkouseni dodaného Zbozi
a jeho uvedeni do plného provozu a véetné vSech souvisejicich dodavek, vykonid a sluzeb
uvedenych v ¢lanku Il. této smlouvy, je sjednana dohodou smluvnich stran podle zakona Cislo
526/1990 Sh., o cendch, ve znéni pozdéjsich predpist a ¢ini:

Celkova kupni cena bez DPH: 10 676 235,00 K¢
DPH v sazbé 21 % ¢ini: 2 242 009,35 K¢
Celkova kupni cena vcetné DPH: 12 918 244,35 K¢

Podrobny rozpad kupni ceny ZboZi je obsazen v priloze €. 1 této smlouvy.
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Celkova kupni cena uvedend v odstavci 1 tohoto ¢lanku zahrnuje veskeré naklady (vc.
ptiméreného zisku Proddvajiciho) nezbytné k fadné a v€asné dodavce Zbozi véetné ndakladu
souvisejicich (napf. s pojisténim, celnimi a jinymi poplatky, vystavenim vsech doklad( v souladu
s pfislusnou legislativou, se zabalenim ZboZi a jeho dopravy do mista dodani, zpracovani
veskeré dokumentace pozadované Kupujicim, likvidace odpadu, uklid, migrace dat s
individualnim a komplexnim vyzkousenim dodaného Zbozi a jeho uvedenim do plného provozu
véetné sezndmeni s obsluhou, predvedenim a uvedenim Zbozi a jeho jednotlivych ¢asti do
provozu pro jednotlivé osoby Kupujiciho, jakoz i naklady na provedeni ostatnich ¢innosti, praci
a dodavek, které jsou k fadnému naplnéni ucelu a predmétu této smlouvy nezbytné, a o kterych
Prodavajici vzhledem ke své kvalifikaci a zkuSenostem mél, nebo mohl védét). Kupujici
prohlasuje, Ze plnéni dle této smlouvy nebude pouzivano k ekonomické ¢innosti a ve smyslu
informace Generélniho finanéniho Feditelstvi a Ministerstva financi Ceské republiky ze dne 9.
11. 2011 nebude pro uvedené pInéni aplikovan rezim preneseni dafiové povinnosti dle § 92a
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen zakon
o DPH). V souladu s tim vystavi Prodavajici danovy doklad se vSemi nalezitostmi.

2. Kupni cena je sjedndna jako cena pevna a nejvysSe pripustnd, a tak nezavisla na vyvoji cen a
kurzovych zménach. Lze ji prekrocit pouze v pripadé zmény zakonné sazby dané z pridané
hodnoty (dale jen ,DPH“) v priibéhu plnéni — v takovém pripadé se k zakladu dané pripocte
aktualni sazba DPH, o ¢emZ neni nutno uzavirat dodatek k této smlouvé, pricemz vsak plati, ze
neni-li Prodavajici v dobé uzavieni této smlouvy platcem DPH a v pribéhu realizace této
smlouvy se platcem DPH stane, neni opravnén Uctovat Kupujicimu k cené bez DPH jakoukoliv
DPH.

3. Kupujici neposkytuje zalohy. Diléi kupni cena bude Kupujicim uhrazena na zakladé mési¢ni
fakturace na zakladé dil¢ich predavacich protokoll a danového dokladu-faktury vystavené
Prodavajicim. Prodavajici je opravnén vystavit fakturu az po radném provedeni predmétu této
smlouvy za dany mésic, tj. zejména fadnym dodanim Zbozi (véetné sjednané dokumentace),
provedenim jeho individualniho a komplexniho vyzkouseni a jeho uvedenim do provozu, véetné
prislusného zaskoleni, to vSe zavrSeno podpisem dil¢iho predavaciho protokolu (pfipadné
protokolem o odstranéni vad a nedodélk(l) obéma smluvnimi stranami, Platba bude Kupujicim
provedena bankovnim pfevodem na ucet Prodavajiciho uvedeny na str. 1 této smlouvy.

4. Splatnost faktury ¢ini 30 dnti ode dne jejiho doruéeni Kupujicimu. V pochybnostech se ma za
to, ze faktura byla dorucena treti kalendarni den po jejim odeslani.

5. Faktura (danova doklad) musi obsahovat nalezitosti podle zakona ¢. 563/1991 Sb., o ucetnictvi
ve znéni pozdéjsich predpist a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist. Faktura bude obsahovat zejména tyto udaje:

. oznaéeni Prodavajiciho a Kupujiciho, adresy jejich sidla, IC, DIC

. informaci, zda Prodavajici je ¢i neni platcem DPH

. ¢islo smlouvy

. ¢islo faktury

. den vystaveni a den splatnosti faktury, pfipadné den odeslani faktury

. datum uskuteénéného zdanitelného plnéni

. oznaceni penézniho ustavu a islo uctu

. oznaceni Zbozi (s rozpisem na jednotlivé polozky, za néz je fakturovano)
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° fakturovanou ¢astku bez DPH, sazbu DPH a ¢astku DPH, a souhrnnou ¢astku véetné
DPH

o razitko a podpis opravnéné osoby Prodavajiciho

o Cislo projektu a informaci podle obsahu faktury vztahujicimu se ke konkrétnimu

projektu: Vydaje plynouci z této faktury jsou vynaloZzeny v ramci projektu OPST,
pod reg. Cislem projektu CZ.10.02.01/00/23_009/0000130 na dodavky s nazvem
projektu ,,Zkvalitnéni vyuky Zakii na Gymnazium, Rumburk, Komenského 10, p.o.
v ramci programu Spravedlivd transformace, ¢ast A, Vnitini konektivita skol“ a
vefejné zakazky pod nazvem ,Zkvalitnéni vyuky Zakt na Gymnazium, Rumburk,
Komenského 10, p.o. v ramci programu Spravedliva transformace, €¢ast A, Vnitini
konektivita Skol“.

Ptilohou faktury musi byt kopie predavaciho protokolu, ptipadné protokolu o odstranéni vad a
nedodélkd, podepsaného obéma smluvnimi stranami, ze kterého musi byt patrné, Zze predmét
nebo jeho ¢ast této smlouvy byl predan a prevzat radné, tj. bez veskerych vad a nedodélkd.

6. V pripadé, Ze faktura (danovy doklad) nebude obsahovat nalezitosti (vCetné pfilohy) uvedené v
odstavci 5. tohoto €lanku této smlouvy, je Kupujici opravnény vratit ji Prodavajicimu k doplnéni
(opravé). V takovém pripadé se prerusi plynuti IhGty splatnosti a nova 30denni Ih(ita splatnosti
zactne plynout dorucenim opravené faktury Kupujicimu.

7. Strany se dohodly, zZe platba bude provedena na ¢islo Uctu uvedené Prodavajicim ve fakture
bez ohledu na ¢islo Uc¢tu uvedené v zahlavi této smlouvy. Musi se vSak jednat o Cislo uctu
zverejnéné zplsobem umozniujicim dalkovy pfistup podle § 96 zékona o DPH. Zaroven se musi
jednat o ucet vedeny v tuzemsku.

Clanek V.
Odpovédnost za vady, zaruka

1. Prodavajici prohlasuje, ze pfedmét pInéni neni zatizen pravnimi vadami.

2. Prodavajici odpovida za veskeré vady, které ma Zbozi v dobé odevzdani Kupujicimu, i kdyz se
vada stane zjevnou i po této dobé a dale za ty vady, které se na zbozi vyskytnou v zaruéni dobé
uvedené v této smlouvé.

3. Rozsah, kvalita, technicka specifikace, prislusenstvi a dalsi souvisejici sluzby musi odpovidat
pozadavkim Kupujiciho a vymezeni uvedenému v této smlouvé. Jakékoliv odchylky od
pozadavkl Kupujiciho ¢i vymezeni uvedenému v této smlouvé jsou vadnym plnénim.

4. Prodavajici poskytuje Kupujicimu zaruku za jakost spodivajici v tom, ze Zbozi, jakoz i jeho
veSkeré ¢asti a komponenty budou po celou zaruéni dobu zpUsobilé k pouZiti k obvyklym
ucelim a k ucelu uvedenému v ¢lanku I. této smlouvy a zachovaji si obvyklé vlastnost, jakoz i
vlastnosti stanovené touto smlouvu, ptislusnymi pravnimi predpisy ¢i normami.

5. Zarucni doba pro polozky €. 1, 2, 3,5, 7, 8, 11, 13, 23 trva 24 mésicu, pro polozky ¢. 25, 26 trva
36 mésica, pro polozky €. 15, 16, 17, 18, 19, 20, 21, 22, 24 trva 60 mésicd, pro polozky 4, 10,
trva 240 mésici, pro polozky 6, 9, 12, 14 trva 360 mésicd, pro polozky 27 az 33 dle podminek
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vyrobce software a pocina bézet okamiZikem podpisu predavaciho protokolu, pripadné
protokolu o odstranéni vad a nedodélkli, podepsaného obéma smluvnimi stranami. Zarucni
doba nebézi po dobu od oznameni vady do doby sjednani napravy u predmétné vady, resp. do
doby, kdy Kupujici prevzal nebo mél prevzit reklamaci dotéené Zbozi (pfislusnou ¢ast Zbozi).
Pisemnou reklamaci Ize uplatnit nejpozdéji do posledniho dne zarucni IhGty, pficemz reklamace
odeslana Kupujicim v posledni den zaruéni Ih(ty se povaZuje za vcas uplatnénou.

6. Prodavajici zacne s opravou reklamované vady nejpozdéji do 5 kalendafnich dnli od doruéeni
oznameni o reklamaci vady ze strany Kupujiciho.

7. Prodavajici odstrani reklamované vady v misté plnéni dle této smlouvy nebo na zakladé dohody
smluvnich stran v misté provozovny v pfipadé vad, které nelze odstranit v misté pInéni dle této
smlouvy. Pfipadné naklady na dopravu nese Prodavajici.

8. Prodavajici se zavazuje k odstranéni vad do 14 pracovnich dnl od zahajeni opravy. Je-li vada
takové povahy, Ze technicky a technologicky ji neni mozné odstranit ve Ih(ité dle pfedchozi véty,
zavazuje se Prodavajici odstranit vadu do 30 pracovnich dnd od zahajeni opravy, nedohodnou-
li se smluvni strany jinak. Pro poloZky €. 1 aZz 34 plati dodatec¢né zaruéni podminky dle ptilohy €.
2 ,Technicka specifikace produktl pro ¢ast 1.

9. V pripadé prodleni Prodavajiciho se zapocetim odstranovani vad dle odst. 7 tohoto ¢lanku této
smlouvy o vice nez 24 hodin, nebo v pfipadé prodleni Prodavajiciho s opravou vady o vice nez
5 pracovnich dni, je Kupujici opravnén takovou vadu nechat odstranit treti osobou na naklady
Prodavajiciho. Tento postup nemd vliv na Proddvajicim poskytnutou zaruku.

10.V pripadé, Zze oprava reklamované vady dle tohoto ¢lanku vyzaduje dodani specifickych
nahradnich dild ¢i slozZitéjsi technicky Ci technologicky postup pfi jejim odstranovani, je
pozadovano nahradni plnéni po dobu reklamace tam, kde je to mozné.

11. Naklady na provedeni a/nebo zajisténi veskerych ukon( vyplyvajicich z poskytnuté zéruky za
jakost (zejména naklady na dopravu, naklady na nahradni dily atd.) nese Prodavajici, ktery neni
opravnén uctovat Kupujicimu z tohoto titulu jakékoliv platby.

12. Proddvajici je povinen provést napravu vady dle vySe uvedeného i v pfipadé, kdy reklamaci
neuzndva, pfiéemz nese souvisejici naklady az do doby, nez se prokdze, zdali byla vada
reklamovana opravnéné. Prokaze-li se ve spornych pfipadech, Ze Kupujici vadu reklamoval
neopravnéné, tzn., Ze Prodavajici za vadu neodpovida ¢i se na ni nevztahuje poskytnutd zaruka
za jakost, je Kupujici povinen uhradit Proddvajicimu veskeré Proddvajicim ucelné vynaloZené a
dolozené naklady vzniklé v souvislosti s odstranénim neopravnéné reklamované vady.

13. Prodavajici se zavazuje k dodavkam nahradnich dild potfebné pro opravu ¢i vyménu Zbozi jak
v zarucni, tak v pozaruéni dobé, pficemz nahradni dily museji byt dostupné po celou dobu
zaruéni doby a v pozarucéni dobé pak nejméné po dobu udrzitelnosti projektu ode dne skonceni
zarucni doby uvedené v této smlouvé v ¢lanku V. odst. 5. Pfipadnd dodavka nahradnich dild
v pozarucni dobé neni zahrnuta v celkové kupni cené za Zbozi uvedené v ¢l. IV. této smlouvy a
byla by uc¢tovana a hrazenad zvlast za ceny obvyklé.
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Clanek VI.
Ostatni ujednani

1. Vlastnické pravo ke Zbozi prechazi na Kupujiciho okamzikem prevzeti Zbozi Kupujicim.
2. Nebezpedi skody na Zbozi prechazi na Kupujiciho okamzikem prevzeti Zbozi Kupujicim.

3. Prodavajici je povinen pfri realizaci této smlouvy néleZité respektovat prava k primyslovému a
dusevnimu vlastnictvi, kterd by mohla byt v souvislosti s pInénim této smlouvy dotéena a nese
plnou odpovédnost za vyporadani narokd vSech tretich osob, které by mohly byt v této
souvislosti vzneseny. Prodavajici je povinen zajistit pfisluSnou pravni ochranu uvedenych prav
i v zavazkovych pravnich vztazich ke svym poddodavatelim.

4. Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny smluvnim
partnerem, nezptistupni tfetim osobam bez pisemného souhlasu druhého smluvniho partnera
a neuziji téchto informaci pro jiné ucely nez pro plnéni predmétu této smlouvy, ¢imz vsak neni
dotéena povinnost zverejnéni prisluSnych informaci, tak jak je uvedeno v odstavci 5 tohoto

¢lanku.

5. Prodavajici souhlasi se zvefejnénim obsahu smlouvy nebo jejich ¢asti podle zékona €. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpis(, zejména s povinnosti
Kupujiciho poskytnout informaci o cené ZboZi a nazev a sidlo Prodavajiciho. Prodavajici si je
védom skutecnosti, Ze Kupuijici, jako verejny zadavatel je opravnén podle zakona ¢. 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpist, zverejnit na svém profilu
zadavatele Uplné znéni této kupni smlouvy v¢. vSech dodatku a pfiloh, jakoZ i vysi skuteéné
uhrazené ceny po ukonceni dodavky. Dale si je Prodavajici védom, Ze tuto kupni smlouvu v¢.
vsech dodatkll a pfiloh je podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach uéinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv, nutno uverejnit v registru
smluv, a to véetné kupni ceny, vymezeni predmétu smlouvy, identifikace smluvnich stran a data
uzavieni smlouvy. Prodavajici je seznamen se skutecnosti, Ze poskytnuti téchto informaci se dle
citovanych zakonU nepovaZuje za poruseni obchodniho tajemstvi a s jejich zvefejnénim timto
vyslovuje sviij souhlas. Smluvni strany prohlasuji, Ze Zzadna ¢ast této smlouvy véetné jejich priloh
nenaplniuje znaky obchodniho tajemstvi dle § 504 OZ.

6. Prodavajici prohlasuje, Ze na sebe bere nebezpeci zmény okolnosti ve smyslu ustanoveni § 1765
odst. 2 OZ.

7. Prodavajici neni opravnén postoupit pohleddvku plynouci z této smlouvy treti osobé bez
pisemného souhlasu Kupujiciho. Prodavajici neni opravnén prevést ani Zzadna jina sva prava ani
zadné povinnosti z této smlouvy na treti osobu bez predchoziho pisemného souhlasu
Kupujiciho. Prodavajici neni opravnén zapocist jakékoliv své pohleddvky za Kupujicim z titulu
této smlouvy vici jakymkoliv pohledavkam Kupujiciho za Prodavajicim.

8. Plati, Ze do okamziku nabyti vlastnického prava k predmétu koupé neni Kupujici opravnén bez
predchoziho souhlasu Prodavajiciho predmét koupé zcizit, zatizit jej vécnymi pravy ve prospéch
tretich osob, zasahovat do jeho technickych parametr( ¢i jakkoli jinak jej ménit nebo sniZovat
jeho hodnotu.
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9. Smluvni strany se dale dohodly, Ze Kupujici je opravnén od smlouvy odstoupit i v pfipadé, ze

1.

11

predmét koupé nebude fadné dodan v terminu v této smlouvé stanoveném, ani v ndhradni,
Kupujicim poskytnuté Ih(té. Odstoupeni je Gcinné dnem doruéeni druhé smluvni strané.

Clanek VII.
Prava a povinnosti smluvnich stran
Ostatni ujednani

Prodavajici bere na védomi, ze predmétem smlouvy jsou aktivity a vystupy, které budou tvofit
soucast projektu spolufinancovaného Evropskou unii vrdmci Operaéniho programu
Spravedliva transformace. Vydaje na realizaci predmétu smlouvy se vztahuji k projektu
»Zkvalitnéni vyuky Zaki na Gymnazium, Rumburk, Komenského 10, p.o. v ramci programu
Spravedliva transformace, c¢ast A, Vnitini konektivita Skol“, reg. ¢  projektu
CZ.10.02.01/00/23_009/0000130 a budou spolufinancovany z dotace poskytnuté
Ministerstvem Zivotniho prostfedi CR v ramci Operaéniho programu Spravedlivd transformace
(vyzva &. 9 — Konektivita $kol v Usteckém kraji, prioritni osa — Priorita 2 — Ustecky kraj, Specificky
cil 2.1: umoznit regiondim a lidem tesit (negativni) socialni, hospodarské a environmentalni
dopady transformace na klimaticky neutrdlni ekonomiku; Operacniho programu Spravedliva
transformace). Vzhledem k této skutecnosti se Prodavajici zavazuje dodrzovat nize uvedené
skutecnosti.

Prodavajici je povinen archivovat dokumentaci spojenou s predmétem této smlouvy (zejm.
ucetni doklady) od Géinnosti této smlouvy do 31. 12. 2034, véetné umoznéni pristupu k ni.

Prodavajici je povinen minimdlné do 31. 12. 2034 poskytovat informace a dokumentaci
vztahujici se k predmétu této smlouvy zaméstnanctim nebo zmocnénclim povérenych organ
[Ministerstvo zivotniho prostredi, Statni fond Zivotniho prostfedi, Ministerstvo financi, organy
finanéni spravy, Evropska komise, Evropsky ucéetni dvar, Nejvyssi kontrolni urad, Auditni organ
(dale jen ,,AOQ“), Platebni a certifikacni organ (dale jen ,,PCO“), pfislusné organy financni spravy
a dalsi opravnéné organy statni spravy] a je povinen informovat Kupujiciho, pfipadné
poskytovatele dotace o skuteénostech majicich vliv na plnéni predmétu této smlouvy,
predevsim je povinen informovat o jakychkoli kontrolach a auditech provedenych v souvislosti
s plnéni predmétu této smlouvy. Prodavajici je ve lhGté v tomto odstavci uvedené rovnéz na
zadost Kupuijiciho, poskytovatele dotace, fidici organ OPST, PCO nebo AO poskytnout veskeré
informace o vysledcich a kontrolni protokoly z téchto kontrol a auditd a zaroven vytvorit
podminky k provedeni kontroly a poskytnout pfi provadéni kontroly soucinnost. V souladu s §
2 pism. e) zakona ¢. 320/2001 Sb., o financni kontrole, ve znéni pozdéjSich predpist je
Prodavajici povinen poskytnout kontrolnim organim a Kupujicimu veSkerou potiebnou
soucinnost pfi vykonu finanéni kontroly a obdobné zavazat i své pripadné poddodavatele.

Prodavajici se zavazuje zabezpecCovat plnéni této smlouvy vySe uvedenymi osobami, jejichz
prostfednictvim prokazal v rdmci zaddvaciho tizeni na verejnou zakazku splnéni kvalifikaénich
pozadavkU (technické kvalifikace). V ptipadé zmény téchto osob je Proddvajici povinen pfedem
touto zménou pisemné pozadat o schvéleni této zmény Kupujiciho. Prodavajici se v takovém
pfipadé zavazuje nahradit ¢lena realizacniho tymu osobou, ktera disponuje alespon takovymi
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znalostmi a odbornou kvalifikaci, jaka byla minimalné pozadovana Kupujicim v zadavaci
dokumentaci k verejné zakdazce, k ¢emuz Prodavajici dolozZi relevantni doklady. Prodavajici i
osoby podilejici se na realizaci této smlouvy musi po celou dobu trvani této smlouvy splnovat
kvalifikacni kritéria stanovena v zadavaci dokumentaci verejné zakazky. Kupujici tuto Zadost bez
zbytecného odkladu vyfidi, pokud budou doloZeny prislusné doklady. Zména osob/udajl
nebude provadéna dodatkem k této smlouvé.

Clanek VIII.
Smluvni pokuty, aroky, nahrada skody

1. Nesplni-li Prodavajici svlj zavazek odevzdat (predat) Kupujicimu radnym a véasnym dodanim
Zbozi véetné sjednané dokumentace a provedenim jeho individudlniho a komplexniho
vyzkouseni a jeho uvedenim do plného provozu, je Kupujici oprdvnén pozadovat po
Prodavajicim a Prodavajici je v pripadé uplatnéni tohoto prava povinen Kupujicimu zaplatit
smluvni pokutu ve vysi 0,1 % z kupni ceny kazdého jednotlivého fadné a v€as nedodaného
predmétu Zbozi véetné DPH, a to za kaZdy zapocaty kalendaini den prodleni. V pfipadé, ze
Zbozi nebude predano radné ve sjednaném rozsahu a Case plnéni pouze s ohledem na
setrvavajici drobné vady a/nebo nedodélky, které neomezuji funkénost dodaného Zbozi, které
posléze Prodavajici odstrani v dohodnutém terminu odstranéni (nedojde-li k takové dohodé ¢i
nebude-li termin v pfeddvacim protokolu uveden, musi byt vSechny vady a/nebo nedodélky
odstranény ve lhuté do 30 kalendafnich dnti od protokolarniho prevzeti Zbozi), neni povinen
Prodavajici zaplatit Kupujicimu smluvni pokutu uvedenou ve vété prvni tohoto odstavce.
V pripadé, Zze vsak takové drobné vady a/nebo nedodélky Prodavajici neodstrani v uvedené
Ihtté, je povinen zaplatit Kupujicimu smluvni pokutu v plvodni vysi, tj. pocitano ode dne, kdy
mél dle této smlouvy ZboZi fadné a v¢as odevzdat (predat) a dodat Kupujicimu.

2. Nesplni-li Prodavajici v dohodnutém terminu sv(ij zavazek odstranit vady nebo nedodélky Zbozi
(s vyjimkou pripadl, na které dopada véta druhd odstavce 1 tohoto ¢lanku), je Kupujici
opravnén pozadovat po Prodavajicim a Prodavajici je v pfipadé uplatnéni tohoto prava povinen
Kupujicimu zaplatit smluvni pokutu ve vysi 0,1 % z kupni_ceny kazdého jednotlivého vadného
predmétu Zbozi véetné DPH,- a to za kazdy zapocaty kalendaini den prodleni az do jejich
uplného odstranéni. Ustanoveni tohoto odstavce se tyka jak vad a nedodélkd Zboizi, které zde
existovaly pti predani Zbozi, tak na vady a nedodélky, které vznikly v zarucni dobé (zarucni vady
za jakost).

3. V ptipadé, ze Prodavajici zméni svého poddodavatele uvedeného v seznamu, predlozeného dle
odst. 4 ¢lanku X. této smlouvy, bez pisemného souhlasu Kupujiciho, nebo Prodavajici zmeéni
¢lena realiza¢niho tymu dle odst.4 ¢l. VII této smlouvy bez souhlasu Kupujiciho, je Kupujici
opravnén pozadovat po Prodavajicim a Prodavajici je v pfipadé uplatnéni tohoto prava povinen
Kupujicimu zaplatit smluvni pokutu ve vysi 50 000,- K¢, a to za kazdy zjistény piipad.

4. Nedohodnou-li se smluvni strany jinak, je povinen Prodavajici smluvni pokuty uvedené v tomto
¢lanku zaplatit Kupujicimu do 15 dnti od doruceni vyzvy.

5. V pfipadé prodleni Kupujiciho s dhradou kupni ceny dle faktury, opravnéné vystavené po
splnéni podminek uvedenych v této smlouvé a dorucené Kupujicimu, je Prodavajici opravnén
uctovat Kupujicimu urok z prodleni ve vysi dle vladniho nafizeni ¢. 351/2013 Sb., kterym se
urcuje vyse urokl z prodleni a nakladl spojenych s uplatnénim pohledavky, uréuje odména
likvidatora, likvidaéniho sprdvce a ¢lena organu pravnické osoby jmenovaného soudem a
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upravuji nékteré otazky Obchodniho véstniku a verejnych rejstfik(l pravnickych a fyzickych
osob, ve znéni pozdéjsich predpist, a Kupujici je v pripadé uplatnéni tohoto prava urok
z prodleni Prodavajicimu zaplatit.

6. Prodavajici je odpovédny Kupujicimu za plnéni povinnosti vyplyvajicich z této kupni smlouvy a
za Skodu zplsobenou mu v souvislosti s plnénim predmétu této smlouvy, a to i tehdy, byla-li
Skoda v této souvislosti zplisobena zastupcem ¢i pracovnikem Prodavajiciho nebo jeho
poddodavatelem. Za Skodu zplsobenou Prodavajicim Kupujicimu dle této smlouvy se povazuiji
mimo jiné zkraceni vySe financnich prostiedk(i podpory Kupujicimu na Projekt ¢i financni
sankce uplatnéné vici Kupujicimu poskytovatelem dotace, a to za podminky, Ze tato Skoda
vznikla v pFic¢inné souvislosti s jednanim, nejedndnim ¢i opomenutim Proddvajiciho pfi plnéni
predmétu této smlouvy, napi. nedodrzenim terminu dodani Zbozi nebo jeho dil¢i Casti.
V ptipadé vzniku Skody definované v tomto odstavci se zavazuje jeji vySi Prodavajici Kupujicimu
uhradit.

7. Zaplacenim jakékoliv smluvni pokuty uvedené v této smlouvé neni dotéeno pravo Kupujiciho
vU¢i Proddvajicimu na nahradu zptisobené skody (Ci jeji vysi), kterd vznikla v pFi¢inné souvislosti
s jednanim, nejednanim ¢i opomenutim Prodavajiciho pfi plnéni predmétu této smlouvy.

8. V pripadé, ze Prodavajici je v prodleni s dokonéenim Etapy ¢. 1 nebo Etapy €. 2 je Kupujici
opravnén uplatnit vici Prodavajici smluvni pokutu ve vysi 3 000,- K¢, a to za kaZzdy zapocaty den
prodleni.

Clanek IX.
Odstoupeni od smlouvy

1. Od této smlouvy muize odstoupit kterakoliv smluvni strana, z divodu podstatného poruseni
této smlouvy druhou smluvni stranou. Pravni ucinky odstoupeni od smlouvy nastavaji dnem
doruceni oznameni o odstoupeni druhé smluvni strané, pricemz jednotlivé smluvni zavazky
plynouci z této kupni smlouvy se zrusuji od pocatku s vyjimkou téch, které se dle OZ nezrusuji
(napt. pravo na nahradu skody, pravo na zaplaceni smluvni pokuty nebo uroku z prodleni). Pro
odstoupeni plati prislusna ustanoveni OZ.

2. Za podstatné poruseni smlouvy ze strany Prodavajiciho s prdvem Kupujiciho odstoupit od této
smlouvy bez jakychkoli sankci se povazuje zejména:

- nedodrzeni sjednaného terminu dodani Zbozi (véetné sjednané dokumentace), provedenim
jeho individudlniho a komplexniho vyzkouseni a jeho uvedenim do plného provozu o vice nez
45 kalendarnich dnaq,

- opakované (nejméné 3x) nedodrzeni pokynl Kupujiciho, pravnich predpist nebo technickych
norem tykajicich se predmétu koupg,

- nedodrzeni smluvnich ujednani o zaruce za jakost,

- v pfipadé, Ze v insolvenénim Fizeni bude zjistén Upadek Prodavajiciho nebo insolvenéni navrh
bude zamitnut pro nedostatek majetku Prodavajiciho,

- v pfipadé, ze Prodavaijici vstoupi do likvidace.
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3. Odstoupi-li néktera ze stran od této smlouvy, jsou povinny smluvni strany vyporadat své
zavazky z této smlouvy.

Clanek X.
Zavérecna ustanoveni

1. Prava z odpovédnostiza vady je opravnén za Kupujiciho uplatfiovat (jednat a podepisovat) jeho
zastupce ve vécech smluvnich nebo technickych, pficemz tento zastupce je opravnén jednat a
podepisovat za Kupujiciho i v zaleZitostech tykajicich se predavacich protokold (protokoll o
predani a prevzeti Zbozi), protokoll o odstranéni vad a reklamaci, jak jiz bylo vySe uvedeno.
V zéleZitostech tykajicich se smluvnich pokut a narokd na nahradu sSkody je opravnén za
Kupujiciho jednat a podepisovat pouze jeho zastupce ve vécech smluvnich, nikoliv ve vécech
technickych.

2. V pripadé zmény zastupce ve vécech technickych nebo smluvnich je zménou dotéena smluvni
strana povinna tuto zménu pisemné ozndmit druhé smluvni strané prostfednictvim zdstupce
ve vécech technickych nebo smluvnich, a to do 5 pracovnich dnti ode dne, kdy zména nastala;
za pisemnou formu se povaZzuje i e-mail s potvrzenim pfijeti zpravy. Zména opravnénych osob
ve vécech technickych ¢i smluvnich nevyzaduje uzavieni dodatku k této smlouvé.

3. Prodavajici prohlasuje (v ptipadé, Ze je platcem DPH), Ze:

e nemd v umyslu nezaplatit dan z pfidané hodnoty u zdanitelného plnéni podle této
smlouvy,

e mu nejsou znamy skutecnosti, nasvédcujici tomu, Ze se dostane do postaveni, kdy nem(ze
dan zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

e nezkrati dan nebo nevyldka dafiovou vyhodu,

e Uplata za plnéni dle smlouvy neni odchylna od obvyklé ceny,

e Uplata za plnéni dle smlouvy nebude poskytnuta zcela nebo zéasti bezhotovostnim
pfevodem na ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

® nebude nespolehlivym platcem,

e bude mit u spravce dané registrovan bankovni ucet pouzivany pro ekonomickou ¢innost.

4. Prodavajici se zavazuje predlozit Kupujicimu seznam poddodavatel(, ktefi se budou podilet na
pInéni zakazky. Uprava ¢ doplnéni seznamu poddodavatelii v pribéhu plnéni této smlouvy,
jsou mozné pouze na zakladé pisemné dohody smluvnich stran. Zména poddodavatele
uvedeného v nabidce, predloZzené do zadavaciho fizeni predchazejici uzavieni této smlouvy, v
prabéhu plnéni této smlouvy je mozna pouze se souhlasem Kupujiciho, a to i tehdy, pokud
Prodavajici pomoci tohoto poddodavatele neprokazoval splnéni kvalifikace. Pokud vsak
Prodavajici prokdazal splnéni ¢asti kvalifikace pomoci poddodavatele, je opravnén ho nahradit
pouze poddodavatelem, ktery splfiuje poZzadovanou ¢ast kvalifikace ve stejném nebo vétSim
rozsahu. Kupujici neni oprdvnén souhlas s vyménou poddodavatele bez objektivniho divodu
odmitnout.

5. Pfipadnd neplatnost nékterého ustanoveni této smlouvy nemd za ndsledek neplatnost

ostatnich ustanoveni. V pfipadé, Ze kterékoliv ustanoveni této smlouvy se stane neudinnym
nebo neplatnym, smluvni strany se zavazuji bez zbyteéného odkladu nahradit takové
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ustanoveni novym, které svym obsahem a smyslem odpovida nejlépe obsahu a smyslu
ustanoveni pGvodniho.

6. Osobni Udaje obsazené v této smlouvé budou Kupujicim zpracovavany pouze pro ucely plnéni
prdv a povinnosti vyplyvajicich z této smlouvy; k jinym ucelim nebudou tyto osobni udaje
kupujicim pouZity. Kupujici pfi zpracovavani osobnich udaji postupuje v souladu s platnymi
pravnimi predpisy, zejména s Narizenim EU o ochrané osobnich udaja (GDPR).

7. Tato smlouva nabyva platnosti dnem jejiho uzavieni a ucinnosti dnem uverejnéni v registru
smluv. Smlouva bude v Uplném znéni uverejnéna prostifednictvim registru smluv postupem dle
zdkona €. 340/2015 Sh., o zvlastnich podminkach ucinnosti nékterych smluv, uverejriovani
téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich predpisu.
Prodavajici prohlasuje, Ze souhlasi s uverejnénim svych osobnich udaji obsaZzenych v této
smlouvé, které by jinak podléhaly zneditelnéni, v registru smluv, popr. disponuje souhlasem
tretich osob uvedenych na své strané s uverejnénim jejich osobnich udajd v registru smiuv,
které by jinak podléhaly znelitelnéni. Smluvni strany se dohodly na tom, Ze uvefejnéni v
registru smluv provede Kupujici, ktery zdroven zajisti, aby informace o uverejnéni této smlouvy
byla zaslana Prodavajicimu do datové schranky ID ur3i4fd / na e-mail: obchod@dpdc.cz.

8. Pravni vztahy touto smlouvou vyslovné neupravené se fidi ceskym pravem, zejména
pfislusnymi ustanovenimi OZ, a to zejména ustanovenimi § 2079 a nasl. Smluvni strany se
dohodly, Ze veskeré spory vzniklé z této smlouvy nebo v souvislosti s ni, které se nepodafri
odstranit vzajemnym jednanim smluvnich stran, budou rozhodnuty vécné a mistné pfislusSnymi
soudy v Ceské republice, a to dle ¢eského prava a dle pfisludnych ustanoveni zakona €. 99/1963
Sb., obéansky soudni fad, ve znéni pozdéjsich predpist.

9. Priloha ¢. 1-14 je nedilnou soucasti této smlouvy.

10. Smlouvu je mozno ménit pouze pisemnymi, ocislovanymi dodatky, podepsanym obéma
smluvnimi stranami.

11. Tato smlouva se vyhotovuje v elektronické podobé, pficemz objednatel a zhotovitel obdrzi
jeji elektronicky original

12. Smluvni strany prohlasuji, ze si tuto smlouvu precetly, jejimu obsahu porozumély a souhlasi
s ni, a na dlikaz toho ji podepisuji na zakladé své vlastni, vazné a svobodné vile prosté omylu,
a nikoli v tisni ani za napadné nevyhodnych podminek.
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V Rumburku V Brné

Za Proddvajiciho:

Za Kupuijiciho:

Seznam priloh:
Priloha ¢. 1 — PoloZzkovy rozpocet pro ¢ast ¢. 1

Ptiloha €. 2 — Technicka specifikace produktd pro ¢ast €. 1

Priloha ¢. 3 — Blokové schéma pocitacové sité

Pfiloha ¢. 4 — Standard konektivity $kol €. j. MSMT-16039-2022-2 (¢ervenec 2022)
Ptiloha €. 5 — Technickd zprava SLP kabelaze

Priloha €. 6 — Plany kabelaze

Ptiloha €. 7 — Mistni podminky montdaze pro ¢ast ¢. 1

Ptiloha €. 8 — Seznam ¢lent realizacniho tymu

Pfiloha ¢. 9 — Poddodavatelské schéma

Priloha ¢. 10 — Popis souCasného a budouciho stavu IT

Priloha €. 11 — Certifikace ¢len( realiza¢niho tymu

Ptiloha ¢. 12 — Harmonogram

Priloha ¢. 13 — Doklad o pojisténi

Pfiloha €. 14 — Pravidla BOZP
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Uvod

Tento dokument definuje zdkladni technickad kritéria cilového stavu Skolni sitové
infrastruktury a prijatelnosti aktivit projektt napliiujici poZadavky na skoly v 21. stoleti
mj. i strategicky cil IROP 4.1 v oblasti zajisténi vnitini konektivity Skol a pripojent
k internetu - rozvoj vniti'ni konektivity v prostorach Skol a Skolskych zarizen{ a pripojeni
k internetul.

Dalsi podminky a pravidla vyzev IROP jsou uvedeny ve Specifickych pravidel vyzev IROP.

NiZe uvedené parametry konektivity jsou relevantni pro zakladni skoly, stiredni
Skoly, vyssi odborné Skoly a konzervatore, u kterych Integrovany regionalni
operacni program 2021-2027 stanovuje ve specifickém cile 4.1. intervenci v oblasti

budovani vnitini konektivity skol.

Metodicka  podpora ke  Standardu  konektivity @ Skol je  kdispozici
na https://edu.cz/digitalizujeme.

1Viz Programovy dokument IROP 2021-2027 (https://irop.mmr.cz/cs/irop-2021-2027/dokumenty)
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1. Konektivita skoly k verejnému internetu (WAN)

1.1. Obecny popis

Pro zakladni zpisobilost projektu napliiujiciho opatieni ,vnitfni konektivita skol“ musi
prislu$na Skola zajistit kvalitni pripojeni ke sluzbam verejného internetu, a to i v pripadé,

Ze vybaveni pro pripojeni k internetu neni predmétem projektové Zadosti.

Za toto pripojeni je povazovano zajiSténi konektivity spliujici nasledujici parametry

v dobé ukonceni realizace a v priibéhu udrzitelnosti projektu.

1.2. Povinné parametry projektu:

1.2.1. Site pasma (bandwidth) odpovidajici 0,25 Mbps/%dk ¢i student? nebo

Vv

0,5 Mbps/koncové uzivatelské zarizeni34 a zaroven takova Sirka pasma, ktera
neomezuje provoz zafizeni a uZivatels. Sife padsma se vztahuje na pocet
zaki/studentli/koncovych uZivatelskych zatizeni v budové/aredlu, kde se
projekt realizuje.

1.2.2. Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

1.2.3. ZajiSténi monitoringu a logovani NAT (RFC 2663) provozu za Ucelem
dohledatelnosti vefejného provozu kvnitinimu koncovému zarizeni
v minimdlni délce 3 mésict.

1.2.4. Sitové zarizeni podporujici rate limiting, antispoofing, access listy - zarizen{
musi obsahovat vSechny potfebné komponenty a licence pro zajisténi radné
funkcionality.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access
listi) na zakladé identifikovanych ttokd.

1.2.6. Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro
sluzby Skoly dostupné online (napt. emailové sluZby, webové servery, studijni
a ekonomické agendy atp.).

1.2.7. Validujici DNSSEC resolver na strané Skoly, nebo poskytovatele konektivity,
nebo otevirenym DNSSEC validujicim resolverem;

1.2.8. Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li
aktualizace k dispozici.

1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na
strané poskytovatele na zakladé pozadavku Skoly.

1.3. Doporucené parametry projektu:

Nad rdmec téchto povinnych parametri je dale doporuceno v projektu realizovat:

1.3.1. Symetrické pripojeni (zajisténi konektivity) bez agregace a omezeni,

doporucujeme postupné smérovat ke kapacité konektivity 1Gbps.

2 Pocet Zdkii/studentii je definovany celkovym poctem Zdkii/studentii Skoly.

3 Koncové uZivatelské zarizeni je politacovy systém, ktery je aktivné vyuzivdn uZivatelem (napr. Zdkem, studentem nebo

zaméstnancem skoly) ke vzdéldvacim ¢i pracovnim uceltim (typicky pocitac, notebook, tablet apod.).
4 Metrika vhodnd typicky pro Skoly bez mobilnich popr. BYOD zarizeni
5 Definovdno jako saturace Sitky pdsma pripojeni k verejnému internetu, kterd ani ve $pickdch nedosdhne, a to ani
krdtkodobé 100 %.

Strana3z6




C.j.. MSMT-16039/2022-2 N LADEZL A TELOVYGHOWY

1.3.2. Plna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6,
vCetné zajisténi dostupnosti online sluZeb Skoly na IPv6 adresach.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident
response, monitoring a aktivni notifikaci anomalil sitového provozu,
zamezeni podvrZeni zdrojovych I[P adres (anti-spoofing), funkci pro
blokovani nezadouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS feSeni), detekci a zamezeni amplifikacnich utokt, zabezpeceni
smérovani sitového provozu pomoci RPKI akonfigurace odmitnuti
nevalidnich prefixd.

1.3.4. Antivirova kontrola internetového provozu.

2. Vnitrni konektivita Skoly (LAN a WLAN)
2.1. Obecny popis

Vnitini sitové prostiredi skoly porizované v radmci projektu miize byt feSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit
v prostorach dotCenych hlavnim projektem, rovnéz je mozné pokryt ostatni prostory
Skoly, v€etné chodeb, jidelen, internatu a dalSich Skolskych zatizeni. Potfebnost a ticelnost
takového pokryti musi byt odivodnéna ve studii proveditelnosti.

2.2. Povinné parametry projektu (bez ohledu typ sitového pripojeni):

2.2.1. Systém spravy uzivateli (Identity Management), tj. centralni databaze
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uzivatell (zaci i ucitelé)
za UcCelem bezpecného a auditovatelného pristupu k siti, resp. sluzbam.
VyuzZivani jednoho uctu vice wuZivateli neni povoleno (vyuZivani
tzv. anonymnich uctad).

2.2.2. Logovani pristupu uzivatell do sité umoznujici dohledani vazeb IP adresa
- Cas-pocitaCovy systémo®.

2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury.

2.2.4. Systémy pro antivirovou ochranu pocitatovych systémi, antispamovou
ochranu poStovnich servert.

2.3. Povinné parametry projektu v oblasti pevné LAN:

2.3.1. Minimalni konektivita koncovych uzivatelskych zarizeni 1000 Mbps
fullduplex.

2.3.2. Minimalni konektivita serverti, aktivnich sitovych prvkd, bezpecnostnich
zarizeni (napr. IPS, IDS, Next Generation Firewall aj.), datovych ulozist (NAS)
1000 Mbps fullduplex.

2.3.3. Sitové prvky musi splnovat nasledujici funkcionality: centralni smérovace
a centralni prepinace (L2 i L3)7 sneblokujici architekturou prepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN (moZnost

6 Pocitacovy systém je kaZdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji innost jak hardware,
tak software. Pro ucely standardii jsou rozliSovdna: 1. koncovd uZivatelskd zarizeni (napr. osobni pocitace, notebooky,
tablety, mobily aj.) a 2. servery, sitové prvky, datovd tloZisté apod.

7 PoZadavek se tykd prvki, pres které je veden veSkery provoz, resp. jde o centrdIni prvky. Podruzné prepinace (chodbové,
ucebnové) musi spliiovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému.
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tvorby virtudlnich siti - VLAN), zakladni bezpecnostni prvky proti zneuziti
pristupu k siti [napf. MAC based omezeni (port-sec), 802.1X autentizace aj.].
2.3.4. Strukturovana kabeldZ pro pripojeni pocitacovych systémi a dalSich
zarizeni (tiskarny, servery, AP aj.).
2.3.5. Pateini rozvody mezi budovami v aredlu, kde probiha vyuka nebo piiprava
na ni, realizovany prostrednictvim optickych vldken nebo metalickych
kabeli. Vztahuje se na budovu/aredl, kde se projekt realizuje.

2.4. Minimalni parametry projektu v pripadé ieSeni bezdratovych siti (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici
s konzistentni Wi-Fi sluzbou v prisluSnych prostorach skoly a s kapacitami
pro provoz mobilnich zat{zeni pedagogického sboru i studentd.

2.4.2. ZabezpecCeni minimalné AES Sifrovanim a standardem WPAZ2-Enterprise
nebo WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

2.4.3. ZajiSténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky/studenty
Skoly a externi zatizeni (hosty).

2.4.4. Podpora mechanismu izolace uZzivateld.

2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pripadné novéjsich (Wi-Fi 6),
soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjsich protokold a pasem.

2.5. Doporucené parametry projektu (bez ohledu typ sitového pripojeni):
Nad rdmec téchto povinnych parametri je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za ucelem dohledatelnosti na turoven koncového
uzivatele.

2.5.2. Re$enidocasnych piistupti (hosté, brigadnici, praktikanti, zdkonni zastupci,
externi subjekty) a systému blokace Wi-Fi v urcitém case.

2.5.3. Federované sluzby autentizace a autorizace (vCetné aktivniho zapojeni do
narodnich vzdélavacich federaci (napt. aktvni zapojeni do federovaného
systému www.eduroam.cz).

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centrdlni radic, centralni
management, tzv. thin access pointy, popf. alespon centralni reSeni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientli, roamingu
mezi spravované access pointy a automatickym ladénim kanali a sily signalu
vCetné detekce a reakce na non-Wi-Fi rusent).

2.5.5. Doporucend podpora pro ovérovani uzivateld oproti databdazi uctl [napft.
pomoci protokolu IEEE 802.1X viic¢i centrdlni evidenci uZivatell (napt. LDAP,
MS AD) nebo pomoci Captive portalu].

2.5.6. Propojeni aktivnich prvki a dilezitych systémii (napf. Servery, NAS,
propojeni budov) rychlosti 10 Gbps, v¢etné uplinku.

3. Dalsi doporucené bezpecnostni prvky projektu

Nad ramec povinnych parametri uvedenych v bodech 1 a 2 je ddle doporuceno v projektu
realizovat:

3.1.1. Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP
provozu sité (umoZnujici funkce RFC 3917 - IPFIX nebo ekvivalent).
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3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

3.1.3. Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentt (log
management, incident management).

3.1.4. Systémy pro monitorovani funk¢nosti sitové a serverové infrastruktury.

3.1.5. Zarizeni umozZnujici kontrolu http a https provozu, kategorizaci a selekci
obsahu dostupného pro vybrané skupiny uzivatel (ucitel, zak), blokovani
nezadoucich kategoriif obsahu.

3.1.6. Systémy uZzivatelské podpory napliujici principy ITIL (HelpDesk,
ServiceDesk aj.).

3.1.7. Nastroje pro centralni spravu a audit ICT prostredki.

3.1.8. Podpora vzdaleného pristupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace.
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Technicka zprava

Objednavatel:
Nazev: Gymnazium, Rumburk, Komenského 10, ptispévkova organizace
Adresa: Komenského 1130/10, 408 01 Rumburk

Misto realizace:
Gymnazium, Rumburk, Komenského 10, ptispévkova organizace

Zpracovatel technické zpravy:

FLAME System s.r.0.

Dr. Maye 3/468

Ostrava — Marianské Hory
1C: 26846888

Predmét projektu
predmétem projektu je navrh strukturované kabelaze pro projekt:

w»Zkvalitnéni vyuky Zakd na Gymnazium, Rumburk, Komenského 10, p.o. v ramci programu Spravedliva
transformace, ¢éast A, vnitini konektivita kol

Pro vypracovani projektu byly k dispozici tyto podklady:
platné CSN a legislativa v dob& zpracovani

technicka dokumentace technologie SLP

podklady od uzivatele objektii — PSS, KUUK

mistni obhlidka

Tato projektova dokumentace obsahuje:

e technickou zpravu
e vykresovou ¢ast

Charakteristika objektu
Jedna se o stavajici objekt stfedni Skoly sestavajici z jednoho objektu tvorici funkéni celek.

Zakladni technické udaje

El. soustava:

napajeci rozvody: 3/N/PE, AC, 50Hz, 230/400V/TN-C
ostatni rozvody: 3/N/PE, AC, 50Hz, 230/400V/TN-S

Systém elektronickych komunikaci: Informacni technologie _ SK

Proudova soustava: sitova ¢ast - 1 N PE 230 V, 50 Hz
Provozni napéti: sitova ¢ast - 230 V + 10 - 15 %, 50 Hz +/-2 %
signalni ¢ast max 90 V +/- 10%

Informacni technologie

Proudova soustava, zdroje: sitovéa ¢ast - 1 N PE 230 V, 50 Hz, TN-S
Provozni napéti ITC: sitova ¢ast - 230 V + 10 - 15 %, 50 Hz +/-2 %
Provozni napéti POE: PoE (44 V-57V DC)
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Ochrana pted trazem elektrickym proudem dle CSN 33 2000-4-41 ed.3:

Bude provedeno ochranné opatieni: automatické odpojeni od zdroje, kde:
e Zakladni ochrana (ochrana p¥ed nebezpeénym dotykem Zivych €asti):
Zakladni izolace zivych ¢&asti dle ptilohy A, ¢l. A.1
Piepazky nebo kryty dle piilohy A, ¢l. A.2

¢  Ochrana pfi poruSe (ochrana pi‘ed nebezpeénym dotykem neZivych ¢asti):
Automatické odpojeni v ptipad€ poruchy ¢l. 411.3 az 3.6
Ochranné uzemnéni a ochranné pospojovani ¢l. 411.3.1
Ochrana pfi porusSe (ochrana pfed nebezpecnym dotykem nezivych &ésti) je provedena u ustiedny a
pomocnych napaject automatickym odpojenim od zdroje, u perifernich prvki bezpe¢nym jmenovitym
napétim (tj. prostory normalni a nebezpecné: zivé ¢asti zatizeni max. AC 25 V, DC 60 V, u kryti max.
AC 50 V, DC 120 V; prostory zvlast nebezpecné: u krytdi max. AC 12 V, DC 25 V).

Vnéjsi vlivy dle CSN 33 2000-5-51 ed.3:

Protokol o urceni vné&jsich vlivil je soucasti stavajici PD silnoproudé elektroinstalace, které se v ramci této Casti
neméni, a rovnéz se neméni vyuziti prostor.
e  Stavajici vné&jsi vlivy jsou stanoveny dle CSN 332000-3:
AAS, ABS, ACI, ADI1, AEL, AF1, AGI, AH1, AKI, AL1, AMI1, ANI, AP1, AQ1, AR1, AS1, BAl,B
Cl, BD1, BE1, CAl, CB1

Pro prostory koupelen a umyvacich prostor je nutné se Fidit ustanovenim dle CSN 33 2000-7-701 ed.2 a CSN 33
2130 ed.3.

Informacni technologie (ITC)

Stavajici objekt je vybaven strukturovanou kabeldZi, ktera je kapacitn® pro soucasny provoz nedostatecna.
Stavajici instalace v hlavnich trasach je vedena v kabelovych zlabech, listach, rostech.

V prubéhu let doslo v objektu k doplnéni instalace, kterd je vedena vesmés v listach na povrchu. Systémem
postupného pridavani kabelaze dle aktualni potieby v riizné kvalité materialu a prace.

V ramci tohoto projektu je ndvrh na montaz nové strukturované kabelaZe do prostor, které v soucasné dobé& nemaji
ptipojeni do datové sité nebo stavajici pfipojeni, je kapacitné nedostatecné.

Vzhledem k nedostatku mista ve stavajicich rozvadécich se tyto nebudou vyuzivat pro nové rozvody.

Navrh a realizace rozvodu IT musi byt v souladu se standardy a pravidly pro navrhovani a montaz univerzalnich
kabelaznich systémi dle ISO/IEC 11801-1,2, CSN EN ISO 9001, CSN EN 50173-1,2a CSN EN 50174, ANSI/TIA
568.2-D.

Rozvadéce

Rozpis vyzbrojeni rozvadéct viz priloha. Jsou pouzity modely 42U, 18U, 12U .Specifikace jednotlivych
komponentt viz ptiloha.

Pro nové rozvad&ce bude proveden napdjeci a zemnici privod ze stavajicich NN rozvadécti umisténych na
chodbach, NN rozvadéce budou doplnény o jistici prvek dle odbéru.

Vertikalni rozvody

Vertikalni rozvody mezi jednotlivymi rozvadéc¢i jsou pfedmétem PD a jsou provedeny pomoci optického kabelu
12 vl. SM LSOH.

Horizontalni rozvody
Horizontalni rozvody budou FeSeny pomoci stinéné kabelaze cat.6a se $ifkou pasma do 500 MHz a pfenosovou

rychlosti do 10 Gb/s. Horizontalni rozvody budou feseny hvézdicovité od jednotlivych datovych rozvadéci, ve
kterych bude kabeldz ukonéena konektorem keystone na 19° patch panelu cat.6a. V objektu na jednotlivych
patrech budou osazeny datové zasuvky ¢i vyvody pro WiFi AP s pfihlédnutim na charakter stavebnich konstrukci.
V ramci horizontalnich rozvodt budou provedeny kabelové rozvody.

Zésuvky budou osazeny do instala¢nich krabic na omitku.

Hlavni trasy budou vedeny ve stavajicich trasach ¢i se provedou trasy nové pomoci list nebo kabelovych zlabt.

Odbocky z hlavnich tras budou vedeny v listach.



: i STATNI FOND
olufinancovano L o . ; ;
R 5P o Ministerstvo Zivotniho prostfedi SRY B INIRS BROS LR RS
el Evropskou unii CESKE REPUBLIKY

Aktivni prvky IT

Datové rozvadéce, ze kterych bude rozvedena nové datova kabelaz, budou osazeny aktivnimi datovymi prvky pro
zajisténi provozu.

Rozmisténi aktivnich prvki a jejich zapojeni je zakresleno v projektové dokumentaci.

Pro zajisténi bezdratového ptijmu bude sit’ vybavena wifi AP dle vyznacenych mist v PD.

Méreni optické a metalické sité

V navaznosti na manipulaci se stavajicimi optickymi p¥ipojkami se provede méieni v rozsahu:
e m¢éfeni metodou OTDR z obou stran pro zjist€ni nehomogenity vlaken na vlnovych délkach 850 nm,

1300 nm.

Po instalaci metalické trasy budou provedena ziavéreéna méreni v rozsahu:
a) WIREMAP - zapojeni vodic¢i v konektoru a fyzicka kontrola zapojeni.
b) LENGHT - zjisténi délky kabelaze.
c) NEXT (Near End Cross Talk) - pteslech signalu na blizkém konci. Zmé&fena hodnota vyjadiuje,
kolik rusivého signalu se dostane z jednoho paru do jiného.
d) FEXT (Far End Cross Talk) — pieslech signalu na vzdaleném konci. Zmé&fena hodnota vyjadiuje,
kolik rusivého signalu se dostane z jednoho paru do jiného.
e) PSNEXT (Power Sum NEXT) — vypoc¢itana hodnota z namé&feného NEXT. Vyjadiuje vykonovy
soucet preslechtl.
f) Utlum (Attenuation) - zeslabeni prenaseného signalu, které je zpiisobeno odporem.
g) ACR-N (Attenuation to Crosstalk Ratio) - parametr, ktery se vypocita jako rozdil z namétenych
hodnot NEXT a utlumu.
h) ACR-F (Attenuation to Crosstalk Ratio) - o parametr, ktery se vypo¢ita jako rozdil z naméfenych
hodnot FEXT a utlumu.
1) PSACR-F (Power Sum ACR-F) — vykonovy soucet odstupu pteslechu na vzdaleném konci.
1) Zpozdéni signalu (Propagation Delay) — hodnota vyjadiujici zpozdéni signalu z jednoho konce
kabelu na druhy.
k) Rozdil zpozdéni (Delay Skew) —rozdil zpozdéni signalu na nejrychlej$im a nejpomalej$im paru.

Me¢teni bude provedeno kalibrovanym pfistrojem a ke kazdému méfenému vyvodu bude dolozen méfici protokol.

Kabelové trasy a vedent

Pro rozvody zatizeni SLP budou pouzity pouze kabely a vodi¢e s médénymi jadry.

Jednotlivé rozvadéce budou napajeny napétim AC, 230 V, 50 Hz z hlavniho rozvadé&ce objektu (RH) piipadné
patrovych rozvad&ci. Jisténi a dimenzovani privodi elektrické energie pro zafizeni SLP se provadi dle CSN 33
2000-4as5.

Musi byt dodrzeny zésady o upravé rozvodnych skiini, oznaCovani svorkovnic, soubéhy apod. Sd€lovaci a
signaliza¢ni obvody SLP nesmi byt spojeny se zemi nebo ochrannou svorkou a musi byt elektricky oddéleny od
obvodti spojenych s napajeci siti dle CSN 33 2000-4-41 ed.3. Stinéni musi byt vzajemng& propojeno.

Navrzené kabelaze budou vedeny volné v kabelovych Zlabech, elektroinstalacnich listach, rostech. Volné piistroje
budou montovany v povrchovém provedeni.

Parametry SLP:

Datovy kabel je kategorie 6A, velikost vodice AWG 23, konstrukce kabelu U/FTP (STP) s platnou certifikaci
Component level, z divodu interoperability ostatnich prvki. Kabel musi plné spliiovat minimélni pozadavky POE
802.3bt type 3 - tj. 60 W a soucasné 960 mA na 1 port. Plast kabelu bude s tfidou reakce na ohefi LSOH B2ca-
sldlal dle CPR EU 305/2011. Plast kabelu bude spliiovat normy EN 50575, EN61034-1,EN61034-2, EN60754-
2,EN-60332-1-2,EN-60332-1-1. Faktor zvy3eni teploty pii POE <3

Kabel bude zakoncen konektorem keyston (jak na stran¢ zasuvky, tak patchpanelu). Keystone bude mit platny
Component level certifikat pro kategorii 6A a bude spliiovat IEC 60512-99-002 pro POE++.

Je pozadovana systémova zaruka v délce 30 let. Komponenty (kabely, keystony, zasuvky, patch panely, optické
vany a jeji ptisluSenstvi, patch kabely) musi byt od stejného vyrobce.
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Provedeni kabelaZe bude odpovidat obecnym poZadavktim dle CSN 34 2300 ed.2
a CSN 33 2130 ed.3. Pfedevsim je tieba dodrzZet:

e Vedeni a prisluSenstvi musi byt umisténo tak, aby neptekazelo pfi obvyklém pouzivani prostoru, je-li
vystaveno nebezpe¢i mechanického poskozeni, musi byt pfimétené odolné nebo vhodné chranéno.

e Vedeni musi byt uloZzeno a provedeno tak, aby bylo piehledné, s minimalnim kfiZenim s ostatnimi
vedenimi, ma se klast svisle a vodorovné, aby bylo co nejkratsi.

o Elektroinstala¢ni krabice, rozvadéce a rozvodné skiiné musi byt instalovany tak, aby byly ptistupné.

e  Piipfechodu vedeni pies dilatacni spary nutno pamatovat na prodlouzeni délky vedeni volnym uloZenim
vodicl a kabelti ve smyc¢ce.

e Spojeni metalickych vodic¢i musi byt provedeno tak, aby jejich pfechodovy odpor byl trvale co nejmensi.

e Spojeni vodi¢li se musi provadét jen v krabicich, rozvodkach, rozvodnych skiinich, ptistrojich a
spotiebicich.

¢ Rozvodné skiin€ musi vyhovovat danému tcelu a vnéjsim vliviim.

e Nové rozvodné skiin€¢ musi byt pfistupné z mista s rovnou podlahou a manipulaénim prostorem min.
0,8 m, dvitka nebo kryty musi byt oteviratelné pouze nastrojem nebo klicem.

e Svorkovnice pro SLP maji byt v samostatnych rozvodnych sk#inich.

e  Veskeré podzemni prostupy do budovy je tfeba zajistit proti vnikani vlhkosti do budovy. Priichody vedeni
zdmi, sténami a konstrukcemi nutno stavebné zapravit tak, aby nevznikl volny prostup mezi prostory
nebezpe¢nymi a normalnimi, mezi prostory s vy$si vlhkosti (AB4, ABS a vyss§i nez AD1) nutno zamezit
zatékani, dale pak mezi pozarnimi prostory — zde nutno zatésnit pozarnimi ptepazkami na stejnou
odolnost, jako ma prostupovana konstrukce.

e Vedeni v trubkach lze klast na povrchu (vnitini prostory), pod omitkou, v dutinach stavebnich konstrukci

apod. Trubky nutno ukladat tak, aby byla zachovana tésnost a kryti a aby se v nich neshromazd’ovala
voda. Polomér ohybu trubky ma byt roven alesponi 10-nasobku svétlosti trubky. Napajeci vedeni mn (tj.
vedeni mezi proudovymi zdroji a od proudového zdroje k zafizeni) musi byt v samostatnych trubkach.
V samostatnych trubkach nebo dutindch musi byt vedeni pro zafizeni: SLP.
Pti uloZeni vodi¢d pod omitku se musi upevitovat na hruby podklad tak, aby nebyly vystaveny
mechanickému poskozeni stavebnimi pracemi. Pfi uloZeni na povrchu se musi sdélovaci vedeni upevnit
na podklad vhodnymi ptichytkami ve vzdalenosti max. 30 cm tam, kde je nebezpeci mechanického
poskozeni, nutno pouzit ochranu kabelll — napt. listy, trubky apod.

e Vodice se nesmi klast, zatahovat, pievijet apod. pfi teplotach, pti nichz je snizena ohebnost a hrozi jejich
poskozeni. Dolni mez je +5 °C, neni-li vyrobcem stanovena jinak.

e Sdélovaci vedeni mn z kabelti 1ze klast pfimo na normalné hoflavy i nehotlavy podklad a do normalné
horlavych stavebnich materiali.

e Pii ukladani do podlahy se kabely musi chranit pfed mechanickym poskozenim dle CSN 33 2000-5-52
ed.2.

eV samostatnych kabelech musi byt vedeni pro zafizeni SLP.

Soubéhy a ktiZovani:
e Soub¢hu a kfizovani vedeni elektronickych komunikaci s vedenim silovym je nutno se co moZzna
vyhnout.
e Minimalni oddélovaci vzdalenost mezi silovymi napajecimi kabely (nn) a kabely elektronickych
komunikaci (mn) vedenymi ve stejné trase (bez elektromagnetickych zabran) je 200 mm, pokud norma
nestanovi jinak.

PoZadavky na vyrobky

Veskeré dodané vyrobky budou odpovidat pozadavku zakona €. 22/1997 Sb., o technickych pozadavcich na
vyrobky.

PoZadavky na profese

Na instalaci se podileji i jiné profese (revize elektro, montaz klimatizace, montdz SDK). Veskeré navaznosti na
provedeni instalace si zajisti instala¢ni firma (napf. oprava maleb, zazdéni ¢i utésnéni prostupd, vrtani prostupd,
sekani drazek, stavebni pfipomoce, upravy stavajicich el. rozvadécu).
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Zavérecna ustanoveni

Montaz zatizeni SLP mtize provadét organizace, ktera ma pro montaz SLP pfislusné opravnéni. Pracovnici musi
mit pFislugnou elektrotechnickou kvalifikaci pro tuto &innost dle CSN EN 50 110-1 ed.3 a musi byt proskoleni
vyrobcem nebo jim povéfenou organizaci. Pfi montazi a provozovani zafizeni je nutno dodrzovat zakladni
pozadavky k zajisténi bezpecné prace podle CSN EN 50 110-1 ed.3. Veskeré prace na elektrickém zatizeni, tj.
udrzba, kontrola, opravy atd. mohou byt provadény pouze pfi respektovani ustanoveni normy CSN EN 50 110-1
ed.3.

Do provozu lze uvést jen takové zafizeni, které proslo vychozi revizi dle CSN 33 2000-6 ed.2 a CSN 33 1500.
Zatizeni musi vyhovovat viem platnym pozadavkim elektrotechnickych predpisti a norem CSN, musi byt pred
uvedenim do provozu ptezkouseno, zda je provedeno v souladu s dokumentaci, zda jako celek ma pozadované
vlastnosti, zda pfi jeho provozu nemtize dojit k ohrozeni Zivota nebo zdravi osob a zda nerusi jina zatizeni.

Po ukonceni montaZe a vypracovani vychozi revizni zpravy bude dilo protokolarné predano odbérateli. Dilo
prebira investor nebo jeho zmocnénec.

Predavaci dokumentace a DSP

Pti predavani objektu uzivateli je povinna montazni organizace seznamit uzivatele s technickym zatizenim, s jeho
obsluhou a udrzbou. Soucasné s timto musi pfedat projektovou dokumentaci skutecného provedeni a vychozi
revizni zpravu. Montazni organizace je povinna predat technickou dokumentaci v rozsahu odpovidajicimu
technickému zatizeni v€etné navodi pro udrzbu a obsluhu.

Soupis hlavnich technickych norem

Projektova dokumentace byla zpracovana podle platnych norem CSN, a proto je tieba i montazni prace provést
v souladu s t€émito normami, stejné jako s montaznimi pokyny. 5

Dokumentace je provedena podle platnych zakont a vyhlasek a podle piedpisti CSN vydanych v dobé& zpracovani
TZ.

CSN 33 4000 Odolnost sdélovaciho vedeni proti pfepéti a nadproudu

CSN 33 4010 Ochrana sdé&lovacich vedeni a zafizeni proti pfepéti a nadproudu
atmosférického ptivodu

CSN 332130 ed.3 Elektrické instalace nizkého napéti — Vnitini elektrické rozvody

CSN 34 2300 ed.2 Pfedpisy pro vnitini rozvody elektronickych komunikaci

CSN 73 0802 Pozarni bezpec€nost staveb - nevyrobni objekty

CSN 73 0810 Pozarni bezpecnost staveb — spole¢né ustanoveni

CSN 73 0848 Pozarni bezpecnost staveb - kabelové rozvody

CSN 33 1500 (Z4) Elektrotechnické piedpisy. Revize elektrickych zatizeni

CSN 33 2000-1 ed.2 Elektrické instalace nizkého napéti - Cast 1: Zakladni hlediska, stanoveni
zékladnich charakteristik, definice

CSN 33 2000-4-41 ed.3 Elektrické instalace nizkého napéti - Cést 4-41: Ochranna opatfeni pro zajisténi
bezpecnosti - Ochrana pred urazem elektrickym proudem

CSN 33 2000-4-444 Elektrické instalace nizkého napéti — Cast 4-444: Bezpec¢nost — Ochrana pied
napétovym a elektromagnetickym ruSenim

CSN 33 2000-5-51 ed.3 Elektrické instalace nizkého napéti - Cast 5-51: Vybér a stavba elektrickych
zafizeni - VSeobecné predpisy

CSN 33 2000-5-52 ed.2 Elektrotechnické predpisy - Elektricka zafizeni - Cast 5: Vybér a stavba
elektrickych zafizeni - Kapitola 52: Vybér soustav a stavba vedeni

CSN 33 2000-5-54 ed.3 Elektrotechnické predpisy. Elektricka zafizeni. Cast 5: Vybér a stavba
elektrickych zafizeni. Kapitola 54: Uzemnéni a ochranné vodice

CSN 33 2000-6 ed.2 Elektrické instalace nizkého napéti - Cast 6: Revize

CSN EN 50110-1 ed.3 Obsluha a prace na elektrickych zatizenich. Cast 1 — obecné pozadavky

CSN EN 50110-2 ed.2 Obsluha a prace na elektrickych zafizenich - Cast 2: Narodni dodatky

CSN EN 50174-1-ed.3 Informacni technologie - Instalace kabelovych rozvodi - Specifikace a
zabezpeceni kvality.

CSN EN 50174-2-ed.3 Informacni technologie - Instalace kabelovych rozvodi - Projektova pfiprava a
vystavba v budovach.

CSN EN 62676-1-1 Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich - Cast 1-1:

Systémové pozadavky - Obecné
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CSN EN 62676-4 Dohledové videosystémy pro pouziti v bezpe¢nostnich aplikacich - Cast 4:

Pokyny pro aplikace

CSN EN 50288-10-1 Viceprvkové metalické kabely pro analogovou a digitalni komunikaci a tizeni -
Cast 10-1: Dilgi specifikace stinénych kabelii do 500 MHz - Horizontalni kabely
a patefni kabely budovy

IEC 61156-5 Multicore and symmetrical pair/quad cables for digital
communications - Part 5: Symmetrical pair/quad cables with transmission
characteristics up to 1 000 MHz - Horizontal floor wiring - Sectional
specification

Vyhlaska €. 50/1978 Sb. o odborné zpisobilosti v elektrotechnice

Vyhlaska ¢. 246/2001 Sb. o pozarni prevenci

Vyhlaska ¢€.221/2014 Sb., kterou se méni vyhlaska ¢. 246/2001 Sb., o pozarni prevenci

Vyhlaska ¢.23/2008 Sb. Technické podminky pozarni ochrany staveb

Vyhlaska €.268/2011 Sb. kterou se méni vyhlaska ¢. 23/2008 Sb., o technickych podminkach pozarni ochrany
staveb

Zakon 142/91 Sb. o Ceskoslovenskych statnich norméch - platnost a zavaznost norem ve znéni pozdéjsich predpist
Piehled uvedenych norem a legislativy neni vyCerpavajici, pfi soub&hu platnosti dvou platnych norem v dobé
zpracovani se obecné doporucuje postupovat dle novéjsi.
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Mistni podminky montaie
Zadavatel / objednatel:
Gymndzium, Rumburk, Komenského 10, prispévkovd organizace

WC’)O/]O, 408 01 Rumburk

Misto redlizace:
Gymndzium, Rumburk, Komenského 1130/10, Rumburk 1, 40801 Rumburk

Pfedmét projekiu
Predmétem projektu je montdz strukturované kabeldze pro projekt:

Pocet objektl celkem: 1
Popis mistnich podminek montdaze:

Skola poZaduje &isty Uklid. Pofadi montdze slaboproudé kabeldze bude ur&eno dohodou.

V obdobi od 27. 5. 2024 je 3kola schopna zqjistit 1 skladovaci mistnost v prostordch budovy
gymndzia (u€ebna JU v prizemi skoly). Doplnit o pokryti podlahy proti poskozeni.

V obdobi letnich prédzdnin mohou monté&zni prace probihat v pracovnich dnech v dobé od 06:00
do 17:00. V dobé mimo letni pradzdniny je mozné provadét hlucné prdace (jako napf. vrtani) v Case
vyuky (1j. 8:00 — 14:30) vzdy jen po dohodé s kontakini osobou.

Pfi montdzich nebude hybdno s ndbytkem na chodbdch (skfing, vitriny, expozice).

Obecné podminky v objektech redlizace:

e predlozit pfehled moznych rizik, plynoucich z pldnované cinnosti stavby;

e neprovést nekontrolované a neschvdlené odpojeni objektu od sité (internetu), kdy mohou
probinat maturity, zkousky a jiné cinnosti v médu nutného pripojeni k siti;

e ohlasit odbérateli pracovni Uraz, ktery se na pracovisti stal a podilet se na objasnéni pricin
ieho vzniku;

e pii pfesunu materidlu a praci v prostordch skoly je prioritou neohrozit Zivoty a zdravi z&kd
Skoly a zaméstnancu;

e najednotlivych stfediscich Skola zajisti vnitfni prostory pro skladovani materidlu a naradi

e pfi opousténi pracovisté ho zanechat v pozdrné bezpeném stavu (vypojit spotfebice,
zhasnout svétlo, uzamknout prostory, pokud je to mozné;

e termin a cas velmi hlu¢nych praci, pldnovanych v Case od 8:00 do 14:30 hod., konzultovat
s ohledem na teoretickou vyuku ve véfsiné objektd.;

e Cas a rozsah uvolnéni prostor, které bude dodavatel potfebovat k realizaci, se stanovi
casovym harmonogramem, odsouhlasenym feditelem nebo zdstupcem feditele daného
pracoviste;

e $kola nebude vyzadovat platbu za odebranou elektfinu a vodu
Z&kaz koureni ve vnitinich prostordch skoly na viech strediscich
Zajistit neposkozeni parket, & povrchd podlah pfi montdzi nebo ve vyhrazenych
skladovacich prostorech. (podloZit koberci, &i jinym ochrannym materidlem)



Konkrétni podminky v objektech realizace:

Gymndzium, Rumburk, Komenského 1130/10, Rumburk 1, 40801 Rumburk
Parcelni Cislo objektu: 2421;
Katastralni Uzemi: Rumburk (743518)

Realizace serverovny v prostoru skoly, doddvka a realizace aktivnich a pasivnich prvkd.

e Vstup do budovy bocnim vchodem ze dvora, nepretrzitd sluzba od pondéli do patku o
hlavnich prazdnindch od 06: 00 do 17:00 hod, mimo hlavni prazdniny od 06:00 do 18:00.
Je moiné vstupovat a zavdzet materidl z bocnich dvefi ze dvora. Parkovdni v aredlu
mozné na vyhrazeném misté& pouze pro sluzebni vozy firmy ve dvore skoly.

e Kontakini osoba pro realizaci v budové, stanoveni prostor a podminek vstupu apod. -
hospoddrka nebo 3Skolnik nebo ICT koordindtor; kontaktni Udaje budou preddny
dodavateli.
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Prokdzani technické kvalifikace
dle § 79 odst. 2 pismeno c) zdkona €. 134/2016 Sb., o zaddavani vefejnych zakdzek (ddle jen
»Zakon")

K vefejné zakdzce na doddavky s ndzvem ,Zkvalitnéni vyuky Zdk0 na Gymndzium, Rumburk,
Komenského 10, p.o. v rdmci programu Spravedlivd transformace, €dst A, Vnitini konektivita

skol“, ¢ast 1 zaddvané dle § 3 pism. b) zakona, § 56 z&kona v otevieném fizeni v nadlimitnim
rezimu.

dle ustanoveni § 79 odst. 2 pism. c) zdkona prokdze Ucastnik zaddvaciho fizeni dolozenim
seznamu ¢lenu realiza¢niho tymu sklddaijiciho se minimdiné z:

- sifovy specialista = élen tymu

praxe minimdalné 5 let v oboru specializace na datové sité,
e dolozeni profesniho zivotopisu

osoba Petr Svoboda, za kterou je predioZena praxe v poZzadovaném oboru a Zivotopis, je:

e zaméstnancem Ucastnika zaddvaciho fizeni *,

- serverovy specialista = Elen tymu

praxe minimdiné 5 let v oboru specializace na servery
e dolozZeni profesniho zivotopisu

osoba Vlastislav Brychta, za kterou je predloZzena praxe v poZadovaném oboru a Zivotopis, je:

e zaméstnancem ucastnika zaddvaciho fizeni *,

V Brné dne dle el. podpisu




m " 2 — STATNI FOND
S Spolufinancovano o v .
P v Ministerstvo Zivotniho prostfedi ZIVOTNIHO PROSTREDI
L Evropskou unii CESKE REPUBLIKY

PODDODAVATELSKE SCHEMA
(SEZNAM PODDODAVATELU)

Vefejnd zakdzka na doddvky zadavand formou nadlimitniho otevieného fizeni

Ndazev- +Lkvalitnéni vyuky Zak0 na Gymndzium, Rumburk, Komenského 10, p.o. v
’ rdmci programu Spravedlivd transformace, ¢dast A, Vnitini konektivita §kol“

Cast

vefejné Cast 1

zakdzky:

Zdakladni identifikaéni Gdaje dodavatele

O,bcthm firma nebo Data Protection Delivery Center, s.r.o.
ndzev:

Sidlo/misto podnikdni: Rybkova 1016/31, 602 00 Brno

ICO: 03064247

DIC: C703064247

Cestné prohlasujeme, 7Ze nase spoleénost nemd v Umyslu zadat 7ddnou Edst vyse uvedené vefejné
zakdzky poddodavatelim.

V Brné dne dle el. podpisu
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Popis soucasného a novéeho stavu ICT

1 Soucasny stav technické infrastruktury

Komenského 1130/10, 408 01 Rumburk

Soucasnd kabeldz skoly vznikala ndrazoveé bez dlouhodobého konceptu dle momentdlnich
potfeb a neodpovidd dnesnim standarddm a potfebdm skoly, projektu, CSN.

Zadavatel (Skola) v soucasnosti nedisponuje serverovnou Ci technologickym centrem, které
by odpovidalo pozadovanym standarddm pro implementaci a provoz pldnovanych feseni
obsazenych ve standardu konektivity.

Stav jednotlivych technickych zafizeni je uveden nize.

WAN/Internet

Rychlost a kvalita sou¢asného internetového pripojeni je nevyhovujici. Konektivitu zaijistuje
spolecnost Vybézek.net, kterd je privedena k hlavnim datovym rozvad&&im. Piipojka
disponuje prenosovou rychlosti download/upload 100/100 Mbit/s, neni uplathovano zaddné
omezeni FUP.

Zadavatel ma v soucasnosti pfidélenou verejnou adresu IPv4. Zadavatel nemd v soucasné
dobé validujici DNSSEC resolver na strané skoly, neprovadi zaddny monitoring provozu.

V soucasné dobé neni nijak feseno zabezpeceni sitového provozu. Zadavatel provozuje
stavovy firewall/router Kerio Controll NG300 pro lokalitu. LAN je od internetu oddélena pouze
NATem realizovanym na vlastnich routerech.

LAN

V objektu skoly se nachdzi véfsi mnozstvi datovych rozvadéZcd. Rozvody LAN (prevdiné
kabely CAT5/5E/6) jsou vedeny prevdaziné v plastovych listach. Kabeloveé trasy jsou v datovych
rozvadécich zakonceny porty v patchpanelech. Jednotlivé rozvadéce jsou spojeny
metalickym a optickym kabelem. Nedostatecné délky kabell nebo nedostatecny pocet
piipojnych mist je fesen malymi viozenymi prepinaci (8 portd, bez managementu). Soucasné
trasy pokryvdaiji jen zakladni potfeby a neodpovidaji pozadavkim projektu. Aktivni prvky
disponuji prevazné porty 100/1000 Mb/s neumoznuijici fizeni pristupu pomoci 802.1X.

Sit disponuje 1x samostatnym fadicem domény provozovanymi na Windows Server 2012. Z&ci
a ucitelé se ke svym stanicim prinlasuji pomoci viastnich jmennych 0&td a ddle
generickymi/hromadnymi UCty.

WiFi

Zadavatel provozuje WiFi sit, kterd nepokryvd celou Skolu. Sit je tvofena 12ks AP (WiFi access
point — pristupovy bod) SOHO kategorie.

Zadavatel v soucasné dobé neni zapojen do federovaného systému Eduroam.

Dieselagregdt a elekirické napdjeni

Zadavatel nemd k dispozici dieselagregdat.
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Zdlozni zdroj napdjeni (UPS)

UPS, 2x APC SmartUPS 1000 W, 1x APC SmartUPS 650 W, je pouzivéna pouze pro soucasny
servery.

Monitorovaci systém serverovny

Zadavatel nepouziva zddné monitorovaci systémy pro sledovani prostredi serverovny
(teplota, vinkost apod.) ani systém pro sledovani a fyzickych pristupl do serverovny.

Klimatizace

Zadavatel nema k dispozici klimatizacni jednotky. Teploty serverd/kritickych aktivnich prvkd
pres léto viak nejsou vysoké diky umisténi serverovny ve zrekonstruovanych sklepnich
prostorach.

Systémovd infrastruktura

/adavatel pouziva adresdrovou sluzbu Active Directory ve Windows Server 2012. Sdileni
soubor?d RDP/termindlovych sluzeb je zajistovano sluzbami Windows serveru. Zadavatel
pouziva skolsky informacni systém Bakaldfi. Pro podporu administrativni cinnosti i podporu
vyuky jsou vyuzivany Office365 — groupwarové sluzby, sdileni dokument( apod.

Sprava identit

Zadavatel nepouziva zadny systém pro fizeni Zivotniho cyklu identit typu — Identity
management.

Servery

Systémova infrastruktura je tvofena 1 fyzickym serverem. Operacni systém serverd je Windows
Server 2012 (Aplika¢ni a Systémové). Server je umistén ve vyhrazené mistnosti — ,,serverovné*.

Virtualizace serverova

/adavatel ma k dispozici serverovou virtualizaci.

Zdlohovdni a obnova dat

Zalohovdani dat neni provadéno.

Vzddleny pfistup (VPN), termindlovy pfistup

Vzddleny pristup (VPN) existuje, termindlovy/RDP pristup je k dispozici.
Pracovni stanice

Skola pro vyuku a administrativni innost vyuzivda pocitace prevainé s Windows 10 a novejsi
v edici EDUCATION.

1&kovské pocitace jsou promérné 4-8 let staré.

Pro ochranu pred skodlivym kdédem je pouzivan antivirus ESET na koncovych stanicich a na
serveru.




[ ] STATNI FOND
Spolufinancovano . v . S e o
n P g Ministerstvo Zivotniho prostfedi <IVOTNING FROSTREDS
EVI'ODSkOU unil CESKE REPUBLIKY

PouZiti konkrétnich ndzvl a oznaéeni v této technické specifikaci

Pokud by se v nékteré &dasti PD vyskytly pozadavky nebo pfimé &i nepfimé odkazy na urcité
dodavatele nebo vyrobky nebo patenty na vyndlezy, uzitné vzory, prdmyslové vzory,
ochranné zndmky nebo oznaceni pdvodu, pak je to z ddvodu, ze stanoveni technickych
podminek jinym zpUsobem nemUze byt dostatené presné a srozumitelné. V kazdém
takovém pripadé je v souladu s §89 odst. 6 zdkona &. 134/2016 Sb. o zaddvdani verejnych
zakdzek v platném znéni mozné nabidnout i jiné rovnocenné feseni.

Popis cilového stavu a specifikace predmétu pinéni

Zdakladni pozadavky na technické feSeni noveho — cilového stavu

(1) Cilem projektu je zvyseni bezpelnosti a souvisejici modernizace IT infrastruktury, aby
implementaci projektu byly naplnény Standardy konektivity 3kol (ddle jen Standard
konektivity) arozsifena funk&nosti ICT prostredi Skoly. Dil&i cile dle jednotlivych sektor( jsou
specifikovany ndsledovné:

Oznaceni | Sektor Pocet
S1 Servery 1
S2 LAN, WiFi, kabeldz 1
S3 Monitorovaci a logovaci systém 1
S4 Ostatni sluzby 1

(2) Je pozadovdno feseni zachovdavajici a rozvijejici soucasné softwarové platformy
Microsoft. Pfechod na jinou platformu by zpUsobil nepiiméfené uZivatelské a provozni
potize.

(3) Pokud dodavatel vyzaduje vyuZiti konkrétnich softwarovych produktd a jim zvoleny
pristup k realizaci zaddani je na takovych konkrétnich feSenich zavisly, musi jejich porizeni
zahrnout ve své nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

(4) Pokud dodavatelem nabizené feSeni vyzaduje komponenty Ci sluzby neobsaziené
v pozadavcich zaddni, zahrne dodavatel do své ceny viechny ndklady na jejich
porfizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro uvedeni do provozu a jejich
ndsledny provoz.

(5) Zadavatel zdOvodd co nejjednodussi a jednotné spravy a minimalizace provoznich
ndkladd vyzaduije vyuZiti stavajicich prostredkd a pouzivanych technologii. V pfipadé, ze
dodavatel vyzaduje ve svém feseni stejné nebo podobné funkce, jaké poskytuii stavajici
prostfedky a technologie, je povinen vyuzit nebo vhodnym zpUsobem rozsifit stavajici
prostredky.

(6) Velkeré produkty, které dodavatel doddavd v rdmci plnéni zadavateli, musi splhovat
ndasledujici podminky:

(a) jsou nové, byly opradvnéné uvedeny na trh v EU nebo pochdzi z autorizovaného
prodejniho kandlu vyrobce,

(b)  maiji plnou zdruku od vyrobce, jsou prvni jakosti, bez vad,

(c)  mohou byt podporovdny vyrobcem a jsou soucdsti servisniho a podpUrného
programu vyrobce,

(d) obsahuji viechny nezbytné licence na pouzivdni prislusného softwaru,

(e) jsou v databdzi vyrobce uvedeny jako prodand kupujicimu — zadavateli,

() jsou ur&eny pro provoz v Ceské republice a vyhovuji aplikovatelnym CSN a ES.
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(7)  Zadavatel si vyhrazuje pravo na zjisténi pOvodu vyrobkd pii jejich preddvani, a to dle
prislusSnych sériovych Cisel a pravo podpisu akceptacniho protokolu, osvédcujicino
prevzeti doddavky, az po ovéfeni pUvodu vyrobku.

(8)  Velkerd dokumentace vytvorend v rdmci realizace verejné zakdazky musi byt zhotovena
vyhradné v Ceském jazyce a bude doddna v elektronické formé& ve standardnich
formdatech (napf. MS Office, Open Office, PDF) pouzivanych zadavatelem na datovém
nosiCi a 1x v papirové formé. Struktura i forma dokumentace musi byt pred preddnim
preddna ke kontrole a vyslovné schvdlena zadavatelem.

Technické poZadavky na feseni
S$1 - Servery

(1) Pro provoz veskerych pofizenych systémud a aplikaci bude pofizen vykonny (aplikacni)
server spolu s diskovym polem. Hardware serveru bude virtualizovdn a na serveru bude
mozno provozovat neomezeny pocet virtudlnich serverd dle vypocetnich moznosti
doddvaného serveru. Servery budou pripojeny do LAN sité optickou linkou 4x 10 Gb/s.

(2)  Pro zdlohovani bude v r&dmci projektu pofizeno sifové ulozisté NAS s dostateCnou
kapacitou pro ukladddani provoznich zdloh a archivd logd monitorovacino a logovaciho
systému. Zdalohovdani bude fizeno pokrocCilym zdlohovacim softwarem, ktery bude
prostfednictvim virtualiza¢niho hypervizoru zdlohovat viechny virtudini servery.
Zdlohovaci systém umozni z&lohovat i fyzicky server a kritické osobni pocitace v poctu
maximdainé sesti zarizeni. Sitové Ulozisté NAS bude kvili bezpecnému oddéleni zdloh od
produk&nich dat umisténo mimo mistnost hlavni serverovny v podruzném rozvadécdi.

(3) Provozni zabezpeceni bude tvoreno souborem zafizeni, kterd zaqjisti optimdalni podminky
pro spolehlivy chod technologii — predevsim serveru:

Z4lozni zdroj napdjeni UPS zqjisti chod serveru, diskového pole, agregacnino prepinace
a firewallu pfi krdtkodobém vypadku napdjeni.

(4)  Pro zqijisténi bezpelnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného
monitoringu, logovdni a auditu interniho i externiho siftového provozu bude vybudovdna
centrdlni databdze identit na bdzi adresdroveé sluzby. Adresarova sluzba umozni ukladani
a prehlednou spravu identit (UCtO véetné metadat) uciteld, zakd i externich subjektld, ale
i technickych prostiedkd — server(, tiskdren, pracovnich stanic apod. Adresdrova sluzba
bude poskytovat sluzou LDAP a umozZni snadné napojeni autentizacnich mechanism a
protokold — Radius, firewallu a dalsich. Adresdrovd sluzba zaijisti ovéfovani uzivateld pro
Ucely jejich autorizace k pristupu k sifovym prostredkm (LAN, internet atd.) i vypocetnim
zdrojdm (pracovni stanice, fiskarny, sdilené slozky atd.). Radic¢ bude provozovdn ve
virtudlnim prostfedi a bude pravidelné automaticky zalohovdn do NAS. Soucdsti fadice
bude zdkladni sitove sluziba — DNS (DHCP variantné na firewallu). Soucdasti projektu bude
proto i vybudovdni tzv. zprostredkovateld identit, které umozni ové&fovani i jinymi
protokoly. Technicky puUjde o softwarové komponenty transformujici pozadavky na
ovéreni identity do formdatu akceptovaného adresdrovou sluzbou.

(5) Soucdsti bude doddani a zprovoznéni cenfrdiniho systému pro vyménu a sdileni
dokumentd. Tento systém musi byt piné integrovdn se systémy MS Office 365 a
adresdarovou sluzbou Skoly. Systém musi licencné pokryvat viechna zarizeni Skoly. SouCdasti
doddavky jsou viechny licence dle rozpoctu.

(6) Soucdsti dodavky bude antivirovy SW pro 180 koncovych zafizeni skoly. Tento pocet
zahrnuje jak stavaijici, tak nova zafizeni i fyzické a virtudini servery.
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$2 - LAN, WiFi a kabelové rozvody
Firewall

(1) V rdmci projektu bude pofizen a nasazen firewall jakozto bezpe&nd brana pripojujici
organizaci k internetu, resp. ke konektivité poskytovatele s vyuzitim technologie NAT dle
RFC 2663 (NAT bude vyuzit pouze pro IPv4). Firewall zgjisti oddéleni vnitiniho a vné&jsino
provozu na zdkladé tzv. zon a mezi nimi postavenych komunika&nich pravidel
(ACL/XACL), tzv. politik. Bude plné podporovat dual-stack (IPv4 a IPvé provoz), musi
umoznit budouci rozsifeni do vysoké dostupnosti (fzv. HA) min. v rezimu Active/Pasive a
bude pIné vybaven (v&etné potrebné sady licenci) tzv. next-gen funkcemi, vcetné
komplexni sady pro unified-threat-management (UTM). Firewall bude schopen blokovat
nejcastéjsi Utoky typu odepreni sluzby (DoS) a bude UCinné blokovat podvrzeni adresy
(spoofing).

(2)  Firewall zaijisti identifikaci Z&k0, zaméstnancd a externistd s jejich internetovymi aktivitami
napojenim na UCty v doméné adresdrové sluzby tak, aby bylo moiné pomoci
monitorovaciho ndstroje sifového provozu k dispozici akfudini dohledatelnd vazba
vZivatel-IP adresa v4-vé, pripadné i zdrojovy rozsah portd. Konfigurace politik firewallu a
jeho jednotlivych roli umozni pohodinou prdci s UCty i skupinami adresdrové sluzby
namisto IP adres, a to ve viech Urovnich, tedy vcetné kategorizace a filtrace provozu.
Role politiky budou schopny pracovat minimdliné s témito objekty — IP/subnet,
uzivatel/skupina, typ zafizeni/operacni systém.

(3)  Pro spInéni pozadavku Standardu konektivity skol na logovdani piistupu uzivateld do sité
umoznujici dohleddni vazeb IP adresa — &as — uzZivatel, a to véetné osetieni v pripadé
sdilenych u¢eben (pracovnich stanic apod.), bude realizovano prihldsenim a logovdanim
opravnéného uzivatele.

(4) Firewall bude schopen omezovat Sitku pdsma (tzv. rate limiting) ve vybranych
komunika&nich pravidlech libovolné politiky firewallu. Omezeni bude mozno aplikovat
téZ jen pro vybrané skupiny vnitinich uzivateld. Firewall tedy musi umoznit rychlostni
omezeni urCenych komunikaci, ale zaroven musi byt schopen jiné druhy komunikace
naopak uprednostnit (prioritizovat — QoS).

(5) Konftrola webového provozu, nesifrovaného i Sifrovaného (protokoly http a https), je
povinnym pozadavkem Standardu konektivity Skol a firewall ji bude umoziovat spolu s
dalsi UTM funkcionalitou. Pofizeny firewall umozni provadét shodné inspekci ifrovanych
(TLS) spojeni vybranych protokolU i jejich nesifrovanych verzi — minimdainé protokoly HTTPS,
SMTP over TLS, POP3 over TLS, IMAP over TLS, FTP a inspekce na jejich vychozich portech.
Pokud bude predkldddan certifikat firewallem, musi byt platny a ddvéryhodny min. ve
vnitini siti.

(6) Kategorizace a selekce obsahu bude odlisnd v zdvislosti na uzivatelské skupiné —
pozadovdno bude minimdiné pét profild - zdk (student), ucitel, guest, THP a
administrator. Ve viech piipadech bude kategorizace a selekce provadéna na zékladé
kategorii automaticky aktualizovanych v rdmci aktualizaci UTM. Veskerd varovani
uzivatele v souvislosti s kontrolou obsahu musi byt v Ceském nebo anglickém jazyce a
formou zobrazené ndhradni webové stranky (napf. s upozornénim na pravidla vyuzivani
ICT a vysvétleni dOvodu blokovani). Kategorizace a selekce obsahu bude provadéna i
pro Sifrovanou (HTTPS, SSL) verzi http protokolu.

(7) Identifikace Utok( a IPS bude dalsim bezpecnostnim prvkem pofizeného ,next-gen*
firewallu. Ochrana proti prdniku (IPS) pracuje podobné jako antivirus na zakladé definic
pripravenych vyrobcem firewallu. Definice maji vyrobcem nastavenou zdroven i vychozi
akci, jak s identifikovanou komunikaci nalozit (min. blokace, monitorovdni, reset, pass).
Ve véfiiné piipadu jsou vychozi akce piné vyhovuijici a doporucujeme ddvéiovat vyrobci
firewallu, Ze v definicich pouzité vychozi akce jsou pravidelné revidovany, stejné jako
jejich dalsi rozsifovani o nové identifikované hrozby, vEetné jejich pripadné blokace.
Zarazenim profild IPS do vybranych pravidel firewallu bude zqjisténa automatickd
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blokace identifikovaného Utoku bez nutnosti zdsahu sprdavce. Firewallem zaznamenané
Utoky nebo jim podobné nezddouci komunikace se mohou ddle odrazit v rekonfiguraci
pravidel firewallu, popfipadé ve filtfracnich (ACL) pravidlech na patefnim L3 prepinaci.
Rekonfigurace pravidel bude mozné provadét v intuitivnim grafickém rozhrani zarizeni.

(8)  Antivirovd kontrola bude aplikovdana i na Sifrovand spojeni (https, SSL). Infikované soubory
musi byt mozno odstranit ¢i blokovat.

(9)  Vzddleny pristup formou zabezpeceného tunelového spojeni skrze internet bude slouzit
predevsim zaméstnancUim k jejich prdaci z mist mimo 3$kolu a dodavatelOm IT a jinych
sluzeb.

Zaméstnanci by neméli byt omezovdni technologicky, firewall musi umoznit vytvoreni
tunelového spojeni pomoci zabezpeceného protokolu (v&etné 2FA), napr. SSL.
Konfigurace VPN musi byt provedena tak, aby bylo moiné bezpe&né& ovérovat
uzivatelské Ucty v adresdrové sluzbé a autorizovat je pro pristup na zakladé Clenstvi ve
skupiné adresdiové sluzby. K tomuto UCelu mdze byt vyuzit standardni RADIUS protokol
nebo zabezpeceny LDAP. Oboji mize byt konfigurovdno jako role interniho serveru. K
zabezpeceni SSL komunikace (VPN) musi byt pofizen a na firewallu instalovan a
konfigurovan certifikat. Certifikat vyrobce nebo vystaveny pomociinterni CA organizace
nemUze byt povazovdn za dostatecny pro tento UCel. Stejny nebo jiny certifikdt bude
také pouZit pro zabezpeceni publikovanych sluzeb skoly (napf. webového portdlu
Skolského informacniho systému).

(10) Publikace (zpfistupnéni z internetu) online sluzeb 3$koly na adresdch IPv4 i IPvé bude
zajisténo funkcionalitou tzv. reverzniho proxy firewallu spolecné s inspekci provozu —
pristupu k témto sluzbdm. Pro zabezpeceni piistupovych protokold (SSL/TLS)
publikovanych sluzeb bude pofizen a instalovén certifikat vydany verejnou certifikacni
autoritou.

(11) BIlizsi specifikace firewallu: minimdini vykon/parametry siiného FW: format rack 19%, porty
min. 6x 1Gb FE a 2x 10 Gb SFP+, 2x zdroje, port pro management, interni HDD/SDD 480
Gb min. pro data, licence nutné pro provoz na 5 let, technickd podpora v ceském
jazyce, minimdini vykon Firewall Throughput - 10 Gbps, NGFW Throughput - 4 Gbps, Threat
Protection Throughput - 2.5 Gbps, IPS Throughput- 6 Gbps, IPsec VPN Throughput- 5 Gbps,
SSL VPN min. 45 uzivateld, podpora XDR nativné od vyrobce FW, SW a HW od jednoho
vyrobce.

Pfepinace (sitové switche)

(1) Soucasné aktivni prvky LAN technicky nevyhovuji ndrokdm na pozadovanou Uroven
zabezpeceni. V radmci projektu budou proto pofizeny a implementovany ndasledujici
aktivni prvky, které umozni pfipojit vSechna sifovd i koncova zarizeni rychlosti min. 1 Gb/s
servery + pdaterni propoje 10 Gb/s:

(a) 1 agregacni prepinac L3 s neblokujici architekturou a podporou 802.1Q VLAN,
802.1X, RADIUS based, MAC autentizace, s minimdiné 24 porty po 10GbE fiber
optics nebo lepsi . Pfepinac bude umoznovat export provoznich informaci o
prenesenych datech v clenéni minimdiné zdrojovd/cilovda P adresa,
zdrojovy/cilovy TCP/UDP port (&i ICMP typ) — RFC3954 nebo ekvivalent (napfr.
NetFlow) bez negativniho dopadu na vykon prepinace. Pfepinac bude pofizen
vCetné potfebnych optickych moduld (SFP, SFP+) a propojovacich kabeld
(napf. pro pripojeni serverd dudinimi optickymi linkami).

(b) 10x pristupovy prepinac L3 (7 ks 48portovy a 3 ks 24portovy 1Gb/s, min. 2 SFP+,
min. 24x/48x POE+) s neblokujici architekturou a podporou stohovani pro
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snadnou sprdavu a s plnou podporou 802.1Q VLAN a 802.1X, vCetné potrebnych
optickych modul¥ (SFP+) a propojovacich kabell.

(2) VSechny prepinace budou podporovat soucasny provoz IPv4 a IPvé protokolu — fzv.
dualstack. Podpora RFC 1757, 1981, 2080, 2374, 2460, 2463, 3315, 3513, 4193. Minimdini
vykon — aggregated switching bandwidth — 200 Gbps (pfistupovy prepinac), 1050 Gbps
(agregacni prepinac).

802.1x

(1) Na zafizenich skoly bude implementovdno fizeni pristupU k siti (dratovd i bezdrdtovd sit)
na zdakladé roli a ¢lenstvi v uzZivatelské skupiné adresarové sluzby s vyuzitim technologie
802.1X vCetné AD.

(2)  Pro hosty a externi uzivatele bude zifizena samostatnd VLAN nebo Private VLAN (napf.
Guest VLAN), kterd bude komunika&né (min. L3 pravidla, ACL) oddélena od vnitfnich siti
organizace. Tato VLAN bude mit své L3 rozhrani az na Urovni firewallu tak, aby bylo
mozné komunikaci podrobit kontrole za pomoci UTM ndstrojd (min. AV, IDS, IPS,
kategorizace obsahu) a mohl ji byt piifazen samostatny profil odlisny od ostatnich profild.
Ovérovani pristupu do této VLAN bude zgjisténo pomoci tzv. captive portdlu — webové
autentizace. Captive portdl bude zgjistén firewallem, pfipadné jinym samostatnym
fesenim nebo prvkem, ale vidy s dirazem na bezpeiné izolované oddéleni
uzivatelského provozu od zbytku vnitfnich siti.

(3) Rizeni provozu WiFi bude realizovdno vytvofenim VLAN (802.1Q), segmentaci sité& s
routovdAnim provozu mezi VLAN na Urovni centrdinino L3 prepinace s nastavitelnymi ACL.
Pro fizeni provozu na Urovni kvality sluzeb bude k dispozici technologie QoS (Quality of
Services).

Piistupové body WiFi

(1)  Ovéfovani pristupu do WiFi sité bude realizovdno na principu protokolu 802.1X + radius.
WiFi bude nabizet vice SSID (ucitelé, zdci, guest, atd.), které budou obsluhovdny
samostatnymi VLAN a budou napojeny na radius server. UCitelé a zaci budou
prostfednictvim radius serveru ovérovdani v adresdarove sluzbé. Zabezpeceni vnitinich siti
(SSID) 3koly bude provedeno dle 802.11i, tedy — WPAS3 s AES Sifrovanim a konfigurovdno
shodné pro frekvencni pdasma (2, 4 a 5 a 6 GHz). Vyjimkou bude sit urcend vyhradné pro
hosty (Guest WiFi), kde bude realizovan tzv. captive portdl zqgjistujici webovou autentizaci
hostl pomoci pridélenych U&td nebo za pomoci pred-generovanych Ciselnych kupond.

(2)  Architektura WiFi bude zalozena na centralizovaném feleni s centrdini spravou
provadénou centrdinim kontrolérem (fadicem), zajistujicim automatické rozlozeni zatéze
klientd, roaming mezi spravovanymi access pointy a automatické ladéni kandld a sily
signdlu vCetné detekce a reakce na non-wifi ruseni.

(3)  Cenftrdini kontrolér bude realizovan joko SW komponent (1 ks).

(4)  Pro pokryti pozadovanych prostor hlavniho projektu a dalSich prostor bude pofizeno 35
pristupovych bodU (WiFi access pointd) standardu 802.11ax (WiFi 6E), se soucasnou funkci
v pdsmu 2, 4, 5 a 6 Ghz, s podporou spekirdini analyzy zqjisfujici detekci a reakci na non-
WiFi ruseni. Pofizené AP budou podporovat WiFi 6E - AX, WPA2, WPA3, PoE+, multi SSID a
ACL pro filtrovdni provozu.

(5) Soucasné pokryti a kvalita LAN je nedostatecnd, a to jak v prostorech dotCenych
hlavnim projektem, tak v celém prostoru Skoly. Nékteré prostory, kde probihd vyuka nebo
piiprava na ni, nejsou LAN pokryty vibec. Proto bude v rdmci projektu stavajici kabeldz
rekonstruovdna tak, aby pokryla pozadované prostory, zdjistila rozvody pro WiFi pokryti a
odpovidala bé&znym standarddm strukturované kabeldze Cat 6A.
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(6) V serverovné, bude umistén novy hlavni datovy rozvadéc, do kterého budou pripojeny
optickymi trasami podruzné rozvadéce. V hlavnim datovém rozvadéci budou umistény
klicové technologie — agregacni prepinac, firewall, server, diskové pole a UPS.

(7)  V hlavnich serverovndch bude instalovdna novd klimatizace pro zqjisténi provozni
teploty vhodné pro viechna technologickd zafizeni (nové pofizend v rédmci této
zakdzky).

LAN - pasivni ¢ast

(1) Vnitini rozvody metalickych a optickych rozvodd budou provedeny dle pozadavkd skoly
a dle rozpoctu vEetné vystrojeni viech rozvadécy dle rozpodctu.

(2)  Vnitini kabelové rozvody budou provedeny metalickymi kabely min. CAT 6A. Optické
trasy budou provedeny optickymi kabely se SM (single mode) vidkny a zakon&eny
optickou vanou. BliZsi technické parametry jsou uvedeny v samostatné priloze.

(3) Kabely budou vedeny ve vklddacich listach, kabelovych Zlabech nebo parapetnich
kandlech. Zdsuvky budou umistény povrchové na omitce nebo budou zapustény
v parapetnich kandlech.

(4)  Velkeré metalické rozvody budou dostate&né pro komunikaci o rychlosti 1Gb/s az na
Uroven koncovych zafizeni, serverd a ostatnich zafizeni.

Pozadavky na zdruky a prokazovani zpUsobilosti k instalaci kabeldznino systému:

(5)  Vrdmci celé instalace rozvodd metalické horizontdini kabeldze je strikiné pozadovdna
doddavka viech metalickych kabeldznich komponent datovych prenosovych linek
pouze od jednoho vyrobce a to tak, aby:

(a) Byla dodrzena vzdjemnd interoperabilita pouzitych komponent.

(b) Byly dodrzeny pozadované technické pozadavky na kabeldini systém
jednotné a v celém rozsahu instalace.

(c) Bylo moZné na cely vyse uvedeny systém poskytnout pouze jedinou a komplexni
zAruku vyrobce pres viechny ¢dasti metalického systému a v rozsahu a plnéni
uvedeném v této kapitole.

(6) Pozadavky na zdéruku vyrobce:

(a) Je pozadovdna zdruka vyrobce kabeldzniho systému v rozsahu systémoveé
zdruky, tedy mimo zdruky na kazdy individudini komponent bude poskytnuta i
zA&ruka na fungovdni celého systému v rozsahu a prenosovych parametrech
danych prenosovymi standardy definovanymi ddle v tomto dokumentu.

(b) laruka vyrobce bude zahrnovat plnéni i pro pfipady, kdy za ziratou
deklarovanych garantovanych parametrd kabeldze jsou vady instalace
provedené instalacnim partnerem vyrobce pred vlastni certifikaci kabeldze.
Tato garance je podminéna readlizaci instalace vyrobcem certifikovanym
instalacnim partnerem, ktery musi svou zpUsobilost k poskytnuti této zdruky
prokdzat platnym certifikdtem vyrobce a osvédcenim o jeho platnosti ze strany
zastupce vyrobce ne starsim 6 mésicu.

(c) Pozadovand délka trvdni systémové zdaruky vyrobce na strukturovanou kabeldz
je minimdiné 25-30 let.

(d) Poskytovatelem zdaruky musi byt skute&ny vyrobce kabeldzniho systému, tedy
ten, kdo prokazatelné viastni vyrobni kapacity pro vyrobu systémud, na néz je
zd&ruka poskytnuta.

(7)  Soucdsti dodavky budou i zaloZni zdroje napdjeni, viz rozpocet a technické specifikace.

(8)  Soucdsti doddavky je imontdz nového vedeni 230 V pro viechny rozvadéce (jak podruiné
tak hlavni) v&etné revize a vystrojeni rozvad&Zl.
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$3 = Monitorovaci a logovaci systém

(1) Redeni systému pro monitoring a logovani provozu je dilezitym bezpe&nostnim prvkem,
ktery umoznuje sbér dat siftové komunikace z jednotlivych prvky sité. Nasledné je mozno
nad nimi provadét dotazy a vyhodnocovat chovani uzivatell v siti (datum, ¢as, zdrojova
IP adresa, koncova IP adresa, komunikacni port), uklddat historii komunikace pro pozdé&jsi
feseni incidentd, audit apod.

Hlavni body feseni:

(a)  monitoring a logovdani NAT (RFC 2663) provozu za UcCelem dohledatelnosti
verejného provozu k vnitfnimu zafizeni (ve spoluprdci s firewallem). Sitovd sonda
z ddvodu vysoké ekonomické ndrocnosti nebude uplatnéna.

(b) logovani piistupu uZivateld do sité umoziujici dohleddni vazeb IP adresa — cas —
uzivatel, a to vCetné osetreni v pripadé sdilenych uceben (pracovnich stanic
apod.)

(c) monitorovani IP (IPv4 a IPvé) datovych tok( formou exportu provoznich
informaci o prenesenych datech v c&lenéni minimdainé zdrojovd/cilovd IP
adresa, zdrojovy/cilovy TCP/UDP port (&i ICMP typ) — RFC3954 nebo ekvivalent
(napf. NetFlow verze 5 nebo 9) — systém pro monitorovani a sbér provozné-
loka&nich Udajd minimdalné na Urovni rozhrani WAN, idediné i LAN) a to po dobu
minimainé 2 mésicu.

(2) Vazba na monitoring: monitorovaci a logovaci systém bude proto napojen na
adresdrovou sluzbu.

(3) Bude implementovdno feseni, které umozni prijem a vyhodnoceni viech pozadovanych
informaci — mUze se jednat o jediné zafizeni, softwarovy ndstroj ¢i appliance nebo o
feseni slozené z vice samostatnych a vzdjemné kompatibilnich komponent. Preferované
bude fakové feleni, které umozni sprdvu z jedné grafické konzole integrovanych
komponent, idediné pfistupné nativhé skrze https bez nutnosti instalace klienta. Dalsi
preferenci bude ukladdani viech informaci do jedné databdze (nebo vice integrovanych
databdzi) tak, aby bylo mozZno realizovat vicekriteridini vyhleddvani napfi¢ zdroji (napf.
NETFLOW a syslog).

(4)  Povinnd informace, kterd bude v systému vzdy obsazena a uchovdna, je vazba IP-
vzivatel-Cas. Ddle budou ziskavany informace o prekladu zdrojovych, vnitinich IPv4 adres
na externim, vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat
o informace obsazené v NAT tabulce. Spolu s tim bude po stanovenou dobu mozné
zpétné dohledat i vnéjsi provoz k vnitinimu zafizeni.

(5) Dalsi funkcionalitou bude plnohodnotnd prace se sifovymi toky, jejich zpracovani a
archivace. Ndstroje systému budou umoznovat i analytickou préci s prijimanymi toky, a
toizpétne.

(6) ReSeni bude umoZfiovat pijem provoznich informaci a metadat minimdiné t&mito
protokoly:
(a) NetFLow nebo ekvivalent
(o)  Syslog
(c) SNMP trap
(d) LOG soubory

(7)  Protokol Netflow nebo ekvivalent — sifové toky budou exportovany z firewallu.
Konfigurace flow exportu bude sladéna s konfiguraci na strané prijemce -
monitorovaciho alogovaciho néstroje (verze, porty apod.). Je pozadovdn takovy rozsah
dat, ktery zahrne maximum moznych tok0 jdoucich pres paterni prepinac s dirazem na
komunikace z/do externich siti (WAN). Bude zpracovavdn minimdalné tento rozsah
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informaci — monitorovani IP (IPv4 a IPvé) s obsazenou informaci o pfenesenych datech v
Clenéni minimdlné zdrojovd/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (&i ICMP typ).

(8)  Protokolem SYSLOG budou exportovdny veskeré provozni informace, logy sifovych
zarizeni vCetné firewallu na signifikantnich Urovnich sité. Obsazeny musi byt veskeré
dilezité informace, které zafizeni loguje, v&etné informacnich s dirazem na zmény
konfigurace, prihldseni — odhldseni, stavy jednotlivych portd a vystupy z procesu
ovérovani 802.1X. Tato data mohou mit povahu osobnich dat a musi k nim byt
kontrolovany pristup (idedlné token USB s certifikdtem) a logovdni pristupu.

(9) Logy z monitoru uddlosti systému — monitorovaci a logovaci néstroj bude nacitat logy
uddlosti systému a informace v nich obsazené. Pfedevsim se bude jednat o RADIUS logy
uddlosti. Tyto logy budou obsahovat identitu uZivatele a ¢asy a stavy jeho z&adosti o
pristup.

(10) Kombinaci pozadavk( zdkona o uchovdni informaci v elektronické komunikaci spolu s
pozadavky Standardu konektivity skol a praktického pohledu na mozné Casové prodleni
mezi vznikem incidentu a jeho vysetfovdnim bylo definovdno, ze monitorovaci a
logovaci systém bude umoznovat retenci dat min. 180 dnU. Na tento rozsah retence musi
byt dostatecné dimenzovdany, predevsim z hlediska diskové kapacity, RAM i CPU tak, aby
nedochdzelo k vykonovym ani kapacitnim problémim a systém mél dostatenou
rezervu pro ocekdavatelny budouci ndrist informaci a jejich zdrojo.

(11) Jako doplnék kvyse uvedenym logovacim ndstrojdm bude doddn také systém
centralizovaného monitorovdni dostupnosti kritickych sluzeb a komponent, mezi které
budou povinné patit:

(a) agregacni prepinac, pristupové prepinace,

(b) WiFi kontroler, WIFI AP,

(c) webové a jiné aplikacni servery dostupné z internetu,
(d) aplika¢ni infranetové servery,

(e) VPN a jiné pristupové servery,

(f) fadiCe domén adresdrovych sluzeb,

(9) infrastrukturni servery (napr. DHCP, DNS).

Monitorovani bude realizovéno prednostné pomoci open-source feseni (napr. Nagios,
Zabbix), a to pomoci obou sifovych protokold (IPv4, IPvé). Souldsti poldatecni
konfigurace monitorovacino ndstroje bude pokrocild notifikace minimalné do sdilené e-
mailové schrdnky administratord (tuto schrénku ziidi dodavatel v rdmci konfigurace
monitorovaciho systému, pficemz postaci alias, prfipadné téz pres SMS gateway
zadavatele.

(12) Cenftrdini spréava aktivnich sifovych prvkd bude readlizovdana specializovanym
softwarem. Tento software bude nejen monitorovat stav aktivnich prvkd v siti (tedy napr.
prepinact na L2 i L3, smérovacy, WiFi piistupovych bodd, WiFi kontroleru), ale zejména
bude umoznovat oprdvnénym administradtordm na zdkladé siiné autentizace provadét
zmény konfigurace sifovych prvkd, a to v plném rozsahu jejich konfiguracnich moznosti.
Software miUze byt instalovdn na vhodném serveru nebo administratorské stanici v siti,
nemUze byt realizovdn jako webovd cloudovd aplikace. Switche a WiFi access pointy
budou z ddvodu spravy od jednoho vyrobce.

$4 - Ostatni sluzby

(1) Vrdamci implementace predmétu pinéni dodavatel realizuje pro viechny doddavané
sektory S1 az S4 — ndsleduijici sluzby, které jsou zahrnuty v cené doddvky:
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(a)

Provedeni predimplementacni analyzy (v&etné viech zmén v konfiguraci budouci
infrastruktury) a zpracovani detailniho findiniho popisu cilového stavu a postupu
implementace. Vystupem bude provadéci dokumentace (véetné vedeni a
prostupU kabeldze), podle které bude dodavatel feseniimplementovat. Provadéci
dokumentace musi byt pred zahdjenim implementace vyslovné schvdlena
objednatelem. Provddéci dokumentace musi respektovat a vyuzivat osvéd&ené
praktiky (tzv. Best Practice) a doporuceni vyrobcl nabizenych technologii.

Dodavka a implementace predmétu plnéni dle schvdlené provadéci
dokumentace vcetné technické podpory, ndslednd technickd podpora neni
zahrnuta.

Lprovoznéni a zavedeni MS Active Directory.
Vytvoreni centrdlnich politik pro spravu a ovérovani uzivatell.
Migrace uzivatelskych informaci a uzivatelskych dat do nové infrastruktury.

(i) Jde o migraci dat ze stavajiciho serveru (sdilené adresdie uciteld, sdilené
adresdre zak0) — max. 10.000 GB dat.

(i) Migrace sluzeb, které poskytuje stavaijici server, na novou infrastrukturu
(DHCP, DNS).

(i) Priprava prostredi pro migraci systému Bakaldfi a migrace samotnd dle
dohody v pfedimplementacni analyze.

Migrace centrdinich systémU do nové infrastruktury (migrace uZivatelskych dat a
adresdrovych sluzeb ze stavaijici MS Active Directory do 440 uZivateld).

Lajisténi projektového vedeni projektovym managerem.

Ipracovdni provozni dokumentace v rozsahu detailniho popisu skutecEného
provedeni popisu Cinnosti b&Zné Udrzby a Cinnosti pro spolehlivé zqjisténi provozu.
Popis Cinnosti bézné Udrzby bude pokryvat minimdainé ndsledujici oblasti:

(i)  Active Directory — sprava vzivateld a skupin, zafazeni pocitace do domény.
(i)  Zdlohovani — kontrola Cinnosti, obnova souboryd, pldn obnovy.
(i) Hypervizor — ovidddani virtudinich server(, zména jejich konfigurace.

(iv) Monitorovaci a logovaci systém — vyhledavani cinnosti uzivateld a systéma,
béznad sprava a kontrola funkce.

(v) LAN a WiFi — pipojeni zafizeni, v&etné podrobnych uzivatelskych postupU pro
WiFi prfipojeni mobilnich zafizeni (tablety, chyiré telefony, notebooky)
s operacnimi systémy Windows 7, 10 a 11, Android, iOS a macOS.

(vi) Firewall — blokovani stranek, dohleddani Cinnosti uzivatele, prace s kategoriemi
stradnek, zablokovdni pristupu pro uzivatele skupiny.

Ipracovdni dokumentu Zdasady vyuzivani ICT a pfistupu ksiti dle Standardu
konektivity pro zaclenéni do vnitinich predpis® skoly.

Zpracovdni materidld pro skoleni.

Lqjisténi zkusebniho provozu infrastruktury v délce minimdliné 3 tydny véetné
technické podpory specialistd na dané zafizeni/sluzbu, s dostupnosti maximdalné do
24 hodin na misté realizace od nahldseni pozadavku v pracovni den v dobé od 7h
do 16h.

Provedeni akceptacnich testU.

Pfeddni do plného provozu.
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Readlizace doddvky bude probihat v daném obdobi dle konkrétnich podminek
uvedenych v kupni smlouvé na predmeét pinéni této technické specifikace.

Objednatel ddle pozaduje provést ndsledujici prdce na dodanych zafizenich, pokud
nejsou uvedeny vyse. Dodavatel je ddle povinen zahrnout do nabidky veskeré dalsi
cinnosti a prostredky, které jsou nezbyiné pro provedeni predmétu plnéni v rozsahu
doporuc¢eném vyrobci a dle tzv. nejlepsich praktik i v pfipadé, pokud nejsou explicitné
uvedeny, dle jsou pro realizaci predmétu plnéni podstatné.

S1
a) ndavrh a kompletniimplementace serverové virtualizacni platformy
b) implementace pofizenych technologii
c) analyza dat a systémU na stavajicich serverech a jejich migrace na novou platformu
d) ndvrh vhodné struktury Active Directory, jeji vybudovdni a migrace
e) ndavrh a realizace zdlohovaciho feseni véetné pldnu obnovy
f) implementace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni
dodavky elektrické energie
g) ndvrh a provedeni akceptacnich testd
S2
a) analyza sitového prostredi a névrh nové architektury LAN i WiFi
b) implementace pofizenych technologii
c) provedeni segmentace LAN — VLAN, adresovdni, routovani...
d) zavedenilPv4+6 pro pristup k internetovym zdrojom publikovanym na IPv4+6 adresdch
h) zabezpeZeni komunikace publikovanych sluzeb skoly pomoci cerfifiktu
i) zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domény skoly
i) ndavrh a implementace 802.1X pro kabelovou LAN i WiFi v&etné uZivatelské
dokumentace pro konfigurace obvyklych zafizeni a jejich systém0 — PC, notebooky,
chytré telefony, tablety, tiskarny — Windows, Linux, MacOS, android, IOS
k) ndavrh a implementace firewallu v&etné vhodné konfigurace UTM (antivir, IPS,
aplikacni kontrola, URL filtrace dle kategorii) pro skolu
) vybudovdani VPN pro vzddleny pristup uzivateld LAN
m) respektovdni min. 5 r0znych skupinu uzivateld (ucitelé, studenti, hosté, THP, admin) v
navrzich a implementaci bezpecnostnich a ostatnich politik
n) implementace portdlu pro registraci a fizeni pristupd hostd — tzv. captive portdl
o) zajisténi ostatnich nezbytnych Cinnosti pro napinéni Standardu konektivity
S3
a) Navrh a implementace systému pro centrdini logovdni pro naplnéni pozadavkd

Standardu konektivity, predevsim, ale nejen:

e monitoring a logovdni NAT (RFC 2663) provozu za UCelem dohledatelnosti
vefejného provozu k vnitinimu zafizeni (ve spoluprdci s firewallem)

e logovani pristupu uzZivateld do sité umoznujici dohleddni vazeb IP adresa — as —
uzivatel, a to vCetné osetfeni v pripadé sdilenych uceben (pracovnich stanic
apod.)

e monitorovdni IP (IPv4 a IPvé) datovych tokd formou exportu provoznich informaci
o prenesenych datech v &lenéni minimdiné zdrojovd/cilovda P adresaq,
zdrojovy/cilovy TCP/UDP port (&i ICMP typ) — RFC3954 nebo ekvivalent (napf.
netflow) — systém pro monitorovdni a sbér provozné-lokacnich 0dajd minimdalné
na Urovni rozhrani WAN, idedIné i LAN) a to bez negativnich viivd na zatéz a
propustnost zafizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systému
S4
V predimplementacni analyze budou detailné popsany veskeré integracni vazby dilcich
systémd, které jsou predmétem doddavky S1-S4, primdrné ve vazbé na doddvky sektorld dle
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této technické specifikace (napf. systém pro ovérovani zafizeni pristupujicich do sité, MS
Active Directory).

(4)  Akceptacni testy musi pro vSechny sektory vidy zahrnovat minimdlné prokdazdni
kompletnosti dodavky a pozadované funk&nosti, ddle prokdzdani aktivaci software i
hardware aktivacnimi klici &i licencemi, je-li aktivace potrebnd. Ddle pro kazdy sektor
navrhne uchazec¢ vhodné doplnujici testy a kritéria, kterymi bude prokdzdna funk&nost a
stabilita dodaného feSeni. Ndvrh vhodnych akceptacnich kritérii bude soucdasti
predimplementacni analyzy, zadavatel muize v pribéhu zpracovdani Provadéci
dokumentace provést jejich upresnéni Ci rozsireni.

(5) Povinnym akceptacnim kritériem bude prokdzdni naplinéni poZadavkd Standardu
konektivity veetné Uspésného provedeni a dolozeni testu na
https://www.standardkonektivity.cz/.  Prokdzdni  naplnéni  poZadavk(  poskytne
dodavatel v pisesmné formé& vhodné jako priloha k Zavére&né zprdve o realizaci projektu.

(6) Ndklady na provedeni implementacnich sluzelbb musi byt zahrnuty v nabidkové cené
k polozce, ke které se vztahuji a nelze je vycislit zvI&st.

Zavazny detailni harmonogram plnéni projektu

(1) Dodavatel predlozi objednateli konkrétni a z&dvazny harmonogram plnéni a realizacni
projekt bezodkladné po Uvodni schizce k projektu. Maximdini Ihdty trvéani uvedené vyse
nesmi dodavatel pfi tvorbé detailniho harmonogramu prodlouzit.

























Casovy harmonogram pro zakazku s nazvem: ,, Zkvalitnéni vyuky 76k na

Gymndzium, Rumburk, Komenského 10, p.o. v rdmci programu Spravedliva
transformace, ¢ast A, Vnitini konektivita skol“ a jeji €dsti €. 1

Harmonogram byl stanoven ndsledovné:

Céast VI Etapa €. 1 Etapa €. 2 Etapa &. 3

Cast 1 D+ 80 dnU D+ 120 dnU

e FEtapa C.1 v sobé bude obsahovat:
o Prevzeti mista pinéni
o Prohlidka stavebni pripravenosti
o Zacdatek realizace prvnich objektd
o Predavanijednotlivych objektd spolu s kontrolnim mérenim
kabeldzi a optiky

o FEtapa &.2 v sobé bude obsahovat:
o Analyzu stavajiciho stavu
Stanoveni cilového stavu tj. jak budou naplnény jednoftlivé body
Implementace jednotlivych reseni
Kontrola souladu
Testovaci provoz
Oprava zjisténi plynoucich z testovaciho provozu
Pfevod do produkce
Finalizace a dokumentace stavu

O O O O O O O
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1 Uvop

Tyto pravidla bezpecnosti (ddle jen ,pravidla") se zabyvaji pifedmétem rekonstrukce Skolnich
objektd, a to jak z pohledu technickych postupU, tak z pohledu bezpenosti, véetn& moznych
rizik a opatfenich k nim zfizenych. Tento dokument by mél poskytnout souhrnné informace
tykajici se provadénych &innosti v danych objektech, analyzy rizik, pozadavkd na kvalifikaci a
také povinnosti uzivatele objektu. Soucdsti t€chto pravidel je také analyza rizik a stanoveni
opaftieni ke snizeni pusobeni t&chto rizik na minimdini droven.

1.1 Pravni predpisy

Cislo predpisu Ndzev predpisu
Zd&kon €. 262/2006 Sb. Zakonik prace
Narfizeni viady ¢. 390/2021 Sb. Narfizeni viady, kterym se stanovi rozsah a blizsi podminky

poskytovani OOPP
Narfizeni viady ¢. 272/2011 Sb. O ochrané zdravi pfed nepfiznivymi UCinky hluku a vibraci

Narfizeni viady €. 362/2005 Sb. O blizSich pozadavcich na BOZP pfi préci na pracovistich
s nebezpecim pdadu z vysky nebo do hloubky

Nafizeni viddy ¢&. 378/2001 Sb. Narfizeni viady, kterym se stanovi blizsi pozadavky na
bezpecny provoz a pouzivani stroju, technickych zafizeni,
pristroj0 a naradi

Zd&kon ¢. 309/2006 Sb. Zdkon, kterym se upravuji dalsi pozadavky bezpec&nosti a
ochrany zdravi pfi préci

Narizeni viaddy &. 361/2007 Sb. Nafizeni vliddy, kterym se stanovi podminky ochrany zdravi
pfi prdci

1Z&kon ¢. 250/2021 Sb. 1adkon o bezpecnosti prdce v souvislosti s provozem
vyhrazenych technickych zafizeni

Narizeni viady ¢. 194/2022 Sb. Nafizeni vlddy o poZadavcich na odbornou zpUsobilost
k vykonu ¢&innosti na elekirickych zafizenich a na
odbornou zpUsobilost v elektrotechnice

Narizeni viady €. 190/2022 Sb. Narfizeni vlady o vyhrazenych technickych elekirickych
zarizenich a pozadavcich na zaqjisténi jejich bezpelnosti

Strana C. 2
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1.2 Normy
Cislo normy
CSN 73 8101

CSN EN 12811-1
CSN P CEN/TR 15563

CSN 738102
CSN EN 131-1+A1

CSN331310ed.?2

CSN 33 1600 ed. 2

CSNEN 50110-1 ed. 3
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Ndzev normy
Leseni - Spole&nd ustanoveni

Docasné stavebni konstrukce - Cdast 1: Pracovni leseni -
Pozadavky na provedeni a obecny ndvrh

Docasné stavebni konstrukce - Doporuceni pro zagjisténi
ochrany zdravi a bezpecnosti

Pojizdnd a volné stojici leSeni

Zebriky - Cast 1: Terminy, typy, funk&ni rozmé&ry
BezpecCnostni pozadavky na elektrické instalace a
spofrebice urcené k uzivani osobami bez elektrotechnické
kvalifikace

Revize a kontroly elekirickych spotrebicld béhem pouzivani

Obsluha a prace na elektrickych zafizenich - Cast 1:
Obecné pozadavky
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Pojem
Aredl

Budova

Hrozba

Prace ve vyskach

Pracovnik dodavatele

Riziko

Technicky koridor/kolektor

UZivatel nemovitosti

Dodavatel

Zkratka

CNC

EPS

OOPP

PZTS
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Vyznam
Vymezend Cdast Uzemi na urcené adrese.

Trvald nadzemni stavba, spojend se zemi pevnymi
zA&klady, kterd je uzaviena obvodovymi st€nami a stiesni
konstrukci.

Jednd se o zdroj rizika. Vlastnost latky Ci fyzickd nebo
fyzikdini situace, kterd je schopna vyvolat negativni jev.

a) pracovisté a pristupové komunikace nachazejici
se v libovolné vysce nad vodou nebo nad latkami
ohrozujicimi v pfipadé pddu Zivot nebo zdravi osob
napriklad popdlenim, poleptdnim, akutni otravou,
zaduienim,

b) viechna ostatni pracovisté a pristupové
komunikace, pokud leZi ve vysce nad 1,5 m nad okolni
Urovni, pfipadné pokud pod nimi volnd hloubka
presahuje 1,5 m.

Osoba, kterd vykonava Cinnosti spojené s rekonstrukci
Skolnich objektd a je podiizend objednanému
dodavateli.

Riziko je pravdépodobnost vzniku nezddouciho
specifického U&inku, ke kterému dojde béhem urcité
doby nebo za urCitych okolnosti a ktery se povazuje z
bezpecnostnino hlediska za nezddouci. Riziko je vzdy
spojeno s konkrétnim typem nebezpedi.

Chodba, kterd neni pristupnd pro bézny pohyb a slouzi
k vedeni technologickych rozvodd.

Uzivatelem nemovitosti je odpovédnd osoba, kterd
spravuje nemovitost (zpravidla feditel skoly).

Spolecnost podilejici se na rekonstrukci skolnich objektd.

Vyznam

Computer Numerical Control (obrabéci stroj oviddany
pocitaCcovym systémem)

Elektrickd pozarni signalizace
Informaéni technologie
Osobni ochranné pracovni prostredky

Poplachovy zabezpecovaci a tisnovy systém
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UPS Uninterruptible Power Supply/Source (zafizeni, které
zqjisfuje souvislou doddavku elekirické energie v pripadé
vypadku doddavek elekirické energie ze sité)

3  ZAKLADNIi UDAIJE

Nazev Gymnazium, Rumburk, Komenského 10, pfispévkova organizace
Sidlo Komenského 1130/10, 408 01 Rumburk
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4  POPIS VYKONAVANYCH CINNOSTI

Vykondvané cinnosti v raimci rekonstrukce stavaijicich datovych instalaci budou zahrnovat jak
stavebni Upravy, tak i elektrické montdze. Z ddvodu zdsahl do elektrické instalace, je tfreba
vénovat zvySenou pozornost moznosti Urazu elektrickym proudem.

U demontdze/montdze plechd v podhledu je nutné zohlednit tloustku opldsténi, a tedy i jeho
vahu. V pfipadé vétsich plechovych paneld musi byt zohlednény podminky pracovisté a
maximaini hygienické limity pro hmotnost bfemen. Pfi prdci s plechy je vhodné vénovat
zvysenou pozornost moznosti porezdni o jeho hrany a také jeho mozného pddu.

V objektech bude rovnéz probihat drazkovdni zdi pomoci drdzkovaci frézky. Za pomoci tohoto
ndstroje se budou do zdi frézovat drdzky pro elektrické vedeni &i jiné rozvody. Podle potreby
bude volena potfebnd 3Sife a hloubka drdzky. BEhem téchto Cinnosti je potfeba vzit v potaz
zvysenou pradnost a hlucnost v prilehlych prostordch. Pro ndsledné zapraveni vedeni a uvedeni
prostor do pUvodniho stavu budou po drdzkovdani ndsledovat zednické Cinnosti. K témto
¢innostem budou pozity ndstroje, z nichz nékteré vyuzivaiji elektricky pohon a vytvdreji zvysenou
hlu€nost.

Dalsi vykondvanou c&innosti bude instalace novych rackl. Zde je dilezité vhodné umisténi
novych racky, jelikoZ na mnoha mistech jeho umisténi neodpovidd potiebdm, je proto nutné
si pred zahdjenim praci spravné promyslet vhodné umisténi. Do rozvadéce Ize umistit siftové
prvky jako routery, switche, PC servery i telefonni sité a dalsi. Ddlezitym parametrem je zde vyska
a Sitka rozvadéce. Pri instalaci budou vyuzity ndstroje potfebné k vrtdni a bourdni zdiva.
V nékterych pfipadech bude feSena instalace venfilatord (&i klimatizaci) pro udrzeni
potfebnych provoznich teplot. Poslednim krokem je kontrola konfigurace s uzivatelem
nemovitosti.

Zvysenou pozornost je tfeba vénovat také prostordm, kde budou Einnosti vykondvdany. Prostory
odbornych dilen jsou vybaveny fadou ndstroju a vybaveni, kterd vytvdreji dalsi rizika. Naopak
spolecné prostory skol predstavuii rizika z pohledu zvyseného pohybu studentd a jinych osob,
které se na Cinnostech nepodili, nicméné je nutno tyto osoby upozornit na probihaijici Cinnosti
a sezndmit je s jejich riziky. Tyto osoby budou po dobu praci vystaveny dalsim rizikdm a svym
neukdaznénym pohybem mohou predstavovat daldi hrozbu pro pracovniky podilejici se na
rekonstrukci.

Soucdsti vykondvanych cinnosti je také instalace klimatizaci, a to i jejich venkovnich &asti. Tuto
instalaci doprovdzi hned nékolik dilezitych Cinnosti. Nejprve se uvnitf mistnosti instaluje vnitini
jednotka, poté se pokracuje venkovni jednotkou. Nésleduje instalace rozvodd chladiva, které
vedou skrze stavebni konstrukce. V posledni fazi instalace klimatizace jsou rozvody plnény
chladivem pod tlakem. Pii instalaci klimatizaci se vyuzivd ndstroj0 jako je vrtacka, bouraci
kladivo na prdrazy, Uhlova bruska na frubky a také pertlovaci sada.

Instalace UPS je dalsi z Cinnosti, kterd bude vykondvdana v rdmci popisovanych cinnosti.
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5 ANALYZA RIZIK

5.1 Rizika pfi praci v u€ebnach
Popis rizika: = Pro’ck,] vytvdreny praciv uCebndch (drazkovania
vrtani)
Opateni: = Ogllsavgf prach u zdroje pouzitim odsavaciho
zafizeni

= Pouzivat prachoveé filtry v odsavacich prachu
=  Omezit/ukon&it vyuku v ucCebné a zabrdanéni
PRACH pristupu nepovolanych osob

= 7amezenim pristupu prachu prikrytim néachylnych
zafizeni (rozvodnd zafizeni elekirické energie
apod.)

= Pouzivat OOPP na ochranu zraku

=  Pouzivat OOPP na ochranu dychacich cest
(respirdtory)

= Hluk vznikagjici pfi pouZivani ruéniho ndaradi s

Popis rizika:
pohonem
=  Provadét kontroly a Cisténi pouzitého ndradi
Opafieni: v periodé minimdalné 1 x zatyden nebo dle
HLUK N
poftreby
= Pouzivat OOPP pro ochranu sluchu
=  Omezit/ukon&it vyuku v ucebné a zabrdnéni
pristupu nepovolanych osob
2 »  Strojni zafizeni instalované v u¢ebndch s ostrymi
 OSTRE Popis rizika: nastroji, které mize zpUsobit poranéni pii pohybu
NASTROJE A P : Il KJere | P P Phpohy
r kolem zarizeni
STROJNE »  Vyfadit strojni  zafizeni z provozu  vypnutim
ZARIZENI Opatfeni: Y ) provozu vypnu

hlavniho vypinace
= 7vysit opatrnost pii pohybu kolem strojnich
zarizeni

V UCEBNACH

= Poruseni celistvosti plynového rozvodu

Popis rizika: vucCebndch smoznosti  vytvoreni  vybusné
PLYNOVE koncentrace
KAHANY A Obatfen: = Zjisténi vedeni rozvodU plynu v ucebné, kde je
ROZVODY P ’ vykondvdna ¢Cinnost pred zapocetim praci

PLYNU

V UCEBNACH = Nalezeni a uzavreni hlavniho uzaveéru plynu pro

ucCebnu v dobé vykonu prace

=  Nerozdéldvat a nepouzivat otevieny ohen,
vCetné cigaret a e-cigaret
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ROZVODY
ELEKTRICKE
INSTALACE

V UCEBNACH

Popis rizika:

Uraz elektrickym proudem ndsledkem preruseni
stavajiciho elektrického vedeni

Opatieni:

Zjisténi vedeni rozvody elektrické energie pred
zapocetim praci

Vypnuti hlavniho jisti¢e (okruhu) pro ucebnu
v dobé vykonu préce

TLAKOVE
NADOBY
Vv UCEBNACH

Popis rizika:

Poskozeni obalu tlakové nadoby

Unik plynu z tlakové nadoby s moznosti vytvoreni
nebezpecné koncentfrace plynu v ucebné

P&ad tlakové nddoby na pracovnika se zranénim

Opatieni:

Zqaijisténi tlakovych nadob proti pddu vhodnym
technickym feSenim (fetizek, stojan na tlakové
nddoby apod.)

Zvysit opatrnost pfi pohybu kolem tlakovych
nddob

Pfemistit tflakové ndadoby z bezprostredniho
mista, kde budou probihat prace

ELEIgTRICI,(I?
NARADI

Popis rizika:

Uraz elektrickym proudem

Opatieni:

Pfed pouzitim provést kontrolu n&radi

Provadét revize dle IhOty stanovené reviznim
technikem

Vést pohyblivé privody a elektrické kabely mimo
prichozi komunikace

Instalovat, opravovat a udrzovat stroje a zafizeni
v souladu s pravnimi, technickymi a ostatnimi
predpisy, tykajicimi se druhu stroje nebo zarizeni
Prokazatelné sezndmit zaméstnance s nGvodem
k obsluze obsluhovaneho naradi

Dodrzovat  pokyny  stanovené v ndvodu
k obsluze

PECE
Vv UCEBNACH

Popis rizika:

Popdleni pracovnikd pfi prdci v blizkosti pece

Opatieni:

Omerzit/ukoncCit Cinnosti  spojené s provozem
pece
Zapocit Cinnost po vychladnuti peci v uCebndch
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5.2 Rizika pfi deinstalaci/instalaci nového vedeni

Popis rizika: = Prach vytvéreny drazkovdanim
_— =  QOdsdvat prach u zdroje pouzitim odsdvaciho
Opatieni: e
zafizeni
=  Pouzivat prachové filtry v odsavacich prachu
PRACH = Omezit/ukoncCit vyuku v ucCebné a zabrdanéni

pristupu nepovolanych osob

= Pouzivat OOPP na ochranu zraku

=  Pouzivat OOPP na ochranu dychacich cest
(respirdtory)

Popis rizika: = Hluk vytvdareny drdzkovanim
= Hluk vytvdreny vrtdnim
HLUK — =  Provadét kontroly a cisténi pouzitého ndradi
Opatieni:

v periodé minimalné 1 x tyden nebo dle potreby
=  Pouzivat OOPP pro ochranu sluchu

Popis rizika: =  Bodnd zranéni
= Reznd zranéni
=  Prfepravovat ndstroje s ochrannym  krytem

PORANENI Opattent: ostrych &t
OSTRYM =  Dbdt zvysené opatrnosti pfi pouzivdni ostrych
NASTROJEM NAstroju
= Vybavit zaméstnance lékdrni¢kou prvni pomoci
= Pouzivat OOPP na ochranu rukou (pracovni
rukavice)
POSKOZENI Popis rizika: ] Posko,z?nl zraku pri Xr’rom dov zdiva, drazkovani,
ZRAKU montdzi a demontdzi obecné
Opatieni: =  Pouzivat OOPP na ochranu zraku
s =  Navinuti, namotdani odévu ¢&i jeho volnych cdasti
Popis rizika: N < - . L. o .
vcetné moznosti namotani vlasu, rukavic
— =  Vhodné ustrojeni pracovnika bez volné vlajicich
Opatieni: N
Cast
= Dodrzovat zdkaz nosit  neupnuty  odév,
NAMOTANI ndaramkové hodinky, gumicky atd.
ODEVU

= Pouzivat rukavice s upnutymi manzetami
= Dodrzovat zdkaz zastavovat rotujici vieteno
nebo vrtak rukou a rukou odstranovat odpad

= Sefizovani, Cisténi, mazdni a oprava naradijen je-
li né&radi v klidu
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/hmozdéni &i pokrouceni ruky vcetné moznosti

KROUTICI Popis rizika: At
zaseknuti vrtdku
MOMENT Pouzivat ndfadi jen pro prdce a Ucely, pro které
VRTACKY Opatieni: . - A y '
jsou urCeny (viz nGvod vyrobce)
Popis rizika: = Poskozeni stavajicich rozvodd
» Uraz elektrickym proudem
=  Vybuch plynu
=  Pozdr v dUsledku zateceni vody do elektrickych
NAVRTANIi rozvod(

STAVAlJiCicH »  PrUsak vody do zdiva s ndslednou tvorbou plisné
ROZVODU Obafent: =  Zjisténi vedeni stavajicich rozvodd pred
ELEKTRICKE pairent: zapo&etim praci
ENERGIE, = Upozormit uzivatele nemovitosti na zjisténi tykaijici

PLYNU, se moznosti preruseni nebo poskozeni stavaijicich
VODOVODNI A rozvodU (zdpach plynu, mokré stopy na zdivu
ODPADNi apod.)
INSTALACE =  Okamizité preruseni praci v pfipadé podezieni na
preruseni stavajicich rozvodd
=  Vpfipadé Uniku plynu nebo jeho podezreni
uzaviit hlavni uvzavér plynu a pfivolat havarijni
sluzbu
Popis rizika: »  Podrdzdéni kdze
=  PoSkozeni zraku
» Podrdzdéni dychacich cest
POSKOZENI Opatieni: L] PouiivoTvOS)Pf na ochrong zvroku
ZDRAVI . Dosf{o’recngrvefrof procoyvls"re ‘ o
CHEMICKYMI = Nepit a r]ejls’r na prqcpwsh, kde jsou pouzivany
LATKAMI chemické latky a smesi ) ] o
(TMELY, " Nevysv’ro,vovo’r. chemlc:’ke Ioﬂfy primému
LEPIDLA slunlecnlleJ sw’ry a vysokym 1¢plotgm . .
MONTAir'\Ii = Dbat .zvﬁe.n? opofmo§h P manipulaci
PENY) S che{mpkym Iatkami a sn)esml
= Sezndmit pracovniky dodavatele
s bezpecnostnimi listy dané chemické latky
*» Dodrzovat pokyny stanovené v bezpecnostnich
listech
Popis rizika: = Poranéni osob pddem zdiva
= PoSkozeni ndbytku nebo jineého majetku
i Opatfent: =  Omezit/ukoncit vyuku v uCebné prilehlé k pricce,
PAD IDIVA ) na které bude provadéna instalacni cinnost

=  Premistit movity majetek z mist, kde by mohlo
dojit vlivem vykonu instalacnich Cinnosti k padu
zdiva
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Popis rizika: »  Uraz elekirickym proudem
Opatieni: =  Pfed pouZitim provést kontrolu naradi
=  Provadét revize dle IhOty stanovené reviznim
technikem

= Vést pohyblivé prfivody a elektrické kabely mimo
prichozi komunikace
ELEKTRICKE = |nstalovat, oprO\’/ov,ng UerO.VOT’STI'.Oje a zonz,en!
A5 AT v souladu s pravnimi, technickymi a ostatnimi
NARADI . . B ) S
predpisy, tykajicimi se druhu stroje nebo zarizeni
= Prokazatelné sezndmit zaméstnance s ndvodem
k obsluze obsluhovaného naradi
= Dodrzovat  pokyny stanovené v ndvodu
k obsluze
= Pfi zisténi jakékoliv zdvady zafizeni okamzité
vyradit z provozu

POSKOZENI Popis rizika: = PoSkozeni zraku pfi vysekdavdani stdvajici instalace
ZRAKU Opafieni: = Pouzivat OOPP na ochranu zraku

» Uraz elekirickym proudem pii  deinstalaci

Popis rizika: stavaijici instalace, kterd je pod proudem
— = Odpojeni stavajici instalace od zdroje elektrické
Opatieni: .
. energie
URAZ . . . .
; = Pfekontrolovdni odpojeni stavajiciinstalace pred
ELEKTRICKYM . . ; . .
PROUDEM zapocetim praci pracovnikem, ktery bude

deinstalaci provadét

= Provést mérenik presvéd&eni se, zda je instalace
skute&né bez proudu po vypnuti prislusného
jistice

5.3 Rizika pfi praci ve sklepnich prostorach

=  OhrozZeni dychacich cest v dUsledku tvorby plisni

Popis rizika: ve vlhkém prostredi

— » Casov& omezovat prdci provadénou ve
Opatieni: . Lo«
L. sklepnich prostordach skol
PLISNE I ) : o
= Zqjistit  stfidani  zaméstnancu  vykondvaijicich

Cinnosti ve sklepnich prostordch skol

= Pouziti OOPP na ochranu dychacich cest
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5.4 Rizika pfi praci v pUdnich prostordch

s e = OhroZeni zdravi vlivem pUsobeni vysokych teplot
Popis rizika: o .
na lidsky organismus
Opatient: = Cosovg omvezovcn‘ praci provadénou v pudnich
prostorach skol
< = Iqjistit  stfidani  zaméstnancl  vykondvaijicich
VYSOKE - . o I
Cinnosti v pudnich prostordach skol
TEPLOTY - e L.
= /qijistit pracovnikum ochranné ndpoje
=  Neprovdadét prdaci v dennich Casech, kdy jsou
teploty nejvyssi (cca od 11:00 hod. do 14:00 hod.)
= Zqjistit na pfi praci v pddnich prostordch
pfirozenou nebo nucenou vyménu vzduchu
Popis rizika: =  Ohrozeni dychacich cest
= Ohrozeni zraku
] =  Podrdzdéni kize
SKELNA VATA L = Pouzivat ochranné filtra&ni celooblicejové masky
Opatieni: NP
pri praci se skelnou vatou
= Pouzivat OOPP pro ochranu celého téla
(kombinézy apod.)

5.5  Rizika pfi instalaci serverovych skfini

Popis rizika: = Hluk vytvdreny vrtdnim
i = Provadét kontroly a cisténi pouzitého ndradi
HLUK Opatrent: v period& miniméiné 1 x tyden nebo dle potieby
= Pouzivat OOPP pro ochranu sluchu
POSKOZENI Popis rizika: = PoSkozeni zraku pfi vrtdni do zdiva
ZRAKU Opafieni: =  Pouzivat OOPP na ochranu zraku
s = Navinuti, namotdni odévu ¢&i jeho volnych cdsti
Popis rizika: N - - . . . .
vcetné moznosti namotdni vlasu, rukavic
_— = Vhodné ustrojeni pracovnika bez volné vigjicich
Opatieni: St
NAMOTANI ] ngrzovo’r, zol'<oz nos!’[ neupnuty  odév,
= ndaramkové hodinky, gumicky atd.
ODEVU » . B . .
= Pouzivat rukavice s upnutymi manzetami
= Dodrzovat zdkaz zastavovat rotujici vieteno
nebo vrtak rukou a rukou odstranovat odpad
= Sefizovani, Cisténi, mazdni a oprava naradijen je-
li néradi v klidu
KROUTICI Popis rizika: ] thozdeIm c,| pokrouceni ruky vCetné moznosti
zaseknuti vridku
MOMENT = Pouzivat n&radi jen pro prace a Ucely pro které
VRTACGKY Opatfenti: ! . lenprop y P
jsou urceny
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= Vypinac¢ ndradi musi byt v naprostém porddku a
tak, aby se vypnul okamzité po sejmuti ruky
obsluhy z jeho tlacitka

= Obsluha musi byt na zaseknuti vrtdku pripravena
a vhodné reagovat, tedy ihned naradi pustit

Popis rizika: =  PAd bfemena na nohu
=  PoSkozeni patere
= Poranéni rukou

vRuc“;yi i Opatieni: = Pouzivat OOPP na ochranu rukou (rukavice)
PRENASENI = Pouzivat OOPP na ochranu nohou (boty
BREMEN s ocelovou tuzinkou)

= Pfedem se sezndmit s t&€zistém a hmotnosti ru¢né
prendseného bremene
= PouzZivat vhodnou manipulaéni techniku

Popis rizika: = Porezdni pracovnika o plech serverové skiiné
Opatieni: = Pouzivat OOPP na ochranu rukou (rukavice)

POREZANI

5.6  Rizika pfiinstalaci (flakovani) klimatizaci

Popis rizika: = Hluk vytvdreny fezdnim/brousenim
HLUK Opatfent: ] Proquet kprn‘rgly a C|sfep| naradi  (brusky)
v periodé minimdalné 1 x za tyden
=  Pouzivat OOPP pro ochranu sluchu

POSKOZENI Popis rizika: = PoSkozeni zraku pri fezdni/brouseni
ZRAKU Opatieni: = Pouzivat OOPP na ochranu zraku
NADOBY POD Popis rizika: =  Vybuch nddoby pod tlakem

= Dodrzovat navody k obsluze k pouzité

TLAKEM Opattent: technologii pouzité k tlakovani klimatizaci
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5.7  Rizika pfi prdci na zebriku

»  Pdad Zebriku i s pracovnikem, napf. po zirdté
stability zebriku
» PA&d pracovnika ze Zebriku
=  Po Zebfiku mohou byt vyndsena jen bfemena o
Opatieni: hmotnosti do 15kg, pokud zvl&stni prévni
predpisy nestanovi jinak
» Jebriiky pouZivat jen pro kratkodobé a pro fyzicky
nendro¢né prdce pfi pouzti jednoduchého
naradi
» Jebriky pouZivané pro vystup musi svym hornim
koncem presahovat vystupni plosinu nejméné o
I.1m
= Zebiik musi byt umistén tak, aby byla zajisténa
jeho stabilita po celou dobu pouziti
»  Pfenosny zebiik musi byt postaven na stabilnim,
PAD pevném, dostatecné velkém, nepohyblivém
PRACOVNIKA podkladu
»  Javésny zebrik musi byt upevnén bezpelnym
zpUsobem a s vyjimkou provazovych zebiikd
zqjjistén proti posunuti a rozkyvani
»  Pfi vystupu, sestupu a praci na zebriku musi byt
zaméstnanec obrdcen oblicejem k zebriku
s /qijistit Zebrik fetizky profti rozevreni
»  Pfi prdci na zebiiku, ve vysce vétsi nez 5 m —
zqjisténi  proti  pddu osobnimi  ochrannymi
pracovnimi prostredky
=  Sezndmeni viech osob  vyskytujicich se
v budovéch, kde probihaji ¢innosti pracovnikd
dodavatele, s cinnostmi a riziky spojenymi
s témito Cinnostmi
= Dbdt zvySené opatrnosti pfi pohybu kolem
pracovniky dodavatele

Popis rizika:
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5.8 Rizika pfi prdci ve vyskdch

Popis rizika: »  Uraz/smrt v dUsledku padu pracovnika z vysky
Opatieni: »  Pouzivat OOPP pro ochranu proti padu

*  Provadét kontroly postrojl  certifikovanou
spolecnosti v periodé 1 x za 12 mésicl, popfr.
v periodé stanovené ndvodem vyrobce

»  Sezndmit pracovniky sndvody k vyuZivanym
OOPP pro ochranu proti padu

= Zqjistit pracovnikOm, ktefi budou vykondvat

PAD i préce ve vyskdach Skoleni z problematiky vykonu
PRACOVNIKA préce ve vyskach a nad volnou hloubkou
*  Provadét konftroly postroj’ vliastnim

zaméstnancem, ktery bude postroj pouzivat pred
kazdym pouzitim

»  Skladovat postroje dle ndvodu k obsluze

»  PouZivat postroje dle ndvodU k obsluze

= Pferusit prace ve vyskach v pripadé nepfiznivych
klimatickych podminek stanovenych v nafizeni
vlddy €. 362/2005 Sb.

Popis rizika: =  PAd predmétu na osoby
Opatieni: = P¥i prdci ve vysce vymezit ohrozeny prostor
= /qijistit ohrozeny prostor proti vstupu osob
= Zqjistit, aby se v ohrozeném prostoru

PAD PREDMETU

s nevyskytovaly zadnd zafizeni a stroje
Z VYSKY A - o i
= Vystavét leSeni dle poZzadavku pfislusnych norem
a ndvodu
= Dodrzovat pozadavky na docasné stavebni
konstrukce dle narizeni vliddy &. 362/2005 Sb.
Popis rizika: =  PdAd leSeni vlivem neodborné montdaze
= Pdd ledeni vlivem silného vétru
< cenf _— = Vystavét leSeni dle pozadavky piislusnych norem
PAD LESENI Opatieni:

a ndvodu
= Dodrzovat pozadavky na docCasné stavebni
konstrukce dle narizeni vliady &. 362/2005 Sb.

5.9  Rizika pfi demontdzi/montdzi plechovych podhledovych profild

Popis P&d profilu
< rizika:
PRACE : *  Reznd rdna zpUsobend plechem
S PODHLEDOVYMI — = b =

Opatieni: =  Pouzivat OOPP na ochranu rukou

PLECHY + 1x s .
= Neprovdadét demontdz/montdz plechu
osamocené

5.10 Demontdz/montdz drevéného oblozeni

roun PRk 1 Taeneriien
H\%YIEL?I(Hljj/\\;:lIf':jU Opatieni: » Pouzivat OOPP na ochranu rukou
= Pouzivat OOPP na ochranu zraku
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5.11 Rizika pfi préci v trafostanicich
PRIACE Popis rizika: »  Uraz elektrickym proudem
V BLIZKOSTI Obatfent: » Dodrzovat bezpecnou vzddlenost od vedeni
ELEKTRICKEHO P : napéti
VEDENI POD , .
NAPETIM Nezasahovat do vedeni v trafostanicich

5.12 Rizika souvisejici s pozdarni ochranou

Pozdr od vadného elektrického spotrebice
Pozdar v disledku provadénych praci
Vzplanuti materidld pii opracovani

Odstranéni hotlavin a hoflavych materidld z okoli
prostoru dotcenych praci

Instalovat, opravovat a udrzovat stroje a zafizeni
v souladu s pravnimi, technickymi a ostatnimi
predpisy, tykajicimi se druhu stroje nebo zarizeni

Zastavéné Unikové cesty
Uzamcené Unikové cesty
Pfedméty v Unikovych cestdch

Popis rizika:

POZAR Opadtieni:
Popis rizika:

UNIKOVE —
CESTY Opatieni:

Udrzovat Unikové cesty volné a prOchodné
Nezamykat dvefe v Unikovych vychodech
béhem vykonu prace

Oznacit Unikové cesty

5.13 Nebezpecni zivocichové

Pokousdni z dOvodu krmeni, & manipulace
v terdriu

Pokousdni zddvodu samotné manipulace
s plazem

Utek zvitete z terdria s moznosti pokousdni

Popis rizika:
POKOUSANI Opatieni:
PRACOVNIKA
NEBO JINE
OSOBY

Udrzovat Unikové cesty volné a prdchodné
Nestrkat ke zvifeti koncetiny

Pfi poskozeni terdria, neprodlené informovat
zastupce uzivatele nemovitosti k zajisténi opravy,
popr. premisténi zvifete

Nedrdzdit zver

Nekrmit zver

Dbdat zvysené opatrosti pfi pohybu/prdci
v blizkosti terdrii &i jinych vybéhd

5.14 Prdce v kotelndch

Popis rizika:

Popdleni

POPALENi
PRACOVNIKA

Opatieni:

Dbdt zvysené opatrnosti pfi pohybu kolem kotle
uvedeného do chodu

Dbat zvysené opatrnosti prfi praci v blizkosti
teplovodni soustavy

Dbat zvysené opatrnosti prfi praci v blizkosti
expanzomatd
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Popis rizika: = Pozdr skladovanych hoflavych materidld
L. = Neodkladat zahraté naradi v blizkosti hoflavych
Opatieni: e
materialu

»  Zakryti hoflavych materidld nehoflavou vrstvou
v pfipadé  provadéni  brouseni  kovovych
material¥

5.15 Prdce ve skladu s chemikdliemi

sl =  Poleptdni v disledku poskozeni obalu/nddoby
Popis rizika: . . 3
T s nebezpelnou chemickou Iatkou
POLEPTANI - - — 1z -
i = Odstranit nebezpelné chemické Iatky z mist, kde
Opatieni: . o ; oo
jsou vykondavany Cinnosti pracovniku dodavatele
o e = Porezdni o poskozenou nddobu na
Popis rizika: - . .,
nebezpelnou chemickou l&tku
POREZANI = QOdstranit nebezpe&né chemické latky z mist,
Opatieni: kde jsou vykondavany cinnosti pracovnik(
dodavatele
Pobis rizika: = Pozdr v dUsledku zahtati hoflavé chemické Iatky
oy P ) nad kritickou hodnotu
POZAR - —— —— -
i = Odstranit nebezpelné chemické Iatky z mist, kde
Opatieni: . oL . oo
jsou vykondavdany Cinnosti pracovniku dodavatele
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5.16 Vyskyt nakazlivé nemoci

» Sifeni nemoci COVID-19 mezi pracovniky

Popis rizika: dodavatele
=  Pfenos nemoci COVID-19 mezi pracovniky
dodavatele a dalsimi osolbami vyskytujicimi se ve
Skolnich objektech
= Provést testovani zaméstnance na onemocnéni
Opatieni: COVID-19 v piipadé vyskytu piiznakd tohoto
, onemocnéni
VYSKYT = Vopfipadé potvrzeni onemocnéni COVID-19
55|RE!‘"M, pracovnika  dodavatele  izolovat  ostatni
NAKAZLIVE pracovniky, kteri s nemocnym byli
NEMOCI NA v bezprosttednim kontakiu po dobu jedné
PRACOVISTI pracovni smény

=  Omezovat styk pracovnikd dodavatele s dalsimi
osobami vyskytujicimi se ve Skolnich objektech

* Vymezit pracovnikim dodavatele  vlastni
toalety/satny

= Upozornit odpovédného pracovnika
dodavatele na vyskyt nemoci COVID-19 mezi
zaméstnanci Skoly, popr. studenty

6 POVINNOSTI DODAVATELD

Rekonstrukce skolnich prostor bude probihat béhem standardni vyuky, z tohoto ddvodu je
tffeba dodrzovat pravidla bezpecnostii s ohledem na vyskyt zvyseného poctu osob.

Dodavatelé jsou ve vztahu k uZivateli nemovitosti povinni dodrzovat zejména ndsleduijici:

= Hlasit veskeré poranéni, popf. Urazy zakd zpusobenych vlastni cinnosti

= Spolupracovat na objasnéni okolnosti vzniku Urazu zaka 3koly, zaijistit souCinnost pri
feseni pracovnich Urazd zaméstnanc¥ skoly

=  Hldsit poSkozeni majetku nebo vybaveni 3koly, popf. zajistit  provedeni
fotodokumentace tohoto poskozeni

= Pouzivat elektrické ndradi s platnymi revizemi

= Zqjistit napinéni kvalifikacnich predpokladd dle bodu 7

= Dodrzovat pozdrni predpisy stanovené v pozarni dokumentaci uzivatele nemovitosti
(pozarni poplachové smérnice, pozarni Fady apod.)

= Udrzovat volné Unikové cesty a vychody z prostor 3kol

Vsichni dodavatelé musi disponovat patficnymi zivnostenskymi opravnénimi k provadeéni
smluvnich praci.

Strana €. 18



P lufinancovan " - , . . STATNI FOND
el gor Ministerstvo Zivotniho prostfedi ZIVOTNIHO PROSTREDI
s EVFODSkOU unu CESKE REPUBLIKY

7 POZADAVKY NA KVALIFIKACI

PFi vykonu Cinnosti musi byt naplnény kvalifikacni predpoklady, které vyplyvaiji z legislativnich
pozadavkyd a technickych norem. Tyto kvalifikaéni predpoklady jsou nize rozdéleny na zdkladni
kvdlifikaéni poZzadavky a blizsi kvalifikaéni poZadavky a musi byt zqjistény pro viechny
pracovniky dodavatele. BIiZSi kvalifikacni pozadavky upravuji predpoklady pro vykon
specifickych &innosti nad rdmec zdkladnich kvalifikacnich pozadavku.

Mezi zdkladni kvadlifikaéni poZadavky patii zejména:

= /qjisténi Skoleni z problematiky BOZP a PO

= Sezndmeni s riziky vytvarenymi viastnimi cinnostmi

= Sezndmeni s riziky vytvarenymi jinymi pracovniky, popf. spole&nostmi
= Sezndmeni s ndvody k obsluze vyuzivanych ndstrojd

Blizsi kvalifikaéni poZadavky:

» Skolenile$endrv pri vystavbé leseni

»  Skoleni pro vykon praci provadénych ve vyskach a nad volnou hloubkou

= Osvédceni pro provdadéni Cinnosti, pro které je legislativou vyzadovdno vlastnictvi
takového osvédceni
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8 POVINNOSTI UZIVATELE NEMOVITOSTI

Vzhledem k vykondvanym Cinnostem je tfelba uzivatelem objektu, popr. jeho zdstupcem zajistit
urCitd opatreni ve vztahu jak k vlastnim zaméstnancOm/studentOm, tak i k pracovnikim
vykondvdajicim tyto cinnosti.

Opaftfeni maji organizacni a technicky charakter a reflektuji dotCend legislativni ustanoveni.

Mezi opatfeni sméfujicim k zajisténi bezpeénosti viastnich zaméstnanci/studentd patii
zejména:

= Sezndmeni zaméstnancl/studenty s riziky a cinnostmi, které budou v prostordch kol
probinat

= Uzavirdni odbornych i neodbornych u¢eben béhem provddénych pracich

=  Vymezeni nebezpecného prostoru pri vykonu préce ve spoleénych prostordch kol
(chodby, jidelny apod.)

Ddle je nutno zgjistit opatieni orientovand smérem k pracovnikim vykondavaijici &innosti, mezi
kterd patfi:

=  Zaznaceni vedeni rozvodU elekirické energie, vody, kanalizace, EPS, PZTS, topeni,
v mistech, kde probihaji prace
=  Zaznaceni vedeni rozvodU plynu (pokud jsou tyto rozvody vedeny ve skrytych
prostordch v mistech, kde probihaji prace)
s  7qjistit pracovnikOm uzamykatelné skladovaci prostory
s 7qjistit pracovnikOm mistnost pro odpocinek, kterd musi byt:
o dostatecné velkd, vétfrand, osvétlena dennim svétlem;
o vybavena sedacim ndbytkem s opérkami zad a stoly tak, aby jejich pocet
odpovidal poctu pracovnikd dodavatele a
o Vvybavena zafizenim na ohfivani a uchovavani jidla
= Zqjistit pracovnikOm toalety, které nesméji byt vzddleny z mista pracovisté vice nez
120 m
= Zqjistit informace a piistup ke viem hlavnim uzévérdm / jisticOm
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