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Smlouva o dilo ¢. 2024/ORI1/S/0352

(dale jen ,smlouva‘®)
uzavirend podle ust. § 2586 a nasl. zdakona ¢. §89/2012 Sb., obcansky zakonik, v platném znéni (dale jen
. obcansky zakonik*) mezi dale uvedenymi smluvnimi stranami podie svého prohlaseni plné
svépravaymi, a to:

Objednatel: Mésto Orlova

se sidlem: Osvobozeni 796, Orlova, PSC: 735 14
ICO: 00297577

DIC: CZ 00297577, platce DPH

zastoupeno: Lenkou Brzyszkowskou, starostkou mésta
bankovni spojent: banka CSOB a.s., pobocka Orlova

ucet ¢. 103957163/0300

Osoba opravnéna k podpisu a jednani ve vécech této smlouvy na zdkladeé Povéreni ze dne 22.11. 2023:

Osoba povéfené jednat ve vécech technickych:

(dale jen ,,objednatel*)

a

Zhotovitel: DATASYS s.r.o.

se sidlem: Praha 3, Jeseniova 2829/20, PSC: 130 00

ICO: 61249 157

DIC: CZ61249157, platce DPH

zastoupena: Be. Martinem Novakem, prokuristou

bankovni spojeni: Komer&ni banka a.s.
ucet ¢. 27-9647490267/0100

zapsana: v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka
28862

kontaktni osoba:

(dale jen ,,zhotovitel)

(dale téz spolecné jako ,.smluvni strany*)



’  Nérodni T Financovano v -

. 7 * s
. Jp e plan B Evropskou unii 555, 4255 MINISTERSTVO VNITRA
4" obnovy Ol 000000000  (ESKE REPUBLIKY

NextGenerationEU °e0¢9e0eeee

bocecoeee

CLL
Uvodni ustanoveni

1. Tato smlouva je uzavirana se zhotovitelem pro provedeni studie stavu kybernetické bezpecnosti ve
mesté Orlova (Nazev projektu: Kyberneticka bezpe¢nost v Orlové), tedy objednatele s navrhem
cilového stavu a technickych opatfeni na zvySeni odolnosti organizace proti kybernetickym hrozbam,
také pro provedeni praktického testu zranitelnosti a vytvoreni dokumenti:

o Katalog primarnich aktiv,

e Studie stavu kybernetické bezpecnosti s tabulkovou ptilohou ,,Hodnoceni stavu kybernetické
bezpecnosti“ a s navrhem doporu¢enych opatieni,

e Navrh technickych opatieni na zvySeni odolnosti organizace, proti kybernetickym hrozbam,

o Vysledek provedeni skenu zranitelnosti .

2. Zhotovitel se zavazuje splnit predmét této smlouvy nejen v souladu s touto smlouvou, ale také
v souladu s jeho nabidkou, ktera ptedchazela uzavieni této smlouvy. Nabidka zhotovitele podle
predchozi véty tvori nedilnou soucast této smlouvy jako priloha ¢. 1.

CL 1L
Pifedmét a ucel smlouvy

1. Zhotovitel se zavazuje provést na svij naklad a nebezpeci pro objednatele dilo v rozsahu a objemu
dle této smlouvy v¢. jejich ptiloh a objednatel se zavazuje provedené dilo pievzit a zaplatit zhotoviteli
za toto dilo dohodnutou cenu, to vSe za podminek stanovenych dale touto smlouvou.

2. Pro Gcely této smlouvy se dilem rozumi souhrn téchto dil¢ich plnéni:

i. Hodnoceni stavu kybernetické bezpecnosti provedené ve struktuie dle
relevantnich pozadavkil zakona ¢. 365/2000 Sb., o informacnich systémech
vefejné spravy a o zméné nékterych dalSich zakont, ve znéni pozdéjsich
predpist, a jeho doprovodnych obecné platnych pravnich ptedpisi, pficemz
soucasti dila je: (a) Katalog IT sluzeb a jejich pozadovanych parametrt, tzv.
primarnich aktiv; (b) Dokument ,,Analyza stavu kybernetické bezpe¢nosti® s
navrhem doporucenych opatieni; (c) Prehledy dotaznikovych Setieni
,Hodnoceni kybernetické bezpecnosti; (d) Dokument navrh technickych
opatieni na zvySeni odolnosti organizace, proti kyberbezpe¢nostnim hrozbam®.

ii. Provedeni testu zranitelnosti, realizované¢ho asistovanou zaptjckou hardwarové
sondy nastroje Greenbone Security Manager (GSM) pro ziskani piehledu o
zatizenich v siti a zejména pro zjisténi a zvladani zranitelnych sluzeb site.
Hardwarova sonda je ve vlastnictvi zhotovitele.

3. Utelem této smlouvy je provedeni studie stavu kybernetické bezpeénosti dle bodu 2i a provedeni
testu zranitelnosti 2ii.

4. Dilo bude provedeno v souladu s pozadavky na néj kladenymi touto smlouvou. Zhotovitel se zavazuje
poskytnout plnéni v takové kvalité, jeZ je s pfihlédnutim k z4jmim a pozadavkim objednatele a
okolnostem provadéného dila pro objednatele nejvhodnéjsi.
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. Zadavatel predpoklada spolufinancovani projektu pii realizaci z prostiedkti Ministerstva vnitra v
ramci Narodniho planu obnovy.

CLIIL
Cena dila a platebni podminky

. Celkova cena dila je 90 000 K¢& bez DPH (slovy: devadesat tisic korun ¢eskych).

. Celkova cena dila zahrnuje jednotliva diléi plnéni, jak jsou uvedena a specifikovana v Cl. II. této
smlouvy takto:

a. cena za dil¢i plnéni dle ¢l. I1.2.1. ¢ini 60 000,- K¢,
b. cena za dil¢i plnéni dle ¢l. 11.2.1i. ¢ini 30 000,- K¢.

. Celkova cena dila je stanovena dohodou smluvnich stran, zahrnuje veSkeré¢ naklady zhotovitele
spojené se zhotovenim dila, nebude ménéna (je nepiekrocitelna), kromée téch ptipadul, kdy dojde ke
zmén¢ pravnich predpist, napt. zmény sazby DPH; pfipadné nedohodnou-li se smluvni strany jinak.

. Objednatel na predmétné dilo neposkytuje Zadnou zalohu.

. Cena dila bude uhrazena na zéklad¢ danového dokladu vystaveného po fadném, Gplném a v€asném
dokonceni dil¢iho plnéni, resp. po protokolarnim pfedani a pfevzeti bezvadného a fadné a vcas
dokonceného dil¢iho plnéni a po odsouhlaseni predavaciho (akceptaéniho) protokolu uréenym
zastupcem objednatele.

. Objednatel provede thradu vyhradné v ¢eské méné na zaklad¢ prislusného danového dokladu, ktery
musi obsahovat v§echny naleZitosti dle § 28 a nasl. zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty
ve znéni pozdéjsich predpist. Faktura je splatna 30 dnii po doruceni ptislusné faktury v fadném stavu
objednateli. Je-li faktura vystavena chybné, nebo neni-li doloZena sjednanymi piilohami, je
objednatel opravnén ji vratit, pfiCemz v tomto pifipadé neni v prodleni s thradou pohledavky
uctované prislusnou fakturou.

. Smluvni strany si sjednaly, Ze veskera dal§i komunikace, neni-li ve smlouvé stanoveno vyslovné
jinak, mize byt vedena v elektronické podobé€, pricemz elektronicka sd€leni nemusi byt opatiena
uznavanym elektronickym podpisem a ani nemusi jit o autorizovanou konverzi dokumentii s
vyjimkou pravnich jednani, ktera v elektronické podobé musi byt opatfena uznavanym
elektronickym podpisem. Smluvni strany timto zrovnopraviuji formu pisemné a elektronické
komunikace.

.Faktura  musi byt oznaCena  registratnim Cislem a  nazvem = projektu -
CZ.31.2.0/0.0/0.0/23_093/0008606, Kyberneticka bezpecnost v Orlové.

CLIV.
Termin a misto plnéni

. Zhotovitel se zavazuje provést dil¢i plnéni dle ¢l. I1.2.1. a ¢l. 11.2.11 této smlouvy nejpozdéji do 40
kalendatrnich dnti ode dne Gcinnosti této smlouvy.

. Mistem plnéni dila je sidlo objednatele.
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CLV.
Prava a povinnosti objednatele

1. Objednatel je opravnén dilo a jeho provadéni kdykoliv kontrolovat, zda je provadéno v souladu
s touto smlouvu.

2. Objednatel se zavazuje poskytovat zhotoviteli soucinnost potiebnou k fadnému provedeni dila.
Zejména, nikoliv vSak vylucné, se jedna o poskytnuti veskeré relevantni dokumentace (popis
rozhrani systému objednatele; popis rozhrani externich systémd, popis procest objednatele apod.),
zaji$téni GCasti svych zaméstnancl na vyzadanych konzulta¢nich schtizkach, ptipadné zajisténi ucasti
zamestnanct tfetich stran na vyzadanych konzultacnich schtiizkach a ptistup k IT infrastrukture
objednatele.

CL VL.
Prava a povinnosti zhotovitele

1. Zhotovitel se zavazuje dilo fadné provést, predat objednateli ve stanoveném terminu, pozadované
kvalité a v poZzadovaném provedeni.

2. Zhotovitel je povinen disledné a komplexné zjistit veskeré potiebné informace, vyzadat si nezbytné
podklady a provéfit veSkeré moznosti daného fesSeni a takto zjisténé poznatky analyzovat. Zhotovitel
je povinen pii plnéni piedmétu dila postupovat s odbornou péci.

3. Zhotovitel prohlasuje, ze ma dostatecné znalosti, schopnosti a prostiedky k fadnému provedeni dila.

4. Zhotovitel odpovida za vykony svych zaméstnancti a zastupctl, jakoZ i za piesnost a Uplnost v§ech
dat a informaci predkladanych zhotovitelem objednateli pro ucely poskytovani plnéni podle této
smlouvy.

5.V piipadé, Ze objednatel nedoda zhotoviteli spravné a Uplné informace, neposkytne v¢as a fadné
pozadovanou soucinnost ¢i potfebné podklady anebo neumozZni zhotoviteli pfistup ke svym
zaméstnanciim anebo k IT infrastruktufe podle podminek této smlouvy, pak zhotovitel neodpovida
za pripadné prodleni nebo vady dila. Zhotovitel si dale vyhrazuje pravo prodlouzit veskeré kone¢né
terminy o dobu odpovidajici kazdému takovému prodleni zpisobenému objednatelem, v tomto
ptripadé nebude mit objednatel pravo pozadovat po zhotoviteli zaplaceni vzniklé Skody ¢i smluvni
pokuty.

6. Objednatel souhlasi s tim, Ze zhotovitel mize pouzit odkaz na obchodni firmu objednatele a typ
poskytnuté sluzby jako referenci ve svych marketingovych materidlech po dobu 3 let od udéleni
tohoto souhlasu.

Cl. VIIL
Piedani a prevzeti dila

1. Zhotovitel splni svou povinnost provést dilo jeho fadnym a véasnym dokoncenim.

2. Zhotovitel je povinen pisemné oznamit objednateli pfedem, ze dokoncené dilo bude pfipraveno
k predani a ptfevzeti. Objednatel je pak povinen do 5 pracovnich dnil zah4jit ptejimaci fizeni.
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Predani dila nastane na zakladé predavaciho (akceptac¢niho) protokolu. Pfedavaci (akceptacni)
protokol bude datovan a opatfen podpisy opravnénych pracovnikli objednatele a zhotovitele. 4.
Opravnénym zastupcem objednatele pro pievzeti (akceptaci) dila je

CL. VIIL
Smluvni pokuty a nahrada Skody

1. Ocitne-li se zhotovitel v prodleni s dokonéenim dila nebo jeho ¢asti, je objednatel opravnén vyuctovat
zhotoviteli a zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysi 0,05 % z hodnoty
dila za kazdy 1 jen zapocaty den prodleni. Smluvni pokuta je splatna do 14 dnt od jejiho uplatnem
objednatelem a lze ji zapocist proti nedoplatku ceny dila. Zaplacem smluvni pokuty nema vliv na
povinnost k nahradé skody, tedy zaplacenim smluvni pokuty neni dotéeno pravo na nahradu skody
vzniklé objednateli v pficinné souvislosti s porusenim zavazku zhotovitele provést dilo fadné a véas,
a to 1 nad vy$i sjednané smluvni pokuty. Odstoupeni od smlouvy nema rovnéz vliv na povinnost
k thradé¢ smluvni pokuty dle tohoto bodu smlouvy. Smluvni strany prohlasuji, ze takto sjednana
smluvni pokuta je v souladu s dobrymi mravy, poctivym obchodnim stykem a jeji vySe odpovida
hodnoté zajistované povinnosti.

2. V piipadé prodleni se zaplacenim penézité castky je smluvni strana, ktera je se zaplacenim v prodlent,
povinna zaplatit druhé smluvni stran¢ Grok z prodleni ve vysi 0,05 % z nezaplacené ¢astky za kazdy
1jen zapocaty den prodleni.

3. V ptipadé poruseni povinnosti k ochrané divérnych informaci a zavazku micenlivosti dle ¢l. X této
smlouvy je smluvni strana, ktera porusi tyto povinnosti, zaplatit druhé smluvni strané smluvni pokutu
ve vy§i 100 000 K¢ za kazdé porudeni takové povinnosti, a to do 14 dnt ode dne doruceni faktury
vystaven¢ na jeji uhrazeni.

4. Neni porusenim zavazku objednatele nezaji§téni poskytnuti soucinnosti téetich stran v ptipadé, ze
objednatel u¢inil prokazatelné veskeré kroky vedouci k ziskani takovéto soucinnosti, které po ném
Ize spravedlivé vyzadovat s piihlédnutim ke vSem okolnostem v dané situaci. V takovém piipadé

L4 w L4 w L4 L4 M L4 L4 L4 v L4 ML L4
zaroven neni poruSenim zavazku zhotovitele dodani dila v kvalit¢ odpovidajici neposkytnuti
soucinnosti tietich stran a nelze dilo v piislusné ¢asti povazovat za vadné.

5. Zaplacenim smluvni pokuty neni, jakkoliv dot¢en narok druhé smluvni strany na nahradu skody.
Narok na nahradu §kody je druha smluvni strana opravnéna uplatnit vedle smluvni pokuty v plné

VY3l

CLIX.
Zaruka a odpovédnost za vady

1. Zhotovitel prejima zaruku za jakost provedencho dila a poskytuje zaruku v délce trvani 6 mésict (dale
jen ,zaru¢ni doba®), ktera poc¢ina bézet dnem piedani a prevzeti celého fadné dokoncencho dila, které
je zbaveno vsech vad a nedodélkt. Zhotovitel neni povinen aktualizovat dilo na zakladé udalosti, ke
kterym doslo po pfedani kone¢ného dila a které nebylo mozné pied piedanim kone¢ného dila
predpokladat.

2. Objednatel je povinen vady reklamovat u zhotovitele pisemné, a to kdykoli po jejich zjisténi.
K projednani takto reklamovanych vad nastoupi zhotovitel bezodkladné, nejpozdéji vsak do 5

5
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pracovnich dnti, pokud nebude dohodnuto jinak. Z tohoto jednani bude potizen zapis, ktery bude
obsahovat udaje tykajici reklamované vady a dohodu o terminu jejiho odstranéni. Reklamace mize
byt u¢inéna i elektronicky, a to na shora uvedenou mailovou adresu. V pfipadé zmény této adresy je
povinen zhotovitel neprodlené pritkazné informovat objednatele o nové adrese.

. Reklamaci Ize uplatnit do posledniho dne zaru¢ni doby, pficemz i reklamace odeslana objednatelem
v posledni den zaruéni doby se povazuje za v¢as uplatnénou.

. Pro pfipad vady dila sjednavaji smluvni strany pfednostné pravo objednatele pozadovat a povinnost
zhotovitele poskytovat bezplatné odstranéni vady, a to bez zbyte¢ného odkladu.

ClL X.
Ochrana informaci a zavazek mléenlivosti

. Divérnymi informacemi se pro ucely této smlouvy a po celou dobu trvani vzajemné spoluprace
smluvnich stran rozumi, bez ohledu na formu a zptisob jejich sdé€leni ¢i zachyceni a az do doby jejich
zvetejnéni, jakékoli a vS§echny skuteCnosti, které se smluvni strana v prib&hu vzajemné spoluprace
dozvi, anebo které ji druha smluvni strana v prub&hu vzajemné spoluprace zptistupni, jakoZ i sama
existence téchto skute¢nosti (dale jen ,,divérné informace*).

. Za duvémé informace lze taktéz povazovat zejména know-how, jimz se rozumi veskeré poznatky
obchodni, vyrobni, technické ¢i ekonomické povahy souvisejici s ¢innosti smluvni strany a které
nejsou bézné dostupné. Dale se povazuji za divérné informace takové informace, které jsou jako
daveérné vyslovné nekterou ze stran oznaceny.

. Smluvni strany jsou povinny zajistit utajeni ziskanych divérnych informaci zpisobem obvyklym pro
utajovani takovych informaci, neni-li vyslovné sjednano jinak. Povinnost utajovat diivérné informace
zavazuje smluvni strany po dobu ucinnosti této smlouvy a po dobu 2 let po ukonceni smluvniho
vztahu zaloZzeného touto smlouvou. Strany maji pravo pozadovat navzijem doloZeni dostate¢nosti
utajeni divérnych informaci. Strany jsou povinny zajistit utajeni dtvérnych informaci i u svych
zaméstnancd, zastupct, jakoz i jinych spolupracujicich tfetich stran, pokud jim takové informace
byly poskytnuty.

. Smluvni strany se zavazuji zachovavat plnou mlcenlivost o v§ech divérnych informacich, ledaze se
jedna o informace, které jsou vefejné pristupné, smluvni strana obdrzi od zpfistupnujici strany
pisemny souhlas zpfistupniovat danou divérnou informaci, €i je-li zpfistupnéni divérné informace
vyzadovano zakonem nebo zavaznym rozhodnutim opravnéného organu.

. Vptipadé, Ze se zhotovitel vramci provadéni dila dostane k osobnim udajim zaméstnanci,
zakaznikli nebo jinych osob, nebude tyto osobni udaje zpracovavat ani nikomu dalSimu ke
zpracovani predavat a zavazuje se o nich dodrzet povinnost mlcenlivosti. Zhotovitel je povinen
pocinat si tak, aby jeho Cinnosti nedoslo k poruseni zabezpeceni osobnich tdaju. V piipadé, Ze by
v dusledku ¢innosti nebo ne¢innosti zhotovitele pfece jenom doslo k poruseni zabezpeéeni osobnich
udajt, je zhotovitel povinen o tom bezodkladné, nejpozdé€ji vSak do 48 hodin, informovat
objednatele.

. Po ukonceni G¢innosti této smlouvy je kazda ze smluvnich stran povinna bez zbyte¢ného odkladu po
obdrzeni zadosti druhé strany vratit druhé smluvni strané vSechny poskytnuté materialy obsahujici
diavérné informace vcetné jejich piipadné potrizenych kopii. O piedani a pievzeti se sepiSe protokol
podepsany obéma smluvnimi stranami.
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Cl XL
Odstoupeni od smlouvy

1. Od této smlouvy muiize odstoupit kterakoliv smluvni strana, a to pro podstatné poruseni této smlouvy
druhou smluvni stranou. Pravni U¢inky odstoupeni od smlouvy nastavaji doru¢enim pisemného
oznameni o odstoupeni druhé smluvni stran¢. Pfedpokladem pro takovéto odstoupeni od smlouvy je
piedchozi pisemné upozornéni jedné strany strané druhé na existenci podstatného poruseni smlouvy
a neodstranéni takovéhoto zavadového stravu druhou smluvni stranou v urené piiméiené lhute,
nejvyse vSak v délce 5 pracovnich dnd.

2. Odstoupenim od smlouvy se zavazek zruSuje od pocatku. V ostatnim se odstoupeni fidi obecnymi
ustanovenimi ob¢anského zakoniku.

Cl. XIL
Zména smlouvy

1. Tuto smlouvu lze ménit pouze pisemnym oboustranné potvrzenym ujednanim, vyslovné nazvanym
dodatek ke smlouve. Jiné zapisy, protokoly apod. se za zménu smlouvy nepovazuji. Tyto dodatky
musi byt ¢islovany.

2. Nastanou-li u né€které ze stran skutecnosti branici fadnému plnéni této smlouvy, je povinna to ihned
bez zbyteéného odkladu oznamit druhé stran¢€ a vyvolat jednani zastupcl opravnénych k podpisu
smlouvy.

Cl. X111.
Zavérecna ustanoveni

1. Tato smlouva nabyva ucinnosti dnem jejiho uvefejnéni v registru smluv (§ 6 odst. 1 zakona €.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvetejiiovani téchto smluv
a o registru smluv (zékon o registru smluv), ve znéni pozdé&jsich predpist (dale jen ,,zakon o
registru smluv®), neni-li stanovena G¢innost pozdé&jsi, odvijejici se od lhiity stanovené v ust. §
5 odst. 2 zékona o registru smluv. Mésto Orlova tuto smlouvu zasle spravci registru smluv k
uvefejnéni prostfednictvim registru smluv bez zbyte¢ného odkladu, nejpozdéji do 30 dnti od
jejiho uzavieni (§ 5 odst. 2 zakona o registru smluv). Mésto Orlova zasle nejpozdé&ji do 5
kalendarnich dnti zhotoviteli potvrzeni o uvetejnéni smlouvy v registru smluv.

2. Smluvni strany se zavazuji v ramci uzavieného smluvniho vztahu dodrzovat Natizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.04.2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tdaji a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju), (déle jen ,,GDPR*) a s timto
souvisejici zakon ¢. 110/2019 Sb., o zpracovani osobnich tdaju (dale jen ,,zakon o zpracovani
osobnich udaji‘).

3. V ptipadé poruseni povinnosti vyplyvajicich z GDPR nebo zékona o zpracovani osobnich udajt
odpovida za tato poruSeni ta ze smluvnich stran, jejimz jednanim ¢i opomenutim k poruSeni
GDPR nebo zakona o zpracovani osobnich tidaji doslo.

4. Smluvni strany souhlasi s uvedenim osobnich udajii ve smlouvé tak, jak jsou tyto ve smlouvé
uvedeny a prohlasuji, Ze nakladani se smlouvou obsahujici osobni idaje bude odpovidat
povinnostem vyplyvajicim z GDPR a zakona o zpracovani osobnich tdaju.

5. Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatk, které
budou vzestupné cislovany, vyslovné prohlaSeny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran
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6. Veskera komunikace (s vyjimkou pravnich jednani, pokud neni vyslovné ujednano jinak) mtze

byt vedena elektronicky a nemusi byt dle dohody stran podepsana uznavanym elektronickym
podpisem. Pfisluiné e-mailové adresy si smluvni strany sdéli pfi podpisu této smlouvy. Smluvni
strany zrovnopraviuji elektronickou a pisemnou formu komunikace. Elektronicky mohou byt
zasilany 1 veSkeré prilohy ¢i podklady pro Ukony stran ¢inéné v souvislosti s touto smlouvou,
aniz by muselo jit o autorizovanou konverzi dokumenti. Smluvni strany se zavazuji doruceni
veskeré e-mailovou korespondence potvrzovat nejpozdéji nasledujici pracovni den po jejim
obdrzeni.

7. Piipadna neplatnost nékter¢ho ustanoveni této smlouvy nema za nasledek neplatnost ostatnich

ustanoveni. V pfipadé, ze kterékoliv ustanoveni této smlouvy se stane neu¢innym nebo
neplatnym, smluvni strany se zavazuji bez zbyte¢ného odkladu nahradit takové ustanoveni
novym, které svym obsahem a smyslem odpovida nejlépe obsahu a smyslu ustanoveni
puvodniho.

8. Zhotovitel neni opravnén postoupit své pohledavky vii¢i objednateli vzniklé z této smlouvy nebo

v souvislosti s ni na tieti osobu bez predchoziho pisemného souhlasu objednatele. Zhotovitel
neni opravnén pievést ani zadna jina sva prava ani zadné povinnosti z této smlouvy na tieti
osobu bez ptedchoziho pisemného souhlasu objednatele.

9. Strany si nepfeji, aby nad ramec vyslovnych ustanoveni této smlouvy byly jakakoliv prava

10.
11.

14

a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi stranami ¢i zvyklosti
zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni této smlouvy, ledaze je
ve smlouvé vyslovné sjednano jinak.

Smlouva je uzaviena elektronicky.

Smluvni strany prohlasuji, Ze si tuto smlouvu piecetly, jejimu obsahu rozumi a Ze obsahuje jejich
skutecnou a svobodnou vili, na dikaz ¢ehoz piipojuji své podpisy

. Vzajemné vztahy mezi smluvnimi stranami, neupravené znénim této smlouvy, se fidi

piislu$nymi ustanovenimi ob¢anského zakoniku a dal$ich obecné zavaznych pravnich predpist.

. Dolozka podle § 41 zakona ¢. 128/2000 Sb., o obcich (obecni zfizeni), v platném znéni: K

uzavieni té¢to smlouvy o dilo doslo na zakladé usneseni Rady mésta Orlova ¢. 839/21 ze dne
22.11.2023.
Nedilnou soucasti smlouvy je tato jeji ptiloha:

— Nabidka zhotovitele

V Orlové dne: V Praze dne:

Ing. Martina Szotkowska, Bc. Martin Novak

vedouci odboru rozvoje a investic prokurista

Za vécnou a ekonomickou spravnost

Za pravni spravnost:
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SY S m\ kybernetické bezpeénosti

1. Popis situace

Tato nabidka vynikla na zakladé jednani ze dne 2.7. 2024 a sméfuje k zvySeni odolnosti Mésta Orlova proti
kybernetickym hrozbam v souladu s pfipravovanym novym zakonem o kybernetické bezpecnosti (NZoKB) a
souvisejicimi provadé&jicimu pfedpisy. DalSim vyznamnym vstupem pro nabidku jsou dlouhodobé zkuSenosti
spolecnosti DATASYS v této oblasti s ohledem na respektované normy a osvédcené postupy.
Nabidka je koncipovana tak, aby sméfovala k postupnému dosazeni cilt a povinnosti v oblasti bezpe&nosti informaci
at' jiz dnes znamych, tak pfedpokladanych, které vzniknou pfijetim pfipravované legislativy.
PfestoZe je pfijeti zakona, resp. poCatek jeho platnosti oekava az v fijnu 2024 jsme pfesvédc€eni, Ze je potfeba
problematiku bezpec€nosti informaci feSit bezodkladné.
Aktualni pfedpokladany harmonogram souvisejici s pfijetim NZoKB je nasledujici:

e 18.10. 2024 — platnost NZoKB (odhad)

e Jeden rok na implementaci

Mésto Orlovu jakoZzto obec s rozSifenou pasobnosti bude podle projednavanych navrhu spadat do tzv. rezimu nizSich
povinnosti.

ProtoZe implementace systému fizeni bezpecénosti informaci je vzdy urcitou zatézi nejen na pracovniky IT, ale
v8echny zaméstnance, doporucujeme postupné nasazovani jednotlivych politik a opatfeni v navaznosti na priority
vychazejici ze stanoveného rozsahu.

Cely koncept je navrzen tak, aby realizace jednotlivych krokd vedly k napInéni konkrétnich ustanoveni nové regulace
a samoziejmé k posileni informaéni bezpeénosti. Jsme pfesvéd&eni, Ze navrzeny postup je postaven smyslupiné
s fokusem na konkrétni povinnosti a opatfeni v souladu s dobrou praxi.

NasSim cilem je pomahat nasim klientdim budovat pfiméfenou bezpecénost.

e A

O

[ (e
77 % firem nema plan pravidla pro firemni 83 % zaméstnanc(
pro pfipad kybernetického IT bezpecnost zna jen duivéruje e-mailovym
bezpe&nostniho incidentu 12 % zaméstnanct pFiloham
|
30 % uzivatel 70 % uspésnych 63 % unik{ dat je spojeno
klikne na odkaz prunikd zaéina u koncového se slabymi, defaultnimi nebo
v phishingovém mailu uZivatele zcizenymi hesly
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2. Predmeét nabidky

Nabidka je rozdélena na nékolik oblasti, z nichz nékteré maji ur€itou navaznost a jiné mohou byt feSeny
samostatné. Cenova nabidka, resp. kvalifikovany odhad je uveden v Kapitole 3.

Vzhledem k aktualnimu stupni poznani nejsme schopni udélat pfesnou kalkulaci, takze jsme navrhli realizaci
uvodnich krokd, doplnili o idaje pfedlozené internimi pracovniky IT a kvalifikovanym odhadem naklad( u
jednotlivych polozek.

Zakladni princip naseho pfistupu k problematice je postaven na dosazeni pfiméfené bezpecnosti za
akceptovatelné nakladd, tak jak je znazornéno na nasledujicim obrazku.

o

Naklady

Dopady rizik Naklady na
opatfeni

Nepfiméfené naklady

Akceptovatelné

naklady

0 »

Pliméfend Uroved informaéni bezpecnosti
bezpeénost

2.1 Seznameni vedeni

Pfipravovany regulace uklada vrcholovému vedeni organizaci urcité povinnosti, které budou dany Vyhlaskou a to
konkrétné § 5 - Povinnosti vrcholného vedeni.

Vzhledem k tomu, Ze jednou z pfipravovanych povinnosti je zajiStovani dostupnosti zdroju potfebnych pro
zajistovani kybernetické bezpec¢nosti povazujeme za dulezité realizovat seznameni vrcholového vedeni neodkladné
formou bezplatného workshopu, tak aby plné pochopilo jednak své povinnosti, ale zejména principy a davody dané
problematiky, které jim umozni kvalifikované rozhodovani a s tim souvisejicim efektivnim vynaloZenim nakladu.

Bezplatny workshop navrhujeme provést ve dvou krocich:
e Vrcholové vedeni obce
e Vedeni Ufadu a zfizovanych organizaci
a to formou interaktivnich workshopu, které by umoznit lep$i seznameni s problematikou.

2.1.1 Vstupni Skoleni zaméstnancu

Jednou z povinnosti pfipravované regulace je realizace vstupniho Skoleni a periodicka zaméstnanct — ustanoveni
Vyhlasky § 6 - Bezpecnost lidskych zdroji body c-f). Navrhujeme provést vstupni Skoleni zohlednujici relevantni
témata dle Prilohy Cislo 4 - Doporuéena témata pro rozvoj bezpeénostniho povédomi, dopinéna o seznameni
s pfipravovanymi kroky implementace.

2.1.2 On-line skoleni zaméstnancu

Jednou z mozZnosti, jak zajistit periodické Skoleni zaméstnancu je vytvoreni nastroje pro on-line $koleni. Pro tyto
ucely pouzivame nastroj Moodle. Vzdélavaci systém dodavame jako kompletni dodavku v€etné konceptu. Moodle
ma Siroké moznosti vyuziti, tudiz ho radi pfizplsobime vasim pozadavkim a potfebam i v jinych oblastech, nez je
bezpec&nost informaci.

Samozfejmosti je moznost nastroje vyuZiti pro zfizované organizace.
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2.2 Stanoveni rozsahu kybernetické bezpecénosti

Stanoveni rozsahu je implementace kybernetické bezpecnosti je zakladnim krokem pro Uspé&Snou implementaci
systému fizeni bezpecénosti informaci. Ktery je obsazen i v pfipravovaném NZoKB konkrétné § 13 - Stanoveni
rozsahu fizeni kybernetické bezpeénosti poskytovatelem regulované sluzby, ale i podle normy CSN ISO/IEC
27001:2023 — Kontext organizace. Obecné doporucujeme pracovat se skupinou norem ISO 27000 jako s pomocnym
materialem pro lepsi pochopeni problematiky.

Hodnoceni stavu kybernetické bezpecnosti bude fizeno certifikovanym auditorem, zaméstnancem firmy
DATASYS s certifikaci CISA'. Sbér dat pro analyzu bude za DATASYS zajiStovat jeden bezpecnostni specialista. V
ramci plnéni dle této nabidky budou poskytnuty sluzby, jejichz cilem je zjistit a posoudit aktualni stav bezpecénosti IT
infrastruktury Zadavatele a procesu spojenych s provozem této infrastruktury, zejména pak stav technickych i
organizagnich bezpenostnich kontrol, které jsou v provoznim prostiedi IT infrastruktury aplikovany. Vystupem
budou téz doporucena opatieni vedouci ke zlepSeni stavu.

Jako dalSi vstup pro stanoveni rozsahu by mélo byt expertni posouzeni stavu nékterych dalSich povinnosti v souladu
s ustanovenimi Vyhlagky § 8 - Rizeni pristupu, § 9 - Rizeni identit a jejich opravnéni, § 10 - Detekce a
zaznamenavani kybernetickych bezpeénostnich udalosti vrozsahu bodu 1), § 12 - Bezpecnost
komunikacnich siti a § 14 - Kryptografické algoritmy bod 2). Tato ¢ast bude realizovana pohovory s pracovniku
IT a pfipadnymi prezentacemi pouzivanych feSeni a technologiemi v&etné zalohovani.

Vystupem plnéni dle této ¢asti nabidky budou:

o Dokument Katalog aktiv s uvedenim priorit primarnich aktiv pro zajisténi business kontinuity ¢innosti

¢ Dokument ,Analyza stavu kybernetické bezpec€nosti“ s navrhem doporu€enych opatfeni

e Zakladni navrh opatfeni ve formatu PFilohy Cislo 1 Prehled bezpeénostnich opatreni Vyhlasky.
Obsahem dokumentd hodnoceni je souhrnny graficky prehled Grovni ¢lenény dle paragraft vyhlasky o kybernetické
bezpecnosti i detailni tabulkovy rozpad plnéni poZadavku vyhlasky a konkrétni navrhy potfebnych opatfeni.
Samoziejmé nechybi pfehledova manazerska zprava z provedeného hodnoceni Urovné kybernetické bezpecénosti.

2.3 Provedeni testu zranitelnosti

Nad technickymi aktivy doporuujeme provést vstupni sken zranitelnosti v souladu s ustanovenimi Vyhlasky
§ 13 - Aplikaéni bezpeénost, bod c). Sou¢asné budou vystupy pouZity pro zajisténi souladu s ustanovenimi
Vyhlasky § 13 - Aplika¢ni bezpeénost, body a) a b).

Provedenim testu zranitelnosti tak ziskate jistotu, ze fadné chranite své systémy/data a schopnost vyhodnotit a
upfednostnit zranitelnosti, které neni snadné opravit a identifikovat. Zaroven snizZite Sance, Ze budete zdrojem infekce
pro dalSi organizace, se kterymi spolupracujete, coz pozaduje i smérnice NIS2. V neposledni fadé odhaleni
problematickych mist a jejich prioritizace posiluje u€innost antivirovych systémd, firewallt a dalSich bezpe¢nostnich
nastroju.

Tento test bude realizovan jako asistovana zapuajéka hardwarové sondy nastroje Greenbone Security Manager
(GSM) pro ziskani pfehledu o zafizenich v siti a zejména pro zjiSténi a zvladani zranitelnych sluzeb sité. Asistovana
zapUljcka typicky Zadavateli slouzi k ovéfeni vlastnosti nastroje pfed jeho pofizenim. Tato nasSe nabidka na
provedeni je vhodna pro témér vSechny typy spole€nosti, které nedisponuji vlastnim analogickym nastrojem.
Greenbone Security Manager je renomovany automatizovaného skener zranitelnosti némeckého vyrobce.

' Certified Information Systems Auditor.
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Sluzba zapujcky GSM zahrnuje:

e Zapujc¢ku dvouportové hardwarové sondy ,GSM 100“ na dva tydny

* Dopravu sondy k Objednateli, na misto uréené k zapojeni sondy do sité (1 lokalita)

*  Zapojeni, instalaci a konfiguraci zafizeni (ve spolupraci s IT oddélenim Objednatele)
»  Zaskoleni pracovnikl IT oddéleni Objednatele

*  Pribézné telefonické konzultace

»  Sestaveni prehledu doporu¢enych krokl a zavéreény workshop

* Odpojeni a odvoz sondy

2.4 Expertni posouzeni stavu

Navrhujeme expertni posouzeni stavu né&kterych dal$ich povinnosti v souladu s ustanovenimi Vyhlagky § 8 - Rizeni
pfistupu, § 9 - Rizeni identit a jejich opravnéni, § 10 - Detekce a zaznamenavani kybernetickych
bezpeénostnich udalosti v rozsahu bodu 1), § 12 - Bezpe¢nost komunikaénich siti a § 14 - Kryptografické
algoritmy bod 2). Tato ¢ast bude realizovana pohovory s pracovniku IT a pfipadnymi prezentacemi pouzivanych
feSeni a technologiemi v€etné zalohovani.

2.5 Implementace bezpeénostnich opatieni a nastroju

V souvislosti se zjisténymi skuteCnostmi navrhujeme provést:

e  Prioritni eliminace nejvétsich rizik, dle vysledku zjisténi,

e bezodkladné zajisténi aplikovani bezpecnostnich aktualizaci vydanych pro technicka aktiva,

¢ nastaveni/doplnéni jiz pouzivanych technologii (technickych aktiv),

e zahajeni praci na nékterych povinnych opatfenich zejména ve vztahu k bezpe€nosti komunikacnich siti jako

jsou viditelnost zafizeni, Skalovatelnost a usnadnéni administrace,

e vybér a zahajeni nasazovani podplrnych technologii pro praci IT (dal$i detekéni nastroje, logmanager atd,)

Tuto €ast nejsme v této chvili schopni pfesné nacenit, takze si musime pomoct kvalifikovanym odhadem.

2.5.1 Prioritni eliminace rizik

Tento krok je zaméren na rychlé odstranéni problému, které se objevi pfi Stanoveni rozsahu. Podle sou¢asného
stavu poznani mdzeme soudit, Zze by se nemusely objevit zasadni problémy. Z aktualnich rozhovort vyplyva, ze
pracovnici interniho IT hlavni body feSi (multifaktor, off-line zalohy, perimetr, ochrana koncovych bodu), pfiprava na
obménu sitovych prvkd apod. Ale bez provedené analyzy nelze tuto moznost vylougit.

2.5.2 Aplikace bezpecnostnich aktualizaci

Jde o pozadavek pfipravované VyhlaSky § 13 - Aplikaéni bezpeénost, bod a) a soucasné velmi
osvédcéeny/nezbytny prostiedek pro eliminaci znamych zranitelnosti. U méné vyznamnych aktiv nebi jiz
nepodporovanych aktiv, Ize jejich ochranu dosahnout jinymi opatfenimi, jako je napfiklad jejich umisténi do
samostatného segmentu sité v souladu s body b) 2-3. uvedeného paragrafu. Soucasti vystupu bude i vytvofeni
patficné dokumentace.

U vyznamnych jiz nepodporovanych aktiv bude zpracovan navrh na jejich nahrazeni. Tuto problematiku jiz pracovnici
interniho IT prdbézné Fesi.

2.5.3 Optimalizace vyuzité jiz pouzivanych technickych aktiv

Organizace velmi ¢asto disponuji fadou uzite€nych a €asto velmi vyspélych technologii, které nejsou z rliznych
dlvodu pIné vyuzivany. V této oblasti Ize spravnym nastavenim dosahnout vyznamného zvySeni bezpecnosti za
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rozumné prostfedky. Soucasti FeSeni mlze byt napfiklad i zména licenéni politiky, ktera mize vést i k pfipadnym
Usporam.

2.5.4 Zahajeni praci

Na zakladé stanoveného rozsahu, doporu€ujeme zahdjit prace na realizaci povinnych opatfeni podle stanovenych
priorit. Jde v podstaté a rozumné a uZite€né véci, jejichZ realizaci nema smysl| odkladat.

2.6 Dalsi technologie

Oproti pfedchozi kapitole jde o implementaci technickych aktiv nebo proces(, které nejsou povinné, ale umozni
jednak dalSi zvySeni bezpecnosti nebo usnadnéni prace IT pracovnikl. Pfipadné nasazeni doporu€ujeme proveést
az po vyhodnoceni Ucelnosti. S ohledem na limitovany pocet pracovnikd IT mize davat smysl realizace formou tzv.
fizené sluzby.

2.6.1 Logmanager/SIEM

Log Manager je nastroj pro spravu protokol(, ktery shromazduje, uklada a analyzuje logy (zaznamy o udalostech) z
riznych zdrojl v siti. To pomaha organizacim identifikovat a FesSit problémy v siti, detekovat bezpe&nostni incidenty
a dodrzovat pfedpisy tykajici se uchovavani dat.

SIEM kombinuje spravu bezpecnostnich informaci a spravu udalosti v realném Case. Poskytuje celkovy pohled na
bezpecnostni stav organizace tim, Zze shromazduje a analyzuje logy a upozornéni z riznych zdroju, coz usnadnuje
rychlou detekci, vySetfovani a reakci na bezpe&nostni hrozby.

2.6.2 Network Access Control

NAC je feSeni pro kontrolu pfistupu k siti, které zajistuje, Ze vSechna zafizeni a uzivatelé splfuji urcité bezpecnostni
normy, nez jim umozni pfistup do sitovych zdroju. To pomaha chranit sit pfed neautorizovanym pfistupem,
usnadnuje praci s pfipojenim k wifi, spravé BYOD zafizenad, hlidani servisnich oken a v neposledni fadé usnadnuje
administraci sité.

V kombinaci se spravné provedenou segmentaci sité, nastavenim pfistupovych prav a dalSimi opatfenimi poskytuje
velmi dobry zaklad tzv. architektury nulové davéry (Zero trust Architecture), coz je bezpe€nostni model, ktery
pfistupuje k ochrané IT prostfedi s pfedpokladem, Ze Zadny uZivatel nebo zafizeni uvnitf, nebo vné sité neni
automaticky dlvéryhodny. Tento model je zaloZen na principu "nikomu nedlvéfovat, vSechno ovérovat".

2.6.3 Monitoring datovych toku a detekce anomalii

Tento nastroj monitoruje a analyzuje sitovy provoz prostfednictvim sledovani datovych tok( v siti. Umozriuje
identifikovat vzorce provozu, detekovat anomalie a optimalizovat vykon sité.

NDR (Network Detection and Response): NDR se zaméfuje na detekci a reakci na bezpecnostni hrozby v siti.
Pouziva pokrocilé analytické techniky a umélou inteligenci k identifikaci podezfelého chovani v sitovém provozu, coz
pomaha v€as odhalit a zareagovat na bezpec¢nostni incidenty.

2.6.4 Pokrocéila ochrana DNS

DNS je systém, ktery preklada lidsky Citelné nazvy domén (napf. www.priklad.com) na IP adresy. Ochrana DNS
muze pomoct pfi blokovani Skodlivych webovych stranek a obsahu, ¢imz chrani uzivatele pfed chrani uzivatele pfed
malwarem, phishingem a jinymi internetovymi hrozbami. Ochrana proti riznym typim utok( zaméfenych na DNS,
jako jsou DNS spoofing a DDoS utoky, které mohou ohrozit dostupnost a integritu DNS sluzeb a fadu dalSich.
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Zahajeni projektu implementace
S Y S = kybernetické bezpeénosti

2.7 Projektovy management implementace

Soucasti nabidky je i zajisténi projektového Fizeni eventualné outsourcing role osoby odpovédné za kybernetickou
bezpecnost, resp. pomoc pfi vychové interniho ¢lovéka, a to véetné koordinace a sledovani legislativnich povinnosti
a bezpecénostnich trendd nebo konzultaéni ¢innost.
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3. Cena

Zahajeni projektu implementace
kybernetické bezpecénosti

Zjisténi rozsahu Fizeni kybernetické bezpe€nosti vici pozadavkim zakona spolu s volitelnym provedenim
z4kladniho technického testu pro praktické ovéreni realné stavajici urovné zabezpeceni vaseho IT nabizime provést
za nize uvedené ceny bez DPH. Zarover jde o prvni kroky, které doporu€ujeme provést a které definuji celkovy

rozsah, priority a dalSi kroky a jejich cenovy ramec.

3.1

Zjisténi rozsahu rizeni kybernetické bezpecénosti

Popis

Cena bez DPH

Provedeni analyzy KB s navrhem cilového stavu

60 000 K¢

Ceny jsou uvedeny bez DPH.

3.2 Volitelné praktické bezpecénostni testy

Praktické testy doporuCujeme provést, aby hodnoceni studie nevychazelo jen zinformaci ziskanych z fizenych

rozhovoru s pracovniky IT a garanty aktiv ale i téchto test.

Popis

Cena bez DPH

Sken zranitelnosti sluzeb pocitacové sité s navrhem doporuceni k jejich odstranéni

30 000 K&

Ceny jsou uvedeny bez DPH.

3.3 Dalsi kroky

Neni mozné stanovit jinak, nez expertnim odhadem a pro dal$i technologie, uvedené nize v bodé 2.6, neni mozné

pfi sou¢asné znalosti prostfedi vytvofit ani tento odhad.

Polozka

Typ ceny/poznamka

Cena

2.1 Seznameni vedeni

Uvodni $koleni zdarma

0 K¢

2.1.2 Vstupni skoleni zaméstnancii

Bude upresnéno podle rozsahu
a zplsobu realizace

cca 20 000 K¢

2.1.3 On-line skoleni zaméstnanct

Bude upresnéno podle rozsahu

cca 100 000 K¢

2.4 Expertni posouzeni stavu

podle zjisténého/schvaleného
rozsahu

2.5 Implementace bezpecnostnich opatfeni a ndstrojti

podle zjisténého/schvaleného
rozsahu

2.5.1 Prioritni eliminace rizik

podle zjisténého/schvaleného
rozsahu

2.5.2 Aplikace bezpecnostnich aktualizaci

podle zjisténého/schvaleného
rozsahu

2.5.3 Optimalizace vyuZité jiZz pouZivanych technickych
aktiv

podle zjisténého/schvaleného
rozsahu
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2.5.4 Zahdjeni praci na realizaci povinnych opatfeni

Zahajeni projektu implementace
kybernetické bezpecénosti

podle zjisténého/schvaleného
rozsahu

2.6 Dalsi technologie

Bude upresnéno po zjisténi
rozsahu

2.6.1 Logmanager/SIEM

podle zjisténého/schvaleného
rozsahu

2.6.2 Network Access Control

podle zjisténého/schvaleného
rozsahu

2.6.3 Monitoring datovych tokii a detekce anomalii

podle zjisténého/schvaleného
rozsahu

2.6.4 Pokrocila ochrana DNS

podle zjisténého/schvaleného
rozsahu

2.7 Projektovy management implementace

podle zjisténého/schvaleného
rozsahu

3.4 Platnost nabidky, platebni podminky a harmonogram realizace

Platnost nabidky jsou 3 mésice. DPH ¢&ini 21 %. Splatnost faktury vystavené na zakladé této nabidky je 90 dnd od
protokolarniho pfevzeti. Harmonogram realizace bude stanoven po dohodé se Zadavatelem. DATASYS je pfipraven

prace zahajit do 2 tydnd od objednavky.
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Zahajeni projektu implementace
S Y S = kybernetické bezpeénosti

4. Kvalifikace firmy Datasys

Spole¢nost Datasys svym zakaznikim poskytuje sluzby v oblasti kybernetické bezpecénosti dlouhodobé. Jedna se
zejména o zpracovani bezpecnostnich studii a analyz rizik, penetracni testy a technické provérky.

Rozsahem podobné bezpeénostni studie:

1. Severomoravské vodovody a kanalizace Ostrava a.s. (2018)
2. Pramacom Group (2017)

3. ZDAS as. (2017)

4. LUKOQV Plast spol. sr.o. (2017)

NejvétSi obdobné referenéni projekty:

1. Analyza rizik v Informaénim systému datovych schranek (2017)

a. Ustaveni systému fizeni bezpec€nosti informaci (ISMS) dle pozadavki ZKB (2017)

b. Implementace bezpe¢nostniho monitoringu, véetné SIEM (2017)
2. Analyza rizik neklasifikovanych informaénich systéma MZV CR (2013)

a. Implementace bezpe&nostniho monitoringu, véetné log management systému (2015)
3. Identifikace aktiv a analyza rizik Spravy Prazského hradu (2013)

a. Zpracovani bezpecénostni dokumentace dle pozadavk( ZKB (2015)

4.1 Platnost nabidky a platebni podminky

Platnost nabidky je 60 dnu.
DPH ¢&ini 21%. Splatnost faktury vystavené na zakladé této nabidky je 30 dnu od protokolarniho prevzeti.

5. Zaver

Jménem spolecnosti DATASYS si dovolujeme vyjadfit pfesvéd&eni, Ze vySe uvedena nabidka bude po technické i
ekonomické strance vyhovovat potfebam Vasi organizace a jeji realizace pfispéje ke zkvalitnéni prostfedi a sluzeb
provozovanych informacnich technologii a systémd.

Véfime soucasnég, Ze nas vyklad zadani, navrzené postupy, stejné tak jako know-how, technické i lidské zdroje,
kterymi spolec¢nost DATASYS disponuje, skytaji zaruky realizace predmétného projektu v nejvyssi kvalité a k piné
spokojenosti Vasi spole€nosti.

V Ostravé dne 2. 7. 2024

l

Nabidku zpracoval:
Radim Pracuch
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BEZPECNOST

Jsme dodavatelem bezpeénostnich feseni, nastrojd
a sluzeb. Nasi specializaci je sledovani vzdalenych
pristupd. Umime viéak zabezpedit a monitorovat

informacni systemy na mnoha drovnich, nas pfistup je

pragmaticky vyvazeny, realizace dlsledna.

il

INFRASTRUKTURA

Informacni systemy nemaohou fungovat bez pevnych
zaklad. Infrastruktura predstavuje patef kazdého
informacniho systému a my se zamérujeme na
komplexni implementacni a integracni sluzby.

v =

CESKA POSTA

SKUPINA CEZ
80+ 415
mil. Ké
kmenowvych obrat
zaméstnancl v roce 2018

Také v IT naleznete rodinné spoleénosti. DATASYS
Jje jednou z nich. Na trhu pisobime od roku 1994

a pfindsime spolehliva Feseni v ndsledujicich oblastech:

-

VYVO3J A INOVACE

Pokrokove napady prevadime v realitu. Dodavame
serverové back-end aplikace, klient/server fegeni,
webove aplikace i aplikace pro mobilni telefony.

Dokazeme integrovat oddélené systémy i navrhovat
zcela nova feseni.

[ ]
EE
IT AS A SERVICE

Umime se postarat o véechny vase IT. Vyfesime
vase problémy se softwarem i hardwarem, jsme
na pfijmu 24 hodin denng, 7 dni v tydnu. Budeme
vasim opravdovym partnerem pro inovace a [T vam
dorucime jako spolehlivou sluzbu.

let

realizovanych zkusenost|

projektd

Pojdme se potkat a spolecné najit vhodné reseni.

Drzitel certifikdtl ISO 9001:2015, ISO 14001:2015, BS OHSAS 18001:2007, ISO/IEC 20000-1:2011, ISO/IEC 27001:2013

PRAHA | PLZEN

HRADEC KRALOVE |

ECIN | OSTRAVA | WWW.DATASYS.CZ




