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Smlouva o dilo

Smlouva o dilo ¢. RCZ-240043

1. Smluvni strany

Zdravotni ustav se sidlem v Usti nad Labem
Sidlo: Moskevskd 1531/15, 400 01 Usti nad Labem
Jednajici: Ing. Eduard Jezo, redltel na zakladé jmenovani
Bankovni spojeni: ' ¥

_--._l,:-\.-\-n 30

Cislo uctu: T

v

IC: 71009361 DI C271009361
dale jen Objednatel na strané jedné

Aricoma Systems a.s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava

Obchodni divize: divize MM

Jednajici: Ing. Zdenék Chobot, na zakladé plné moci

Bankovni spojent: FEEAAERETRE D Eislo Gétu: A e
IC: 04308697 DIC: CZ04308697
spisova znacka OR: B 11012 vedena u Krajského soudu v Ostravé

ddle jen Zhotovitel na strané druhé,

uzaviraji niZze psaného dne, mésice a roku ve smyslu § 2586 obcanského zakoniku tuto Smlouvu.

2. Vseobecné obchodni podminky

2.1. Zakladni obchodni vztah mezi Objednatelem a Zhotovitelem je vymezen vSeobecnymi obchodnimi
podminkami pro poskytovani sluzeb, které jsou nedilnou soucasti této Smlouvy a jsou uvedeny
v Pfiloze ¢.1 této Smlouvy.

2.2. Upravuje-li tato Smlouva nékteré otazky odlisSné, maji prednost ustanoveni této Smlouvy pred
ustanovenimi vSeobecnych obchodnich podminek pro poskytovani sluzeb.

2.3. Upravuje-li zadavaci dokumentace verejné zakazky ,ZUUL — ZvySeni kybernetické bezpecnosti" néktera

ustanoveni odli$né, maji prednost ustanoveni zadavaci dokumentace pred ustanovenimi Smlouvy a
vSeobecnych obchodnich podminek.

3. Definice pojmt

3.1. Pouziva-li tato Smlouva v dals$im textu terminy, psané svelkym pocatec¢nim pismenem, at uz
v singuldru nebo pluralu, je jejich vyznam definovan ve vSeobecnych obchodnich podminkach pro
poskytovani sluzeb, pfipadné v nasledujicich bodech.
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4. Predmét PInéni
4.1. Pfedmétem PInéni této Smlouvy je zavazek Zhotovitele:

PInéni k projektu Zvy$eni kybernetické bezpeénosti Zdravotniho tstavu se sidlem v Usti nad
Labem, registraéni ¢islo CZ.06.01.01/00/22_003/Q000035, realizovaného v ramci Integrovaného
regionalniho operacniho programu 2021-2027 spolufinancovaného Evropskou Unii,

Cést 02 - Komodita K.3 - Zavedeni ndstrojli pro zaznamenavani ¢innosti informaéniho nebo
komunikacniho systému (dale jen Dilo, nebo tézZ Projekt).

Predmét pInéni je specifikovan v pfiloze zaddvaci dokumentace 4268543-Ptiloha 5 ZD - Podrobna
specifikace predmétu plnéni a poZadavky na realizaci zakazky, ¢ast tech. kvalifikace_3vO.

5. Terminy a mista PInéni, harmonogram Dila

5.1. Mista PInéni jsou:

S SR e

i '\--'fn- . B Lk

N.Mﬂﬁ'% “a___:-:'ﬂ ‘3_.1.,. 'E:“’ _',.:b-
ik iy '-'-:ﬂ-"hm

5.2.  Smluvni strany dohodly nasledujici terminy zahdjeni a ukonéeni pro jednotlivé ¢asti Dila:
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Etapa 1 - dodavky a implementace K.3

E1.1 Predimplementacni analyza a zhotoveni Navrhu Provadéci dokumentace D+60
E1.2 Predani Navrhu Provadéci dokumentace Zadavateli, pfipominkové tizeni D+60
E1.3 Zapracovani pfipominek a predani finalni verze Provadéci dokumentace — akceptace D+65

Zadavatelem

E1.4 Dodavka HW a licenci D+90
E1.5 Implementace feseni D+160
E1.6 Skolenf uZivatelC a administrator( D+180
E1.7 ZkuSebni provoz D+190
E1.8 Akceptacni testy a predani D+200

5.3.  Smluvni strany berou na védomi, Ze dodrzeni sjednanych termin( PInéni je podminéno poskytnutim
radné soucinnosti Objednatele.

6. Cena PInéni

6.1. Celkova cena predmétu PInéni podle ¢lanku 4.1 je stanovena dohodou a ¢ini 4028004 K¢ (slovy
ctyfimilionydvacetosmtisicCtyfi koruny ¢eské).

6.2. Cena za PInéni nezahrnuje dan z pfidané hodnoty.

6.3. Celkova cena Plnéni bez DPH je stanovena jako nejvyse pfipustnd. Pokud by doslo ke zméné sazby DPH,
bude tato sazba a vySe ceny s DPH pfislusné upravena.

7. Platebni podminky

7.1. Splatnost faktur

7.1.1.

7.1.1.
7.1.1.

7.1.2.

Smluvni strany se dohodly na bezhotovostnim placeni z u¢tu Objednatele na ucet Zhotovitele.
Platba se uskutecni v korunach ceskych na zakladé faktury - danového dokladu, se splatnosti 60
dnl od vystaveni faktury. Dafiovy doklad musi obsahovat:

1. veskeré naleZitosti v souladu se zakonem ¢. 235/2004 Sb. ve znéni pozdéjsich predpist.

2. Informaci, Ze se jedna o plnéni k projektu ZvySeni kybernetické bezpecnosti Zdravotniho
Ustavu se sidlem v Usti nad Labem, registra¢ni ¢islo C€Z.06.01.01/00/22_003/Q000035,
realizovaného v rdmci Integrovaného regiondlniho operaéniho programu 2021-2027
spolufinancovaného Evropskou Unii a ke smlouvé SD2400afy

V ptipadé, Ze faktura vystavend Zhotovitelem nebude obsahovat naleZitosti dle této Smlouvy, je
Objednatel opravnén fakturu vratit Zhotoviteli, pficemz po doruc¢eni opravené faktury zacne znovu
od pocatku bézet Ih(ita jeji splatnosti. V pripadé, Ze faktura bude Objednateli doru¢ena pozdéji nez
paty den po jejim vystaveni, prodluZuje se doba splatnosti o pfislusny pocet kalendafnich dni.
Povinnost Objednatele zaplatit je splnéna dnem pfripsani prislusné financéni castky na
ucet Zhotovitele.

7.2. Pravo a povinnost fakturovat

7.2.1.

7.2.2.

7.2.3.

Zhotoviteli vznikd pravo fakturovat, tj. vystavit dariovy doklad Objednateli na cenu Plnéni
uvedeného v bodé 4. dnem podepsani Protokolu o Pfedani nebo Akceptaci o Uspé&sném predani a
prevzeti predmétu plnéni prostého vad a nedodélk.

Datem uskutecnéni zdanitelného plnéni na vystaveném danovém dokladu je datum Predani a
prevzeti Dila uvedené v Protokolu o Pfedani nebo Akceptaci.

Faktury musi byt pfedavany nebo zasilany elektronickou postou na adresu Yl Falazt.
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8. Komunikace, pravomoci a odpovédnosti zastupci smluvnich stran

8.1. Kontaktni osoby
8.1.1. Kontaktni osoba Zhotovitele:
Ugel - provozni, finanéni zaleZitosti
Jméno, Pfijmeni *’;u?’%..{ “{;m{:
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8.1.2. Kontaktni osoba Objednatele:
Ucel - provozni, finanéni zalezitosti
Jméno, PFI’jmem’"‘-.’i* ThER
emall .»*-.‘- i . " ) o
= -E., _? e .,“:;- F:‘ %ﬁéﬁ&hﬂ%ﬁ -rj:—c- r;i--;:zs *;ﬂ% fd1fl°_;fr A.:” i%;fﬂ AR i
Sgﬁn-.-:i-“u;:"%‘rf raﬁa-“é{-’% ek -J'--.' I'-*-uf-! "—"'-&*:}.1::&%. :}F- -‘a--' A ﬁﬂ-fh‘" ﬂzfﬁuﬂxﬁ&“ﬁrﬁg

8.2. Oprdvnéné osoby

Jsou zplnomocnéné osoby smluvnich stran, které jsou opravnény jednat jménem smluvnich stran o vSech

smluvnich a obchodnich zdleZitostech tykajicich se Smlouvy a souvisejicich s jejim plnénim.

8.2.1. Opravnéné osoby Zhotovitele:
Jméno, Prljmenl "‘-*':ff--:‘i 4'.-- ,%
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8.2.2. Opravnéné osoby Objednatele'
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8.3. Odpovédné osoby
Jsou pracovnici smluvnich stran povéreni jednanim jménem smluvnich stran v otazkach plnéni Smlouvy.

8.3.1. Odpovédné osoby Zhotovite_le_
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8.3.2. Odpovedne osoby ObJednateIe
Jméno, Prijmeni: s s e n 2
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8.4. VsSechna ozndmeni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé, nebo kterd maji byt
ucinéna na zakladé této Smlouvy, musi byt ucinéna v pisemné formé a doruceny opacné strané,
nebude-li stanoveno, nebo mezi smluvnimi stranami dohodnuto jinak.

8.5. 0Oznameni se povazuji za dorucena uplynutim tfetiho (3) dne po jejich prokazatelném odeslani.
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8.6. Smluvni strany se zavazuji, ze v pfipadé zmény své adresy budou o této zméné druhou smluvni stranu
informovat nejpozdéji do tfi (3) dn(.

9. Misto a zpusob Plnéni

9.1. Misto PInéni
Nebude-li v konkrétnim pripadé sjedndno jinak, mistem Plnéni predmétu Smlouvy je adresa sidla
Objednatele - Zdravotni Ustav se sidlem v Usti nad Labem, Moskevska 1531/15.

9.2. Doprava:
Dopravu zajistuje Zhotovitel na své naklady.

10. Predani a Akceptace Dila

10.1. Seznam Akceptacnich kritérii
Smluvni strany se dohodly na nasledujicich Akceptacnich kritériich:

10.1.1. Akceptacni kritéria jsou specifikovana v Provadéci dokumentaci.
10.1.2. Zména Akceptacnich kritérii je mozna pouze na zakladé dodatku ke Smlouvé.

10.2. Akceptace Provadéci dokumentace

10.2.1.Po predloZeni Navrhu Provadéci dokumentace Zhotovitelem, jehoz obsah bude v souladu
s ¢lankem 4, Objednatel tento Navrh Akceptuje v terminech uvedenych v ¢lanku 5.

10.2.2.Ndavrh systému bude obsahovat Akceptacni kritéria Dila s tim, Ze se Ndavrh systému po jeho
Akceptaci Objednatelem stava nedilnou soucéasti této Smlouvy.

10.3. Prechod vlastnického prava Dila a jeho ¢asti
e Vlastnické pravo ke zboZi, které je soucdsti poskytovaného Plnéni, prechazi na Objednatele
v okamZiku Predani.

Vé

11. Zmeénové fizeni

11.1. PoZzadavky na zmény predmétu PInéni, které maji vliv na cenu PInéni nebo terminy Plnéni véetné
dil¢ich, budou provedeny formou dodatku této Smlouvy. Zmény budou odsouhlaseny obéma stranami
a dodatek se zménami se stdva nedilnou soucasti této Smlouvy.

11.2. Pozadavky na zmény projedndvaji Odpovédné osoby a schvaluji Opravnéné osoby smluvnich stran,
nestanovi-li Provadéci dokumentace jinak.

12. Prava a povinnosti smluvnich stran

12.1. Soucinnost smluvnich stran
Pro zajisténi radné realizace Dila poZzaduje Zhotovitel na Objednateli zejména nasledujici soucinnost:

12.1.1.

e  Pfistup k Provoznimu prostredi, ktery je nezbytny pro PInéni Dila.

e Urceni Odpovédné osoby Objednatele, vyhrazeni odpovidajicich ¢asovych kapacit Odpovédné
osoby Objednatele.

e Poskytovani pozadovanych podkladi, informaci, pfipadné zajisténi spoluprace s tfetimi stranami,
jejichZ feseni se mliZze dotykat predmétu Dila.
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e Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potrebné pro
radné plnéni svych zavazkd z této Smlouvy.

e Smluvni strany se zavazuji informovat opacnou smluvni stranu o veskerych skutecnostech, které
jsou, nebo by mohly byt dileZité pro fadné plnéni této Smlouvy.

o Smluvni strany se zavazuji vytvaret predpoklady pro plnéni zavazk( vyplyvajicich z této Smlouvy tak,
aby nedochazelo k prodleni s plnénim jednotlivych termin(i pro poskytnuti vécného Plnéni, ani
k prodleni s Uhradou jednotlivych financnich zavazkd.

12.2. Prava a povinnosti Zhotovitele:

12.2.1.

e Zhotovitel spolupracuje s Odpovédnymi osobami Objednatele pfi fizeni postupu praci na Projektu,
véetné organizace schlizek v rdmci Projektu.

e Zhotovitel planuje a koordinuje realizaci Projektu, navrhuje a vypracovava jeho harmonogram.

e Zhotovitel svolava ve spolupraci s Objednatelem schizky k resSeni spornych otazek.

e Zhotovitel konzultuje rfeseni v pribéhu realizace predmétu PInéni na pozadani Objednatele.
Nejpozdéji do tfi (3) Pracovnich dnll od pisemného vyzvani k projednani feseni Zhotovitel
zorganizuje toto projednani a zajisti Ucast svych odpovédnych pracovnikd.

e Zhotovitel se pisemné vyjadfi k predkladanym materialiim Objednatele nejpozdéji do tfi (3)
Pracovnich dn( od jejich obdrzeni, pokud neni dohodnuto jinak.

e Zhotovitel zajisti potfebny pocet pracovnik( s kvalifikaci potfebnou pro realizaci predmétu PInéni.

e Zhotovitel bezodkladné fesi ve spolupraci s Objednatelem zdvady vzniklé pfi plnéni této Smlouvy.

e Zhotovitel je povinen v prlibéhu realizace Projektu pfedavat Objednavateli informace o
skutecnostech, které brani Uspésné realizaci Projektu.

e Zhotovitel je opravnén vyuzit pfimou podporu zastupct vyrobce produktl dodanych v ramci PInéni
dle ¢l. 4.1 v pripadé, Ze pravidla pro Implementaci téchto produktl stanovena vyrobcem takovou
soucinnost vyZaduji nebo tuto podporu aktualni situace vyZaduje. O této skutecnosti je Zhotovitel
povinen informovat Objednatele.

e Zhotovitel si vyhrazuje pravo osSetfit softwarové ¢dsti IS zamezenim jejich funkénosti v pfipadé, Ze je
Objednatel v prodleni dle ¢lanku 15.3 této Smlouvy. Funkénost IS bude obnovena Neprodlené po
zaplaceni dluzné ¢astky. Ustanoveni tohoto odstavce plati, nebude-li stranami pisemné dohodnuto
jinak.

12.3. Prava a povinnosti Objednatele:
12.3.1.

e Objednatel se zavazuje poskytnout a vytvofit Zhotoviteli odpovidajici pracovni podminky pro
realizaci predmétu této Smlouvy, a to v rozsahu specifikovaném timto ¢lankem Smlouvy. V této
souvislosti Objednatel prohlasuje, Ze je srozumén s tim, Ze dodrzeni termind pro poskytnuti
vécného PInéni Zhotovitelem zdvisi i na Ffadném a véasném plnéni povinnosti stanovenych touto
Smlouvou pro Objednatele.

e Objednatel k terminu zahajeni Projektu jmenuje do vSech Urovni fizeni Projektu pracovniky s
pravomocemi potifebnymi pro vykon pfislusné funkce.

e Objednatel pfedava Zhotoviteli potfebné nebo vyzadané podklady a informace, souvisejici s
realizaci predmétu PInéni, nejpozdéji do ti (3) Pracovnich dni po jejich pisemném ¢i Ustnim
vyzadani, pokud se o obé strany nedohodnou jinak.

e Objednatel svolava ve spolupraci se Zhotovitelem schlzky k reseni spornych otazek.

e Objednatel konzultuje feseni v pribéhu realizace predmétu PInéni na pozadani Zhotovitele.
Nejpozdéji do tfi (3) Pracovnich dni od pisemného vyzvani k projednani freseni Objednatel
zorganizuje toto projednani a zajisti ic¢ast Odpovédnych osob Objednatele.

e Objednatel se vyjadri pisemné k predkladanym materialdm nejpozdéji do tfi (3) Pracovnich dni od
jejich obdrzeni, pokud neni dohodnuto jinak.

e Objednatel je povinen v pribéhu Ovérovaciho provozu Neprodlené predavat Zhotoviteli informace
o skutec¢nostech, které brani Uspésnému provadéni Ovétrovaciho provozu.
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e Objednatel je povinen zajistit pfistup Pracovnikiim Zhotovitele do objektd a k pracovistim,
v souvislosti s plnénim Dila.

e Objednatel se zavazuje uZivat Software v souladu s podminkami stanovenymi touto Smlouvou a
licenénimi podminkami vyrobce, s kterymi se Objednatel seznamil.

12.4. Souhlas smluvnich stran

Smluvni strany souhlasi s uZitim ramcovych udajl o plnéni poskytnutém dle této smlouvy jako
referencnich Gdaji pro osvédceni objednatele o poskytnuté sluzbé nebo prohlaseni Zhotovitele o
poskytnuté sluzbé. Jako verejné referencni idaje nemohou byt uzity Udaje, na néz se vztahuje stranami
sjednany, zvefejnéni omezujici, rezim, napf. udaje o obchodnim tajemstvi nebo zdvazky nékteré
smluvni strany plynouci z platné NDA smlouvy.

13. Odpovédnost za Skodu

13.1. Zhotovitel odpovida Objednateli za skodu, zplisobenou zavinénym porusenim povinnosti vyplyvajicich
z této Smlouvy nebo z obecné zavazného prévniho predpisu.

13.2. Zhotovitel neodpovidad za skodu, kterd byla zpUsobena jinou osobou neZ Zhotovitelem, &i jim
povérenym subjektem, nespravnym nebo neadekvatnim pfistupem Objednatele a v dlsledku udalosti
vysSi moci.

13.3. Zhotovitel odpovida Objednateli za $kodu zplsobenou Objednateli zavinénym porusenim povinnosti
stanovenych touto Smlouvou, maximalné vsak do vySe hodnoty PInéni podle této Smlouvy.

13.4. Smluvni strany se vyslovné dohodly, Ze celkova vyse nahrady skody z jedné skodni udalosti nebo série
vzajemné propojenych Skodnych udalosti, ktera by v pfi¢inné souvislosti s pInénim Smlouvy mohla
vzniknout, se limituje u skute¢né skody a u uslého zisku celkem do vysSe hodnoty PInéni podle této
Smlouvy. Tyto castky predstavuji sou¢asné maximalni predvidatelnou skodu, kterd mize pfipadné
vzniknout porusenim povinnosti Zhotovitele.

13.5. Zafizeni pro ukladani a zpracovani dat jsou technicka zafizeni, jejichz poruchovost je objektivnim jevem
a ma stochasticky charakter. Objednatel je proto povinen zalohovat data na jiném zafizeni tak, aby
riziko Skody zplsobené ztratou dat nebo poskozenim dat bylo vylouceno. Zhotovitel neprebird zadné
zéruky ani odpovédnost za data ulozena v pamétovych médiich.

14. Zaruka

14.1. Na dodané PInéni poskytuje Zhotovitel zaruku v délce 24 mésicl, neni-li uvedeno v Pfiloze ¢.2 jinak.

e  Zarucni Ihdty touto Smlouvou sjednané zac¢nou plynout ode dne protokolarniho Pfedani a prevzeti
prislusného PInéni dle ¢l. 4
e Zhotovitel garantuje zahajeni servisniho zasahu v zaruéni dobé v misté instalace do 72 hodin od
nahlaseni zdvady Objednatelem.
e Zhotovitel bude poskytovat Objednateli zaru¢ni a pozaruéni servis a podporu dodané techniky a
sluzeb ve smyslu vSeobecnych obchodnich podminek pro poskytovani sluzeb, které jsou uvedeny
v Pfiloze €.1 této Smlouvy.
e Zaruka za jakost Dila se poskytuje na shodu funkéniho chovani a vlastnosti podle zaveér(
Akceptovaného Navrhu systému a schvalenych zménovych pozadavk.
e Zaruka na jakost se poskytuje za nasledujicich podminek:
o Zaruka se vztahuje na shodu funkéniho chovani a vlastnosti PInéni pfi Pfedani.
o Zaruka se nevztahuje na poruchy funkce vzniklé
=  Prokazanym nedodrzenim technickych pozadavk( na HW Objednatelem
= Prokazanou nespravnou obsluhou a uzivanim produktl v rozporu s podminkami
vyrobce pro provoz dodaného softwarového vybaveni Objednatelem
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=  Zménami konfigurace systému Objednatelem nebo tfeti stranou, které nebyly
konzultovany se Zhotovitelem
= Zivelnymi udalostmi a v d@sledku pGsobeni vyssi moci.
e Omezeni zaruky - Zhotovitel nenese odpovédnost za Vady a chyby a zaruka se nevztahuje na Vady a
chyby vzniklé:
o zasahem do datovych struktur mimo pfislusny Software,
o zasahem do dat mimo pfislusny Software,
o instalaci jiného software, ktery je v interakci se Software dodanym Zhotovitelem do
Informacéniho systému Objednatele, ve kterém je Software provozovan, bez souhlasu
Zhotovitele
e Servisni stfedisko Zhotovitele pro hlaseni zavad je v Aricoma Systems a.s.
RC: RCzZ
Adresa:Mirové ndmésti 3057, Teplice, 415 01
tel.: FEENL T : RS,
e-mail : S e SR
e Zhotovitel provede o kazdém servisnim zasahu pisemny zdznam, ktery predd Objednateli a necha si
ho od néj potvrdit.
e Podrobnosti zaruky a zaruénich podminek jsou uvedeny v zaruénim listu, ktery je souédasti dodavky
zbozi.

15. Prodleni, sankce

15.1. Jestlize je Objednatel v prodleni s placenim penézitého zavazku nebo radné a vcas neplni zavazky k
vécné nebo ¢asové umisténé soucinnosti ¢i spoluplsobeni, z divodu leZicich na strané Objednatele,
pak plati tato ujednani:

15.1.1.0bjednatel souhlasi s tim, Ze pokud neplni své povinnosti a nevytvofi v dohodnutych lhatach
podminky soucinnosti a tim zplsobi prodleni z dlivodl lezicich na strané Objednatele, které by
vedlo ke zméné termind dle ¢l. 5 o vice nez tfi (3) Pracovni dny, je Zhotovitel opravnén prerusit
prace na predmétu PInéni. Terminy PInéni se posouvaji o dobu tohoto prodleni, i kdyz k preruseni
praci nedojde. Prokazatelné naklady na strané Zhotovitele spojené s timto prerusenim je
Objednatel povinen uhradit.

15.1.2.V ptipadé opozdéni Objednatele s poskytovanim soucinnosti, zplisobeném prekazkami vylucujicimi
odpovédnost (ustanoveni § 2913 odst.2 obcanského zakoniku) plati, Ze tento neni v prodleni po
dobu trvani takovych prekazek. Objednatel je vSak povinen Zhotovitele o vyskytu takovych
prekazek Neprodlené informovat. Trva-li toto opozdéni vice jak tfi (3) dny, posouvaji se terminy
PInéni o dobu opozdéni.

15.2. Jestlie je Zhotovitel v prodleni s plnénim nékterého svého zdvazku z dlvodi leZicich na strané
Zhotovitele s vyjimkou pripadl objektivni nemoznosti PInéni, pak plati tato ujednani:

15.2.1.Zhotovitel souhlasi s tim, Ze pokud neplini své povinnosti a nevytvofi v dohodnutych Ihitach
podminky soucinnosti a tim zpUsobi prodleni z dlivod( leZicich na strané Zhotovitele, které by vedlo
ke zméné termin( dle odst. 5 o vice jak tfi (3) Pracovni dny, je Objednatel opravnén pozadovat
Uhradu prokazatelnych ndkladd na strané Objednatele vzniklych v dUsledku tohoto neplnéni
povinnosti Zhotovitelem.
15.2.2.V pfipadé opozdéni PInéni Zhotovitele zplsobeném prekdzkami vylucujicimi odpovédnost
(ustanoveni § 2913 odst.2 obcanského zakoniku) plati, Ze tento neni v prodleni po dobu trvani
takovych prekazek. Zhotovitel je vsak povinen Objednatele o vyskytu takovych prekdzek
Neprodlené informovat. Trva-li toto opozdéni vice jak tfi (3) dny, posouvaji se terminy PInéni o
dobu opozdéni.
15.3. Je-li Objednatel v prodleni s placenim zalohy nebo faktury po dobu delsi neZ patnact (15) dnd, je
Zhotovitel oprdvnén vyuctovat a Objednatel povinen zaplatit Uroky z prodleni ve vysi 0,05 % z dluzné
Castky za kazdy den prodleni aZz do zaplaceni.
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16. Platnost, odstoupeni a zanik smlouvy

16.1. Tato Smlouva nabyvd platnosti datem podpisu zdstupci obou smluvnich stran a ucinnosti dnem
zvérejnéni v Registru smluv.

16.2. Tato Smlouva zUstava v platnosti a je zdvazna pro viechny pravni nastupce smluvnich stran.

16.3. Smluvni strany se zavazuji nepostoupit zavazky nebo pohledavky z této Smlouvy Treti strané bez
pisemného souhlasu druhé strany.

16.4. Skoncit platnost této Smlouvy Ize dohodou smluvnich stran, ktera musi mit pisemnou formu.
16.5. Jednostranné Ize okamzité od Smlouvy odstoupit v téchto pfipadech:
16.5.1.0bjednatel je v prodleni s placenim dle specifikace v ¢l. 7 déle neZ 60 dnl
16.5.2.Zhotovitel je ve zpoZdéni v PInéni dle ¢l. 4 déle nez 60 dnl

16.6. Smluvni strana muUZe od této Smlouvy okam?Zité odstoupit, pokud se smluvni strana dopustila vici
druhé smluvni strané jedndni vykazujiciho znaky nekalé soutéze. Odstoupeni nabyva ucinnosti dnem
doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

16.7. Kazda smluvni strana je opravnéna jednostranné odstoupit od Smlouvy, jestlize:

16.7.1.druhd smluvni strana neplni hrubé podminky Smlouvy, byla na tuto skute¢nost upozornéna,
nesjednala napravu ani v dodatecné poskytnuté primérené Ihaté.

16.7.2.druhd smluvni strana je v Upadku nebo ztratila opravnéni k podnikatelské ¢innosti podle platnych
predpisl (o této skutecnosti je povinnost podat informaci Neprodleng)

16.7.3.na majetek druhé smluvni strany byly zahajeny ukony, které nasvédcuji zahdjeni exekucniho tizeni.
O této skutecnosti je povinnost podat informaci Neprodlené.

16.8. Smluvni strany jsou povinny vzdjemnou dohodou pisemné vyporadat dosavadni smluvni PlInéni
nejpozdéji do 1 mésice od skonceni ucinnosti Smlouvy odstoupenim.

17. Reseni sporli

17.1. Jakykoli pravni postup, nebo soudni spor vedeny v souvislosti s touto Smlouvou, bude zahajen a veden
u pfisludného soudu Ceské republiky s tim, Ze strany v této souvislosti ve smyslu ustanoveni § 89a
obcanského soudniho fadu sjedndavaji pro vSechny spory, u nichzZ jsou k fizeni v prvnim stupni pfislusné
okresni soudy mistni pfislusnost Obvodniho soudu pro Prahu 9 a pro vSechny spory, u nichzZ jsou k
fizeni v prvnim stupni pfislusné krajské soudy mistni prislusnost Méstského soudu v Praze.

18. Zaveérecna ustanoveni

18.1. Vztahy mezi stranami se fidi ustanovenimi této Smlouvy, vSeobecnymi obchodnimi podminkami pro
poskytovani sluzeb, které tvofri Pfilohu ¢.1 této Smlouvy, zadavaci dokumentaci verejné zakazky ,ZUUL
— Zvyseni kybernetické bezpecnosti®, ktera je véetné vSech jejich pfiloh Prilohou €. 2 této smlouvy a
obcanskym zakonikem. V Castech vztahujicich se k udéleni prava uZiti programi spliujicich znaky
autorského dila se pouzije rezim autorského zakona.

18.2. Obsah Smlouvy mizZe byt ménén jen dohodou stran smluvnich a to vZdy jen vzestupné Cislovanymi
pisemnymi dodatky potvrzenymi Opravnénymi osobami smluvnich stran.

18.3. Smlouva se vyhotovuje ve stejnopise v elektronické podobé.

18.4. Smluvni strany se zavazuji dodrZzovat vSechna ustanoveni vyplyvajici z Nafizeni Evropského parlamentu
a Rady EU 679/2016 o Ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Udajd, dale jen ,,GDPR” a ze zdkona ¢. 110/2019 Sb., o zpracovani osobnich udaja.

18.5. Uverejnéni této smlouvy v registru smluv zajisti objednatel.

18.6. Nedilnou soucasti Smlouvy jsou prilohy:
Pfiloha ¢.1 —odminky Aricoma Systems a.s. pro poskytovani sluzeb.
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Pfiloha ¢.2 - Zadavaci dokumentace verejné zakazky ,,ZUUL — Zvyseni kybernetické bezpecnosti“
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Prilohy
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Vseobecné obchodni podminky
Aricoma Systems a.s. pro poskytovani
sluzeb

Hornopolni 34, 702 00 Ostrava, ICO: 04308697, DIC: CZ04308697, spisova znatka: B 11012, Krajsky soud v Ostravé

1.

1.1.

21.

2.2
2.3.

2.4.

25.

2.6.
2.7.

2.8.

2.9.

2.10.

21.

2.12.

2.13.

2.14.
2.15.
2.16.
2.17.

Pravni subjektivita Aricoma Systems a.s.

Aricoma Systems a.s., spoleénost se sidlem Hornopolni 3322/34, Moravské Ostrava, 702 00 Ostrava, ICO: 043 08 697, DIC:
CZ04308697, zapsana v obchodnim rejstfiku vedeném Krajskym soudemyv Ostraveé oddil B, vlozka 11012, je pravnickou osobou
zalozenou v pravni formé akciové spolec¢nosti podle pravnich predpisu Ceské republiky (déle jen ,Zhotovitel”).

Definice pojmu

Akceptace - pravni jednani vyjadrfujici schvaleni poskytnutého PInéni véetné potvrzeni, Ze poskytnuté PInéni nema zjevné
vady, je kompletni a v mnozstvi, jakosti a provedeni dle Smlouvy, téchto vSeobecnych obchodnich podminek nebo dil¢ich
smiuv.

Akceptacni kritéria - seznam kritérii, kterd musi byt spinéna, aby mohlo byt PInéni podléhajici Akceptaci akceptovano.

Dopravné - zahrnuje dopravu z mista Zhotovitele do mista Objednatele a zpét, ztratu ¢asu na cesté pfi dopravé a ubytovani
v misté Objednatele.

Duveérné informace - jsou bez ohledu na formu jejich zachyceni veskeré informace, které se tykaji Smlouvy a jejiho pinéni
(zejména informace o pravech a povinnostech smluvnich stran, informace o cenach PInéni, jakoz i o prabéhu PInéni), které
se tykaji smluvnich stran (zejména obchodni tajemstvi, informace o jejich ¢innosti, strukture, hospodarskych vysledcich,
know-how) anebo informace pro nakladani, s nimiz je stanoven pravnimi predpisy zvlastni rezim utajeni (zejména obchodni
tajemstvi, utajované skutecnosti, bankovni tajemstvi, sluzebni tajemstvi). Dale se povazuji za Duvérné informace takové
informace, které jsou jako DUvérné vyslovné oznaceny smluvni stranou. Za DUvérné informace se v zadném pfipadé
nepovazuji informace, které se v prubéhu trvani Smlouvy staly verejné pristupnymi, pokud se tak nestalo porusenim
povinnosti jejich ochrany, déle informace ziskané smluvni stranou na zakladé postupu nezavislého na Smlouvé nebo druhé
smluvni strané, pokud je smluvni strana schopna tuto skute¢nost dolozit, a konecné informace poskytnuté smluvni strané
Treti osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.

Integrace - je provedeni ¢innosti potfebnych k Uplnému vytvoreni systému a jeho uvedeni do provozu, integrace jednotlivych
komponent do funkéniho celku a fizeni vS§ech vySe uvedenych ¢innosti.

Instalace - souhrn ¢innosti vedoucich k zprovoznéni a nastaveni Dila.

Implementace - je proces, pri kterém dochazi k zavadéni, prizplisobeni a nastaveni systému tak, aby podporoval naplnéni
pozadavkl a zadani Dila. NapF. nastaveni prostredi, zavedeni Informacniho systému pomoci zakazkového vyvoje software,
pfizpUsobovani standardniho Software specifickym potfebdm organizace nebo jeji ¢asti, tvorba dokumentace, vyskoleni
Koncovych uzivatell apod.

Informaéni systém - (zkracené IS) je chapan jako infrastruktura, nebo systém pro zpracovani informaci pro podporu fizeni,
provozu a rozhodovani organizace nebo jeji ¢asti. Jeho soucéasti je hardware, software, technické pfislusenstvi a
dokumentace.

Koncovy uzivatel - je pracovnik Objednatele, ktery vyuziva PInéni, nebo jinad osoba, které Objednatel umoznuje vyuzivani
PInéni.

Kontaktni osoba Objednatele - je pracovnik Objednatele, ktery je opravnén obracet se na sluzbu Servis Desk Zhotovitele.
Metrika - méfitelny parametr Servisni sluzby

Migrace dat - je proces zahrnujici prevod dat ve vzajemné odsouhlaseném formatu a vzajemné odsouhlasené strukture do
nového systému. Migrace dat mUze zahrnovat i pfipravu a testovani.

Navrh systému - je pisemny dokument obsahujici navrh Informacniho systému jako celku, zejména obsahujici aplikacni,
datovou, technicko-technologickou a organizacni architekturu IS. Navrh systému rovnéz obsahuje Akceptacni kritéria
Software.

Neprodlené - bez zbytecného prodleni, nejpozdéji nasledujici Pracovni den.
Obdobi podpory - je doba uvedena ve Smlouvé, béhem které se Zhotovitel zavazuje poskytnout sluzby podpory.
Objednatel - je spoleCnost jmenovana ve Smlouvé, které je poskytovan predmeét PInéni

Odpovédné osoby - jsou pracovnici smluvnich stran povéreni jednanim jménem smluvnich stran v otazkach pinéni Smlouvy.

ARICOMA aricoma.com



2.18.

2.19.

2.20.

2.21.

2.22.
2.23.

2.24.

2.25

2.26.

2.27.

2.28.
2.29.

2.30.

2.31.

2.32.
2.33.
2.34.
2.35.
2.36.

2.37.
2.38.

2.39.

Okolnost vyluéujici odpovédnost - je prekazka, kterd nastala nezavisle na vili povinné strany a brani ji ve splnéni jeji
povinnosti, jestlize nelze rozumné predpokladat, Ze by povinna strana tuto prekazku nebo jeji nasledky odvratila nebo
prekonala a dale, ze by v dobé vzniku prekazku predvidala. Udalostmi, které Ize také mj. povazovat za okolnosti vylucujici
odpovédnost jsou zejména valky, vojenské intervence, obcanské nepokoje, teroristické utoky, blokady, povstani, vytrznosti,
epidemie, karanténni omezeni, zivelné pohromy nebo zemétreseni, pozary, vichrice a jiné klimatické jevy, vypadky dodavek
elektrické energie nebo razova prepéti, selhani medii, selhani telekomunikacnich sluzeb, vypadky sité Internet ¢i jinych
elektronickych komunikaci. Za udalosti vyluéujici odpovédnost se povazuji rovnéz tzv. hackerské atoky, pozadavky
povolovacich fizeni tfetich stran, nedostatecnosti pristupl zplsobenych tretimi stranami nebo selhani stroju zapricinénych
tretimi stranami.

Odpovédnost nevylucuje prekazka, ktera vznikla’teprve v dobé, kdy povinna strana byla v prodleni s plnénim své povinnosti
nebo vznikla z jejich hospodarskych poméru. Ucinky vylucujici odpovédnost jsou omezeny pouze na dobu, dokud trva
prekdazka, s niz jsou tyto ucinky spojeny.

Opravnéné osoby - jsou zplnomocnéné osoby smluvnich stran, které jsou opravnény jednat jménem smluvnich stran o vSech
smluvnich a obchodnich zalezitostech tykajicich se Smlouvy a souvisejicich s jejim plnénim.

Osoby v koncernu - jsou jakékoli tieti osoby, které tvori se Zhotovitelem nebo Objednatelem koncern (holding) ve smyslu
ustanoveni § 79 odst. 1 zdkona ¢. 90/2012 Sb., 0 obchodnich spole¢nostech a druzstvech.

Ovérovaci provoz - provoz Objednatele za asistence a zvySeného dohledu Zhotovitele v misté Objednatele, slouzici pro
optimalizaci a ovéreni spravné funkénosti IS

Plan projektu - zakladni dokument, popisujici zakladni parametry Projektu a zdsady pro fizeni a organizaci Projektu.

PInéni - je dodané zbozi nebo zhotovené, provedené dilo Zhotovitelem na zakladé Smlouvy. PInéni predstavuji vSechny
Produkty a Sluzby véetné dokumentace, které maji byt Zhotovitelem dodany nebo poskytnuty v prabéhu pinéni Smlouvy

Pracovni dny - vS§echny dny, kromé sobot a nedéli nebo zadkonem stanovenych svatku a dnu pracovniho klidu, béhem nichz
dohodnuté pracovni ¢innosti budou provadény v ¢ase od 8:00 do 17:00 hodin.

. Pracovnici Objednatele - zaméstnanci Objednatele a/nebo jiné fyzické osoby, které Objednatel povéfi plnénim této smlouvy;

Objednatel za ¢innost téchto pracovnik( odpovida.

Pracovnici Zhotovitele - zaméstnanci Zhotovitele a/nebo jiné fyzické osoby, které Zhotovitel povéfi pInénim této smlouvy;
Zhotovitel za ¢innost téchto pracovnikl odpovida.

Produkty - jsou vSechna zafizeni, hardware, Software a spotfebni zbozi, které ma Zhotovitel instalovat, nebo poskytnout v
prabéhu pInéni Smlouvy a vSechna souvisejici dokumentace.

Projekt - je skupina ¢asoveé ohrani¢enych cinnosti, které vedou k naplnéni Smlouvy.

Protokol o Akceptaci - pisemny protokol podepsany Odpovédnymi nebo Opravnénymi osobami obou smluvnich stran jako
potvrzeni o Akceptaci.

Protokol o Predani - pisemny zaznam podepsany Odpovédnymi nebo Opravnénymi osobami obou smluvnich stran jako
potvrzeni o Pfedani.

Provozni prostredi - HW a SW prostredi Objednatele vhodné pro provoz Informaéniho systému. Konfigurace HW a SW
prostredi bude uvedena v Navrhu systému

Predani - Ukon, kdy Zhotovitel predava definovany predmét predani Objednateli a ten Predmét predani prejima.

Servis Desk - je sluzba Zhotovitele, ktera slouzi k pfijimani a evidenci vSech pozZadavku na zaruéni opravy a sluzby podpory.
Servisni kalendar - doba a dny, ve kterych je Servisni sluzba poskytovana

Servisni sluzba - sluzba souvisejici se spravou, provozem, rozvojem a pravidelnou Udrzbou Informaéniho systému

Sluzby - jsou vSechny ¢innosti, které ma Zhotovitel poskytnout v prabéhu pIinéni Smlouvy a jsou potfebné, ke splnéni
smluvnich zavazku

Sluzby podpory - jsou sluzby, které se na zakladé smlouvy zavazuje Zhotovitel poskytnout v pribéhu Obdobi podpory.

Smlouva - predstavuje dohodu uzavienou mezi Objednatelem a Zhotovitelem, podepsanou Opravnénymi osobami obou
smluvnich stran véetné vSech jejich dodatkl, doplikd, priloh a vSech dokumentu, na které se Smlouva odkazuje a které jsou
jeji nedélitelnou soucasti. Smlouva je zdkladnim dokumentem, ktery popisuje, jakym zpUsobem a za jakych podminek bude
poskytovano PInéni. Smlouva obvykle upravuje nasledujici okruhy

- Obsah a rozsah PInéni

- Harmonogram PInéni

- Vymezeni smluvnich rizik - sankce

- Pokuty, penale

- Omezeni Skod

- Ridici struktury projektu véetné popisu jejich roli a kompetenci

- Akceptacni procedury

- Popis fizeni zmén a dalsi...

Software (Programové vybaveni) - pocitaCovy program spolu s pfisluSnou dokumentaci, popfipadé i zdrojovymi
texty, je-li vyslovné uvedeno, ze jsou soucasti PInéni.
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2.40.Subdodavatel - Treti strana, ktera se na pInéni Smlouvy podili dodavkami pro Zhotovitele.

2.41. Treti strana/osoba - je fyzicka nebo pravnicka osoba, kterou neni Zhotovitel nebo Objednatel a kterad s nimi netvofi
koncern.

2.42.Uroven Sluzeb podpory - je konkrétni specifikace SluZeb podpory, jejich kvantity, kvality a podminek, za kterych se
Zhotovitel zavazuje tyto sluzby poskytovat.

2.43.Vada - je rozpor mezi skute¢nymi funkénimi vlastnostmi poskytnutého PInéni a funkénimi vlastnostmi, které jsou
uvedeny v dokumentaci nebo v popisu PInéni, je-li takovy popis soucasti Smlouvy nebo soucéasti dokumentu
vypracovaného na zakladé Smlouvy. Za Vadu se dale povazuji i pravni vady PInéni.

2.44.Zarucni doba - je doba uvedena ve Smlouvé, béhem které se Zhotovitel zavazuje bezplatné odstranovat Vady.

3. Vztah smlouvy a vSeobecnych obchodnich podminek

3.1. Tytovseobecné obchodni podminky Aricoma Systems a.s. pro poskytovanisluzeb (.VOP*) tvori pfilohu Smlouvy a jsou
jeji nedilnou soucasti.

3.2. Tyto VOP smlouvy jsou platné v celém rozsahu, pokud nejsou upraveny ustanovenimi Smlouvy jinak.

3.3. V pripadé rozporu mezi znénim Smlouvy a VOP plati ustanoveni Smlouvy.

4. PlInéni

4.1. Mistem plnéni je sidlo smluvni strany, které ma byt PInéni poskytnuto.

4.2. Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat UpIné, pravdivé a véasné informace potrebné
k fadnému pInéni svych zavazku, pricemz v pfipadé zmény podstatnych okolnosti, které maji nebo mohou mit vliv na
plnéni Smlouvy (véetné zmény sidla), jsou povinny o takové zméné informovat druhou smluvni stranu nejpozdéji do
péti (5) Pracovnich dna po provedeni takové zmény.

4.3. Smluvni strany se dale zavazuji poskytnout druhé smluvni strané soucinnost umoznujici Fadné plnéni povinnosti ze
Smlouvy.

4.4. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace potrebné pro radné plnéni
svych zavazku z této Smlouvy.

4.5. Smluvni strany se zavazuji informovat opa¢nou smluvni stranu o veskerych skute¢nostech, které jsou, nebo by mohly
byt dulezité pro radné plnéni této Smiouvy.

4.6. Smluvnistrany se zavazuji vytvaret predpoklady pro pInéni zavazku vyplyvajicich z této Smlouvy tak, aby nedochézelo
k prodleni s plnénim jednotlivych termint pro poskytnuti vécného plnéni, ani k prodleni s Uhradou jednotlivych
finan¢nich zavazka.

4.7. V zajmu optimalniho plnéni Smlouvy jsou smluvni strany povinny pinit fAdné a véas své zavazky tak, aby nedochazelo
k prodleni s jejich plnénim. Pokud se nékterd ze smluvnich stran dostane do prodleni s pInénim svych zavazkd, je
povinna ozndmit bez zbyte¢ného odkladu druhé smluvni strané divod prodleni a predpokladany termin a zpUsob jeho
odstranéni.

4.8. Smluvni strany se zavazuji plnit své zavazky v souladu se vSemi pfisluSnymi obecné zavaznymi predpisy a normami.

4.9. Smluvni strany jsou opravnény plnit své zavazky prostrednictvim Tretich osob nebo Osob v koncernu, pritom vSak
odpovidaji, jako by plInily samy.

4.10. Z&dna ze smluvnich stran neni odpovédna za prodleni zplsobené prodlenim s pinénim zavazk( druhé smluvni strany.

5. Diléi smlouvy a dodatky

5.1.  Smluvni strany mohou jednotlivé ¢asti pInéni Smlouvy upravit, popfipadé upfesnit pomoci pisemnych dil¢ich smluv
nebo dodatk( Smlouvy.

5.2. Nestanovi-li diléi smlouvy nebo dodatky Smlouvy vyslovné jinak, Fidi se prava a povinnosti smluvnich stran Smlouvou.
5.3. V pripadé rozporu mezi znénim Smlouvy a znénim diléi smlouvy plati ustanoveni dil¢i smlouvy.

5.4. Zmeény provedené dilci smlouvou oproti ustanovenim Smlouvy se tykaji pouze PInéni poskytovaného na zakladé
takové dilci smlouvy.

5.5. Ukonceni ucinnosti kterékoliv diléi smlouvy nema vliv na d¢innost Smlouvy.

6. Cena a platebni podminky

6.1. Ceny jsou udavany v ceskych korunach (CZK) nebo v jiné konvertibilni méné a jsou splatné v ¢eskych korunach pfi
pouziti kurzu Ceské narodni banky deviza platného ke dni vystaveni faktury.
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6.2.
6.3.
6.4.

6.5.

6.6.

6.7.

7.

7.2.

7.21.

Cena za PInéni je stanovena dohodou smluvnich stran.
Cena za PInéni nezahrnuje dan z pfidané hodnoty.

V pfipadé, Ze je Smlouva uzaviena na dobu neurcitou, cena PInéni je stanovena v ceskych korunach a index rastu
spotfebitelskych cen (mira inflace) vyhldseny Ceskym statistickym Gfadem vzroste o pét (5) nebo vice procent oproti
okamziku predchoziho stanoveni nebo zvyseni ceny, muze byt cena PInéni spocivajiciho ve Sluzbach jednostranné zvysena
ze strany Zhotovitele, nejvySe vSak o ¢astku odpovidajici takovému procentudlnimu narlstu. ZvySend cena je platna
uplynutim jednoho (1) mésice po doruceni oznameni o zvyseni.

Cena je vzdy splatna na zakladé vystavenych faktur. Pro vylouceni pochybnosti plati, Ze cena je splacena pfipsanim celé
finanéni ¢astky na ucet Zhotovitele.

Faktury musi splnovat veskeré nalezitosti Ucetnich a danovych dokladl vyZzadované platnymi pravnimi predpisy. Prilohy
faktury tvori kopie potvrzenych dokumentt popisujicich Pfedani nebo Akceptaci PInéni, jehoz cena je fakturovana.

Lhata splatnosti faktury je, nestanovi-li Smlouva jinak, ¢trnact (14) kalendarnich dni ode dne vystaveni. Faktury se plati
bankovnim prevodem na ucet druhé smluvni strany.

Vlastnicka prava, prava uziti dila a prechod nebezpeci Skody

Vlastnické pravo k predmétu PInéni, ktery se podle Smlouvy ma stat vlastnictvim Objednatele, pfechazi na Objednatele dnem
uplného zaplaceni ceny prislusného predmétu PInéni.

V pfipadé, ze Zhotovitel poskytne jako souc¢ast PInéni dilo, které vykazuje znaky autorského dila ve smyslu autorského zakona,
poskytuje Zhotovitel Objednateli nevyhradni licenci k uziti dila, které podléhd ochrané podle zdkonu upravujicich prava
dusevniho vlastnictvi a které ma podle Smlouvy byt pfedano Objednateli, a to momentem predani a dnem Uplného zaplaceni
ceny takového dila. Na zakladé nevyhradni licence je Objednatel opravnén k uziti dila, ke kterému je nositelem majetkovych
prav autorskych pouze Zhotovitel. Objednatel je opravnén dilo uzivat nasledujicim zpisobem:

uzivat takové dilo v souladu s podminkami stanovenymi ve Smlouvé nebo v licen¢nich ujednanich tykajicich se takového
dila,

7.2.2. vytvaret kopie takového dila pouze pro Gcely archivace nebo bezpecnostnich zaloh. Kopie je Objednatel povinen zabezpecit

proti ztraté a odcizeni a musi je oznacit vSemi autorskymi pravy a oznacenim jako original,

7.2.3. predat, postoupit, prodat, pronajmout nebo jinym obdobnym zpUsobem poskytnout takové dilo Treti osobé, nebo Osobé

7.3.

7.4.

7.5.

7.6.

7.7.

8.
8.1.

8.2.

8.3.

v koncernu pouze s predchozim pisemnym souhlasem Zhotovitele, neni-li takové dilo vyslovné k poskytnuti Treti osobé
nebo Osobé v koncernu urceno. V takovém pripadé je Objednatel na zakladé prava uziti dila opravnén v témz rozsahu
poskytnout pravo uziti dila takové Treti osobé nebo Osobé v koncernu, pro kterou je dilo uréeno.

Prava uziti dila mohou byt déle upravena zvlastnimi podminkami nositele autorskych prav. Takové podminky tvofi pfilohu
Smlouvy. V pfipadech, kdy nositelem majetkovych prav autorskych k dilu poskytnutému Objednateli je zcela nebo z¢asti Treti
osoba nebo Osoba v koncernu, zavazuje se Zhotovitel poskytnout Objednateli podlicenci k tomuto dilu.

Vzhledem k tomu, Ze Zhotovitel poskytuje dle ¢lanku 7.2. Objednateli nevyhradni licenci k poskytnutému PInéni, prava
Zhotovitele k dilu dle ¢lanku 7.2. zUstavaji bez ohledu na vySe uvedené zachovéana.

V pfipadech, na které se nevztahuje ustanovenipodle €lanku 7.2, plati, ze kdyz Zhotovitel pfi pInéni Smlouvy vytvofi nehmotny
statek, ktery je zpUsobily jako predmét ochrany podle obecné zavaznych predpist, upravujicich prava k nehmotnym statkam,
jsou obé smluvni strany opravnény takovy nehmotny statek neomezené uzivat.

V pfipadé, ze Objednatel uziva dilo ¢i jeho dil¢i ¢ast (at jiz se jedna o dilo, které podléha ochrané podle zdkon( upravujicich
prava dusevniho vlastnictvi ¢i nikoli) v rozporu s ustanovenim téchto obecnych obchodnich podminek nebo Smlouvy, je
Zhotovitel opravnén vypovédét po marném uplynuti pisemné poskytnuté |haty k napravé, kterd nesmi byt kratsi nez tricet
(30) kalendarnich dnu, poskytnuté pravo uziti takového dila ¢i jeho ¢asti. Vypovédni doba cini tficet (30) kalendarnich dnu a
poCind bézet dnem nasledujicim po doruceni pisemného vyhotoveni vypovédi. Pokud bylo dilo poskytnuto v souladu
s Clankem 7.2.3. Treti osobé nebo Osobé v koncernu, mlze byt pravo uziti dila vypovézeno i v pfipadé, ze je poruSovano
takovou Treti osobou nebo Osobou v koncernu. Objednatel, je povinen zajistit, aby Treti strana nebo Osoba v koncernu
prestala dilo uzivat nejpozdéji uplynutim vypovédni Ihtty podle tohoto ustanoveni.

Nebezpeci skody na prfedanych vécech prechazi na Objednatele dnem jejich Predani.

Zaruka za jakost a odpovédnost za vady

Zhotovitel se poskytnutim zaruky na predmét PInéni zavazuje, Zze tento bude splfiovat po stanovenou Zaruéni dobu
specifikace uvedené v uzivatelské a technické dokumentaci. Neexistujici dokumentaci nahrazuje popis vlastnosti vystupu ve
Smlouvé.

Standardni doba zaruky na poskytnuté sluzby a na poskytnuty spotifebni material a nahradni dily je tfi mésice od Predani
PInéni nebude-li dohodnuto jinak.

Zarucni doba pocinad bézet prevzetim PInéni. Je-li pfedmét PInéni slozen z vice €asti, potom zaru¢ni doba kazdé
jednotlivé casti predmétu PInéni zacina bézet od okamziku jejiho prevzeti a vztahuje se na Vady vzniklé v dobé trvani
zaruky.

ARICOMA aricoma.com



8.4.

8.5.

8.6.
8.7.

8.8.

9.
9.,

Objednatel zasila pozadavky na zaruéni opravu v pisemné formé prostrednictvim elektronické posty, aplikaci vzdaleného
pristupu, popr. posty na kontaktni udaje uvedené ve Smlouveé. Nejsou-li tyto kontaktni udaje ve smlouvé uvedeny, bude
objednatel zasilat poZzadavky na kontaktni Gdaje uvedené na internetovych strankach Zhotovitele. 0znamované Vady PInéni
musi byt dostatecné specifikovany. Oznameni zjisténych Vad musi byt provedeno nejpozdéji do posledniho pracovniho dne
béhu zaruéni doby.

Prace na odstranéni oznamené Vady, na kterou se vztahuje zaruka, musi byt zahajeny bez zbyteéného odkladu. Neni-limozné
takovou Vadu odstranit okamzité, musi Zhotovitel oznamit bez zbytecného odkladu Objednateli predpokladany termin a
zpusob odstranéni Vady.

Zhotovitel je opravnén eliminovat Vadu i tim, Ze navrhne postup, ktery zamezi projevim Vady pfi b€Zném provozu.

V pripadé, Zze Objednatel pozada o opravu Vady, na kterou se nevztahuje zaruka, dohodne se Zhotovitel a Objednatel na
podminkach jejiho vykonu. Povinnosti Zhotovitele je predem informovat Objednatele o tom, Ze jim poZadovana sluzba neni
kryta zarukou a bude Gc¢tovana dle aktudlnich cen pfislusné sluzby.

Naklady Zhotovitele na ¢innosti spojené s analyzou pozadavk, na které se nevztahuje zaruka, nese Objednatel.

Omezeni zaruky

Zhotovitel nenese odpovédnost za Vady a chyby a zaruka se nevztahuje na Vady a chyby vzniklé:

9.11. uzivanim PInéni v rozporu s dodanou uzivatelskou, popr. technickou dokumentaci,

9.1.2. neopravnénym nebo neodbornym zasahem ¢&i nespravnym uzitim PInéni Objednatelem nebo Treti osobou nebo Osobou

v koncernu bez predchoziho pisemného souhlasu Zhotovitele,

9.1.3. Upravou nebo jakymkoliv jinym zadsahem do poskytnutého PInéni bez souhlasu Zhotovitele,

9.1.4. upravou Software, ktera je v rozporu s podminkami Smlouvy nebo zékonem, uzivanim Software v jiném nez Zhotovitelem

9.1.5.

9.1.6.
9.1.7.
9.1.8.
9.1.9.

podporovaném opera¢nim a/nebo databazovém prostiedi nebo uzivanim Software v rozporu s aktualni verzi podporovanou
Zhotovitelem, to vSe bez predchoziho pisemného souhlasu Zhotovitele,

zménou parametru prostredi Informaéniho systému Objednatele, ve kterém je dodany Software provozovan, bez souhlasu
Zhotovitele,

komponentami Informacniho systému Objednatele, na které se nevztahuje tato zaruka,
vlivem pocitacovych vir(,
zanedbanim predepsané udrzby, provozu nebo obsluhy ze strany Objednatele

opotfebenim zbozi/dila zpusobené jeho obvyklym uzivanim a nevztahuje se na vady, pro které byla sjednéana nizsi cena,

9.1.10. nespravnou prepravou a nespravnym skladovanim, neodbornym nebo nepfimérenym zachazenim; vystavenim nepfiznivym

vneéjsim vlivim, provozem za jinych nez vyrobcem ¢i dodavatelem stanovenych podminek, resp. za neobvyklych podminek;

9.1.11. fyzickym poskozenim, na zavady vzniklé neodvratnou udalosti (ohen, voda apod.), povétrnostnimi vlivy, poskozenim

9.2.

9.3.

bleskem nebo elektrostatickym vybojem

Za tvorbu, vyuzivani a provozovani dat v Informaénim systému nese odpovédnost vyhradné Objednatel. Objednatel je zaroven
povinen provadét bezpecnostni zalohy dat v souladu s pravidly béznymi pro nakladani s daty v Informacnich systémech.
Zhotovitel nenese odpovédnost za ztratu nebo poskozeni dat nebo datovych struktur Objednatele, a to ani v pfipadé, ze k nim
doslo pfi uzivani PInéni dodaného Zhotovitelem, na které se zaruka vztahuje.

Predmétem zaruky také neni:

9.3.1. Skoleni Objednatele,

9.3.2. poskytnuti novych verzi systému,

9.3.3. instalace oprav softwarovych chyb,

9.3.4. poskytnuti sluzeb podpory.

10.

10.1.

10.2.

10.3.

10.4.

Komunikace smluvnich stran

Zpusob a pravidla komunikace jsou definovana Planem projektu pfi zahajeni Projektu. Neni-li tomu tak, pouzivaji se nasledujici
odstavce tohoto ¢lanku.

Komunikace smluvnich stran probiha na urovni Opravnénych osob. Tim neni dotéena moznost smluvnich stran komunikovat
prostfednictvim statutarnich organa.

Smluvni strana je opravnéna kdykoliv jmenovat jinou Opravnénou nebo Odpovédnou osobu; je vSak povinna na takovou
zménu pisemné upozornit druhou smluvni stranu bez zbytec¢ného odkladu, nejpozdéji vSak do péti (5) pracovnich dnu od jejiho
provedeni.

Do pusobnosti Opravnénych osob nalezi:
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10.4.1. kontrolovat postup pInéni Smiouvy,

10.4.2. pfipravovat navrhy potfebnych zmén a dodatkd Smlouvy, pfipravovat a podepisovat navrhy dodatki a dalsich smluv
tykajicich se PInéni.

10.5. Do pusobnosti Odpovédnych osob nalezi:

10.5.1. organizacné zabezpecovat veskeré €innosti souvisejici s pinénim Smiouvy,

10.5.2. koordinovat souc€innost smluvnich stran,

10.5.3.informovat na vyzadani smluvni strany o postupu pinéni Smlouvy.

10.6. Dokumenty se dorucuji druhé smluvni strané, a to nékterym ze zpUlsobu déle uvedenych:
10.6.1. osobné oproti potvrzeni o prevzeti

10.6.2. doporu¢enym dopisem €i jinou formou registrovaného poStovniho styku. V tomto pfipadé se dokumenty povazuji za
doruc¢ené dnem jejich prevzeti adresatem, dnem vraceni zasilky v pripadé, Ze si ji adresat nevyzved|, nebo v pripadé, ze
nebyl zastizen, a dale dnem, kdy adresat prevzeti zasilky odmitl,

10.6.3.datovou schrankou nebo elektronickou postou. V tomto pripadé se dokumenty povazuji za doru¢ené okamzikem, kdy
odesilatel obdrzi od pfislusného technického zarfizeni potvrzeni o Uspé&Sném odeslani, anebo potvrzeni o doruceni. Pro
odstranéni pfipadnych nedorozuméni se smluvni strany zavazuji vzajemné informovat o fadném doru¢eni dokumentu
zaslanych timto zpusobem.

10.7. Dokumenty se doru€uji na udaje uvedené v zahlavi Smlouvy, neni-li dohodnuto jinak.

11. Proces Akceptace

11.1. Akceptaci PInéni nebo diléiho PInéni mize za Objednatele ucinit Odpovédna nebo Opravnéna osoba. Objednatel je povinen
zajistit pfitomnost prislusné osoby pfi Akceptaci.

11.2. 0 Akceptaci sepiSe Zhotovitel s Objednatelem pfislusny Akceptacéni protokol. V protokolu smluvni strany uvedou:
11.2.1. PInéni nebo dil¢i PInéni bylo akceptovano bez vyhrad, nebo

11.2.2. PInéni nebo dil¢i PInéni bylo akceptovano s vyhradami, které nebrani Akceptaci - v tomto pripadé se PInéni povazuje za
akceptované a Uc¢astnici dohodnou termin a zpUsob vyreseni vyhrad, nebo

11.2.3. PInéninebo dil¢i PInéni nebylo akceptovano - v tomto pfipadé Ucastnici v Akceptaénim protokolu pisemné uvedou pfislusné
vécné vyhrady branici Akceptaci véetné naplnéni ¢i nenaplnéni Akceptacénich kritérii formou strukturovaného rozdilového
protokolu. V tomto pfipadé se PInéni nebo dil&i PInéni nepovaZuje za akceptované. U&astnici dohodnou termin a zptisob
vyreseni vyhrad a po jejich vyfeSeni bude znovu provedeno akceptacni Fizeni.

11.3. V pripadé, ze Objednatel neposkytne soucinnost nutnou pro provedeni akceptacniho Fizeni nebo neuplatni vyhrady branici
Akceptaci do 5 (péti) Pracovnich dnu ode dne, kdy mu bylo pfedano PInéni k Akceptaci, bude se povazovat takto poskytnuté
PInéni za akceptované.

12

12.1. Smluvni strany jsou povinny zajistit utajeni ziskanych Duvérnych informaci zpusobem obvyklym jako pfi utajovani viastnich
Duvérnych informaci. Smluvni strany maji navzdjem pravo pozZadovat dolozeni dostatec¢nosti takovych principu utajeni
Davérnych informaci. Smluvni strany jsou zaroven povinny zajistit utajeni ziskanych Duavérnych informaci i u svych
zaméstnancu, zastupcl, jakoz i spolupracujicich Tretich stran a Osob v koncernu, pokud jim takové informace byly
poskytnuty.

Ochrana Duvérnych informaci

12.2. Pravo uzivat, poskytovat a zpfistupnit Dlvérné informace maji smluvni strany pouze v rozsahu a za podminek nezbytnych
pro radné plnéni prav a povinnosti vyplyvajicich ze Smlouvy.

12.3. V pripadé ukonceni platnosti nebo Uc¢innosti nékterych smluvnich ujednani ustanoveni o ochrané Duvérnych informaci,
zustavaji nadale v platnosti a i¢innosti nedohodnou-li se smluvni strany vyslovné jinak.

12.4. Obé strany budou zachovavat prisné davérny charakter veskerych takovych davérnych materialt a nepouziji je nebo nevyjevi
tretim osobam. Pokud je sdéleni informaci z divérnych material tretim osobam nezbytné pro pInéni Smlouvy, pak je mozné
informace poskytnout pouze za nasledujicich podminek:

12.4.1. Treti osobu, které budou Duvérné informace nékterou ze stran sdéleny, odsouhlasi druha strana predem:;

12.4.2. Treti osoba pisemné potvrdi svU(j zavazek zachovani duvérnosti informaci, které ji byly jako dlivérné predany ve stejném
rozsahu, v némz je touto povinnosti vazana smluvni strana, ktera tyto informace Treti osobé sdélila.

12.5. Za poruseni povinnosti stran zachovavat divérnou povahu materidlu nebude povazovano predani nasledujicich informaci:

12.5.1. které jsou nebo se stavaji verejné pristupnymi nebo musi byt zpfistupnény na zakladé obecné zavaznych pravnich predpisu,
aniz by doslo k poruseni Smlouvy;
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12.5.2. které prijemce obdrzel v souladu s pravnimi predpisy od Treti osoby nebo od Osoby v koncernu bez jakékoliv

povinnosti zachovat jejich divérnou povahu; v tomto pfipadé nebude smluvni strana uvadéna jako zdroj této
informace;

12.5.3. které jsou zbaveny duvérné povahy na zakladé platného pfikazu soudu nebo organu verejné spravy, a to za predpokladu,

12.
12.

12.6.
12.7.

12.8.

13.

13.1.
13.2.

13.3.

13.4.

13.5.

13.6.

14.

14.1.

14.2.

14.3.

15.

15.1.
15.2.

15.3.
15.4.

Ze prijemce:
5.3.1. predkladajici stranu vyrozumél o takovémto pfikazu neprodlené po jeho obdrzeni;
5.3.2.spolupracuje s predkladajici stranou na tom, aby od soudu nebo od orgénu verejné spravy, ktery vydal zminény prikaz,
ziskal ochranny prikaz, ktery by omezil vyjeveni a uzivani davérnych materialt vyhradné na ucely, kterym mél slouzit
pUvodni pfikaz k odtajnéni.

Povinnosti stran vyplyvajici z tohoto ¢lanku budou platit po celou dobu existence obchodniho tajemstvi, a to jak po
dobu platnosti Smlouvy, tak i po dobu jednoho roku po ukonéeni platnosti Smlouvy z jakéhokoliv davodu.

Zaplacenim smluvni pokuty neni dotéeno pravo poskozené strany domahat se ochrany v souladu s ustanovenim § 2988
obcanského zakoniku.

Po ukonéeni PInéni mlze kazda ze stran zadat od druhé strany vraceni vSech poskytnutych materidlu potrebnych ke
zhotoveni predmétu smlouvy obsahujicich informace duvérného charakteru nebo tvoricich obchodnitajemstvia druha strana
je povinna tyto materidly neprodlené vratit, pokud nebudou soucasti predmétu PInéni.

Nahrada skody

Smluvni strany nesou odpovédnost za zpUsobenou Skodu v ramci platnych pravnich predpist a Smlouvy. Smluvni strany se
zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam a k minimalizaci vzniklych skod.

Z4dnéa ze smiuvnich stran neodpovidé za $kodu, ktera vznikla v dusledku vécné nespravného nebo jinak chybného zadani,
které obdrzela od druhé smluvni strany.

Nahrazuje se pouze skuteé¢né vznikld Skoda. V rozsahu povoleném platnymi pravnimi predpisy nenese zadna ze smluvnich
stran odpovédnost za jakékoli nepfimé, nahodilé nebo nasledné skody, Skody zpUsobené na datech nebo Skody spocivajici ve
ztraté uslého zisku nebo vynosu nebo jiné finanéni ztraté, a to i vyplyvajici z nedodrzeni povinnosti vi&i spravnim orgadnam,
at jiz se jedna o Skody vzniklé v dusledku poruseni smluvni nebo zakonné povinnosti.

Ugastnici tohoto zavazkového vztahu stanovuji, Ze vySe predvidatelné skody, ktera pfipadné muze vzniknout porusenim
povinnosti Zhotovitele, predstavuje ¢astku maximalné do vySe ceny predmétu pinéni, ohledné néhoz doslo ke §kodné udalosti,
neni-li sjednana jina vyse. Zhotovitel nenese odpovédnost za ztratu nebo poskozeni dat Objednatele. Ugastnici stanovuiji, ze
celkova vySe nahrady Skody z jedné Skodni udalosti nebo série vzajemné propojenych skodnych udalosti, ktera by v pfi¢inné
souvislosti s plnénim Smlouvy mohla vzniknout, se limituje u skuteéné Skody a u uslého zisku celkem do vySe ceny predmétu
pinéni.

Jakékoli naroky na nadhradu skody je Objednatel opravnén u Zhotovitele relevantné uplatnit jen tehdy, pokud po vzniku §kodné
udalosti ucinil veSkeré kroky smérfujici k minimalizaci vySe Skody a pokud o vzniku Skodné udalosti Zhotovitele bezodkladné
vyrozumél a poskytl mu veskeré vyzadané dokumenty ke vzniku Skodné udalosti se vztahujici.

Ugastnici tohoto zadvazkového vztahu neodpovidaji, vedle pfipadl stanovenych pfislusnym zékonem, za porudeni zavazk(
zpUsobené vyssi moci, tj. okolnostmi nastalymi nezavisle na vuli Géastnikl, které nebylo mozno ani s vynaloZzenim veskerého
mozného usili odvratit, resp. jsou objektivné neodvratitelnou nahodou.

Okolnosti vylucujici odpovédnost - vyssi moc

Zadna ze smluvnich stran neni odpovédna za prodleni se splnénim svych zavazkd, zplUsobené Okolnostmi vylugujicimi
odpovédnost (vyssi moci).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteé¢ného odkladu na vzniklé Okolnosti vylucujici
odpovédnost branici fadnému pInéni Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a prekonani
Okolnosti vyluéujicich odpovédnost.

V pfipadé opozdéni plnéni Zhotovitele zplsobeném okolnostmi vylu€ujicimi odpovédnost plati, Ze tento neni v prodleni po
dobu trvani takovych prekazek. Zhotovitel je vS§ak povinen Objednatele o vyskytu takovych prekazek Neprodlené informovat.
Trva-li toto opozdéni vice jak tfi (3) dny, posouvaiji se terminy pInéni o dobu opozdéni.

Sankce

Pro kazdy pfipad poruseni podminek uziti dila (Clanek 7.2.) se stanovuje smluvni pokuta ve vysi sto tisic (100 000) K¢.

Pro kazdy pfipad poruseni povinnosti ochrany Duvérnych informaci (¢lanek 12.) se stanovuje smluvni pokuta ve vysi jeden
milion (1000 000) K¢.

Smiluvni pokuta je splatna do ¢trnacti (14) kalendainich dnu ode dne doruceni pisemné vyzvy k jejimu zaplaceni.

V pfipadé prodleni se zaplacenim penézité ¢astky je smluvni strana, ktera je se zaplacenim v prodleni, povinna zaplatit druhé
smluvni strané urok z prodleni ve vysi 0,05% z dluzné ¢astky za kazdy den prodleni.
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15.5. Vznikem naroku na zaplaceni smluvni pokuty nebo uroku z prodleni, jejich vydctovanim nebo zaplacenim, neni dotéen narok
smluvni strany na ndhradu vzniklé Skody.

16. Plathost a Gicinnost

16.1. Uginnost Smlouvy Ize pfed&asné ukongit:

16.1.1. pisemnou dohodou smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zavazkl a pohledavek,

16.1.2. pisemnym odstoupenim od Smlouvy v pfipadé podstatného poruseni Smlouvy jednou ze smluvnich stran,
16.1.3. pisemnou vypovédi Smlouvy v pfipadé neplnéni jedné ze stran z dlvodu Okolnosti vylucujicich odpovédnost.

16.2. Podstatnym porusenim Smlouvy se rozumi zejména prodleni smluvni strany s pInénim nepenézitych zavazku delsi nez tfi (3)
mésice, popfipadé prodleni smluvni strany s plnénim penézitych zavazka delsi nez tfi (3) mésice.

16.3. Smluvni strana je opravnéna odstoupit od Smlouvy podle ustanoveni ¢l. 16.1.2 pouze v pripadé, Ze druha smluvni strana pres
pisemné upozornéni na poruseni Smlouvy toto poruseni v poskytnuté Ih(té, kterd nesmi byt kratsi nez tricet (30) kalendarnich
dnu, neodstranila.

16.4. Smluvni strana je opravnéna vypovédét Smlouvu podle ustanoveni €l. 16.1.3 pouze v pfipadé, ze druha smluvni strana neni
schopna plnit z davodu Okolnosti vylucujicich odpovédnost po dobu del$i nez tfi (3) mésice.

16.5. Odstoupenim od Smlouvy nejsou dotéena ustanoveni ¢lanku 12.,13., 15.

17. Compliance smluvni dolozka

Kazda ze smluvnich stran prohlasuje:

17.1. Zze se nepodilela, nepodili a nebude podilet na pachani trestné ¢innosti ve smyslu zdkona €. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob a fizeni proti nim, v platném znéni, zejména:

17.1.1. nebude poskytovat Zadné osobé uplatky,

17.1.2. nebude od zadné osoby uUplatky prijimat,

17.1.3. nebude navrhovat ani zadat o Zzadné uplatky, nebude je nabizet, zprostfedkovavat ani s nimi jinak nakladat,

17.1.4. nebude zajistovat ani vyuzivat k jakémukoli jednani uvedenému v bodech 17.1.1 az 17.1.3. tohoto ¢lanku zadné jiné osoby,

17.2. Ze zavedla a bude Ffadné c¢init nalezitd kontrolni a jind obdobna opatfeni nad ¢innosti svych zaméstnancu a obchodnich
zastupcu a zajisti, aby v souladu se zasadami uvedenymi v tomto €lanku postupovali i vSichni jeji vedouci pracovnici,

17.3. Ze ucinila a bude Ffadné ¢init nezbytna opatfeni k zamezeni nebo odvraceni pripadnych nasledkl spachaného trestného ¢inu
a v pripadé, ze bude mit podezreni, ze v plnénim smlouvy doslo nebo dochazi k trestné €innosti, nebo se o jakémkoli takovém
jednani dozvi, neprodlené vyrozumi druhou smluvni stranu (kontakty Zhotovitele jsou uvedeny na strance
https://www.aricoma.com/cs/0-nas/ochrana-oznamovatelu),

17.4. Ze provedla a bude provadét takova opatreni, kterda méla ¢i ma provést podle pravnich, jakozto i svych vnitfnich predpisu,

17.5. Ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila a bude ¢init vSe, co po ni Ize spravedlivé pozadovat,
zejm. prijala Eticky kodex a zdsady Compliance programu.

Poruseni tohoto ¢lanku 17. bude povazovano za podstatné poruseni Smlouvy a zaklada pravo druhé smluvni strany Smlouvu ukongit
bez vypovédni Ihaty nebo s 30 denni vypovédni dobou, dle jejiho uvazeni.

18. Zaverecna ustanoveni

18.1. Smluvni vztah mezi smluvnimi stranami se fidi Geskym pravnim fadem. Smlouva se fidi zdkonem ¢. 89/2012 Sb., ob&ansky
zakonik.

18.2. Smluvni strany se dohodly, Zze Zadna z nich neni opradvnéna postoupit sva prava a povinnosti vyplyvajici ze Smlouvy Treti
strané bez predchoziho pisemného souhlasu druhé smluvni strany, s vyjimkou penézitych pohledavek za druhou smluvni
stranou.

18.3. Smlouva predstavuje Uplné ujednani mezi smluvnimi stranami.

18.4. VeSkeré zmény €i doplnéni Smlouvy Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit
podobu datovanych, ¢islovanych a obéma smluvnimi stranami podepsanych dodatkt Smlouvy.

18.5. Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym pouze toto ustanoveni, pokud z jeho
povahy nebo obsahu anebo z okolnosti za nichz bylo sjednano, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu Smiouvy.

18.6. VSechna vyhotoveni Smlouvy jsou rovnocenna a maji platnost origindlu. Je-li Smlouva sepséana ve vice jazycich, je v pfipadé
rozporu jednotlivych jazykovych verzi rozhodujici verze ¢eska. V pfipadé, ze Smlouva neni sepsana v Ceské verzi, oznaci
smluvni strany ve Smlouvé rozhodujici jazykovou verzi.

* k%
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Podrobna specifikace predmétu plnéni a pozadavky na realizaci
zakazky, Casti technické kvalifikace

1. Podrobny popis predmétu plnéni

(1) Predmétem plnéni vefejné zakazky je dodavka a implementace technologii pro zvySeni
kybernetické bezpecnosti informacénich systémi (IS) a komunikaénich systémi (KS) zadavatele
v souladu se standardy kybernetické bezpecnosti (dale také jen ,,dodavka®, ,systém®, ,feSeni* nebo
»technologie®), véetné nezbytnych sluzeb. Podrobna specifikace dodavek a sluzeb je uvedena v dalSich
kapitolach tohoto dokumentu. Soucasti plnéni je dale zajisténi provozu (maintenance) na dobu minimalné
60 mésicti po predani fedeni do ostrého provozu. Reseni musi byt navrzeno tak, aby néklady na provoz
systémi byly co nejmensi.

(2) U technickych parametrd, u kterych neni vyslovné uvedeno, ze jde o pozadovanou minimalni ¢i
maximalni hodnotu, lze nabidnout i feSeni ,,lepsi®, tedy feSeni piesahujici (ve smyslu vyhodné&j$im
z pohledu uzitné hodnoty) hodnotu stanovené¢ho pozadavku, ledaze ze zadavacich podminek vyslovné
vyplyva, ze musi byt splnéna pfesn¢ dana hodnota.

(3) Verejna zakazka je rozdélena na tii Casti, jak je uvedeno i v ¢lanku 3.2.2. zadavaci
dokumentace.

C4st 01 Komodity K.1 a K.2 - ZvySeni zabezpeceni komunikaéni sité,
nastroje pro zajistovani urovné dostupnosti informaci.
, Komodita K.3 - Zavedeni ndstrojd pro zaznamenavani ¢innosti
Cast 02 ) . s e .
informacniho nebo komunikaéniho systému.
Cast 03 Komodita K.4 - Ochrana EDR/XDR.

(4) Predmétem plnéni vetejné zakazky jsou zafizeni a systémy uvedené v nasledujici tabulce, vcetné
sluzeb (komodity):

Komodita | Zajistovana oblast Strucny popis polozky Jednotka Pocet
jednotek
K.1 Zvyseni zabezpeceni 1. Zavedeni fizeni ptistupu do sité podle standardu IEEE soubor 1
komunikacni sité 802.1X.

2. Provedeni plné segmentace sité ZUUL vcetné vymény
aktivnich prvkd.

Soucasti je dodavka software pro fizeni pfistupu

k fyzickym i bezdratovym sitim na bazi protokolu IEEE
802.1X, dodavka aktivnich prvkd, implementace a
souvisejici sluzby.

K.2 Nastroje pro zajistovani 1. Nastroj pro zajisténi Urovné dostupnosti zdloh ZUUL Soubor 1
urovné dostupnosti 2. Zalohovaci server
informaci 3. Diskové uloZisté
4. Dva nové servery
5. UPS
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Komodita | Zajistovana oblast Strucny popis polozky Jednotka Pocet
jednotek
Souc3sti je potizeni zalohovaciho serveru, diskového
ulozisté, hypervisort, UPS a serveru nebo hardwarové
appliance pro bezpec¢né ukladani zaloh a jejich ochranu
proti poskozeni a souvisejici sluzby.
K.3 Zavedeni nastrojl pro 1. Zaznamenavani Cinnosti (logll) z datovych center, soubor 1
zaznamenavani ¢innosti virtudlnich server(, firewall(, switchd atd. a
informacniho nebo souvisejicich systému do externich systéma.
komunikacniho systému, 2. Nastroje pro kompletni spravu Zivotniho cyklu
jeho uzivatelll a (pofizeni, zpracovani, zobrazeni, prohledavani, ochrana,
administrator( (Log/Event uchovani a archivace) logl chranénych IS a souvisejicich
Management) a podpurnych systém( a technologii.
3. Pokrocilé notifikacni nastroje bezpeénostnich a
Zavedeni nastroje pro nestandardnich udalosti.
auditovani Active Directory | 4. Implementace pro auditovani ¢innosti uZivateld a
administratord, auditovani Active Directory.
Souc3sti je potizeni software pro komplexni spravu logl
(log management), hardware nebo hardwarové
appliance pro béh software, implementace a souvisejici
sluzby. Dale pak nasazeni nastroje
auditovani ¢innosti uzivatel( a administratord.
K.4 Ochrana typu Endpoint 1. Nastroj pro zajisténi ochrany serveri a koncovych | Soubor 1
Detection and Response zafizeni.
(EDR) nebo Rozsifené
detekce a reakce (XDR) Soucasti je pofizeni nastroje slouZiciho k identifikaci
persistentnich hrozeb a cilenych Gtok, snizeni
reakéni doby na incident a k proaktivni preventivni
ochrané proti Utokdm.

2. Pozadované parametry technického reseni

2.1. Obecné pozadavky

(1)  Zadavatel pfi vystavbeé, spravé a provozu technologii striktné dodrzuje hledisko technologické
neutralnosti, tj. vyuziti technologii takovym zpiisobem, ktery neomezuje implementaci technologii
riznych vyrobcll — tuto strategii musi spliiovat i feSeni dodané v ramci této vetejné zakazky.

(2)  Pokud uchazec vyzaduje vyuziti konkrétnich softwarovych produkti a jim zvoleny pristup k feseni
zadéni je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v
pottebném rozsahu a v ramci nabidnuté ceny.

(3) Za predpokladu, Ze uchazeCem navrzené feSeni vyzaduje fyzickou infrastrukturu (napf. servery,
ulozist€, komunikacni prvky atd.) neobsazenou v popisu piedmétu plnéni, zahrne uchaze¢ do své ceny
vSechny naklady na jeji pofizeni, instalaci, konfiguraci a dalsi sluzby potiebné pro uvedeni do provozu.

(4) Pro kazdy softwarovy produkt, ktery uchaze¢ nabidne v ramci svého feseni, budou v nabidce
vyslovné uvedeny vsechny licen¢ni nebo vykonové pozadavky spojené s instalaci a provozem feseni,
véetné uvedeni konkrétni infrastruktury, na které bude feseni provozovano.

(5) Zadavatel z divodd co nejjednodussi a jednotné spravy a minimalizace provoznich nakladu
vyzaduje vyuziti stavajicich prostiedkd a pouzivanych technologii. V piipadé€, Ze uchaze¢ vyzaduje ve
svém feseni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen
vyuzit nebo vhodnym zplsobem rozsifit stavajici prostiedky — neni pfipustné implementovat napt. dalsi
serverovou virtualiza¢ni platformu, adresarovou sluzbu apod.
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(6)  Uchazec prokaze, ze vSechny dodavky, které doda Zadavateli:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho
kanalu vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucésti servisniho a podptrného programu
vyrobce,

(d) obsahuji licenci na pouzivani piislusného softwaru,
(e) jsou uréeny pro provoz v Ceské republice,
(f) z databazi vyrobce, distributora ¢i prodejce bude mozné vyse uvedené skutecnosti dolozit.

Tyto skutecnosti uchaze¢ dolozi ¢estnym prohlasenim distributora, popt. uchazeCem samotnym, nelze-li
prohlaseni distributora ziskat. Zadavatel si vyhrazuje pravo na zjisténi piivodu vyrobku pfi jejich prevzeti,
a to dle pfislusnych sériovych ¢isel a pravo podpisu akcepta¢niho protokolu, osvédcujiciho prevzeti
dodavky, az po ovéteni ptivodu vyrobku.

2.2. Specifické pozadavky — K1 — ZvySeni zabezpecéeni komunikaéni sité
ZUUL

(1) Komunikacni sit ZUUL lze roz¢lenit na 2 logické ¢asti — LAN centralniho datového centra UnL a
Kladno, VPN jednotlivych pobocek. LAN je prostfednictvim firewalli dale propojena s dal$imi
vefejnymi sitémi (internet). Pobocky jsou prostfednictvim VPN pfipojeny pouze do LAN, s jinymi sit€émi
mohou komunikovat pouze jejim prostfednictvim. Pobocky i centrala jsou vybaveny Wi-Fi pfistupovymi
body. Segmentace sit¢ (VLAN) je jen zakladni, zafazovani zafizeni do VLAN je statické. Zatizeni neni
pii pfipojeni do sité identifikovano a ma pfistup do sité odpovidajici nastaveni portu ptepinace, do kterého
se zafizeni zapoji.

(2)  Zvyseni bezpecnosti komunikacni sit€¢ bude dosazeno implementaci:

(a) granularni a dynamické segmentace sit€ s vyuzitim protokolu IEEE 802.1X — zafizeni bude
pii ptipojeni do sit€ ovéieno a podle své charakteristiky (a uzivatele) mu bude na zakladé
politik umoznén pfistup do sit¢ a bude zafazeno do odpovidajici VLAN bez ohledu na
misto/zptisob piipojeni.

(3)  Vramci plnéni tedy bude v celé LAN implementovano fizeni pifistupli k mediu (siti) na zakladé
roli a Clenstvi v uzivatelské skupiné adresarové sluzby Active Directory s vyuzitim technologie 802.1X.

(4) Dale bude implementovan systém centralni spravy, ktery poskytne celkovy pohled na stav a
konfiguraci LAN jako celku a soucasné¢ umozni centralné provadét zmény konfigurace prvki LAN a
vytvofenim jednotné spravovanych VLAN zavést segmentaci sit€. Soucasti centralniho systému bude
systém fizeni pristupu zafizeni a uzivatelt do sitové infrastruktury zalozeny na standardu IEEE 802.1X
a systém ovéfeni ptivodu DNS zaznam elektronickym podpisem.

(5) Oveétovani pristupu do LAN bude realizovano protokolem 802.1X vici adresafové sluzbé
prostiednictvim protokolil radius a P/EAP. Neovéfena zatizeni neziskaji pfistup do sité viibec nebo jim
bude zpfistupnéna pouze VLAN s omezenym piistupem (napf. intranet). Spolu s ovéfovanim
(autentizaci) bude implementovéna i autorizace, tedy dynamické zatazeni klientského zafizeni nebo
uzivatele do ur¢en¢ VLAN. Soucasti dodavky je vzorova konfigurace 802.1X na vSech typech
uzivatelskych koncovych zatizeni Objednatele (PC, notebooky, chytré telefony, tablety, tiskarny —
Windows, Linux, MacOS, Android, I0S, embedded systémy periferii) a uzivatelskd dokumentace pro
konfiguraci koncovych zafizeni uZivateli.

(6)  Systém musi umoznovat v budoucnu i ovéfovani piistupu do Wi-Fi sité, které bude realizovano na
stejném principu jako LAN (tj. protokol 802.1X + radius). Wi-fi bude nabizet vice SSID (napf.
zameéstnanci, hosté, 1oT) které budou obsluhovany samostatnymi VLAN a budou napojeny na radius
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servery. Zameéstnanci budou prostfednictvim radius serveru oveéfovani v adresafové sluzbé. Zabezpeceni
vnitinich siti (BSSID) bude provedeno s vyuzitim WPA3 (alternativn¢ WPA?2 dle podpory piipojovanych
zafizeni) s AES $ifrovanim a konfigurovano shodné pro obé frekvenéni pasma. ReSeni umozni pouziti
autentizace prostfednictvim webového portalu (tzv. captive portdl) s vyuzitim jednordzovych
pristupovych udajti a samostatnych politik a restrikci pro tento zplisob autentizace.

(7)  Pro Wi-Fi budou zfizeny samostatné VLAN, které budou komunika¢n¢ oddéleny od ostatnich
vnitfnich siti organizace. Tyto VLAN budou konfigurovany na urovni stavajiciho firewallu tak, aby bylo
mozné komunikaci podrobit kontrole za pomoci UTM nastroji (min. AV, IPS, kategorizace obsahu) a
bude jim byt pfifazen samostatny profil a/nebo virtudlni kontext nakonfigurovany ve firewallu.

(8) Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s
prepinanim provozu mezi VLAN na trovni centrdlniho pfepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké dostupnosti sluzeb budou klicové aktivni prvky propojeny dudlnimi trasami s automatickym
rozkladanim zatéze a prevzetim sluzeb v pripad¢ vypadku jedné trasy.

(9)  Soucasti plnéni je implementace potizenych technologii vCetne osazeni aktivnich sitovych prvki
(pfepinace) v centrale i na poboc¢kach v Usteckém kraji do pfipravenych racki a na pfipravenou kabelaz
(pasivni ¢ast LAN neni soucésti tohoto projektu).

Typ prepinace Konfigurace switche

A Datacenterovy prepinac 24p 10Gbe SFP+, 4 porty 56Gbe
B Klientsky prepinac typ 24 port(, 4 SFP+ 10Gbe

C Klientsky prepinac typ 24 port(, 4 SFP+ 10Gbe, PoE

D Klientsky prepinac typ 48 port(, 4 SFP+ 10Gbe

E Klientsky prepinac typ 48 portl 4 SFP+ 10Gbe, PoE

F Klientsky prepinac typ 12 portl 2 SFP+ 10Gbe, PoE

2.3. Specifické pozadavky — K2 — Nastroje pro zajiSt'ovani urovné
dostupnosti informaci

Pro provoz aplikaci a systémt vyuziva ZUUL virtualizacni platformu zaloZenou na Hyper-V a sestavenou
ze 2 fyzickych servert v lokalité Usti nad Labem a Kladno (celkem 4 servery, hypervisory). V piipadé
lokality Kladno je diskovéa kapacita platformy tvofena internimi disky serverti. V lokalité Usti n/L je
k dispozici diskové pole, jehoz kapacita ani vykon neni dostateCny a infrastruktura tak neni schopna
zajistit dostateCnou dostupnost vypocetnich zdroji hostovanym aplikacim a systémum. Servery v lokalité
UnL nemaji dostatek RAM a v ptipadé vypadku jednoho z nich nebo pti planované udrzbé neni mozné
provoz presunout na stavajici server. Soucasné nejsou HW kapacity dostatecné pro provoz nove
potizovanych néstroju.

(1)  Zalohovani ZUUL je provadéno automaticky pokrocilym zalohovacim systémem Veeam Backup
& Recovery v edici Standard v lokalité Usti n/L a v edici Enterprise v lokalité Kladno.

Zalohovaci systém v lokalité DC Usti n/L zélohy plné& kontroluje, j. p¥i jeho kompromitaci ¢ poskozeni
muze dojit k znepfistupnéni zaloh.

(2)  Zvyseni urovné dostupnosti informaci bude dosazeno:
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(a) Potizenim nového diskového pole s dostateénym vykonem i kapacitou do lokality DC Usti
n/L. kompatibilni se snové dodavanymi hypervisory. Diskové pole bude piipojené
redundantné k nové doddvanym datacenterovym piepinacim.

(b) Nakup dvou novych servert, hypervisort s dostatecnym vykonem pro zajisténi dostupnosti
informaci pro stavajici i nové pofizované bezpecnostni systémy. Servery budou pfipojeny
redundantné k nové doddvanym datacenterovym piepinacim.

(©) Implementaci bezpecného datového ulozist€ pro zdlohy — pozadovano je zafizeni
s nastavitelnou retenci ukladanych dat (zaloh) tak, aby ulozena data nebylo mozné po urcitou
(nastavitelnou) dobu zménit. Z pohledu zalohovaciho systému ptijde o zafizeni typu WORM
(Write One, Read Many) do lokality DC Usti n/L

(d) Pofizenim samostatného zalohovaciho serveru, ktery bude provozovan nezavisle na
virtualizované infrastruktute, ¢imz dojde ke zvysSeni bezpecnosti provozu zalohovaciho
severu a narustu kapacity celého zalohovaciho feSeni pro ukladani zaloh, aby odpovidala
naruistu pozadavki na rozs§ifeni datové kapacity servert

(e) Potizenim dostatecn¢ dimenzovaného zdroje nepierusitelného napéjeni s dostacenou
kapacitou a dobou provozu v ptipadé vypadku el. Energie, ¢imz dojde k celkovému zvyseni
spolehlivosti provozu a dostupnosti dat.

(3)  V ramci komodity bude vybudovano bezpecné ulozisté pro ukladani dat, ktera musi byt ochranéna
proti jakékoli modifikaci po ur¢enou dobu (retenéni lhiitu). Jedna se napi. o zalohy databazi, kriticka
nestrukturovand data, ale kompletni zalohy virtualni serverti apod. Ulozi§té umozni konfigurovat vice
kategorii chranénych dat a odpovidajicich retencnich lhtit. Data bude mozné ukladat pomoci béznych
sitovych protokolt, napt. SMB/CIFS.

(4)  Ulozisté bude nativné spolupracovat se stavajicim zilohovacim systém pro moznost piimého
ukladani zaloh kritickych dat a jejich ochrany pfed zni¢enim Skodlivym kodem (napf. ransomware) nebo
jinym zptisobem.

2.4. Specifické pozadavky — K3 — Zavedeni nastroju pro zaznamenavani
¢innosti informaéniho nebo komunikaéniho systému, jeho uzivatel( a
administratort (Log/Event Management)

(1)  V soucasné dob¢ nevlastni ZUUL zadny nastroj pro (centralni) zaznamenavani ¢innosti (logti) a
navazujicich systémi. Cinnosti jsou v nékterych systémech zaznamenavany lokalng, ale bez jednotné
politiky, dlouhodobého ukladani a ochrany logl pfed zménou, pfeteCenim apod. Chybi tak nastroj pro
podporu feseni piipadnych kybernetickych udalosti a incidentii, poskytovani konsolidovanych informaci
pred vznikem a v pritbéhu udalosti/incidentu. Absence néstroje také neumoznuje efektivné analyzoval
chovani IS a souvisejicich systémil z pohledu kybernetické bezpecnosti, ale i z pohledu bézného provozu
pro ucely zavadéni preventivnich opatieni predchazejicich vyskytu nestandardniho provozniho stavu
a/nebo opatieni k zamezeni jeho opakovani.

ZUUL v soucasnosti nevlastni zadny nastroj, ktery by poskytoval plny ptehled o tom, co se déje ve
sluzbé Active Directory a zasadach skupin, ani nastroj, ktery by poskytoval bezpe¢nostni analyzy, které
by pomohly odhalit anomalie chovani uzivateld, identifikovat potencialni vnitini hrozby, efektivné
vySetfovat a hlasit bezpeCnostni incidenty diive, nez dojde k naruSeni. Nelze tedy provadét ani audity
Active Directory.

(2)  Zvyseni urovné zabezpeceni v oblasti fizeni pristupovych opravnéni internich i externich spravct
bude dosazeno:
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(a) Implementaci néstroje pro spravu logi (tzv. log management) - zavedenim komplexniho
systtmu pro spravu logi dojde ke centralizovanému sjednoceni rlznych bazi
bezpecnostnich a provoznich zdznami, které jsou poskytovany rtiznymi typy hardwarovych
zafizeni, dale rGznymi provozovanymi opera¢nimi systémy a aplikacemi, véetné vSech
nastroji implementovanych v rdmci tohoto projektu. Zaznamenané cinnosti budou k
dispozici na jednom misté ve sjednoceném formatu pii zachovani jejich dostupnosti,
divérnosti a integrity. Systém zajisti ulozeni dat k okamzitému prohliZzeni a prohledavani
minimalné po dobu 6 mésicti a bude umozilovat archivaci starSich zdznama s moznosti
rychlé obnovy archivu v ptfipadé potieby. Systém musi zajistit integritu archivu.

(b) Pofizenim vyhrazeného serveru nebo hardwarové appliance pro provoz nastroje pro spravu
logt, aby byla zajist€éna nezéavislost nastroje na infrastruktufe ZUUL a tim schopnost
zaznamenavani jeji Cinnosti i v nestandardnich provoznich stavech (pfetiZeni, start,
nestabilita apod.), bezpecnost proti Ransomware a potieba velkého vypocetniho vykonu.

(©) Implementaci néstroje pro auditovani Active Directory, ktery bude poskytovat piehled o
vSech zménach zabezpeceni a konfigurace v Active Directory, zasadach skupin, eskalaci
opravnéni, anomalni aktivitdch spravct, podezielé pokusy zaméstnancii a dalsi.

(3) Pozadované feseni je standardni Log/Event Management s mozZnosti rozsifeni na SIEM nebo musi
umoznit budouci rozsiteni o dalsi systémy (napt. systém SIEM) nebo napojeni na sluzby SOC (Security
operations center).

(4) ReSeni umozni sofistikovanou, transparentni a opakovatelnou pokroéilou analyzu, spojenou s
feSenim béznych provoznich i bezpecnostnich udalosti/incidentt a upozoriiovanim na né¢, a to z kritickych
i nekritickych a podptrnych systémi a aplikaci. ReSeni musi byt schopné generovat reporty o aktivitach
systémi 1 uzivatell, vCetn¢ auditnich reportl na vyzadani, nebo se stanovenou periodicitou s
definovatelnym obsahem, primarné v ceském jazyce a dale variantn€ v jazyce anglickém, bez nutnosti
pouzivat SQL (¢i obdobnou ,,programatorskou‘‘) syntaxi pro definici ¢i Gipravu reportd.

(5) Nabizené feSeni musi zachovavat original logl za G¢elem bezpecnostniho auditu, a to v souladu s
pozadavky ISO/CSN 27001:2013 pro pofizovani auditnich zaznama.

(6) ReSeni musi umoznit snadné a rychlé multikriterialni vyhledavani pro Ggely analyz, auditi, a
podporu bézného provozu komplexniho feSeni ICT infrastruktury ZUUL.

(7) Pro zajisténi pozadavkl bezpe€nosti musi feSeni Log/Event Management disponovat
konfigurovatelnym uzivatelskym odd€lenim roli a ochranou centralizovanych logt pfed neopravnénym
pristupem k citlivym datim.

(8)  Reporty systému budou slouzit pro prehlednou kontrolu stavu a chovani informacnich systému a
uzivatelil za urcité obdobi (typicky 1 mésic) a ke kontrole dodrzovani compliance (,,jednani v souladu s
pravidly") organizace.

(9) Data uloZzend v systému a systémem archivovana budou =zajiSténa a zabezpecCena pied
neopravnénou zmeénou i pro ucely vysetfovani ptipadného bezpecnostniho incidentu.

(10) Bude implementovano feSeni, které umozni pfijem a vyhodnoceni vSech pozadovanych informaci
— muze se jednat o HW (fyzicky server véetné nainstalovaného licencovaného OS) + nainstalovany
softwarovy nastroj nebo appliance. Zatizeni umozni spravu z jedné grafické konzole pfistupné nativné
skrze https. Ukladani vSech informaci do bude provadéno jedné databdze (nebo vice integrovanych
databazi) tak, aby bylo mozno realizovat multikriterialni vyhledavani napti¢ informacemi z riznych.

(11) Mandatorni informace, ktera bude v systému vzdy obsazena a uchovana je vazba IP-uzivatel-Cas.
Tuto informaci bude systém Cerpat ze security event-logu adresafové sluzby, dale z informaci o
probihajicich komunikacich na strané firewallu za pomoci jeho SSO agentt ¢i logtli a dalSich ptistupovych
a autentifika¢nich systémi (napt. RADIUS logy). Dale budou ziskavany informace o piekladu
zdrojovych, vnitfnich IPv4 adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT.
Bude se tedy jednat o informace obsazené v NAT tabulce. Spolu s tim bude po stanovenou dobu mozné
zpétné€ dohledat i vnéj$i provoz k vnitfnimu zatizeni.
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(12) Bude umozitovat uchovani kazdého zaznamu v jeho nezménéné podobg, ale zaroveii bude schopny
davat jednotlivé udalosti ihned do souvislosti a vyhodnocovat riziko a ptipadné bezpecnostni udalosti
aktivné notifikovat, resp. reportovat.

(13) Implementace systému bude v provedena v souladu s § 23 Nastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti Vyhlasky ¢.316/2014 Sb. k Zakonu ¢. 181/2014 Sb., o
kybernetické bezpecnosti.

(14) Zadavatel mize uchazece vyzvat k doruceni funkéniho vzorku. Pokud zadavatel vyzve uchazece
o poskytnuti funkéniho vzorku (v identické konfiguraci s nabizenym systémem) pro ucely testovani a
ovéteni pozadovanych funkEnich vlastnosti, uchaze¢ je povinen dorucit testovaci vzorky na Misto plnéni
do péti (5) pracovnich dnti od doruceni vyzvy k jejich poskytnuti. Vybrany uchaze¢ poskytne testovaci
vzorky bezplatné a na dobu minimdlné nasledujicich 10 pracovnich dnl poskytne i soucinnost s
testovanim.

(15) Pozadované feseni pro zajisténi auditovani Active Directory musi umoziovat ziskat piehled o tom
co se d&je v Active Directory, zasadach skupiny apod., poskytovat bezpecnostni analyzy, které pomohou
odhalit neobvyklé chovani uzivatelii. Identifikovat potenciondlni vnitini hrozby, kazdou takovou hrozbu
klasifikovat atd. Nevyzaduje se tzv. agentless architektura (mlze byt i agentova architektura), ktera
nesnizuje vykon systému s Restful API, kterou je mozné integrovat napf. s aplikacemi tfetich stran.

(16) Bude upozorniovat na kritické udalosti zabezpeCeni Active Directory, jakmile k nim dojde,
podezielé pokusy o prihlaSeni, nepfetrzité hlaseni o uspé$nych i netispéSnych ptihlasenich ve sluzbe
Active Directory, zpravy o konfiguraci Active Directory, moznosti vyhledavani (podobné vyhledavani
google) k urychleni vyhledavani pfi vySetiovani bezpecnostnich incidenti, které bude umoznovat zadani
jedine¢nych vyhledavacich kritérii.

(17) Dale bude feSeni disponovat pireddefinovanymi sestavy s fidicimi panely informujici o vSech
zméndch uzivateld, skupin, organizacnich jednotek, fadici domény a dalSich objektti, vlastnosti,
nastaveni a opravnéni. Soucasti feSeni bude i funkce upozornéni na vyprSeni platnosti hesla ¢i moznost
sledovani neaktivnich uzivatelt/actul.

(18) ReSeni bude umoznovat pribéznou kontrolu zmén provedenych privilegovanymi uZivateli
v Active Directory s moznosti automatické notifikace s podrobnostmi o kazdé zméné provedené
v konfiguracich AD. V oznamenich budou uvedeny zmény objektii AD, nové vytvorené a odstranéné
objety GPO, zmény propojeni objekti GPO, zmény provedené v zasadach auditu, zasadach hesel,
nasazeni software atd.

(19) Reseni bude detekovat bezpeénosti rizika Active Directory, klasifikovat je a definovat Girovné rizik
napft. v rozsahu nizké, sttedni, vysokeé.

2.5. Specifické pozadavky — K4 — Ochrana typu Endpoint Detection and
Response (EDR) nebo rozsifené detekce a reakce (XDR)

(1) Implementaci se rozumi zprovoznéni konzole (pfipadné dalSich potiebnych komponent)
v prostfedi Hyper-V a feSeni EDR/XDR na vsech koncovych stanicich ZUUL.

(2) Konzultace a navrh konkrétni implementace — dodani dokumentaci a nutnych technologickych
pozadavki pro spravny navrh a funkénost feseni.

(3) Nastaveni vzorové bezpecnostni politiky a karantény — min. v rozsahu dle tzv. best practices
vyrobce a dle projektové dokumentace

(4) Implementace vcetné odpovidajiciho zaskoleni odpovédnych osob na strané objednatele
(5) Predani veskeré souvisejici dokumentace

(6) Reseni EDR/XDR ma centralni spravu v cloudu, pfipousti se umisténi pouze v EU.
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(7)  Soucasti EDR/XDR systému je také endpoint antivirus.

2.6. Specifické pozadavky — povinné parametry reseni

(1) Vdale uvedenych tabulkiach jsou uvedeny minimalni pozadované (povinné) parametry
dodavaného feseni.

(2) Utastnik ve své nabidce detailné popiSe zpitisob naplnéni kaZdého povinného parametru
vEetné znalkové specifikace nabizenych dodavek. Utastnik tedy uvede konkrétni technické
parametry nabizeného zboZi, v¢. uvedeni vyrobce a obchodniho / typového oznaceni jednotlivych
komponentii. Udaje o vyrobci a obchodnim (¢i typovém) oznaéeni budou uvedeny a doloZeny v
tabulkach povinnych parametri; konkrétni parametry mohou byt bud’ rovnéZ doplnény do
tabulky, nebo mohou byt doloZeny jinde v nabidce napf. formou katalogovych listi apod., v
takovém pripadé ale musi byt v tabulce odkazano na ¢ast nabidky, ve které je moZné naplnéni
parametru oveérit.

(3) Popis zpisobu naplnéni kazdého povinného parametru bude konkrétni, uplny a musi
prokazovat (nepostacuje pouze potvrzeni ¢i zkopirovani poZadavku Zadavatele), Ze nabizené
FeSeni jednoznacné spliiuje vSechny pozadavky.

(4) Uchaze¢ musi vSechny povinné parametry splnit, v pripadé nesplnéni je jeho nabidka
vylouéena.
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Pozadavky na zvysSeni zabezpeceni komunikacni sité:

)

Komodita K.1 - ZvySeni zabezpeceni komunikacni sité.
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Komodita K.1 - Zvysem zabezpecem komumkacm S|te
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Komodita K.3 - Zavedem’ néstrojﬁ pro zaznamenavani ¢innosti informaéniho nebo komunikacniho systému, jeho uzwatelu a administratora
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Komodita K.3 - Zavedeni nastroju pro zaznamenavani éinnosti informaéniho nebo komunikaéniho systému, jeho uZivatell a administratora
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Komodita K.3 - Zavedeni nastroju pro zaznamenavani éinnosti informaéniho nebo komunikaéniho systému, jeho uZivatell a administratora
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Parametr Popis povinného parametru

EDR/XDR

B ) o L T T R 7 S L o o P T e
AR e e e _;,;.H,va.ﬁ;- P et 5
e e .":-iw'-\;’_fl:' f,ih&,h'%:;" R e e e e et S o e B 7 e e et e e e e
At T e A e T -%.IE#. AT Ehi‘kﬁ-‘;&iﬂ'iﬁ_ﬁﬁ-}’ '{*{faa-'ﬁ.-f"’-’.-w FIT I  ET .ax'ﬂq{"'"ﬂ'ih:}ih AT A

Strana 42 z 55

ST T T AR N R e B R e T S, b L ;
-:f'wz.»:-.é'f,_!irl,iﬁ}'z:’ﬁ? i 55*&:@5'--'?’%,’&3”'?. e e
i ¥ S A e TR e T
tﬁﬂi&?ﬁdﬁ-&*’“‘w{?ﬁfm&.{ai

Uchazec uvede odkaz na
pfiloZzenou cast nabidky, kde je

mozné ovérit napInéni parametru
T, R Pt i J'\-'l.':-!—

E e



Podpora Ceského jazyka

Minimalné pro klienta software na koncovém systému uzivatele.
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2.7. Pozadavky na architekturu technického reseni

(1)  Architektura komodit musi byt navrzena tak, aby vhodné¢ vyuzivala a dopliovala stavajici
systémy ZUUL.

2.8. Pozadavky na rozhrani

(1)  Veskeré nabizené aktivni sitové prvky musi disponovat rozhranim SNMP min v2 pro
management a vzdalenou spravu.

2.9. Pozadavky na kompatibilitu s ostatnimi systémy

(1)  Veskeré softwarové komponenty nabizeného feSeni budou provozovany ve virtudlnim prostiedi
Microsoft Hyper-V a musi byt pro béh v tomto prostiedi vyrobcem podporovany.

(2) Dodavany zalohovaci server, bezpecné datové ulozisté, diskové ulozisteé a HW vyuzivajici
Log/Event Management budou napojena do systému pro spravu HW komponent Dell OpenManage,
ktery zadavatel vyuziva. Napojeni do feseni provede dodavatel. Dodavatel mtize nahradit stavajici feSeni
Dell OpenManage za jiné, pokud bude zachovana veskera funkcionalita feSeni Dell OpenManage.

(3) Veskeré dodavané technologie budou napojeny do monitorovaciho systému Zabbix, ktery
Zadavatel vyuziva. Napojeni provede Dodavatel.

2.10. Pozadavky na typy klientt

(1) Webova rozhrani nabizenych systémt a zafizeni byt funk¢éni v obvyklych internetovych
prohlize¢ich — min. Edge, Chrome, Safari v aktualnich verzich bez potieby instalace specialnich dopliki
¢i plug-in moduli.

2.11. Pozadavky na bezpeénost informaci
(1)  Veskeré nastroje pro spravu musi umoziovat spravu internich ¢t (min. jméno a heslo) a/nebo
napojeni na LDAP/Active Directory.

(2)  Veskeré nastroje pro spravu musi umoziovat definici s minimaln¢ 2 trovnémi opravnéni —
monitoring (pouze ¢teni), administrator (plna sprava)

(3)  Veskeré néstroje pro spravu musi komunikovat se zafizenimi Sifrovanymi protokoly (SSH
apod.). Také v ptipad¢€ vestavénych nastroji (napt. www rozhrani hardware) musi byt pouzita
Sifrovana komunikace (napt. HTTPS).

(4)  Vsechny software nastroje pro spravu musi byt schopné nasazeni vice faktorové autentizace pro
prihlaseni.

(5) Bezpecnost vnéjsi komunikace publikovanych webovych rozhrani aplikaci a systéma bude

v pripad¢ potieby zajisténa pouzitim tzv. ,,hvézdickového* (wildcard) certifikatu vefejné certifikacni
autority, tj. takové autority, jejiz kofenovy certifikat je soucasti béznych operacnich systémii a je
automaticky obnovovan v ramci b&znych updatii operacnich systémi. Ucastnik miize vyuzit stavajici
certifikdt ZUUL nebo dodat jim preferovany jako soucast nabizeného feSeni.

3. Implementacni sluzby

3.1. Obecné pozadavky

(1) Zadavatel pozaduje provést minimalné¢ nasledujici implementaéni prace na dodanych
komponentech a ptipadné dalSich zatizenich. Uchazec je dale povinen zahrnout do nabidky veskeré dalsi
¢innosti a prostiedky, které jsou nezbytné pro provedeni dila v rozsahu doporu¢eném vyrobci a dle tzv.
nejlepsich praktik, i v pfipad¢€, pokud nejsou explicitné uvedeny, ale jsou pro realizaci ptedmétu plnéni
podstatné. Implementac¢ni sluzby budou minimaln¢ v nasledujicim rozsahu:

(a) Zajisténi projektového vedeni realizace predmétu plnéni dle standardu Prince 2 pro
implementaci K1, K2 a K3.
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(b) Zpracovani provadéci dokumentace, ktera predstavuje projektovou dokumentaci, podle
které se projekt bude realizovat. Soucésti zpracovani provadéci dokumentace je mj.
provedeni predimplementacni analyzy a zpracovani findlniho navrhu cilového stavu.
Provadéci dokumentace musi respektovat a vyuZzivat osvédcené praktiky (tzv. Best
Practice) a doporuceni vyrobcii nabizenych technologii.

(©) Dodavku nabizenych prvka a kompletni implementaci feSeni provedenou podle provadéci
dokumentace a spliiuyjici povinné parametry technického feSent,

(d) Provedeni skoleni,

(e) Zajisténi zkusebniho provozu,

® Provedeni akceptacnich testi,

(2) Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni a

popisu Cinnosti bézné udrzby, administrace systémt a ¢innosti pro spolehlivé zajisténi
provozu a obnovu systémuti K1, K2, K3, K4.

(h) Ptedani do ostrého provozu,

(2) Naéklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce, ke
které se vztahuji a nelze je vy¢islit zvlast.

(3) Uchaze¢ je dale povinen zahrnout do nabidky i dal$i souvisejici sluzby minimaln¢ v dale
uvedeném rozsahu. Pro kazdou uvedenou sluzbu uvede uchaze¢ podrobny popis zptisobu provedeni
sluzby pfi realizaci predmétu plnéni zohlediujici pozadavky zadavatele na technické feseni.

K.1 - Zvyseni zabezpefeni komunikacni sité

a) Analyza stavajiciho sitového prostredi a navrh nové architektury LAN, WiFi, VPN
b) Zavedeni segmentace a IEE802.1X
¢) Vymeéna aktivnich prvka

d) Navrh a provedeni akceptacnich testi

K.2 - Nastroje pro zajiStovani urovné dostupnosti informaci

a) Analyza soucasného zptsobu ukladani a zalohovani dat, navrh zptisobu modernizace
diskového ulozisté a zalohovani bez vyznamného omezeni provozu Zadavatele

b) Provedeni modernizace diskového ulozisté¢ v DC UnL, v¢etné upgrade hardware a
firmware serverti a kompletni migrace dat

c) Rekonstrukce zalohovaciho systému se zaclenénim bezpecného uloziste

d) Navrh a provedeni akceptacnich testdi, musi zahrnovat vykonové testy a testy vysoké
dostupnosti, dale obnoveni min. 1 virtudlniho serveru ze zalohy z kazdého ulozisteé zaloh
(tj. min 3 obnovy)

e) Zapojeni UPS a vSech prvka v DC UnL, konfigurace virtualizacni vrstvy, otestovani
vypadku el. energie.

K.3 - Zavedeni nastroju pro zaznamenavani ¢innosti informac¢niho nebo komunikaé¢niho
systému, jeho uzivatelti a administratorti

a) Analyza a detailni identifikace zdroju dat, jejichZ provozné bezpecnostni informace bude
nutné, popt. vhodné sbirat, korelovat a analyzovat. Bude obsahovat i navrh zpiisobu
zpracovani ziskanych informaci a vhodnych proaktivnich i reaktivnich akci

b) Vybudovani systému centralniho logovani pro zaznamenavani ¢innosti informa¢niho
nebo komunikac¢niho systému, jeho uzivatelll a administratort
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c) Navrh a provedeni akceptacnich testd, musi zahrnovat i testy archivace a obnovy logii a
oveteni detekce jejich neopravnéné modifikace.

d) Nasazeni auditovani Active Directory se zamétenim na kontrolu privilegovanych uctt a
kontrolu zranitelnosti AD.

a) Nasazeni vice faktorové autentizace (MFA) pro pfihlaSeni do obou systémil.

K.4 — EDR/XDR

b) Analyza souc¢asného stavu AV ochrany koncovych zatizeni
c) Navrh na implementaci feSeni EDR/XDR

d) Navrh bezpecnostnich doporuceni nasazeni EDR/XDR

e) Instalace feSeni, vytvoieni vzorovych politik

f) Vzorova implementace na koncova zafizeni

g) Implementace na vSechny zatizeni

h) Napojeni na Log/Event Management (K.2)

i) Nasazeni vice faktorové autentizace (MFA) pro ptihlaseni do centralni spravy

(4) Uchazec¢ dle svého uvazeni mtze doplnit v nabidce dalsi sluzby, které jsou dle jeho ndzoru
potiebné pro uspésnou realizaci zakazky.

(5)  Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana v elektronické
formée ve standartnich formatech (MS Office) pouzivanych zadavatelem.

3.2. Pozadavky na zpracovani provadéci dokumentace

(1)  Uchazec pred zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera bude
disledné vychazet z predimplementacéni analyzy a bude zahrnovat vSechny aktivity potfebné pro fadné
zajisténi implementace predmétu plnéni.

(2)  Jako podklad pro zpracovani provadéci dokumentace tedy uchaze¢ provede pfedimplementacni
analyzu, ktera bude zohlednovat stavajici prostfedi zadavatele ve vztahu ke konkrétnimu nabizenému
plnéni uchazeCe, zejména pak s ohledem na uchazeCem pouzité technické feSeni, minimalng
pro nasledujici oblasti:

(a) Analyza a vyhodnoceni stavajiciho stavu, identifikace slabych mist a bezpe¢nostnich rizik,
véetn€ vazeb na HW a SW systémy.

(b) Zpisob zaclenéni nabizenych komodit do prostiedi zadavatele.

() Sitové infrastruktura ve vztahu k planovanému vyuziti.

(d) Virtualiza¢ni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuziti.

(e) Analyza moznosti napojeni zdrojovych aplikacnich systému, resp. moznosti ziskavani
jejich dat.

® Integrace nabizenych softwarovych systémtu.

(2) Pozadavky na rekonfiguraci stavajicich systémi ve vztahu k planovanému vyuziti jejich
dat.

(h) Dopady implementace na dostupnost a funkcnost stavajicich sluzeb.

(1) Posouzeni dopadtl na non-IT technologie (spotieba energii, tepelny vykon).

)] Integrace s virtualiza¢ni platformou Hyper-V ve vysoce dostupném rezimu a integrace s

dohledovym systémem Zadavatele
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k) Pozadované soucinnosti Zadavatele.
Q) Navrh opatieni k odstranéni neshod zjisténych v prubéhu analyzy.

(3) Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu
dle zadavaci dokumentace a konkrétniho technického feseni nabizeného uchazeCem a musi obsahovat
minimalné tyto casti:

(a) Detailni popis cilového stavu vcetné funkcionalit jednotlivych ¢asti systému,

(b) Nutné a doporucené optimalizacni a konfiguracni zmény dodévanych systému i vSech
navazanych systému (Hyper-V, LAN, VPN atd.),

(©) Zpisob zajisténi dodavek a sluzeb, veetné harmonogramu zajisténi HW dodavek

(d) Zpisob zajisténi koordinace realizace predmétu plnéni s béznym provozem,

(e) Detailni névrh a popis postupu implementace pfedmétu plnéni,

® Detailni popis zajisténi bezpecnosti informaci,

(2) Detailni harmonogram projektu v¢etné uvedeni kritickych milnik,

(h) Vazby na stavajici systémy a jejich konfigurace,

6)] Navrh akceptacnich kritérii a akceptacnich testd,

) Detailni popis navrhovanych skoleni,

(k) Komunikacni schéma,

)] Obsah a rozsah provozni dokumentace.

(4) Provadéci dokumentace bude ve lhut¢ do 10 pracovnich dni od pifedani zhotovitelem
pripominkovana objednatelem a ptipominky budou ze strany zhotovitele vyporadany v co nejkratsi dobé
s nastupem vyporadani do 2 pracovnich dni (tj. zapracovany, ptipadné s jasnym a konkrétnim pisemnym
zdGvodnénim odmitnuty jako nevalidni). Ze strany objednatele nebude v ramci pfipominkovani v
pripadé€ nepravdivych, nepiesnych nebo vécné nejasnych informaci v této dokumentaci pozadovano jeji
opravovani na spravné znéni, bude se pouze jednat o vyznaceni vyse uvedenych nedokonalosti a bude
na zhotoviteli jejich fadné zpracovani.

(5) Provadéci dokumentace musi byt pred zahijenim realizace dalSich etap plnéni vyslovné
schvilena zadavatelem.

(6) Na zékladé provedené implementace bude provadéci dokumentace aktualizovdna na skutecné
provedenou vcetné detailni konfigurace, a to jak funkc¢ni, tak provedené nastaveni véetné podlozeni
provedenymi analytickymi podklady a dokumenty. Aktualizovana provadéci dokumentace bude
soucasti dokumentace piredavané v ramci predavaciho protokolu.

3.3. Harmonogram realizace

(1)  Uchaze¢ zajisti projektové vedeni po celou dobu realizace zakazky osobou odpovédnou za
realizaci pfedmétu plnéni, ktera bude hlavni kontaktni osobou a ktera bude ptitomna pfi vSech jednanich
tykajicich se projektu.

(2)  Zadavatel vyZzaduje dodrzeni nésledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni
mozné lhity pro jednotlivé kritické milniky. Udaj D znaci datum Géinnosti smlouvy o dilo, ¢isla znaci
pocet kalendainich dnd.
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Pof. ¢. Aktivita projektu Nejpozdé;jsi
termin pro
dokonceni
aktivity

Etapa 1 - dodavky a implementace K.1-K.3

El1.1 Predimplementacni analyza a zhotoveni Provadéci dokumentace D+60
E1.2 Pfedani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+60
E1.3 Zapracovani pfipominek a predani finalni verze Provadéci dokumentace — D+65
akceptace Zadavatelem
E1.4 Dodavky a implementace D+200
E1.5 Skoleni uZivatelG a administratord D+200
E1.6 ZkuSebni provoz D+200
E1.7 Akceptacni testy D+200

Pofr. . Aktivita projektu Nejpozdéjsi
termin pro
dokonceni
aktivity

Etapa 1 - dodavky a implementace K.4

E1l.1 Pfedimplementacni analyza a zhotoveni Provadéci dokumentace D+60
E1.2 Predani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+60
E1.3 Zapracovani pfipominek a predani finalni verze Provadéci dokumentace — D+65
akceptace Zadavatelem
El.4 Dodavky a implementace D+200
E1.5 Skoleni uZivatel(i a administratord D+200
E1.6 Zkusebni provoz D+200
E1.7 Akceptacni testy D+200

(3) Uchazec¢ muze dle svého uvazeni vyse uvedené maximalni lhiity trvani v ramci Etapy 1 zkratit pti
dodrzeni vSech ¢asti pfedmétu plnéni a bez sniZeni kvality dodavanych sluzeb.

(4) Maximalni lhiity trvani nesmi uchazec pii tvorbé detailniho harmonogramu prodlouzit.
(5) Uchaze¢ uvede zavazny harmonogram plnéni ve své nabidce a zaroven v navrhu smlouvy o dilo.

(6) Uchaze¢ uvede potiebnou soucinnost zadavatele pro splnéni harmonogramu plnéni ve své
nabidce.

3.4. Pozadavky na Skoleni

(1) Uchazec zajisti Skoleni pracovniki Zadavatele — administratort a uzivateli — na zafizeni a
systémy, dodavané v ramci této vefejné zakazky, a to minimalné¢ v rozsahu pfedavané provozni
dokumentace.
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(2)  Skoleni zajisti seznameni pracovnikti Zadavatele se vSemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavli systému a jejich pficin a pracovnikiim
bude vystaveno osvédceni o Skoleni s uvedenim rozsahu Skoleni. Budou provedena tato Skoleni:

(a) Skoleni administratori — minimalni rozsah §koleni je 24 hodin, pfedpoklada se i¢ast max.
4 ucastnikd, Skoleni bude probihat v sidle Zadavatele. Zadavatel miize zménit misto Skoleni
dle potieby.

(3) Naklady na skoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji a nelze je
vycislit zvlast’.

(4) S ohledem na pandemii COVID-19 musi byt format Skoleni pfipraven jak pro prezen¢ni vyuku,
tak pro moznost provedeni $koleni elektronicky (vzdalenou formou) napt. pomoci MS Teams nebo
jinych elektronickych prostfedi pro vyuku. Format Skoleni bude zvolen zadavatelem nejpozdéji tyden
pred realizaci $koleni, a to podle aktudlniho stavu pandemie a dle doporuceni relevantnich organii
(Ministerstvo zdravotnictvi CR, Hygienicka stanice atp.).

3.5. Vykonnostni testy diskového pole

Zadavatel pozaduje provedeni min. téchto vykonnostnich testd diskového tlozisté SSD:

Test Pozadavek min.
Test vykonosti kombinovanych IO operaci 20 000 10/s
Test propustnosti pfi sekvencnim ¢teni 900 MB/s

Test propustnosti pfi sekvencnim zapisu 550 MB/s

1. Test vykonosti kombinovanych IO operaci
Bude ptipraven testovaci profil, ktery se bude skladat z mixu nahodnych ¢tecich a zapisovych
operaci (pomér Cteni/zapis 66%/34%) o velikosti bloku 8 kB. Zatéz bude postupné
navySovana (exponencialné se zvysujici pocet paralelnich operaci) do doby, nez primérna
doba odezvy piekro¢i hodnotu 20ms. Nejvyssi dosazena hodnota poctu 10 operaci bude brana
jako vysledek.

2. Test propustnosti pii sekvenénim &teni
Bude ptipraven profil pro sekvencni ¢teni blokti o velikosti bloku 1 MB. Zatéz bude postupné
navySovana (exponencialné se zvysujici pocet paralelnich operaci) do doby, nez primérna
doba odezvy piekro¢i hodnotu 20ms. Nejvyssi dosazena hodnota pienosové rychlosti [MB/s]
bude brana jako vysledek.

3. Test propustnosti pii sekvenénim zapisu
Bude pftipraven profil pro sekven¢ni zapis blokt o velikosti bloku 1 MB. Zatéz bude postupné
navysovana (exponencialné¢ se zvysujici pocet paralelnich operaci) do doby, nez primérna
doba odezvy piekro¢i hodnotu 20ms. Nejvyssi dosazena hodnota pirenosové rychlosti [MB/s]
bude brana jako vysledek.

3.6. Pozadavky na provedeni akceptacnich testli a prechod do
zkusebniho (testovaciho) provozu

(1)  Uchaze¢ navrhne zpiisob a provedeni akceptacnich testli. Akceptacni testy musi pro vSechny
komodity vzdy zahrnovat minimalné:
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(a) Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavkd.

(b) Prokazani vysoké dostupnosti u fesSeni, ktera jsou takto koncipovana.

(c) Prokazani aktivaci software i hardware aktivacnimi kli¢i ¢i jinymi prostfedky, je-li aktivace
potiebna.

(d) Prokazani registrace / aktivace podpory hardware a software vyrobce, je-1i podpora soucasti

dodavky a jeji aktivace potfebna
(e) Pro kazdou komoditu navrhne uchaze¢ vhodné dopliujici testy a kritéria, kterymi bude
prokéazana bezproblémova funkcnost a stabilita dodaného feSeni.

® Vykonové testy prokazujici shodu s pozadovanymi vykonnostnimi parametry a dale
vyrobcem deklarovanymi ¢i s ohledem na technologii objektivné ocekavatelnymi
parametry, napi. vykon u datovych ulozist’ (IOPS, pienosova rychlost, latence)

(2) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptacni protokol.
Sablony akceptacnich protokolti budou predany zadavatelem pii zahajeni projektu, pro zapracovani
uchazecem do provadéci dokumentace.

(3)  Uchaze¢ zajisti pro kazdou komoditu zkuSebni (testovaci) provoz v délce minimalné 30 dnii
vcetné technické podpory minimalné€ 1 specialisty na dodané feseni s dojezdem maximalné do 2 hodin
od nahlaseni pozadavku v pracovni den v dob¢€ od 8h do 17h.

3.7. Pozadavky na dokumentaci

(1)  Uchazec¢ zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci zhotoveného
dila a jeho vazby na stavajici systémy.

(2) Provozni dokumentace bude vychazet z provadéci dokumentace, ktera bude pied predanim do
provozu aktualizovana dle skutecného stavu.

(3) Soucasti provozni dokumentace bude popis tkond doporucené udrzby a specifikace interval
jejich provadeni a dalsi dokumentaci v rozsahu stanoveném v provadéci dokumentaci.

(4) Dokumentace bude dodana v elektronické podob€ umoznujici jeji zobrazeni a cCteni
prostfednictvim béznych nastroju typu kancelarského baliku nebo ve formatu PDF.

3.8. Technicka kvalifikace

Zadavatel pozaduje v souladu se zakonem o zadavani vefejnych zakazek Cislo 134/2016 Sb. ve znéni
pozdgjsich predpist (dale téz zakona) prokazani splnéni technické kvalifikace dodavatele pro:

a) Komoditu K.1
§ 79 odst. 2 pism. b) zdkona predlozenim

seznamu vyznamnych dodavek (vzor ptiloha 3 ZD) poskytnutych za posledni 3 roky pred
zahajenim zadavaciho fizeni v€etné uvedeni ceny, doby jejich poskytnuti a identifikace

objednatele:

- Dodavatel do seznamu uvede minimalné 2 (dvou) vyznamnych dodavek tykajicich
NAC (HW — zejm. networking) v hodnoté min. 2 000 000 K¢ bez DPH za kazdou z
nich;

§ 79 odst. 2 pism. d) zdkona predlozenim

osvédceni o vzdélani a odborné kvalifikaci vztahujici se k pfedmétu vetejné zakazky, a to jak
ve vztahu k fyzickym osobam, které mohou pfedmét vetejné zakazky poskytovat, tak ve
vztahu k jejich vedoucim pracovniklim:
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e Technicky specialista networkingu
o na pozici jsou kladeny nasledujici minimalni pozadavky:
o 3 roky praxe v oboru informacnich technologii,
o 2 referencni projekty obdobného zaméteni jako pfedmét verejné zakazky, na kterych
se podilel v obdobné pozici,
o prokazani dosazeni certifikace pro navrh a implementaci nabizeného feseni a switchu.

b) Komoditu K.2
§ 79 odst. 2 pism. b) zakona predlozenim

seznamu vyznamnych dodavek (vzor ptiloha 3 ZD) poskytnutych za posledni 3 roky pred
zahajenim zadavaciho fizeni vcetné uvedeni ceny, doby jejich poskytnuti a identifikace

objednatele:

- Dodavatel do seznamu uvede minimalné 2 (dvou) vyznamnych dodavek tykajicich
se vybudovani nebo rekonstrukce virtualiza¢ni vrstvy (HW — zejm. severy, storage,
networking, zalohovani) v hodnoté min. 3 000 000 K¢ bez DPH za kazdou z nich;

§ 79 odst. 2 pism. d) zakona predlozenim

osvédceni o vzdélani a odborné kvalifikaci vztahujici se k pfedmétu vefejné zakazky, a to jak
ve vztahu k fyzickym osobam, které mohou predmét vefejné zakazky poskytovat, tak ve
vztahu k jejich vedoucim pracovniktim:

e Technicky specialista zalohovani — na pozici jsou kladeny nasledujici minimalni pozadavky:
o 3 roky praxe v oboru informacnich technologii,
o 2 referencni projekty obdobného zaméteni jako predmét vefejné zakazky, na kterych
se podilel v obdobné pozici,
o prokazani dosazeni certifikace na spravu zalohovaciho systému Veeam Backup &
Recovery;
e Technicky specialista datovych tlozist’ — na pozici jsou kladeny nasledujici minimalni
pozadavky:
o 3 let praxe v oblasti diskovych datovych ulozist a SAN,
o 2 referen¢ni projekty obdobného zaméteni jako pfedmét verejné zakazky, na kterych
se podilel v obdobné pozici,
e Technicky specialista software Microsoft-na pozici jsou kladeny nésledujici minimalni
pozadavky:
o 3 let praxe v oboru informacnich technologif;
o 2 referencni projekty obdobného zaméteni jako predmét vetejné zakazky, na kterych se
podilel v obdobné pozici;,
o prokdzani dosazeni technické certifikace na spravu a ndvrh designu platformy
Microsoft min. v trovni MCSE (Microsoft Certified System Engineer nebo Microsoft
Certified Solutions Expert).
e Technicky specialista sitovych technologii—na pozici jsou kladeny nasledujici minimalni
pozadavky:
o 3 roky praxe v oblasti datovych siti a aktivnich prvki;
o 2 referencni projekty obdobného zaméteni jako pfedmét vefejné zakazky, na kterych se
podilel v obdobné pozici;
o prokézani dosazeni certifikace pro navrh a implementaci nabizenych switchd.
e Technicky specialista datovych ulozist’ (zejména ve vztahu k nabizenému diskovému poli) — na
pozici jsou kladeny nasledujici minimalni pozadavky:
o 3 roky praxe v oblasti datovych siti a aktivnich prvki;
o 2 referencni projekty obdobného zaméfeni jako predmét vetejné zakazky, na kterych se
podilel v obdobné pozici,
o prokazani dosazeni certifikace pro navrh a implementaci nabizené storage.
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¢) Komoditu K.3
§ 79 odst. 2 pism. b) zékona piredlozenim

seznamu vyznamnych dodavek (vzor ptiloha 3 ZD) poskytnutych za posledni 3 roky pfed
zahajenim zadéavaciho fizeni v€etné uvedeni ceny, doby jejich poskytnuti a identifikace

objednatele:

- Dodavatel do seznamu uvede minimalné 2 (dvou) vyznamnych dodavek tykajicich
zavedeni nastrojii pro zaznamenavani Cinnosti informac¢niho nebo komunika¢niho
systému, jeho uzivateld a administratort (Log/Event Management), Zavedeni
nastroje pro auditovani Active Directory v hodnoté min. 1 000 000 K¢ bez DPH za
kazdou z nich;

§ 79 odst. 2 pism. d) zakona predlozenim

osvédceni o vzdélani a odborné kvalifikaci vztahujici se k pfedmétu vetejné zakazky, a to jak
ve vztahu k fyzickym osobam, které mohou predmét vefejné zakazky poskytovat, tak ve
vztahu k jejich vedoucim pracovniktim:

e Technicky specialista Log managementu, AD Audit—na pozici jsou kladeny nasledujici
minimalni pozadavky:
o 3 roky praxe v oboru informacnich technologii,
o 2 referenni projekty obdobného zaméteni jako predmét vetejné zakéazky, na kterych
se podilel v obdobné pozici.
o prokazani dosazeni certifikace pro navrh a implementaci nabizeného feseni.
e Projektovy manazer
o 3 roky praxe v oboru informac¢nich technologii,
o 2 referencni projekty v oblasti informacnich technologii, na kterych se podilel v
obdobné pozici, ve vysi minimalné 2 mil. K¢ bez DPH za kazdy jednotlivy projekt,
o prokazani dosazeni certifikace projektového manazera dle IPMA, PMI, PRINCE2 nebo
jiné rovnocenné metodiky projektového fizeni na trovni komplexniho fizeni projekta.

d) Komoditu K.4
§ 79 odst. 2 pism. b) zakona predlozenim

seznamu vyznamnych dodavek (vzor ptiloha 3 ZD) poskytnutych za posledni 3 roky pred
zahajenim zadavaciho fizeni vcetné uvedeni ceny, doby jejich poskytnuti a identifikace

objednatele:

- Dodavatel do seznamu uvede minimalné 2 (dvou) vyznamnych dodavek tykajicich
zavedeni nastrojit EDR/XDR v hodnoté min. 500 000 K¢ bez DPH za kazdou z nich;

§ 79 odst. 2 pism. d) zakona predlozenim

osvédceni o vzdélani a odborné kvalifikaci vztahujici se k pfedmétu vetejné zakazky, a to jak
ve vztahu k fyzickym osobam, které mohou predmét vetejné zakazky poskytovat, tak ve
vztahu k jejich vedoucim pracovniklim:

e Technicky specialista EDR/XDR—na pozici jsou kladeny nasledujici minimalni pozadavky:
o 3 roky praxe v oboru informacnich technologii,
o 2 referenéni projekty obdobného zaméteni jako predmét vetejné zakazky, na kterych

se podilel v obdobné pozici,
o prokazani dosazeni certifikace pro navrh a implementaci nabizeného feseni.
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