Smlouva o dilo
uzaviend podle § 2586 nasl. zakona ¢. 89/2012 Sh., ob¢ansky zakonik, ve znéni pozdé;jsich

predpisi
Cislo smlouvy SD2400251
Objednatel:
Nazev spole¢nosti: ZDRAVOTNI ustav se sidlem v Usti nad Labem
Sidlo: Moskevska 1531/15, 400 01 Usti nad Labem
Jastoubena: Ing. Eduardem JeZzem, feditelem, na zakladé jmenovani
P ' ¢j. MZDR 18286/2021-4/PER ze dne 14. 5. 2021
IC: 71009361 _—
Bankovni spojeni: ] Cislo Gctu ]
Jako objednatel na strané Jednl I(dalé také Jako-,,objednatel”)
a
Zhotovitel:
Nazev spolecnosti: Mepatek s.r.o.
Sidlo: U divadla 25, 415 01 Teplice
zastoupena: Danielou Dohnalovou, jednatelem spolecnosti
IC: 27268080 cDIC.H JC.1 %689?;0 ST
Bankovni spojeni: dee ek Tt 3“:4. = Cislo uétu ;.Lr-}f*', e H’;’E‘;“:a;,

Spole¢nost vedena u Krajského soudu v Usti nad Labem spis. znacka C 21540.

Jako zhotovitel na strané druhé (dale také jako ,,zhotovitel”)

prohlasuji, Ze jsou zcela zpUsobili k pravnim tkonlm a po vzdjemné domluvé uzaviraji tuto
smlouvu:

I. Predmét smlouvy

1. Pfedmétem smlouvy je dodavka a implementace technologii pro zvyseni kybernetické
bezpecénosti informacnich systému a komunikacnich systému objednatele pro zakdzku
VZ0182279: ZUUL — Zvyseni kybernetické bezpecnosti.

II. Specifikace dodavky
1. Zhotovitel se zavazuje k dodavce komodit K1 a K2, zvySeni zabezpeceni komunikacni

sité, nastroje pro zajistovani irovné dostupnosti informaci.

2. Obsah dodavky je uveden v pfiloze 4268543-Ptiloha 5 ZD - Podrobna specifikace
predmétu plnéni a pozadavky na realizaci zakazky, ¢ast tech. kvalifikace_3vO0.

Dale jen ,, Dodavka“.



.  Termin plnéni

1. PInéni bude zahdjeno po podpisu této smlouvy.
2. Termin ukonceni predmétu verejné zakazky je 200 dni od podpisu této smlouvy.

3. Harmonogram

Etapa 1 - dodavky a implementace K.1-K.3

E1.1 Predimplementacni analyza a zhotoveni Provadéci dokumentace D+60
E1.2 Predani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+60
E1.3 Zapracovani pfipominek a predani finalni verze Provadéci dokumentace — D+65
akceptace Zadavatelem
E1.4 Dodavka HW a licenci D+80
E1.5 Implementace feseni D+160
E1.6 Skoleni uZivatel a administrator( D+180
E1.7 Zkusebni provoz D+190
E1.8 Akceptacéni testy a predani D+200

IV.  Misto plnéni

1. Mistem pInéni jsou pracovi$té Zdravotniho Ustavu se sidlem v Usti nad Labem:
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V. Cenazadilo
1. Cena je stanovena za kompletni provedeni predmétu vefejné zakdzky a je stanovena
jako nejvyse pripustna za splnéni celého predmétu verejné zakazky v pfiloze 4188656-
Pfiloha 1 ZD - Kryci list nabidky.



2. Cena za dodavku specifikovanou v bodé 3 této smlouvy je 8 170 004 K¢ bez DPH,
3. Vyse DPH 1715 700,84Kc. Dodavka je v zakladni sazbé 21 %.
4. Celkova cena za cely predmeét verejné zakazky 9 885 704,84 K¢ véetné DPH.

VI.  Komunikace, pravomoci a odpovédnosti zastupcli smluvnich stran

1. Kontaktni osoby
a. Kontaktni osoba Zhotovitele:

Ucel - provozni zalezitosti
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b. Kontaktni osoba Zhotovitele:

Ucel - finanéni zalezitosti
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c. Kontaktni osoba Objednatele:

U(”:el provoznl' finaném’za’leiitosti
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2. Opravnéné osoby, jsou zplnomocnéné osoby smluvnich stran, které jsou opravnény
jednat jménem smluvnich stran o vSech smluvnich a obchodnich zalezitostech tykajicich
se Smlouvy a souvisejicich s jejim plnénim.

a. Opravnéné osoby Zhotovitele:

b. Oprdvnéné osoby Objednatele:
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3. Odpovédné osoby, jsou pracovnici smluvnich stran povéreni jednanim jménem
smluvnich stran v otazkach pInéni Smlouvy.

a. Opravnéné osoby Zhotovitele:
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VIl.  Platebni podminky

1. Cena bude Objednatelem Zhotoviteli zaplacena na zakladé vystaveni faktury
Zhotovitelem a jejim doruceni Objednateli. Zhotovitel je opravnén vystavit fakturu vidy
po UspésSném predani a prevzeti predmétu plnéni prostého vad a nedodélkl. Cena bude
Objednatelem zaplacena bankovnim pfevodem na ucet Zhotovitele uvedeny na fakture.

2. Vystavenou fakturu doruci Zhotovitel do 3 (slovy: tfl) dnd ode dne jejiho vystaveni
Objednateli, a to v elektronické podobé na adresu &4t iiam 550 Zhotovitel
souhlasi s pouzitim faktur v elektronické podobé dle § 26 odst. 3 zak. ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

3. Faktura je splatna do 60 (slovy: Sedesdt) dn(i od jejiho prokazatelného doruceni
Objednateli.

4, Objednatel se zavazu1e potvrdit pfijeti faktury elektronicky na email
1“_':. .-_;-P'. ..'.I'::-"\- .\_\_ {45 L"-«"'-g-: ¥
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5. Faktura musi obsahovat naleZitosti danovych dokladl v souladu s prislusnymi obecné
zavaznymi pravnimi predpisy.

6. Faktura musi obsahovat text ,plnéni k projektu Zvyseni kybernetické bezpecnosti
Zdravotniho Ustavu se sidlem v Usti nad Labem, registraéni &islo
CZ.06.01.01/00/22_003/Q000035, realizovaného v rdmci Integrovaného regionalniho
operacniho programu 2021-2027 spolufinancovaného Evropskou Unii a ke smlouvé
SD2400251".

7. Nebude-li faktura Zhotovitele obsahovat vSechny zakonem stanovené nalezitosti nebo
bude-li obsahovat nespravné udaje nebo bude-li vystavena neopravnéné, je Objednatel
povinen ji bezodkladné, nejpozdéji vsak do 7 (slovy: sedmi) pracovnich dni vratit
Zhotoviteli spolu s odivodnénim, proc je faktura nespravné ¢i neopravnéné vystavena.



Zhotovitel mGze po odstranéni vad, ¢i po vzniku svého opravnéni zaslat Objednateli
fakturu novou ¢i opravenou; vidy vsak s novou lhtou splatnosti fakturované ¢astky
v souladu s ¢l. 7.3 této Smlouvy.

VIII. Prohlaseni Zhotovitele

Zhotovitel timto prohlasuje a ujistuje objednatele Ze:

- je pIné odborné zplsobily k poskytovani Sluzeb dle této Smlouvy a je schopen jednat
se znalosti a peclivosti, ktera je s touto odbornosti spojena dle prislusnych ustanoveni
Obcanského zakoniku.

- udrZuje a po celou dobu trvani této Smlouvy bude udrZovat v platnosti, jsou-li
potiebné, technologické certifikace, licence, souhlasy, povolenia opravnéni potrebna
k pInéni svych povinnosti dle této Smlouvy a nehrozi, Ze by platnost takové licence,
souhlasu, povoleni a/nebo opravnéni bylo ukonéeno.

IX.  Prava a povinnosti Zhotovitele

Zhotovitel se zavazuje fidit se pokyny Objednatele a dodrZovat lhaty pro poskytnuti
SluZeb stanovené v této Smlouvé a/nebo dohodnuté s Objednatelem. Zhotovitel je
povinen upozornit na pfipadnou zfejmou nevhodnost pokynt Objednatele, které by
mohly mit za nasledek vznik Ujmy. V ramci Analyzy nasazeni budou stanoveni garanti
s opravnénim nahlasovat problémy

Zhotovitel je povinen pfi poskytovani Dodavky postupovat s odbornou péciav
nejlepsim zajmu Objednatele. Zhotovitel je povinen pfi poskytovani Sluzeb dodrzovat
zejména platné pravni predpisy a technické normy.

Zhotovitel je opravnén k plnéni svych povinnosti pouzit tfeti osobu, a to firmu Aricoma
Systems a.s., IC: 04308697. Zhotovitel za tfeti osobu odpovida jako by Dodavku
poskytoval sam.

Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci Dodavky
véetné ucetnich doklad minimalné do 31. 12. 2035.

Zhotovitel je povinen minimalné do 31. 12. 2035 poskytovat poZzadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnénciim
povérenych organd (Centra, MMR, MF, Evropské komise, Evropského ucetniho dvora
(dale také ,EUD“), Nejvyssiho kontrolniho Ufadu (dale také ,NKU*), pFisluéného organu
financ¢ni spravy a dalSich opravnénych organt statni spravy) a je povinen vytvorit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pfi provadéni kontroly soucinnost.

Zhotovitel je povinen a zavazuje se pfi poskytovani Doddavky vynalozit veskeré usili, aby
nezpusobil, pfipadné odvratil, hrozici Ujmu Objednateli, o které se pfi vykonu své
Cinnosti ve vztahu k Objednateli dozvi.

Zhotovitel je povinen poskytovat Doddvky Objednateli v dohodnutych Ih{itach, v
souladu s touto Smlouvou, pfislusSnymi pravnimi predpisy, technickymi normami tak,
aby byly zpUsobilé pro uZiti k obvyklému Gcelu, a pribéZzné informovat Objednatele o
postupu v jejich feseni. Zhotovitel je povinen Objednatele bezodkladné pisemné



upozornit na pocinajici prodleni s poskytovanim Sluzeb, pfip. pozadat o moznost
prodlouzeni Lhity k poskytnuti sluzby.

V pfipadé, ze vystupy Dodavky vykazuji vady, je Zhotovitel povinen je odstranit, a to bez
zbytecného odkladu poté, co byl na jejich vyskyt Objednatelem upozornén. Objednatel
musi vady SluZzeb vytknout Zhotoviteli nejpozdéji do 3 (slovy: tfi) pracovnich dni ode
dne, co se o nich dozvédél, a to jakymkoliv zplisobem, napft. telefonicky, e-mailem nebo
ustné.

X.  Povinnosti Objednatele

Objednatel se zavazuje poskytnout Zhotoviteli soucinnost nezbytnou pro fadné plnéni
povinnosti Zhotovitele dle této Smlouvy a pfedat mu veskeré informace a podklady
nezbytné pro poskytovani Sluzeb dle této Smlouvy.

Zjisti-li Objednatel, Ze Zhotovitel poskytuje Sluzby v rozporu se svymi povinnostmi a
nedodrzuje pfislusnd ustanoveni Smlouvy, je Objednatel opravnén vici Zhotoviteli
uplatnit prava z vadného pInéni a pozadovat, aby Zhotovitel poskytoval Sluzby fadnym
zpUsobem. Objednatel musi prava z vadného pInéni uplatnit do 6 (slovy: Sesti) mésicl
od poskytnuti Sluzby, jinak pravo zanika.

Pfedmétem této smlouvy je dale i zajisténi a sjednani podminek vzdaleného pfistupu
zhotovitele bez aktivni Ucasti objednatele do prostfedi objednatele za ucelem pInéni
této smlouvy.

Objednatel se zavazuje, Ze umozni zhotoviteli vzdaleny pfistup k serverovému a
sitovému prostredi za Gcelem plnéni této smlouvy nejpozdéji do 10 pracovnich dnli ode
dne uzavreni této smlouvy.

Xl.  Milcenlivost a ochrana osobnich udajt

Zhotovitel se zavazuje zachovavat mlcenlivost o veskerych informacich organizacniho,
technického, personalniho, bezpecnostniho, obchodniho, nebo jiného interniho
charakteru, tykajicich se Objednatele, zejména, nikoliv vSak vylu¢né, informaci o
jakychkoli postupech (vyrobnich, zkusebnich, prodejnich apod.), o obchodnich nebo
marketingovych planech, koncepcich a strategii, zamérech a kalkulacich, obchodni
strategii, o identité klient(l, spolupraci s klienty, o nakladani s financemi, o know-how, o
provoznich metodach, procedurach a pracovnich postupech, o identité tretich osob
spolupracujicich s Objednatelem, informacich o vztazich s obchodnimi partnery nebo o
pracovnépravnich otdzkach, o cenach a podnikatelskych pfilezitostech Objednatele,
véetné dalsich informaci majicich charakter obchodniho tajemstvi (dale jen ,DUvérné
informace”). Smluvni strany povazuji D(ivérné informace dle predchozi véty za
obchodni tajemstvi a zavazuji se s nimi nakladat jako s obchodnim tajemstvim, pficemz
se Zhotovitel zejména zavazuje je uchovavat v tajnosti, uCinit veskera opatreni
zabranujici jejich zneuZiti a/nebo prozrazeni a/nebo neuZit je v rozporu s Ucelem této
Smlouvy a/nebo pro svij vlastni prospéch a/nebo za ucelem prevadéni klientl a
zaméstnancl Objednatele. Objednatel je opravnén Zhotoviteli vyslovné urcit, které
informace povazuje za Dvérné informace ve smyslu této Smlouvy.



2. Zhotovitel se dale zavazuje zajistit zachovavani mlcenlivosti u veskerych svych
zaméstnancl a tretich osob, kterych k plnéni povinnosti dle této Smlouvy uZije, a to
minimalné ve stejném rozsahu.

3. Zhotovitel se zavazuje, Ze nebude DUlvérné informace uzivat, kopirovat, shromazdovat
nebo jinak dale reprodukovat nebo uchovavat ve vlastnich ¢i jinych databazich i jinych
obdobnych programech, ani je nebude Sifit, zpfistuprfiovat ani pfedavat jakékoli treti
osobé. To neplati v pripadé informaci (i) k jejichZ zpfistupnéni dostane Zhotovitel
pisemny souhlas Objednatele, (ii) poskytnutych tfetim osobdm, které pouZzije k pInéni
svych povinnosti podle této Smlouvy vazanych povinnosti ml¢enlivosti minimalné ve
stejném rozsahu, (iii) jejichZ zptistupnéni je vyZzadovano pravnim predpisem nebo
zdvaznym rozhodnutim organu verejné moci nebo (iv) pokud Objednatel jiz danou
informaci zverejnil nebo pokud (v) tato informace byla jiz obecné znama bez ohledu na
jednani Zhotovitele a jeho zavinéni.

4. Smluvni strany se dale zavazuji zachovavat mlc¢enlivost o obsahu této Smlouvy a
nesdélit jeji obsah jakékoli tfeti osobé.

5. Smluvni strany sjednavaji, Ze povinnost mlcenlivosti uvedena v tomto ¢lanku Smlouvy
neni dotfena ukoncenim poskytovani sluzeb dle této Smlouvy ani ukonéenim ucinnosti
této Smlouvy z jakéhokoliv divodu, a tedy trva v plném rozsahu i po ukonéeni U¢innosti
této Smlouvy, ledaze Objednatel Zhotovitele této povinnosti pisemné zcela, nebo jen
Castecné, zprosti.

6. Smluvni strany se zavazuji, Ze budou plnit vSechny povinnosti vyplyvajici z pravnich
predpist na ochranu osobnich Udajd. Objednatel bere na védomi, Ze Zhotovitel bude v
souvislosti s poskytovanim Sluzeb podle této Smlouvy za Gcelem splnéni této Smlouvy
provadét zpracovani osobnich udajd poskytnutych mu Objednatelem o Objednateli a
jeho zaméstnancich. Objednatel se zavazuje informovat své zaméstnance a treti osoby
pro néj pracujici o zpracovavani osobnich udaji Zhotovitelem a vécech s tim
souvisejicich. Zhotovitel neni opravnén udaje poskytnout tfetim osobam s vyjimkou
pripadu, kdy je takova povinnost stanovena zakonem, a dale v pripadech, kdy na
zakladé smluvniho ujednani tfeti osoba Udaje pro Zhotovitele zpracovava. O takovych
tretich osobach Zhotovitel informuje Objednatele. Zhotovitel se zavazuje zajistit
ochranu téchto osobnich udajd pred zneuzitim.

XIll.  Zaruka

1. Zaruka na ¢asti dila jako funkeni celky.

e Zhotovitel poskytuje zaruku na jednotlivé ¢asti dila jako na funkéni celky, které maji
plnit poZadavky na zvyseni kybernetické bezpecnosti objednatele stanovené v této
smlouvé a jejich prilohach.

e Zhotovitel poskytuje objednateli zaruku v délce trvani 2 let. Jednotlivé ¢asti dila dle této
smlouvy budou ke dni pfeddni a prevzeti objednatelem zpuUsobilé k fadnému uZiti a
budou mit vlastnosti stanovené touto smlouvou.

e Zhotovitelem poskytovana zaruka se vztahuje na kompletni funkénost jednotlivych ¢asti
dila, jakoz i na jejich vlastnosti pozadované objednatelem.

e Zarucni doba zacina bézet ode dne prevzeti jednotlivé ¢asti nebo celého dila
objednatelem.



Veskeré zjisténé nedostatky, nedodélky a vady dila, které se vyskytnou v zaru¢ni dobé,
je objednatel povinen bez zbyte¢ného odkladu pisemné oznamit zhotoviteli.
Vadou dila se pro ucely této smlouvy rozumi rozpor mezi sjednanymi podminkami
provedeni dila, jeho parametry a skute¢nym stavem dila.
Objednatel ma vici zhotoviteli tato prava z odpovédnosti za vady:
o pravo na bezplatné odstranéni reklamovanych vad, a to v nejkratSim mozném
terminu po oznameni vady objednatelem
o pravo na odstoupeni od smlouvy, kdy vady ¢i nedodélky jsou takového
charakteru, Ze ztéZuji ¢i dokonce brani v uzivani dila, nebo
o pravo na zaplaceni nakladd na odstranéni vad v pfipadé, kdy si objednatel vadu
Ci nedodélek odstrani sam nebo poufzije tfeti osoby k jejich odstranéni, dohodli-li
se tak se zhotovitelem.
Uplatnénim narokt z odpovédnosti za vady neni dotéeno pravo na nahradu Skody.
Zhotovitel odpovida objednateli za pfipadnou skodu, kterd mu vznikne z titulu
neodstranéni vady dila zhotovitelem ve stanoveném terminu.
Zaruka je poskytovana v souladu s ustanovenim § 2113 a nasl. zdkona ¢. 89/2012 Sb.,
obcanského zakoniku, v platném znéni.

Zaruka na zafizeni - na jednotliva zafizeni, kterd budou dodana jako soucast ¢asti dila, i
dila jako celku, je zaruka definovana v pfiloze Priloha 5 ZD - Podrobna specifikace
predmétu plnéni a poZzadavky na realizaci zakazky, ¢ast tech. kvalifikace_3vO této
smlouvy specificky. Jedna se typicky o zaruku a zarucni servis vyrobce daného zafizeni a
technologie, kterou je mozné odebrat a dodat jako prislusenstvi

Xlll.  Zavérecna ustanoveni

Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a uc¢innosti
dnem jejiho zverejnéni v informacnim systému registru smluv zfizeném podle zakona
Cislo 340/2015 Sb. ve znéni pozdéjsich predpisu.

Tato Smlouva je v souladu s obchodnimi a platebnimi podminkami uvedenymi
v zaddvaci dokumentaci verejné zakazky VZ0182279: ZUUL — Zvyseni kybernetické
bezpeclnosti v pfiloze ¢. 8.

Tato Smlouva se vyhotovuje ve 2 (slovy: dvou) stejnopisech, z nichZ kazda ze Smluvnich
stran obdrzi po 1 (slovy: jednom) vyhotoveni, pficemz kazdy stejnopis ma platnost
originalu. V pfipadé jakéhokoliv rozporu mezi ¢eskou a anglickou verzi této Smlouvy, je
rozhodujici Ceska verze.

Smluvni strany berou na védomi a souhlasi s tim, Zze Objednatel uverejni metadata k
této smlouvé a textovy obsah smlouvy v informacnim systému registru smluv zfizeném
podle zdkona 340/2015 Sb. ve znéni pozdéjsich predpisli bez zbyte¢ného odkladu po
podpisu smlouvy.

Tato Smlouva a pravni vztahy z této Smlouvy vyplyvajici se Fidi pravnim fadem Ceské
republiky, zejména Obcanskym zakonikem. K feseni pfipadnych sporl vzniklych z této
Smlouvy jsou pfisluiné soudy Ceské republiky.

Tato Smlouva mlZe byt ménéna pouze dohodou Smluvnich stran, a to formou
pisemnych vzestupné Cislovanych dodatkd podepsanych obéma Smluvnimi stranami.



7. Smluvni strany prohlasuji, Ze se povaZuji za rovnocenné smluvni partnery a zadna z nich
se nepovazuje za slabsi Smluvni stranu.

8. Smluvni strany prohlasuji, Ze by k uzavreni této Smlouvy doslo i tehdy, kdyby kterakoli
jeji ¢ast byla neplatna nebo se neplatnou stala dodatecné a pro tyto pripady povazuji
tuto Smlouvu jako celek za platnou s tim, Ze neplatné ustanoveni se nahradi jinym
ustanovenim, které nejlépe odpovidd obsahu a Gcelu neplatného ustanoveni. Smluvni
strany se vzajemné zavazuji, Zze budou spolupracovat pfi tvorbé takového ustanoveni.

9. Smluvni strany na sebe berou nebezpeci zmény okolnosti a nemUzou se tedy domahat
jakychkoliv prav na zakladé jakékoliv zmény takovych okolnosti.

10. Smluvni strany potvrzuji, Ze si tuto Smlouvu pred jejim podpisem precetly, porozumély
jejimu obsahu, Ze vyjadruje jejich pravou, vdZznou a svobodnou vdli, na jejich strané
nejsou zadné prekazky, které by branily sjedndni a podpisu této Smlouvy, a uzaviraji ji
svobodné za vzajemné vyhodnych podminek. Na dlikaz toho pfipojuji své nize uvedené
podpisy.

XIV.  Prilohy

4188656-Priloha 1 ZD - Kryci list nabidky

4268543-Priloha 5 ZD - Podrobna specifikace predmétu plnéni a poZzadavky na realizaci
zakazky, ¢ast tech. kvalifikace_3v0

Pfiloha ¢.3 - Cestné prohlaseni o opatienich k mezinarodnim sankcim

Mepatek s.r.o.
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Pfiloha 1 ZD
ZUUL — ZvySeni kybernetické bezpecnosti

Kryci list nabidky

k verejné zakazce

Verejna zakazka: ZUUL — Zvyseni kybernetické bezpecnosti

Zadavatel: Zdravotn( Ustav se sidlem v Usti nad Labem
Moskevska 1531/15, 400 01 Usti nad Labem
1C71009361

1. Identifikacni a kontaktni idaje Ucastnika

Obchodni jméno ucastnika Mepatek s.r.o.

Sidlo / misto podnikani Teplickd 305, 417 61 Bystrany

Opravnéna osoba

(jméno a prijmeni statutdrniho organu
nebo jeho clent, pfipadné jiné osoby Daniela Dohnalova, jednatelka spolecnosti
oprdvneéné zastupovat ucastnika
v pfedmétném zaddvacim rizeni)

v

IC 27268080
DIC 227268080
Dorucovaci adresa, v&. PSC Teplicka 305, 417 61 Bystrany
Kontaktni A B I
Telefon sy g
Gdaje YR et
v otazkach . FEIER B
e-mail it EE e L
plnéni zakazky SRR

2. Vyse celkové nabidkové ceny za veskera pInéni v zakazce
(poskytnuté dodavky a implementace technologii podle podminek uvedenych v
zadavaci dokumentaci a jejich prilohach)

Cést 01 - Komodity K.1 a K.2 - Zvy$enf zabezpedeni
komunikacni sité, nastroje pro zajistovani drovné
dostupnosti informaci.

Cast veFejné zakazky, do které je nabidka
podavana (doplnit Cislo a nazev ¢asti)

Celkova nabidkova cena v K¢ bez DPH 8170004

DPH 1715 700,84

Celkova nabidkova cena v K¢ s DPH 9 885 704,84




Priloha 1 ZD
ZUUL — Zvyseni kybernetické bezpecnosti

V Bystfanech dne 20.5.2024

|e|a Dohnalova Jednatelka spolecnostl



Piiloha 5 ZD
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Podrobna specifikace predmétu plnéni a pozadavky na realizaci
zakazky, Casti technické kvalifikace

1. Podrobny popis predmétu plnéni

(1) Pfedmétem plnéni vetfejné zakazky je dodavka a implementace technologii pro zvySeni
kybernetické bezpecnosti informacnich systémt (IS) a komunikac¢nich systému (KS) zadavatele
v souladu se standardy kybernetické bezpec¢nosti (dale také jen ,,dodavka“, ,systém®, ,feSeni“ nebo
technologie®), véetné nezbytnych sluzeb. Podrobna specifikace dodavek a sluzeb je uvedena v dalSich
kapitolach tohoto dokumentu. Soucasti plnéni je dale zajisténi provozu (maintenance) na dobu minimalné
60 mésicti po predani feseni do ostrého provozu. Refeni musi byt navrzeno tak, aby naklady na provoz
systémi byly co nejmensi.

(2) U technickych parametrt, u kterych neni vyslovné uvedeno, ze jde o pozadovanou minimalni ¢i
maximalni hodnotu, lze nabidnout i feSeni ,,lepsi“, tedy feSeni pfesahujici (ve smyslu vyhodnéjsim
z pohledu uzitné hodnoty) hodnotu stanovené¢ho pozadavku, ledaze ze zadavacich podminek vyslovné
vyplyva, ze musi byt splnéna presné dana hodnota.

(3) Verejna zakazka je rozdélena na tii Casti, jak je uvedeno i v ¢lanku 3.2.2. zadavaci
dokumentace.

C4st 01 Komodity K.1 a K.2 - ZvySeni zabezpeleni komunikacni sité,
nastroje pro zajistovani Urovné dostupnosti informaci.
<. Komodita K.3 - Zavedeni nastrojli pro zaznamenavani ¢innosti
Cast 02 : . 0o .
informacniho nebo komunikacniho systému.
Cést 03 Komodita K.4 - Ochrana EDR/XDR.

(4) Predmétem plnéni vetejné zakazky jsou zafizeni a systémy uvedené v nasledujici tabulce, véetné
sluzeb (komodity):

Komodita | Zajistovana oblast Strucny popis polozky Jednotka Pocet
jednotek
K.1 Zvyseni zabezpeceni 1. Zavedeni fizeni pfistupu do sité podle standardu IEEE | soubor 1
komunikacni sité 802.1X.

2. Provedeni plné segmentace sité ZUUL véetné vymény
aktivnich prvkd.

Soucasti je dodavka software pro fizeni pristupu

k fyzickym i bezdratovym sitim na bazi protokolu IEEE
802.1X, dodavka aktivnich prvkd, implementace a
souvisejici sluzby.

K.2 Nastroje pro zajistovani 1. Nastroj pro zajisténi Urovné dostupnosti zaloh ZUUL Soubor 1
urovné dostupnosti 2. Zalohovaci server
informaci 3. Diskové ulozisté
4. Dva nové servery
5. UPS
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Komodita | Zajistovana oblast Strucny popis polozky Jednotka Pocet
jednotek
Soucasti je porizeni zalohovaciho serveru, diskového
ulozisté, hypervisort, UPS a serveru nebo hardwarové
appliance pro bezpecné ukladani zaloh a jejich ochranu
proti poskozeni a souvisejici sluzby.
K.3 Zavedeni nastrojG pro 1. Zaznamenavani ¢innosti (logll) z datovych center, soubor 1
zaznamenavani ¢innosti virtualnich serverq, firewall(, switchd atd. a
informacniho nebo souvisejicich systému do externich systému.
komunikacniho systému, 2. Nastroje pro kompletni spravu Zivotniho cyklu
jeho uzivatelll a (pofizeni, zpracovani, zobrazeni, prohledavani, ochrana,
administrator( (Log/Event uchovani a archivace) logl chranénych IS a souvisejicich
Management) a podpulrnych systém( a technologii.
3. Pokrocilé notifikacni nastroje bezpecnostnich a
Zavedeni nastroje pro nestandardnich udalosti.
auditovani Active Directory | 4. Implementace pro auditovani ¢innosti uZivatell a
administratord, auditovani Active Directory.
Soucasti je potizeni software pro komplexni spravu logl
(log management), hardware nebo hardwarové
appliance pro béh software, implementace a souvisejici
sluzby. Dale pak nasazeni nastroje
auditovani ¢innosti uZivatel( a administratord.
K.4 Ochrana typu Endpoint 1. Nastroj pro zajisténi ochrany serverd a koncovych | Soubor 1
Detection and Response zafizeni.
(EDR) nebo Rozsifené
detekce a reakce (XDR) Soucasti je pofizeni nastroje slouZiciho k identifikaci
persistentnich hrozeb a cilenych Gtok, snizeni
reakéni doby na incident a k proaktivni preventivni
ochrané proti utokdim.

2. Pozadované parametry technického reseni

2.1. Obecné pozadavky

(1)  Zadavatel pti vystavbe, spravé a provozu technologii striktné dodrzuje hledisko technologické
neutralnosti, tj. vyuziti technologii takovym zptsobem, ktery neomezuje implementaci technologii
rtiznych vyrobct — tuto strategii musi spliiovat i feSeni dodané v ramci této vefejné zakazky.

(2)  Pokud uchaze¢ vyzaduje vyuziti konkrétnich softwarovych produkti a jim zvoleny pristup k feSeni
zadani je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v
potfebném rozsahu a v ramci nabidnuté ceny.

(3) Za predpokladu, Ze uchazecem navrzené feSeni vyzaduje fyzickou infrastrukturu (napft. servery,
ulozisté, komunikacni prvky atd.) neobsazenou v popisu piedmétu plnéni, zahrne uchaze¢ do své ceny
vsechny naklady na jeji potizeni, instalaci, konfiguraci a dalsi sluzby potiebné pro uvedeni do provozu.

(4) Pro kazdy softwarovy produkt, ktery uchaze¢ nabidne v ramci svého feseni, budou v nabidce
vyslovné uvedeny vSechny licenéni nebo vykonové pozadavky spojené s instalaci a provozem feSeni,
véetn€ uvedeni konkrétni infrastruktury, na které bude feSeni provozovano.

(5) Zadavatel z divodi co nejjednodussi a jednotné spravy a minimalizace provoznich nakladu
vyzaduje vyuziti stavajicich prostfedkti a pouzivanych technologii. V pfipad¢, Ze uchaze¢ vyzaduje ve
svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostiedky a technologie, je povinen
vyuzit nebo vhodnym zpiisobem rozsitit stavajici prostiedky — neni ptipustné implementovat napft. dalsi
serverovou virtualiza¢ni platformu, adresatovou sluzbu apod.
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(6)  Uchazec¢ prokaze, ze vSechny dodavky, které doda Zadavateli:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizované¢ho prodejniho
kanalu vyrobce,

(b) maji plnou zaruku od vyrobce,

(¢) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podptirného programu
vyrobce,

(d) obsahuji licenci na pouzivani ptislusné¢ho softwaru,
(e) jsou uréeny pro provoz v Ceské republice,
(f) z databazi vyrobce, distributora ¢i prodejce bude mozné vyse uvedené skute¢nosti dolozit.

Tyto skutecnosti uchaze¢ dolozi ¢estnym prohlasenim distributora, popt. uchazeCem samotnym, nelze-li
prohlaseni distributora ziskat. Zadavatel si vyhrazuje pravo na zjisténi pivodu vyrobku pfi jejich pfevzeti,
a to dle pfislusnych sériovych ¢isel a pravo podpisu akceptacniho protokolu, osvédCujiciho prevzeti
dodavky, az po ovéfeni ptuvodu vyrobku.

2.2. Specifické pozadavky — K1 — ZvySeni zabezpeceni komunikacéni sité
ZUUL

(1) Komunikac¢ni sit ZUUL lze roz¢lenit na 2 logické ¢asti — LAN centralniho datového centra UnL a
Kladno, VPN jednotlivych pobocek. LAN je prostfednictvim firewalli dale propojena s dalSimi
vefejnymi sitémi (internet). Poboc¢ky jsou prostiednictvim VPN pfipojeny pouze do LAN, s jinymi sitémi
mohou komunikovat pouze jejim prosttednictvim. Pobocky i centrala jsou vybaveny Wi-Fi pfistupovymi
body. Segmentace sit¢ (VLAN) je jen zakladni, zatazovani zatizeni do VLAN je statické. Zafizeni neni
pii pfipojeni do sité identifikovano a ma pfistup do sité odpovidajici nastaveni portu prepinace, do kterého
se zafizeni zapoji.

(2)  ZvySeni bezpeénosti komunikaéni sit¢ bude dosaZeno implementaci:

(a) granularni a dynamické segmentace sité s vyuzitim protokolu IEEE 802.1X — zafizeni bude
pii ptipojeni do sit€ ovéieno a podle své charakteristiky (a uzivatele) mu bude na zakladé
politik umoznén pfistup do sit¢ a bude zafazeno do odpovidajici VLAN bez ohledu na
misto/zpusob piipojeni.

(3)  Vramci plnéni tedy bude v celé LAN implementovano fizeni pristupti k mediu (siti) na zakladé
roli a Clenstvi v uzivatelské skuping adresarové sluzby Active Directory s vyuzitim technologie 802.1X.

(4) Déle bude implementovan systém centralni spravy, ktery poskytne celkovy pohled na stav a
konfiguraci LAN jako celku a sou¢asné¢ umozni centraln¢ provadét zmény konfigurace prvki LAN a
vytvofenim jednotné spravovanych VLAN zavést segmentaci sité. Soucasti centralniho systému bude
systém fizeni pristupu zafizeni a uzivatelii do sitové infrastruktury zalozeny na standardu IEEE 802.1X
a systém ovéfeni ptivodu DNS zaznamt elektronickym podpisem.

(5) Ovétovani pristupu do LAN bude realizovano protokolem 802.1X viaéi adresafové sluzbé
prostiednictvim protokoli radius a P/EAP. Neovétena zatizeni neziskaji pristup do sité viibec nebo jim
bude zpfistupnéna pouze VLAN s omezenym pfistupem (napf. intranet). Spolu s ovéfovanim
(autentizaci) bude implementovana i autorizace, tedy dynamické zafazeni klientského zafizeni nebo
uzivatele do uréené VLAN. Soucasti dodavky je vzorova konfigurace 802.1X na vSech typech
uzivatelskych koncovych zafizeni Objednatele (PC, notebooky, chytré telefony, tablety, tiskarny —
Windows, Linux, MacOS, Android, I0S, embedded systémy periferii) a uzivatelska dokumentace pro
konfiguraci koncovych zafizeni uzivateli.

(6)  Systém musi umoziovat v budoucnu i oveétovani pristupu do Wi-Fi sité, které bude realizovano na
stejném principu jako LAN (tj. protokol 802.1X + radius). Wi-fi bude nabizet vice SSID (napf.
zameéstnanci, hosté, 1oT) které budou obsluhovany samostatnymi VLAN a budou napojeny na radius
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servery. Zaméstnanci budou prostiednictvim radius serveru ovéfrovani v adresarové sluzbé. Zabezpecéeni
vnitfnich siti (BSSID) bude provedeno s vyuzitim WPA3 (alternativn¢ WPA?2 dle podpory pfipojovanych
zafizeni) s AES $ifrovanim a konfigurovano shodné pro obé frekvenéni pasma. Reseni umozni pouziti
autentizace prostfednictvim webového portalu (tzv. captive portal) s vyuzitim jednorazovych
pristupovych udajli a samostatnych politik a restrikci pro tento zplisob autentizace.

(7) Pro Wi-Fi budou zfizeny samostatné¢ VLAN, které budou komunika¢n¢ oddéleny od ostatnich
vnitfnich siti organizace. Tyto VLAN budou konfigurovany na urovni stavajiciho firewallu tak, aby bylo
mozné komunikaci podrobit kontrole za pomoci UTM nastroji (min. AV, IPS, kategorizace obsahu) a
bude jim byt pfifazen samostatny profil a/nebo virtualni kontext nakonfigurovany ve firewallu.

(8) Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s
piepinanim provozu mezi VLAN na trovni centralniho pfepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké dostupnosti sluzeb budou klicové aktivni prvky propojeny dudlnimi trasami s automatickym
rozkladanim zatéze a prevzetim sluzeb v ptipadé vypadku jedné trasy.

(9)  Soucasti plnéni je implementace pofizenych technologii véetné osazeni aktivnich sitovych prvku
(pfepinade) v centrale i na pobo¢kach v Usteckém kraji do pfipravenych rackii a na pfipravenou kabelaz
(pasivni ¢ast LAN neni soucasti tohoto projektu).

Typ prepinace Konfigurace switche

A Datacenterovy prepinac 24p 10Gbe SFP+, 4 porty 56Gbe
B Klientsky prepinac typ 24 port(, 4 SFP+ 10Gbe

C Klientsky prepinac typ 24 port(, 4 SFP+ 10Gbe, PoE

D Klientsky prepinac typ 48 port(, 4 SFP+ 10Gbe

E Klientsky prepinac typ 48 portl 4 SFP+ 10Gbe, PoE

F Klientsky prepinac typ 12 portl 2 SFP+ 10Gbe, PoE

2.3. Specifické pozadavky — K2 — Nastroje pro zajistovani urovné
dostupnosti informaci

Pro provoz aplikaci a systému vyuziva ZUUL virtualiza¢ni platformu zaloZenou na Hyper-V a sestavenou
ze 2 fyzickych servert v lokalité Usti nad Labem a Kladno (celkem 4 servery, hypervisory). V piipadé
lokality Kladno je diskova kapacita platformy tvofena internimi disky serverd. V lokalité Usti n/L je
k dispozici diskové pole, jehoZ kapacita ani vykon neni dostateny a infrastruktura tak neni schopna
zajistit dostatecnou dostupnost vypocetnich zdroji hostovanym aplikacim a systémm. Servery v lokalit¢
UnL nemaji dostatek RAM a v ptipad¢ vypadku jednoho z nich nebo pfi planované udrzbé neni mozné
provoz piesunout na stavajici server. Soucasné nejsou HW kapacity dostate¢né pro provoz nové
potizovanych nastroju.

(1)  Zalohovani ZUUL je provadéno automaticky pokrocilym zalohovacim systémem Veeam Backup
& Recovery v edici Standard v lokalité Usti n/L a v edici Enterprise v lokalité Kladno.

Zalohovaci systém v lokalité DC Usti n/L zalohy pln& kontroluje, tj. pfi jeho kompromitaci & poskozeni
muze dojit k znepiistupnéni zaloh.

(2)  Zvyseni urovné dostupnosti informaci bude dosazeno:
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(a) Potizenim nového diskového pole s dostateénym vykonem i kapacitou do lokality DC Usti
n/L. kompatibilni se snové dodavanymi hypervisory. Diskové pole bude pfipojené
redundantné k nové dodavanym datacenterovym piepinaciim.

(b) Nakup dvou novych serveri, hypervisord s dostate¢nym vykonem pro zajisténi dostupnosti
informaci pro stavajici i nové potizované bezpecnostni systémy. Servery budou piipojeny
redundantné k nové dodavanym datacenterovym piepinaciim.

(©) Implementaci bezpeného datového ulozi§té pro zalohy — pozadovano je zafizeni
s nastavitelnou retenci ukladanych dat (zaloh) tak, aby uloZena data nebylo mozné po urcitou
(nastavitelnou) dobu zménit. Z pohledu zalohovaciho systému ptijde o zatizeni typu WORM
(Write One, Read Many) do lokality DC Usti n/L

(d) Pofizenim samostatného zalohovaciho serveru, ktery bude provozovan nezavisle na
virtualizované infrastruktute, ¢imz dojde ke zvySeni bezpeCnosti provozu zalohovaciho
severu a narustu kapacity celého zalohovaciho feSeni pro ukladani zaloh, aby odpovidala
nardstu pozadavkil na rozsiteni datové kapacity serverti

(e) Pofizenim dostateéné¢ dimenzovaného zdroje nepferusitelného napdjeni s dostacenou
kapacitou a dobou provozu v ptipadé vypadku el. Energie, ¢imz dojde k celkovému zvyseni
spolehlivosti provozu a dostupnosti dat.

(3)  V ramci komodity bude vybudovano bezpecné uloziste pro ukladani dat, ktera musi byt ochranéna
proti jakékoli modifikaci po ur¢enou dobu (reten¢ni lhiitu). Jedna se napt. o zalohy databazi, kriticka
nestrukturovand data, ale kompletni zalohy virtudlni serveri apod. Ulozi§té umozni konfigurovat vice
kategorii chranénych dat a odpovidajicich reten¢nich Ihtt. Data bude mozné ukladat pomoci béznych
sitovych protokolt, napi. SMB/CIFS.

(4)  Ulozisté bude nativné spolupracovat se stivajicim zalohovacim systém pro moznost piimého
ukladani zaloh kritickych dat a jejich ochrany pied zni¢enim Skodlivym kodem (napf. ransomware) nebo
jinym zptisobem.

2.4. Specifické pozadavky — K3 — Zavedeni nastrojli pro zaznamenavani
¢innosti informaéniho nebo komunikacéniho systému, jeho uzivatell a
administratoru (Log/Event Management)

(1)  V soucasné dob¢ nevlastni ZUUL zadny nastroj pro (centralni) zaznamenavani Cinnosti (logtt) a
navazujicich systémil. Cinnosti jsou v nékterych systémech zaznamenavéany lokalng, ale bez jednotné
politiky, dlouhodobého ukladani a ochrany logti pfed zménou, piete¢enim apod. Chybi tak nastroj pro
podporu feseni pripadnych kybernetickych udalosti a incidentti, poskytovani konsolidovanych informaci
pied vznikem a v pribéhu udalosti/incidentu. Absence nastroje také neumoznuje efektivné analyzoval
chovani IS a souvisejicich systémti z pohledu kybernetické bezpecnosti, ale i z pohledu bézného provozu
pro ucely zavadéni preventivnich opatfeni predchézejicich vyskytu nestandardniho provozniho stavu
a/nebo opatieni k zamezeni jeho opakovani.

ZUUL v soucasnosti nevlastni zadny nastroj, ktery by poskytoval uplny ptehled o tom, co se déje ve
sluzbé Active Directory a zasadach skupin, ani nastroj, ktery by poskytoval bezpecnostni analyzy, které
by pomohly odhalit anomalie chovani uzivateld, identifikovat potencialni vnitini hrozby, efektivné
vySetfovat a hlasit bezpec¢nostni incidenty dfive, nez dojde k naruSeni. Nelze tedy provadét ani audity
Active Directory.

(2)  ZvySeni Grovné zabezpeceni v oblasti fizeni piistupovych opravnéni internich i externich spravcu
bude dosazeno:
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(a) Implementaci nastroje pro spravu logi (tzv. log management) - zavedenim komplexniho
systtmu pro spravu logd dojde ke centralizovanému sjednoceni rlznych bazi
bezpecnostnich a provoznich zdznami, které jsou poskytovany rtiznymi typy hardwarovych
zafizeni, dale riznymi provozovanymi opera¢nimi systémy a aplikacemi, véetné vSech
nastroji implementovanych v ramci tohoto projektu. Zaznamenané c¢innosti budou k
dispozici na jednom mist¢ ve sjednoceném formatu pii zachovani jejich dostupnosti,
diavérnosti a integrity. Systém zajisti uloZeni dat k okamzitému prohlizeni a prohledavani
minimalné po dobu 6 mésici a bude umoziovat archivaci starSich zdznami s moznosti
rychlé obnovy archivu v ptipadé potieby. Systém musi zajistit integritu archivu.

(b) Potizenim vyhrazeného serveru nebo hardwarové appliance pro provoz nastroje pro spravu
logt, aby byla zajiSténa nezavislost nastroje na infrastruktufe ZUUL a tim schopnost
zaznamenavani jeji Cinnosti i v nestandardnich provoznich stavech (pfetizeni, start,
nestabilita apod.), bezpe¢nost proti Ransomware a potteba velkého vypocetniho vykonu.

(©) Implementaci nastroje pro auditovani Active Directory, ktery bude poskytovat piehled o
vSech zménach zabezpeeni a konfigurace v Active Directory, zasadach skupin, eskalaci
opravnéni, anomalni aktivitach spravcu, podezielé pokusy zaméstnanci a dalsi.

(3) Pozadované feseni je standardni Log/Event Management s moznosti rozsifeni na SIEM nebo musi
umoznit budouci rozsifeni o dalsi systémy (napt. systém SIEM) nebo napojeni na sluzby SOC (Security
operations center).

(4) Reseni umozni sofistikovanou, transparentni a opakovatelnou pokrocilou analyzu, spojenou s
feSenim béZznych provoznich i bezpe¢nostnich udalosti/incidentl a upozorfiovanim na n¢, a to z kritickych
i nekritickych a podptirnych systémi a aplikaci. ReSeni musi byt schopné generovat reporty o aktivitach
systémi i uzivatell, vcetn¢ auditnich reportd na vyzadani, nebo se stanovenou periodicitou s
definovatelnym obsahem, primarné v ¢eském jazyce a dale variantné v jazyce anglickém, bez nutnosti
pouzivat SQL (¢i obdobnou ,,programatorskou‘) syntaxi pro definici ¢i Gipravu reporti.

(5) Nabizené feSeni musi zachovavat original logl za Gcelem bezpecnostniho auditu, a to v souladu s
pozadavky ISO/CSN 27001:2013 pro potizovani auditnich zaznamd.

(6) Reseni musi umoznit snadné a rychlé multikriterialni vyhledavani pro tgely analyz, audit, a
podporu bézného provozu komplexniho feseni ICT infrastruktury ZUUL.

(7) Pro zajisténi pozadavkil bezpeCnosti musi feSeni Log/Event Management disponovat
konfigurovatelnym uzivatelskym oddélenim roli a ochranou centralizovanych logli pfed neopravnénym
ptistupem k citlivym datim.

(8)  Reporty systému budou slouzit pro ptehlednou kontrolu stavu a chovani informacnich systému a
uzivatelt za urcité obdobi (typicky 1 mésic) a ke kontrole dodrzovani compliance (,,jednani v souladu s
pravidly") organizace.

(9) Data ulozend v systému a systétmem archivovand budou zajiSténa a zabezpecena pred
neopravnénou zmeénou i pro ucely vySetfovani pripadného bezpecnostniho incidentu.

(10) Bude implementovano feseni, které umozni pfijem a vyhodnoceni vSech pozadovanych informaci
— muze se jednat o HW (fyzicky server vcetné nainstalovaného licencovaného OS) + nainstalovany
softwarovy néstroj nebo appliance. Zatizeni umozni spravu z jedné grafické konzole pfistupné nativné
skrze https. Ukladani vSech informaci do bude provadéno jedné databaze (nebo vice integrovanych
databazi) tak, aby bylo mozno realizovat multikriteridlni vyhledavani napfi¢ informacemi z riiznych.

(11) Mandatorni informace, ktera bude v systému vzdy obsazena a uchovana je vazba IP-uzivatel-Cas.
Tuto informaci bude systém Cerpat ze security event-logu adresatové sluzby, dale z informaci o
probihajicich komunikacich na strané firewallu za pomoci jeho SSO agentt ¢i logli a dalSich pristupovych
a autentifikacnich systémt (napi. RADIUS logy). Déle budou ziskdvany informace o piekladu
zdrojovych, vnitfnich IPv4 adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT.
Bude se tedy jednat o informace obsazené v NAT tabulce. Spolu s tim bude po stanovenou dobu mozné
zpétn€ dohledat i vnéjsi provoz k vnitinimu zafizeni.

Strana 6 z 41



(12) Bude umoziovat uchovani kazdého zaznamu v jeho nezménéné podobg, ale zaroven bude schopny
davat jednotlivé udalosti ihned do souvislosti a vyhodnocovat riziko a pfipadné bezpecnostni udalosti
aktivné notifikovat, resp. reportovat.

(13) Implementace systému bude v provedena v souladu s § 23 Nastroj pro sbér a vyhodnoceni
kybernetickych bezpe¢nostnich udalosti Vyhlasky ¢.316/2014 Sb. k Zakonu ¢. 181/2014 Sb., o
kybernetické bezpecnosti.

(14) Zadavatel mize uchazece vyzvat k doruceni funkéniho vzorku. Pokud zadavatel vyzve uchazece
o poskytnuti funkéniho vzorku (v identické konfiguraci s nabizenym systémem) pro ucely testovani a
ovéteni pozadovanych funkénich vlastnosti, uchaze€ je povinen dorucit testovaci vzorky na Misto plnéni
do péti (5) pracovnich dnti od doruceni vyzvy k jejich poskytnuti. Vybrany uchaze¢ poskytne testovaci
vzorky bezplatné a na dobu minimalné¢ nasledujicich 10 pracovnich dnl poskytne i sou¢innost s
testovanim.

(15) Pozadované feSeni pro zajisténi auditovani Active Directory musi umoznovat ziskat piehled o tom
co se d&je v Active Directory, zasadach skupiny apod., poskytovat bezpe¢nostni analyzy, které pomohou
odhalit neobvyklé chovani uzivatelt. Identifikovat potencionalni vnitini hrozby, kazdou takovou hrozbu
klasifikovat atd. Nevyzaduje se tzv. agentless architektura (mlze byt i agentova architektura), ktera
nesnizuje vykon systému s Restful API, kterou je mozné integrovat napi. s aplikacemi tfetich stran.

(16) Bude upozornovat na kritické udalosti zabezpeCeni Active Directory, jakmile k nim dojde,
podezielé pokusy o prihlaSeni, nepfetrzité hlaseni o uspésnych i netispésnych piihlasenich ve sluzbé
Active Directory, zpravy o konfiguraci Active Directory, moznosti vyhledavani (podobné vyhledavani
google) k urychleni vyhledavani pfi vySetfovani bezpe¢nostnich incidentd, které bude umoziovat zadani
jedine¢nych vyhledavacich kritérii.

(17) Dale bude teSeni disponovat pieddefinovanymi sestavy s fidicimi panely informujici o vSech
zménach uzivateld, skupin, organiza¢nich jednotek, fadi¢i domény a dalSich objektii, vlastnosti,
nastaveni a opravnéni. Soucasti feSeni bude i1 funkce upozornéni na vyprseni platnosti hesla ¢i moznost
sledovani neaktivnich uzivatelti/acta.

(18) ReSeni bude umoznovat pribéznou kontrolu zmén provedenych privilegovanymi uZivateli
v Active Directory s moznosti automatické notifikace s podrobnostmi o kazdé zméné provedené
v konfiguracich AD. V oznamenich budou uvedeny zmény objektli AD, nové vytvorené a odstranéné
objety GPO, zmény propojeni objektdi GPO, zmény provedené v zasadach auditu, zasadach hesel,
nasazeni software atd.

(19) Reseni bude detekovat bezpeénosti rizika Active Directory, klasifikovat je a definovat trovné rizik
napf. v rozsahu nizké, stfedni, vysoké.

2.5. Specifické pozadavky — K4 — Ochrana typu Endpoint Detection and

Response (EDR) nebo rozsifené detekce a reakce (XDR)

(1) Implementaci se rozumi zprovoznéni konzole (pfipadné dalSich potfebnych komponent)
v prostiedi Hyper-V a feSeni EDR/XDR na vSech koncovych stanicich ZUUL.

(2) Konzultace a navrh konkrétni implementace — dodani dokumentaci a nutnych technologickych
pozadavka pro spravny navrh a funk¢nost feseni.

(3) Nastaveni vzorové bezpecnostni politiky a karantény — min. v rozsahu dle tzv. best practices
vyrobce a dle projektové dokumentace

(4) Implementace vcetné odpovidajiciho zaskoleni odpovédnych osob na strané objednatele
(5) Predani veskeré souvisejici dokumentace

(6) Reseni EDR/XDR mé centralni spravu v cloudu, pfipousti se umisténi pouze v EU.
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(7)  Soucasti EDR/XDR systému je také endpoint antivirus.

2.6. Specifické pozadavky — povinné parametry reseni

(1) Vdale uvedenych tabulkach jsou uvedeny minimalni pozadované (povinné) parametry
dodéavané¢ho reseni.

(2) Utastnik ve své nabidce detailné popiSe zpiisob naplnéni kaZdého povinného parametru
vietné znalkové specifikace nabizenych dodavek. Utastnik tedy uvede konkrétni technické
parametry nabizeného zbozZi, v¢. uvedeni vyrobce a obchodniho / typového oznaceni jednotlivych
komponentii. Udaje o vyrobci a obchodnim (& typovém) oznaceni budou uvedeny a doloZeny v
tabulkach povinnych parametrii; konkrétni parametry mohou byt bud’ rovnéZz doplnény do
tabulky, nebo mohou byt doloZeny jinde v nabidce napf. formou katalogovych listi apod., v
takovém piipadé ale musi byt v tabulce odkazano na ¢ast nabidky, ve které je moZné naplnéni
parametru oveérit.

(3) Popis zptsobu naplnéni kaZzdého povinného parametru bude konkrétni, uplny a musi
prokazovat (nepostacuje pouze potvrzeni ¢i zkopirovani pozadavku Zadavatele), Ze nabizené
FeSeni jednoznacné splituje v§echny pozadavky.

(4) Uchaze¢ musi vSechny povinné parametry splnit, v pripadé nesplnéni je jeho nabidka
vyloucena.
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(5) Pozadavky na zvyseni zabezpeCeni komunikaéni sité:

Komodita K.1 - ZvySeni zabezpeceni komunikacni sité.
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Komodita K.1 - ZvySeni zabezpeceni komunikacni sité.
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2.7. Pozadavky na architekturu technického reseni

(1)  Architektura komodit musi byt navrzena tak, aby vhodné¢ vyuzivala a doplnovala stavajici
systémy ZUUL.

2.8. Pozadavky na rozhrani

(1)  Veskeré nabizené aktivni sitové prvky musi disponovat rozhranim SNMP min v2 pro
management a vzdalenou spravu.

2.9. Pozadavky na kompatibilitu s ostatnimi systémy

(1)  Veskeré softwarové komponenty nabizeného feSeni budou provozovany ve virtualnim prostiedi
Microsoft Hyper-V a musi byt pro béh v tomto prosttedi vyrobcem podporovany.

(2) Dodavany zalohovaci server, bezpecné datové ulozisté, diskové uloziste¢ a HW vyuzivajici
Log/Event Management budou napojena do systému pro spravu HW komponent Dell OpenManage,
ktery zadavatel vyuziva. Napojeni do feSeni provede dodavatel. Dodavatel mtZe nahradit stavajici feSeni
Dell OpenManage za jiné, pokud bude zachovana veskera funkcionalita feSeni Dell OpenManage.

(3) Veskeré dodavané technologie budou napojeny do monitorovaciho systému Zabbix, ktery
Zadavatel vyuziva. Napojeni provede Dodavatel.

2.10. Pozadavky na typy klientu

(1) Webova rozhrani nabizenych systémtl a zafizeni byt funkéni v obvyklych internetovych
prohliZze¢ich —min. Edge, Chrome, Safari v aktualnich verzich bez potteby instalace specialnich doplnka
¢i plug-in moduli.

2.11. Pozadavky na bezpeénost informaci

(1)  Veskeré nastroje pro spravu musi umoznovat spravu internich €tt (min. jméno a heslo) a/nebo
napojeni na LDAP/Active Directory.

(2)  Veskeré nastroje pro spravu musi umoznovat definici s minimalné 2 trovnémi opravnéni —
monitoring (pouze ¢teni), administrator (plné sprava)

(3)  Veskeré nastroje pro spravu musi komunikovat se zafizenimi $ifrovanymi protokoly (SSH
apod.). Také v piipadé vestavénych nastroju (napf. www rozhrani hardware) musi byt pouzita
Sifrovana komunikace (napt. HTTPS).

(4)  Vsechny software nastroje pro spravu musi byt schopné nasazeni vice faktorové autentizace pro
prihlaseni.

(5) Bezpecnost vnéjsi komunikace publikovanych webovych rozhrani aplikaci a systéma bude

v pripad¢ potieby zajisténa pouzitim tzv. ,,hvézdickového* (wildcard) certifikatu vetejné certifikacni
autority, tj. takové autority, jejiz kofenovy certifikat je soucasti béznych operaénich systému a je
automaticky obnovovan v ramci béznych updatii operaénich systémi. Uastnik miize vyuzit stavajici
certifikat ZUUL nebo dodat jim preferovany jako souc¢ast nabizeného feseni.

3. Implementacni sluzby

3.1. Obecné pozadavky

(1) Zadavatel pozaduje provést minimalné nasledujici implementa¢ni prace na dodanych
komponentech a ptipadné dalSich zatizenich. Uchaze¢ je dale povinen zahrnout do nabidky veskeré dalsi
¢innosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu doporuc¢eném vyrobci a dle tzv.
nejlepsich praktik, i v piipad€, pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni
podstatné. Implementacni sluzby budou minimaln€ v nasledujicim rozsahu:

(a) Zajisténi projektového vedeni realizace piredmétu plnéni dle standardu Prince 2 pro
implementaci K1, K2 a K3.
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(b)

(c)

(d)
(e)
(0
(8)

(h)

Zpracovani provadéci dokumentace, kterda piedstavuje projektovou dokumentaci, podle
které se projekt bude realizovat. Soucasti zpracovani provadéci dokumentace je mj.
provedeni pfedimplementacni analyzy a zpracovéni findlniho navrhu cilového stavu.
Provadéci dokumentace musi respektovat a vyuZzivat osvédCené praktiky (tzv. Best
Practice) a doporuceni vyrobcti nabizenych technologii.

Dodavku nabizenych prvkii a kompletni implementaci feSeni provedenou podle provadéci
dokumentace a spliujici povinné parametry technického feseni,

Provedeni Skoleni,
Zajisténi zkuSebniho provozu,
Provedeni akceptacnich testu,

Zpracovani provozni dokumentace v rozsahu detailniho popisu skuteéného provedeni a
popisu ¢innosti bézné tdrzby, administrace systému a ¢innosti pro spolehlivé zajisténi
provozu a obnovu systému K1, K2, K3, K4.

Predani do ostrého provozu,

(2) Naklady na provedeni implementa¢nich sluzeb musi byt zahrnuty v nabidkové cené k poloZce, ke
které se vztahuji a nelze je vycislit zv1ast.

(3) Uchaze¢ je dale povinen zahrnout do nabidky i dal$i souvisejici sluzby minimalné v dale
uvedeném rozsahu. Pro kazdou uvedenou sluzbu uvede uchaze¢ podrobny popis zplisobu provedeni

sluzby pii realizaci predmétu plnéni zohlediujici pozadavky zadavatele na technické feSeni.

K.1 - Zvyseni zabezpeCeni komunikacni sité

a) Analyza stavajiciho sitového prostfedi a navrh nové architektury LAN, WiFi, VPN
b) Zavedeni segmentace a IEES802.1X
¢) Vymeéna aktivnich prvku

d) Navrh a provedeni akceptacnich testil

K.2 - Nastroje pro zajistovani irovn¢ dostupnosti informaci

a) Analyza soucasného zptsobu ukladani a zalohovani dat, navrh zptisobu modernizace
diskového ulozisté a zalohovani bez vyznamného omezeni provozu Zadavatele

b) Provedeni modernizace diskového tlozisté v DC UnL, véetné upgrade hardware a
firmware servert a kompletni migrace dat

¢) Rekonstrukce zalohovaciho systému se zaclenénim bezpeéného ulozisté

d) Navrh a provedeni akceptacnich testli, musi zahrnovat vykonové testy a testy vysoké
dostupnosti, dale obnoveni min. 1 virtualniho serveru ze zalohy z kazdého uloziste zaloh
(tj. min 3 obnovy)

e) Zapojeni UPS a vSech prvki v DC UnL, konfigurace virtualiza¢ni vrstvy, otestovani
vypadku el. energie.

K.3 - Zavedeni nastrojii pro zaznamenavani ¢innosti informac¢niho nebo komunikac¢niho
systému, jeho uZzivatelti a administratorQi

a) Analyza a detailni identifikace zdroju dat, jejichZ provozné bezpecnostni informace bude
nutné, popt. vhodné sbirat, korelovat a analyzovat. Bude obsahovat i navrh zptisobu
zpracovani ziskanych informaci a vhodnych proaktivnich i reaktivnich akci

b) Vybudovani systému centralniho logovani pro zaznamenavani ¢innosti informa¢niho
nebo komunika¢niho systému, jeho uzivatelti a administratori
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c) Navrh a provedeni akceptacnich testli, musi zahrnovat i testy archivace a obnovy logt a
ovéieni detekce jejich neopravnéné modifikace.

d) Nasazeni auditovani Active Directory se zaméfenim na kontrolu privilegovanych Gc¢tt a
kontrolu zranitelnosti AD.

a) Nasazeni vice faktorové autentizace (MFA) pro ptihlaseni do obou systémti.

K.4 - EDR/XDR

b) Analyza soucasného stavu AV ochrany koncovych zatizeni
c) Navrh na implementaci feSeni EDR/XDR

d) Navrh bezpecnostnich doporuceni nasazeni EDR/XDR

e) Instalace feSeni, vytvoreni vzorovych politik

f) Vzorova implementace na koncova zatrizeni

g) Implementace na v§echny zafizeni

h) Napojeni na Log/Event Management (K.2)

i) Nasazeni vice faktorové autentizace (MFA) pro prihlaseni do centralni spravy

(4) Uchaze¢ dle svého uvazeni muze doplnit v nabidce dalsi sluzby, které jsou dle jeho ndzoru
potiebné pro uspésnou realizaci zakazky.

(5)  Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodéana v elektronické
formé ve standartnich formatech (MS Office) pouzivanych zadavatelem.

3.2. Pozadavky na zpracovani provadéci dokumentace

(1) Uchaze¢ pred zahajenim implementacnich praci zpracuje provadéci dokumentaci, kterda bude
disledné vychazet z pfredimplementacni analyzy a bude zahrnovat vSechny aktivity potfebné pro fadné
zajisténi implementace predmétu plnéni.

(2)  Jako podklad pro zpracovani provadéci dokumentace tedy uchaze¢ provede predimplementaéni
analyzu, ktera bude zohlediovat stavajici prostfedi zadavatele ve vztahu ke konkrétnimu nabizenému
plnéni uchazeCe, zejména pak sohledem na uchazeCem pouzité technické feSeni, minimalné
pro nasledujici oblasti:

(a) Analyza a vyhodnoceni stavajiciho stavu, identifikace slabych mist a bezpecnostnich rizik,
veetné vazeb na HW a SW systémy.

(b) Zpusob zaclenéni nabizenych komodit do prostiedi zadavatele.

(c) Sitova infrastruktura ve vztahu k planovanému vyuziti.

(d) Virtualiza¢ni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuziti.

(e) Analyza moznosti napojeni zdrojovych aplika¢nich systémi, resp. moznosti ziskavani
jejich dat.

) Integrace nabizenych softwarovych systému.

(2) Pozadavky na rekonfiguraci stavajicich systémi ve vztahu k planovanému vyuziti jejich
dat.

(h) Dopady implementace na dostupnost a funk¢nost stavajicich sluzeb.

(1) Posouzeni dopadti na non-IT technologie (spotieba energii, tepelny vykon).

) Integrace s virtualiza¢ni platformou Hyper-V ve vysoce dostupném rezimu a integrace s

dohledovym systémem Zadavatele
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(k) Pozadované soucinnosti Zadavatele.
Q) Navrh opatieni k odstranéni neshod zjisténych v pribéhu analyzy.

(3) Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu
dle zadavaci dokumentace a konkrétniho technického feSeni nabizeného uchaze¢em a musi obsahovat
minimalné tyto Casti:

(a) Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,

(b) Nutné a doporucené optimalizacni a konfigura¢ni zmény dodavanych systému i vSech
navazanych systémt (Hyper-V, LAN, VPN atd.),

(©) Zpisob zajisténi dodavek a sluzeb, veetné harmonogramu zajisténi HW dodavek

(d) Zpisob zajisténi koordinace realizace predmétu plnéni s béZznym provozem,

(e) Detailni navrh a popis postupu implementace predmétu plnéni,

® Detailni popis zajisténi bezpecnosti informaci,

(2) Detailni harmonogram projektu v¢etné uvedeni kritickych milnikd,

(h) Vazby na stavajici systémy a jejich konfigurace,

6)] Névrh akceptacnich kritérii a akceptacnich testd,

)] Detailni popis navrhovanych skoleni,

(k) Komunika¢ni schéma,

Q) Obsah a rozsah provozni dokumentace.

(4) Provadéci dokumentace bude ve lhut¢ do 10 pracovnich dni od pfedani zhotovitelem
pfipominkovana objednatelem a pfipominky budou ze strany zhotovitele vypotfadany v co nejkratsi dobé
s nastupem vyporadani do 2 pracovnich dni (tj. zapracovany, ptipadné s jasnym a konkrétnim pisemnym
zdivodnénim odmitnuty jako nevalidni). Ze strany objednatele nebude v ramci pfipominkovani v
ptipadé nepravdivych, nepfesnych nebo vécné nejasnych informaci v této dokumentaci pozadovano jeji
opravovani na spravné znéni, bude se pouze jednat o vyznaceni vySe uvedenych nedokonalosti a bude
na zhotoviteli jejich fadné zpracovani.

(5) Provadéci dokumentace musi byt pied zahajenim realizace dalSich etap plnéni vyslovné
schvilena zadavatelem.

(6) Na zaklad¢é provedené implementace bude provadéci dokumentace aktualizovana na skute¢né
provedenou véetné detailni konfigurace, a to jak funk¢ni, tak provedené nastaveni véetné podlozeni
provedenymi analytickymi podklady a dokumenty. Aktualizovana provadéci dokumentace bude
soucasti dokumentace piredavané v ramci predavaciho protokolu.

3.3. Harmonogram realizace

(1)  Uchaze¢ zajisti projektové vedeni po celou dobu realizace zakazky osobou odpovédnou za
realizaci predmétu plnéni, ktera bude hlavni kontaktni osobou a ktera bude pritomna pii vSech jednanich
tykajicich se projektu.

(2) Zadavatel vyzaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni
mozné lhity pro jednotlivé kritické milniky. Udaj D znac¢i datum t€innosti smlouvy o dilo, ¢isla znaci
pocet kalendarnich dnd.
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Pof. ¢. Aktivita projektu Nejpozdéjsi
termin pro
dokonceni
aktivity

Etapa 1 - dodavky a implementace K.1-K.3

E1.1 Predimplementacni analyza a zhotoveni Provadéci dokumentace D+60
E1.2 Pfedani Provadéci dokumentace Zadavateli, pfipominkové tizeni D+60
E1.3 Zapracovani pfipominek a predani finalni verze Provadéci dokumentace — D+65
akceptace Zadavatelem
E1.4 Dodavky a implementace D+200
E1.5 Skolen{ uZivatel& a administrator( D+200
E1.6 Zkusebni provoz D+200
E1.7 Akceptacni testy D+200

Pof. ¢ Aktivita projektu Nejpozdéjsi
termin pro
dokonceni
aktivity

Etapa 1 - dodavky a implementace K.4

E1.1 Pfedimplementacni analyza a zhotoveni Provadéci dokumentace D+60
E1.2 Predani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+60
E1.3 Zapracovani pfipominek a predani finalni verze Provadéci dokumentace — D+65
akceptace Zadavatelem
E1l.4 Dodavky a implementace D+200
E1.5 Skolen{ uZivatel& a administrator( D+200
E1.6 Zkusebni provoz D+200
E1.7 Akceptacni testy D+200

(3) Uchaze¢ mize dle svého uvazeni vyse uvedené maximalni lhiity trvani v ramci Etapy 1 zkratit pii

dodrZeni vSech ¢asti predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

(4) Maximalni lhity trvani nesmi uchazec pti tvorbé detailniho harmonogramu prodlouzit.

(5) Uchaze¢ uvede zavazny harmonogram plnéni ve své nabidce a zaroven v navrhu smlouvy o dilo.

(6) Uchaze¢ uvede potiebnou soucinnost zadavatele pro splnéni harmonogramu plnéni ve své

nabidce.

3.4. Pozadavky na skoleni

(1) Uchaze¢ zajisti Skoleni pracovnikli Zadavatele — administratord a uzivateld — na zafizeni a
systémy, dodavané v ramci této vefejné zakazky, a to minimalné v rozsahu ptfedavané provozni

dokumentace.

Strana 36 z 41




(2)  Skoleni zajisti seznameni pracovnikii Zadavatele se vSemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavii systému a jejich pfi¢in a pracovniktim
bude vystaveno osvédceni o Skoleni s uvedenim rozsahu Skoleni. Budou provedena tato §koleni:

(a) Skoleni administratorti — minimalni rozsah $koleni je 24 hodin, pfedpoklada se Gidast max.
4 i¢astnikd, Skoleni bude probihat v sidle Zadavatele. Zadavatel miiZze zménit misto $koleni
dle potieby.

(3) Naéklady na Skoleni musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuji a nelze je
vycislit zvlast’.

(4) S ohledem na pandemii COVID-19 musi byt format Skoleni pfipraven jak pro prezencni vyuku,
tak pro moznost provedeni Skoleni elektronicky (vzdalenou formou) napi. pomoci MS Teams nebo
jinych elektronickych prostiedi pro vyuku. Format $koleni bude zvolen zadavatelem nejpozdéji tyden
pred realizaci Skoleni, a to podle aktudlniho stavu pandemie a dle doporuceni relevantnich organt
(Ministerstvo zdravotnictvi CR, Hygienicka stanice atp.).

3.5. Vykonnostni testy diskového pole

Zadavatel pozaduje provedeni min. téchto vykonnostnich testii diskového ulozisté SSD:

Test Pozadavek min.
Test vykonosti kombinovanych IO operaci 20 000 10/s
Test propustnosti pii sekvenénim ¢teni 900 MB/s

Test propustnosti pii sekvencnim zapisu 550 MB/s

1. Test vykonosti kombinovanych IO operaci
Bude ptipraven testovaci profil, ktery se bude skladat z mixu nahodnych Ctecich a zapisovych
operaci (pomér Cteni/zapis 66%/34%) o velikosti bloku 8 kB. Zatéz bude postupné
navysovana (exponencialné se zvySujici pocet paralelnich operaci) do doby, nez primérna
doba odezvy ptekroci hodnotu 20ms. Nejvyssi dosazena hodnota poctu 1O operaci bude brana
jako vysledek.

2. Test propustnosti pti sekvenénim ¢teni
Bude pfipraven profil pro sekvenéni ¢teni blokt o velikosti bloku 1 MB. ZatéZ bude postupné
navysovana (exponencialné se zvySujici pocet paralelnich operaci) do doby, nez primérna
doba odezvy ptekroci hodnotu 20ms. Nejvyssi dosazena hodnota prenosové rychlosti [MB/s]
bude brana jako vysledek.

3. Test propustnosti pfi sekvenénim zapisu
Bude pfiipraven profil pro sekvenéni zapis bloki o velikosti bloku 1 MB. Zat¢Z bude postupné
navySovana (exponencialné se zvySujici pocet paralelnich operaci) do doby, nez primérna
doba odezvy ptekroci hodnotu 20ms. Nejvyssi dosazena hodnota pfenosové rychlosti [MB/s]
bude brana jako vysledek.

3.6. Pozadavky na provedeni akceptacnich testll a prechod do
zkusebniho (testovaciho) provozu

(1)  Uchaze¢ navrhne zplsob a provedeni akceptacnich testd. Akceptacni testy musi pro vSechny
komodity vzdy zahrnovat minimalné:
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(a) Prokazani kompletnosti dodavky a splnéni povinnych i hodnocenych pozadavkd.

(b) Prokazani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.

(©) Prokazani aktivaci software i hardware aktivacnimi kli¢i ¢i jinymi prostfedky, je-li aktivace
potiebna.

(d) Prokazani registrace / aktivace podpory hardware a software vyrobce, je-li podpora soucasti

dodavky a jeji aktivace potiebna
(e) Pro kazdou komoditu navrhne uchaze¢ vhodné dopliujici testy a kritéria, kterymi bude
prokézana bezproblémova funkcnost a stabilita dodaného feseni.

€3] Vykonové testy prokazujici shodu s pozadovanymi vykonnostnimi parametry a dale
vyrobcem deklarovanymi ¢i s ohledem na technologii objektivné ocekavatelnymi
parametry, napi. vykon u datovych ulozist’ (IOPS, prenosova rychlost, latence)

(2) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptaéni protokol.
Sablony akceptacnich protokold budou pfedany zadavatelem pii zahajeni projektu, pro zapracovani
uchaze¢em do provadéci dokumentace.

(3) Uchaze¢ zajisti pro kazdou komoditu zkuSebni (testovaci) provoz v délce minimalné¢ 30 dnt
veetné technické podpory minimalné 1 specialisty na dodané feseni s dojezdem maximalné do 2 hodin
od nahlaseni pozadavku v pracovni den v dob¢é od 8h do 17h.

3.7. Pozadavky na dokumentaci

(1)  Uchaze¢ zpracuje provozni dokumentaci, ktera bude detailné€ popisovat konfiguraci zhotoveného
dila a jeho vazby na stavajici systémy.

(2) Provozni dokumentace bude vychazet z provadéci dokumentace, ktera bude pied predanim do
provozu aktualizovana dle skutecného stavu.

(3) Soucasti provozni dokumentace bude popis tkonl doporucené tdrzby a specifikace intervali
jejich provadéni a dalsi dokumentaci v rozsahu stanoveném v provadéci dokumentaci.

(4) Dokumentace bude dodana v elektronické podobé umoznujici jeji zobrazeni a Cteni
prostiednictvim béznych nastrojii typu kancelatského baliku nebo ve formatu PDF.

3.8. Technicka kvalifikace

Zadavatel pozaduje v souladu se zakonem o zadavani vefejnych zakazek ¢islo 134/2016 Sb. ve znéni
pozdéjsich predpist (dale téz zakona) prokédzani splnéni technické kvalifikace dodavatele pro:

a) Komoditu K.1
§ 79 odst. 2 pism. b) zakona piedloZzenim

seznamu vyznamnych dodavek (vzor ptiloha 3 ZD) poskytnutych za posledni 3 roky pred
zahajenim zadavaciho fizeni véetné uvedeni ceny, doby jejich poskytnuti a identifikace

objednatele:

- Dodavatel do seznamu uvede minimalné 2 (dvou) vyznamnych dodavek tykajicich
NAC (HW — zejm. networking) v hodnot¢ min. 2 000 000 K¢ bez DPH za kazdou z
nich;

§ 79 odst. 2 pism. d) zakona piedloZzenim

osvédceni o vzdélani a odborné kvalifikaci vztahujici se k pfedmétu vetejné zakazky, a to jak
ve vztahu k fyzickym osobam, které mohou pfedmét vefejné zakazky poskytovat, tak ve
vztahu k jejich vedoucim pracovniktim:
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e Technicky specialista networkingu
o na pozici jsou kladeny nasledujici minimalni poZzadavky:
o 3 roky praxe v oboru informac¢nich technologii,
o 2 referen¢ni projekty obdobného zaméteni jako predmét verejné zakazky, na kterych
se podilel v obdobné pozici,
o prokazani dosazeni certifikace pro navrh a implementaci nabizeného feseni a switchu.

b) Komoditu K.2
§ 79 odst. 2 pism. b) zakona piedloZzenim

seznamu vyznamnych dodavek (vzor ptiloha 3 ZD) poskytnutych za posledni 3 roky pied
zahajenim zadavaciho fizeni véetné uvedeni ceny, doby jejich poskytnuti a identifikace

objednatele:

- Dodavatel do seznamu uvede minimalné 2 (dvou) vyznamnych dodavek tykajicich
se vybudovani nebo rekonstrukce virtualizacni vrstvy (HW — zejm. severy, storage,
networking, zalohovani) v hodnoté min. 3 000 000 K¢ bez DPH za kazdou z nich;

§ 79 odst. 2 pism. d) zakona piedloZzenim

osveédceni o vzdélani a odborné kvalifikaci vztahujici se k pfedmétu vetejné zakazky, a to jak
ve vztahu k fyzickym osobam, které¢ mohou pfedmét vetejné zakazky poskytovat, tak ve
vztahu k jejich vedoucim pracovniklim:

e Technicky specialista zalohovani — na pozici jsou kladeny nasledujici minimalni pozadavky:
o 3 roky praxe v oboru informac¢nich technologii,
o 2 referencni projekty obdobného zaméteni jako predmét verejné zakazky, na kterych
se podilel v obdobné pozici,
o prokazani dosazeni certifikace na spravu zalohovaciho systému Veeam Backup &
Recovery;
o Technicky specialista datovych tlozist — na pozici jsou kladeny nasledujici minimalni
pozadavky:
o 3 let praxe v oblasti diskovych datovych ulozist’ a SAN,
o 2 referenéni projekty obdobného zaméteni jako predmét vefejné zakazky, na kterych
se podilel v obdobné pozici,
o Technicky specialista software Microsoft-na pozici jsou kladeny nasledujici minimalni
pozadavky:
o 3 let praxe v oboru informacnich technologii;
o 2 referencni projekty obdobného zaméfeni jako predmét vefejné zakazky, na kterych se
podilel v obdobné pozici;
o prokazani dosazeni technické certifikace na spravu a navrh designu platformy
Microsoft min. v arovni MCSE (Microsoft Certified System Engineer nebo Microsoft
Certified Solutions Expert).
e Technicky specialista sitovych technologii—na pozici jsou kladeny nasledujici minimalni
pozadavky:
o 3 roky praxe v oblasti datovych siti a aktivnich prvki;
o 2 referencni projekty obdobného zaméfeni jako predmét vetejné zakazky, na kterych se
podilel v obdobné pozici;
o prokazani dosazeni certifikace pro navrh a implementaci nabizenych switchti.
o Technicky specialista datovych tlozist (zejména ve vztahu k nabizenému diskovému poli) — na
pozici jsou kladeny nasledujici minimalni pozadavky:
o 3 roky praxe v oblasti datovych siti a aktivnich prvki;
o 2 referen¢ni projekty obdobného zaméteni jako predmét vefejné zakazky, na kterych se
podilel v obdobné pozici;
o prokézani dosazeni certifikace pro navrh a implementaci nabizené storage.
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¢) Komoditu K.3
§ 79 odst. 2 pism. b) zakona piedloZzenim

seznamu vyznamnych dodavek (vzor ptiloha 3 ZD) poskytnutych za posledni 3 roky pred
zahajenim zadavaciho fizeni véetné uvedeni ceny, doby jejich poskytnuti a identifikace

objednatele:

- Dodavatel do seznamu uvede minimalné 2 (dvou) vyznamnych dodavek tykajicich
zavedeni nastrojii pro zaznamenavani Cinnosti informac¢niho nebo komunika¢niho
systému, jeho uzivateldl a administratort (Log/Event Management), Zavedeni
nastroje pro auditovani Active Directory v hodnoté min. 1 000 000 K¢ bez DPH za
kazdou z nich;

§ 79 odst. 2 pism. d) zakona piedloZzenim

osveédceni o vzdélani a odborné kvalifikaci vztahujici se k pfedmétu vetejné zakazky, a to jak
ve vztahu k fyzickym osobam, které¢ mohou pfedmét vetejné zakazky poskytovat, tak ve
vztahu k jejich vedoucim pracovniklim:

e Technicky specialista Log managementu, AD Audit—na pozici jsou kladeny nasledujici
minimalni pozadavky:
o 3 roky praxe v oboru informac¢nich technologii,
o 2 referenéni projekty obdobného zaméteni jako predmét vefejné zakazky, na kterych
se podilel v obdobné pozici.
o prokézani dosazeni certifikace pro navrh a implementaci nabizeného feSeni.
e Projektovy manazer
o 3 roky praxe v oboru informac¢nich technologii,
o 2 referenéni projekty v oblasti informacnich technologii, na kterych se podilel v
obdobné pozici, ve vy$i minimalné 2 mil. K¢ bez DPH za kazdy jednotlivy projekt,
o prokézani dosazeni certifikace projektového manazera dle IPMA, PMI, PRINCE2 nebo
jiné rovnocenné metodiky projektového fizeni na Grovni komplexniho fizeni projektu.

d) Komoditu K.4
§ 79 odst. 2 pism. b) zakona piedloZzenim

seznamu vyznamnych dodavek (vzor ptiloha 3 ZD) poskytnutych za posledni 3 roky pred
zahajenim zadavaciho fizeni véetné uvedeni ceny, doby jejich poskytnuti a identifikace

objednatele:

- Dodavatel do seznamu uvede minimalné 2 (dvou) vyznamnych dodavek tykajicich
zavedeni nastroji EDR/XDR v hodnoté min. 500 000 K¢ bez DPH za kazdou z nich;

§ 79 odst. 2 pism. d) zakona piedloZzenim

osvédceni o vzdélani a odborné kvalifikaci vztahujici se k pfedmétu vetejné zakazky, a to jak
ve vztahu k fyzickym osobam, které mohou pfedmét vefejné zakazky poskytovat, tak ve
vztahu k jejich vedoucim pracovniktim:

e Technicky specialista EDR/XDR—na pozici jsou kladeny nasledujici minimalni pozadavky:
o 3 roky praxe v oboru informac¢nich technologii,
o 2 referen¢ni projekty obdobného zaméteni jako predmét verejné zakazky, na kterych
se podilel v obdobné pozici,
o prokézani dosazeni certifikace pro navrh a implementaci nabizeného feseni.
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Priloha ¢.3 ke smlouve SD2400251
CESTNE PROHLASENI

o opatfenich ve vztahu k mezindrodnim sankcim pfijatym Evropskou unii v souvislosti s ruskou agresi
na Uzemi Ukrajiny vici Rusku a Bélorusku

Cislo a nazev projektu:

CZ.06.01.01/00/22_003/0000035 Zvyseni kybernetické bezpeénosti Zdravotniho tstavu se sidlem v
Usti nad Labem

Nazev vefejné zakazky: ZUUL — ZvySeni kybernetické bezpecnosti
(dale jen ,verejna zakazka“)

DODAVATEL

Dodavatel (nazev, ICO) Mepatek s.r.0., 27268080

Zastoupen (jméno prijmeni, funkce): Daniela Dohnalova, jednatelka spole¢nosti
(dale jen ,, dodavatel”)

Prohlasuji, Ze jako dodavatel vefejné zakazky nejsem dodavatelem ve smyslu nafizeni Rady EU ¢.
2022/576, tj. nejsem:
a) ruskym statnim pfrislusnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i organem se sidlem v
Rusku,
b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo ¢i neptimo
vlastnény nékterym ze subjektli uvedenych v pismeni a), nebo
c) fyzickou nebo pravnickou osobou, subjektem nebo orgdnem, ktery jedna jménem nebo na pokyn
nékterého ze subjektl uvedenych v pismeni a) nebo b).
Prohlasuji, Ze nevyuziji pfi plnéni verejné zakazky poddodavatele, ktery by naplnil vySe uvedena pism.
a) —c), pokud by plnil vice nez 10 % hodnoty zakazky.

Dale prohlasuji, Ze neobchoduji se sankcionovanym zboZim, které se nachazi v Rusku nebo Bélorusku
¢i z Ruska nebo Béloruska pochazi a nenabizim takové zbozi v ramci plnéni verejnych zakazek.

Soucasné prohlasuji, Ze Zadné finan¢ni prostredky, které obdrzim za plnéni verejné zakazky, pfimo ani
nepfimo nezpfistupnim fyzickym nebo pravnickym osobam, subjektiim ¢i organlim s nimi spojenym
uvedenym v sankénim seznamu v pfiloze nafizeni Rady (EU) €. 269/2014 ve spojeni s provadécim
nafizenim Rady (EU) €. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo
v jejich prospéch?.

V pripadé zmény vyse uvedeného budu neprodlené zadavatele informovat.

V Bysttanech dne 20.5.2024 ...

1 aktualni seznam sankcionovanych osob je uveden na https://www.sanctionsmap.eu/




