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1. ldentifikaCni udaje dodavatele

Identifikacni Udaje dodavatele:

Obchodni jméno: O2 IT Services s.r.o.

Sidlo firmy: Za Brumlovkou 266/2, 140 00 Praha 4

G5 02819678

DIC: CZ02819678

Zapsana: v obchodnim rejstfiku Méstského soudu v Praze, oddil C, vlozka
223566

Kontaktni osoba povérena jednanim jménem dodavatele:
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2. Pozadavek Objednatele

Zakaznik vnima jako problematickou otazku souladu se smérnici Evropského parlamentu a Rady o
opatfenich k zajisténi vysoké spole¢né urovné kybernetické bezpec€nosti v Evropské unii, tzv. smérnice
NIS2. Ta se tyka jak organizaci, které jsou jiZ dnes ze zakona o kybernetické bezpecénosti povinny své
systémy zabezpecovat, tak i velkého mnozZstvi dalSich subjektd, jeZz budou do regulace spadat nové a
do dnedniho dne Zzadné povinnosti plnit nemusely. Tato smérnice bude do &eské legislativy
transponovana v roce 2024. Cilem Zakaznika je tedy identifikovat primarni a podplrna aktiva a vazby
mezi nimi, tato aktiva ohodnotit a realizovat nad nimi analyzu rizik dle best practise v oblasti kybernetické
bezpecnosti a v souladu s aktualnim navrhem pfipravovaného Zakona o kybernetické bezpecnosti a
souvisejicich predpisu.
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3. Navrh reseni

V soucCasné dobé definuje obecny ramec bezpecnosti informaci fada norem ISO 27001, legislativni
ramec pak zakon o kybernetické bezpecnosti a souvisejici provadéci predpisy. S ohledem na zménu
legislativy v podobé smérnice NIS2, ktera bude nové vyzadovat povinnost stanovit rozsah kybernetické
bezpelnosti v celé organizaci na urovni provazani primarnich a podparnych aktiv, bude prvnim a
nezbytnym krokem definice vSech sluzeb/procest/aktiv, ustanoveni primarnich i navaznych podpdrnych
aktiv a doporuceni vhodné metodiky pro Fizeni téchto aktiv v zavislosti na specificnosti organizace. Toto
je nezbytné pro ur€eni, nad jakymi aktivy organizace, bude nutné realizovat organiza¢ni a technicka
opatfeni k dosazeni souladu s legislativou. Tato analyza bude pokryvat veSkeré ¢innosti Zadavatele.

Identifikace primarnich a navaznych podpudrnych aktiv a jejich nasledné ohodnoceni je podminkou pro
realizaci analyzy rizik dle pozadavk( kybernetické legislativy. Dodavatel nasledné zpracuje katalog
hrozeb relevantnich pro organizaci, pro U€ely stanoveni miry zranitelnosti bude vychazet z pozadavku
Minimalniho bezpeénostniho standardu (MBS verze 1.0 NUKIB 2020). Na zakladé t&chto podklad
bude zpracovana analyza rizik, v€etné planu zvladani identifikovanych rizik. Vysledné zhodnoceni rizik
muUze zasadnim zplsobem pomoci zakaznikovi v planovani dalSich opatfeni a stanoveni jejich
prioritizace.

Ramcovy odhad délky trvani je 2 mésice, harmonogram bude upfesnén v ramci etapy cislo 1.

e upfesnéni rozsahu plnéni

e navrh a odsouhlaseni potfebnych soucinnosti

e navrh a odsouhlaseni kontaktni osob

e stanoveni a schvaleni pravidel komunikace a zpUsobu pfedani podkladu

e stanoveni ¢asového harmonogramu

e identifikace podkladi nezbytnych pro realizaci plnéni (procesni model, katalog sluzeb, fidici
dokumentace apod)

e interview s uréenymi pracovniky Zakaznika

e identifikace primarnich a podpurnych aktiv

e ohodnoceni a klasifikace aktiv

e stanoveni rozsahu pusobnosti kybernetické legislativy v organizaci
e doporuceni vhodné metodiky a pfistupu k Fizeni aktiv

e pfedani k pfipominkam

e zavérecna prezentace vystupu objednateli.

e doporuceni vhodné metodiky a pfistupu k Fizeni rizik
o definice relevantnich hrozeb
e posouzeni miry zranitelnosti aktiv Zakaznika v zavislosti na MBS
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e provedeni analyzy rizik
e zpracovani Planu zvladani rizik

4. Plan realizace nezbytnych organizacnich a technickych
opatreni

e vytvofeni akéniho planu s prioritizaci ¢innosti v ndvaznosti na analyzu a zvladani rizik
e definice pracnosti a finanénich nakladl na realizaci opatfeni
e harmonogram &innosti
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4. Cenova nabidka

Splatnost faktury 30 dnu.
Fakturace probéhne na zakladé oboustranné schvaleného akceptacniho protokolu.

Platnost nabidky do 31.8 2024

Popis Cena v K¢ bez DPH
Uvodni workshop
Identifikace aktiv
Analyza rizik 299.000, - K¢

Plan realizace nezbytnych organizacnich a
technickych opatreni
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SHRNUTi A VYMEZENi PODMINEK KONZULTACNICH SLUZEB PREZENTOVANYCH
V NABIDCE

IDENTIFIKACE AKTIV A ANALYZA RIZIK:
(,,PODMINKY*):

ICO 02819678, DIC CZ02819678, sidlo Za Brumlovkou 266/2, Praha 4 - Michle, zapsana
v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 223566 (,Poskytovatel*
nebo téz ,my*).

Zakaznik akceptaci Nabidky souhlasi s nasledujicimi podminkami konzultaénich sluzeb, které jsou
obsazené v této Nabidce (,Sluzba*) a zavazuje se jimi Fidit:

1. Srozumitelnost a konkrétnost

Poskytovatel je technologickou spole¢nosti, jejiz vyhodou je ovSem i to, Ze dokaze svym zakaznikiim
srozumitelné a prakticky vysvétlit best practice v oblasti informacnich technologii a vysvétlit dusledky
nékterych opatfeni a nastaveni anebo jejich absenci. Obecné principy se vZdy snazime vztahnout na
konkrétniho zakaznika. Jsme pfipraveni stat se privodcem, ktery umozni zakaznikim se zamyslet nad
metodicky kladenymi otazkami, urg€it kli¢ové procesy a ur€it vhodna napravna opatfeni.

2. Spoluprace v priibéhu projektu

Soucinnost ze strany zakaznika je u Sluzeb naprosto zasadni. Zakaznik se pro Ucely fadného plnéni
Sluzeb zavazuje vytvorit Poskytovateli a spolupracovnikiim Poskytovatele veskeré pracovni podminky
pro fadny a bezpecény vykon prace pfi poskytovani Sluzby a veSkerou soudinnost pfi feSeni vSech otazek
souvisejicich s poskytovanim Sluzby.

Zakaznik se proto pro u€ely fadného poskytnuti Sluzby zavazuje poskytnout Poskytovateli veSkerou
soucinnost potfebnou k poskytnuti Sluzby, resp. je povinen ucinit vSe, aby mohl Poskytovatel Sluzbu
poskytnout podle Nabidky. Zejména se zavazuje poskytnout Poskytovateli veSkeré informace,
podklady, materialy, pFistupy, které jsou nebo mohou byt pro poskytovani Sluzby Poskytovatelem
potfebné a Poskytovatel je takto oznadi.

3. Uvodni posouzeni stavu

Tym odbornikdl s potfebnymi certifikacemi je pfipraven provést zakaznika Uvodnim posouzenim,
v jakém stavu se nachazi jeho provozni, organizacni a technologicka opatfeni a poskytnout
srozumitelnou metodiku k tomu, aby pfipadné nedostatky napravil. Vysledkem diagnostické faze, kterou
nasi specialisté prochazeji spole¢né se zakaznikem, je prvotni vyhodnoceni, které je vychodiskem pro
naplanovani dalSich aktivit.

4. Doporuceni pro napravu

DalSi fazi konzultaénich Sluzeb je srozumitelné doporuceni, jaké kroky mé zakaznik ohledn& svych
informacnich technologii dale ucinit a jaké interni nebo externi procesy ma zavést nebo upravit.
Doporuéeni mohou obsahovat i opatfeni technického razu, tedy zejména nakup zafizeni &i sluzeb, které
mohou pfispét ke zvySeni efektivity procesu.

5. Potieba nasledného prevzeti ze strany zakaznika

Spolehlivy a efektivni provoz informacnich technologii nelze pfirozené zajistit jednim krokem, nakupem
jednoho zafizeni Ci jedné sluzby ani ji povazovat vyfizenou jednorazové. Spolehlivy a efektivni provoz
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informacnich technologii je disciplina vyzadujici soustavnost a spociva v aplikovani celé fady postup(.
Implementovany systém opatfeni proto nasledné vyZzaduje soustavné udrZovani a pfipadny vyvoj
v ramci zivotniho cyklu zakaznika a jeho &innosti (napfiklad pokud se za¢ne zabyvat novou oblasti
podnikani nebo agendy). Proto je nasledné potfeba i zajistit pravidelné ovéfovani aktualnosti
implementovaného ramce opatieni, pokud se zménily vnitfni ¢i vnéjSi okolnosti. Konzultaéni Sluzby
podle této Nabidky tedy pfirozené trvale nenahrazuji interni role ani procesy ani nepfenaSeji na
Poskytovatele odpovédnost za dodrZzovani opatfeni a pravnich predpisli ani soulad s best practise.
Konzultaéni Sluzby podle této Nabidky tedy mize vedeni zakaznika vzit v Gvahu pfi vytvareni svého
systému spolehlivého a efektivniho provozu informacnich technologii, nicméné odpovédnost za
samotné provozovani a zajisténi dostatec¢nych dlouhodobych kapacit (personalnich, technickych i
finanénich) a/nebo best pratice zlistava na zakaznikovi.

Jako Poskytovatel poskytneme Sluzbu s nalezitou péci, avSak neodpovidame jakymkoliv zpisobem
zakaznikovi ani jakékoliv jiné osobé za naslednou implementaci feSeni a pfipadna poruseni nebo
nedodrzovani pfedpisl ze strany zakaznik &i tretich osob poté.

Abychom udrzovali vasi informovanost jakozto zakaznika o stavu naSich praci a usnadnili projednavani,
muzeme v pribéhu praci poskytovat dil¢i pfipominky, zpravy nebo sdéleni, a to v jakékoli formé. Takové
dil¢i pribézné informace nebo sdéleni pfitom nelze vytrhovat z kontextu a vzdy je tfeba je chapat
v souladu s ostatnimi zjisténimi a doporuéenimi.

Celkova odpovédnost Poskytovatele pfi poskytovani Sluzby a v souvislosti se Sluzbou je v maximalnim
rozsahu pfipustném pravnimi predpisy omezena na odpovédnost za skute¢nou Skodu zpUsobenou
Poskytovatelem pfi poskytovani Sluzby, a to do maximalni vySe 100.000 K¢ (slovy: sto tisic korun
Ceskych). Poskytovatel zejména neodpovida zakaznikovi za usly zisk zakaznika ani jakékoliv jiné osoby
ani za jakoukoliv nepfimou nebo naslednou Skodu nebo nemajetkovou Ujmu vzniklou zakaznikovi
a/nebo jakékoliv jiné osobé. Ustanoveni § 2898 ob¢. zakoniku tim samoziejmé neni doteno.

6. Spoléhame na pravdivost informaci zakaznika

Spravnost doporu€eni a vyhodnoceni je samoziejmé zavisla i na spravnosti a pravdivosti odpovédi a
vstupl od zakaznika. Soucasti téchto sluzeb neni nezavislé ovéfovani skuteCnosti tvrzenych
zakaznikem. Pro dosaZeni kyZeného uUcelu proto plati, Ze zakaznik musi byt pfi spolupraci s nasimi
specialisty (zejména ve fazi prvotniho posouzeni stavu) upfimny jak k nam, tak pfedevsim sam k sobé.
Jako Poskytovatel neodpovidame za Skodu, ktera vznikla v dusledku vécné nespravného nebo jinak
chybného zadani zakaznika.

7. Nepifenosnost na dalSi osoby

Jakykoli material obsahujici nase doporuceni, analyzu nebo shrnuti, ktery zakaznikovi poskytneme, je
ur€en pouze zdkaznikovi pro vysSe uvedeny ucel. Neni pfirozené pouZitelny pro jakékoli jiné zédkazniky
a dalSi osoby ¢&i organy. Nepfijimame proto Zzadnou odpovédnost vici zadné dalSi strané. Jakykoli
material obsahujici na8e doporuceni, analyzu nebo shrnuti nesmi byt poskytnut k nahlédnuti nebo
jakkoli jinak komunikovan ¢i dan ve znamost zadné dalSi strané bez naseho pfedchoziho pisemného
souhlasu, ktery mizeme podle svého uvazeni udélit, odepfit nebo udélit za urcitych podminek (véetné
podminek tykajicich se spoléhani se tfetich stran, nebo vyluéujicich & omezujicich nasi odpovédnost).

8. Rozsah sluzeb, ceny a splatnost

Poskytovatel poskytne Sluzbu v rozsahu a zplisobem specifikovanymi v zakaznikem akceptované
Nabidce. Smluvni vztah nelze uzavfit s vyhradou, dodatkem ¢&i odchylkou od t&chto Podminek ani
rekapitulaci jinymi slovy. Zakaznik se zavazuje Poskytovatelovo fadné poskytnuté plnéni prevzit a
zaplatit Poskytovateli cenu uvedenou v akceptované Nabidce. Neni-li v Nabidce uvedena odlina
splatnost, plati splatnost 30 dni od doru€eni faktury (dafového dokladu) zékaznikovi.



