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Evidencni cislo Objednatele Evidencni cislo Zhotovitele

SMLOUVA O DILO A POSKYTOVANI SERVISNI
PODPORY

»VN Brno - Kyberneticka bezpecnost”

SMLUVNI STRANY
OBJEDNATEL:
Vojenska nemocnice Brno
Sidlo: Zabrdovicka 3/3, 615 00 Brno
Zastoupeny: I
ICO: 60555530
DIC: CZ60555530
Bankovni spojeni: CNB

Cislo ict I

(dale jen ,Objednatel")

a

ZHOTOVITEL:

AGORA plus a.s.

Sidlo: Ripska 1321/11c, 627 00 Brno

Zastoupeny: _ pfedseda pfedstavenstva
IC: 25503910

DIC: CZ25503910

Bankovni spojeni: CSOB, a.s., ¢islo tétu _

zapsany v obchodnim rejstfiku vedeném u Krajského soudu v Brné, sp. zn. B2454/KSBR
(dale jen ,,Zhotovitel”)

uzavreli podle zakona ¢. 89/2012 Sb., Obcansky zakonik (dale jen ,,0Z"), ve znéni pozdéjsich
predpisti, smlouvu o dilo tohoto znéni:

PREAMBULE

Tato smlouva byla uzavfena na zdkladé vysledkt zadavaciho fizeni podle zakona ¢. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisii (dale jen ,zadavaci fizeni”) na vefejnou
zakazku, zvefejnénou ve Véstniku vefejnych zakazek pod ev. ¢. Z2024-013592 pod nazvem , VN Brno
- Kyberneticka bezpeénost”, v némz Zhotovitel ptedlozil vitéznou nabidku (dale jen ,NABIDKA")
zpracovanou podle zadavaci dokumentace Objednatele (dale jen ,ZADAVACI DOKUMENTACE").
Obé smluvni strany se zavazuji plnit podminky obsazené v nasledujicich ustanovenich této smlouvy,
pfiemZ za zavazné se pro obé smluvni strany povazuje rovnéz NABIDKA a ZADAVACI
DOKUMENTACE.
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Clanek I. Pfedmét smlouvy

DILO
Zhotovitel se zavazuje zhotovit pro Objednatele dilo spocivajici v dodavce aimplementaci
systému pro zajisténi kybernetické bezpecnosti ve Vojenské nemocnici Brno (dale téz ,systém
KB”) vrozsahu podle podrobné technické specifikace (dale jen ,SPECIFIKACE”, ktera je
pfilohou ¢. 1 této smlouvy. Dilem se pro tcely této smlouvy rozumi vybudovani systému KB
v¢. jeho uvedeni do provozu.
Pokud tato smlouva odkazuje na pravni pfedpisy, ma se na mysli pfedevsim:
e Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zakont
e Vyhlaska ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich opattenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)
Tim neni dotcena povinnost smluvnich stran dodrzovat obecné zavazné pravni predpisy platné
v CR, které piimo s KB nesouvisi (napt. v oblasti hygieny, bezpe¢nosti prace, GDPR, apod.)

Systém KB je rozd€len na devét ucelenych ¢asti, dale uvedeného rozsahu:

2.1. Ucelena cast 1: Vnéjsi ochrana sité
Budou poftizeny tfi firewally typu NGFW sw podporou prvki 5G, SD-WAN. Zapojeny
budou v clusteru v rezimu HA (Vysoké dostupnosti). Firewally budou mit minimalni
propustnost v IPS kontrolach 5,3Gbps, ve ochrané pfed hrozbami 2,8 Gbps kazdy.
Firewally musi obsahovat modul Zero-Day Prevence hrozeb, ktery zahrnuje inline
prevenci malwaru na bazi umélé inteligence s analyzou a blokaci neznamych soubort
v realném case a ochranu proti zero-day a sofistikovanym hrozbam. Dalsi sluzbou je
vestavéna matrice MITER ATT&CK® pro urychleni kontroly. Sluzba se zaméfuje na
komplexni obranu blokovanim nezndmych hrozeb a zaroven zefektivnénim reakce na
incidenty.
Vzhledem k rychlému pfesunu komunikace do Sifrovaného rezimu SSL je pozadovana
funkce kontroly SSL provozu v redlném case vcetné TLS 1.3.
Pro umoznéni vzdaleného pfistupu servisnich firem VN Brno a zaméstnanciim je nutna
podpora VPN IPSEC i SSL VPN.
FW musi byt vybaven minimalné 4 SFP+ 10GB porty pro propojeni se stavajici siti, 16 GB
porty pro ostatni konektivitu.
Vzhledem k pozadavkiim na vysokou dostupnost sluzeb FW je nutnd redundance
zdrojt.
Vsechny tyto funkce musi byt 100% kompatibilni s pofizovanym SIEM a SOAR
systémem pro zajisténi maximalné rychlé reakce v pripadé hrozby nebo incidentu.

2.2.  Ucelena cast 2: Segmentace sité

Budou porizeny dva firewally typu NGFW pro fizeni provozu vnitini sité, které budou
zapojeny v sifovych uzlech vnitini sit€ VN Brno. Zakonceni jednotlivych internich
nemocnicnich podsiti VLAN bude pfemisténo pravé na tyto firewally a prostupy mezi
podsitémi budou fizeny na nich. Tim pfeneseme schopnost a plnou skalu kontrol
obvykle aplikovanych pouze na perimetru internetového provozu i do interniho
nemocni¢niho prostfedi pro kontrolu vnitintho provozu vznikajictho v jednotlivych
podsitich a protékajictho mezi jednotlivymi vnitfnimi podsitémi.

Firewally musi spliiovat pozadavky na vykonnost pro zpracovani toki dat ve vnitfni siti.
Vsechen pfichozi datovy provoz bude z centralnich switchd posilan na firewally, kde po
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2.3.

24.

2.5.

2.6.

filtraci, kontrole a uplatnéni pravidel bude posilan zpét na centralni switche a dorucovan
Kk cili.

Ucelena cast 3: Sprava privilegovanych ucta

Dodavka softwarovych technologii, které umozni pfedevSim nahravani cinnosti
administratord a dodavateli, plnd podpora integrace se SIEM/SYSLOG v podobé
moznosti exportu logt.

Ucelena cast 4: Infrastruktura pro kyberbezpecnost

Budou poiizeny dva virtualizacni servery s externimi diskovymi poli uréenymi pro
provoz VM, zapojené v clusteru v rezimu vysoké dostupnosti. Na nich pobézi nové
bezpecnostni virtualizacni servery. Do sité budou piipojeny rychlosti 10 Gbit, centralni
switche budou rozsifeny o moduly umoznujici toto pfipojeni. Budou dokoupeny licence
technologickych softwarti nezbytnych pro provoz virtualnich serverti na této platformé
(VMware, Windows Datacenter, dokoupeni licenci stavajictho zalohovaciho software
VEEAM). Dale budou pofizena dvé diskova pole v rezimu Block/NAS pro sbér,
zalohovani a analyzu dat ziskdvanych pofizovanymi technologiemi. Pro ochranu a
pripojeni ke stavajici infrastruktufe VN Brno budou pouzity 2 stejné stackovatelné core
switche zapojenych v rezimu HA mezi jednotlivymi serverovnami. Zakladni parametry
kazdého switche: 1U rack mount, propustnost min. 960 Gps, 24 nezavislych portti 100M;
1G; 10G /RJ45, 24 nezavislych portt 1G; 10G /SFP+.

Ucelena cast 4 se pro ucely realizace rozd€luje na dilci cast 4a (realizovana v roce 2024) a
4b (realizovana v roce 2025) takto:

e Diléi cast 4a zahrnuje: dva virtualizacni servery s externimi diskovymi poli
uréenymi pro provoz VM vcetné software a potfebnych propojovacich prvki
(kabelaz, moduly...), dva core switche pro propojeni v¢. instalace a potfebné
kabelaze.

e Dildi ¢ast 4b zahrnuje: dvé diskova pole v rezimu Block/NAS pro sbér, zalohovani
a analyzu dat ziskavanych pofizovanymi technologiemi vcetné potfebnych

propojovacich prvki (kabeldz, moduly...)

Ucelena cast 5: Sitova sonda

Pro monitoring a analyzu sité bude porizeno sofistikované distribuované freseni
sestavajici se z hlavniho kolektoru dat, tii sond pro sbér a predtridéni dat a nadstavba
ADS pro detekci anomalii (§18, §22 vyhl. & 82/2018 Sb.). Reseni napomaha k detekci (§23
vyhl. ¢. 82/2018 Sb.), sbéru a vyhodnocovani kybernetickych bezpecnostnich udalosti (§24
vyhl. ¢. 82/2018 Sb.) VSechny ¢asti musi byt 100% kompatibilni s pofizovanym fesenim
SIEM, SOAR a vSemi novymi FW.

¢.
¢.

Ucelena cast 6: SIEM a logmanazer

Technologie k monitorovani, sbéru a analyze bezpecnostnich udalosti a informaci z
rtiznych zafizeni a systémti v organizaci. Pouziva strojové uceni k detekci neobvyklého
chovani uzivatelti a entit (UEBA), aniz by od administratora vyzadoval psani slozitych
pravidel a pomaha identifikovat vnitini a pfichozi hrozby, které by prosly tradi¢ni
obranou. Centralni fizeni: centralni fizeni a sledovani bezpecnostnich udalosti a aktivit
na siti a v systémech, coz usnadnuje spravu a monitorovani.

Detekce hrozeb: Platforma je vybavena nastroji pro detekci hrozeb a anomalii, coz
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2.7.

2.8.

umoznuje rychlé rozpozndani potencidlnich bezpecnostnich rizik.

Automatizace a analyza: Platforma nabizi automatizované nastroje pro analyzu
bezpecnostnich udalosti a reakci na né, coz Setfi cas a zvySuje efektivitu incident
managementu.

Korelace udalosti: SIEM provadi korelaci rtiznych udalosti a poskytuje komplexni pohled
na bezpecnostni situaci, coz pomaha identifikovat skryté hrozby.

Auditni funkce: Platforma umoznuje provadét auditni a kompliancni kontroly, coz je
klicové pro organizace, které musi dodrzovat predpisy a standardy.

Podpora pro cloud: Ma schopnost monitorovat a spravovat bezpecnost v cloudovych
prostfedich.

Reporting a dashboardy: Poskytuje moZznosti vytvareni reportii a dashboardd, které
usnadniuji sledovani bezpec¢nostni situace.

Podpora pro incident management: SIEM pomaha organizacim efektivné reagovat na
bezpecnostni incidenty a minimalizovat dopady.

Automatizované zjistovani infrastruktury a zjistovani aplikaci v realném case (CMDB).

Ucelena cast 7: SOAR

Dodavka platformy pro automatizaci, reakci a fizeni incidentti (SOAR). Centralizace
incidentniho fizeni — centralizuje incidentni data z rtznych zdrojli, coz usnadnuje
bezpecnostnim tymiim sledovani a feseni incidentti

Automatizace incidentniho fizeni — automatizuje fadu ukolt incidentniho fizeni, jako je
vySetfovani, reakce a obnova. To mulize pomoci bezpecnostnim tymtm Setfit cas a
soustfedit se na komplexnéjsi ukoly

Rozsifend inteligence — poskytuje rozsifenou inteligenci, ktera bezpecnostnim tymiim
pomaha identifikovat a reagovat na slozitéjsi incidenty

Podpora vice platforem — je k dispozici na cloudové i mistni platformé, coz umoznuje
bezpecnostnim tymiim nasadit ho v prosttedi, které nejlépe vyhovuje jejich potfebam
Threat Intelligence Management — automaticky shromazduje informace z jakychkoli
vefejnych zdroja a obohacuje tak vyhledavani hrozeb a vySetfovani

Vulnerability Management — Kombinuje zobrazeni zranitelnosti aktiv na zakladeé rizik,
spravy ukolt1 a automatizovanych oprav a aktualizaci

Ucelena cast 8: ZvysSeni trovné dostupnosti informaci

Budou poftizeny dvé paskové knihovny urcené pro zalohovani a archivaci dat. Knihovny
budou umistény v primdarni a zalozni serverovné, budou navzijem redundantni a
schopné pfevzit navzajem svoje joby. Pro zajisténi sprdvného chodu budou dale
zakoupeny dva servery, a to jeden samotny pro zalohovani dat — backup server a druhy
pro pfipravu dat pro tzv. ColdStorage — pag server. Soucasti nakupu budou také pasky
do knihoven.

Minimalni parametry paskovych knihoven:

Podpora tzv. offline trezoru

2x LTO-8 mechanika

50 slotti pro pasky (25 aktivnich/25trezor)

Minimalni konfigurace backupserveru:

2* CPU typu 4509Y, 128GB pamét, 2*960 GB SSD SATA, 10* 16TB SAS 12Gbps,
redundantni zdroj, Quad Port 10/25GbE, SFP28, BOSS-N1 controller card + with 2 M.2
480 GB (RAID 1)

Minimalni konfigurace pag serveru:
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2* CPU typu 4509Y, 128GB pamét, 2*1,9TB SSD SATA, Quad Port 10/25GbE, SFP28,
BOSS-N1 controller card + with 2 M.2 480 GB (RAID 1), Dual Port FC32 Fibre Channel
HBA, redundantni zdroj, software pro archivac¢ni gateway.

2.9. Ucelena cast 9: Vypracovani disaster recovery planu

Vypracovani komplexniho disaster recovery planu pro VN Brno.

Realizace disaster recovery navrhu pro VN Brno

Otestovani funkcnosti implementovaného disaster recovery planu pro VN Brno.
ETAPY DIiLA

Realizace dila je rozdélena do 2 etap realizace z diivodui financovani dila z prostfedkii dotace.

3.1.

3.1.

1. etapa: v rdmci 1. etapy budou provedeny ucelené ¢asti 5, 8 a 4a podle ¢l. I. odst. 2 této
smlouvy.

2. etapa: v ramci 2. etapy budou provedeny ucelené ¢asti 1, 2, 3, 4b, 6, 7, 9 podle cl. I. odst.
2 této smlouvy, a to tak, Ze realizaci 2. etapy bude celé dilo zcela dokonceno.

Objednatel se zavazuje dokoncené dilo podle ¢l. I. odst. 1 a 2 této smlouvy pfevzit a zaplatit
podle podminek dohodnutych v této smlouve.

SERVISNI PODPORA
Predmétem smlouvy je dale poskytovani servisni podpory vybudovaného systému KB po dobu
5 let od pfedani dila podle ¢l. I. odst. 1 a 2 této smlouvy.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Servisni podporu na realizovaném dila bude Zhotovitel provadét tak, aby byl zajistén
nepretrzity funkéni chod dila (systému KB).

Zhotovitel poskytne Objednateli takovy typ servisni podpory vyrobce komponentd
dodanych v ramci dila, pfi kterém bude Objednatel schopen fesit servisni pozadavky
pres libovolnou servisni organizaci vyrobce, stejné jako u vyrobce pfimo.

V ramci sluzby servisni podpory provozu bude Zhotovitel poskytovat software update,
ktery je obsazen v cené servisni podpory.

Zhotovitel je povinen mit zfizenu a udrzovat aktivni linku zdkaznické podpory pro
servisni podporu, ktera bude dosazitelna prostfednictvim internetového portalu, emailu
¢i telefonu. Pozadavek na provedeni konkrétniho ttkonu v rdmci servisni podpory bude
realizovan pracovniky Objednatele, ktefi v piipadé vyskytu problému systému KB
kontaktuji linku zdkaznické podpory andsledné budou pracovat dle instrukci
Zhotovitele.

Linka zakaznické podpory (Helpdesk) Zhotovitele:
gsm: e-mail:
WWW:

ROZSAH SERVISNI PODPORY
Piimy pfistup na technicko-asistencni centrum vyrobce za tcelem cerpani technické
podpory pfi odstrafiovani problému pfedmeétu dila.
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- Piimy pfistup ke stazeni aktudlniho SW dila.
- Rozsah servisni podpory provozu je do 8 hodin za mésic. Hodiny 1ze pfevadét mezi
meésici, pfevadét Ize hodiny jen v ramci kalendainiho roku.

5.7.  Zhotovitel zajisti sluzby zajiStujici rutinni provoz systému:

- Provoz sluzby zadkaznické podpory pro zadavani pozadavkil a provoznich zavad
predmétu dila s garantovanou dostupnosti sluzby v rezimu 7/tyden od 7:00 do 20:00
hod.

- Legislativni soulad dodaného dila.

- Garantovanou reakcni dobu feSeni pozadavki na zavadu dila.

5.8. Zavadou dila se rozumi jakykoliv stav dila znemoziujici provoz dle dokumentace k dilu.

Pro rozliseni urgentnosti zavad bude vyuzivana stupnice:

A. Kritickd zavada systému, jedna se o stav pfedmétu dila, kdy je znemoznéna prace
s predmétem dila, nelze pouzit alternativni zasah. Soucasti této zavady je také
nesoulad pfedmétu dila s platnou legislativou.

B. Méné zdvazna zavada systému, jedna se ostav predmétu dila, ktery lze docasné
pieklenout jinym postupem koncového uzivatele (alternativnim zasahem).

C. Zavada neohrozujici funkcénost, ndmét na zménu, jedna se o stav predmétu dila,
ktery je charakterizovany pozadavkem uzivatele na zménu funkénosti predmétu
dila.

5.9. Reakéni doby pro feseni pozadavki jsou uvedeny v nasledujici tabulce.

C: Zavada neohrozujici
A: Kritickd zavada B: Méné zdvazna vada | funkénost, nadvrh na
zmeénu

Do 1 pracovni hodiny, | Do 1 pracovni hodiny, Do 5 pracovnich dni

Pifjem pozadavku v dobé od 7:00 do 20:00 | v dobé od 7:00 do 20:00 ,
. v, . v, v pracovni dny od
hodin od nahlaseni hodin od nahlaseni o,
N N nahlaseni pozadavku.
pozadavku. pozadavku.

Do1 ich dni,
Do 6 pracovnich hodin, | Do 1 pracovnich dnti, 0 10 pracovnich dni

Zahajeni feseni v pracovni dny od

N od nahlaseni v pracovni dny od . y
pozadavku N AV zapsani nahlaseni
pozadavku. nahlaseni pozadavku. .
pozadavku.
P L oY, Do 3 kalendarnich dnti, | Do 7 pracovnich dnti, Do 30 pracovnich dnd,
Uplné vyteseni Y, , ,
N od nahlaseni v pracovni dny od v pracovni dny od
pozadavku . . .
pozadavku. nahldseni pozadavku. | nahldSeni pozadavku.

Clanek II. Doba plnéni

1.  DOBA TRVANI SMLOUVY, UCINNOST SMLOUVY
1.1. Smlouva se uzavira na dobu urcitou, a to na dobu od zahajeni provadéni dila do doby
ukonceni provadéni dila, a ddle pak na dobu 5 let po kterou bude provadéna servisni
podpora, a to od dokonceni dila.

1.2.  Smlouva nabyva platnosti dnem podpisu smlouvy posledni ze smluvnich stran a
ucinnosti dnem zvefejnéni smlouvy v registru smluv dle zakona ¢. 340/2015 Sb., o
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zvlastnich podminkach tucinnosti nékterych smluv, uvefejiiovani téchto smluv a o
registru smluv (zakon o registru smluv). Smlouvu v registru smluv zvefejni Objednatel.
Realizaci dila zahaji Zhotovitel nejpozdéji do 3 pracovnich dnti od nabyti tcinnosti této
smlouvy.

2. DOHODNUTA DOBA PLNENI

2.1. Realizace 1. etapy dila bude zahdjena od terminu podle ¢l. II. odst. 1.2. této smlouvy (od
ucinnosti smlouvy) a dokoncena bude do 30.11.2024.

2.2. Realizace 2. etapy dila bude zahajena od 1.1.2025 a dokoncena bude do 30.11.2025.

2.3. Termin dokonceni jednotlivych ucelenych casti je uveden v harmonogramu, ktery je
pfilohou ¢. 2 této smlouvy.

Clanek III. Misto plnéni

Mistem plnéni predmétu je sidlo Objednatele, tedy aredl Vojenské nemocnice Brno na adrese
Zabrdovicka 3/3, Brno.

Clanek IV. Cena

1. CENADILA

Cenou dila se rozumi celkovd cena za dodavku a implementaci systému KB podle ¢l. I. odst.1 a
2 této smlouvy, v¢. jeho zprovoznéni a odstranéni veskerych vad. Cena dila zahrnuje provedeni
dila v kvalité podle pfilohy ¢. 1 této smlouvy, a to v¢. veskerych rizik a vlivii (véetné inflacnich
a kurzovych) béhem realizace dila a zahrnuje téz veskeré souvisejici naklady, jako jsou: naklady
na licence SW, naklady na koordinaci, dopravu, montaz, implementaci, predani, zprovoznéni,
zaSkoleni obsluh, vyhotoveni pozadovanych dokladd, provedeni pozadovanych zkousek,
provozni naklady Zhotovitele, naklady na autorskd prava, pojisténi, dané, cla a jakékoliv dalsi
vydaje spojené s realizaci dila.

Cena dila je:
39.320.170,00 K¢ bez DPH, slovy: tficetdevétmilionutfistadvacettisicstosedmdesat.
Ceny jednotlivych ucelenych casti jsou uvedeny v pfiloze ¢. 3 této smlouvy.

K tctované cené dila bude pripoctena dar z pfidané hodnoty (DPH) v sazbé a vysi platné podle
prislusnych pravnich predpisii ke dni uskutecnéného zdanitelného plnéni.

2. CENA SERVISNI PODPORY

Cenou servisni podpory se rozumi celkova cena za provadéni servisni podpory podle ¢l. I. odst.
5 této smlouvy po dobu 5 let. Cena servisni podpory zahrnuje veskeré c¢innosti Zhotovitele,
kterymi bude priibézné zajistovan provoz a aktualizace systému KB, a to v¢. veskerych rizik a
vliv (véetné inflacnich a kurzovych) béhem trvani a realizace servisni podpory a zahrnuje téz
veskeré souvisejici naklady, jako jsou: naklady na koordinaci, dopravu a ¢innost servisnich
technikd, provadéni pozadovanych zkousek, provozni naklady Zhotovitele a jakékoliv dalsi
vydaje spojené s realizaci servisni podpory.
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1.

2.1.

2.2.

2.3.

Celkova cena servisni podpory za dobu 5 let je:
648.000,00 K¢ bez DPH, slovy: Sestsetctyficetosmtisic.

Rocni cena servisni podpory je stanovena jako 1/5 z ceny podle odst. 2.1. této smlouvy
129.600,00 K¢ bez DPH, slovy: stodvacetdevéttisicsestset.

V pfipadé, Ze rozsah servisni podpory pozadované Objednatelem presahne dobu podle
¢l. I odst. 5.6. této smlouvy, bude Zhotovitel servisni podporu nad smlouvou stanoveny
casovy ramec uctovat jednotkovou cenou, ktera nepfesahne 1.500 K¢ bez DPH / 1
clovékohodinu.

K tctované cené servisni podpory bude pripoctena dan z pfidané hodnoty (DPH) v sazbé
a vysi platné podle prislusnych pravnich pfedpisti ke dni uskute¢néného zdanitelného

plnéni.

Clanek V. Platebni podminky

PLATEBNI PODMINKY PRO UHRADU CENY DILA

1.1.

1.2.

1.3.

1.4.

Objednatel neposkytuje zalohy na provadéni dila. Zhotovitel bude vystavovat a
Objednatel bude hradit faktury, které budou vystavovany vzdy po ukonceni kazdé
ucelené casti podle ¢l. I odst. 2 této smlouvy, tj.

e vramci 1. etapy realizace dila je Zhotovitel opravnén vystavit fakturu po dokonceni
kazdé z ucelenych casti 5, 8 a 4a podle ¢cl. I. odst. 2 této smlouvy na castku podle
prilohy ¢. 3 této smlouvy,

e vramci 2. etapy realizace dila je Zhotovitel opravnén vystavit fakturu po dokonceni
kazdé z ucelenych ¢asti 1, 2, 3, 4b, 6, 7, 9 podle ¢l. I. odst. 2 této smlouvy na castku
podle pfilohy ¢. 3 této smlouvy.

Fakturu za ucelenou ¢ast 9 podle ¢l. I. odst. 2 této smlouvy uhradi Objednatel az po
uplném ukonceni dila bez ohledu na splatnost faktury.

Kazda faktura Zhotovitele musi spliovat nalezitosti damového dokladu podle
v rozhodné dobé ucinnych pravnich predpisti a dale musi obsahovat:
> cislo smlouvy;
cislo faktury;
den uskutecnéni zdanitelného plnéni;
den splatnosti faktury;
oznaceni dila a oznaceni fakturované ucelené casti dila;
prilohou faktury bude Protokol o tispésném provedeni akceptacnich testli pro
fakturovanou ucelenou cast.

YV V YV VY

Bude-li faktura obsahovat nespravné nebo neuplné tidaje, je Objednatel opravnén ji do
data splatnosti vratit Zhotoviteli. Po opravé faktury pfedlozi Zhotovitel Objednateli
novou fakturu se splatnosti uvedenou v odst. 1.6. této smlouvy. Rovnéz tak, zjisti-li
Objednatel pred thradou faktury u provedenych praci vady, je opravnén Zhotoviteli
fakturu vratit. Po odstranéni vady nebo po jiném zaniku odpovédnosti Zhotovitele za
vadu predlozi Zhotovitel Objednateli novou fakturu se splatnosti uvedenou v odst. 1.6.
této smlouvy.
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1.5.

1.6.

Objednatel je opravnén odmitnout thradu faktury v pfipadé, Ze Zhotovitel prerusi
v rozporu stouto smlouvou prace na realizaci dila, dilo provadi v rozporu s touto
smlouvou, pokud je v prodleni s realizaci oproti harmonogramu, a to az do doby, nez
prekazka k thradé faktury odpadne.

Splatnost faktur je do 30 kalendafnich dnti ode dne jejich doruceni Objednateli do sidla
Objednatele uvedeného v zahlavi smlouvy. Datem uskutecnéného zdanitelného plnéni je
datum dokonceni pfislusné ucelené ¢asti dila podle pfedavaciho protokolu.

PLATEBNI PODMINKY PRO UHRADU CENY SERVISNI PODPORY

2.1.

2.2.

2.3.

24.

2.5.

Objednatel neposkytuje zalohy na provadéni dila. Zhotovitel bude vystavovat a
Objednatel bude hradit faktury, které budou vystavovany vzdy 1x za 12 mésicti trvani
servisni podpory, a to na ¢astku ve vysi podle ¢l. IV. odst. 2.2. této smlouvy.

Kazda faktura Zhotovitele musi spliiovat nalezitosti danového dokladu podle
v rozhodné dobé ucinnych pravnich predpisti a dale musi obsahovat:

> cislo smlouvy;

> dislo faktury;

> den uskutecnéni zdanitelného plnéni;

> den splatnosti faktury;

> oznaceni dila, na kterém byla servisni podpora provedena.

Bude-li faktura obsahovat nespravné nebo neuplné tidaje, je Objednatel opravnén ji do
data splatnosti vratit Zhotoviteli. Po opravé faktury pfedlozi Zhotovitel Objednateli
novou fakturu se splatnosti uvedenou v odst. 2.5. této smlouvy. Rovnéz tak, zjisti-li
Objednatel pred thradou faktury u provedené servisni podpory vady, je opravnén
Zhotoviteli fakturu vratit. Po odstranéni vady nebo po jiném zaniku odpovédnosti
Zhotovitele za vadu predlozi Zhotovitel Objednateli novou fakturu se splatnosti
uvedenou v odst. 2.5. této smlouvy.

Objednatel je opravnén odmitnout tthradu faktury nebo kratit vysi fakturované castky,
v piipadé Ze Zhotovitel neprovedl v rozporu s touto smlouvou prace servisni podpory,
servisni podporu provadi v rozporu s touto smlouvou, a to az do doby, nez prekazka
k tthradé faktury odpadne.

Splatnost faktur je do 30 kalendafnich dnti ode dne jejich doruceni Objednateli do sidla
Objednatele uvedeného v zahlavi smlouvy. Datem uskutecnéného zdanitelného plnéni je
nasledujici kalendaini den po dnu, vnémz uplyne 12 mésicti provadéni servisni

podpory.

Clanek VI. Piedani dila

Objednatel je povinen zucastnit se pfedani a prevzeti c¢asti dila na zdkladé pisemné vyzvy
zaslané Zhotovitelem nejméné tfi pracovni dny pfedem. K prevzeti dila bude vyzvana
odpovédna osoba Objednatele, ktera je uvedena v XIV. odst. 1 této smlouvy.

Predani a pfevzeti dila bude dokonceno podpisem pfedavaciho protokolu, ve kterém budou
uvedeny vysledky splnéni dila podle této smlouvy:
a) Dodavka dila;
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b) Dodavka technické dokumentace skutecného provedeni dila (. administratorska
a uzivatelska dokumentace);
c) Protokol o tspésném provedeni akceptacnich testti.

3. Predavaci protokol musi obsahovat tdaje, ze kterych bude ovéfitelny soulad poskytnutych
dodavek a sluzeb s touto smlouvou. Pfedavaci protokol pfipravi Zhotovitel.

4. Drobné vady anedodélky, které nebrani fadnému uzivani dila jako celku, budou uvedeny
v predavacim protokolu spolu sdohodnutym zptsobem aterminem jejich odstranéni.
Takovéto vady anedodélky mnejsou davodem kodmitnuti pfevzeti azaplaceni dila
Objednatelem.

5. Vramci pfedani dila pfeda Zhotovitel Objednateli prohlaseni, ze dodany pfedmét dila je
registrovan abyl zakoupen pro Objednatele jako koncového uzivatele, aze byl dodan
prostfednictvim oficialntho obchodniho kandlu v Ceské republice. Po predani dila musi
Zhotovitel umoznit Objednateli provedeni kontroly servisniho zajisténi pres portaly vyrobcii
dila.

Clanek VII. Akceptaéni testy

1.  OBSAH AKCEPTACNICH TESTU
Test vykonnosti a bezpec¢nosti HW a SW:
a) Test vykonnosti a bezpecnosti HW a SW — simulace zatéze serverd HW a SW kritérium
uspésné akceptace:
o uspeésné testy vsech vybranych funkci dodaného HW aSW uvedenych ve
SPECIFIKACI.
b)  Test bezpecnosti HW a SW — simulace vypadku serveru, kritérium tspésné akceptace:
o simulace vypadku serveru auspésné provedeni pfepnuti na redundantni server,
a nasledné navraceni zpét po obnoveni provozu.
c¢) Test zalohovani aobnovy dat — pozadavek na obnoveni dat, kritérium uspésné
akceptace:
o uspésné provedeni zalohy a obnovy dat dle pozadavku Objednatele;

2. Soucasti uspésné akceptace je:
a) Dodavka technické dokumentace skutecného provedeni dila (tj. administratorska
a uzivatelska dokumentace);
b) Protokol o uspésném provedeni akceptacnich testd pro pfislusnou ucelenou cast.

Clanek VIIL Nabyti vlastnického prava

1. Vlastnické pravo k dilu nabyva Objednatel pievzetim dila. Smluvni strany se dohodly na
vylouceni § 2609 OZ a Zhotovitel neni opravnén dilo nebo jeho ¢ast svépomocné prodat treti
osobé.

2. Objednatel uznava, ze autorska prava a prava primyslového vlastnictvi k predanému software,

zahrnujici zejména pocitacové programy nebo SW moduly, nélezi Zhotoviteli nebo k nim ma
Zhotovitel pravo uzivani na zakladé licence poskytnuté treti stranou, ktera je nositelem
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autorského, nebo primyslového prava. Zhotovitel poskytuje Objednateli v cené dila
nevyhradni a ¢asoveé neomezené pravo k uziti pfedaného software.

Clanek IX. Sankce

1. V pripadé prodleni Zhotovitele s terminy plnénim dila je povinen zaplatit Objednateli smluvni
pokutu ve vysi 0,1 % z ceny casti dila, kterd je v prodleni, a to za kazdy den prodleni.

2. V pfipad€, ze Zhotovitel neodstrani vady a nedodélky zjisténé pii predani dila v terminu dle
piedavaciho protokolu je povinen Zhotovitel zaplatit Objednateli smluvni pokutu ve vysi 5.000
K¢ za kazdou neodstranénou vady/nedodélek a den prodleni.

3. Pro piipad prodleni Objednatele se zaplacenim smluvené ceny na zakladé divodné a fadné
vystaveného ucetniho dokladu ve lhiité jeho splatnosti je Zhotovitel opravnén zadat po
Objednateli zaplaceni urokli z prodleni andakladii spojenych suplatnénim pohledavky dle
nafizeni vlady ¢. 351/2013 Sb.

4. Pokud Zhotovitel nesplni reakéni dobu pro feSeni pozadavkii ve stanovenych casovych
odezvach, uvedenych v ¢l. II. odst. 5.9. této smlouvy nebo nesplni povinnosti podle ¢l. XV. odst.
6 této smlouvy, uhradi Objednateli smluvni pokutu ve vysi 10.000 K¢ za kazdy den prodleni.

5. Pokud Zhotovitel nesplni podminku uvedenou v ¢l. XIV. odst. 2.2. této smlouvy uhradi
Objednateli smluvni pokutu ve vysi 50.000 K¢ za kazdy piipad zmény osoby, ktera se bude
podilet na plnéni smlouvy bez pisemného souhlasu Objednatele.

6. Maximalni souhrnnd vyse vSech smluvnich pokut dle smlouvy je omezena na castku ve vysi
ceny dila. Tim neni dotcen ani omezen narok Objednatele na nahradu vzniklé skody.

7. Vyse smluvnich pokut je vzhledem k pfedmétu dila povazovana obéma smluvnimi stranami za
priméfenou. Smluvni pokuta je splatna do 30 dnii od dorucenti jejiho vyuctovani.

Clanek X. Odpovédnost za skodu
1. Kazda ze smluvnich stran nese odpovédnost za zplisobenou skodu v ramci platnych pravnich

predpist a smlouvy. Zhotovitel plné odpovidd za splnéni smlouvy rovnéz v pfipadé€, ze
prislusnou ¢ast plnéni poskytuje prostiednictvim tfeti osoby (poddodavatele).

2. Obé strany se zavazuji k vyvinuti maximalniho tusili predchazeni skoddm a k minimalizaci
vzniklych skod.
3. Zadna ze smluvnich stran neodpovida za skodu, ktera vznikla v disledku vécné nespravného

nebo jinak chybného zadani, které obdrzela od druhé smluvni strany. V pfipadé, ze Objednatel
poskytl Zhotoviteli chybné zadani nebo pokyn a Zhotovitel sohledem na svou povinnost
poskytovat plnéni s odbornou péci mohl a mél chybnost takového zadani nebo pokynu zjistit,
smi se ustanoveni pfedchozi véty dovolavat pouze v pripadé, Ze na chybné zadani Objednatele
pisemné upozornil a Objednatel trval na ptivodnim zadani. Z4dna ze smluvnich stran nenf
odpovédna za nesplnéni svého zavazku v diisledku prodleni druhé smluvni strany smlouvy.
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4. Kazda ze smluvnich stran je opravnéna pozadovat ndhradu skody i v pfipad€, Ze se jedna
o poruseni povinnosti, na kterou se vztahuje smluvni pokuta, a to v pIné vysi dle smlouvy.

5. Smluvni strany se dohodly na vylouceni § 2050 OZ ze svého zavazkového vztahu.

6. Smluvni strana je v prodleni s plnénim svého zavazku, ktery pro smluvni stranu vyplyva ze
smlouvy anebo platnych pravnich predpist, jestliZe je nesplni fadné a vcas.

7. Piipadna néhrada skody bude zaplacena v méné platné na tizemi Ceské republiky, p¥i¢emZ pro
propocet na tuto ménu je rozhodny kurs CNB ke dni vzniku $kody.

Clanek XI. Zaruéni podminky
1. Na dilo je Zhotovitelem poskytovana zaruka za jakost v délce 60 mésicti od predani dila.
Zaruka na dilo bude realizovana Zhotovitelem, piipadné prostiednictvim odpovidajicitho

servisniho kanalu vyrobce.

3. Zhotovitel odpovida za vady, které mélo dilo v dobé podpisu predavaciho protokolu, i kdyz se
vada stala zjevnou az pozdéji, a dale za vady vzniklé v pribéhu zaruc¢ni doby.

4. Po dobu trvani zaruky bude mit dilo vlastnosti touto smlouvou sjednané, pravnimi predpisy
a technickymi normami pozadované nebo obvyklé s ohledem na ucel uzivani.

5. Objednatel je povinen pripadny vyskyt zavady v zarucni dobé oznamit Zhotoviteli pisemné na
linku zédkaznické podpory uvedené v ¢l. I. odst. 5.5. této smlouvy

6. V pfipadé vyskytu vady na dile v zarucni dobé je Zhotovitel povinen vadu bezplatné odstranit.
7. Veskeré zarucni terminy pocinaji béZet dnem pfedani dila jako celku.
8. Zaruka se nevztahuje na vady zptisobené:
- nespravnou manipulaci se zafizenim, neodbornym zachazenim nebo nedodrzenim navodu
k obsluze;

- prepétim v elektrické napajeci siti;

- zivelnou pohromou;

- mechanickym poskozenim;

- kradezi nebo jinou trestnou ¢innosti;

- nespravnymi podklady nebo informacemi Objednatele;

- vdusledku nespravnosti dat vkladanych do informacniho systému Objednatele pfimo
Objednatelem.

9. Objednatel je opravnén reklamovat ve vyse uvedené zarucni dobé vady dila u Zhotovitele, a to
pisemnou formou. V reklamaci musi byt popsana vada dila, nebo alesponi zptisob, jakym se
projevuje a urcen narok objednatele z vady dila, pfipadné pozadavek na zptlisob odstranéni vad
dila, ato vCetné terminu pro odstranéni vad dila Zhotovitelem. Objednatel ma pravo volby
zplisobu odstranéni dtsledku vadného plnéni, tuto volbu mtze ménit ibez souhlasu
Zhotovitele.
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10.

11.

Po dobu od nahlaseni vady dila Objednatelem Zhotoviteli az do fadného odstranéni vady dila
Zhotovitelem nebézi zarucni doba s tim, ze doba pferuseni béhu zaruéni lhiity bude pocitana na
celé dny a bude bran v tivahu kazdy zapocaty kalendarni den.

Smluvni strany se dohodly, Ze:

- neodstrani-li Zhotovitel reklamované vady dila ¢i jeho ¢asti;

- oznami-li Zhotovitel Objednateli pfed uplynutim doby k odstranéni vad dila, Ze vadu
neodstrani;

- ma Objednatel vedle vyse uvedenych opravnéni téz pravo zadat, a to i bez predchoziho
upozornéni Zhotovitele, provedeni oprav treti osob€. Objednateli v takovém pripadé
vznika vici Zhotoviteli opravnéni, aby mu Zhotovitel zaplatil ¢astku pfipadajici na cenu,
kterou Objednatel tfeti osobé v dlisledku tohoto postupu zaplati a Zhotovitel se zavazuje
tuto cenu Objednateli na zaklad€ jeho vyzvy uhradit.

Clanek XII. Povinnosti Objednatele

Objednatel je povinen zajistit Zhotoviteli pfistup do prostor instalace dila v pracovni dobé
Objednatele, od 8:00 do 15:00 v pracovni dny, véetné vjezdu do arealu nebo parkovani pred
nim.

Objednatel je povinen zabezpecit, aby ¢innost Zhotovitele nebyla rusena nebo omezovana
pravy tfetich osob, pokud takové existuji.

Objednatel je povinen seznamit pred zapocetim dila odpovédného zastupce Zhotovitele
s vnitinimi predpisy jako je bezpecnostni politika, bezpecnost prace, pohyb osob po objektech
apod. a pfipadné zabezpeci zdarma proskoleni pracovnikil Zhotovitele pfed zahajenim praci.
V pfipadé, Zze tak Objednatel neucini, nenese Zhotovitel za pripadné vzniklé Skody
odpovédnost.

Objednatel souhlasi stim, ze pokud nezajisti v dohodnutych lhiitach soucinnost dle této
smlouvy, je Zhotovitel opravnén prerusit prace na dile a posunout pfislusné terminy plnéni
o dobu prodleni Objednatele, aniz by timto z jeho strany doslo k poruseni povinnosti podle této
smlouvy.

Clanek XIIIL Povinnosti Zhotovitele

Zhotovitel je povinen udrzovat prevzaté stanovisté pro plnéni dila v prostorach Objednatele
(resp. jeho prevzatou cast) v trvale dobrém stavu, pribézné odstranovat vsechny odpady
a dodrzovat bezpecnostni a pozarni pfedpisy a predpisy o ochrané zivotniho prostredi.

Zhotovitel se zavazuje pro pfipad, Ze se dostane do kontaktu s osobnimi tidaji, zachovavat
naprostou mlcenlivost, ato ipo ukonceni plnéni této smlouvy, v pfipadé jejtho zruSeni,
odstoupeni od ni ¢i jeji vypovédi.

Zhotovitel se zavazuje ochranovat veskeré informace ziskané v pribéhu provadéni dila
a poskytovani technické podpory tak, Ze tyto informace nebude dale rozsifovat nebo
reprodukovat a nezpfistupni je tfeti strané.
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4. Zhotovitel bere na védomi, ze dle § 2 pism. e) zakona ¢. 320/2001 Sb., o financni kontrole ve
vefejné spravé a o zméné nékterych zdkonti (zakon o financni kontrole), ve znéni pozdéjsich
predpisti, je osobou povinnou spoluptisobit pfi vykonu finan¢ni kontroly a zavazuje se, ze
umozni provedeni kontroly, bude s kontrolnimi organy spolupracovat a poskytne kontrolou
vyzadované doklady.

5. Zhotovitel je opravnén zménit poddodavatele, jehoz prostfednictvim prokazal kvalifikaci
v NABIDCE jen zvaznych objektivnich davodt a s piedchozim pisemnym souhlasem
Objednatele, pficemz novy poddodavatel musi Objednateli prokazat kvalifikaci minimalné ve
stejném, v jakém prokazoval kvalifikaci ptivodni poddodavatel.

6. Zhotovitel je povinen se fidit pokyny Objednatele pii provadéni dila a platnou bezpecnostni
politikou Objednatele, s niz Objednatel seznami Zhotovitele bezprostfedné po nabyti tiCinnosti
této smlouvy.

7. Zhotovitel se zavazuje po celou dobu trvani této smlouvy zajistit dodrzovani veskerych
pravnich piedpisti pracovnépravnich, tykajicich se oblasti zaméstnanosti a bezpecnosti a
ochrany zdravi pfi praci, a to vici vSem osobam, které se na plnéni této smlouvy podileji (bez
ohledu na to, zda se jedna o osoby Zhotovitele nebo jeho poddodavatelt). Zhotovitel se dale
zavazuje zajistit, Ze vSechny osoby, které se na plnéni této smlouvy podileji (bez ohledu na to,
zda se jedna o osoby Zhotovitele nebo jeho poddodavatelil) jsou vedeny v prislusnych
registrech (napf. registr pojisténcti SSZ a maji piislusna povoleni k pobytu v CR).

8. Zhotovitel se zavazuje zajistit férové podminky viici svym poddodavateliim spocivajici ve
férovych podminkach platebniho systému a v zajisténi dlstojnych pracovnich podminek.
Zhotovitel se zavazuje po dobu trvani této smlouvy dodrzovat viici svym poddodavatelim
srovnatelné smluvni podminky, jaké md sam sjednany s Objednatelem, zejména v oblasti
rozdéleni rizika, platebnich podminek a smluvnich pokut, a to s ohledem na charakter, rozsah a
cenu plnéni poddodavatele.

9. Zhotovitel se zavazuje po celou dobu trvani této smlouvy zajistit dodrzovani veskerych
pravnich predpisi zoblasti prava ochrany zivotniho prostiedi, jez napliuje cile
environmentalni politiky souvisejici se zménou klimatu, vyuzivanim zdroji a udrzitelnou
spotfebou a vyrobou, pfedevsim zékona ¢. 114/1992 Sb., o ochrané pfirody a krajiny, ve znéni
pozdéjsich predpisti a zakona ¢. 17/1992 Sb., o zivotnim prostfedi, ve znéni pozdéjsich
predpisti. Pfi nakladani s odpady je Zhotovitel povinen se fidit zdkonem ¢. 541/2020 Sb. a
zajistit fadné ekologické tfidéni odpadu.

Clanek XIV. Odpovédné osoby smluvnich stran

1. ODPOVEDNE OSOBY OBJEDNATELE
Odpovédna osoba Objednatele pro technickd jednani v ramci této smlouvy:

2. ODPOVEDNE OSOBY ZHOTOVITELE

2.1.  Seznam osob, které se budou podilet na plnéni smlouvy:
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pozice mobilni telefon | e-mail

vedouci tymu

technik — specialista IT

technik — specialista IT

RN =T

technik — specialista IT

2.2. Osoby, které se budou podilet na plnéni smlouvy, mutze Zhotovitel zménit pouze
s pfedchozim pisemnym souhlasem Objednatele.

2.3.  Nové osoby Zhotovitele pracujici na dile musi mit odpovidajici kvalifikaci.

Clanek XV. Odstoupeni od smlouvy

1. Od této smlouvy mize odstoupit kterakoliv smluvni strana, pokud lze prokazatelné zjistit
poruseni této smlouvy druhou smluvni stranou podstatnym zptlisobem. Nejdiive vSak musi
druhou stranu vyzvat pisemné k odstranéni podstatného poruseni smlouvy, které musi byt
provedeno do 10 pracovnich dnti od doruceni této vyzvy. Pokud druha strana do tohoto
terminu podstatné poruseni této smlouvy nenapravi, nastavaji pravni ac¢inky odstoupeni od
smlouvy dnem doruceni pisemného oznameni o odstoupeni.

2. Porusenim této smlouvy podstatnym zptisobem se rozumi zejména:

a) prodleni Zhotovitele se spInénim terminu realizace dila del$im nez 10 kalendainich dnt,

b) nesplnéni kvalitativnich ukazatelti Zhotovitelem, zejména pak vadné provadeéni dila, kdy
zjisténé vady ohrozuji bezpecnost informaci nebo jakost ¢i uzitnou hodnotu budouciho
dila,

c) provadéni praci Zhotovitelem v rozporu s touto smlouvou, pravnimi piedpisy ¢i platnymi
CSN,

d) prodleni se zaplacenim opravnéné ceny dila Objednatelem del$im nez 20 kalendainich
dnt.

3. Pokud pfed dokoncenim dila dojde k odstoupeni od smlouvy, provede nezavisly znalecky
subjekt ocenéni soupisti provedenych praci ana zakladé tohoto ocenéni bude provedeno
vzéajemné finan¢ni vyrovnani.

4. Odstoupeni od smlouvy se nedotyka naroku na nadhradu skody ¢i smluvni pokuty. Odstoupeni
od smlouvy se rovnéz nedotykd ujednani, kterd maji vzhledem ke své povaze zavazovat
smluvni strany i po odstoupeni od smlouvy, zejména ujednani o zptsobu feSeni spor.

5. V piipadé odstoupeni od smlouvy md Objednatel pravo pokracovat v realizaci nebo provozu
dila, a to bud samostatné, nebo s jinym Zhotovitelem.

6. Zhotovitel se zavazuje v pfipadé odstoupeni od smlouvy splnit tyto povinnosti do 10
pracovnich dnti:

a) vytvofit exit plan, ktery bude obsahovat postup pro predani dila novému Zhotoviteli nebo
Objednateli;
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b) pfipravit a pfedat dilo novému Zhotoviteli nebo Objednateli;

c) poskytnout pozadovanou soucinnost v souvislosti s pfedanim podpory a provozu dila
novému Zhotoviteli nebo Objednateli;

d) fadné predat data, véetné dat doplnkovych ¢i souvisejicich novému Zhotoviteli nebo
Objednateli;

e) poskytnout informace nezbytné k predani dila novému Zhotoviteli nebo Objednateli;

f) poskytnout novému Zhotoviteli nebo Objednateli veskeré relevantni dokumenty
k podpofe provozu, k rozvoji a ke vsem datovym strukturam (modely, nastaveni a dalsi)
v aktualnim stavu dila.

g) predat novému Zhotoviteli nebo Objednateli seznam hlavnich vyrobcti technologii dila
suvedenim dodavatelti (v Ceské republice) pro implementaci anéslednou podporu
provozu dila.

Clanek XVI. Clanek XVI. Vyhrazena zména Zhotovitele

1. Objednatel si v souladu s ustanovenim § 100 odst. 2 zdkona ¢. 134/2016 Sb. vyhradil v zadavacim
fizeni nasledujici zménu zavazku spocivajici ve zméné Zhotovitele v pfipadé spolecné ucasti
dodavateli.

2. V pfipadé zaniku tcasti nékterého z dodavatelt v pripadé spolecné ucasti dodavatelt dle § 82
zakona ¢. 134/2016 Sb. je Objednatel opravnén uzavtit smlouvu se zbyvajicimi dodavateli, za
piedpokladu, Ze zbyvajici dodavatelé nepfevezmou prava a povinnosti ze smlouvy o dilo
v plném rozsahu.

Clanek XVII. Ostatni ujednani

1. Zhotovitel prohlasuje, Ze je odborné zpusobily pro veskeré cinnosti, které jsou predmétem této
smlouvy, Ze ma vSechna potfebna opravnéni nezbytna pro fadné provedeni kompletniho dila,
ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou k provedeni dila nezbytné
a ze je dilo v daném rozsahu, ¢ase a misté realizovatelné. Obdobné Zhotovitel prohlasuje, Ze ma
vSechna potfebna opravnéni nezbytna pro fadné provadéni servisni podpory, Ze disponuje
takovymi kapacitami aodbornymi znalostmi, které jsou kprovadéni servisni podpory
nezbytné.

2. Zhotovitel neni opravnén prevést bez pisemného souhlasu Objednatele sva prava a zavazky,
vyplyvajici z této smlouvy na tieti osobu.

3. Veskera jednani s Objednatelem ¢i statnimi organy budou probihat v ¢eském jazyce. Veskeré
doklady pfedavané Objednateli budou v ceském jazyce.

4. Objednatel je opravnén jednostranné zapocitat svou penézitou pohledavku viici penézité
pohledavce Zhotovitele, které smluvnim strandm vznikly z titulu této smlouvy.

5. Nastanou-li u nékteré ze stran skutecnosti branici fadnému plnéni této smlouvy, je povinna to
ihned bez zbytecného odkladu oznamit druhé strané a vyvolat jednani zastupcti smluvnich
stran.

strana 16



» VN Brno — Kyberneticki bezpecnost”

6. Piipadna nevynutitelnost nebo neplatnost kteréhokoli ¢lanku, odstavce, nebo ustanoveni této
smlouvy nema vliv na vynutitelnost nebo platnost ostatnich ustanoveni této smlouvy.
V ptipadé, Ze by jakykoli takovyto clanek, odstavec nebo ustanoveni mélo z jakéhokoli divodu
pozbyt platnosti (zejména z diivodu rozporu s aplikovatelnymi zédkony a ostatnimi pravnimi
normami), provedou smluvni strany konzultace a dohodnou se na pravneé pfijatelném zptisobu
provedeni zamérti obsazenych v té ¢asti smlouvy, jez pozbyla platnosti.

Clanek XVIIL Zavéreéna ustanoveni

1. Smluvni strany se dohodly, Ze veskeré sporné zalezitosti, které se vyskytnou a budou se tykat
zavazkil vyplyvajicich z této smlouvy, budou feSeny dohodou. Pfipadnému soudnimu sporu
z této smlouvy bude predchdzet snaha smluvnich stran o feSeni sporu smirem. V piipadé
nevyfesSeni sporu smirem budou sporné zalezitosti feSeny vécné a mistné prislusnym soudem.

2. Smluvni strany se dohodly, ze v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni této
smlouvy budou tato ustanoveni vykladana tak, aby v co nejsirsi mife zohlednovala tcel dila a
ucel provadéni jeho servisni podpory.

3. Vztahy mezi smluvnimi stranami, které nejsou touto smlouvou vyslovné upraveny, se fidi OZ,
y ] g
popi. dalsimi obecné zavaznymi pravnimi pfedpisy Ceské republiky.

4. Tuto smlouvu zménit pouze ¢islovanymi pisemnymi dodatky ke smlouvé.

5. Tato smlouva je vyhotovena v elektronické podobé, pfi¢emz obé smluvni strany obdrzi jeji
elektronicky original.

6. Smluvni strany vyslovné souhlasi, Ze tato smlouva miize byt bez jakéhokoliv omezeni

zvefejnéna, ato vcetné vsech pripadnych pfiloh a dodatki. Smluvni strany prohlasuji, ze
skutecnosti uvedené v této smlouvé nepovazuji za obchodni tajemstvi ve smyslu § 504 OZ
a udéluji svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoliv dalSich podminek.

7. Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Priloha ¢. 1 — SPECIFIKACE
Piiloha ¢. 2 - Harmonogram plnéni
Priloha ¢. 3 — Cena ucelenych casti dila

8. Na dtikaz svého souhlasu s obsahem této smlouvy k ni smluvni strany pripojily své uznavané
elektronické podpisy dle zakona ¢. 297/2016 Sb., osluzbach vytvatejicich diéivéru pro
elektronické transakce, ve znéni pozdéjsich predpist.

V Brné, dne .......cceeveeenennnnenn. V Brng, dne ..............
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PRILOHA CISLO 1. SMLOUVY O DILO

SPECIFIKACE

Specifikace minimalnich pozadavku

ANO/NE Nabizena hodnota/parametr/vyrobce/typ

Software

]
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Kapacita:
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PRILOHA CISLO 2. SMLOUVY O DILO
HARMONOGRAM PLNENI

ETAPA 1.
Body 4a,5,8 dle smlouvy

Sloupec Termin poloiky se vyplini udajem T+x kde T je den zvefejnéni smlouvy v registru smluv, x je
pocet dndi od zvefejnéni. Testovaci provoz neni soucésti poZadovaného terminu dodavky a

2provoznéni,

Popis Termin
Zvefejnéni smlouvy v registru smiuy T — zvefe|néni v registru smluv
Fyzicka priprava serveravny, kontrola kabelaZe a napaeni T+14
Dodavka, monta:z a zprovoznéni dodavaného vybaveni T+40
ovérenl funkénosti nového prostfed| T+45

e implementace sitovych sond

e 2zprovoznéni zélohovani vietné cold storage
Zahajeni testavaciho provozu T+60
Zahdjeni zaskoleni obsluky
Akceptadni testy T+65
Akceptace a pfedani dila T+70
Pfedéni dokumentace skutetného provedeni, T+75

e (Odzilohovéni kenfigurace,
e Pfeddni administrétorské dokumentace, licenénich
KIIED, certifikatd
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ETAPA 2.
Ucelena €ast 1,2, 3, 4b, 6, 7, 9 dle smlouvy

Sloupec Termin palozky se vyplni Udajem T+x kde T je den zverejnéni smlouvy v registru smluv, x je
pocet dni od zvefejnéni. Testovaci provoz nenf scutasti pozadovaného terminu dodavky a

zprovoznéni,
Popis Termin
1.1.2025 T termin 1.1.2025
Kontrola kabelaZe a sitovych zaflzenl, napdjeni T+15
Dodévka, monta? a zprovoznéni dodavaného vybaveni T+30

* zahajeni segmentace sité

* zahdjeni implementace spravy privilegovanych Gt

e zahdjeni pokrofilych implementaci SIEM, LogManager
a SOAR

Ovéfenl funkénasti: T+60
e nastavenych pravidel, dashboardl, reportd
e funkénost korelace
¢ automatizace incidentniho Fizeni

Rekonfiguraéni a implementaéni zmény na zikladé pozadavkl T+100
2 provozu zafizeni a systémd v organizaci, odladéni pravidel

Akceptaéni testy T+150
Akceptace a pfedani dila T+160
Predani dokumentace skutetného provedeni, T+161

e (Odzilohovéani konfigurace,
e Pfedéni administratorské dokumentace, licentnich
KIIEQ, certifikdtd

® Servisni podpora v délce 5 let - rozsah do 8 e T+161+1826
hadin/kalendaini mésic
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PRILOHA CISLO 3. SMLOUVY O DILO
CENA UCELENYCH CASTI DILA

nabidkova cena v K¢

bez DPH DFH 21°% vé. DPH

CENA DILA |
1 Ukcelena ¢ast 1. Vnéj&i oclirana sité

Utcelena ¢ast 2: Segmentace sité

Ucelen ¢ast 3: Sprava privilegovanych 1t

Ucelena cast 4: Infrastruktura pro kyberbezpednost - cast 4a

Ukcelena &ast 4: Infrastruktura pro kyberbezpednost - Cast 4b

Ukelen ¢ast 5: Sifova sonda

Ukelena cast 6: SITEM a logmanazer

Ukcelena ¢ast 7: SOAR

Ukcelena ¢ast 8: ZvySeni tirovné dostupnosti informaci

W[~ (W] N

10 Utelena ¢ast 9: Vypracovani disaster recovery planu
Cena dila celkem 39 320 170,00 8 257 235,70 47 577 405,70
CENA SERVISNI PODPORY
| Cena servisni podpory za 5 let celkem | 648 000,00 136 080,00| 784 080,00}
| Celkova vyie nabidkové ceny | 39 968 171},00| 8 257 235,70| 48 361 485,70'
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