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ELEKTRONICKYCH KOMUNIKACI
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Definice sluzby AVONET Advanced Firewall

AVONET Advanced Firewall je sluzba, ktera zahrnuje pronajem vykonného bezpecnostniho zafizeni typu UTM
Fortinet. Toto zafizeni poskytuje Sirokou $kalu bezpecnostnich funkci, véetné firewallu, systému pro intrusion
prevention (IPS), filtrovani webového obsahu, antiviru, antispamu, antispyware, kontroly provozu a spravu IM/P2P
aplikaci. Jeho hlavnim G¢elem je branit riznym bezpecnostnim hrozbam, vcéetné kombinovanych utok( a
neautorizovaného pfistupu. Tato sluzba zahrnuje také plny outsourcing konfigurace a spravy tohoto zafizeni.

Zakladni princip této sluzby spociva v tom, Ze bezpeénostni zafizeni je umisténo na rozhrani mezi internetovym
pfipojenim a privatni siti smluvniho partnera (LAN nebo VPN). Veskery provoz prochazejici timto zafizenim je
peclivé kontrolovan, coz zajistuje ochranu systémua smluvniho partnera a dodrzovani definovanych bezpeénostnich
politik. Toto zafizeni a software jsou vlastnictvim poskytovatele sluzby, a to vetné jejich spravy a konfigurace.
Aktualizace operac¢niho systému a modull zafizeni, bezpecnostnich zaplat a dalSich sluzeb jsou provadény v ramci
outsourcingu.

Funkce sluzby AVONET Advanced Firewall

1.  UTM firewall (Unified Threat Management)

2. Intrusion detection system (IPS)

3. SSL inspection

4. URL, DNS & Video Filtering

5. Malware Protection

6. Antivir & Antispam Service

7. VPN (SSL VPN koncentrator)

8. Archivace logli (zpravidla uchovavame 1 mésic)

9. Reporting — pravidelny report udalosti, nejvétSich hrozeb, utilizace sité apod.
10. Aplikacni kontrola — definované omezeni urcitych aplikaci v siti

SSL VPN infrastruktura zakaznika
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Sluzba AVONET Advanced Firewall obsahuje

Pronajem hardware a vSech potfebnych licenci pro provoz firewallu

Zajisténi trvalé funkenosti firewallu dle definovanych garanci (SLA)

Upgrady firmwaru a softwaru

Technickou podporu a konfiguraci firewallu (v ramci stavajiciho pausalu za spravu sité)

Administrativni naklady — softwarové upgrady databaze antiviru, antispamu a antispyware, bezpeénostni
zaplaty a upgrade software, kontrola licen¢ni politiky vyrobce (hlidani expirace licenci a update software)
Havarijni zasah v pfipadé poruchy zafizeni a jeho vyménu

e Pravidelné zalohy konfigurace zafizeni

e  Proaktivni monitoring a dohled celého FeSeni v rezimu 24/7

Dodavatel mize provadét testovani irovné bezpecnostniho feSeni (vulnerability scan) v souladu s doporucenimi
vyrobce, nezavislymi odborniky v oblasti sitové bezpecénosti a vlastnimi best practices pravidly.

Garantované parametry sluzby (SLA)

Doba odezvy — zahajeni feSeni problému (po zjisténi vypadku sluzby nebo do 1 hodiny / do
jejich komponent) Servisni hodiny Po-Pa 7-20hodin / mimopracovni doba 2 hodin
Maximalni doba trvani poruchy sluzby Max. 10 hodin

Vykon firewallu

FortiGate-40F FortiGate-90G

Max. propustnost pfi plné inspekci a zapnuti
vSech funkci zafizeni 600 Mbps 2.2 Gbps
Doporucéeny pocet uzivatelu 10-50 200-500
SSL VPN uzivatelé soubézné 200 200
Max. pocet firewallovych politik 5000 5000

4x GE RJ45 Ethernet
Rozhrani ports, 1x GE RJ45 WAN 8x GE RJ45, 2x 10GE

port, 1x Console port, Shared Port Pairs

1x USB port
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