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53) skryto 

54) skryto 

55) skryto 

4.2.3 Udrzba zarizenl 

Organizacni zasady: 

56) skryto 

4.2.4 Bezpecnost zarizenl mimo prostory justicnl slozky 

Organizacni zasady: 

57) Pl'ed pi'emistenim zal'izeni mimo chrtmene prostory musi z neho bYt odstraneny v~echny informace (napl'. 

vyjmutim veskerych nosicu informaci nebo jejich bezpecnym vymazem). V opacnem pl'ipade musi bYt 

zai'izeni pod neustalym dohledem odpovedneho pracovnika justicni slozky nebo jine opravnene smluvni 

sn·any. 

58) Pouziti prosti'edkU pro zpracovani in formaci mimo budovy justicni sloZky, bez ohledu na jejich vlastnika, 

podleha schvaleni odpovednou osobou. 

59) Zai'izeni pouzivane mimo prostory justicni slozky musi bYt zabezpeceno s pi'ihlednutim k ruznym 

riziki'lm, ktera vyplyvajf z jej ich pouziti mimo justicni slozku. 

a) Zai'izeni ICT a nosice informaci, pfi cestach mimo justicni slozku, nesmi bYt ponechana bez dozoru 

(zejmena nesmi bYt ponechana bez dozoru v dopravnim prosti'edku, v aute, ve vei'ejnych prostorach, 

v konferencnich centrech nebo zasedacich mistnostech apod.). Mobilni v}'pocetni zai'izeni a sdelovaci 

technika (viz 158)) musi bYt pi'epravovana jako pi'irucni zavazadla a v ramci moznostf ukryvana. 

V pi'ipade, kdy uiivatel musi nechat mobilni vypocetni zai'izeni bez dozoru, musf jej ponechat 

v uzamcenych prostorach nebo ulomych schrankach s dostatecne omezenym pi'istupem (z toho je 

vyjmut automobil, ve kterem nesmi bYt zai'izeni ponechano bez dozoru); 

b) Musi bYt dodrzovany pokyny v}'robce cykajici se ochrany zai'izeni, napi'fklad zaj istenf ochrany proti 

pusobeni silneho magnetickeho pole; 

c) Pro praci doma musi bYt urcena vhodna opati'eni na zaklade hodnoceni rizi k. 

4.2.5 Bezpecne zniceni nebo opakovane pouzitl zarizeni 

Organizacni zasady: 

60) Vsechna zal'fzeni obsahujici pamet'ova media (pocftace, velkokapacitni tiskarny, multifunkcni zai'izeni 

apod.) musf bYt pl'ed jejich znicenim nebo opakovanym pouz itim zkontrolovana a musi bYt zajisteno, ze 

data a licencovane programove vybaveni jsou odstraneny nebo bezpecne vymazany nebo zniceny 

(viz 98)). 

4.2.6 Premlsteni majetku 

Organizacni zasady: 

61) 0 pl'emisteni zal'izeni ICT musi bYt proveden zaznam. Tato zasada se vztahuje 

a) na veskera zal'fzeni umistena v serverovnach; 

b) na v}'pocetni zai'izeni koncov}'ch uzivatelu, ktera nejsou mobilnimi zai'izenimi (viz 158)), a to 

v pl'ipadech, kdy by mela bYt pi'emistena mimo prostory justicni slozky resp. organizacni jednotky. 
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5 RIZENI KOMUNIKACI A RIZENI PROVOZU 

5.1 Provozni postupy a odpovednosti 

5.1.1 Dokumentace provoznich postupO 

Organizacni zasady: 

62) V~echny provozni postupy pouzivane pi'i spnive, udrzbe a provozu systemu ICT musi by-t 

dokumentovany v podobe formalnich dokumentu, ktere podlehaji zmenovemu rizeni. Tyto dokumenty 

musi bYt dostupne vsem pracovnikum, ktel'i danou cinnost provadeji. 

63) skryto 

64) Soucasti popisu postupu musi bYt i informace o tom, kdo je opravnen danou operaci provest, resp. kdo 

odpovida za jeji vcasne a spnivne provedeni. Podrobnost postupu musi byt na takove urovni, aby 

umoznila provadet zasahy i osobam znalym pouzicy produkt bez podrobnych znalosti konkretniho 

systemu ICT. 

65) Provedeni operaci, ktere meni konfigurace HW, SW a jejich nastaveni, a udalosti vztahujfci se 

k porucham a nestandardnimu chovani systemu ICT, musi by-t zaznamenano do pl'islu~neho provozniho 

deniku systemu, pracoviste apod. 

5.1.2 Rizeni zmen 

Organizacni zasady: 

66) Konfigurace systemu ICT a nastaveni jednotlivycb casti musi byt dokumentovany. Tato dokumentace 

musi bYt vzdy aktualni. 

67) skryto 

68) Veskere zmeny v systemu ICT musi bYt testovany pi'ed jejich aplikaci na cilov)' system. 

69) Upravy migracnich postupu musi byt pi'ed aplikacf na cilovy system otestovany na reprezentativnim 

vzorku dat. 

70) Soucasti kazde zmeny systemu ICT musi by-t pi'ipraveny postup pro navrat do puvodniho stavu pi'ed 

zmenou. 

5.1.3 Rozdeleni povinnosti 

Organizacni zasady: 

7 1) skryto 

5.1.4 Vzajemne oddeleni vyvoje, testovani a provozu 

Organizacni zasady: 

72) skryto 

5.2 Rizeni dodavek a sluzeb tretich stran 

Organizacni zasady: 

73) Sluzby v oblasti ICT dodavane externimi subjekty a ti'etimi stranami musi bYt realizovany na zaklade 

smluvnfho vztahu (viz 3.1), ktery zajisti soulad s pozadavky na zaji~tenf bezpecnosti informacf (zejmena 

dodrzovani teto Politiky BICT a pi'islusnych pi'edpisujusticnich slozek) a napravu pi'ipadnych nedostatkU. 

a) Za zapracovani pi'islusnych ustanoveni do smlouvy odpovida zamestnanec, ktery je odpovedny za 

pl'fpravu smluvnfho vztahu; 

9 
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b) 0 pi'ipravovane smlouve o dodavce sluzeb spojenych s provozem systemu ICT je zamestnanec 

odpovedny za pi'ipravu smluvnfho vztahu povinen informovat vedouciho informatika slozky, ktery je 

povinen zkontrolovat obsah ustanoveni spojenych s bezpecnosti. 

5.3 Planovani a prejimani systemll ICT 

5.3.1 Rizeni kapacit 

Organizacni zasady: 

74) skryto 

5.3.2 Prejimani systemO 

Organizacni zasady: 

75) Pi'ejimani novych systemu ICT, jejich aktualizace, zavadenf novych verzi vcetne vhodneho zpusobu 

testovani systemu v prubehu vyvoje a pi'ed zavedenim do ostreho provozu musi probihat podle 

zdokumentovanych postupu (viz kapitola 5.1.2 ,Rizeni zmen"). 

5.4 Ochrana proti skodlivym programalm a mobilnim k6dalm 

5.4.1 Opatreni na ochranu proti skodlivym programt:lm 

Organizacni zasady: 

76) skryto 

77) skryto 

78) skryto 

Technicke zasady: 

79) V~echny vstupy nej isteho nebo neovei'eneho puvodu musi pfed daiSim zpracovanim projit kontrolou na 

pi'ftomnost ~ kodlivych programu. 

80) V~echny stanice, ze kterych je pi'istupovano k systemu ICT, musi b:Yt vybaveny aktualnim software na 

detekci ~kodl i vych programii (min. antivirovy software), ktery je pouzivan a pravidelne aktualizovan. 

Toto ustanovenf musi byt soucasti intemich pi'edpisu justicnich slozek a soucasti zavazne provozni 

smemice systemu ICT, a musf b:Yt take soucasti smluv s externimi subjekty o pi'fstupu do systemu ICT). 

81) skryto 

5.4.2 Opatreni na ochranu proti mobilnim kodt:lm 

Organizacni zasady: 

82) Na ochranu proti mobilnfm k6dum nesmf b:Yt z centralnich komponent internich systemii ICT justicnich slozek 

pi'istupovano pi'imo na zdroje v lnternetu ani v jinych nediiveryhodnych sitich. 
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5.5 Zalohovani 

5.5.1 Zalohovani data system{! 

Organizacni zasady: 

83) skryto 

84) skryto 

85) skryto 

86) skryto 

87) skryto 

Technicke zasady: 

88) skryto 

89) skryto 

5.6 Sprava bezpecnosti site a podpOrne infrastruktury 

5.6.1 sit'ova opatreni 

Organizacni zasady: 

90) skryto 

91) skryto 

Technicke zasady: 

92) skryto 

5.6.2 Bezpecnost sit'ovych sluzeb 

Technicke zasady: 

93) Veskere pi'enosy in formaci (viz I 0)) mezi systemy ICT pres externf site musi b}'t chnineny sifrovanim 

spojenym s kontrolou integrity pi'enasenych dat. 

94) Yeskere pi'enosy in formaci (viz 1 0)) mezi systemy ICT pres internf site, ktere nejsou pod vyhradni 

kontrolou justicnich slozek a/nebo j sou vedeny prosti'edim nebo vyzai'ujf do prosti'edf mimo jejich 

kontrolu, musi b}'t chnineny sifrovanim spojenym s kontrolou integrity pi'enasenych dat. 

95) Veskere pi'enosy mezi systemy ICT musi mit zajistenu integritu pi'enasenych dat. 

96) Komunikace mezi primarnim a zalofnim centrem Ue-li zi'fzeno) musi b}'t sifrovana. 

11 



12 

-Pi'iloha PS5 
Politika bezpecnosti ICT Mlol""'''' ' ' "" " '~ ( ;:1 ,.,,.~ Poskytovani datovych sluzeb KIVS v resortu justice 

s. 7 Bezpecnost pri zachazeni s nosici informaci 

5.7.1 Sprava nosict'l informad (pocitacovych medii) 

Organizacni zasady: 

97) skryto 

98) skryto 

5.7.2 Zniceni zaznamt'l na nosicich informad (pocitacovych mediich) 

Organizacni zasady: 

99) Nosice informacf, ktere byly pouzity v systemu ICT (media v pocitacich, velkokapacitnich tiskamach a 

multifunkcnich zai'izenich) a jsou dale nepoti'ebne, musi b:Yt bezpecne vymazany pi'ed tim, nez budou 

zniceny, vyi'azeny nebo pouzity mimo procesy systemu !CT. 

100) Nosice informaci, ktere nebyly bezpecne vymazany ajsou dale nepoti'ebne nebo nefunkcni, musi b:Yt bezpecne 

tyzicky zniceny. 

I 01) Nos ice informaci, z nichz zaznamy nelze bezpecne vymazat programov)fmi prostr·edky (napi'. Flash-disky 

a disky SSD), nesmi b:Yt vyjmuty ze systemu ICT k opakovanemu pouziti v systemujine organizace. 

102) sklyto 

Technicke zasady: 

103) Bezpecny vymaz dat programov)fmi prosti'edky se provadi prepsanim vsech datov)fch sektorl'1 nosice 

jednou zvolenou hodnotou (napr. OxOO), potom dopliikem zvolene hodnoty (napr. Oxft) a nasledne 

nahodnym vzorkem). 

104) Fyzicke zniceni nosice informaci se provadi mechanickym znicenim. V pfipade nosicu, na kterych je 

pouzivan elektromagnetickY princip zaznamu (HDD, datove pasky apod.), je tyzick)fm znicenim take 

V)fmaz v demagnetizatoru (degausseru). 

5.7.3 Postupy pro manipulaci s informacemi 

Organizacni zasady: 

105) skryto 

1 06) Pi'ed pfedanim informaci uzivateli musi byr provedeny kontroly opravnenosti pozadavku. 

5.7.4 Bezpecnost systemove dokumentace 

Organizacni zasady: 

107) skryto 

5.8 Vymena informaci 

5.8.1 Postupy pri vymene informad a programt'l 

Organizacni zasady: 

108) skryto 

5.8.2 Dohody o vymene informad a programt'l 

Organizacni zasady: 

1 09) Vymena in formaci a programoveho vybaveni IS a aplikaci s extemim subjektem musi probihat podle 

definovaneho, dokumentovaneho a schvaleneho postupu. Tento postup musi stanovit odpovednosti 

vedoucich zamestnancu za procesy pfedavani a pi'evzeti informaci, nosicu a citliv)fch pl'edmeru, zarucit 



-M ln l iiiiS"OSPIIYidlr~ t. ~- ky 
Poskytovani datovych sluzeb KIVS v resortu justice 

Pi'iloha PS5 

Politika bezpecnosti ICT 

integritu a autentJcttu pi'edavaneho prograrnoveho vybaveni, a stanovit odpov~dnosti a postupy 
vypoi'adani bezpecnostnich incidentti. 

II 0) Vym~na in formaci a programu ( elektronicka i manualnf) musf b:Yt zalozena na formalizovanych 

dohodach, z nichz n~ktere mohou mit podobu fonnalnfch smluv nebo mohou b:Yt soucasti podrninek 
pracovniho vztahu. 

5.8.3 Bezpecnost nosict.J informaci pfi preprave 

Organizacni zasady: 

Ill ) Nosice informaci obsahujicf informace (vcetn~ programoveho vybaveni, zaloh apod.) musi byt pi'i 

pi'eprav ~ mimo chran~ne prostory justicni slozky pod neustalym dohledem pracovnfka justicni slozky 

nebo o pravn ~ neho smluvniho partnera nebo musi b:Yt vyuzito sluzeb spolehlivych kuryru. 

112) V pi'ipad~ pouziti pi'epravy nosicu informaci kuryrem musi b:Yt informace v elektronicke podob ~ na 

nosicich informaci v zasifrovane podob ~. Pro ~ ifrovani rnusi b:Yt poilZity schvalene algoritrny. 

113) Zasilka obsahujici nosice infonnacf musf b:Yt zabalena tak, aby bylo mozno zjistit vznikle fyzicke 
po~kozeni nebo otevi'eni zasilky pi'i p i'e pra v~. 

5.8.4 Elektronicke zasilani zprav 

Organizacni zasady: 

I 14) lnformace mohou b:Yt pi'ena ~ eny elektronickou komunikaci pouze v pi'ipad~, ze jsou s pln ~ ny pozadavky 

na ochranu informace (10)). Tento pi'enos musi byt upraven v podob~ formaln~ i'lzeneho dokumentu, 
ktery podleha zmenovemu i'izeni. 

5.8.5 Verejne pristupne informace 

Organizacni zasady: 

11 5) lnformace publikovane na vei'ej n ~ pi'istupnych systemech musi b:Yt chr{m~ny proti neopravnene 
modiflkaci. 

a) Programy, data a jine informace zpi'istupnovane na vei'ejne dostupnych systemech a vyzadujici 

vysok:Y stupen integrity, musi byt c hr a n ~ n y adekvatnimi mechanizmy (napi'Odad digitalnim 
podpisem); 

b) Vei'ejne pi'istupne systemy by m ~ l y byt testovany na slabiny a mozna selhanf pi'edtim, nez jsou na ne 

umi s t~n y informace; 

c) Pro zvei'e jn ~ ni informaci musl existovat formalnf schvalovaci procesy; 

d) Ve ~ k e r e vstupy poskytnute zvenku by m ~ l y byt provei'eny a projit schvalenim. 

5.9 Monitorovani 

5.9.1 Porizovani auditnich zaznamt.. 

Organizacni zasady: 

116) Auditni zaznarny, obsahujici chybova hiMenl a jine bezpecnostne v:Yznamne udalosti (privilegovane 

operace, systemova varovani chyby, neautorizovany pfistup, viry, atd.), musi b:Yt uchovany vcetne 
informaci 0 zdroji udalosti, pi'esnem case atd., za ucelem nasledne kontroly provedenych operaci a 

pi'istupii. 

13 
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117) skryto 

5.9.2 Monitorovanl pouzlvani systemu 

Organizacnl zasady: 

118) skryto 

11 9) skryto 

Technicke zasady: 

-M lfi i SitiSh" tt sprntdlr~f~,fldiOr' 

120) Pokud to system nebo aplikace umoznuje, nebo je vyvijen specialne pro pouzitl v justicni slozce, musi b)'t 

napojen na centralni system kontrolujici jeho spravnou funkcnost, ktery na definovane udalosti proaktivne 

informuje odpovedne osoby. 

5.9.3 Ochrana vytvorenych zaznamll 

Technicke zasady: 

121) Auditni zaznamy musi b)ft chraneny pi'ed modifikacf. 

5.9.4 Provoznl denlk 

Organizacnl zasady: 

122) skryto 

123) skryto 

5.9.5 Zaznam selhanl systemu 

Organizacni zasady: 

124) skryto 

5.9.6 Synchronizace hodin 

Technicke zasady: 

125) Vsechny komponenty kritic!<ych systemu ICT a apl ikaci musi bYt napojeny na zdroj jednotneho casu. 

v, , v, 

6 RIZENI PRISTUPU 

6.1 Pozadavky na rizeni pristupu 

6.1.1 Politika rlzeni prlstupu 

Organizacni zasady: 

126) skryto 

127) skryto 

128) Politika i'izeni pi'istupu musi zohlednovat nasledujici principy: 

• Vsechno co neni vyslovne povoleno, je zakazfmo; 

• Pi'istupova prava k datovym ulozistim a datovym polozkam pi'istupovanym prosti'ednictvim 

aplikaci j sou povolena jen v rozsahu, kter)' role resp. zamestnanec nezbytne poti'ebuje ke sve 

pr:ki (princip ,Need-to-know"); 

• Prava k uziti systemovych nastroju a aplikaci j sou povolena jen v rozsahu, kter)' role poti'ebuje 

ke sve cinnosti (princip , Least privilege"). 

129) skryto 
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6.2 R.izeni pristupu uzivatelu 

6.2.1 Registrace uzivatele 

Organizacni zasady: 

130) skryto 

131) skryto 

6.2.2 Sprava uzivatelskych hesel 

Organizacni zasady: 

132) skryto 

133) skryto 

134) skryto 

6.2.3 Prezkoumani pristupovych prav uzivatehl 

Organizacni zasady: 

135) V ~e chny u~ty s privilegovanym pl'istupem (ucty administnitoru a spnivcu systemu ICT) musi b)'t 

evidovany mimo vlastni system ICT vcetne duvodu pro jejich vznik, identifikacf osoby, se kterou j sou 

spojeny a dobou trvani. 

136) skryto 

6.3 Odpovednosti uzivatelu 

6.3.1 Pouzivani hesel 

Organizacni zasady: 

137) Uzivatel nesmi pracovat podjinou, nez j emu pridelenou, uzivatelskou identitou (nesmi sdilet ucet sjinou 

osobou). 

13 8) Uzivatel je povinen udrzovat sve heslo v tajnosti (zejmena j e zakazano sdelovat heslo jinym osobam nebo 

je zaznamenavat na mistech dostupnychjinym osobam). 

139) skryto 

140) skryto 

141) skryto 

142) skryto 

6.3.2 Neobsluhovana uzivatelska zarizeni 

Organizacni zasady: 

143) V pi'ipade, kdy uzivatele opouW pr acov i ~te, musi zabranit pi'istupu k uctu I aplikaci. 

6.4 Rizeni pristupu k siti 

6.4.1 Politika uzivani sit'ovych sluzeb 

Organizacni zasady: 

144) skryto 

15 
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6.4.2 Autentizace uzivatele pro externi pripojeni 

Technicke zasady: 

145) skryto 

6.4.3 Princip oddeleni v sitich 

Technicke zasady: 

-"''''"'"'" ......... ~ ,;;!.-

146) Sluiby systemu ICT musi b)'t dostupne pouze z nezbytnych siti a systemu. Zejmena nesmi b)'t intemi sluzby 

systemu ICT dostupne z extemich sfti. Toto oddeleni musi b)'t provedeno na sft'ove urovni minirmllne pomoci 

filtrov{mi komunikace pomoci aktivnich prvkii mezi sitemi. 

6 .4.4 Rizeni sit'ovych spojeni 

Technicke zasady: 

147) Anonymnf pi'fstup z extem ich sitf do systemu ICT musi b)'t ukoncen ve vyhrazene siti (napi'. DMZ). 

6.5 Rizeni pristupu k operacnimu systemu 

6.5.1 Bezpecne postupy prihlaseni 

Technicke zasady: 

148) skryto 

149) skryto 

6.5.2 Identifikace a autentizace uzivatei{J 

Technicke zasady: 

150) skryto 

151) skryto 

152) skryto 

153) skryto 

6.5.3 System spravy hesel 

Technicke zasady: 

154) skryto 

155) skryto 

6.5.4 Casove omezeni relace 

Technicke zasady: 

156) skryto 

6.6 Rizeni pristupu k aplikacim a informacim 

6.6.1 Omezeni pristupu k informadm 

Organizacni zasady: 

157) Omezeni pi'istupu musi byt v souladu s pravidly pi'istupu stanovenymi pravn imi pi'edpisy. Za soulad 

odpovida vlastnik informaci. Zejmena musi byt prosazeno 
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a) dodrzovani povinnosti pi'i zpracovani osobnich udaju stanovene zakonem c. I 01 /2000 Sb., o ochrane 

osobnich udaju a o zmene nekterych zakonu, a zakonem c. 133/2000 Sb., o evidenci obyvatel a 

rodnych cislech a o zmene nekterych zakonu, za pouziti zakona c. 6/2002 Sb., o soudech, soudcich, 

pi'isedicich a statni sprave soudi't a o zmene nekterych da!Sich zakonu (zakon o soudech a soudcich), 

ve zneni pozdejsich predpisu; 

b) dodrzovani da!Sich zakonu vyzadujicich fizeni pfistupu. 

Technicke zasady: 

158) skryto 

6.7 Mobilni vypocetni zarizeni a prace na dalku 

6.7.1 Mobilni vypocetni zarizeni a sdelovaci technika 

Technicke zasady: 

159) skryto 

6.7.2 Pr;ke na dalku 

Technicke zasady: 

160) Justicni slozka schvali aktivity prace na dalku pouze tehdy, jestlize jsou splneny odpovidajici 

bezpecnostni pozadavky a jsou zavedena opatfeni, jez jsou v souladu s Politikou BICT. Musi b)'t 

zavedeny postupy pro vzdaleny pfistup. 

161) Na vzdalenem pracovisti musi byt zajistena vhodna ochrana napi'fklad proti odcizeni zai'izeni a nosicu 

informaci, neautorizovanemu vyzrazeni informaci, neautorizovanemu vzdalenemu pfistupu k vnitfnim 

systemum justicni slozky nebo zneuziti prostfedku. Vzdaleny pi'istup musi bYt schvalovan vedoucimi 

zamestnanci. 

162) Pro vzdaleny pi'istup musi bYt pi'ijata nasledujici opati'eni: 

a) na zajisteni fyzicke bezpecnosti pracoviste a prace na dalku vcetne fyzickeho zabezpeceni budovy a 

mistniho prostfedi, viz kapitola 6.7.1; 

b) na zajisteni komunikacni bezpecnosti, zahrnujfci potfeby vzdaleneho pi'istupu k internim systemi'tm 

justicni slozky, duvernost in formaci, ke kterym je pi'istupovano a ktere jsou pl'enaseny komunikacnimi 

linkami, i dulezitost a kriticnost interniho systemu; 

c) proti neautorizovanemu pi'istupu k informacim nebo zdrojum ze strany ostatnich lidi uzivajicich 

mistnosti, napi'iklad rodina a pfatele; 

d) proti hrozbam plynoucim z mozneho pouzfvani domacich siti a pozadavky nebo omezeni na 

konfiguraci bezdratovych sit'orych sluzeb; 

e) na zajistenf antivirove ochrany a proti utoku ze site; 

f) k monitorovani a auditu bezpecnosti; 

g) ke zruseni opravneni, pi'istuporych prav a vraceni zai'izeni pi'i zaniku povoleni pro vzd:Heny pi'istup 

(viz 24)). 

163) Pro vzdaleny pi'istup musi bYt zvazeny, uplatneny a kontrolovany nasledujicf pozadavky: 

a) urceni povoleneho druhu pnice, pracovnf doby, informaci, ktere mohou bYt na zafizenf uchovavany, 

a internich systemu a sluzeb resortu a justicni slozky, ke kterym bude mit dana osoba pi'i praci na 

dalku pi'istup; 

b) zajisteni vhodnych metod pro bezpecny vzdaleny pi'istup; 

c) zalohovaci postupy a postupy zajisteni kontinuity cinnosti justicni slozky. 

17 
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7 NAKUP, VYVOJ A UDRZBA SYSTEMO ICT 

7.1 Bezpecnostni pozadavky systemfl 

7.1.1 Analyza a specifikace bezpecnostnich pozadavkt'l 

Organizacni zasady: 

164) Soucastl zadani v)'voje nebo implementace casti nebo celeho systemu ICT, IS a aplikace, musi byt 

relevantni bezpecnostni pozadavky uvedene v teto politice BICT. 

7.2 Spravne zpracovani v aplikacich 

7.2.1 Validace vstupnich dat 

Technicke zasady: 

165) Musi b)'t ovei'ena spravnost vsech vstupujicich dat (pokudje tato kontrola mofua). 

166) V pripade citliv)'ch nebo nevratnych operaci musi byt kjejich provedeni vyzadano specialni potvrzeni od 

uzivatele. 

167) Maximum informaci musi b)'t dopli'\ovano automaticky bez nutnosti zasahu uzivatele. 

7 .2.2 Kontrola vnitrniho zpracovani 

Technicke zasady: 

168) Pro detekci poskozenf informaci vznikleho chybami pi'i zpracovani nebo umyslnymi zasahy do dokumentu, 

archivalif, databazi a dagfch ulozist' kritickych systemu ICT musi existovat a byt provozovc'my nastroje 

k zajisteni integrity. Kontrola integrity musi probihat v pravidelnych intervalech, ktere musf b)'t kragf nez 

obdobi pokryte pravidelnymi zalohami. 

7.3 Kryptograficka opatreni 

Kryptograficka opati'eni j sou pouzivana v pi'ipadech, kdy rna b)'t zajistena diivernost (ochrana ulozenych nebo 

pi'em\Senych diivernych nebo kritickych informaci), integrita/autenticnost (digitalni podpisy nebo autentizacnf 

k6dy na ochranu autenticnosti a integrity ulozenych nebo pi'enMenych diivemych a kritickych informaci) a 

nepopiratelnost (ziskanf diikazu o tom, zda udalost nebo cinnost nastala). 

7.3.1 Politika pro pouziti kryptografickych opatreni 

Organizacni zasady: 

169) V systemu ICT mohou b)'t pouzity pouze schvalene kryptograficke algoritrny se schvalenymi parametry 

(napi'. sila klice) a doba jejich pouzivani. Schvalene algoritrny musi b)'t dokumentovany v podobe 

formalniho i'izeneho dokumentu, ktery podleha zmenovemu rizenf. 

170) skryto 

17 1) skryto 

Technicke zasady: 

172) Kryptograficke klfce musi byt po celou dobu jejich existence chraneny a nikdy nesmf b)'t ulozeny nebo 

pi'enaseny v otevi'enem tvaru. Alternativne mohou b)'t v otevi'enem tvaru ulozeny v trezoru s i'izenym a 

sledovanym pi'istupem. 

173) skryto 

174) Kryptograficke klice (konkretne soukrome klice) nesrnf b)'t archivovany. Jejich nicenf musi probihat 

protokolame vcetne zniceni vsech jejich zaloh. 
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175) V pi'ipade neexistence seznamu schvalenych algoritmu jsou za schv<ilene povazovany nasledujici 

algoritmy (nebo jejich kombinace): 

Tab. 1 Schvalene kryptograficke algoritmy 

Algoritmus Klice Doba Poznamka 

pouzivani 

SHAI do roku 2012 Pouze pro jednorazove ovei'eni integrity/podpisu 

(nebude se d louhodobe ukladat) nebo pro 

zpracovani hesel 

SHA-224 do roku 2025 

SHA-256 

SHA-384 

SHA-5 12 

RC4 max. 2 roky do roku 2015 

Triple DES 

AES max. 2 roky do roku 2030 

RSA max. 2 roky velikost do roku 2030 U podpisu j e nutne zohlednit i vlastnosti hash 

klice min. 2048 bitU funkce 

ECC max. 2 roky pro velikost do roku 2030 U podpisu j e nutne zohlednit i vlastnosti hash 

telesa Fq, musi q ~ 2
224 

funkce 

7.3.2 Sprava klicfl 

Organizacni zasady: 

I 76) skryto 

177) Postupy pro pi'istup ke klicum, stejne jako pro jejich vytvoi'eni, pouzivani a sta.Zeni z obehu nebo zniceni 

musi existovat ve forme formalniho i'izeneho dokumentu, ktery podleha zmenovemu i'izeni. 

Technicke zasady: 

I 78) skryto 

179) skryto 

7.4 Bezpecnost systemovych souboru 

7.4.1 Sprava provozniho programoveho vybaveni 

Organizacni zasady : 

180) skryto 

7.4.2 Ochrana testovadch udajO 

Organizacni zasady: 

181) skryto 

182) skryto 
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7.5 Bezpecnost procesfl vyvoje a podpory 

Organizacni zasady: 

183) Musi byt zaveden formalnf postup pro l'izeni zmen, ktery musi minimalne zajistit: 

a) Pozadavek na zmeny bude vznesen pouze opravnenymi uzivateli; 

b) Bude udrzovan auditni zaznam vsech pozadavkti na zmenu; 

c) Pi'ed zahfljenim praci dojde k formalnimu odsouhlaseni detailniho navrhu, zahmujiciho 

• urceni veskereho programoveho vybaveni, informaci, databazovych entit a technickeho 

vybaveni, ktere vyzaduji zmeny nebo doplneni, 

• popis zmen vsech dotcenych komponent, 

• popis dopadu zmen na bezpecnost a integritu systemu; 

d) Je zajistena vcasna aktualizace dokumentace, provoznich a uzivatelskych postupu, seznamu testu a 

kontrol; 

e) Je zajisteno vedeni archivu zmen programoveho vybavenf a dokumentace; 

f) Dojde k ovei'eni funkcnosti v testovacim prosti'edi; 

g) Budou existovat zalozni postupy pro pfipad selhani v prubehu realizace zmeny v provoznim 

prosti'edi; 

h) Bude zajistena mofuost vhodne volby doby realizace, aby nedoslo k naruseni provozu; 

i) Realizace zmeny v provoznim prosti'edi bude podminena souhlasem vlastniku informaci a osob 

odpovednych za provoz a uzitf dotcenych systemu ICT. 

184) V pi'ipade zmeny operacniho systemu musi b)ft pfezkoumany a otestovany kriticke aplikace, aby se zajistilo, ze 

zmeny nemaji nepfizniry dopad na provoz nebo bezpecnost informacnich systemu. 

185) Modifikace programorycb baliku mus! byt omezeny pouze na nezbytne zmeny, veskere provadene zmeny 

musi byt i'izeny. 

7.6 Rizeni technickych zranitelnosti 

7.6.1 Rizeni, spriiVa a kontrola technickych zranitelnosti 

Organizacni zasady: 

186) Musi byt sledovany zranitelnosti systemu lCT a jejich komponent. Zjistena zranitelnost systemu je 

duvernou informaci. 

187) Zranitelnosti, ktere mohou bYt vyuzity hrozbou, mus! b)ft opraveny, nebo musi b)ft pi'ijata dodatecna 

opatl'eni. 

188) skryto 

189) skryto 

8 ZVLADANi BEZPECNOSTNICH INCIDENTll 

Organizacni zasady: 

190) skryto 

191) skryto 

192) Vznikle bezpecnostni udalosti a zjistene zranitelnosti systemu ICT musi byt evidovany zpusobem 

umoznujlcim jejich nasledne vyhodnoceni. 

193) Soucasti zvladani bezpecnostnich udalosti musi b)ft i vyseti'eni pi'iciny, zaznamenani prubehu udalosti, 

urceni napravnych opati'eni a urceni odpovednosti zajejich realizaci. 

194) skryto 
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9 RIZENI KONTINUITY CINNOSTI 

9.1 R.izeni kontinuity cinnosti z hlediska bezpecnosti informaci 
v systemech ICT 

Organizacni zasady: 

195) Na zaklade posouzeni rizik musi resort spravedlnosti resp. justicni slozka rozhodnout, jestli je potl'eba 

vytvai'et plan reakce na havarii a obnovy po havarii. Dale urcit, pro ktere sluzby a/nebo systemy ICT, 

musi b)'t plan reakce soucasti sirsiho zajisteni kontinuity cinnosti resortu spravedlnosti resp. j usticni 

sloZky. Rozhodnuti musi b)'t dokumentovano. Pokud budou plany vytvoi'eny, musi obsahovat 

a) ucel a pi'edmet planu, 

b) situace pro aktivaci planu, 

c) role a odpovednosti, 

d) ukoly a cinnosti v pi'ipade vyvolani phinu, 

e) zpusob a rozsah informovani o aktivaci a vykonavfmi planu, 

f) vlastnika a spravce planu, 

g) ulozeni planu a jeho kopii tak, a by nebyly zniceny v pi'ipade havarie v hlavni lokalite, 

h) aktualni kontakty nutne k vykonavani planu, vcetne kontaktU na dodavatele a servisni organizace. 

196) Vytvoi'ene plany pro zvladani udalosti s dopadem na cinnost j usticni slozky musi b)'t pravidelne 

testovany a aktualizovany. 

v 

10 SOULAD S POZADAVKY 

10.1 Soulad s pravnimi normami 

Organizacni zasady: 

197) Pro vsechny kriticke systemy ICT musi b)'t jednoznacne urceny, dokumentovany a udrzovany aktualni 

veskere relevantni zakonne, regulatomi a smluvni pozadavky a zpusob, j akym je justicni slozka dodrzuje. 

198) Soucasti aktualizace analyzy rizik (viz kapitola 1.1 , 1nterni organizace") musi b)'t i posouzeni revizi 

zakonu, ktere maji vztah k provozovanemu systemu ICT a zejmena dopadu, ktere vyplyvaji z poruseni 

ustanoveni techto zakonu. 

10.2 Soulad s bezpecnostnimi politikami, normami a technicka 
shod a 

10.2.1 Shoda s bezpecnostnimi politikami a normami 

Organizacni zasady: 

199) Minimalne jedenkrat za rok musi b)'t provedena kontrola technicke shody. 0 provedene kontro le musi b)'t 

vytvoi'en pisemny zaznam obsahujici jmeno kontrolujici osoby, kontrolovane skutecnosti a vysledky 

kontroly. 

a) Kontrola technicke shody musi ovei'it, zda vlastnosti a nastaveni systemu ICT j sou v souladu 

s normami, bezpecnostnimi politikami a navaznymi pl'edpisy; 

b) Pro systemy pl'istupne uzivatelum mimo sit' justicni sloZky jinym zpusobem, nez s vyuzit im VPN, 

musi b)'t proveden automatizovany nebo manualni test zranitelnostf rozhrani. 
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200) SoU<~asti kontroly technicke shody musi b:Yt i kontrola odstraneni nalezu z minute kontroly. 

20 I) Zaznam o kontrole technicke shody je podkladem pro odstraneni nalezenych nedostatku. 

10.3 Hlediska nezavishf! kontroly dodrzovani Politiky BICT 

Organizacni zasady: 

202) skryto 

203) skryto 

204) skryto 

205) skryto 

206) skryto 

207) skryto 

10.4 Vyjimky 

208) skryto 

..., , 
11 SEZNAM POUZITYCH ZKRATEK 

Tab. 2 Seznam 

pou zicych zkratek 

Zkratka Vyznam 

BICT Bezpecnost informaci v systemech ICT 

DMZ Demilitarized zone - fyzicka nebo logicka subslt', ktera obsahuje a vystavuje extemi 

sluzby organizace Gusticni slozky) do vnej~i neduveryhodne site, zpravidla do vel'ejneho 

lnternetu. 

DVZ Duveryhodna vypocetni zakladna (infrastruktura IT resortu spravedlnosti) 

ICT, IT informacni a komunikacni technologie, informacni technologie (v nej~irsim slova smyslu 

zahrnuje hardware, software, automatizovane systemy zpracovani dat, apod.) 

IPS Intrusion Prevention System, take znam jako Intrusion Detection and Prevention System 

(IDPS), j sou zai'izeni pro zajisteni sit'ove bezpecnosti, ktere monitoruji sit'ove a systemove 

aktivity a vyhledavaji zlomyslne (malicious) aktivity, logujf je, pokouseji se je 

blokovat/zastavit a hlasi je. 

IS Informacni system - pro ucely tohoto dokumentu se ,Informacnim systemem" rozumi 

zpracovany zamer, rozvrh nebo plan budouciho zpracovani dat nebo jiz provozovaneho 

informacniho systemu. Pod toto oznaceni se zahrnuje take samostatna aplikace, ktera 

nebyla (doposud) zafazena do urciteho IS. 

ISMS System managementu bezpecnosti informaci (Information security management systems) 

ISVS informacni systemy vei'ejne spravy (viz Zakon c.365/2000 Sb.) 

MSp Ceska republika - Ministerstva spravedlnosti 

UPS Nepl'erusitelny zdroj energie (Uninterruptible Power Supply/Source) je zai'izeni nebo 

system, ktery zajist'uje souvislou dodavku elektl'iny pro zal'izeni, ktera nesmeji b:Yt 

neocekavane vypnuta. 
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12 PRILOHY POLITIKY BEZPECNOSTI INFORMACI V ICT 

Pi'iloha c. I Seznam pravnfch norem a literatury k bezpecnosti informacf v systemech ICT 

, v v , 

13 UCINNOST POLITIKY BEZPECNOSTI INFORMACI V 

ICT 

Tato politika bezpecnosti in formaci v ICT nabyva ucinnosti dne I. 1. 2013 

V Praze dne 21. 12. 2012 

lng. Petr Koucey 

reditel odboru informatiky 
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Tento seznam je pfflohou dokumentu .,Politika bezpecnosti informaci v ICT resortu spravedlnosti" 
(dale jen .,Politika BICT") vydaneho Odborem informatiky MSp. 

Seznam je uspofadan die roku vydani Sb. a nasledne die cisla pfedpisu. 

[1] Zakon c. 563/1991 Sb., o ucetnictvi , s vyznacenim zmen s ucinnosti od 1. ledna 2010 

[2] Vyhlaska c. 37/1992 Sb. , o jednacim Fadu pro okresni a krajske soudy 

[3] Zakon c. 106/1999 Sb., o svobodnem pfistupu k informacim, ve zneni pozdejsich pfedpisu 

[4] Zakon c. 10112000 Sb., o ochrane osobnich udaju a o zmene nekter-{ch zakonu, ve zneni 
pozdejsich pfedpisu 

[5] Zakon c. 133/2000 Sb. , o evidenci obyvatel a rodnych cislech a o zmene nekterych zakonu 
(zakon o evidenci obyvatel) 

[6] Zakon c. 227/2000 Sb., o elektronickem podpisu a o zmene nektefY'ch dalsich zakonu, ve znenf 
pozdejsfch pfedpisu (viz take NaFfzenf vlady c. 495/2004 Sb.) 

[7] Zakon c. 240/2000 Sb., o krizovem rrzeni a o zmene nekterych zakonu, ve zneni pozdejsfch 
pfedpisu 

[8] Zakon c. 365/2000 Sb., o informacnfch systemech verejne spravy a o zmene nekterych dalsich 
zakonu, ve zneni pozdejsfch pfedpisu 

[9] Zakon c. 6/2002 Sb., o soudech, soudcich, prisedicich a statni sprave soudu a o zmene 
nekterych dalsfch zakonu (zakon o soudech a soudcfch) 

(10] Narfzenf vlady c. 495/2004 Sb. , ktefY'm se provadi zakon c. 227/2000 Sb., o elektronickem 
podpisu 

[11] Vyhlaska c. 496/2004 Sb., o elektronickych podatelnach 

[12] Zakon c. 499/2004 Sb., o archivnictvi a spisove sluzbe a o zmene nekterych zakonu, ve zneni 
pozdejsich zakonu (viz take vyhlasky c.645/2004 Sb. a c.191/2009 Sb.) 

[13] Vyhlaska c. 645/2004 Sb. , kterou se provadeji nektera ustanovenf zakona o archivnictvi a 
spisove sluzbe (k zakonu c. 499/2004 Sb.) 

[14] Vyhlaska c. 646/2004 Sb., o podrobnostech vykonu spisove sluzby (k zakonu c. 499/2004 Sb.) 

[15] Zakon c. 500/2004 Sb., spravni fad 

[16] Zakon c. 412/2005 Sb., o ochrane utajovanych informacf a o bezpecnostnf zpusobilosti 

[1 7] Vyhlaska c.523/2005 Sb., o bezpecnosti informacnfch a komunikacnich systemu a dalsfch 
elektronickych zarfzenf nakladajicfch s utajovanymi informacemi a o certifikaci stfnfcfch komor 
(k zak. c. 412/2005 Sb.) 

(18] Usneseni vlady CR c.1340 ze dne 19. rfjna 2005, Narodnf strategie informacnf bezpecnosti 
Geske republiky (NSIB GR) 

[19] Zakon c. 81/2006 Sb., ktefY'm se menf zakon c. 365/2000 Sb., o informacnich systemech 
vefejne spravy a o zmene nekterych dalsfch zakonu, ve znenf pozdejsfch predpisu, a dalsf 
souvisejfci zakony 

[20] Vyhlaska c. 442/2006 Sb., kterou se stanovi struktura informacf zvefejnovanych o povinnem 
subjektu zpusobem umoznujfcim dalkovy pfistup 

[21] Vyhlaska c. 469/2006 Sb. , o forme a technickych nalezitostech predavanf udaju do 
informacniho systemu o datovych prvcich a o postupech Ministerstva informatiky a jinych 
organu verejne spravy pfi vedenf, zapisu a vyhlasovani datovych prvku v informacnim systemu 
o datovych prvcfch (vyh laska o informacnfm systemu o datovych prvcich) 

[22] Vyhlaska c. 528/2006 Sb., o forme a technickych nalezitostech predavanf udaju do 
informacnfho systemu, ktefY' obsahuje zakladnf informace o dostupnosti a obsahu 
zpffstupnenych informacnfch systemu verejne spravy (vyhlaska o informacnim systemu o 
informacnfch systemech verejne spravy) 

[23] Vyhlaska c. 529/2006 Sb., o pozadavcfch na strukturu a obsah informacnf koncepce a provoznf 
dokumentace a o pozadavcfch na rfzenf bezpecnosti a kvality informacnfch systemu verejne 
spravy (vyhlaska o dlouhodobem Ffzenf informacnfch systemu verejne spravy) 
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[24] KomentaF MVCR k vyhlasce c. 529/2006 Sb., o pozadavcfch na strukturu a obsah informacni 
koncepce a provozni dokumentace a o pozadavcich na Fizeni bezpecnosti a kvality ISVS 

[25] Vyhlaska c. 52/2007 Sb., o postupech atestacnich stFedisek pFi posuzovani zpusobilosti k 
realizaci vazeb informacnich systemu vei'ejne spravy prostFednictvim referencnfho rozhrani 

[26] Vyhlaska c. 53/2007 Sb. o technickych a funkcnich nalezitostech uskutecnovani vazeb mezi 
informacnfmi systemy veFejne spravy prostFednictvfm referencniho rozhranf (vyh laska o 
referencnim rozhranf) (k zakonu c. 365/2000 Sb.) 

[27] Zakon c. 300/2008 Sb., o elektronickych ukonech a autorizovane konverzi dokumentU 

[28] Zakon c. 40/2009 Sb. , trestni zakonik 

[29] Vyhlaska c. 191/2009 Sb., o podrobnostech vykonu spisove sluzby 

[30] Vyhlaska c. 193/2009 Sb., o stanoveni podrobnosti provademi autorizovane konverze 
dokumentu 

[31] Vyhlaska c. 194/2009 Sb., o stanoveni podrobnosti uzivanf a provozovani informacniho 
systemu datovych schranek 

[32] Oznameni Ministerstva vnitra, kterym se zveFejnuje narodni standard pro elektronicke systemy 
spisove sluzby, VMV castka 76/2009 (cast II) 

[33] CSN ISOIIEC 27001 lnformacni technologie- Bezpecnostni techniky- Systemy managementu 
bezpecnosti informacf- Pozadavky, i'ijen 2006. 
Ue ceskou verzi mezinarodni normy ISO/IEC 27001:2005) 

[34] ISOIIEC 27002:2005 Information technology-- Security techniques -- Code of Practice for 
Information Security Management (puvodne BS ISOIIEC 17799:2005; RAC 2006- Pi'eklad a 
interpretace pro ceske prostFedi) 

[35] CSN BS 25999-1 -Management kontinuity cinnostf organizace- cast 1: Soubor zasad 

[36] NIST 800-64, Information Security, Security Considerations in the System Development Life 
Cycle, NIST Special Publication 800-64 Revision 2, October 2008 

[37] Zakon c. 555/1992 Sb., o Vezenske sluzbe a justicni strazi Geske republiky 

Poznamky: 

1.) Pro oblast , Eiektronicke trestnf Fizeni" (URL=http://www.isvs.cz/?zobraz=kategorie-7) je 
vyzadovano dodrzeni pozadavku, ktere stanovuje ,Standard ISVS 005/02.01 pro nalezitosti zivotnfho 
cyklu informacnfho systemu" a starsi normy CSN ISOIIEC 12207 (369784) lnformacn i technologie
Procesy v zivotnim cyklu softwaru (z roku 1997). 
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· ~··Mobile· 

POVEREN[ 
. 

Spolecnost T-Mobile Czech Republic a.s., se sidlem v Praze 4, Tomickova 2144/1, PSC 149 00, IC 64949681, (dale jen 

.,Spolecnost") jednajici prostrednictvim predstavenstva Spolecnosti tlmto p o v e f u j e nlie uvedeneho zamestnance: 

.  

nar. . .  

a by za Spolecnost jednal a vykonaval: 

• veskere ukony, ktere souvisi se smlouvami o poskytovani sluieb elektronickych komunikaci sluzeb a o prodeji 

komunikacniho zai'izenf a jejich prislusenstvi firemnlm zakaznikum a se smlouvami o zprostfedkovanf anebo 

spolupraci pri uzavirani uvedenych smluv; zejmena se jedna o uzavirani, zmeny a ukoncowini takoyYch smluv, 

• veskere ukony, ktere souvisi se smlouvami, ktere upravuji komplexni reseni ProfiNet, prodej jakychkoli nehlasoyYch 

sluzeb a sluzeb s pridanou hodnotou; zejmena se jedna o uzaviranf, zmeny a ukoncovani takoyYch smluv, 

• veskere ukony, ktere souvisi se smlouvami o poskytovanf ICT reseni, jez upravujf podminky pronajmu komunikacnich 

zai'fzeni a souvisejiciho vybaveni vc. pozadovane softwarove podpory; zejmena se jedna o uzaviranl, zmeny a 

ukoncovanf takoyYch smluv, 

• veskere ukony podle zakona o verejnych zakazkach, to znamena, aby podaval nabidky a provadel veskere pravni 

ukony ve verejnych zakazkach a yYberoyYch nzenfch, zejmena syYm cestnym prohlasenim prokazoval zakladni i dalsi 

kvalifikacni predpoklady pro plneni verejne zakazky. 

Povereny zamestnanec v takto vymezenem rozsahu a po dobu pracovnfho pomeru ve Spolecnosti jedna jmenem 

Spolecnosti samostatne a je opravnen v uvedenem rozsahu podepisovat prfslusne pfsemnosti. Zmocnenec nenl opravnen 

zmocnit ani jinak poverit jinou osobu, aby misto nej jednala za Spolecnost. Povereny zamestnanec dale neni opravnen 

jakykoli majetek Spolecnosti prevadet ci zatezovat pravy ti'etich osob. 

Podepisovanf povereneho zamestnance se deja tak, ie k napsane nebo vytistene obchodni firme spolecnosti ci otisku 

razitka spolecnosti pfipoji povereny zamestnanec svuj pod pis. 

V Praze dne 25. brezna 2011 

Dip!. lng. Roland Mahler 

predseda predstavenstva 

Toto povefeni pfijimam: 

T-Mobile Czech Republic a.s. 
S1dlo spol&cnos1i Tomickova 2144/1, 149 00 Praha 4. Czech Republic 

IC: 649 49 681, DIC: CZ64949681 
Zapsami do OR u Mestskeho soudu v Praze, 9.3787 

clen predstavenstva 

lng. Libor Komarek 


