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53) skryto
54)  skryto
55) skryto

4.2.3 Udrzba za¥izeni
Organizadni zasady:
56) skryto

4.2.4 Bezpeénost zaFizeni mimo prostory justiéni slozky
Organizacni zdasady:

57)  Pred pfemisténim zafizeni mimo chranéné prostory musi z ného byt odstranény viechny informace (napf.
vyjmutim veskerych nosic¢i informaci nebo jejich bezpeénym vymazem). V opaéném piipadé musi byt
zafizeni pod neustalym dohledem odpovédného pracovnika justi¢ni slozky nebo jiné opravnéné smluvni
strany.

58)  Pouziti prostiedkil pro zpracovani informaci mimo budovy justi¢ni slozky, bez ohledu na jejich vlastnika,
podléha schvileni odpovédnou osobou.

59)  Zafizeni pouzivané mimo prostory justitni slozky musi byt zabezpeceno s pfihlédnutim k riiznym
rizikGim, kterd vyplyvaji z jejich pouziti mimo justi¢ni slozku.

a) Zatizeni ICT a nosite informaci, pfi cestaich mimo justi¢ni slozku, nesmi byt ponechédna bez dozoru
(zejména nesmi byt ponechana bez dozoru v dopravnim prostfedku, v auté, ve veiejnych prostorach,
v konferenénich centrech nebo zasedacich mistnostech apod.). Mobilni vypocetni zafizeni a sdélovaci
technika (viz 158)) musi byt pfepravovéana jako pfiruéni zavazadla a v rdmci moZnosti ukryvéna.
V piipad€, kdy uzivatel musi nechat mobilni vypocetni zafizeni bez dozoru, musi jej ponechat
v uzaméenych prostorach nebo tloznych schrankédch s dostate¢né omezenym pristupem (z toho je
vyjmut automobil, ve kterém nesmi byt zaf{zeni ponechéno bez dozoru);

b) Musi byt dodrZzovany pokyny vyrobce tykajici se ochrany zatizeni, napfiklad zajisténi ochrany proti
ptsobeni silného magnetického pole;

c) Pro priaci doma musi byt uréena vhodna opatieni na zakladé hodnoceni rizik.

4.2.5 Bezpecné zniceni nebo opakované pouziti zafFizeni
Organizaéni zdsady:

60)  VSechna zafizeni obsahujici paméfova média (pocitace, velkokapacitni tiskarny, multifunkéni zafizeni
apod.) musi byt pfed jejich zniCenim nebo opakovanym pouzitim zkontrolovana a musi byt zajisténo, Ze
data a licencované programové vybaveni jsou odstranény nebo bezpecné vymazény nebo zniceny
(viz 98)).

4.2.6 Pfemisténi majetku

Organiza&ni zasady:

61) O premisténi zafizeni [CT musi byt proveden zdznam. Tato zasada se vztahuje
a) na vedkera zafizeni umisténa v serverovnach;

b) na vypoletni zafizeni koncovych uzivatel, kterd nejsou mobilnimi zafizenimi (viz 158)), a to
v piipadech, kdy by méla byt pfemisténa mimo prostory justi¢ni slozky resp. organiza¢ni jednotky.
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5 RiZENI KOMUNIKACI A RIZENI PROVOZU

5.1 Provozni postupy a odpovédnosti

5.1.1 Dokumentace provoznich postupt
Organizatni zasady:

62) V3echny provozni postupy pouzivané pii spravé, Udrzbé a provozu systémi ICT musi byt
dokumentovany v podobé& formdlnich dokumenti, které podléhaji zménovému fizeni. Tyto dokumenty
musi byt dostupné viem pracovnikiim, ktefi danou ¢innost provadéji.

63) skryto

64)  Soucasti popisu postuplt musi byt i informace o tom, kdo je opravnén danou operaci provést, resp. kdo
odpovida za jeji v€asné a spravné provedeni. Podrobnost postupli musi byt na takové trovni, aby
umoznila provadét zasahy i osobdm znalym pouzity produkt bez podrobnych znalosti konkrétniho
systému ICT.

65) Provedeni operaci, které méni konfigurace HW, SW a jejich nastaveni, a udalosti vztahujici se
k porucham a nestandardnimu chovéni systému 1CT, musi byt zaznamenano do pfislusného provozniho
deniku systému, pracovisté apod.

5.1.2 Rizeni zmén
Organizaéni zdsady:

66) Konfigurace systému ICT a nastaveni jednotlivych ¢asti musi byt dokumentovany. Tato dokumentace
mus{ byt vzdy aktuélni.

67) skryto
68)  Veskeré zmény v systému ICT musi byt testovény pied jejich aplikaci na cilovy systém.

69) Upravy migraénich postupti musi byt pied aplikaci na cilovy systém otestovany na reprezentativnim
vzorku dat.

70)  Soucésti kazdé zmény systému ICT musf byt pfipraveny postup pro ndvrat do pivodniho stavu pied
zménou,

5.1.3 Rozdéleni povinnosti
Organizacni zdsady:

71)  skryto

5.1.4 Vzajemné oddéleni vyvoje, testovani a provozu
Organiza&ni zdsady:
72)  skryto

5.2 Rizeni dodavek a sluzeb tietich stran

Organizalni zdsady:

73)  Sluzby v oblasti ICT dodavané externimi subjekty a tfetimi stranami musi byt realizovany na zékladé
smluvniho vztahu (viz 3.1), ktery zajisti soulad s pozadavky na zajisténi bezpe¢nosti informaci (zejména
dodrZovani této Politiky BICT a prislusnych pfedpisti justi¢nich slozek) a napravu pripadnych nedostatki.

a) Za zapracovani prislusnych ustanoveni do smlouvy odpovidd zaméstnanec, ktery je odpovédny za
pripravu smluvniho vztahu;
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b) O piipravované smlouvé o dodavce sluzeb spojenych s provozem systéemu ICT je zaméstnanec
odpovédny za pfipravu smluvniho vztahu povinen informovat vedouciho informatika slozky, ktery je
povinen zkontrolovat obsah ustanoveni spojenych s bezpe€nosti.

5.3 Planovani a prejimani systémi ICT

5.3.1 Rizeni kapacit
Organizatni zdsady:
74)  skryto

5.3.2 Piejimani systémii
Organizalni zisady:

75)  Piejimani novych systéma ICT, jejich aktualizace, zavadéni novych verzi véetné vhodného zplisobu
testovani systému v pribéhu vyvoje a pred zavedenim do ostrého provozu musi probihat podle
zdokumentovanych postupii (viz kapitola 5.1.2 , Rizeni zmén®).

5.4 Ochrana proti Skodlivym programiim a mobilnim kéddm

5.4.1 Opatieni na ochranu proti Skodlivym programim
Organizacni zisady:

76)  skryto

77)  skryto

78)  skryto

Technické zisady:

79)  VSechny vstupy nejistého nebo neovéfeného piivodu musi pred dalsim zpracovanim projit kontrolou na
piitomnost Skodlivych programii.

80)  Vsechny stanice, ze kterych je pristupovano k systému ICT, musi byt vybaveny aktudlnim software na
detekci Skodlivych programiit (min. antivirovy software), ktery je pouZivan a pravidelné aktualizovan.
Toto ustanoveni musi byt soucdsti internich pfedpist justi¢nich sloZek a souldsti zdvazné provozni
smérnice systému ICT, a musi byt také soucasti smluv s externimi subjekty o pistupu do systému ICT).

81) skryto

5.4.2 Opatfeni na ochranu proti mobilnim kéddim
Organizaéni zisady:

82)  Na ochranu proti mobilnim kodiim nesmi byt z centralnich komponent internich systém ICT justi¢nich slozek
piistupovano pfimo na zdroje v Internetu ani v jinych nedivéryhodnych sitich.
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5.5 Zalohovani

5.5.1 Zalohovani dat a systémi

Organizacni zdsady:
83) skryto

84) skryto

85) skryto

86)  skryto

87) skryto
Technické zisady:
88)  skryto

89)  skryto

5.6 Sprava bezpecnosti sité a podpiirné infrastruktury

5.6.1 Sitova opatfeni
Organiza&ni zdsady:

90)  skryto

91) skryto

Technické zasady:

92) skryto

5.6.2 Bezpecénost sitovych sluzeb
Technické zasady:

93)  Veskeré pienosy informaci (viz 10)) mezi systémy ICT pres externi sité¢ musi byt chranény Sifrovanim
spojenym s kontrolou integrity pfenaSenych dat.

94)  Veskeré pfenosy informaci (viz 10)) mezi systémy ICT pfes interni sité, které nejsou pod vyhradni
kontrolou justi¢nich slozek a/nebo jsou vedeny prostfedim nebo vyzaiuji do prostfedi mimo jejich
kontrolu, musi byt chranény Sifrovanim spojenym s kontrolou integrity pienaSenych dat.

95)  Veskeré pfenosy mezi systémy ICT musi mit zajidténu integritu pfenaSenych dat.

96) Komunikace mezi primarnim a zaloZnim centrem (je-li zfizeno) musi byt Sifrovana.

11
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5.7 Bezpecnost pri zachazeni s nosici informaci

5.7.1 Sprava nosicl informaci (pocitacdovych médii)
Organizacni zasady:

97)  skryto

98) skryto

5.7.2 Zni¢eni zaznamil na nosicich informaci (poéitagovych médiich)
Organiza¢ni zdsady:

99)  Nosi¢e informaci, které byly pouZity v systému ICT (média v potitadich, velkokapacitnich tiskarnach a
multifunkénich zafizenich) a jsou dale nepotfebné, musi byt bezpeéné vymazany pied tim, nez budou
zni¢eny, vyfazeny nebo pouZity mimo procesy systému ICT.

100) Nosic¢e informaci, které nebyly bezpeén& vymazany a jsou déle nepotiebné nebo nefunkéni, musi byt bezpe¢ng
fyzicky zniceny.

101) Nosice informaci, z nichZ zdznamy nelze bezpeéné vymazat programovymi prostiedky (napf. Flash-disky
a disky SSD), nesmi byt vyjmuty ze systému ICT k opakovanému pouziti v systému jiné organizace.

102) skryto
Technické zasady:

103) Bezpelny vymaz dat programovymi prostiedky se provadi pfepsanim v3ech datovych sektori nosice —
jednou zvolenou hodnotou (napt. 0x00), potom dopliikem zvolené hodnoty (napf. Oxff) a nasledné
nahodnym vzorkem).

104) Fyzické zniceni nosi¢e informaci se provadi mechanickym zni¢enim. V pfipadé nosicli, na kterych je
pouzivan elektromagneticky princip zaznamu (HDD, datové pasky apod.), je fyzickym zni¢enim také
vymaz v demagnetizatoru (degausseru).

5.7.3 Postupy pro manipulaci s informacemi

Organizadni zdsady:

105) skryto

106) Pfed ptedanim informaci uzivateli musi byt provedeny kontroly opravnénosti pozadavku.

5.7.4 Bezpecdnost systémové dokumentace
Organizaéni zisady:
107) skryto

5.8 Vymeéna informaci

5.8.1 Postupy pfi vyméné informaci a programi

Organizacni zdsady:
108) skryto

5.8.2 Dohody o vyméné informaci a programi
Organizaéni zdsady:

109) Vyména informaci a programového vybaveni IS a aplikaci s externim subjektem musi probihat podle
definovaného, dokumentovaného a schvaleného postupu. Tento postup musi stanovit odpovédnosti
vedoucich zaméstnancil za procesy pfedavéni a pfevzeti informaci, nosi€i a citlivych pfedméti, zarudit
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integritu a autenticitu preddvaného programového vybaveni, a stanovit odpovédnosti a postupy
vypofadéani bezpecnostnich incidenti.

110) Vyména informaci a programi (elektronickd i manualni) musi byt zaloZena na formalizovanych
dohodéch, z nichz nekteré mohou mit podobu formalnich smluv nebo mohou byt souc¢asti podminek
pracovniho vztahu.

5.8.3 Bezpeénost nosi¢ll informaci pFi pfepravé
Organizaéni zasady:

111) Nosi¢e informaci obsahujici informace (v&etn& programového vybaveni, zaloh apod.) musi byt pfi
pfepravé mimo chranéné prostory justiéni slozky pod neustalym dohledem pracovnika justi¢ni slozky
nebo opravnéného smluvniho partnera nebo musi byt vyuzito sluzeb spolehlivych kuryr.

112) 'V piipadé pouziti pfepravy nosi¢li informaci kuryrem musi byt informace v elektronické podobé na
nosicich informaci v zaSifrované podobé. Pro §ifrovani musi byt pouzity schvalené algoritmy.

113) Zasilka obsahujici nosi¢e informaci musi byt zabalena tak, aby bylo moZno zjistit vzniklé fyzické
poskozeni nebo otevieni zasilky pfi pfepravé.

5.8.4 Elektronické zasilani zprav
Organizaéni zisady:

114) Informace mohou byt pfenaseny elektronickou komunikaci pouze v pfipadé, Ze jsou spln&ny pozadavky
na ochranu informace (10)). Tento pfenos musi byt upraven v podobé formalng fizeného dokumentu,
ktery podléhd zménovému Fizeni.

5.8.5 Veiejné pristupné informace
Organizaéni zdsady:

115) Informace publikované na vefejné pfistupnych systémech musi byt chranény proti neopravnéné
modifikaci.

a) Programy, data a jiné informace zpfistupiované na vefejné dostupnych systémech a vyZadujici
vysoky stupefi integrity, musi byt chranény adekvatnimi mechanizmy (napfiklad digitalnim
podpisem);

b) Vefejné pfistupné systémy by mély byt testovany na slabiny a mozna selhani pfedtim, nez jsou na né
umistény informace;

¢) Pro zvefejnéni informaci musi existovat formalni schvalovaci procesy;

d) Vedkeré vstupy poskytnuté zvenku by mély byt provéfeny a projit schvilenim.

5.9 Monitorovani

5.9.1 Pofizovani auditnich zaznami
Organizaéni zasady:

116) Auditni zaznamy, obsahujici chybova hlaSeni a jiné bezpeCnostné vyznamné udalosti (privilegované
operace, systémova varovani chyby, neautorizovany pFistup, viry, atd.), musi byt uchoviny véetné
informaci o zdroji udélosti, pfesném ¢&ase atd., za ulelem nasledné kontroly provedenych operaci a
pristupi.
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117) skryto
5.9.2 Monitorovani pouzivani systému

Organizaéni zisady:
118) skryto

119) skryto
Technické zdsady:

120) Pokud to systém nebo aplikace umozZiiuje, nebo je vyvijen specidlné pro pouZiti v justiéni sloZce, musi byt
napojen na centralni systém kontrolujici jeho spravnou funkénost, ktery na definované udalosti proaktivné
informuje odpovédné osoby.

5.9.3 Ochrana vytvorenych zaznami
Technické zasady:
121) Auditni zdznamy musi byt chranény pred modifikaci.

5.9.4 Provozni denik
Organizaéni zdsady:
122) skryto

123) skryto

5.9.5 Zaznam selhani systému ‘
Organizacni zdsady:

124) skryto ‘

5.9.6 Synchronizace hodin
Technické zdsady:
125) VSechny komponenty kritickych systémi ICT a aplikaci musi byt napojeny na zdroj jednotného ¢asu.

6 RizENIi PRiISTUPU
6.1 Pozadavky na Fizeni pFistupu

6.1.1 Politika Fizeni pFistupu

Organizaéni ziasady:

126) skryto

127) skryto

128) Politika fizeni pfistupu musi zohlediiovat nasledujici principy:
e  Vs3echno co neni vyslovné povoleno, je zakézéno;

e  Pristupovd prava k datovym ulozistim a datovym polozkdm pristupovanym prostrednictvim
aplikaci jsou povolena jen v rozsahu, ktery role resp. zaméstnanec nezbytné potiebuje ke své
préci (princip ,,Need-to-know*);

e  Prava k uZiti systémovych néstrojti a aplikaci jsou povolena jen v rozsahu, ktery role potfebuje
ke své ¢innosti (princip ,,Least privilege*).

129) skryto
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6.2 Rizeni pFistupu uzivateld

6.2.1 Registrace uZivatele
Organiza&ni zdsady:

130) skryto

131) skryto

6.2.2 Sprava uzivatelskych hesel
Organizaéni zdsady:

132) skryto

133) skryto

134) skryto

6.2.3 Prezkoumani pFistupovych prav uzivateld

Organizatni zdsady:

135) V3echny &ty s privilegovanym piistupem (Ucéty administratorti a spraveld systémi ICT) musi byt
evidovany mimo vlastni systém ICT v¢etné diivodt pro jejich vznik, identifikaci osoby, se kterou jsou
spojeny a dobou trvéni.

136) skryto

6.3 Odpovédnosti uzivateli

6.3.1 Pouzivani hesel
Organizacni zdsady:

137) Uzivatel nesmi pracovat pod jinou, neZ jemu pridélenou, uzivatelskou identitou (nesmi sdilet ucet s jinou
osobou).

138) UfZivatel je povinen udrZovat své heslo v tajnosti (zejména je zakdzano sd&lovat heslo jinym osobam nebo
je zaznamenévat na mistech dostupnych jinym osobam).

139) skryto
140) skryto
141) skryto
142) skryto

6.3.2 Neobsluhovana uzivatelska zaFizeni
Organizaéni zasady:
143) 'V pripadé, kdy uzivatelé opousti pracovisté, musi zabranit pfistupu k i¢tu / aplikaci.

6.4 Rizeni pFistupu k siti

6.4.1 Politika uzivani sitovych sluzeb
Organizacni zasady:

144) skryto

15
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6.4.2 Autentizace uzivatele pro externi pFipojeni
Technické zasady:
145) skryto

6.4.3 Princip oddéleni v sitich
Technické zisady:

146) Sluzby systému ICT musi byt dostupné pouze z nezbytych siti a systémil. Zejména nesmi byt interni sluzby
systému ICT dostupné z externich siti. Toto oddéleni musi byt provedeno na sitové trovni minimélné pomoci
filtrovani komunikace pomoci aktivnich prvki mezi sitémi.

6.4.4 Rizeni sitovych spojeni
Technické zisady:
147) Anonymni pfistup z externich sitf do systému ICT musi byt ukonéen ve vyhrazené siti (napi. DMZ).

6.5 Rizeni pristupu k operaénimu systému

6.5.1 Bezpecné postupy prihlaseni
Technické ziasady:

148) skryto

149) skryto

6.5.2 Identifikace a autentizace uzZivateld
Technické ziasady:

150) skryto

151) skryto

152) skryto

153) skryto

6.5.3 Systém spravy hesel
Technické zasady:

154) skryto

155) skryto

6.5.4 Casové omezeni relace
Technické zisady:
156) skryto

6.6 Rizeni pFistupu k aplikacim a informacim

6.6.1 Omezeni pFistupu k informacim
Organiza&ni zdsady:

157) Omezeni pfistupu musi byt v souladu s pravidly pfistupu stanovenymi pravnimi predpisy. Za soulad
odpovida vlastnik informaci. Zejména musi byt prosazeno
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a) dodrzovani povinnosti pii zpracovéani osobnich udaji stanovené zdkonem ¢&. 101/2000 Sb., o ochrané
osobnich tdaji a o zméné nékterych zdkond, a zakonem &. 133/2000 Sb., o evidenci obyvatel a
rodnych &islech a o zméné nékterych zakonl, za pouziti zdkona ¢. 6/2002 Sb., o soudech, soudcich,
prisedicich a statni spravé soudil a o zméné nékterych dalsich zakonii (zdkon o soudech a soudcich),
ve znéni pozdéjiich predpisi;

b) dodrzovéni dalsich zakonl vyzadujicich Fizeni pFistupu.
Technické zdasady:

158) skryto

6.7 Mobilni vypocetni zaFizeni a prace na dalku

6.7.1 Mobilni vypocetni zaFizeni a sdélovaci technika
Technické zasady:
159) skryto

6.7.2 Prace na dalku
Technické zasady:

160) Justi¢ni slozka schvali aktivity prace na dalku pouze tehdy, jestlize jsou splnény odpovidajici
bezpetnostni pozadavky a jsou zavedena opatfeni, jez jsou v souladu s Politikou BICT. Musi byt
zavedeny postupy pro vzdaleny pfistup.

161) Na vzdaleném pracoviSti musi byt zajisténa vhodna ochrana napiiklad proti odcizeni zafizeni a nosict
informaci, neautorizovanému vyzrazeni informaci, neautorizovanému vzdilenému piistupu k vnitinim
systémiim justicni slozky nebo zneuziti prostfedkil. Vzdaleny pfistup musi byt schvalovan vedoucimi
zaméstnanci.

162) Pro vzdéleny piistup musi byt pfijata nasledujici opatieni:

a) na zajisténi fyzické bezpecnosti pracovisté a prace na délku véetné fyzického zabezpeceni budovy a
mistnfho prostredi, viz kapitola 6.7.1;

b) na zajiténi komunikaéni bezpetnosti, zahrnujici potfeby vzddleného pfistupu k internim systémiim
justiéni slozky, divérnost informaci, ke kterym je pfistupovano a které jsou prenaSeny komunika¢nimi
linkami, i dalezitost a kriti¢nost interniho systému;

c) proti neautorizovanému pfistupu k informacim nebo zdrojiim ze strany ostatnich lidi uZivajicich
mistnosti, napfiklad rodina a pfatelé;

d) proti hrozbam plynoucim zmozného pouzivani domdcich siti a poZzadavky nebo omezeni na
konfiguraci bezdratovych sitovych sluzeb;

e) na zajisténi antivirové ochrany a proti Gtoku ze sité;
f)  k monitorovani a auditu bezpe&nosti;

g) ke zruSeni opravnéni, pfistupovych prav a vraceni zafizeni pii zaniku povoleni pro vzdaleny pfistup
(viz 24)).

163) Pro vzdaleny pfistup musi byt zvaZeny, uplatnény a kontrolovany nasledujici pozadavky:

a) urdeni povoleného druhu préce, pracovni doby, informaci, které mohou byt na zafizeni uchovavany,
a internich systémi a sluZeb resortu a justiéni sloZky, ke kterym bude mit dana osoba pfi préci na
dalku pristup;

b) zajisténi vhodnych metod pro bezpe¢ny vzdaleny pristup;

¢) zalohovaci postupy a postupy zaji§téni kontinuity ¢innosti justiéni slozky.
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7 NAKUP, VYVOJ] A UDRZBA SYSTEMU ICT

7.1 Bezpecnostni pozadavky systémi

7.1.1 Analyza a specifikace bezpecnostnich poZadavki
Organizaéni zisady:

164) Soudasti zadani vyvoje nebo implementace ¢asti nebo celého systému ICT, IS a aplikace, musi byt
relevantni bezpecnostni pozadavky uvedené v této politice BICT.,

7.2 Spravné zpracovani v aplikacich

7.2.1 Validace vstupnich dat
Technické ziasady:
165) Musi byt ovéfena spravnost viech vstupujicich dat (pokud je tato kontrola mozna).

166) V pripadé citlivych nebo nevratnych operaci musi byt k jejich provedeni vyzadéno specidlni potvrzeni od
uzivatele.

167) Maximum informaci musi byt dopliiovéno automaticky bez nutnosti zasahu uZivatele.

7.2.2 Kontrola vnitFniho zpracovani
Technické zasady:

168) Pro detekei poskozeni informaci vzniklého chybami pfi zpracovani nebo tmyslnymi zésahy do dokumenti,
archivalii, databazi a dalSich ulozist' kritickych systéma ICT musi existovat a byt provozovany nastroje
k zajisténi integrity. Kontrola integrity musi probihat v pravidelnych intervalech, které musi byt krat3i nez
obdobi pokryté pravidelnymi zalohami.

7.3 Kryptograficka opatreni

Kryptograficka opatfeni jsou pouzivana v pfipadech, kdy ma byt zajisténa diivérnost (ochrana uloZenych nebo
pfenasenych divérnych nebo kritickych informaci), integrita/autenti¢nost (digitdlni podpisy nebo autentizacni
kédy na ochranu autenti¢nosti a integrity uloZenych nebo prenaSenych divémych a kritickych informaci) a
nepopiratelnost (ziskani dilkazu o tom, zda udalost nebo &innost nastala).

7.3.1 Politika pro pouzZiti kryptografickych opatieni
Organizaéni zisady:

169) V systému ICT mohou byt pouZity pouze schvdlené kryptografické algoritmy se schvdlenymi parametry
(napt. sila klice) a doba jejich pouzivini. Schvélené algoritmy musi byt dokumentovany v podobé
formalniho fizeného dokumentu, ktery podléhd zménovému fizeni.

170) skryto
171) skryto
Technické zisady:

172) Kryptografické kli¢e musi byt po celou dobu jejich existence chranény a nikdy nesmi byt ulozeny nebo
pfenaleny v otevieném tvaru. Alternativn€ mohou byt v otevieném tvaru uloZeny v trezoru s fizenym a
sledovanym pfistupem.

173) skryto

174) Kryptografické kli¢e (konkrétné soukromé kli¢e) nesmi byt archivovany. Jejich ni€eni musi probihat
protokoldmé véetné zni¢eni viech jejich zaloh.
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175) V piipadé neexistence seznamu schvilenych algoritmii jsou za schvalené povaZovany nasledujici
algoritmy (nebo jejich kombinace):

Tab. 1  Schvilené kryptografické algoritmy

Algoritmus | Klice Doba Poznémka
pouzivani
SHAI doroku2012 | Pouze pro jednorazové ovéfeni integrity/podpisu
(nebude se dlouhodob& ukladat) nebo pro
zpracovani hesel
SHA-224 do roku 2025
SHA-256
SHA-384
SHA-512
RC4 max. 2 roky do roku 2015
Triple DES
AES max. 2 roky do roku 2030
RSA max. 2 roky velikost | doroku2030 | U podpisu je nutné zohlednit i vlastnosti hash
kli¢e min. 2048 bitd funkce
ECC max. 2 roky pro velikost | do roku 2030 | U podpisu je nutné zohlednit i vlastnosti hash
télesa Fq, musi g= 2% funkce

7.3.2 Sprava kli¢d
Organizacni zisady:
176) skryto

177) Postupy pro pfistup ke kli¢im, stejné jako pro jejich vytvofeni, pouzivéni a stazeni z ob&hu nebo zniceni
musi existovat ve formé formalniho Fizeného dokumentu, ktery podléha zménovému Fizeni.

Technické zdsady:

178) skryto
179) skryto

7.4 Bezpecnost systémovych soubori

7.4.1 Sprava provozniho programového vybaveni
Organizacni zdasady:

180) skryto

7.4.2 Ochrana testovacich adajd
Organizatni zisady:

181) skryto

182) skryto
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7.5 Bezpecnost procesii vyvoje a podpory

Organizadni zdsady:

183)

184)

185)

Musi byt zaveden formélni postup pro fizeni zmén, ktery musi miniméalné zajistit:

a) Pozadavek na zmény bude vznesen pouze opravnénymi uzivateli;

b) Bude udrzovan auditni zdznam viech poZzadavkl na zménu;

¢) Pied zahdjenim praci dojde k formélnimu odsouhlaseni detailniho navrhu, zahrnujictho

e urteni veSkerého programového vybaveni, informaci, databiazovych entit a technického
vybaveni, které vyZaduji zmé&ny nebo dopinéni,

e  popis zmén viech dotéenych komponent,
e  popis dopadli zmén na bezpe¢nost a integritu systému;

d) Je zajidténa v¢asna aktualizace dokumentace, provoznich a uZivatelskych postupti, seznamu testli a
kontrol;

e) Je zajisténo vedeni archivu zmén programového vybaveni a dokumentace;
f) Dojde k ovéreni funkénosti v testovacim prostiedi;

g) Budou existovat zdlozni postupy pro piipad selhani v prib&hu realizace zmény v provoznim
prostiedi;

h) Bude zajiSténa moZznost vhodné volby doby realizace, aby nedoslo k naru$enf provozu;

i) Realizace zmény v provoznim prostiedi bude podminéna souhlasem vlastnik(i informaci a osob
odpovédnych za provoz a uziti dotéenych systémi ICT,

V pripadé zmény opera¢niho systému musi byt pfezkoumany a otestovany kritické aplikace, aby se zajistilo, ze
zmény nemaji nepriznivy dopad na provoz nebo bezpe¢nost informacnich systémil.

Modifikace programovych balikii musi byt omezeny pouze na nezbytné zmény, veskeré provadéné zmény
musi byt Fizeny.

7.6 Rizeni technickych zranitelnosti

7.6.1

Rizeni, sprava a kontrola technickych zranitelnosti

Organizadni zasady:

186)

187)

188)
189)

Musi byt sledovany zranitelnosti systémi ICT a jejich komponent. ZjiSténa zranitelnost systému je
diivérnou informaci.

Zranitelnosti, které mohou byt vyuZity hrozbou, musi byt opraveny, nebo musi byt piijata dodatecna
opatieni.

skryto
skryto

8 ZVLADANI BEZPECNOSTNICH INCIDENTUO

Organizaéni zdsady:

190)
191)
192)

193)

194)

skryto
skryto

Vzniklé bezpecnostni udalosti a zjiSténé zranitelnosti systémi ICT musi byt evidovany zplisobem
umoziujicim jejich nasledné vyhodnoceni.

Soudasti zvladani bezpe&nostnich udalosti musi byt i vySetfeni pfi¢iny, zaznamenani prib&hu udélosti,
uréeni napravnych opatfeni a uréeni odpovédnosti za jejich realizaci.

skryto
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IZENI KONTINUITY CINNOSTI

9.1 Rizeni kontinuity &innosti z hlediska bezpeé&nosti informaci
v systémech ICT

Organiza&ni zdsady:

195) Na zdkladé posouzeni rizik musi resort spravedinosti resp. justi¢ni slozka rozhodnout, jestli je potieba
vytvéfet plan reakce na havérii a obnovy po havarii. Dale uréit, pro které sluzby a/nebo systémy ICT,
musi byt plan reakce soucasti SirSiho zajisténi kontinuity €innosti resortu spravedlnosti resp. justi¢ni
slozky. Rozhodnuti musi byt dokumentovano. Pokud budou plany vytvofeny, musi obsahovat

ucel a predmét planu,

situace pro aktivaci planu,

role a odpovédnosti,

tkoly a ¢innosti v pifpadé vyvolani planu,

zplisob a rozsah informovani o aktivaci a vykonavani planu,

vlastnika a spravce pléanu,

ulozeni planu a jeho kopif tak, aby nebyly zni¢eny v pfipadé havérie v hlavni lokalité,
aktualni kontakty nutné k vykonavani planu, véetn& kontakti na dodavatele a servisni organizace,

196) Vytvofené plany pro zvladani udélosti s dopadem na ¢innost justi¢ni slozky musi byt pravidelng
testovany a aktualizovany.

10 SOULAD S POZADAVKY

10.1 Soulad s pravnimi normami

Organiza¢ni zdsady:

197) Pro viechny kritické systémy ICT musi byt jednozna¢né uréeny, dokumentovany a udrzovéany aktualni
veskeré relevantni zakonné, regulatorni a smluvni poZadavky a zpiisob, jakym je justi¢ni slozka dodrzuje.

198) Soucasti aktualizace analyzy rizik (viz kapitola 1.1 ,Interni organizace®) musi byt i posouzeni revizi
zékond, které maji vztah k provozovanému systému ICT a zejména dopadil, které vyplyvaji z porueni
ustanoveni téchto zakond.

10.2 Soulad s bezpecnostnimi politikami, normami a technicka

shoda
10.2.1 Shoda s bezpeénostnimi politikami a normami
Organizaéni zdsady:

199) Minimaélné jedenkrat za rok musi byt provedena kontrola technické shody. O provedené kontrole musi byt
vytvofen pisemny zaznam obsahujici jméno kontrolujici osoby, kontrolované skute¢nosti a vysledky
kontroly.

a)

b)

Kontrola technické shody musi ovéfit, zda vlastnosti a nastaveni systémi ICT jsou v souladu
s normami, bezpenostnimi politikami a ndvaznymi pfedpisy;

Pro systémy pfistupné uzivatelim mimo sit’ justiéni slozky jinym zptsobem, nez s vyuzitim VPN,
musi byt proveden automatizovany nebo manualni test zranitelnosti rozhrani.
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200) Soucasti kontroly technické shody musi byt i kontrola odstranéni nalezii z minulé kontroly.
201) Zéznam o kontrole technické shody je podkladem pro odstranéni nalezenych nedostatki.

10.3 Hlediska nezavislé kontroly dodrZovani Politiky BICT

Organizaéni zasady:
202) skryto
203) skryto
204) skryto
205) skryto
206) skryto
207) skryto

10.4 Vyjimky
208) skryto

11 SEZNAM POUZITYCH ZKRATEK

Tab. 2 Seznam

pouzitych zkratek

Zkratka Vyznam

BICT Bezpetnost informaci v systémech ICT

DMZ Demilitarized zone - fyzickd nebo logickda subsit, kterd obsahuje a vystavuje externi
sluzby organizace (justi¢ni slozky) do vnéjsi neduvéryhodné sité, zpravidla do vefejného
Internetu.

DVZ Divéryhodna vypocetni zakladna (infrastruktura IT resortu spravedInosti)

ICT, IT informacni a komunikaéni technologie, informaéni technologie (v nej$ir§im slova smyslu
zahrmuje hardware, software, automatizované systémy zpracovani dat, apod.)

IPS Intrusion Prevention System, také znam jako Intrusion Detection and Prevention System
(IDPS), jsou zafizeni pro zajisténi sitové bezpecnosti, které monitoruji sitové a systémové
aktivity a vyhledavaji zlomysIné (malicious) aktivity, loguji je, pokouseji se je
blokovat/zastavit a hlasi je.

IS Informacni systém - pro ucely tohoto dokumentu se ,Informaénim systémem™ rozumi
zpracovany zamér, rozvrh nebo plan budouciho zpracovani dat nebo jiz provozovaného
informa¢niho systému. Pod toto oznadeni se zahrnuje také samostatna aplikace, ktera
nebyla (doposud) zatazena do urgitého IS.

ISMS Systém managementu bezpecnosti informaci (Information security management systems)

ISVS informacni systémy vefejné spravy (viz Zakon ¢.365/2000 Sb.)

MSp Ceska republika - Ministerstva spravedInosti

UPS NepreruSitelny zdroj energie (Uninterruptible Power Supply/Source) je zafizeni nebo
systém, ktery zajiStuje souvislou dodavku elektfiny pro zafizeni, kterd nesméji byt
neocekavané vypnuta.
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12 PRILOHY POLITIKY BEZPECNOSTI INFORMACI V ICT

Pifloha €. 1 Seznam pravnich norem a literatury k bezpecnosti informaci v systémech ICT

13 UCINNOST POLITIKY BEZPECNOSTI INFORMACI V
ICT

Tato politika bezpe¢nosti informaci v ICT nabyva uc¢innosti dne 1, 1. 2013

V Praze dne 21. 12. 2012

Ing. Petr Koucky

feditel odboru informatiky

23



Pfiloha PS6
Poskytovani datovych sluzeb KIVS v resortu justice Reference bezpeénosti ICT

Priloha PS6 — Seznam referenci politiky bezpecnosti
ICT

Smlouva o Poskytovani datovych sluzeb KIVS v resortu justice




Priloha P56
Reference bezpeénosti ICT Poskytovani datovych sluzeb KIVS v resortu justice

Tento seznam je piilohou dokumentu ,Politika bezpeénosti informaci v ICT resortu spravedIinosti”
(dale jen ,Politika BICT") vydaného Odborem informatiky MSp.

Seznam je usporadan dle roku vydani Sb. a nasledné dle ¢isla predpisu.

[1] Zakon &. 563/1991 Sb., o ucetnictvi, s vyznatenim zmeén s Gé¢innosti od 1. ledna 2010

[2] Vyhlaska €. 37/1992 Sb., o jednacim fadu pro okresni a krajské soudy

[3] Zakon €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist

[4] Zakon &. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakon(, ve znéni
pozdéjsich predpisl

[6] Zakon &. 133/2000 Sb., o evidenci obyvatel a rodnych ¢&islech a o zméné nékterych zakonu
(zakon o evidenci obyvatel)

[6] Zakon €. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalsich zakonl, ve znéni
pozdéjSich predpist (viz také Nafizeni vliady €. 495/2004 Sb.)

[7]1  Zakon €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakond, ve znéni pozdéjsich
predpistl

[8] Zakon &. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalSich
zékond, ve znéni pozdéjSich predpist

[9] Zakon &. 6/2002 Sb., o soudech, soudcich, pfisedicich a statni spravé soudl a o zméné
nékterych dalSich zakon( (zakon o soudech a soudcich)

[10] Nafizeni viady €. 495/2004 Sb., kterym se provadi zakon &. 227/2000 Sb., o elektronickém
podpisu

[11] Vyhlaska €. 496/2004 Sb., o elektronickych podatelnach

[12] Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon, ve znéni
pozdéjsich zakonl (viz také vyhlasky ¢.645/2004 Sb. a ¢.191/2009 Sb.)

[13] Vyhlaska &. 645/2004 Sb., kterou se provadéji néktera ustanoveni zakona o archivnictvi a
spisové sluzbé (k zakonu ¢. 499/2004 Sb.)

[14] Vyhladka €. 646/2004 Sb., o podrobnostech vykonu spisové sluzby (k zakonu €. 499/2004 Sb.)
[156] Zakon &. 500/2004 Sb., spravni rad
[16] Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénostni zplUsobilosti

[17] Vyhlaska €.523/2005 Shb., o bezpe¢nosti informaénich a komunika&nich systému( a dalSich

elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor
(k zak. ¢. 412/2005 Sb.)

[18] Usneseni viady CR &.1340 ze dne 19. fijna 2005, Narodni strategie informaéni bezpeénosti
Ceské republiky (NSIB CR)

[19] Zakon &. 81/2006 Sb., kterym se méni zakon €. 365/2000 Sb., o informaénich systémech
vefejné spravy a o zméné nékterych dalSich zakonu, ve znéni pozdéjsich predpisl, a dalsi
souvisejici zakony

[20] Vyhlaska €. 442/2006 Sb., kterou se stanovi struktura informaci zvefejfiovanych o povinném
subjektu zpisobem umoziiujicim dalkovy pfistup

[21] Vyhlaska €. 469/2006 Sb., o formeé a technickych nalezitostech pfedavani udaji do
informaéniho systému o datovych prvcich a o postupech Ministerstva informatiky a jinych
organu vefejné spravy pfi vedeni, zapisu a vyhlasovani datovych prvkil v informaénim systému
o datovych prvcich (vyhlaska o informaénim systému o datovych prvcich)

[22] Vyhlaska ¢. 528/2006 Sb., o formé a technickych nalezitostech predavani tdaji do
informaéniho systemu, ktery obsahuje zakladni informace o dostupnosti a obsahu
zpristupnénych informaénich systému vefejné spravy (vyhlaska o informaénim systému o
informaénich systémech vefejné spravy)

[23] Vyhlaska €. 529/2006 Sb., o pozadavcich na strukturu a obsah informaéni koncepce a provozni
dokumentace a o pozadavcich na fizeni bezpecénosti a kvality informaénich systémi vefejné
spravy (vyhlaska o dlouhodobém fizeni informacnich systému vefejné spravy)



[E 3
f {‘1 o Priloha PS6
SN, I Dimdiy Poskytovani datovych sluzeb KIVS v resortu justice Reference bezpeénosti ICT

[24] Komentar MVCR k vyhlasce &. 529/2006 Sb., o pozadavcich na strukturu a obsah informagni
koncepce a provozni dokumentace a o pozadavcich na fizeni bezpeénosti a kvality ISVS

[25]) Vyhlaska €. 52/2007 Sb., o postupech atestacnich stfedisek pfi posuzovani zpusobilosti k
realizaci vazeb informacnich systému verejné spravy prostfednictvim referencniho rozhrani

[26] Vyhlaska €. 53/2007 Sb. o technickych a funkénich nalezitostech uskute¢iiovani vazeb mezi
informacnimi systémy verejné spravy prostfednictvim referenéniho rozhrani (vyhlaska o
referenénim rozhrani) (k zakonu &. 365/2000 Sb.)

[27] Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokument
[28] Zakon €. 40/2009 Sb., trestni zakonik
[29] Vyhlaska ¢. 191/2009 Sb., o podrobnostech vykonu spisoveé sluzby

[30] Vyhlaska €. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované konverze
dokumentu

[31] Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho
systému datovych schranek

[32] Oznameni Ministerstva vnitra, kterym se zvefejiuje narodni standard pro elektronicke systémy
spisove sluzby, VMV &astka 76/2009 (East Il)

[33)] CSN ISO/IEC 27001 Informaéni technologie — Bezpeénostni techniky — Systémy managementu
bezpec&nosti informaci — PoZzadavky, fijen 2006.
(je €eskou verzi mezinarodni normy ISO/IEC 27001:2005)

[34] ISO/IEC 27002:2005 Information technology -- Security techniques -- Code of Practice for
Information Security Management (plvodné BS ISO/IEC 17799:2005; RAC 2006 - Preklad a
interpretace pro ¢eské prostiedi)

[35] CSN BS 25999-1 - Management kontinuity &innosti organizace - &ast 1: Soubor z&sad

[36] NIST 800-64, Information Security, Security Considerations in the System Development Life
Cycle, NIST Special Publication 800-64 Revision 2, October 2008

[37] Zakon €. 555/1992 Sb., o Vézeiiské sluzbé a justiéni strazi Ceské republiky

Poznamky:

1) Pro oblast ,Elektronicke trestni fizeni* (URL=http://www.isvs.cz/?zobraz=kategorie-7) je
vyzadovano dodrzeni pozadavk(, které stanovuje ,Standard ISVS 005/02.01 pro nalezitosti Zivotniho
cyklu informaéniho systému® a starsi normy CSN ISO/IEC 12207 (369784) Informaéni technologie -
Procesy v Zivotnim cyklu softwaru (z roku 1997).
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POVERENI

Spolecnost T-Mobile Czech Republic a.s,, se sidlem v Praze 4, Tomickova 2144/1, PSC 149 00, IC 64949681, (déle jen
.Spoleénost”) jednajici prostrednictvim pfedstavenstva Spolec¢nosti timto pové Fu j e niZze uvedeného zaméstnance:

i&j mln-*a':.* f B,
”E@@E

nar.

aby za Spole¢nost jednal a vykonaval:

e veskeré (kony, které souvisi se smlouvami o poskytovani sluzeb elektronickych komunikaci sluzeb a o prodeji
komunikaéniho zafizeni a jejich prisludenstvi firemnim zakaznikim ase smlouvami o zprostfedkovani anebo
spolupraci pri uzavirani uvedenych smluv; zejména se jedna o uzavirani, zmény a ukoncovani takovych smiuv,

o veskeré Ukony, které souvisl se smlouvami, které upravuji komplexni feSeni ProfiNet, prodej jakychkoli nehlasowvych
sluzeb a sluzeb s pridanou hodnotou; zejména se jedna o uzavirdni, zmény a ukon&ovani takovych smiuy,

o veskeré ukony, které souvisi se smlouvami o poskytovéni ICT fedent, jeZ upravuji podminky pronajmu komunikacénich

zafizeni a souvisejiciho vybaveni vé. pozadované softwarové podpory; zejména se jednd o uzavirdni, zmény a
ukoncovani takovych smiuv,

o veskeré (kony podle zakona o vefejnych zakézkach, to znamend, aby podéaval nabidky a provadél veskeré pravni
ukony ve verejnych zakdzkach a vybérovych fizenich, zejména svym Cestnym prohlasenim prokazoval zakladni | dalsi
kvalifikaéni pfedpoklady pro plnéni vefejné zakazky.

Povéreny zaméstnanec v takto vymezeném rozsahu a po dobu pracovniho poméru ve Spolecnosti jedna jménem
Spole¢nosti samostatné a je opravnén v uvedeném rozsahu podepisovat prisludné pisemnosti. Zmocnénec neni opravnén
zmocnit ani jinak poverit jinou osobu, aby misto néj jednala za Spolecnost. Povéreny zaméstnanec déle neni opravnén
jakykoli majetek Spolecnosti prevadét ¢i zatéZovat pravy tretich osob.

Podepisovani povéfeného zaméstnance se déje tak, Zze k napsané nebo wytisténé obchodni firmé spolecnosti &i otisku
razitka spolecnosti pripoji povéreny zaméstnanec svij podpis.

V Praze dne 25. brezna 201 1
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T-Mobile Czech Republic as.

Sidlo spolecnosti  Tomickova 2144/1, 149 00 Praha 4, Czech Republic
IC: 649 49 681, DIC: CZ64949681
Zapsana do OR u Méstského soudu v Praze, B.3787



