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1 Datova pripojka IP VPN (VPN)

1.1 Popis a zakladni vlastnosti pfipojky IP VPN

Sluzba poskytuje trvalé pfipojeni (pevna pfipojka) pifpojného bodu (lokality) do sité IP VPN
specifikovanou symetrickou pfenosovou rychlosti (kapacitou pfipojeni) udavanou v jednotkach
informace za sekundu pro jeden smér.

Sluzba je pfedavana na rozhrani (konektoru) aktivniho sitového prvku Poskytovatele (CPE) v bodé
pfipojeni. K tomuto rozhrani se vztahuji poZadované viastnosti a parametry sluzby. Kazda VPN
vyuziva bud zviastniho portu nebo jsou dvé a vice VPN sdruzeno na témz portu (v trunku).

Sluzba je schopna pfenaset provoz vice subjektl (vice VPN) do jednoho pfipojného bodu oddélené
od sebe navzajem.

Sluzba dovoluje pouzivat Ministerstvem zvoleny adresni prostor IP a podporuje adresaci v4 i v6.
Sluzba nesmi filtrovat zakaznicky provoz.

1.2 Pozadavky datové pripojky nad ramec IP VPN

Zadavatel pozaduje od nékterych CPE rozsifeni sluzby tak, Zze jedna VPN je rozdélena do vice portil
a CPE se ucastni segmentace LAN. V takovych piipadech musi byt CPE kapacitné dimenzovan i na
LAN provoz.

V nékterych pfipadech propaguje Zadavatel jednu LAN oddélenych lokalit prostfednictvim IP VPN
s doplnénymi pozadavky na konkrétni datovou pfipojku.

Konkrétni specifikace vy$e uvedenych pozadavk( jsou u jednotlivych Sluzeb v pfiloze PS2 - Seznam
sluzeb.

1.3 Parametry IP VPN

1.3.1 Kapacita (rychlost) pfipojeni

Kapacita (rychlost) pfipojeni je udavana pro jeden smér zpravidla v megabitech za sekundu [Mbps].
Kapacita pfipojeni musi byt Poskytovatelem zaru¢ena bez ohledu na skute¢nou technickou kapacitu
pfipojeni.

1.3.2 Rozhrani

Pro kazdou pripojku musi sluzba umoziiovat pfedem specifikované rozhrani na CPE podle standardu
IEEE 802.3, a to zejména |IEEE 802.3u, IEEE 802.3z a IEEE 802.3ab. Pro metalické vedeni to
znamena RJ-45 a 100BASE-TX ¢i 1000BASE-T, pro opticke E2000 ¢i SC.

1.3.3 Dostupnost a redundance

Dostupnost je popsana v ¢l 3.4 Smlouvy, redundance je uvedena vtabulce 1.3.3 niZe. Pro
kompatibilitu znagenl s jinymi smlouvami KIVS se pro oznateni dostupnosti v pfiloze PS2 - Seznam
sluZzebe pouziva toto mapovani:

Povolena
nedostupnost za | Dostupnost
Oznaceni kalandéfal msie [%] Redundance
[min]
SLA1 432 99,00% -
SLA3 214 99,50% -
SLAS 43 99,90% -
dvé pripojky Poskytovatele nezavislé pocelé trase a
SLADR? o 90.90% jednim CPE na kaZdé pfipojce
SLAG6 4,5 99,99% -
dvé pripojky Poskytovatele nezavislé pocelé trase a
SLARRE i PIT% jednim CPE na kaZdé pfipojce

Tabulka 1.3.3 — Oznacovani dostupnosti
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1.3.4 Profily kvality sluzby (QoS) — znackovani paketu

Definice tfid provozu profili QoS jsou uvedeny v tab. 1.2.4, viastni profily v tabulce 1.2.5 niZe.
Specifikace vychazi z béznych QoS na bazi Differentiated services (normy RFC 2474, 2597, 2598, 2697, 3270, 4594)
Vsechny tfidy garantuji zachovani pofadi paketi.

Garance $irky pasma je vzdy ,minimaini", tj. pokud na ostatnich tfidach neni provoz, je mozno vyuzit pasma ostatnich tfid. Vyjimkou je pouze real-time a scavenger

tfida se striktnim planovanim, kde jde o garanci ,maximalni* (z bezpecnostnich divod( je nutno tfidu omezit shora policerem).
VSechny tfidy jsou vzajemné vahovany WFQ.
Méreni SLA pro QoS je parametri Real-time tridy.

Zpozdéni Variabilita
Skupina Trida Urceni Sirka pasma zpozdéni | Ztratovost paketl Realizace
(latence) o
{jitter)
1i i Neni Nenf ; Samostatné planovana fronta,
Datova Data Pastiafion Wanl Zarcans zarucena zarucena Neni zanicens algoritmy WFQ+WRED
2. Hias + Max. N% Striktné prioritni fronta, FIFO se
Real Re aiti - interaktivni z kapacity pripojky ?:;a:ﬁ 14')30"15 gdcfn):s Max. 0,25% shora omezenou rychlosti
time video {N=5,10,15,20,25,30} S algoritmem token bucket
; Max. N% . Samostatné planovana fronta,
W ebaﬁ‘o e V\::‘E)g:y z kapacity pfipojky Max. 250ms ;I;rrl.‘llf;ena Neni zaru€ena FIFO s omezenou hloubkou fronty
P P {N=10,20,30,...90} algoritmem WRED (min. 4 profily)
Flow-based WFQ (min. 16
3B. : ; Max. N% dynamickych konverzaci).
Aolaen | Interaktivni Tf;;"é‘;‘é""’y 2 kapacity pripojky Max. 200ms Tnar:é Max. 0,1% Samostatné planovana fronta,
P provoz P {N=10,20,30,...90} omezena hloubka front S
algoritmem WRED
Max.1
3C Max. N% Max. 200ms Max. postfehnutelny Samostatné planovana fronta,
vV rc;v &7 RT video z kapacity pripojky {DVE-IPI} 20ms artefakt ve FIFO s omezenou hloubkou fronty
P {N=10,20,30,40} (DVB-IPI) | streamu za hod. algoritmem WRED (min. 2 profily)
(DVB-IPI)
3D DOS, P2P g??:é;:;ﬁéjg ggci‘g} Neni Neni Samasiaind pleRovens roris:
Scavenger | ajiné Max. M% z kapacity zarucena zaruéena sl Zarcens Fﬁgef e?]['gontmy NRER®
pripojky {N=5,10,15}, M<N P

Tab. 1.2.4. Definice tfid provozu profill QoS
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Winintersteg spemedinot] ’ Cosit gty

Oznaceni | Profil Specifikace profilu
QoS0 | Bez profilu -
Stardardil orofl e 1 datova tiida
QoS1 1d-8v-a(Jran PO e zadna hlasova tiida
e 7adné aplikacni tridy
Aplikaéni profil e 1 datova tfida
acni profil, S -
QoS2 1d-Ov-2a e 7adnd hlasova tfida
e 1-2 aplikaéni tfidy
Hi sl e 1 datova tfida
Noss | * 1 hlasov tfida
Zadné aplikacni tridy
Smigeny profil e 1 datova trida
e ) P
QoS4 1d-1v-23 e 1 hlasova tfida
e 1-2 aplikacni tfidy
Enterprise profi e 1 datova tfida
QoS5 td du.dn : e 1 hlasova tfida
e 1-4 aplikacni tridy

Tab. 1.2.5. Definice profill QoS
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1.4 Konkrétni IP VPN v siti zadavatele

Zadavatel vyuziva nékolika IP VPN k oddéleni provozu jednotlivych komunikaénich domeén, které musi
byt navzajem oddélené. VPN jsou oznaceny pismeny A az K podle nasledujicf tabullky 1.3

Komunikaéni doména

Soudy

Statni zastupitelstvi

Probaéni a mediaéni sluzba

Vézefiska sluzba -

Rejstfik trestl S
Justiéni akademie a Institut pro kriminologii a socialni prevenci nf-:,z ,:E__
Multimedialni VPN (VolP, videokonference) -i" ,ﬁ: “;%
Multimedialni komunikace pfes CMS :;%ﬂ
Datova komunikace pfes CMS Hﬁ% .
Datova komunikace pfes CMS :}{ W

Tabulka 1.3 — pouziti a oznaceni IP VPN
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2 Centralni datova pfipojka IP VPN (CVPN)

2.1 Vlastnosti centralni datové pripojky
Pro sluzbu plati kap. 1 této pfilohy.

Sluzba je koncipovana jako jedinad geograficky redundantni pfipojka se dvéma pfipojnymi body
v rezimu active — stand-by

Tuto skute€nost charakterizuje kod urovné sluzeb s oznatenim redundance (sufixem ,R2") uvedeny
pro ob& vétve dohromady u konkrétni sluzby ve sloupci ,Miniméini dostupnost® tabulky pfilohy
PS2-Specifikace sluzeb. Pro dostupnost sluzeb kazdé z vétvi to znamena, jako by byl u kazdé zvlast
uveden stejny kod, avéak bez suffixu ,R2".

Obeé vétve pfipojky musi byt trvale pfipraveny na to, aby je Ministerstvo mohlo vyuzivat jako aktivnl.

Jsou pozadovana dvé vedeni od centraini infrastruktury Poskytovatele navzajem nezavisla po celé
trase kazdého z nich v&etné aktivnich i pasivnich sitovych prvka.
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3 Centralni internetova pripojka (CINT)

3.1 Vlastnosti centralni internetové pfipojky

Centralni internetova pfipojka je geograficky redundantni pfipojka, pro jejiz redundanci a dostupnost
plati ustanoveni ¢l. 2.1 této prilohy.

Piipojka vyzaduje dvé vedeni od centralni infrastruktury Poskytovatele navzajem nezavisla po celé
trase kazdého z nich v&etné aktivnich i pasivnich sitovych prvki.

Kapacita pfipojeni je symetricka.

Sluzba je pfedavana na rozhranich (konektoru) aktivnich sitovych prvk( Poskytovatele (CPE)
v kazdém bodé pripojeni. K tomuto rozhrani se vztahuji poZzadované viastnosti a parametry sluzby.

Sluzba nesmi filtrovat zakaznicky provoz.
Sluzba podporuje IPv4 i IPv6 a je provozovana v ,Dual-stack” moédu.

Pro kapacitu, rozhrani a dostupnost sluzby plati odstavce 1.3.1, az 1.3.3 této pfilohy.
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4 Datova pripojka Ethernet (ETH)

4.1 Popis a vlastnosti pfipojky Ethernet

Sluzba poskytuje propojeni dvou bodl (bod A a bod B) ethernetovym okruhem s definovanou
kapacitou, dostupnosti a specifikovanym rozhranim.

Sluzba je pfedavana na rozhrani (konektoru) sitového prvku Poskytovatele v kazdém bodé pfipojeni.
K tomuto rozhrani se vztahuji poZadované vlastnosti a parametry sluzby.

Sluzba nesmi filtrovat zékaznicky provoz a je piné transparentni vi¢i pfenasenym protokoltm.
Sluzba je poskytovana v médu full duplex.
Pro kapacitu, rozhrani a dostupnost sluzby plati odstavce 1.3.1, 1.3.2 a 1.3.3 této pfilohy.

Sluzba garantuje nasledujici EVC (Ethernet Virtual Connection) parametry:

Sitku pasma (bandwidth) maximalné Nx24 Kbps
Zpozdéni (latency) maximalné 150ms (G.114)
Variability zpoZdéni (jitter) maximalné 40 ms
Ztratovosti ramcti (loss) maximalné 0.25%
Zachovani pofadi paket.

Sluzba musi umoziovat navySeni Sifky pasma bez vypadku konektivity.

Definice parametrl odpovida standarddm MEF (Metro Ethernet Forum). Poskytovatel garantuje, Ze
jeho zafizeni Uspé&Sné prodla testy podle MEF9 nebo jeho ethernetové sluzby spliiuji parametry
certifikace ,CE 2.0 MEF Certified" pro sluzby E-Line a E-LAN.
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5 Pronajem nenasviceného viakna (DF)

5.1 Popis a vlastnosti pronajmu nenasviceného viakna
Sluzba poskytuje trvalé propojeni dvou bodl (bod A a bod B) parem nenasvicenych optickych viaken.

Specifikace udava pocet parl, jedno (SM) & multividovych (MM).

Na sluzbu se ¢&l. 3.3 Smilouvy vztahuje stim, Ze technologie je pevné dana optickym spojem a
ustanovenl pro technologii ,posledni mile" se vztahuje na cely spoj.

Sluzba je pfedavana optickym rozhranim (konektorem) na patch panelu v kazdém z pfipojnych bodu.
Konektor muze byt typu ST, SC, FC/PC, E2000, LC.
Dostupnost sluzby je znatena podle odst. 1.3.3 této pfilohy.

Proaktivni dohled podle odst. 3.5.3 Smlouvy spogiva u této sluzby v provedeni pohledové kontroly
dostupnych ¢asti optické trasy s intervalem minimainé 1x za rok (nikoli v dohledu nad datovym
provozem).

Poskytovatel je povinen na pozadavek Ministerstva provést na své naklady méfeni optické trasy pro
dolozeni jejich parametri. (Narok na Ghradu pfimé&fenych nakladi méa Poskytovatel pouze v pripadé,
Ze jde v pofadi o 3. a dalsi méfeni v kalendafnim roce na dané trase, které prokazalo jeji vyhovujici
parametry.)




[~ =]
Priloha PS1

Technicka specifikace sluzeb Poskytovani datovych sluzeb KIVS v resortu justice Ministestvo m-m{{ f‘}}mn

(6 Pfipojeni do Centralniho mista sluzeb (CMS)

6.1 InterConnect Centralniho mista sluzeb
InterConnect je propojovaci uzel patefnich siti poskytovatell sluzeb KIVS.

InterConnect je budovan jako propojeni dvou dil€ich geograficky redundantnich uzlt s redundantnim
napojenim poskytovatell.

Adresy pfipojnych bodu jsou

""'F_l'l-r.-'\'h. '\' Fatk ] el e ol I"l‘l'.“‘\-'\'.'- =L
E
e R e o -f"*‘:*.,ﬁ o

Poskytovatel je pfipojen do InterConnectu tak, Ze alespoi jeden spoj na kaZdou uvedenou lokalitu je
vyhrazen konektivité VPN.

Rozhrani Poskytovatele k InterConnectu ma propustnost alespoi 1Gbps.

Poznamky:
Adresy ptipojnych bodd se mohou v budoucnu ménit na zékladé rozhodnuti Ministerstva vnitra

Pokud by z jakéhokoli diavodu byla funkce InterConnectu naruSena po neakceptovatelnou dobu,
pozada Ministerstvo s vyuZitim ¢l. 2.3 a pravidla 8.6.4.2 Smlouvy vSechny Poskytovatele SluZeb IP
VPN, aby zajistili propojeni pro né nejvhodnéjsim zpusobem. PoZada rovnéZ jednoho z téchto
Poskytovatell, aby se stal garantem organizace a pripadné i specifikace, zfizeni a provozu takového
propojent.
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Zmeéna sluzby IP VPN/CVPN/CINT
1. Pfipojka
1 Zadavatel Ministerstvo spravedinosti
2 Poskytovatel
3 ID sluzby
4 Justicni instituce/koncovy uzivatel
zflzenl, upgrade, rekonfigurace,
5 Typ zmény relokace, zruseni, administrativni
Zzmeéna
6 Popis pozadavku
B -Datum poZadované zmény il —
Umisténi [Mésto, PSC, Ulice, ép./¢o.]
[budova, podlaZzi, mistnost]
10 Celkova kapacita [Mbps]
11 Dostupnost [%]
12 Pocet porta
Port1
p11 Interface [konektor / ethernet]
p12 Pocet VPN v trunku
p13 VPN X/ QoS Y/ kapacita [Mbps], ..., ...,
pl4 IP sit’
p15 LAN brana
Port2
p21 Interface [konektor / ethernet]
p22 Pocet VPN v trunku
p23 VPN X/ QoS Y/ kapacita [Mbps], ..., ..,
p24 IP sit’
p25 LAN brana
Port3
p31 Interface [konektor / ethernet]
p32 Pocet VPN v trunku
p33 VPN X/ QoS Y[ kapacita [Mbps], ..., ...,
p34 IP sit’
p35 LAN brana
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Port4
p41 Interface [konektor / ethernet]
p42 Pocet VPN v trunku
043 VPN X/ QoS Y/ kapacita
[Mbps], ..., ..,
p44 IP sit’
p45 LAN brana
Port....
2. Kontaktni osoby
K1 Smluvni jenani
Jméno, pozice
k2 email
k3 telefon
K4 Technika
Jméno, pozice
k5 email
k6 telefon
K7 Organizace
Jméno, pozice
k8 email
k9 telefon
3. Cenové ujednani
o1 Jednorazova cena za zménu
[K¢ bez DPH]
o2 Nova mésiéni cena [K¢ bez
DPH]
4. Prilohy specifikace
[] Souhlas majitele objektu s viivem technologie pfipojky na objekt
Podpisy smluvnich stran
Za Ministerstvo spravedinosti: Za poskytovatele
V| Praze dne A dne
Ing. Jan Ladin
jméno a pfijmeni jméno a pfijmeni
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Zmeéna sluzby Ethernet/DF
1. Pfipojka
Zadavatel Ministerstvo spravedinosti
Poskytovatel
ID sluzby
4 Justiéni instituce/koncovy
uzivatel A
4 Justi¢ni instituce/koncovy
uzivatel B
zfizeni, upgrade, rekonfigurace, relokace,
9 Typ zmdny zruSeni, administrativnf zména
6 Popis pozadavku
7 Datum pozZadované zmény
10 Celkova kapacita [Mbps]
11 Dostupnost [%]
Pripojeni v misté A
8 Umisténi [Mésto, PSC, Ulice,
ép./¢o.]
9 [budova, podiazi,
mistnost]
p11 Interface [konektor / ethernet]

PFipojeni v misté B

Umisténi [Mésto, PSC, Ulice,
ép./¢o.]

8

[budova, podiaZi,
mistnost]

p11 Interface [konektor / ethernet]
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2. Kontaktni osoby

KA1 Smluvni jenani
Jméno, pozice
k2 email
k3 telefon
k4 Technika
Jméno, pozice
k& email
k6 telefon
K7 Organizace
Jméno, pozice
k8 email
k9 telefon
3. Cenové ujednani
1 Jednorazova cena za zménu [K¢
bez DPH]
2 Nova mésiéni cena [K¢ bez
& DPH]

4. Prilohy specifikace
[ Souhlas majitele objektu s vlivem technologie pfipojky na objekt

Podpisy smluvnich stran

Za Ministerstvo spravedlnosti: Za poskytovatele
V| Praze dne v dne
Ing. Jan Ladin
jmeéno a pfijmeni jméno a pfijmeni
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1. Kontaktni osoby Poskytovatele

telefon 25, i

telefon % 1

F S P ; ; Ty Il:.. .-'
'W‘_l_,._:g.;i B P 1:_'4?-.1.-'-." fla_w*-g'

i

A, -'Eﬁ-t-g e R
P %&f—?f;%hl’fgf iﬂ;ﬂd‘:

oy Tt =
email A

1.1 | Zastupce Jméno, funkce

12 email _::'-5:","

1.3

14 Obchodni zastupce Jméno, &
funkce -2

1.5 email

1.6 N

1.7 | Operativni jednani Jméno, funkce ._;»

1.8 email fy

1.9 telefon 3,:;_1

1.10 | Technicky kontakt Jméno, funkce " e

1.11

1.12 telefon { ;

1.13 | Vedouci projektu Jméno, funkce

1.14

1.15

2. Kontaktni osoby Ministerstva

21 Zastupce Jméno,
i funkce
22 email | i i
GE LE AT i:;ﬁ.ﬁ*;ﬁk_g:#gi._:‘ém A
2.3 telefon | = b, 75;:3, ,_1.,5.;??:;;!5-:5:51 'w'g";.Tﬁ:ﬁf.-.
R T e
Smluvni jednani Jméno, - AT T e LA
“A funkce £l i .r_:,!_!-'“,f;llz-;:_l_-ﬁ;:'é:"__ _,-'-v:l_f_%- %
R e PR e
25 email |55 R h Q‘%_‘?’;fh“ﬁ.;-.}?:?fr;‘f_j'ﬁ?. :
R R s T
26 telefon 1 ;
27 Operativni jednani Jméno,
] funkce
2.8 email |2
2.9 telefon
210 Technicky kontakt Jméno,
i funkce
2.1 email |FoiE
212 telefon
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Politika bezpeénosti informaci v ICT

resortu spravedinosti

¢. j. 142/2012-01-SP/1

vydana na zakladé Instrukce Ministerstva spravedinosti ze dne 30. 05. 2012, ¢.
j. 24/2012-0I-SP, o zajisténi bezpecnosti informaci v prostfedi informacnich a
komunikaénich technologii resortu spravedinosti



