Smlouva na zajisténi dodavky a implementace skeneru zranitelnosti

kteroupodle § 1746 odst. 2 zakona ¢. 89/2012 Sh., obcansky zakonik, ve znénipozdéjsich predpist

(dale jen ,,obfanskyzakonik”), za pfiméfeného pouziti§ 2358 a ndsl. oblanského zakoniku a § 2586
a nasl. obcanského zakoniku, nize uvedeného dne, mésice a roku uzavrely tyto smluvnistrany:

1.

Jihomoravsky kraj
Sidlo:
ICO:
DIC:
Zastoupeny:

Kontaktni osoba ve vécech

smluvnich:

(déle jen,objednatel”)

a

Obch. firma/nazev/jméno:

Sidlo:

ICO:

DIC:
Zastoupeny:
Zapsanv:

Bankovnispojeni:
Kontaktniosoba:

(dale jen, dodavatel”)

I
Smluvnistrany

Zerotinovonamésti3, 601 82 Brno
70888337
CZ270888337

Mgr. Janem Grolichem, hejtmanem Jihomoravského kraje

Mgr. Martin Konicek, vedouci odboru kancelaf feditele Krajského

ufadu Jihomoravského kraje
telefon: 541651 261
e-mail: konicek.martin@jmk.cz

AXENTA a.s.

Mlynska 326/13, Trnitd, 602 00 Brno

28349822

CZ28349822

Ing. Lukasem Pfibylem, pfedsedou pfedstavenstva
obchodnim rejstfiku vedeném Krajskym soudem v Brné pod
sp.zn. B 5888

4291128001/5500

Ing. Lukas Pfibyl, pfredseda pfedstavenstva
telefon:

e-mail:

Dalsi kontaktni osoby a spojenina objednatele:

e Kontaktni osoba ve vécech technickych: Ing. Ales Stanék, vedoucioddéleniKybernetické

operacni centrum odboru kanceldf reditele Krajského urfadu Jihomoravského kraje,
telefon:541 658 903, e-mail: stanek.ales@jmk.cz
e RT-IR ticketovaci portal: www.koc.kr-jihomoravsky.cz

Dalsi kontaktni osoby a spojenina dodavatele:

A. Realizacnitym:
e Architekt:
e Specialistac. 1:
e Specialistac. 2:
e Specialistac. 3:

B. Servisni kandly: Telefonicky nacdislech:
E-mailemnaadrese:



.
Uvodni ustanoveni

Tato smlouva je uzaviena na zakladé vysledk( zadavaciho fizeni na nadlimitni vefejnou zakazku
na sluzby s ndzvem ,,Skener zranitelnosti“ (dale jen ,vefejnd zakazka”), ktera byla zadavana
v souladu s ustanovenim § 56 a nasl. zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek,
ve znéni pozdéjsich predpist (dale jen ,2ZZVZ”). Jednotliva ustanovenitéto smlouvyi jejich priloh
budouvykladanav souladu se zadavacimi podminkami pfedmétné vefejné zakazky.

Dodavatel vyslovné prohlasuje, Ze je opravnén k prijetivsech zavazk( vyplyvajicich z této smlouvy,
Ze disponuje odbornymi predpoklady pro rddné plnéni predmétu této smlouvy a Ze vlastni

potrebné certifikacnia partnerské drovné jednotlivych vyrobcl pro potfeby odborné realizace
predmétu tétosmlouvy.

Objednatel ma zajem na doddani predmétu dle této smlouvy v souladu se zdsadami spolecensky
odpovédného verejného zadavani(dale jen,, SOVZ“) a dba o to, aby pfi pIlnénitéto smlouvy byly
striktné dodrZzovany veskeré relevantnipravnipredpisy, zejména pracovnépravnipredpisy.
1l
Ucel smlouvy

Ugelem této smlouvy je zajistit objednateli dodavku, implementaci a podporu softwarového
feseni, které v objednatelem stanovenych sitich jednotlivych organizacizavede a zvysischopnost
objednatele detekovat kybernetické bezpecnostnihrozby a zranitelnosti areagovat nané.

v.
Pfedmétsmlouvy

Pfedmétem této smlouvy je zavazek dodavatele zajistit nasledujici plnéni:

a) dodavka a implementace skeneru zranitelnosti (,Vulnerability Management”) pro 14
oddélenychssitiniZze uvedenych organizacivéetné zaskoleniodpovédnych osob;

b) technickd podporadodavatele;
c) maintenance;
(dale spole¢né jen, pfedmétplnéni”).

Soucastipredmétu plnénije i predaniveskeré potifebné dokumentace, kterd se k predmétu plnéni
vztahuje.

Podrobna specifikace vSech ¢asti predmeétu plnéni je uvedena v ptiloze ¢. 1 této smlouvy —
technicka specifikace — popis reseni dodavatele, a v priloze ¢. 2 této smlouvy — technické

podminky.

Soucasti predmeétu plnénijsoui ¢innostiv pfedchozim ¢lanku smlouvy vyslovné nespecifikované,
které jsouvsak k Frdadnému poskytnutipfedmétu plnéninezbytné a o kterych dodavatel vzhledem
ke své kvalifikaci a zkusenostem mél, nebo mohl védét. Provedeni téchto ¢innosti nezvysuje
smlouvou sjednanou cenu za poskytnutipredmétu plnéni.

Dodavka predmétu plnénibude uréena pro oddélené sité nize uvedenych organizaci:

- Nemocnice TGM Hodonin, pfispévkovd organizace, ICO: 00226637, se sidlem Purkyfiova
2731/11, 695 01 Hodonin,

- Nemocnice Ivanéice, pfispévkova organizace, ICO: 00225827, se sidlem Siroka 390/16,
664 91 lvancice,

- Nemocnice Kyjov, pfispévkovd organizace, IC0: 00226912, se sidlem Strazovska 1247/22, 697
01 Kyjov,

- Nemocnice TisSnov, prispévkova organizace, ICO: 44947909, se sidlem Purkyfova 279,
666 01 TisSnov,



4.

Nemocnice Letovice, ptispévkova organizace, ICO: 00387134, se sidlem Pod Klasterem 55/17,
679 61 Letovice,

Nemocnice Vyskov, pfispévkovda organizace, 1CO: 00839205, sidlem Purkyfiova 235/36,
Nosalovice, 68201 Vyskov,

Nemocnice Znojmo, pFispévkova organizace, ICO: 00092584, se sidlem MUDr. Jana Janského
2675/11, 669 02 Znojmo,

Nemocnice Bfeclav, pfispévkova organizace, ICO: 00390780, se sidlem U Nemocnice 3066/1,
690 02 Breclav,

Nemocnice Hustopece, piispévkova organizace, ICO: 04212029, se sidlem Brnénska 716/41,
693 01 Hustopece,

Zdravotnickd zachrannd sluzba Jihomoravského kraje, pfispévkova organizace,
1C0: 00346292, se sidlem Kamenice 798/1d, 625 00 Brno,

Sprava a udrzba silnic Jihomoravského kraje, pFispévkova organizace, ICO: 70935581, se
sidlem Zerotinovo ndmésti449/3, Vevefi, 602 00 Brno,

Moravian Science Centre Brno, pfispévkova organizace, ICO: 29319498, se sidlem
Kfizkovského 554/12, Pisarky, 603 00 Brno,

(dale spolecné jen jako ,POJMK"),
Krajsky Gfad Jihomoravského kraje (dale jen ,,KrUJMK"),

oddéleni Kybernetické operacni centrum odboru kanceldr teditele Krajského uradu
Jihomoravského kraje (jeho ITinfrastrukturu) (dale jen, KOC“),

(dale spolecné také jen jako ,organizace”).

Zadavatel si v souladu s ustanovenim § 100 odst. 3 ZZVZ vyhrazuje moZnost vyuziti jednaciho
fizeni bez uverejnéni spocivajici v poskytnuti novych sluzeb dodavatelem, tedy spocivajici ve
zméné zdvazku ztéto smlouvy (dale jen ,opcni pravo“) v rozsahu a za podminek nize uvedenych:

4.1.

4.2.

4.3.

4.4.

4.5.

Pfedmétem opcniho prava je oprdvnéni objednatele zakoupit funkéni feseni dle odst. 1az 2
tohoto ¢lanku pro az 10 novych organizaci v kategorii A, B, C dle potieb objednatele tak, aby
nové zakoupendrtesenibyla plné funkénipo zbyvajicidobu trvani této smlouvy.
VyuZitiopcéniho pravaje vylu¢nym pravem objednatele. Objednatel je opravnén dle své tvahy
opcni pravo zcela nevyuzit, vyuzit ho postupné, popf. vyuzitjen jeho ¢ast.

Objednatel realizuje opcnipravo odeslanim pisemné vyzvy dodavateli vsouladu se ZZVZ a za
podminek stanovenych touto smlouvou.

Pravo opce je objednatel opravnén vyuZit tak, aby vyzva k uplatnéni opéniho prava byla
dodavateli dorucena nejpozdéji do 3 let ode dne uzavieni této smlouvy. V pfipadé, Ze
objednatel pravo opce v této dobé nevyuZije, toto pravo zanika. Vdaném pfipadé nema
dodavatel narok na jakoukoliv finanénikompenzaci souvisejici s nevyuzitym opénim pravem.

V pfipadé vyuziti opéniho prava nesmi skutecnd cena za poskytnuti novych sluzeb bez DPH
presahnout 30% ceny za poskytnuti pfedmétu plnénidle této smlouvy, ani o vice nez 30 %
presahnout predpokladanou hodnotu vyhrazené zmény zavazku uvedenou v zaddvaci
dokumentaci verejné zakazky, nazakladé které byla uzavienatato smlouva.



Za dodany pfedmét plnénise objednatel zavazuje zaplatit dodavateli cenudle ¢l. VI. odst. 1 této
smlouvy.

V.
Doba a misto plnéni

Sken zranitelnostije pofizovan na4 roky od jehoimplementace.
Dodavatel se zavazuje predat objednateli predmét plnénitakto:

a. Cast predmétu plnénidle ¢l. IV. odst. 1 pism. a) nejpozdéji ve Ih(té do 3 mésicli od Ucinnosti
smlouvy;

b. ¢ast predmétu plnénidle ¢l. IV. odst. 1 pism. b) a c) pak v pribéhu doby dle odst. 1 tohoto
¢lanku smlouvy.

Mistem plnéni dle této smlouvy je zejména budova sidla objednatele na adrese Zerotinovo
nam. 3, 601 82 Brno, a sidla PO JMK. Smluvni strany pfedpokladaji také plnéni prostfednictvim
vzdaleného pfistupu.

VL.
Cena za poskytnuti predmétu smlouvy

Cenaza predmétplnénidle tétosmlouvy je uvedenav ptiloze ¢. 3 smlouvy — Rozpoctu.

V cené za pfedmét plnénijsou zahrnuty veskeré naklady, rizika a zisk dodavatele.

Cenu za ¢ast predmétu plnénidle ¢l. IV. odst. 1 pism. b) a c¢) této smlouvy je dodavatel opravnén
upravit (zvysit nebo sniZit), o procentualni hodnotu, o niz mira inflace vyjadrena pfiristkem
priimérného ro¢niho indexu spotiebitelskych cen zvefejnéna Ceskym statistickym Giadem za
predchozi kalendarnirok presahne 3%, resp. -3 % v pripadé deflace. Upravenou vysi cen ozndmi
dodavatel objednatelipisemné nejpozdéji do 30. ervna prislusného kalendarniho roku, v némz ke
zméneé cenv souladu s timto ¢lankem smlouvy dochazi. Budou-li spIlnény podminky podle tohoto
odstavce smlouvy, bude Uprava (zvySeni nebo sniZeni) ceny platna a u¢innd vidy od 1. ¢ervence
prislusného kalendarniho roku, pocinaje 1. 7. 2025.

Dodavatel prohlasuje, Ze:
- nemav umyslu nezaplatit DPH u zdanitelného plnénipodle této smlouvy,

- nejsou muznamy skutecnosti nasvédcujicitomu, Ze se dostane do postaveni, kdy nemuze dan
zaplatita ani se ke dni podpisu této smlouvy v takovém postaveninenachazi,

- nezkratidan nebo nevyldka danovou vyhodu.
VII.
Platebni podminky
Cenaza predmeét plnénidle této smlouvy bude objednatelem uhrazena takto:

a. cena za Cast predmétu plnénidle ¢l. IV. odst. 1 pism. a) této smlouvy bude uhrazena po
predanitéto ¢asti predmétu plnéni[viz¢l. V. odst. 2 pism. a) této smlouvy];

b. cenazadast predmétuplnénidle¢l. IV. odst. 1 pism. b) této smlouvy bude hrazena mési¢né
dle poctu skutecné vyuzitych MD technické podpory v daném kalendafnim mésici;

C. cenaza cast predmétuplnénidlecl. IV. odst. 1 pism. c) této smlouvy bude hrazenarocné po
preddanipfislusné ¢asti predmétu plnéninazakladé predchozihopozadavkuobjednatele, ato
ve vySi nabidnuté ceny za maintenance za vSechny organizace na 1 rok, nebyla-lijiZ cena za
poskytnuti maintenance ve 2. —4. roce trvani smlouvy zhotovitelem zahrnuta v cené dle .
VII. odst. 1 pism. a) této smlouvy.

Objednatel neposkytuje zalohy na uhradu ceny.



Podkladem pro zaplaceniceny za predmét plnénije dafiovy doklad —faktura, kterou je dodavatel
opravnén vystavit objednateli nejpozdéji do 15 kalendarnich dnt od predania prevzetiprislusné
Casti predmétu plnéni. Prilohou faktury bude objednatelem potvrzeny predavaci protokol dle
¢l. VIII. tétosmlouvy.

Splatnost danového dokladu je 30 dnl ode dne jeho doruceni objednateli. Faktury dodavatel
dorudi objednateli v elektronické formé do datové schranky (ID: x2pbgzq) nebo e-mailem

na adresu posta@jmk.cz.

Danovy doklad musi obsahovat veskeré zdkonné naleZitosti dafiového dokladu dle obecné
zavaznych pravnich predpisud, zejména dle ob¢anského zdkoniku a dle zdkona ¢&. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znénipozdéjsich predpisu.

Objednatel si vyhrazuje pravo pred uplynutim Ih(ty splatnosti vratit danovy doklad dodavateli,
pokud neobsahuje poZadované ndlezitosti nebo obsahuje nespravné udaje. Opravnénym
vracenim danového dokladu prestavd bézet plvodni |hlta splatnosti. Opravend nebo
prepracovanafaktura bude opatfenanovou lh(tou splatnosti.

VIIL.
Predani a prevzeti predmétu plnéni

O predani a prevzeti pfedmétu plnénidle ¢l. IV. odst. 1 pism. a) aZ c) této smlouvy bude vidy
vyhotoven predavaci protokol podepsany obéma smluvnimi stranami. Bude tak vyhotoven
protokol po predania prevzeticasti predmétu plnéniuvedenév ¢l. IV. odst. 1 pism. a) této smlouvy
(dodavka a implementace skeneru zranitelnosti véetné zaskoleni odpovédnych osob), nasledné
jedenkrat mésic¢né protokol po pfedania prevzeticasti predmétu plnéniuvedenéhov ¢l. IV. odst.
1 pism. b) této smlouvy (zajisténitechnické podpory)a pfipadné jednou rocné protokol po predani
a prevzeticasti predmétu plnéniuvedenéhov ¢l. IV. odst. 1 pism. c) této smlouvy (maintenance na
navazujici roky trvani smlouvy).

IX.
Prava a povinnosti smluvnich stran

PInéni pfredmétu smlouvy bude na strané dodavatele provadét realizaéni tym ve sloZeni
stanoveném touto smlouvou a prostfednictvim kterého dodavatel prokazoval kvalifikad
v zadavacim fizeni na verejnou zakdzku.Zména ¢lenarealizacnihotymu je mozna

a. pouze za osobu spliujicipoZzadovanou odbornou kvalifikaci, a zaroven
b. po pfedchozim pisemném schvaleniobjednatelem.

Na zménu poddodavatele se tento odstavec pouZije obdobné. Zména nenizménoutéto smlouvy,
a neni proto potfeba uzavirat dodatek k ni.

Smluvni strany se zavazuji poskytovat si potfebnou soudinnost, vzajemné spolupracovat
a poskytovat si veskeré informace potirebné pro fadné plnénisvych zavazk(. Smluvnistrany jsou
povinny informovat druhou smluvni stranu o veskerych skutecnostech, které jsou nebo mohou
byt dlleZité profadné plnénitéto smlouvy.

Dodavatel se zavazuje poskytnout pfedmét plnéni zplisobem a v rozsahu stanoveném touto
smlouvou vcetné priloh, zaddvaci dokumentaci k verejné zakazce a nabidkou dodavatele
predlozenou v ramci zadavaciho fizeni verejné zakazky.

Dodavatel je povinen plnit své povinnosti dle této smlouvy véas av fadné kvalité.

Dodavatel je povinen dodrZovat obecné zavazné predpisy a technické normy a je povinen
postupovats nalezitou odbornou pécia profesionalné.

Dodavatel je povinen chranit zajmy objednatele avcas jejpisemné upozoriovat navsechny hrozid
vady predmétu plnénici potencionalniohrozenidoby plnéni.

Dodavatel odpovida v prlibéhu poskytovani za Skody zplUsobené porusenim svych povinnosti



10.

11.

12.

13.

14.

15.

dle této smlouvy. Dodavatel je povinen pocinat si tak, aby v rdmci své Cinnosti nezpusobil
objednateli Skodu nebo neposkodil dobré jméno objednatele.

Dodavatel je povinen pfi plnénitéto smlouvy spolupracovat vintencich pozadavkl objednatele se
tretimi stranami a dodavateli jiného plnénive prospéch objednatele, pokud plnénitéchto osob
souvisis Ucelem ¢i predmétem této smlouvy.

V pfipadé, Ze vinou dodavatele dojde ke ztraté ¢i znehodnocenilicence, jdou veskeré naklady
na znovuobnoveni i pofizeninové licence zadodavatelem.

Dodavatel nemliZze bez predchoziho pisemného souhlasu objednatele postoupit sva prava,
zavazky a povinnosti plynoucize smlouvy tfetiosobé.

Dodavatel se zavazuje komunikovat pouze s kontaktni osobou na strané objednatele, neni-li
dohodnutojinak.

Dodavatel je povinenzajistit dodrzovani pracovnépravnich predpisl, zejména zakona ¢. 262/2006
Sb., zédkonik prace, ve znénipozdéjsich predpisl (se zvlastnim zfetelem naregulaci odménovani,
pracovnidoby, doby odpodinku mezisménami,atp.), zakona ¢. 435/2004 Sh., o zaméstnanosti, ve
znénipozdéjsich predpisli (se zvlastnim zifetelemnaregulaci zaméstnavanicizinctd), a to vici véem
osobdm, které se na predmétu plnéni podileji, a bez ohledu na to, zda jsou prace provadény
bezprostredné dodavatelem ¢ijeho poddodavateli.

Dodavatel je povinen zajistit fradné a vcéasné plnéni finan¢nich zdvazkd svym pfipadnym
poddodavatellm, kdy za radné a véasné plnénise povaZzuje plnéuhrazeni poddodavatelem radné
vystavenych a doruéenych faktur za plnéni poskytnuta k plnéniverejné zakdzky, a to vidy do 5
pracovnich dnli od obdrzeniplatby ze strany objednatele za konkrétniplnéni.

Dodavatel je povinen zajistit sjednania dodrzovani smluvnich podminek se svymi pfipadnymi
poddodavateli srovnatelnymi s podminkami sjednanymiv této smlouvé, a to zejména v rozsahu
vySe smluvnich pokutadélky zaruéni doby. Smluvnipodminky se povaZujiza srovnatelné, bude-li
vySe smluvnich pokut a délka zaruénidoby shodnase znénim této smlouvy.

Dodavatel se zavazuje pfi plnénipfedmétu této smlouvy dodrZovat povinnosti stanovené v odst.
12., 13. a 14. tohoto ¢lanku smlouvy. Objednatel je opravnén plnénitéchto povinnosti kdykoliv
kontrolovat, a to i bez predchoziho ohlaseni dodavateli. Je-li k provedeni kontroly potfeba
predlozenidokument(, zavazuje se dodavatel k jejich predloZeninejpozdéji do 2 pracovnich dn0
od dorucenivyzvy objednatele.

X.
Licencni ujednani
Dodavatel poskytuje objednatelijako soucastpredmétu plnénidle tétosmlouvy licencik software
(dale jen ,licence), ktery podléha ochrané dle zdkona €. 121/2000 Sb., o pravu autorském,
o ochrané prav souvisejicich s prdvem autorskym a o zméné nékterych zakonl (autorsky zakon),
ve znénipozdéjsich predpisU.
Dodavatel poskytuje objednatelinevyhradnilicenci k veskerymznamym zpUsobdm uZiti software,
zejména, nikoliv vSak vylucné, k ucelu, ke kterému byl vytvoren v souladu se smlouvou, a to
vrozsahu minimalné nezbytném pro radné uzZivani predmétu plnéni dle této smlouvy

objednatelem. Jedna se o licenci neomezenou Uzemnim rozsahem a dale zplsobem nebo
rozsahem uzZiti.

Licenci je prevoditelna a postupitelnd, tj. je udélenas prdvem udélenibezuplatné podlicence
¢i postoupenitretiosobé. Objednatel nenipovinen licenci vyuzit.

Soucasti poskytnutého rozsahu licencnich opravnéni je i pravo objednatele predmét plnéni
provozovat zavyuZitiosob (dodavatel() dalSich odlisnych od dodavatele.

Objednatel a dodavatel se vyslovné dohodli, Ze odména za uZziti licence je jiz zahrnuta v cené
za pfedmét plnéniuvedené v ¢l. VI. odst. 1 této smlouvy.



XI.
Smluvni sankce a nahrada skody

Bude-li objednatel v prodlenis hradou sjednané ceny, je dodavatel opravnén Uctovat objednateli
urok z prodlenive vysi 0,05 % z dluzné ¢astky v K¢ bez DPH za kazdy zapocaty den prodleniaZz do
doby zaplacenidluzné ¢astky, a objednatel se zavazuje takto Uc¢tovany Urok z prodlenizaplatit.

Bude-li dodavatel v prodleni s terminem plnéni dle ¢l. V. odst. 2 pism. a) této smlouvy, je
objednatel opravnén pozadovat po dodavateli zaplaceni smluvni pokuty ve vysi 1.500, - K¢
za kazdy zapocaty den prodleni a dodavatel se zavazuje takto poZadovanou smluvni pokutu
zaplatit.

Objednatel je opravnén pozadovat po dodavateli za poruseni povinnosti stanovené v ¢l. XVI.
odst. 1 této smlouvy (povinnost ochrany informaci a micenlivosti) nebo za poruseni povinnosti
stanovené v ¢l. IX. odst. 1 této smlouvy (povinnost provadét plnéni predmétu smlouvy
prostfednictvim realizacniho tymu ve sloZeni stanoveném touto smlouvou) zaplaceni smluvni
pokuty ve vysi 50.000,- K¢ za kazdy jednotlivy pfipad porusenipovinnosti a dodavatel se zavazuje
takto pozadovanou smluvnipokutu zaplatit.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinénia na tom,
zda a v jaké vySivznikne druhé strané Skoda, kterou lze vymahat samostatné.

Smluvni pokuty a uroky z prodlenijsou splatné do 15 dnl ode dne, kdy povinna strana obdrzi
pisemnou vyzvu k zaplaceni smluvni pokuty nebo Uroku z prodleni, ktera bude obsahovat jejich
vycisleni. Zaplacenim smluvni pokuty nebo Uroku z prodleni nejsou dotéena prava na nahradu
Skody v plné vysi.

Smluvni strany se zavazuji jednat tak, aby nedochdazelo ke Skoddm. Smluvni strany se zaroven
dohodly, Ze ustanoveni § 2050 obcanského zdkoniku se nepouzije. Objednateli nalezii pres
sjednani smluvni pokuty pravo na nahradu skody vzniklé porusenim povinnosti, ke které se
smluvnipokutavztahuje.

Xil.
Pojisténi
Dodavatel se zavazuje uzavfit pojistnou smlouvu mezi pojistovnou a dodavatelem v postaveni
pojisténého na pojisténirizik a odpovédnosti za Skody zplsobené vlivem vadného plnénidodaného
dle této smlouvy s jednordzovym pojistnym plnénim minimalné ve vysi 5.000.000 K¢ za jednu
pojistnou udalost. Dodavatel se zavazuje udrZovat uvedené pojisténi v platnosti po celou dobu
trvani této smlouvy, jakoZi po celou dobu trvanizavazk( z této smlouvy vyplyvajicich (tj. i po dobu
trvani technické podpory, iv pfipadé vyuzitiopcniho prava).

Naklady na pojisténinese dodavatel ajsou zahrnuty ve sjednanych cenach dle této smlouvy.

Prostou kopii dokladu o uzavreni pojistné smlouvy je dodavatel povinen predloZit objednateli
nejpozdéji do 3dnliode dne Ucinnostitétosmlouvy.V pripadé zmény pojisténi predlozi dodavatel
bezodkladné objednatelinovy doklad prokazujici uzavienipfislusné pojistné smlouvy.

Skutecnost, Ze dodavatel fadné avcas neuzavie nebo neprodlouzi pojistnou smlouvu nebo fadné
a v€as objednateli nepredlozi doklad o jejim uzavieni, jak je pozadovano touto smlouvou, bude
povaZzovanaza podstatné porusenismlouvy nastrané dodavatele.

Dodavatel se zavazuje uplatnit veskeré pojistné udalostisouvisejicis poskytovanim plnénidle této
smlouvy u pojistovny bez zbyteéného odkladu.

Xll.
Zaruka a odpovédnost za vady, podpora provozu pfredmétu plnéni

Dodavatel poskytuje zaruku zafunkénost dodaného systému po celou dobu platnostismlouvy.

Dodavatel odpovida zavady, které ma predmét plnéniv dobé prevzetia za vady, které se projevi
v zarucni dobé, popfripadé v disledku skody, za kterou odpovida dodavatel.



Veskeré vady predmétu plnéni je objednatel opravnén reklamovat u dodavatele kdykoliv
po zjisténivady béhem zarucni doby, a to formou pisemného ozndmeni, obsahujiciho specifikaci
zjisSténé vady nebo popis, jak se vada projevuje.

Objednatel je opravnén uplatnit veskerd zakonna prava z vadného plnéni. Volba prava z vadného
plnéni je véci objednatele. Neuvede-li objednatel, jaké pravo v souvislosti s vadou predmétu
plnéniuplatfiuje, mase zato, Ze poZaduje odstranénivady, tj. provedeni opravy pfedmétu pinéni
nebo jeho ¢asti.

Dodavatel je povinen zahdjit proces vedouci k odstranéni vady nejpozdéji druhy pracovni den
od doruceniozndmenio vadé.

Zarucni doba nebézi po dobu, po kterou nemohl objednatel predmét plnéni uzivat pro vady,
za které dodavatel zodpovida.

Uplatnénim pravaz vadného plnéninenidotéen ndrok objednatele nandhradu skody.

XIV.
Vyssi moc

Pro Ucely této smlouvy se za vyssi moc povazuji okolnosti, které objektivné znemoznuji nékteré
ze smluvnich stran docasné ¢i trvale pInit nékterouz povinnosti podle tétosmlouvy, nejsou zavislé
na vali smluvnich stran a ani nemohou bytsmluvnimi stranami ovlivnény ¢i prekonany,
pficemZ smluvni strany nemohly s vynalozenim odborné péce takovou okolnost zjistit ani
predvidat prfed uzavienim smlouvy.

Za mimoradné nepredvidatelné a nepfekonatelné okolnosti smluvni strany povaZuji zejména
valecny ¢i ozbrojeny konflikt, akty ¢i hrozby terorismu, ob¢anské nepokoje, povstani, mobilizadi,
pfirodni katastrofy (napf. povodné, prilivové viny, poZary, vybuchy, zemétreseni), masivni
vypadek elektrické energie nebo dodavek ropy, embargo, epidemie nebo jinak vyznamné
udalosti, v jejichz dlisledku bude smluvni strana z faktickych dlivod(, ze zdkona ¢i na zakladné
opatieni organu verejné moci nucena zastavit, prerusit ¢i podstatné omezit plnéni smluvnich
povinnosti.

Pokud v dlsledkuvyssimoci nemlzZe smluvni strana plnit své smluvni povinnosti, je
povinna otom informovat druhou smluvnistranu neprodlené poté, co se o vzniku této okolnosti
dozvédéla nebo se mohla dozvédét s vynalozenim odborné péce. Soucasné je takova smluvni
strana povinna specifikovat smluvni povinnosti, v jejichZ pInéniji v disledku vyssimoci je nebo
bude branéno, a prokdazat pfi¢innou souvislost mezi pfekdzkou vyssimoci a neplnénim smluvni

povinnosti.

Smluvni strana, které vysSimoc zabranila vfddném a véasném plnéni smluvni povinnosti, je
povinna ucinit vSe, co je vjejich sildch, aby odvratila ¢i minimalizovala Ujmu vzniklou
druhé smluvnistrané z dGvodu, Ze smluvni strana odvolavajicise na vy$si moc nenischopna plnit
svou povinnost.

Za vysSimoc se pro Ucely této smlouvy nepovazuje prekazka vznikla z pomért smluvnistrany,
ktera se prekdazky vyssimoci dovolavd, nebo prekazkavznikld v dobé, kdy bylatato smluvnistrana
v prodlenis plnénim smluvnipovinnosti, ani prekazka, kterou bylatato smluvnistrana podle této
smlouvy povinna prekonat.

Brani-li smluvnistrané v fddném a véasném splnéni smluvni povinnosti vy$simoc a tato smluvni
strana splnilasvé povinnosti podle odstavce 3. tohoto ¢lanku smlouvy, je opravnénase domahat
prodlouzenilhlty ke spInénismluvnipovinnosti o dobu prokazaného trvani prekazky vyssimoci.
Smluvnistrany se zavazujio zméné doby plnéniuzavfit pisemny dodatek k této smlouvé. Ma-lise
vsak Ihita ke spInéni smluvni povinnosti prodlouzZit v disledku prekazky vyssimoci o vice nez 30
dnl oproti plivodné sjednanému terminu, ma smluvni strana, najejiz strané prekazka vyssimod
neni, pravo od smlouvy odstoupit.



Brani-li smluvni strané v fadném a v€éasném splnéni smluvni povinnosti vy$simoc a tato smluvni
strana splnila své povinnosti podle odstavce 3. tohoto ¢lanku smlouvy, nema druhd smluvni
stranapo dobu trvani prekdazkyvyssimoci prdvo uplatfovat smluvni pokuty ¢i Uroky
z prodleni podle této smlouvy.

XV.
Ukoncéeni smlouvy

Tuto smlouvu Ize ukondit dohodou smluvnich stran. Dohoda o ukonceni smluvniho vztahu musi
byt pisemna, jinak je neplatna.

Od tétosmlouvy lze odstoupit v pfipadé podstatného porusenismlouvy, jestlize je toto poruseni
smlouvy oznaceno za podstatné touto smlouvou nebo zdkonem. Odstoupenije ucinné dnem
dorucenipisemného oznamenio odstoupenidruhé smluvnistrané.

Smluvnistrany se dohodly, Ze za podstatné porusenismlouvy povazujizejména:
a. nedodrzenidohodnutého pfedmétu plnénidodavatelem,

b. prodleni dodavatele sdodanim plnéniv terminu stanoveném v ¢l. V. odst. 2 pism. a) této
smlouvy,

c. poskytnuti predmétu plnéni dodavatelem i pres pisemné upozornéni objednatele
s nedostatec¢nou odbornou péciv rozporu s obecné zdvaznymipravnimi predpisy, technickymi
normami, pripadné vrozporu s pokyny objednatele,

d. dodavatel zméniclenarealizacnihotymu i pfesvyjadfeny nesouhlas objednatele
e. prodleniobjednateles Uhradou ceny podobudelsinez 30 dni polh(té splatnosti.

Je-liztejméjizv pribéhu plnénitéto smlouvy, Ze pravni, technické, finanénici organizacni zmény
na strané dodavatele budou mit podstatny vliv na plnéni této smlouvy, mlzZe objednatel
od smlouvy odstoupit.

Objednatelsi vyhrazuje pravo od smlouvy odstoupit, pokudzjisti, Ze dodavatel pfi podaninabidky
na vefrejnou zakazku, na zadkladé které je uzavienatato smlouva, uvedl nepravdiva prohlaseni
neboinformace za icelem ziskat zakazku nebo jiny majetkovy prospéch.

Odstoupenim od smlouvy nejsou dotéena ustanovenitykajicise smluvnich pokut, Grok( z prodleni
a ustanoveni tykajici se téch prdv a povinnosti, z jejichz povahy vyplyva, Ze maji trvat
i po odstoupeni(napf. povinnost poskytnout penézitd plnéniza plnéniposkytnuta pred ucinnosti
odstoupeni).

XVI.
Ochrana informaci a ml¢enlivost

Smluvni strany se zavazuji, Zze béhem trvani této smlouvyi po jejim ukonceni budou chranit
davérné informace druhé smluvnistrany a zachovavat mi¢enlivost o vsech dlivérnych informacich,
o kterych se dozvi od druhé smluvnistrany v souvislosti s plnénim smlouvy.

Ddvérné informace na strané objednatele jsou veskeré technické informace o jeho vnitfnim
prostfedia technické detaily tykajici se technické infrastruktury a dale takové informace, které
budou za dlvérné objednatelem vyslovné oznaceny.

XVII.
Vzdaleny pfistup do prostiedi objednatele

Vzdaleny pfistup je poskytovan vyhradné konkrétnim osobdm dodavatele, po odsouhlaseni
vedoucim KOC. Seznam osob, které budou mit do systému vzdaleny pfistup, bude ulozen
v dokumentaci KOC. Dodavatel zajisti, Ze v pfipadé ukoncéenispoluprace s osobou, ktera bude mit
pridélen vzdaleny pfistup, nahlasi tuto skutecnost vedoucimu KOC a pfistup bude zneplatnén.
Opravnéni ke vzdadlenému pfistupu nelze prevadét na jinou osobu. Poruseni této povinnosti je
podstatnym porusenim smlouvy.



10.

Dodavatel se zavazuje, Ze vzdaleny pfistup k informacnim systémUm v prostfedi pocitacové sité
KOC na zakladé této smlouvy bude uzivat jen za Ucelem dodavky a implementace predmétu
plnéni. Porusenitéto povinnosti bude povazovano za podstatné porusenismlouvy.

Dodavatel se zavazuje postupovat pfti realizaci predmétu plnénitak, aby v pocitacové siti KOC
nezplsobil poskozeni, ztratu nebo odcizeni dat. Pokud by k vyse uvedenému doslo, zavazuje se
dodavatel takto vzniklé zadvady neprodlené odstranit a nahradit objednateli veSkerou skodu.

XVIIL.
Zavérecna ujednani
Dodavatel prohlasuje, Ze neporusuje etické principy, principy spolecenské odpovédnosti ani
zakladnilidska prava.

Tato smlouva a prdva a povinnostiz ni vzniklé, i vyslovné touto smlouvou neupravené, se ridi
prislusnymi ustanovenimi obcanského zakoniku.

Vzhledemk vefejnopravnimu charakteru objednatel e dodavatel vyslovné souhlasi se zverejnénim
smluvnich podminek obsaZenych v této smlouvé v rozsahu a za podminek vyplyvajicich
z pfislusnych pravnich predpist [zejména ZZVZ, zdkona €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiovanitéchto smluv aoregistru smluv (zakon o registru smluv),
ve znéni pozdéjsich predpist (déle jen ,zakon o registru smluv“), azakona ¢. 106/1999 Sb.,
o svobodném pfistupu kinformacim, ve znénipozdéjsich predpist].

Smluvnistrany si nepreji, aby nad ramecvyslovnych ustanovenitéto smlouvy byla jakakoliv prava
a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi stranami ¢i zvyklosti
zachovavanych obecné i v odvétvi tykajicim se predmétu plnéni této smlouvy, ledaze je
ve smlouveé vyslovné sjedndno jinak. Smluvni strany si soucasné potvrzuji, ze si nejsou védomy
zadnych doposud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Zménit nebo doplnit tuto smlouvu mohou smluvnistrany pouze formou pisemnych dodatkd, které
budou vzestupné cislovany vyslovné prohlaseny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran. Za pisemnou formu pro tento Ucel nebude povazovana
vyménae-mailovych zprav.

V pfipadé plurality osob na strané dodavatele se tyto osoby zavazuji, Zze budou vad
objednateli atfetim osobam z jakychkoliv pravnich vztah( vzniklych v souvislostis plnénim
predmétu této smlouvy zavdzani spolecné anerozdilné, ato po celoudobu plnénitéto smlouvy,
i podobu trvani jinych zavazkd vyplyvajicich z této smlouvy.

Smlouva podléhd uverejnéni v registru smluv dle zdkona o registru smluv. Smluvni strany se
dohodly, Ze ndvrh na uverejnénismlouvy v registru smluv poda objednatel.

Smlouva je uzaviena okamzikem jejiho podpisu ob&éma smluvnimi stranami a nabyva Ucinnosti
okamzikem jejiho zverejnéniv registru smluv.

Nedilnou soucdst této smlouvy tvofijejipfilohy:
Prilohac. 1 — Technicka specifikace — popis feSeni dodavatele,
Pfilohac. 2 — Technické podminky
Pfilohac. 3 - Rozpocet.

V pfipadé rozporu mezi pfilohou ¢. 1 smlouvy a pfilohou €. 2 smlouvy plati, Ze pfednost maji
informace uvedené v pfiloze ¢. 2 smlouvy —Technickych podminkach.

Tato smlouva je vyhotovena v jednom elektronickém vyhotoveni podepsaném zarucenymi
elektronickymi podpisy zastupcl smluvnich stran, popfipadé je vyhotovena ve dvou listinnych
vyhotovenich a podepsdnavlastnorucné zastupci smluvnich stran; kazdé vyhotovenima platnost
origindlu, pficemz kazda ze smluvnich stran obdrzipo jednom vyhotoveni.
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11. Smluvnistrany se s obsahem smlouvy seznamily, souhlasi’s nim a po precteni prohlasuji, Ze byla
sepsanadle jejich pravé, dobrovolné asvobodné projevené vile v souladu s vefejnym poradkem
a dobrymi mravy, na diikaz ¢ehoZ pripojujina konecsmlouvy své podpisy.

Dolozka podle § 23 zdkona ¢. 129/2000 Sb., o krajich (krajské zfizeni), ve znénipozdéjsich pfedpisu:

Tato smlouva byla schvalena Radou Jihomoravského kraje usnesenim ¢. 9932/24/R135 ze dne
17.07.2024.

Objednatel: Dodavatel:
V Brné dne 30.07.2024 V Brné dne 24.07.2024
Jihomoravsky kraj AXENTA a.s.
Mgr. Jan Grolich Ing. Lukas Pfibyl
hejtman Jihomoravského kraje predseda predstavenstva
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Priloha ¢. 1 smlouvy— Technicka specifikace —popis fesSeni dodavatele

Nasazenad technologie

Vulnerability management od spolecnosti Rapid7, ato konkrétné Rapid7 InsightVM.

Jedna se o on-premise hybridnifeseni, které umoznuje nasazeni on-premise, ale umoznuje taktéz
vyuZitifunkcionalit, které poskytuje cloudovd konzole, tak jak poZzaduje objednatel. Nasazenicentralni
sprdvy a scaneru zranitelnostije on-premise.

HW, na némzbude nasazena technologie provozovana

Scan engine bude provozovan na stdvajicim HW. Bez rozsiteni. Management konzole bude
provozovana na stavajicim HW v KOC, tak jej objednatel popsal.

Operacni systém, na némz bude nasazena technologie provozovana

UBUNTU SERVER 22.04 LTS

Bude tfeba povolit nasledujici prostupy z/do vnitini sité:

e KOC> PO 40814/TCP (Console to Scannercommunication)

e PO> KOC40815/TCP (Scannerto Console communication)

e KOC> publicpro komunikacifeSenis update alicenénimi servery vyrobce je zapotrebiport 443, 80.
Jednotny pfistup z/do KOC bude fesen:

SSH 22 port pro pfistup na vSechny PO ze strany dodavatele pro instalaci scanneru

Komunikace z/do KOC bude fesena:

Ze strany dodavatele budou pouZity stavajici pristupové ucty, které jsou vyuzivany pro spravu

infrastruktury JMK KOC. Samotny produkt bude komunikovat prostfednictvim stavajicich IPSEC mezi
PO JMK, ktery je pouZit pro transportlogd.
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COMGUA(D RAPIDY)

Rapid7 Vulnerability Management iﬂSightVM

Zneufiti zndmé zranitelnosti je pro utocnika nejjiednodudsl cesta, jak proniknout do dané spolecnosti, S kvalitnim vuinerability
managementem by firmy dokézaly bezpecnostnimu incidentu piné pledeiit, Vulnerabillty Management od Rapid? stird a dévd v rediném
Case do souvisiosti rozsahie mnoZstvi korelovanych dat a poskytuje tak podrobny piehled o zranitelnostech, Na rozdli od tradicnich skend
zranitelnost! nebo spravy Incidentd, se Rapid7 divd na sit’ optikou dtochika a donulf spolecnost rychieli zasahnout proti zranitelnostem,
Kterd jsou opravdovym rizikem, nejen teoretickou hrozbou.

Celé portfolio Rapid? je spojeno do unikatni centralizované bezpaénostni platformy Insight Platform. Spojuje celé portfolio produktd -
Xtended Detection and Response (XDR), SIEM, Threat Intelligence, ochrana cloudovych aplikaci @ management zranitelnosti, véetné
webowych a mobilnich aplikaci, Insight Platform sbiré data z celého IT ekosystému a umoifiuje bezpetnosntim IT tymim efektivné
spolupracovat pfi analyze sdilenych dat. Produkty z fady Insight vyuZivaji jednotneho agenta a kolektory a diky tomu je Skalovani celého
fedeni velmi snadné.

Insight Platform Architecture

Customer Network

RAPID

Insight Platform

Unified Data

Callection

Customer Cloud Services

. Collcr dana o il party prayiors i sght Culletoes o Diact Callaction
The Iresight plostiorm prosides weabiliey oves 20 of your assets h - aws l] 3
P o @ x
Rapid? InsightVM

Rapid7 InsightM vyhledava zranitelnosti v prostfedi spoleénosti a pomaha urtit jejich prioritu diky tzv. Real Risk Score. Na zakladé
pravdépodobnosti jejich zneufiti navrhne optimalni harmenogram aplikace zaplat. DokaZe velmi lzce spolupracovat s nastrojem pro
penetracni testovéni - Metasploit, ktery uchovéva podrobnou znalost exploitt @ pomoci néj dokaze ovéfit, zda je hrozba stéle aktudini,
InsightVM poskytuje live management zranitelnosti, stejné jako analyzu koncovych bod za Ucelem sledovani hrozeb v reglném Case.
InsightVM dokaze nasbirat informace o zranitelnostech a exportovat je do jinjch nastrojdl v rdmei Insight Platform, £imZ zvySuje
bezpetnostni inteligend celého prostied!. Poskytuje také ucelené a prehledné reporty, které mohou slouZit pro management organizace.

Real Risk Score

Real Risk Score je viastni metodika od Rapid?, ktera posuzuje rizika podle teoretickych hrozeb CVSS a existence reding hrozby, napr. zda
jiZ existuje exploit nebo nikoliv. Vysledkem této metriky je vyrazné snizeni poftu zranitelnosti k fegeni.

il

Rapid?7 InsightVM usnadAuje spravu zranitelnasti bez ohledu na to, zda spravujete tisic nebo milion [P adres kazdy den. Diky skenovani
pomocl DHCP umoini skenovani zaf(zeni, jakmile se pripoji k siti. Skenovani automaticky probéhne na zakladé navych hrazeb s vysokou
zavaznosti, Pfed samotnym skenovanim je mozné si specifikovet kritické stroje v infrastrukture.

REAL B CVES (MPACT METRICS

RISK CVES LIKELIHOOD METRICS

Skenovani

COMGUAID | ==

communication security

81600 Bmo

i comguard £z
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COMGUA(D RAPIDF)

Integrace Kli¢ové vlastnosti Rapid7 InsightvM

InsightVM je velmi ufiteénym a bohatym zdrojem dat pfi kombinaci | . p o) pick Score — mrioritizace nalezenvch zranitainosti
se SIEM a Firewally. Pomoci otevieného API se dokdle snadno | . et Managemel:lt— iRformace : nejzraniteiniich

integrovat svice neZ 50 bezpeCnostnimi technologiemi = strojich

LogRhythm, ManageEngine, McAfee Nitro Security, Amazon Web | & Remediation planning - souhm jednoduchych kroki,
Services, ArcSight, Cisco, FireEye, Google Apps, Microsoft, Office které pomohou pri napravé

365, VMware a dalsi. Integrace sMetasploit, nejpouzivanéjéim ¢ Cilené skenovani a reportovani - skenovani a
Frameworkem na penetracni testovani na svété, poskytuje real-time repartovani zamérend na urcité oblasti (interni a extemi sit',
datekei, které zranitelnosti systémid jsou aktuaini, a u kterych se webove aplikace, databaze atd.)

o

Diva se na sit' z pohledu Gtoénika a donut vas

zasahnout proti hrozb&, kterd je opravdovym rizikem, a ne

pouze teoretickou hrozbou

% Lehky agent pro koncové body

% Pravidelné hodnoceni sité — pravidelné audity zaméfené
na specifické oblasti infrastruktury

% Holisticky pohled - Poskytuje podrobné informace o
nainstalovanych aplikacich na koncowych zarizenich.

% Lze pofidit jak ve verzi on-premise, tak i pro cloud

pracuje na jejich odstranéni,

LT  Tabulka: Srovnani verze InsightVM a Nexpose

Podet administrétori Neomezeno  Neomezeno Vulnerability management lze pofidit ve verzi

mﬂmﬁﬁa;ﬁ"i B R ORGPk Nmmjzm Nwmimm onprerise, Kterd je pod nazven Nexpose. A fybridni
Tuesday vulnerability updates verzi InsightVM, kdy samotné nasazeni agentd a
iR . v ” skenovaciho engine je on premise a live management
Basic web application scanning 7 7 zranitelnosti je napojen do cloudu.
:ngm;?ﬁimsﬁggnM) j j Unikétni kombinace Rapid7 Metasploit a Real Risk
ot | v, 95 Lty e, e
S S I B L o v v souladu s bezpe&nostnimi predpisy a audity pro
i L LGB Rl v Lt Risk Management, Vulnerability a Configuration
e v K Management, jako jsou ISO 27002, PCI DSS, SNS,
kil CS GETR o L HIPAA, HITECH, FISMA (USGCB/FDCI a véetn& SCAP
A A McroslE AR g s v v shody), Sarbanes-Oxley (SOX), Top 20 CSC a NERC
Dynamic asset groups and tagging v v cIP.

Real Risk Score v v

Report templates and uploading ) v

Integrated vulnerability validation with Metasplait ¢ 7 insightAppSec . )

Custor tags and system criticality tags ¢ 7 Rapid7  InsightAppSec
Access to public and proprietary threat feeds 7 X je cloud-based feSeni zabezpeCujici dynamic application

Remediate sacurity testing (DAST). Skenuje jak jednoduché, tak

Executive and remediation reporting komplexni, internl | externi webové aplikace s cllem
Usar role customization otestovat jejich rizikovost a poskytnout informace
Remediation Projects potiiebné k pfipadné rychlejsi ndpravé. Tdentifikuje XSS,

Automation-Assisted Patching CSRF, SQL injections a mnoho daldich zranitelnosti
Ticketing integrations (APT} z Rapid? knihovny, kterd obsahuje vice nez 90 typd
Deployment options (tokd.  Generuje interaktivni HTML  reporty

< B
o oX XA A

Software installation v v prostiednictvim Attack Replay a sdili je svaSim
Virtual appliance J J vivojovym tymem a zainteresovanymi stranami. DAST
Physical appliance J v fefeni ja maZné také pofidit v on-prem verzi - AppSpider
Private cloud v f Enterprise/Pro.

Managed Service v v

c o m G UA r D COMGUARD a.5. -

communication security

www comguard.cz
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Priloha ¢. 2 smlouvy — Technické podminky

Popis vychoziho stavu

Jlihomoravsky kraj (objednatel) je zfizovatelem vice nez 230 pfispévkovych organizaci s nejriiznéjsim
zamérenim ¢innosti, s riznou velikostias dislokacipo Uzemicelého kraje. Od roku 2017 jsou vybrané
pfispévkové organizace postupné pfipojovany do bezpecnostniho dohledového centra, které
provozuje oddéleni Kybernetické operacni centrum odboru kancelar feditele Krajského aradu
Jihomoravského kraje (dale jen ,KOC“). KOC zajistuje pro pfipojené pfispévkové organizace
Jihomoravského kraje sluzby bezpecnostniho dohledového centra.

V siti kazdé pripojené prispévkové organizace (dale jen, PO“) je integrovan server pro sbéra odesilani
bezpecénostné relevantnich informaci z infrastruktury. Logy jsou pfes VPN tunel pfendSeny do KOC
k automatizovanému i ru¢nimu vyhodnoceni. Nasazeni jak stavajicich technologii, tak poptavané
technologie skeneru zranitelnosti bézi v distribuovaném nasazeni, kde v PO dochdazi jenom
ke sbéru/skenu apredani/odeslanidat do centralniho bodu, tedy do KOC, ke zpracovani.

U kazdé PO, na serveru (taktéZz zvaném kolektor) bézi KVM virtualizace a jsou tam virtualizovany
jednotlivé komponenty/sbérace/analyzatory. Pro dodavku skeneru zranitelnosti je na kazdém
kolektoru alokovan prostor pro béh virtualniho serverus OS CENTOS 7.x, na kterém bude instalovana
aplikace VA skeneru. Maximalnivykonové parametry alokovatelné pro VA skenerv PO jsou:

e 4x CORE
8 GB RAM
100 GB disk space
OS CENTOS 7.x

e KVMvirtualizace
Jestli dodavatelem navrhované feseninenimozné provozovat v rdmci této specifikace je mozné dodat
vlastni HW (i s pfipadnym podkladovym SW, jako je OS apod.) pro distribuované reseni kolektort.
V tomto pfipadé jsou kladeny nasledujiciminimalni poZzadavky na HW:

e 1/2U RACKserver

e 2xPSU

e 4xLAN

e |LO/DRAC/IPMI mgmt+ GUI console

e HDD 7200+ rpm v RAID1

Pro nasazeni centradlniho managementu (detektor zranitelnosti) bude poskytnut virtualni prostor
v prostfedi KOC na platformé VMware. Jakékoli dalsi SW pozadavky (OS, Databaze apod.) zajisti
dodavatel.

Specifikace poptavaného technického reseni

Poptavané je feSeni Vulnerability Managementu (v tomto dokumentu také ,skener zranitelnosti)
s podporou interniho i externiho (cloudového) skenovani a fizeni zranitelnosti. PoZzadované feseni je
v podobé distribuované architektury —centralnikonzolav KOCa skenovacikolektory pro PO.

V tabulce 1 je uvedenseznam PO, pro které objednatel poZaduje nasazeniskenu zranitelnosti. Pokud
bude ddle popisovana néktera organizace, budedale pouzitjen kdd.

Celkovy
KOD pocet Nazev Adresa
assetl
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Nemocnice Bfeclav, pfispévkova i 1§
NEMBY 59 . prisp U Nemocnice 3066/1,690 74 Bfeclav
organizace
Nemocnice TGM Hodonin, ptispévkova i i
NEMHO 140 . prisp Purkyrniova 11, 695 26 Hodonin
organizace
Nemocnice Hustopece, prispévkova Brnénskd 716/41, 693 01 Hustopece
NEMHU 76 .
organizace
Nemocnice lvancice, pfispévkova Siroka &i
NEMIV 322 : prisp Sirokd 401/16,664 91 Ivancice
organizace
Nemocnice Kyjov, pfispévkova A7 3 i
NEMKY 243 . yjov, prispévkova Strazovskd 1247/22,697 01 Kyjov
organizace
Nemocnice Letovice, pfispévkova 1S i
NEMLE 76 . prispevkova Pod Kl&dsterem 55/17,679 61 Letovice
organizace
Nemocnice TiSnov, pfispévkova i ig
NEMTI 70 : prispévkova Purkyriova 279, 666 01 TiSnov
organizace
Nemocnice Vyskov, prispévkova A g
NEMVY 103 . y , Prispevkova Purkyriova 235/36,682 01 Vyskov
organizace
Nemocnice Znojmo, prispévkova MUDr. JanaJanského 2675/11,
NEMZN 72 . .
organizace 66902 Znojmo
Zdravotnicka zachranna sluzba Kamenice 798/1d, 625 00 Brno
778 157 Jihomoravského kraje, pfispévkova
organizace
Sprava a Udrzba silniclihomoravského | Zerotinovo namésti 449/3,602 00
SuUS 515 . vy . .
kraje, pfispévkova organizace Brno
Moravian Science Centre Brno, K¥izkovského 554/12, Pisarky, 603 00
VIDA 525 vy . .
prispévkova organizace Brno
, isky arad Ji 2 i Zerotinovo namésti 449/3,602 00
kel IMK 150 Krajsky urfad Jihomoravského kraje Inov I /
Brno
Kybernetické operacnicentrum Zerotinovo ndmésti 449/3,
KOC 130 602 00 Brno
Celkem 2638

Tabulka 1 — Seznam organizaci pro nasazeni skenu zranitelnosti

Dodavatel zajisti nekonfliktniinstalaci na centrdlni server, na koncova zafizeni kolektory (servery)
atechnické prostfedky pro béh centralni serverové Casti. Bude zajistén sbér dat v ramci skenu
zranitelnostiaobousmérna komunikace mezi KOCajednotlivymiPO. Soucastisluzby jsou tedyvsechny
prace a aktivity (i s podporou produktivniho provozu) pro plnohodnotné a funkéni nasazeni skeneru
zranitelnostido prostrediKOC.

Technické pozadavky na feSeni skenu zranitelnosti

Redenimusibytdodano ve varianté on-premise (implementace na centralniserver) bez nutnostivyuziti
cloudovych sluzeb, ale s podporou/moznosti provadét externi skeny z cloudového prostoru vyrobce
produktu (tedy externisken je soucasti resSeni, ale jako sluzba). Tedy sprava skeneru zranitelnostii
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aktualizace databaze zranitelnostia produktu samotného musibyt mozné provadétz on-prem konzole
bez nutnosti pfipojeniskenerldkinternetu.

Zasadnim poZadavkem je zajisténitzv. multitenantniho provozu, kdy se vSechny informace vyhodnocuji
v jednom centru, ale vzajemné se jednotlivé tenanty (zdkaznici) neovliviuji i pokud maji stejné IP
rozsahy.

Objednatel poZaduje, aby nabizenéresenimélo minimalné tyto funkcionality (vSechny parametry jsou
povinné):

~

Obecné pozadavky

Redeni musi byt realizované produkty s integrovanym uZivatelskym rozhranim véetné dostupnosti
vysledkl testovani, systémové a administrativné snadno ovladatelnym aplikacnim prostredim.
Reenimusibyt moZno provozovat centralnispravu a databazi pro divérna data on-premise, vlastni
funkcionalita sbéru a vyhodnoceni zranitelnosti musi probihat Cisté v rdmci on-premise
architektury.

Reenimusi byt flexibilni= bezagentnifeseni, tj. bez nutnosti instalace SW kédu na infrastrukturu
ICT. Soucasné s moznostivyuzitiagentl pro zafizeni mimo sit organizace.

Redenimusi podporovat oddélenidat do jednotlivych tenantt ajejich separatnivyhodnoceni
Reeni musi umoZriovat periodické automatické aktualizace databaze zranitelnosti a testovad
aplikace (scanning engine) na vsech skenovacich zafizeni (internich i externich v internetu)
garantovana dodavatelems 24hod reakci na nové popsané zranitelnosti napfiklad na strankach
vyrobcl SW, nebo online databazizranitelnosti - cve.mitre.org apod.

Redeni musi byt integrovatelné se systémem SIEM ArcSight ESM (vystupy sken( zranitelnosti per
asset, compliance a konfiguracnipolicy) aVMware (dynamické discovery assetdv ramci virtualniho
prostredi, soucdast security service NSX, pro pfimy vulnerability assessments pres hypervisor, asset
management, tagovaniVMstrojl na zakladé Urovné zranitelnostiapod).

PoZadujeme shodu s bezpeénostniminafizenimi (1ISO 27001 a ZoKB)

Redeni musi umoZfiovat pfenaseni dat mezi jednotlivymi komponenty fedeni, predevsim mezi
centralnim managementem a skenery napf. o zjisSténych zranitelnostech ainformace o testovanych
zafizenich, pouze s pouzitim silného Sifrovania pouze vramci LAN objednatele (véetné pobocek).
Redeni musi umoZfovat periodické automatické aktualizace databaze zranitelnosti a testovad
aplikace (scanning engine) na vSech skenovacich zafizeni (internich i externich v internetu)
garantovana dodavatelems 24hod reakci na nové popsané zranitelnosti napriklad na strankach
vyrobcli SW, nebo online databazizranitelnosti - cve.mitre.orgapod.

PozZadavky na vlastnosti skenovdni

Regeni musi umozriovat detekci zranitelnostina vzdaleném ICT zafizeni s podporou minimainé
nasledujicich operacnich systém:
e Windowsdesktop 7+a Windows Server 2008+, RHEL, GNU/Linux distribuce;
e databazi: Oracle, MS SQL Server, PostgreSQL,;
e routerlia switchlis podporou prol0S, NX-OS, Comware 5 a 7 vyrobcl HP, Cisco;
e aplikacnichweb server(: Apache, WebSphere, MSIIS;
e avirtualizacniplatformy VMware;
dale pak pro Simple Network Management Protocol (SNMP), Secure Shell (SSH) Public Key,
Telnet, Web Site Form Authentication, Web Site HTTP Authentication, Web Site Session
Authentication.
Redenimusi umozZfiovat pravidelné automatické, kontinuaini (nepretrzité)iad-hocruéni spousténi
testovani zranitelnosti ICT zafizeni v prostfedi sitové infrastruktury, s moznostivybéru IP rozsahu
nebo preddefinovanych skupinzafizenias vybérem/upravou profilu a zatéze testovani —minimalni
pozadovana periodicita 1x denné pres cely IP rozsah v rdmci dodavky. Re$e ni musi umoznit
vizualizaci téchtorozvrhli v kalendafi v ramci GUI.
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9.

Redeni musi umoZfiovat autentizované skenovani pro presné&jsi zjisténi bezicich sluzeb
a automatizované inteligentni ovérovani skute¢nych sitovych sluzeb bézicich na nalezenych
TCP/UDP portech (nikoliv pouze dlebanneru a ¢isla portu).

Redeni musi umoZfiovat volbu intenzity testovani (napt. kolik IP adres a TCP/UDP port( testovat
paralelné), rychlosti testovani(napf. port mapping speed, packet delay time) s minimalizaci zatéze
testovanych zafizenia sitové infrastruktury.

Redeni musi umoziiovat nastaveni minimalizace rizika vypadku testovaného zafizeni nebo sitové
sluzby, minimalné zdkazem provadéniinvazivnich testll, zakazem aplikace exploitl, DoS i DDoS
utokl a password brute forcingu.

Regenimusiumozfiovat automatické predikce novych zranitelnostidle relevantnich atribut(: verze
0S, verze sitovych protokoll a verze aplikaci na dfive testovanych systémech bez potreby jejich
nového otestovanipo zvefejnéninovych typl zranitelnosti.

Redeni musi umoziiovat konfigurovatelny reporting a filtrovani vysledkd testovani webovych
aplikaci s moznosti tfidéni a filtrovani vysledkl testovani dle vSech kategorii zranitelnosti aktudlni
verze OWASP TOP-10 a filtrovani vysledk( testovani dle zvolené topologie (logickych vétvi)
webovych aplikaci.

Regeni musi umoZfovat provadét automatizované testy zranitelnosti zafizeni, systéma i aplikad
anonymneé (bez pfihlaseniuZivatele)aautentizované (pod uctem vybraného uzivatele aplikace).
Redenimusi umozZfiovat testovanidynamicky pfidélovanych IP adres pies DHCP sluzbu a sledovani
jejihistorie areportovanipomoci,DNS name“nebo ,Host name*.

10.Redeni musi umoZfovat testovani prekryvajicich se IP adres a jejich individudiniho sledovani

areportovanidle riznych lokalit.

11.Re8enimusiparalené pracovats IPv4i IPv6, jedna se predeviim o schopnost detekovat IPv6 systémy

pfi skenovanipomocilPv4.

12.Redeni musi detekovat zranitelnosti v celém ,IT stacku“. Napfiklad po objeveni defaultniho hesla,

toto heslo vyuzit pro dalsi hlubsiskeny a detekci souvisejicich zranitelnosti.

13.Resenimusipodporovat automatické zjistovaniaktiv (asset management), pficemz musi minimalné

zvaZzovat nasledujici parametry IP adresy, MAC adresy a hostname, tak aby bylo zamezeno
duplicitam. Systém musi umozZnovat nacitani logl z DHCP serveru a dynamicky upravovat Udaje
o strojich, tj. feSeni musi umoZiovat discovery scan, tedy zrychlené pravidelné automatické,
kontinualni(nepretrzité)iad-hocruc¢ni spousténimapovanisitové infrastruktury sidentifikacii OS,
TCP a UDP portu a sluzeb a vyznacenim novych, potvrzenych a nepotvrzenych zatizeni. Minimalni
pozadovana periodicita 1x denné pres cely IP rozsah v ramci dodavky. VM pfi autentifikovaném
skenu dokdazZe vytvoriti seznam bézicich sluzeb, dle néj se da pak groupovat, vyhledavat apod
(napfverze OS, firmware, béZicisluzby, databaze aj)

PozZadavky na scoring, znackovadni a filtraci

Redenimusiumozfiiovat automatickou aktualizacitag(i v Asset databézidle dynamickych tagovadich

pravidel.

Reseni musi umoziiovat automatickou centralizaci viech nalezenych aktivnich systém( a jejich

atributd: verze OS, verze aplikaci, oteviené TCP a UDP porty a sitové protokoly do jednotné Asset

databaze s moZnosti definovat statické a dynamické hierarchické tagy (nalepky) a dle téchto tagl

provadétfiltrovaniaktiv, jejich testovanii reportovanivysledkd.

3. Re$enimusi podporovat tzv Real Risk skére, zahriiujicido priorizace akcia kriti¢nosti

zranitelnostii informace o existenci exploitu ainformaci jiz o pouzitidaného exploitu (nebo
jiného zneuZitizranitelnosti) véetné zahrnutiinformace o obtiznosti zneuZiti (dokazei

zacatecnik nebo jen zkuseny profesional apod).

Redenimusi umoZfiovat definici pravidel pro automatické a dynamické tagovaniaktivnich systému
dle nalezenych atributl po kazdém testu zranitelnosti, minimalné pro:

e verzioperacnihosystému;

e verziinstalovanych aplikaci;

e oteviené TCPa UDP porty;
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e verzisitovych protokold;

e verzinalezenych zranitelnosti.

. Redenimusiumozfovat centralizované Upravy v databdzi zranitelnosti, a to tak aby pro cely rozsah
implementace bylo mozné ménit hodnotu rizikovostizranitelnosti, popishrozeb, popis negativniho
dopadu a odstranénizranitelnostinebo bylo mozné vyjmout urcité zranitelnosti z testovani, adale
editovat CVSS Scoring (Common Vulnerability Scoring System).

. VM pro kazdou zjisténou zranitelnost uvadét popis relevantnich hrozeb, mozného negativnho
dopadu na systém, odkazy na online zdroje nebo databaze zranitelnosti popisujici danou
zranitelnost (napf. webovou stranku vyrobce SW, cve.mitre.org apod.) a popis odstranéni
zranitelnostis uvedenim http linku na patch vyrobce nebo postup zmény konfigurace systému.

. Re$eni musi umoZfovat automatizovanou identifikaci viech zjisténych zranitelnosti ve vysledcich
testovani, véetné miry jejich rizikovosti, popisu pfislusnych TCP/UDP portd, protokold, sitovych
sluZzebaaplikacina kterych byly detekovany.

PozZadavky na vizualizaci

. Re$eni musi umozriovat filtrovani vysledkd mapovani sitové infrastruktury dle platformy OS,
otevienych TCP-IP portl, potvrzenych/nepotvrzenych zafizeni, automatizované srovnavani
historickych map s vyznacenim rozdilG.

. Re$eni musi umozfiovat automatické filtrovani a reportovani relevantnich aktiv dotéenych novou
zranitelnostis vyznacenim pravdépodobnosti s vyuzitim skdre rediného rizika.

PoZadavky na shodu nastaveni (Configuration Audit)

. Redeni musi umoZfovat definice a tvorbu i vlastnich template bezpe&nostni kontroly konfigurad
operacnich systémi Windows, Linux na zakladé vybranych parametr( ulozenych v registrech
a souborovych systémech amoznost kontrolovat integritu vybranych konfiguracnich soubor(.
. Redeni musi umoZfiovat automatické provadéni bezpeénostniho auditu konfigurace minimalné
nasledujicich operacnich systém:

e Windows desktop 7+a Windows Server 2008+,

e RHEL, GNU/Linux distribuce;

e databazi: Oracle 10+, MS SQL Server, Postgres, MySQL;

e routerliaswitchlis podporou prol0S, NX-OS, Comware 5 a 7 vyrobct HP, Cisco;

aplikaénich web serverd: Apache, WebSphere, MS1IS;
e avirtualizacniplatformy VMware;
vlci Sablonam technickych bezpecnostnich opatreni.

PozZadavky na autentizaci, autorizaci a uZivatelskou segregaci

. Redeni musi umoifovat seskupovani testovanych systéma do skupin s pfifazenim vlastnik
a hodnoty aktiv.

. Re$eni musi umozZriovat katalogizaci rozsahu testovanych webovych aplikaci pod uétem uzivatele
a porovnanipfistupovych prav uvnitf webové aplikace mezijednotlivymi uZivateli.

. Re$eni musi umoZfovat provadét testovani zranitelnosti bez nebo volitelné se vzdéalenou
autentizacina testovanazafizenina Uroven operacnich systému a databazi.

. Redeni musi podporovat autentizaci uZivatel(l do centralni Fidici aplikace a centralni databaze
vysledkl testovani, pomociexterniho LDAP, primarné AD s Kerberos.

. Re$eni musi umoZfiovat centralizované a vysoce zabezpeéené $ifrované Ulozisté viech vysledki
mapovani sité atestovani zranitelnosti systém( s fizenim pfistupovych opravnéni na zakladé
definovanych rolia odpovédnostik vysledkiim a spousténitestovaniaauditl, dle principu need-to-
know.

Reseni musi umozZfiovat zménu zavaznosti zranitelnosti a modifikace testovanych skupina typ(
testovanych zranitelnosti.

PoZadavky na reporting

19



0.

Redenimusiumozfovat centralizované, agregované ukladaniviech vysledkd testovanizranitel nosti
a auditd konfigurace vSech systém( a webovych aplikaci do jednotné normalizované databaze
s centralnim monitoringem stavu zranitelnosti (formou Dashboardu) a centralizovanym
reportingem nad agregovanymi vysledkyvsech realizovanych testd a audit( ze vSech lokalit v rdmdi
dodavky.

Redenimusiumoziiovat automatické filtrovania reportovanirelevantnich aktiv dotéenych zvolenou
»Zero-Day”“zranitelnostinebo hrozbou s vyznaéenim pravdépodobnosti Uspésného Utoku.

Redeni musi umoZfiovat konfigurovatelny reporting a filtrovani vysledkl testovani, zpracovani
trendi zalibovolné ¢asové obdobinad historiitestovani, porovnavanistavu zranitelnostiza zvolené
Casové obdobia oblastsité a srovnavanivysledkd vybranych historickych test(.

Redeni musi umoZfovat reporting vysledk( mapovani a testovani zranitelnosti pfes celou
infrastrukturu v rdmci dodavky, nezavisly reporting nad konkrétnimi realizovanymi testy, reporting
s automatickou korelaci posledni zndmé informace a stavu zranitelnosti nad zvolenym rozsahem
reportu.

Redenimusi umoZfiovat generovanireportu nalezenych zranitelnostidle optimalnilogiky instalace
patchl od nejnovéjsich po nejstarsipatche as vyfazenim nahrazenych patchl novéjsimi.

Regeni musi umozZfiovat podrobny technicky reporting viech zjisténych zranitelnosti, informaci
a detaill o reportovanych systémech s moznostifiltrovanizvolené drovnéatypu detailu.

Redeni musi umoZfiovat vytvofit sumarni prehledovy manazersky reporting o celkovém stavu
a poctu zranitelnosti, trendem a vyplyvajicimire rizika nad zvolenym rozsahem reportu.

Redeni musi umoZfovat konfigurovatelny reporting a filtrovani vysledkd testovani webovych
aplikaci s moZnosti tfidéni a filtrovani vysledkd testovani dle vSech kategorii zranitelnosti aktualni
verze OWASP TOP-10 a filtrovani vysledk( testovani dle zvolené topologie (logickych vétvi)
webovych aplikaci.

Redenimusi umoZfiovat archivaci vysledk( testli min. 12 mésicd s moznosti exportu minimalné ve
formatech XML, CSV, HTM, PDF.

10.Reseni musi umozZfiovat automatickou centralni archivaci a korelaci véech vysledk historickych

testl zranitelnosti ze vSech testovanych zafizeni a oddéleni reportingu od jednotlivych vysledkd
jednotlivych testa.

11.Resenimusikonsolidovat zranitelnosti odstranitelné stejnym postupem a toto prezentovat formou

remediacnich pland v ramci reportd.

12.Redenimusiidentifikovat zranitelnosti pro které existuje exploit, pfipadnéasociované s konkrétnim

w

malware kitem.Re8enimusiidentifikovat znamé typy malware a exploit kity souvisejici se zjist&nymi
zranitelnostmi atyto skutecnostizahrnout dorizikovosti zranitelnosti. Soucdsti popisu zranitelnosti
musi bytinformace, zdaje dana zranitelnost vyuZivana itoéniky.

Dalsi poZadavky

Hodnoceni rizik musi vyjma parametru CVSS zahrnovat typ aktiva, jeho dllezZitost, dostupnost
exploitl, zneuZitelnost dané hrozby utocnikem, technickd naro¢nost zneuziti hrozby a dalsi
parametry. Vysledkem vSech parametr( je ohodnocenidané zranitelnostiz hlediska jejikriti¢nosti.
Reseni musi navrhovat kroky k odstranéni hrozby a poskytovat nastroje pro optimalizace poctu
krok( opatrenis cilem udrzet skére rizikovostina stanovené trovni.

Redenimusi podporovatintegraci se SIEM produkty ArcSight.

Redeni musi podporovat integraci s penetraénimi testovacimi platformami, aby bylo mozné
potvrdit, Ze zranitelnosti lze vyuZit, napfiklad integraci s Metasploit.

Redeni musi obsahovat mechanizmus pro nastaveni minimalnich politik pro jednotliva aktiva
a reportovat neshodu s politikami.

Reseni by mélo obsahovat automaticky mechanizmus k oznacovani stroj(i (napf. dle parametri)
a na zakladé oznaceniprovadét dalsiakce. Systém musiobsahovat také ru¢ni znacéeni stroj(.

. Re$enimusi byt schopno automaticky kategorizovat prostiedky na zakladé vice atributd (naptiklad

nainstalovany operacnisystém, IP rozsah) a stroje objevené pfi skenovani automaticky tridit do
dané skupiny.
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8. Reseni Ize rozsitit o daldi modul uréeny k automatizaci proces(i bezpeénostnich néstrojd
(SOAR), neninynisoucasti vyberového fizeni.

9. Resenilze rozsifit o dal$i modul uréeny pro testovani zranitelnosti webovych aplikaci (DAST),
neninyni soucasti vybérového fizeni.

10. V pfipadé rozsifenifeSenio dalsiz vySe uvedenych modull nenitfeba nainstalovat dalsitypy
agentl, lze vyuZit jednotného agenta pro vSechny technologie a tim zjednodusit proces
pfipadné implementace aspravy.

11.Redeni musi umoZfovat také autentizované (auditni) skenovani. A systém musi pro autentizad
podporovat minimalné tyto systémy:
e ConcurrentVersioning System (CVS)
e DB2; File TransferProtocol (FTP); IBMAS/400; Lotus Notes/Domino
e Microsoft SQL Server; Sybase SQL Server
e Microsoft Windows/Samba (SMB/CIFS); Microsoft Windows/Samba LM/NTLM Hash
(SMB/CIFS)
e MySQL Server; Oracle
Post Office Protocol (POP); PostgreSQL
e Remote Execution; Simple Network Management Protocol (SNMP)
e Secure Shell (SSH); Secure Shell (SSH) PublicKey
e Sybase SQL Server; Telnet; Web Site Form Authentication
12.Reseni musi disponovat funkcionalitou fizeni procesu ndpravy zranitelnosti. Toto musi obsahovat
nejméné definici postiZenych zafizeni, seznamu zranitelnosti, pfidéleni pracovnika zodpovédného
za napravu a pracovnika a pozadovany termin vytfesSeni. Opakované skeny zranitelnosti budou
zobrazovat aktualnistav feSenych zranitelnostia postup daného projektu.

Pozadavky na souvisejici plnéni

Predavani dat do KOC

Veskera komunikace mezi jednotlivymi PO a KOC bude probihat Sifrované, aby nebylo moZné
komunikaci zachytit a zneuzit. Dodavatel v nabidce popiSe navrhovany zpUlsob zabezpedeni.

Implementace

Implementaci se rozumi zprovoznénifeseni skeneru zranitelnosti v sitich vSsech uvedenych subjektd
a PO ve spoluprdci s jednotlivymi administratory PO. Dale otestovani obousmérné komunikace mezi
PO a KOC, kdy soucasti akceptacnichtestll implementace bude provedeni skenu (dle vytvorenych
a odsouhlasenych skenovacich polotik) na specifikovaném segmentu sité ¢i zatizenich PO.

Podpora produktivniho provozu

Soucdsti dodavky — implementace bude intenzivni post-implementacéni podpora po dobu 3 mésicll
v rozsahu 3MD/mésic.

Skoleni

Soucdsti predmétu verejné zakazky bude také zaskoleniodpovédnych osob objednatele pro zvladnuti
obsluhy dodané technologie v minimalnim rozsahu8hodin, rozdélenych do dvou blok(i po 4 hodinach.
Déle proadministratory PO budou zajistény 3terminy stejnych Skolenionlinev délce min. 2 hodin, tak
aby se administratofi mohlipfipojit nejméné najeden z danych termin(.

Dokumentace
Soucasti dodavky bude dokumentace, ato minimalné v nasledujicim rozsahu:

e Provoznidokumentace —popis redlného nasazeni + popis skenovacich politik
e Zanesenirelevantnichinformacido provozniCMDB KOC (konfiguracnidatabaze)
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e Guidesvyrobce (v éeském nebo anglickém jazyku)

Rozvoj a a souvisejici plnéni

Objednatel predpoklada, ze pfipadny rozvoj bud poskytovan v rozsahu cca 8MD/4 roky. V pripadé, ze
nastanou situace, které objednatel nezvladne vyfesit vlastnimi silami (napftiklad detekce zranitelnosti
velkého rozsahu, prechod na novéjsi verzi SW, rozsahlé analyzy detekci apod.), pro kazdy jednotlivy
pfipad bude smluvnimi stranami predem dohodnut rozsah praci a objednatel vystaviobjedndavku.

Technicka podpora

Objednatel predpokladda, Ze technickd podpora bude poskytovana v rozsahu cca 2MD/mésic.
Technickou podporouse rozumi cinnosti spojené s diagnostikou, ladénim, monitorovanim,
softwarovym vyvojem, testovanim, analyzovdnim, dokumentovanim, implementaci, nasazovanim,
projektovym fizenim a podobné, za Gcelem feSeni zavad a chybovych stavl, které jsou nebo se jevi
jako zavady nebo chybové stavy dodaného systému. Tyto Cinnosti téz zahrnuji ¢innosti souvisejid
s infrastrukturou KOC nezbytné nutné pro efektivni fesSeni udalosti(operacéni systémy, databazové
systémy, integrovany software, ovladace, komponenty a podobné), a dale zahrnuji z toho vyplyvajic
nezbytnou soucinnost dodavatele pro zaméstnance objednatele ajeho ostatnich dodavatel .

Vymezenitechnicképodpory

Popis minimalniho rozsahu cinnosti technické podpory poZzadovanych objednatelem
Dodavatel zajisti:

1. Pravidelné profylaxe dodané technologie a prostredi

2. Konfiguraéniupravy —stejny postup jako niZe u instalacinovych verzifirmware

3. Instalace aktualizaci firmware — veSkeré aktualizace budou nejdfive testovany v testovadm
prostfedidodavatele, aby nedoslo k narusenifunkcénosti KOC.

Instalace aktualizacidefinic

Health check na mésicni bazi — kontrola stavu a provozuschopnosti HW
Zaskoleniobsluhy pfi pfipadném pfechodu nanovou verzi management konzole
Pribézna aktualizace dokumentace dle skute¢ného stavu

No v e

Evidence udalostiavykazovanicasu

1. Udalostia ukoly zadava primarné objednatel. V odlivodnénych pfipadech zadava udalosti a Ukoly
pracovnik dodavatele.

2. Pocatecni stanoveni Kategorie a Priority provadiobjednatel. Dodavatel je Kategorii udalosti
opravnénzménit pouze po dohodé s objednatelem.

3. Cas straveny Fedenim udalosti a poZadavk(i pracovnici dodavatele zaznamenavaiji k pFislusnym
udalostem. Vykazovany cas je zaokrouhlovan na 30 minutové Useky nahoru.

4. Objednatel je opravnénvykazovany c¢as kontrolovat na zdkladé predloZzenych predavacich
protokollizadany mésicanejdéle do5dnli po doruceniprislusné fakturys predavacim protokolem
odsouhlasit vykaz praci. Objednatelje povinen oznamit dodavateli své ndamitky bez zbytecného
odkladu po predloZenidané faktury.

Kategorie udalosti

Udalosti jsou zafazeny do jedné z nasledujicich kategorii podle zdvaznosti a pozorovanych nebo

ocCekavanych dlsledkd udalostiv pfipadé, Ze nebude vyresena:

1. Kategorie A: Uplnd nedostupnost technologie nebo jejikritické komponenty bez moZnostiproblém
obejit jinym postupem prace nebo administracnim zasahem; udalost obecné zplsobuje zavazné
ztraty objednateli.

2. Kategorie B: Zavadanebo chybovy stav technologie, ktery nezplsobuje nedostupnostKOC nebo jeji
kritické komponenty, avsak zavainym zpUsobem omezuje ¢i znemoziiuje provadéni nékterych
¢innosti; Ize jej obejit jinym zplGsobem nebo administracnim zasahem, resp. nezplsobuje zavazné
ztraty objednateli.

3. Kategorie C: VSechny ostatniudalostis nizsizdvaznosti, které nejsou kategorizovany jako AneboB.
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4. Kategorie D: PoZadavky nakonzultaci nebo rozvoj provozovanych technologii

VyreSeni udalosti je stav, kdy:

1
2.
3.

v

bylo dosaZzeno odstranénipfiiny zavady nebo chybového stavu; nebo

zavada nebo chybovy stav se prestal projevovat pres UsilivynaloZené k odhalenipfiiny; nebo

byl navrzen a zaveden nahradni postup prace, ktery alespon o jeden stupen sniZzuje Kategorii

udalosti; tovede navznik nové udalosti s nizsi Kategoriia novou Prioritou; nebo

objednatel udalost odvolal; nebo

po dohodé s objednatelem byla udalost uzaviena z jinych diivodU; nebo

objednatelem byl zamitnut servisni zdsah na misté, aniz by byla k dispozici jind@ moZnost

reseniudalosti (napt. vzdalenym pristupem); nebo

byla prokdzana priina, jejiz odstranéni neni v kompetenci dodavatele ve smyslu rozsahu

poskytované Technické podpory; to nevylucuje poskytovanidalsisoucinnosti.

Poskytovanitechnické podpory bude uhrazeno na zakladé faktury pouze za odvedenou/vykazanou
praci.

23



Prilo

ha €. 3 smlouvy— Rozpocet

Rozpocet - Skener zranitelnosti

CENIK

Nazev Gcastnika:

Radel

Jednatka

Cena za jednotku v KE bez DPH

Cena za vsechny arganizace, na 1
rak

Cena za viechny organizace, na 4 roky

Licence na 1 organizaci ana dobu 12
mésicl [kategorie A - do 100 asseti)

1 organizace/12 mésicd

Licence nz 1 organizac a na dobu 12

1. . ; . 1 arganizace/12 mésicl
meésicl [kategorie B - 101 - 300 assetil)
Licence na 1 organizaci a na dobu 12 B . [

P . . 1 organizace/12 mésicu

mesicl (kategorie € - 301 - 600 assem)

2. |implementace v 1 arganizaci 1 organizacef/jednorazové

3. |Upgrade HW v 1 organizaci 1 organizacefjednorazové

4, |Techm|:ka' podpora (LMD) | 1IMD

5. |PFipadny rozvoj a souvisejici pinéni (1MD) 1MD

6. |Mair|ter|ar|ce na 1 organizaci | 1 organizace/12 mésicl

Celkova nabidkowva cena

10 656 600,00 K&

Pabet organizaci celkem:

Kategarie A - do 100 assetd

Katsgorie 8- 101 - 300 assetd

~

Kategarie € - 301 - 600 assetl

Doba plnéni {roky)

Technicka podpora - predpoklad ve 14
orgenizacich/48 mesicl (2MD/masic)

Pripadmy rozvoj a souvisejicl plnéni -

predpokiad ve 14 organizacich/48 mésicl




