
Kupni smlouva

uzavfené podle § 2079 a nésledujicich zékona 6. 89/2012 Sb., obéanského zékoniku,

prodévajicim:

kupujicim:

V platném znéni

mezi

EXRAY s.r.o.

zapsanou V OR u Méstského soudu V Praze, oddil C, Vloika 209793

se sidlem: Karlovarské 89, 271 01 Nové Straéeci

zastoupenouz—
1C: 01647580

DIC: CZOl647580
Cislo datové schrénky: 87euvy8

bankovni spojeni: Ceské spofitelna a.s.

é. fiétu: 3291830349/0800

Fakultni nemocnici Hradec Krélové

se sidlem: Sokolské 581, 500 05 Hradec Krélové — NOV}? Hradec Krélové

zastoupené: MUDr. Ale§em Hermanem, Ph.D., feditelem

1C: 00179906

DIC: CZOOl79906
Cislo datové schrénky: V7zqi84

bankovni spojeni: Ceské nérodni banka

é. fiétu: 24639511/0710

1
PREDMET SMLOUVY

Prodévajici se zavazuje dodat kupujicimu pfedmét smlouvy ,,Pf'enosny diagnosticky

monitor — 3 ks“ dle zadévacich podminek é.j. 11 834/24 26 due 27. 06. 2024 a nabidky 6.

1241588 ze dne 08. 07. 2024, které je nedilnou souéésti této kupni smlouvy a je uvedena

V Pfiloze 6. 1, spolu s doklady k pfedmétu smlouvy se vztahujicimi.

Nedilnou souéésti dodéwky je:

- doprava zboii do mista plnéni, clo, balné, instalace a uvedeni do bezvadného provozu

s pfedvedenim funkénosti,

- provedeni kontrol, zkouéek, kalibraci V6. vystaveni Véech nutnych protokolfi,
- dodaci list,

- za§koleni/instruktéi obsluhy lmpujiciho pro plné uiivatelné uiivéni,

- dodany/é ZP, SW produkty a provédéné éinnosti Véetné servisu vyhovuji (resp. budou

vyhovovat) V§em ustanovenim zékona é. 375/2022 Sb., 0 zdravotnickych prostfedcich,

nafizeni Evropské komise a Rady (EU) 2016/679 — obecného nafizeni o ochrané

osobnich fidajfi (déle jen (,,GDPR“) a nafizeni Evropského parlamentu a Rady (EU)

2017/745 (resp. nafizenim Evropského parlamentu a Rady (EU) 2017/746),
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- pokud budou dodané technologie, SW produkty a provédéné éinnosti Véetné servisu

pfipojeny do siti elektronickych komunikaci a informaénich systémfi, potom budou

disponovat pouze takovymi Vlastnostmi, které podporuji zajiéténi kybernetické

bezpeénosti kupujiciho V souladu se Zékonem 181/2014 Sb. 0 kybernetické

bezpeénosti V platném znéni a pfilohy 6. 3 ”Poiadavky na zapojeni a provoz poéitaéfi
V datové siti FN HK“,

- instalaéni/pfedévaci protokol, protokol o zaékoleni/instruktéii obsluhy kupujiciho,

- névod k pouiiti zboii (vydal-li jej Vyrobce) V éeském jazyce V tiéténé i elektronické

verzi,

- Prohlé§eni o shodé ke zboii (i na pfipadné komponenty), uvedeni tfidy zdravotnického

prostfedku (jedné—li se 0 ZP),

- na V§echny doklady pfedklédané V j iném, n62 V éeském jazyce je souéésti dodék téi

jejich éesky pfeklad, za jehoi sprévnost odpovidé prodévajici,

- veékeré préce vyplyvajici z poptévky, které j sou nezbytné k fédnému dokonéeni

a pfedéni pfedmétu vefejné zakézky, souéésti nabidkové ceny jsou i préce éi éinnosti,

které V této poptévce nejsou explicitné uvedeny, ale které prodévajici provede

s ohledem na jim nabizeny pfedmét vefejné zakézky a jeho fédnou a fiplnou realizaci

k dosaieni kupujicim poiadovaného cilového stavu,

- likvidace veékerého obalového odpadu.

Déle pak bezplatné zaji§téni full servisu, odborné lidriby a oprav, véetné dodévky
potf'ebnych néhradnich dflfi vsouladu se zékonem é. 375/2022 Sb. p0 dobu zéruky
zdarma tak, aby zboii splfiovalo podminky platné legislativy a dosahovalo technickych

parametrfi uvedenych vyrobcem (Viz 6121a V této smlouvy).

V pfipadé, ie se jedné 0 zdravotnicky prostfedek tfidy IIb a vy§§i, nebo u zdravotnického

prostfedku, kde to uréil Vyrobce, jsou souéésti dodévky rovnéi:
- na vyzvu kupujiciho:

o doklady osob o pouéeni Vyrobcem k provédéni instruktéie daného

zdravotnického prostfedku (Viz §41 zékona é. 375/2022 Sb.),

0 doklady osob o pouéeni Vyrobcem nebo osobou autorizovanou Vyrobcem

k provédéni odborné fidriby (Viz éést osmé zékona é. 375/2022 Sb.).

Zévazek prodéwajiciho splnit pfedmét smlouvy bude splnén podpisem instalaéniho nebo

pfedévaciho protokolu pfi pfevzeti pfedmétu smlouvy oprévnénym zaméstnancem Odboru

zdravotnické techniky. Kopii instalaéniho nebo pfedévaciho protokolu prodévajici pfiloii

k dafiovému dokladu — faktufe.

Oprévnénym zaméstnancem kupujiciho je zaméstnanec Odboru zdravotnické techniky,

Tento odbor je do dokonéeni instalace a pfeda’mi zboii do provozu jedinym partnerem

zmocnénym kupujicim k jakémukoliv jednéni 0 dodévce.
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II
KUPNi CENA

Celkové kupni cena za pfedmét smlouvy dle 61. I, bez DPH, éini 240.300,00 Ki,

slovy: dvé sté étyficet tisic tfi sta korun éeskych.

Tato kupni cena obsahuje téi néklady na dopravu, Clo, pojiéténi, instalaci/montéi

a zaékoleni/instruktéi obsluhy, provedeni Véech potfebnych testfi Vé. vystaveni pfipadnych

protokolfi a je cenou koneénou.

Ke kupni cené bude pfipoétena DPH ve vyéi stanovené platnymi a L'léinnymi prévnimi

pfedpisy k okamiiku uskuteénéni zdanitelného plnéni.

111 ,
DOBA PLNENI

Prodévajici se zavazuje dodat kupujicimu pfedmét smlouvy, (116 61. I této kupni smlouvy

do 6 tidnii od nabyti fiéinnosti této kupni smlouvy.

Kupujici si vyhrazuje prévo posunu doby plnéni z dfivodfi na jeho strané.

f'ipadé konektivity do datové sité kupujicfllo je nutné bezodkladné po podpisu

smlouvy, nejdéle V§ak 4 tydny pf‘ed plénovanou instalaci, zaslat IT oddéleni kupujicfllo
na adresu helpdesk@fnhk.cz podklady k pf‘ipojeni. Oznzimeni o skuteéném datu

instalace je nutné provést nejdéle 3 pracovni dny pi‘edem.

I

IV

V I

MISTO PLNENI

Mistem plnéni pfedmétu smlouvy j e Fakultni nemocnice Hradec Krélové, Sokolské 581, 500

05 Hradec Krélové — NOV}? Hradec Krélové, Radiologické klinika.

V
ODPOVEDNOST ZA VADY ZBOZi

Na dodany pfedmét smlouvy poskytuje prodévajici zéruku za jakost V délce 24 mésicfi ode

dne podpisu instalaéniho nebo pfedévaciho protokolu, resp. dodaciho listu oprévnénym

zaméstnancem kupujiciho.

Zéruéni servis bude prodévajicim poskytovén bezplatné.
Souéésti tohoto zéruéniho servisu jsou téi veékeré pfedepsané technické kontroly

(at’ pfedepsané nebo doporuéené Vyrobcem, nebo vyplyvajici z platnych prévnich pfedpisfi).
To se tyké i pfipadné pouiitého spotfebniho materiélu a néhradnich dilfi, které jsou k ziskéni

kladného vysledku této kontroly potfeba, zérovefi dopravné a préce technika nesmi byt zvléét’

L'létovéna. K provedeni téchto pfedepsanych kontrol nemusi kupujici prode’wajiciho iédnym

zpfisobem vyzyvat a veékeré technické kontroly musi byt provedeny nejpozdéji V terminech

pfedepsanych nebo doporuéenych Vyrobcem, nebo vyplyvajicich z platnych prévnich

pfedpisfi. Posledni zéruéni technické kontroly musi byt prodévajicim provedeny nejdf'l've

1 kalendéf‘m’ mésic pf‘ed koncem zéruéni lhl‘ity pf‘edmétu plnéni. Proda’wajici je povinen

vykon zéruénfllo servisu pf‘izpfisobit provozm’m podminkém kupujiciho. Tato doba se

nezapoéitévé do lhfity pro odstranéni zzivady.
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V pfipadé reklamace bude zavada prodavajicim odstranéna do 3 pracovnich dn1°1 od nahlé§eni

reklamace, nedohodnou—li se smluvni strany jinak. V pfipadé trvéni opravy del§i nei 3

pracovni dny od nahlééeni zavady je prodavajici povinen V takto stanovené lhfité bezplatné

zapfijéit kupujicimu nahradni zboii Véetné bezplatného zaékoleni/instruktai personalu, a to na

celou zbyvajici dobu opravy. Nahradni zboii musi mit alespofi stejné Vlastnosti a parametry

(stejny (1661) jako zboii dle této smlouvy a musi byt plné provozuschopny. V téchto pfipadech

musi byt uzavfena smlouva o vypfijéce.

V pfipadé, kdy prodavajici reklamaci vady neuzna, je povinen o této slmteénosti informovat

kupujiciho do 3 pracovnich dni od nahla§eni reklamace. Spolu s oznémenim dle pfedchozi

Véty pfedloii prodavajici kupujicimu cenovou nabidku, ktera bude obsahovat koneénou a

L'lplnou cenu opravy. Pokud kupujici tuto nabidku pisemné akceptuje, je prodavajici povinen

provést kompletni opravu do max. 3 dnfi od akceptace nabidky.

Zéruéni (dtto pozéruéni) servis zajisti prodévajl'ci:

Adresa: EXRAY s.r.o., Rynholec 213, 271 01 Rynholec. .. tel.: +420 313 513 811

kontaktni osoba:

Po uplynuti zaruéni doby se prodévajici zavazuje provédét éinnosti V rozsahu a cenach

uvedenych V Pfiloze 6. 2.

VI
PLATEBN1 PODMiNKY

Kupni cena uvedena V 61. II této smlouvy bude kupujicim zaplacena na zakladé dafiového

dokladu — faktury vystavené prodévajicim. Fakturu vystavi prodévajici po dodani, resp.

provedeni instalace zboii a zaékoleni/instruktaie obsluhy kupujiciho. Splatnost bude

do 30 dni od data uskuteénitelného zdanitelného plnéni.

Dafiovy doklad — faktura musi obsahovat néleiitosti stanovené zékonem é. 235/2004 Sb.,

0 dani z pfidané hodnoty, V platném znéni. Mimo jiné musi byt uvedena odvolavka na tuto

smlouvu, L'lplny rozpis jednotliVych nakladfi souvisejicich s dodaVkou pro spravné uréeni

provoznich a pofizovacich Vydajfi Vfiéetnictvi lmpujiciho, soupis pfiloh, razitko a podpis

osoby oprévnéné k vystaveni dafiového dokladu.

Veékeré platby mezi smluvnimi stranami se uslmteéfiuji prostfednictvim bankovniho spojeni

uvedeného V zahlavi této smlouvy. Prodavajici prohlaéuje, fie uvedené éislo jeho bankovniho

L'létu splfiuje poiadavky dle § 109 zékona é. 235/2004 Sb., 0 dani z pfidané hodnoty,

Vplatném znéni, a jedna se 0 zvefejnéné éislo fiétu registrovaného platce dané zpfidané

hodnoty.

Prodévajici prohlaéuje, 26 kc dni uzaeni této smlouvy neni veden V registru nespolehliVych

platcfi dané z pfidané hodnoty a ani mu nej sou znamy iadné skuteénosti, na zakladé kterych

by s nim spravce dané mohl zahéjit fizeni o prohlaéeni za nespolehlivého platce dané dle

§ 106a zakona é. 235/2004 Sb., 0 dani z pfidané hodnoty, V platném znéni.

Kupujici je opravnén, V pfipadé, fie prodavajici je V okamiiku uskuteénéni zdanitelného

plnéni veden V registru nespolehlivych plétci’l dané z pfidané hodnoty, uhradit ééstku

odpovidajici vyéi dané z pfidané hodnoty na I'léet spravce dané za prodavajiciho. Uhrazeni

éastky odpovidajici Vy§i dané z pfidané hodnoty na L'léet spravce dané za prodévajiciho bude

povaiovano V tomto rozsahu za splnéni zavazku kupujiciho uhradit sjednanou cenu

prodavajicimu.
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VII
NABYTi VLASTNICKEHO PRAVA

Kupujici nabude Vlastnické prévo kpfedmétu smlouvy fiplnym zaplacenim kupni ceny

uvedené V 61. II této smlouvy.

VIII

SANKCE

V pfipadé pozdni fihrady kupni ceny se kupujici zavazuje uhradit prodévajicimu firok

z prodleni ve vyéi 0,025 % z dluiné ééstky za kaidy den prodleni. V pfipadé pozdniho dodéni

pfedmétu smlouvy dle élénku 1. se prodévajici zavamje zaplatit kupujicimu smluvni pokutu

ve vyéi 0,025 % z kupni ceny pfedmetu plnéni za kaidy den prodleni.

V pfipadé prodleni pfi realizaci serVisnich zésahfi dle élénku V této smlouvy, bude kupujicim

uplatfiovéna Vfiéi prodévajicimu smluvni polmta, a to ve Vy§i 500,- K6 za kaidy zapoéaty den

prodleni. Po dobu trVéni bezplatné zépfijéky se sankce nebudou uplatfiovat.

V pfipadé, ie u dodaného zboii bude doba iivotnosti kratéi nei poiadované doba iivotnosti

tj. 120 mésicfi ode dne uvedeni do provozu, je prodévajici povinen uhradit kupujicimu

smluvni pokutu ve Vyéi 10.000,- Ké/kus.

IX
ZPRACOVANi OSOBNiCH UDAJU

Varianta 1 — osobni lidaje se neuklédaji ani nepf‘enfieji:

Prodévajici prohlaéuje, ie pfedmet dodék/servisu neobsahuje iédné datové L'lloiiété, do

kterych by byly uklédény osobni fidaje, at’ ui pacientfi, obsluhujiciho personélu nebo jinych

fyzickych osob, ani neni vybaven na pfipojeni k takovymto filoii§tim

X
ZAVERECNA UJEDNANi

1. Polmd dojde V prfibéhu zéruéni doby k VVskytu tfi stejnych nebo péti rfiznych zévad

na pfedmétu smlouvy, je kupujici oprévnén odstoupit od této smlouvy, které se timto ruéi

od poéétku. Préva kupujiciho na vyméhéni sankci dle élénku VIII timto nejsou dotéena.

2. Kupujici je rovnéi oprévnén odstoupit od této smlouvy tehdy, kdyi celkové doba

odstrafiovéni zéruénich vad po dobu zéruky bude deléi nei 30 kalendéf‘nich dnfi.

3. Kupujici je rovnéi oprévnén odstoupit od této smlouvy tehdy, kdyi pfedmét smlouvy bez

vad a nedodélkfi nebude realizovén V plném rozsahu nejpozdéji do 6 dfi 0d data

nabyti liéinnosti této smlouvy z dfivodu na strané prodévajiciho.

4. Prodévajici na sebe pfebiré nebezpeéi zmény okolnosti dle § 1765 odst. 2. zékona

6. 89/2012 Sb., obéanského zékoniku, V platném znéni.

5. Mimo pfipady subdodévek dle zékona é. 134/2016 Sb., 0 vefejnych zakézkéch, V platném

znéni, se pro 1'16e této smlouvy vyluéuje postoupeni smlouvy dle § 1895 zékona

6. 89/2012 Sb., obéanského zékoniku, V platném zneni, tedy prodévajici neni oprévnen

postoupit SVé préva a povinnosti z této smlouvy nebo jej i éésti tfeti osobé.

6. Prodévajici neni oprévnén postoupit pohledéVku plynouci z této smlouvy tfeti osobe bez

pisemného souhlasu kupujiciho.
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7. Tuto smlouvu lze ménit 6i doplfiovat pouze pisemnymi vzestupné éislovanymi dodatky,

podepsanymi oprévnénymi zéstupci obou smluvnich stran.

8. Vztahy smluvnich stran, vyplyvajici ze smlouvy a V této smlouVé neupravené, se fidi

pfisluénymi ustanovenimi zékona 6. 89/2012 Sb., obéanského zékoniku, V platném znéni.

v

9. Je—li odkazovéno na zékon c. 375/2022 Sb., 0 zdravotnickych prostfedcich, Vplatném

znéni, je relevantni pouze V pfipadé, spadé-li pfedmét plnéni do zdravotnickych

prostfedlafl dle platné legislativy.

10. Tato smlouva nabyvé platnosti dnem jejiho podpisu oprz'wnénymi zéstupci obou

smluvnich stran a fiéinnosti dnem zvefejnéni V registru smluV.

Pfiloha (‘3. 1: Podrobné specifikace pfedmétu smlouvy s poloikovym rozpoétem

Pfiloha (‘3. 2: Rozpis cen

Pfiloha (‘3. 3: Poiadavky na zapojeni a provoz poéitaéfi V datové siti FN HK

V Hradci Krélové, dne 16-7-2024 V NOVém Straéeci, dne 16-7-2024

Za kupujiciho: Za prodévajiciho:

Fakultni nemocnice Hradec Krélové EXRAY s.r.o.

MUDr. Aleé Herman, Ph.D. —

feditel -
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Pi‘iloha 5.1 Kupni Smlouvy

Cenové nabl’dka pro spoleénost:

Fakultnl’ nemocnice Hradec Krélové

Radiologické klinika

160.- 00179906

PFedmét nabl'dkv:

Dodévka diagnosticky’lch pFenoach monitorfi

Nabidku vvpracovah —
Dne: 08. 07. 2024

Platnost nabl'dky: do 08. 09. 2024

Tel.:

E-mail:

Nabidka 5.: 1241588
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Pfedmét nabidky

Model: JUSHA CP620

Vy’robce: Nanjing Jusha

Jusha CP6206 je prenosnf/ 6 Mpix diagnostickv, barevnv LED monitor uréenv pro zdravotni profesionélni

v oblasti RTG a MRI diagnézy. Monitorje dotykovV a Izejej pripojit také k mobilnimu pristroji.

Monitor Ize také nabijet jen z pripojeni do PC, v takovém pripadé doséhne svitivosti 300 cd/m2. Pro doséhnuti

maximélni svitivosti je potreba nabijet z adaptéru pripojeného do sité, kterV je souéésti baleni.

Zékladni sgecifikace:

6 MPiX

Podsviceni LED

Velikost OhIOpFI’Eky: 13,5”

Akitvni plocha: 285,3 x 190,2 mm

BarevnV monitor

Rozli§eniz 3000x2000

Odezva: 35 ms

Rozteé pixelfl: 0,0951 x 0,0951 mm

Max. kalibrovatelné svitivost: 500 cd/m2

Frekvence: 60 Hz

Hmotnost: 750 g

Jazyk rozhrani: AngliEtina

Rozméry: 721 x 493 x 110 mm

Zivotnost sprévné funkce: > 5.000 hodin

LUT: 14 bitfi
Hloubka barev: 8 bitl‘]

Kontrast. pomér: 1800:1

Podsviceni: 300 — 500 cd/m2

Dotykové obrazovka: 10-ti bodovy clotyk

Pozorovaci Uhel: 2170
°

Vstupy (Video): 2 x USB c (3000*2000@60Hz), 1 x HDMI (3000x2000@50Hz)
Napéjeni: 2 x USB C

Reiim krivek: DICOM, Gamma 2.2, CT/MRI-JS

Dualscreen reiim

Kompatibilita propojeni s mobily: Apple, Huawei

Nabij eci adaptér pro pfipojeni do sité

Datovy kabel pro pfipojeni monitoru k PC
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Nabidkovd cena

Dodénl' pFenoach diagnostického monitoru

Cenové nabidka zahmuje:

3 ks JUSHA CP620, névod k obsluze, dopravu, clo, balné, instalaci, uvedeni do provozu, zéruku na 24 mésicfi,
zaékoleni obsluhy. Provédéni V§ech nutnych kalibraci, kontrol/zkouéek p0 dobu zéruky zdarma.

3 ks - JUSHA CP620

Cena bez DPH .................................................................................... 240.300,— Kc“:

DPH 21 % .......................................................................................... 50.463,— KE

Cena véetné DPH ................................................................................ 290.763; Kt":

Platebnl' podml'nky
Dle domluvy.

Standardné 100 % z celkové kupnl’ ceny (Véetné DPH) uhradl' kupujl'ci proti koneEné faktuFe

5e splatnost 30 dnl', vystavené prodavajl'cim po splnénl' dodavky.

Dodaci podml'nky
Terml'n dodanl' a instalace je do 6 dfl od data podepsénl' kupnl’ smlouvy nebo zavazné objednévky.

Za’ruéni podml'nky
24 mésicfi zaruénl' doba 0d data pFedanI' zboil'.
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Pfiloha 6. 2 Kupni Smlouvy

Rozpis 0statnich cen bez DPH:

993?)?

Pozn.

p—L

Hodinové sazba préce servisniho technika: 1.450,00,— / hod.

Dopravné do mista plnéni servisu (FN HK) a zpét: 2800,00,-

Pravidelné ménéné néplné/ néhradni dily: wjrobce nepfedepisuje iédnou \q'rménu dilfi
Periodické kontroly (pazdruém)

(B)TK: ZP tfida 1, BTK se neprovédi

Revize: NE

Ovéfeni: NE

Kalibrace: NE

Validace: NE

Vyée uvedené ceny budou fakturovény s aktuélni sazbou DPH.

Ceny uvedené vyée V této pfiloze:1., 2. a 4, mohou byt, p0 uplynuti 24 mésicfi 0d konce zéruéni doby

na dodané zboii, upraveny. Tato fiprava mfiie byt provedena maximélné 1x V kalendéfnim roce

s platnosti min. 12 mésicfi, jednostrannym pisemnym prévnim jednénim. Pfipustné zména ceny je

stanovena maximélné ve Wéi prfimérné W§e inflace za pfechozi kalendéfni rok.

Cena pravidelné ménénych nzihradnich dilfi (tedy dilfi servisem pravidelné obméfiovanych dle

Vyrobcem stanovené iivotnosti bez ohledu na jejich pfipadné mechanické neopotfebeni) a néhradnich

néplni (bod 3. uveden}? vyée) mohou byt p0 uplynuti lhfity 24 mésicfi 0d konce zziruéni doby fiétovény

samostatné V cenéch V misté a éase obvylch.

Cena za pravidelné ménéné néhradni néplné/dily je uvedena za novy, nerepasovan}? a nepouiity kus.

Néhradni dily (nikoliV pravidelné ménéné néplné/néhradni dily) a spotfebni materiél budou

prodévajicim p0 uplynuti zéruéni lhfity fiétovény samostatné V cenéch V misté a éase obvykljlch.

Kupujici nebude hradit prodévajicimu iédné daléi néklady (napf. stravné éi ubytovéni servisniho

technika nebo fihradu éasu stréveného na cesté).

Pokud je néj aké z Wée uvedenych poloiek nulové éi neuvedené cena, je éinnost provédéna bud’to

zdarma 6i se neprovédi (resp. je jii V néjaké zminéné éinnosti obsaiena).
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Pfiloha é. 3 Kupni Smlouvy

Dne 18.12. 2023 ver. 9_5
Tyka sc pocitacfi/zarizeni pripojenych do intemi site FN HK

Narodni urad pro kybemetickou a informaéni bezpcénost, se sidlem Muéednicka 1125/31, 616 00 Brno, podlc §

22a odst. 1 zakona é. 181/2014 Sb., 0 kybemetické bezpecnosti a 0 zméné souvisejicich zakonfi (zakon o

kybemetické bczpeénosti), ve znéni pozdejsich predpisfi, V rizeni ve véci urceni Fakultni nemocnice Hradec

Kralové, sidlcm Sokolska 581, 500 05 Hradec Kralové, 1630: 00179906, jakoito uéastnika fizeni podle § 27 odst.

1 pism. b) zakona é. 500/2004 Sb., sprévniho radu, ve znéni posjsich pfedpisfi, provozovatelem zakladni

sluiby a urécni informaéniho systému, na kterém je tato zékladni sluiba zévisla, informaénim systémem

zakladni sluiby, dne 18. Pijna 2018 rozhodl, ie Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581, 500

05 Hradec Kralové, 1C0: 00179906, je sprz'lvcem a provozovatelem zékladni sluiby: Poskytovani zdravotnich

sluieb. Informacni system, na kterém je tato sluiba zavislé, je informacnim systémem zakladni sluiby.

Instalaéni standardy kyberbezpeénosti FNHK:

a) Poéitaée musi byt s operacnim systémem min. Windows 10 Prof CZ a vyssi (Windows 10 Home jsou

nepf‘ipustné) a jsou souéasti domény MS Active Directory fnhk.cz

b) Na koncovych stanicich Windows musi mit uiivatel prava pouze jako user. Uiivatelé musi byt autorizovani

proti MS Active Directory.

c) Uiivatel musi byt autorizovén loginem a heslem (nepripousti se jeden anonymni uéet pro Vsechny

uiivatele). Kaidy zaméstnanec FNHK ma pridelen jeden unikatni login.

(1) Na pocitacflzarizeni musi byt instalovan antiviroxq'I program FN HK s centralni spravou. Aktualni antivirovy

program pouiivany ve FN HK.

c) Systémové sluiby aplikace musi byt spoustény na pozadi bez nutnosti spoustét je pod prihlasenym

uiivatelem.

1) Share adresére jsou centralni a jsou tedy uprednostfiovany. Vyjimky je nutno iédat na oddéleni Wpocetnich

systému FNHK.

g) Jakékoliv wstavené sluiby nebo zdroje V datové siti FNHK musi byt autorizovany loginem a heslem proti

MS Active Directory fnhk.cz.

h) Veskeré webové sluiby musi byt realizovany jako SSL. Certifikéty poskytuje OVS FN HK.

i) Cas se synchronizuje z domény nebo z lokalnich NTP serverfi FN HK

j) Poéitaé/zarizeni musi mit instalovaného klienta desktop managementu, kterym je plosné zajist’ovana

aktualizace operaéniho systému a instalovanych aplikaci. Aktualizacni baliéky aplikaci si zajist’uje

dodavatel aplikace na vlastni naklady.

k) Administrétorské heslo musi odpovidat bezpcénostnim standardfim FNHK, délka minimalne 17 mist, velka

a malé pismena, cisla, spec. znaky, zména hesla minimélné 1x za 18 mésicfi
1) System musi byt napojen na SIEM FN HK

m) Pro identifikaci v datové siti bude lokalni firewall umoifiovat minimalné ICMP ECHO (ping)

n) Veskeré SW prislusenstvi, které tvori nedilnou soucast pfedmétu plnéni (napr. operacni system, ktcry tvofi

nedilnou souéast dodévaného zarizeni, ovladaci SW atd.), musi byt v posledni (nejnovéjsi) verzi, ktcrou

Vyrobce SW k datu podani nabidky nabizi na trhu a Vyrobce zarizeni v ramci svého produktového portfolia

takova zaf‘izeni nabizi (tzn. dodavatel je povinen vidy dodat takové zarizeni, ve kterém Wrobce zarizeni

pouiivé k datu podani nabidky nejnovéj si verzi SW pfislusenstvi). K dodanému SW prislusenstvi musi byt

dostupna bezplatna plnohodnotna technicka podpora. Soucasti technické podpory musi byt prfibéiné

provadéni aktualizaci SW (update, upgrade), véetné zajist’ovani aktualizace zabczpeéeni, opravy hotfiX atd.

Technicka podpora musi byt zajisténa bezplatné p0 dobu platnosti uzavrené servisni smlouvy. V pripade, ie

V prfibéhu platnosti servisni smlouw bude 2e strany Wrobce SW ukonéena celosvétové technicka podpora a

dodavatel nebude schopen z technickych dfivodfi zajistit u dodaného zarizeni bezplatny upgrade na novéj si

verzi systému s platnou technickou podporou, bude dodavatel povinen v ramci servisni éinnosti povinen

zajistit bezplatne kybemetickou bezpeénost na zadavatelem stanovenou minimélni urovefi (napr.

prostrednictvim dodani a instalacc dalsich bezpeénostnich prvkfi ve vztahu k moinosti setrvéni pripojeni

dodaného zarizeni k siti zadavatele).

V pripade, 2e dodavatel nemfiie tyto standardy dodriet (z technologickych dfivodfi), musi byt realizovany takové

opatreni, aby byly naplneny poiadavky kybernetické bezpeénosti. Na odchylky proti standardu je tfeba

V nabidce zaf‘izeni zretelne upozornit.

Zejména:
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Pokud nelze poéitaé/zarizeni spravovat centrzilnim desktop managementem, musi dodavatel zajistit minimélné

2x roéne aktualizaci dostupnjlch aktualizaci Wrobce operaéniho systému a aplikace na Vlastni néklady.

Pokud ridici poéitaé systému nelze pf‘ipojit do MS AD a dodavatel zajisti, na své néklady, reseni tohoto

bezpeénostniho problemu (napr. dalsi PC souéésti MS AD zajiétujici predévéni dat) tak, aby byl V souladu

s kybernetickym zékonem. Toto reseni bude podlehat stejnym SLA jako dodany system.

Pokud poéitaéovjl systérn/dodany SW vykazuje znérné bezpeénostni chyby, které nelze opraVit bezpeénostnimi

zéplatami nebo aktualizacemi, dodavatel doplni lokélni firewall s logovénim pristupu a napojenim na centrélni

SIEM FN HK na Vlastni néklady.

Pokud nelze na poéitaéi/zarizeni pracovat s domenovjrmi fiéty s prévy USERS bude ve spolupréci s OVS

zakézén pristup poéitaée na internet. Pokud technologie potrebuje pristup na Internet, dodavatel musi

specifikovat cil pristupu pomoci FQDN (napr. www.mejlepsilaboratorcz).

Lokélni fiéet s prévy USERS nutn}? pro béh systému musi odpovidat bezpeénostnim standardfim FNHK, délka

minimélne 12 mist, velkzi a malzi pismena, éisla, spec. znaky, zmena hesla minimélné 1x za 18 mésicfi zajisti

dodavatel ve spolupréci s oddélenim, na kterem je zarizeni instalovéno.

Pokud nelze na poéitaéi/zarizeni provozovat antivirow'l program FN HK, dodavatel zajisti softwarove vypnuti

volnych USB portfi.
Pokud Vyrobce nepovoluje integraci se systémem SIEM ( pro windows IBM WINCOLLECT, pro linuX doplneni

cile syslog serveru) bude technologie izolovéna V datové siti firewallem zadavatele.

Pokud Vyrobce nepovoluje ICMP PING, musi uchazeé akceptovat bezplatné Vyjezdy technikfi pri problémech na

datové siti.
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