KUPNI SMLOUVA

Mésto Kravare

Sidlo: Nameésti 405/43, 747 21 Kravare
IC: 00300292
Jednajici: Mgr. Monika Brzeskova, starostka mésta

na strané kupujici

Aricoma Systems a.s.

se sidlem Hornopolni 3322/34, 702 00 Ostrava

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé oddil B, vioZka 11012
IC: 04308697

DIC: CZ04308697

Jednajici: reditel regionalniho centra
Bankovni spojeni: Ceska sporitelna a.s.

Cislo Gctu: 6563752/0800

Kontaktni osoba: obchodni manazer

Telefon, email:

na strané prodavajici
II.

Zakladni ustanoveni
Smluvni strany se dohodly, Ze tento zavazkovy vztah a vztahy z néj vyplyvajici se Fidi
zadkonem ¢. 89/2012., obcansky zakonik, v platném znéni, zejména pak podle ust. § 2079.
Smluvni strany shodné prohlasuji, Ze Udaje uvedené ve smlouvé a taktéz opravnéni
k podnikani prodavajiciho jsou v souladu s pravni skutec¢nosti v dobé uzavreni této smlouvy.
Smluvni strany se zavazuji, e zmé&ny dotéenych (dajd ozndmi bez prodleni druhé smluvni
strané.

III.
Pfedmét smlouvy
PFedmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu ICT vybaveni - (dale téz
,zbozi"), a to za podminek vymezenych v zadavacich podminkach vefejné zakazky
,Vybudovani odbornych uéeben v ZS Kravare a v ZS KravaFe - Kouty" a v Pfiloze 2a -
Technicka specifikace, ktera je nedilnou soucasti této smlouvy, a to vcetné aplné
dokumentace, manudld k nému a ostatnich dokladl, které umozni kupujicimu se zboZim
nakladat. Pfedmétem pinéni je také doprava, uvedeni do provozu.

Smluvni strany shodné prohlasuji, ze predmét smlouvy neni plnénim nemoznym a Ze tuto
v T s sV ’ v v ’ o o
smlouvu uzavrely po peclivém zvazeni vSech moznych dusledku.

IV.

Prava a povinnosti smluvnich stran
Kupujici nabyva vlastnické pravo ke zbozi dnem predani a prevzeti zbozi, jeho uvedeni do
provozu a zaskoleni obsluhy.
Kupujici se zavazuje zbozi dodané fadné a vcas odebrat a zaplatit kupni cenu za podminek
stanovenych touto smlouvou.
Prodavajici prohlasuje, ze dodané zboZzi splfiuje technické vlastnosti a ma veskeré vybaveni
uvedené v priloze této smlouvy a soucasné odpovida legislativé platné v dobé dodani zbozi.
Nebezpedi Skody na zbozi prechazi na kupujicihho dnem prevzeti zbozi, jeho uvedeni
do provozu a zaskoleni obsluhy.

Prodavajici zajisti po celou dobu pInéni akce: y

5.1. plnéni povinnosti vyplyvajici z pravnich predpisi Ceské republiky, zejména pak z predpis(
pracovnépravnich, pfedpist z oblasti zaméstnanosti a bezpe&nosti ochrany zdravi
pfi praci, a to vici véem osobam, které se na plnéni smlouvy budou podilet; pInéni t&chto
povinnosti zajisti prodavajici i u svych poddodavatel(;

5.2. Fadné a véasné plnéni finanénich zavazk( svym poddodavatelim, kdy za radné a véasné
plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni
poskytnutd k plnéni akce, a to vzdy do 5 pracovnich dnli od obdrzeni platby ze strany
kupujiciho za konkrétni plnéni, pokud se prodavajici a poddodavatel nedohodnout jinak.
Prodavajici se zavazuje prenést totoznou povinnost do dalSich Urovni dodavatelského
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retézce a zavazat své poddodavatele k plnéni a Sifeni této povinnosti téz do nizSich Urovni
dodavatelského fetézce. Kupujici je opravnén pozadovat predlozeni smlouvy uzaviené
mezi prodavajicim a jeho poddodavatelem k nahlédnuti;

5.3. eliminaci vzniku odpadl s dlrazem na snadnou vytfiditelnost obalovych materialG
dodavaného zboZi.

V.
Kupni cena a platebni podminky

Smluvni strany se dohodly na kupni cené za zboZi takto:

Cena bez DPH 5 863 400,- K¢
DPH ve vysi 21 % 1 231 314,- K¢
Cena celkem vcéetné DPH 7 094 714 K¢

(slovy: sedmmiliond devadesatctyfitisic sedmsetétrnact korun Eeskych)

Soucasti kupni ceny je doprava zboZi na misto urcené kupujicim, zaskoleni obsluhy a
instruktaz, zarucni servis a veskeré dalsi dodavky a jiné poplatky nezbytné pro fadnou a
Uplnou dodavku zbozi.

Kupni cenu neni mozné zménit. Dojde-li vdak v prib&hu plnéni pfedmétu smlouvy ke zméné
zakonné sazby DPH, je prodavajici od okamziku nabyti Ucinnosti zmény sazby DPH povinen
Uctovat kupujicimu k cené bez DPH platnou sazbu DPH. O této skutecnosti nejsou smluvni
strany povinny uzavirat dodatek k této smlouveé.

Zalohy na platby nejsou sjednany. Pfedmét smlouvy bude uhrazen na zakladé danového
dokladu (dale jen ,faktura“) vystaveného po predani a prevzeti zbozi, jeho uvedeni do provozu
a zaskoleni obsluhy a podpisu predavaciho protokolu, Ze zbozi bylo pfedano rfadné a vcas.
Lhdta splatnosti faktury je do 30 dni ode dne doruceni faktury kupujicim, povinnost zaplatit je
splnéna dnem odepsani pfislusné castky z Gctu kupujiciho.

Faktura musi obsahovat naleZitosti stanovené platnymi pravnimi predpisy. Kromé téchto
nélezitosti je prodavajici povinen vyznacit na faktufe i tyto skutecnosti - predmét smlouvy a
jeho presnou specifikaci, vlastnoru¢ni podpis vystavitele vcetné kontaktniho telefonu a dislo
smlouvy dle kupujiciho.

Nebude-li faktura obsahovat nékterou nalezitost nebo bude chybné vylctovana cena, je
kupujici opradvnén fakturu pred uplynutim Ih{ty splatnosti vratit druhé smluvni stran& bez
zaplaceni k provedeni opravy. Ve vracené faktufe vyznadi kupujici ddvod vraceni. Druha
smluvni strana provede opravu vystavenim nové faktury. Vrati-li kupujici vadnou fakturu
druhé smluvni strané, prestava b&Zet plvodni Ih{ita splatnosti. Celd |hiita b&%i opét ode dne
doruceni nové vyhotovené faktury. Stejny termin splatnosti plati i pfi placeni jinych plateb
(napf. Grokl z prodleni, smluvni pokuty, ndhrady $kod aj.).

Pro pfipad prodleni prodavajiciho s dodanim zbozi dle této smlouvy sjednavaji strany smluvni
pokutu ve vysSi 0,1 % z ceny zbozZi bez DPH za kazdy, i zapodaty, den prodleni. Uhrazenim
smluvni pokuty neni dotéen narok na nahradu skody.

V pfipadé prodleni kupujiciho s placenim fadné vystavené a predané faktury podle podminek
dohodnutych touto smlouvou je prodavajici opravnén uctovat kupujicimu urok z prodleni
ve vysi 0,1 % z nezaplacené Castky bez DPH za kazdy den prodleni, pocitano od prvniho dne
prodleni.

VI.

Termin a misto dodani
Kupujici prohlasuje, ze byl seznéamen se stavem a funkcemi doddvaného zbozi.
Prodavajici prohlasuje, ze zbozi neni zatizeno pravy tretich osob.
Prodavajici je povinen dodat a nainstalovat zbozi na misto urcené kupujicim (tj. v Zakladni
Skole Kravare, prispévkova organizace a Zakladni Skole Kravare - Kouty, prispévkova
organizace), pokud se smluvni strany nedohodnou jinak.
Prodavajici je povinen dodat zboZi do 90 dni od podpisu smlouvy.
Prodavajici je povinen predat kupujicimu doklady, které jsou nutné k uzivani zbozi (napf.
atesty, prohlaseni o shodé, manualy, navody apod.), a to nejpozdéji v den a na misté dodani a
prevzeti zbozi v pisemné a elektronické podobé.
Prodavajici je povinen dodat zboZi zplsobilé k uzivani ke sjednanému Ué&elu, v dohodnutém
mnozstvi, jakosti a provedeni. Smluvni strany se dohodly na I. jakosti dodavaného doposud
nepouzivaného zbozi (nikoliv repasovaného nebo opraveného).
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VII.

Vady a zaruka na zbozi, podminky zarucniho servisu
ZboZi ma vady, jestlize neodpovidéd pozadavkim uvedenym v této smlouvé, v pfiloze této
smlouvy (PFiloha & 2a), pfisludnym pravnim predpisim, normam nebo pokud neumoZfiuje
uzivani, k némuz je zbozi urceno.
Prodavajici odpovida za vady, které ma zboZzi v dobé predani a prevzeti nebo které se projevi
v zaruéni dobé. Povinnost prodavajiciho vyplyvajici ze zaruky na jakost zbozi tim nejsou
dotceny.
Za vady zbozi, které se projevi po zarucni dobé&, odpovida kupujici jen tehdy, pokud jejich
pric¢inou bylo prokazatelné poruseni jeho povinnosti.
Prodavajici prohlasuje, ze na zbozi nevaznou zadné vady.
Smluvni strany se dohodly na zaruéni IhGté a servisnich podminkéch, které jsou uvedené
v priloze €. 2a - Technicka specifikace, dokument ZS_Kravare_TS_konektivita, odst. 3.1.
Zarucni doba bézZi ode dne predani a prevzeti zbozi a jeho uvedeni do provozu. Zarucni doba
neb&%i po dobu, po kterou nemlze kupujici zbozi Fadné& uzivat pro vady, za které nese
odpovédnost prodavajici.
Kupujici je povinen prohlédnout zboZzi v den predani a prevzeti v rozsahu znalosti rozhodnych
pro uzivatele zboZi. V pFipadé zjisténych vad mdze kupujici odmitnout prevzeti zboZi.
Veskeré vady zbozi bude kupujici povinen uplatnit u prodavajiciho bez zbytec¢ného odkladu
poté, kdy vadu zjistil, a to formou pisemného oznameni doru¢eného prodavajicimu, kdyz se za
pisemné oznameni povazuje i prostfednictvim elektronické posty) obsahujici specifikaci vady a
jak se projevuje.
Kupujici bude vady oznamovat na adresu a email prodavajictho uvedeny v zahlavi této
smlouvy.
PFi nahlaseni vady v zarucni dobé je prodavajici povinen nastoupit na odstranéni vady do 3
pracovnich dn{ a tuto vadu pak odstranit do 10 pracovnich dnt od jejiho pisemného nahldgeni
kupujicim. V pfipadé, Ze se jedna o zavadu vétSiho charakteru, dohodnou se smluvni strany
pisemné na Ih{té pro odstranéni takové vady.

VIII.
Odpovédnost za skodu
Prodavaijici je povinen nahradit kupujicimu v plné vysi Skodu, ktera kupujicimu vznikla vadnym
plné&nim nebo jako dulsledek porudeni povinnosti a zavazkd prodavajiciho dle této smlouvy.
Prodavajici uhradi kupujicimu naklady vzniklé pfi uplatiovani prav z odpovédnosti za vady.

IX.
Sankce
Sankce se nezapocitavaji na nahradu pfipadné vzniklé skody, kterou Ize vymahat samostatné.
Smluvni pokutu je kupujici opravnén zapocist oproti pohledavce prodavajiciho.
V pfipadé poruseni povinnosti vyplyvajicich z ¢lanku IV., odst. 5., je kupujici opravnén uctovat
prodavajicimu smluvni pokutu ve vysi 1.000, - K¢ za kazdy zjiStény pripad.

X.
Odstoupeni od smlouvy

Od této smlouvy miZe odstoupit kterdkoliv smluvni strana z dlvodu poruseni této smlouvy
druhou smluvni stranou. Pravni ucinky odstoupeni od této smlouvy nastavaji dnem doruceni
oznameni o odstoupeni druhé smluvni strané. Pro odstoupeni plati pfislusnad ustanoveni
Obcanského zakoniku.

XI.
Vyssi moc
Za pripady vysSSi moci jsou povazovany takové neobvyklé okolnosti, které brani trvale nebo
docasné plnéni smlouvou stanovenych povinnosti, které nastanou po nabyti platnosti smlouvy
a které nemohly byt ani objednatelem ani zhotovitelem objektivné predvidany nebo odvraceny
(napf. pandemie, vyhlaseni nouzového Ci krizového stavu, zemétfeseni apod.)

Smluvni strana, které je timto znemoznéno plnéni smluvnich povinnosti, bude neprodlené
informovat pfi vzniku takovych okolnosti druhou smluvni stranu a predloZi ji o tom vhodné
doklady prip. informace, Zze maji tyto okolnosti podstatny vliv na plnéni smluvnich povinnosti.

V ptipadé, ze plsobeni vy3$i moci trva déle nez 30 dni, vyjasni si ob& smluvni strany dalsi
provadeéni dila, resp. zménu dodatkem k této smlouvé.
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XII.

Zavérecna ustanoveni
Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatkd,
které budou Cislovany vzestupné, vyslovné prohlaseny za dodatek této smlouvy a podepsany
osobami opravnénymi jednat jménem nebo za smluvni strany.
Pfipadna neplatnost nékterého z ustanoveni této smlouvy nemda za nasledek neplatnost
ostatnich ustanoveni.
Pro pripad, Ze kterékoliv ustanoveni této smlouvy se stane neldc¢innym nebo neplatnym,
smluvni strany se zavazuji bez zbyteénych odklad{ nahradit takové ustanoveni novym.
Pisemnosti se povazuji za dorucené i v pfipadé, ze kterakoliv ze stran jeji doruceni odmitne, Ci
jinak znemozni.
Smluvni strany shodné prohlasuji, ze si tuto smlouvu precetly pred jejim podpisem, Ze byla
uzaviena po vzajemném projedndni podle jejich pravé a svobodné vile urdité, vazné a
srozumitelné, nikoliv v tisni nebo za napadné nevyhodnych podminek a jeji autentiCnost
stvrzuji svymi podpisy.
Smlouva bude zverejnéna jako povinné zverejiiovana smlouva ve smyslu zakona ¢. 340/2015
Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejfiovani téchto smluv a o
registru smluv (zdkon o registru smluv), ve znéni pozdéjsiho predpisu. Smluvni strany se
dohodly, Ze tuto smlouvu zasle kupujici spravci registru smluv k uverejnéni prostfednictvim
registru smiuv.
Smluvni strany vyslovené souhlasi se zvefejnénim této smlouvy v jejim plném rozsahu, véetné
ptiloh a dodatk( v registru smluv vedeném Ministerstvem vnitra ve smyslu zakona o registru
smluv. Smluvni strany shodné prohlasuji, Zze obsah této smlouvy neni obchodnim tajemstvim
ve smyslu ustanoveni § 504 obcanského zakoniku a souhlasi se zverejnénim obsahu této
smlouvy.
Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami a Uc¢innosti dnem
jejiho uverejnéni v registru smluv.
Zhotovitel odpovida za to, Zze platby poskytované objednatelem dle této smlouvy nebudou
pfimo nebo nepiimo ani jen z&asti poskytnuty osobam, vi&i kterym plati tzv. individudlni
finan¢ni sankce ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014 o
omezujicich opatfenich vié&i nékterym osobam, subjektdim a orgdnlim vzhledem k situaci na
Ukrajiné a Nafizeni Rady (ES) €. 765/2006 ze dne 18. 5. 2006 o omezujicich opatfenich vici
prezidentu Lukagenkovi a nékterym predstavitellm Béloruska a které jsou uvedeny na tzv.
sankcnich seznamech (dle pfiloh ¢. 1 obou nafizeni); bude-li kterékoliv z nafizeni v budoucnu
nahrazeno jinou legislativou obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Zhotovitel odpovida za to, ze po dobu trvani smlouvy nejsou naplnény podminky uvedené v
narizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢.
833/2014 o omezujicich opatfenich vzhledem k c¢innostem Ruska destabilizujicim situaci na
Ukrajing, tedy zejména, Ze zhotovitel neni:

a) ruskym statnim prislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

b)pravnickou osobou, ktera je z vice nez 50 % primo Ci nepfimo vlastnéna nékterou z osob dle
predeslé odrazky, nebo

c)fyzickou nebo pravnickou osobou, ktera jednd jménem nebo na pokyn nékteré z osob
uvedenych v predeslych odrazkach.

Zhotovitel odpovida za to, ze po dobu trvani smlouvy zadna z vySe uvedenych podminek neni
naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za zhotovitele kvalifikaci),
ktery se bude na plnéni této smlouvy podilet z vice jak 10 % hodnoty plnéni.

Zhotovitel je povinen objednatele bezodkladné informovat o jakychkoliv skutec¢nostech, které
mohou mit vliv na odpovédnost zhotovitele dle odst. 9 nebo 10 tohoto ¢lanku smlouvy.
Zhotovitel je soucasné povinen kdykoliv poskytnout objednateli bezodkladnou soucdinnost pro
pfipadné ovéreni pravdivosti informaci dle odst. 9 nebo 10 tohoto ¢lanku smlouvy.

Dojde-li k poruseni pravidel dle odst. 9 nebo 10 tohoto clénku smlouvy, je objednatel
opravnén odstoupit od této smlouvy; odstoupeni se vSak nedotykd povinnosti zhotovitele
vyplyvajicich ze zaruky za jakost, odpovédnosti za vady, povinnosti zaplatit smluvni pokutu,
povinnosti nahradit $kodu a povinnosti zachovat divérnost informaci souvisejicich s plnénim
dle této smlouvy.

Dojde-li k poruseni pravidel dle odst. 9 nebo 10 tohoto ¢lanku smlouvy, je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vysi 50.000 K¢, a to za kazdy jednotlivy pripad
poruseni.

Tato smlouva o dilo je podepsana elektronickym podpisem.

Uzavreni této smlouvy bylo schvaleno Radou mésta Kravare usnesenim ¢. 32.873/2024 ze dne
3. 7.2024.




Pfilohy smlouvy:
1. Technicka specifikace (Priloha ¢. 2a)

V Kravafrich dne: V Ostravé dne: .............

Kupujici Prodavajici
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. polozky Text Mnozstvi Jednotka Jednotkova cena Cista ¢astka bez DPH  Castka s DPH
ZS Kravafte - Kouty - polozkovy rozpoéet
K1 - Virtualizacni platforma a K2 - Zabezpeceni LAN a WiFi

Virtualizacni server
Virtualizacni server 1,00 ks 129 315,00 129 315,00 156 471,15

SW licence operacnich systému
SW licence operacnich systém 2,00 ks 6 718,00 13 436,00 16 257,56
SW pfistupové licence k serveru, licence na zafizeni 50,00 ks 225,00 11 250,00 13 612,50

SW licence pro serverovou virtualizaci

SW licence pro serverovou virtualizaci 1,00 ks 6 718,00 6 718,00 8128,78
UPS
UPS zalozni zdroj 1,00 ks 36 892,00 36 892,00 44 639,32

SW licence pro zalohovaci software
SW licence pro zalohovaci software 2,00 ks 30 844,00 61 688,00 74 642,48

Sitové uloZisté NAS
Sitové uloZisté NAS véetné HDD 1,00 ks 69 294,00 69 294,00 83 845,74

Firewall (role L3 routing)
Firewall 1,00 ks 70 293,00 70 293,00 85 054,53

Pristupové prepinace
PFistupové prepinace — 24G PoE+ 2,00 ks 48 599,00 97 198,00 117 609,58

LAN a WiFi
10 WiFi pfistupové body véetné mount kit((AP) 10,00 ks 8 938,00 89 380,00 108 149,80
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12

13

14

15

16

17

18

19

Instalace kabeldZze k AP, instalace wifi AP, listy, patchcordy

Rackova skiin vcetné prislusenstvi
Rackova skfin véetné pfislusenstvi

Kabelové rozvody
Kabelové rozvody

Bezpecnostni certifikat
Bezpecnostni certifikat

K3 — Centralni logovani

Monitorovaci a logovaci systém
Monitorovaci a logovaci systém

K4 - IDM

Identity management
Identity management

K1 - Virtualizacni platforma
Implementacni prace K1

K2 — Zabezpeceni LAN a Wifi
Implementacni prace K2

K3 — Centralni logovani

Implementacni prace K3

1,00 ks

1,00 ks

1,00 ks

1,00 ks

1,00 ks

1,00 ks

1,00 ks

1,00 ks

1,00 ks

65 058,00

17 227,00

13 772,00

17 250,00

37 500,00

260 000,00

125 000,00

125 000,00

51 750,00

65 058,00

17 227,00

13 772,00

17 250,00

37 500,00

260 000,00

125 000,00

125 000,00

51 750,00

78 720,18

20 844,67

16 664,12

20 872,50

45 375,00

314 600,00

151 250,00

151 250,00

62 617,50
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21

22

23

24

25

26
27

28

29

K4 - IDM
Implementacni prace K4
Multimedialni ucebna pro VR

Zakovské notebooky
Zakovské notebooky véetné licenci a instalace

Nabijeci regal pro 24 notebooku
Nabijeci regal pro 24 notebookl

Nabijeci regal pro 30 tablett
Nabijeci regal pro 30 tablet(

SW pro spravu PC ucebny
SW pro spravu PC uc¢ebny véetné licence a instalace

Videokonferencni zafizeni
Videokonferencni zatizeni véetné instalace

Virtualni realita
Virtudlni realita — set 3D bryle
Virtudlni realita — licence vyukového SW pro 3D, VR a AR

Strukturovana kabelaz - ucebna
Strukturovana kabelaz - ucebna

Interaktivni feseni
Interaktivni feseni

1,00 ks

24,00 ks

1,00 ks

1,00 ks

1,00 ks

1,00 ks

3,00 ks
1,00 ks

1,00 ks

1,00 ks

73 950,00

23 324,00

38 525,00

39 330,00

13 239,00

23 029,00

132 000,00
104 500,00

125 000,00

139 530,00

73 950,00

559 776,00

38 525,00

39330,00

13 239,00

23 029,00

396 000,00
104 500,00

125 000,00

139 530,00

89 479,50

677 328,96

46 615,25

47 589,30

16 019,19

27 865,09

479 160,00
126 445,00

151 250,00

168 831,30



Celkem 2810900,00 3401189,00



Ptiloha €. 1: Technicka specifikace

Popis vychoziho stavu

Soucasna ICT infrastruktura ZS Kravaie — Kouty, prispévkova organizace, (dale jen gkola nebo z8) je tvofena mixem
starSich technologii potizenych a implementovanych v uplynulych letech. Jedna se predevsim o 1 ks fyzického serveru,
router, sitové prepinace, WIFI AP, datové rozvody a koncové stanice. Aktualné je ve strukture ZS 14 ¢lend uditelského
sboru a administrativy a 41 obecnych Zakovskych uctd.

Sitova infrastruktura

(a)

(b)

(d)

(e)

1.1.
(a)
(b)

(d)

WAN - zakladni $kola je pfipojena do internetu pres poskytovatele XLNet s rychlosti stahovani 50 MBit/s
a rychlosti odesilani 10 MBit/s. Pfipojeni je realizovano pomoci vefejné IP adresy 91.232.85.10 a Skola
vyuziva vlastni Firewall znacky MIKROTIK, model RB3011UiAS, neobsahuje ,chytré funkce” next-
generation firewallu.

LAN — pro rozvody vnitfni sité jsou pouzity switche, které jsou od rliznych vyrobcU a pracuji s rychlosti
100Mbit a# 1000Mbit. Cast switchil je bez administrace, nejsou napojené na UPS. Pfepinace jsou
umistény v rozvadécich. Rozvody mistni sité maji charakter strukturované kabeldze. Pocet rozvadécl v
budové je 1. Technologie automatického pridélovani adres IPV4 je nasazena s Windows DHCP serverem
na fyzickém serveru. Technologie automatického pfidélovani IPV6 adres neni nasazena. DNSSEC v
interni siti také neni nasazen. Skola neni zapojena do projektu Fenix ani Eduroam.

WIFI — skola ma castecné pokryti bezdratovym Wifi signalem. Pouzity model pro bezdratové body jsou
UAP-nanoHD a UAP-LR. VSechny AP maji centrdIni management Unifi, instalovan jako sluzbu na serveru.
Managment neni dostupny pro mistniho IT sprdvce. Unifi AP nejsou napdjeny z POE switche. Pocet
pouzitych AP je cca 2. Pokryti Skoly pro pfipadné evropské projekty neni dostatec¢né.

WEB - stranky Skoly jsou provozovany na adrese www.zskaravarekouty.cz, doména je zabezpecena
technologii HTTPS s divéryhodnym certifikatem. Technologie zabezpeceni webovych stranek DNSSEC
neni aktivni. Verejna IPV6 adresa na webovych strankach neni nasazena.

EMAIL — doména Skoly ma koncovku druhého radu — zskravarekouty.cz a je shodna s doménou
webovych stranek. MX zdznamy ukazuji, Ze postovni sluzby jsou provozovany na Google Workspace pro
Skoly.

Serverova infrastruktura

Virtualizace serverl — aktudlné neni nasazena zadna virtualizace serverd.

Fyzické servery — jeden fyzicky server HPE Proliant ML310 Gen 8 je hostitelem operacniho systému
Windows Server 2012. Server je jiz po zaruce. Dalsi fyzické servery nejsou provozovany. Misto pro
servery je v pocitaCové ucebné, ktera je klimatizovdna. Server neni uzamcen v RACKu a je pfipojen k
zaloZznimu zdroji napdjeni UPS APC 750VA.

Zalohovani serverl — zalohovani je Cisté ze strany Operaéniho systému, pomoci nastroje treti strany
Windows Server Backup. Samotné zadlohovani probiha denné na externi HDD. Dostupnost zalohovanych
dat je cca 14 dni zpétné.

Centralni management uZivatelskych uctd — ve skolni siti existuje jeden centralni management pro
spravu uzivatelskych uc¢tll na platformé Microsoft Active Directory. Tyto Géty nejsou synchronizovany
do zadné cloudové sluzby.
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2. Popis cilového stavu a specifikace predmétu plnéni

2.1. Zakladni pozadavky na technické reSeni

(1) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu
byly naplnény Standardy konektivity $kol ! (dale jen Standard konektivity, nebo Standard) a rozsitena funkénosti ICT
prostiedi ZS Kravare — Kouty, pfispévkova organizace, prispévkova organizace, podle 37. VYZVY IROP ZAKLADN{ SKOLY
—SC 4.1 (ITI). Dil¢i cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1
K4 Systém spravy identit — IDM 1

(2) Je pozadovdno teSeni zachovdvajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni
potize.

(3) Pokud dodavatel vyZaduje vyuziti konkrétnich softwarovych produktd a jim zvoleny pfistup k realizaci zadani je
na takovych konkrétnich reSenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a v ramci
nabidnuté ceny.

(4) Pokud dodavatelem nabizené reSeni vyZzaduje komponenty ¢i sluzby neobsazené v pozadavcich zaddni, zahrne
dodavatel do své ceny vSechny naklady na jejich potizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro uvedeni do
provozu, pficemz nesmi prekrocit pfedpoklddanou hodnotu zakazky.

(5) Zadavatel zdlvodl co nejjednodussi a jednotné spravy a minimalizace provoznich ndakladl vyZaduje
v maximalni mife vyuZiti stavajicich prostfedkl a pouZivanych technologii. V pfipadé, Ze dodavatel vyZaduje ve svém
reSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostiedky a technologie, je povinen vyuzit nebo vhodnym
zpUsobem rozsifit stavajici prostredky.

(6) Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky a
dodavatel splnéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kandlu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani prislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

(f) jsou urcéeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi cestnym prohldsenim distributora, popf. ¢estnym prohlasenim dodavatele, nelze-li
prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobk( pfi jejich predavani, a to dle pfislusnych sériovych Cisel a
pravo podpisu akceptacniho protokolu, osvédéujiciho prevzeti dodavky, az po ovéreni plvodu vyrobku.

(7) Veskera dokumentace vytvorena v rdmci realizace verejné zakazky, musi byt zhotovena vyhradné v ceském
jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF)
pouzivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt pred
predanim predana ke kontrole a vyslovné schvdlena zadavatelem.

1 Viz. aktudlini verze https://www.edu.cz/digitalizujeme/standard-konektivity-skol/
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2.2.
(1)
(a)

(b)

()

(d)

(2)
(a)

(d)

Specifické pozadavky na technické reseni
K1 - Virtualiza¢ni platforma

Pro provoz veskerych pofizenych systému a aplikaci bude pofizen jeden server vybaveny rychlym
internim ulozistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude mozno
provozovat nékolik virtualnich server(. Server bude pfipojen do sité dualni optickou linkou 2x 10 Gb.
Potizeny server musi byt vyrobcem uréen pro provoz v bézném, neklimatizovaném prostredi do teploty
40 stupn Celsia (kratkodobé az 45 stupnt Celsia) — napf. dle ASHRAE Class A4.

Pro zélohovani bude v rdmci projektu pofizeno sitové uloZisté NAS s dostate¢nou kapacitou pro
ukladani provoznich zaloh a archivl logl monitorovaciho a logovaciho systému. Zalohovani bude
fizeno pokrocilym zalohovacim software, ktery bude prostfednictvim virtualiza¢niho hypervizoru
zalohovat vSechny virtualni servery. Zalohovaci systém umozni zalohovat i fyzické servery a osobni

pocitace. Sitové Ulozisté NAS bude kvali bezpecnému oddéleni zaloh od produkénich dat umisténo
mimo mistnost serveru — optimalné v zabezpecené, uzamykané mistnosti v jiné budové, ¢asti budovy.

Provozni zabezpeceni bude tvoreno souborem non-IT technologii, které zajisti optimalni podminky pro
spolehlivy chod technologii — prfedevsim serveru:

(i) Zalozni zdroj napdjeni UPS zajisti chod serveru pfi vypadku napdjeni

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovani a auditu interniho i externiho sitového provozu bude vybudovana centrélni databaze identit —
systém IDM. Adresarova sluzby v MS AD budou synchronizovany ze systému IDM a umozni ukladani a
prehlednou spravu identit (Uc¢td véetné metadat) ucitell, Zaka i externich subjektd, ale i technickych
prostifedk( — server(, tiskaren, pracovnich stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP
a umozni snadné napojeni autentizacnich mechanismu a protokol( — radius, agenta firewallu a dalsich.
Adresarova sluzba zajisti ovéfovani uzivatell pro uclely jejich autorizace k pfistupu k sitovym
prostfedkim (LAN, Internet atd.) i vypocetnim zdrojlm (pracovni stanice, tiskarny, sdilené slozky atd.).
Technické provedeni bude zaloZzeno min. na 2 fadicich adresarové sluzby kvili vysoké dostupnosti.
Radi¢e budou provozovany ve virtualnim prostiedi a budou pravidelné automaticky zalohovany.
Soucasti radi¢l budou zakladni sitové sluzby — DNS, DHCP, obé v konfiguraci pro vysokou dostupnost.
Ovérovani identit musi byt dostupné i systémdm, které pfimo nepodporuji LDAP nebo jiny protokol
adresarové sluzby. Soucasti projektu bude proto i vybudovani tzv. zprostfedkovatell identit, které
umozni ovérovani i jinymi protokoly. Technicky pljde o softwarové komponenty transformujici
pozadavky na ovéreni identity do formatu akceptovaného adresarovou sluzbou.

K2 — Zabezpeceni LAN a Wifi

Bude implementovéno Fizeni pfistupl k mediu (siti) na zakladé roli a clenstvi v uZivatelské skupiné
adresarové sluzby s vyuzitim technologie 802.1X.

Pro hosty a externi uzivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikacné
(min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na
urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM nastroji (min. AV,
IPS, kategorizace obsahu) a mohl ji byt prifazen samostatny profil odlisSny od profild pro ucitele a Zaky.
Ovérovani pristupu do této VLAN bude zajisténo pomoci tzv. captive portdlu — webové autorizace.
Captive portal bude zajistén firewallem pripadné jinym samostatnym fesenim nebo prvkem, ale vidy s
dlirazem na bezpec¢né oddéleni uzivatelského provozu od zbytku vnitfnich siti.

Rizeni provozu v LAN bude realizovano vytvoifenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na urovni firewallu s nastavitelnymi ACL. Pro fizeni provozu na drovni
kvality sluZzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi vysoké vykonosti
budou klicové aktivni prvky propojeny opticky na rychlosti 1Gbit a vyssi.

Architektura WiFi bude zaloZena na fesSeni s centralni sprdvou provadénou virtudlnim kontrolerem
(Fadicem), ktery bude soucasti firmward pfistupovych bodl a bude konfigurovan vrezimu vysoké
dostupnosti a zajisti automatické rozloZeni zatéze klientll, roaming mezi spravovanymi pfistupovymi
body a automatické ladéni kanal( a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni.

Umisténi potizenych AP bude provedeno na zakladé provedené analyzy pokryti signalem pro zajisténi
konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.
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(8)

3)

(a)

(b)

(4)
(a)

(b)

Ovérovani pristupu do LAN bude realizovdano protokolem 802.1X, v(c¢i adresafové sluzbé
prostfednictvim protokol( radius a P/EAP. V budoucnu pofizovana zafizeni (min. stolni i pfenosné
pocitace) by méla byt vybavena tzv. suplikantem — softwarovou komponentou, kterd dokaze predavat
ovérovaci pozadavky sitovym prvkdm, které tyto pozadavky ovéfi vici adresarové sluzbé. Pro ovéreni
zarizeni bez suplikantl (napf. starsi tiskarny, zafizeni na bazi jednoduchych operacnich systému di
firmware apod.) bude poufZit jiny — dodavatelem navrzeny — vhodny zplisob ovéreni. Neovérend zafizeni
neziskaji pristup do sité vibec nebo jim bude zpFistupnéna pouze VLAN s omezenym pristupem (napf.
Intranet). Spolu s ovérovanim (autentizaci) bude implementovana i autorizace, tedy dynamické zarazeni
klientského zafizeni nebo uZivatele do urc¢ené VLAN.

Ovérovani pristupu do WiFi sité bude realizovano ovéfovanim jména a hesla na radius serveru vici
Active directory. Wifi bude nabizet vice SSID (ulitelé, Zaci, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na radius servery. UCitelé a Zaci budou prostfednictvim radius
serveru ovérovani v adresarové sluzbé. Zabezpeceni vnitinich siti (BSSID) Skoly bude provedeno dle
802.1i, tedy — WPA2 s AES Sifrovanim a konfigurovano shodné pro obé frekvencni pasma. Vyjimkou bude
sit uréend vyhradné pro hosty (Guest WiFi), kde bude realizovan tzv. captive portal zajistujici webovou
autentizaci hostll pomoci pridélenych Gc¢td nebo za pomoci pred-generovanych ciselnych kupdnd.
Preferovan bude captive portal firewallu s tzv. lobby pfistupem pro spravu a generovani uc¢td/kupéni
ne-technickou osobou.

K3 - Centralni logovani

Bude implementovdno reseni, které umozni prijem a vyhodnoceni vSech pozadovanych informaci —
mize jednat o jediné zafizeni, softwarovy nastroj ¢i appliance. Re$eni umozni spravu z jedné grafické
konzole, pristupné nativné skrze https bez nutnosti instalace klienta. Data bude uklddana do jedné
databaze (nebo vice integrovanych databazi) tak, aby bylo mozno realizovat multikriterialni vyhledavani
napfic¢ informacemi z rlznych zdroja (napt. prepinace/ netflow a firewall/syslog).

Veskeré ddle pozadované informace si bude systém automaticky ziskdvat, vycitat z monitorovanych
systém( a soucasné bude umoznovat prijem protokold urcenych pro prenos logovacich, provoznich
informaci, alertl a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a
dalsich aktivnich zafizeni a Windows server systém.

Mandatorni informace, ktera bude v systému vzdy obsaZena a uchovana, je vazba IP-uZivatel-Cas. Tuto
informaci bude systém Cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich prostfednictvim firewallu a dalSich pristupovych a autentifikacnich systému (napf. radius
logy). Déle budou ziskavany informace o prekladu zdrojovych, vnitrnich IP adres na externim vystupnim
rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsazené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitinimu zafizeni.
Dalsi funkcionalitou bude plnohodnotnd prace se sitovymi toky, jejich zpracovani a archivace. Nastroje
systému budou umozniovat i analytickou praci s pfijimanymi toky a to i zpétné.

Kombinaci poZadavk( Zdkona o uchovani informaci v elektronické komunikaci spolu s poZadavky
Standardu konektivity Skol a praktického pohledu na mozné ¢asové prodleni mezi vznikem incidentu a
jeho vysetfovanim je definovdno, Ze monitorovaci a logovaci systém bude umozZiovat retenci dat min.
180 dnl. Na tento rozsah retence musi byt dostatecné dimenzovan, predevsim z hlediska diskové
kapacity, RAM i CPU, tak aby nedochazelo k vykonovym ani kapacitnim problémim a systém mél
dostatecnou rezervu pro oc¢ekavatelny budouci narust informaci a jejich zdroja.

K4 — Systém spravy identit — IDM

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a organizac¢ni strukturu organizace —
zaky, tridy, ucitelsky sbor, administrativa atd. Spravované identity budou slouZit jako referencni identity
pro ostatni vnitni i vnéjsi informacni systémy. Identity budou ukladany v databazi.

Poskytnuta licence umozZni nasazeni a provoz IDM bez omezeni na pocet uzivatell, spravovanych identit
a napojenych systému. Nejsou pfipustna zadna dalsi omezeni omezujici obvyklé nasazeni a provoz s
ohledem na charakter organizace Zadavatele (pocet zaznam{, velikost databazi atd.).
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2.3.
(1)

(a)

()
(d)

(e)

(f)
(g)

(h)
(i)
()

Implementacni sluzby

V ramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 az K4 —
nasledujici sluzby:

Provedeni predimplementacni analyzy (v€etné planovanych zmén v konfiguraci soucasné infrastruktury)
a zpracovani detailniho findlniho popisu cilového stavu a postupu implementace. Vystupem bude
provadéci dokumentace, podle které bude dodavatel feSeni implementovat. Provadéci dokumentace
musi byt pred zahdjenim implementace vyslovné schvalena zadavatelem. Provadéci dokumentace musi
respektovat a vyuZivat osvédcené praktiky (tzv. Best Practice) a doporuceni vyrobcl nabizenych
technologii.

Dodavka a implementace predmétu plnéni dle schvalené provadéci dokumentace vcetné technické
podpory.

Zajisténi projektového vedeni realizace predmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu ¢innosti
bézné Udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby bude pokryvat
minimalné ndsledujici oblasti:

(i) Active Directory — zatazeni pocitate do domény, nastaveni opravnéni
(ii) Zalohovani — kontrola ¢innosti, obnova soubort
(iii)  Hypervizor — ovladani virtualnich serverll, zména jejich konfigurace

(iv)  Monitorovaci a logovaciho systém — vyhledavani Cinnosti uZivatel( a systém, bézna sprava a
kontrola funkce

(v) LAN a Wifi — pfipojeni zafizeni v¢. uzivatelskych postupl pro Wifi pfipojeni mobilnich zafizeni
(tablety, chytré telefony, notebooky) s operaénimi systémy Windows 10/11, Android, iOS a macOS.

(vi)  Firewall — blokovani stranek, dohledani cinnosti uZivatele, prace s kategoriemi stranek,
zablokovani pristupu pro uzivatele skupinu

(vii)  IDM — zakladni uzivatelské ¢innosti se systémem IDM

Zpracovani dokumentu Zasady vyuzivani ICT a ptistupu k siti dle Standardu konektivity pro zaclenéni do
vhitfnich predpisa Skoly.

Zpracovani material( pro skoleni a provedeni skoleni v rozsahu dle kapitoly 2.4

Zajisténi zkuSebniho provozu infrastruktury v délce minimalné 1 tydne vcetné technické podpory
specialistd na dané zafizeni/sluzbu s dostupnosti maximalné do 4 hodin na misté realizace od nahlaseni
pozadavku v pracovni den v dobé od 8h do 17h.

Provedeni akceptacnich test(.

Predani do plného provozu.

Cinnost omezujici praci uzivateld musi byt provadény primarné mimo béinou pracovni dobu ZS, tj. mimo

pracovni dny 7 — 15 hod. Ve vyjimecnych pfipadech, a po vzdjemné dohodé Zadavatele a Dodavatele, Ize tyto prace
provést i v pracovni dobé.

(3)

Zadavatel dale poZzaduje provést minimalné nasledujici implementacni prace na dodanych komponentech a

pripadné dalsich zatizenich. Dodavatel je ddle povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostredky, které
jsou nezbytné pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé, pokud
nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

K1: Virtualizacni platforma

Navrh a kompletni implementace serverové virtualizac¢ni platformy
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e)
f)

g)

Implementace pofizenych technologii

Analyza dat a systém na stavajicich serverech a jejich migrace na novou platformu

Navrh vhodné struktury Active Directory sredundantnimi fadici, jeji vybudovani a migrace
stavajici

Navrh a realizace zalohovaciho feseni

konfigurace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni dodavky
elektrické energie

Navrh a provedeni akceptacnich testd

K2: Zabezpeceni LAN a Wifi

a)
b)
c)
d)

e)

f)

Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi
Implementace pofizenych technologii
Provedeni segmentace LAN — VLAN, adresovani, routovani

Zavedeni IPv6 pro pristup k internetovym zdrojim publikovanym na IPv6 adresach (v soucinnosti
se Zadavatelem a jeho smluvnimi partnery)

Zavedeni IPv6 pro vegkeré publikované sluzby ZS z internich ¢&i externich prostfedkd. adresach (v
soucinnosti se Zadavatelem a jeho smluvnimi partnery)

Zabezpedeni komunikace publikovanych sluzeb ZS pomoci nabizeného certifikatu. adresach (v
soucinnosti se Zadavatelem a jeho smluvnimi partnery)

Zavedeni DNSSEC pro interni DNS sluzby.

Navrh a implementace 802.1X nebo PortSecurity pro kabelovou LAN i WiFi véetné uzivatelské
dokumentace pro konfigurace obvyklych zafizeni a jejich systém( — PC, notebooky, chytré
telefony, tablety, tiskarny — Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplika¢ni kontrola,
URL filtrace dle kategorii) pro skolu

Vybudovéni VPN pro vzdaleny pfistup uzivatel( LAN na bazi webového portélu

Respektovani min. 3 rGznych skupinu uzivateld (uditelé, studenti, hosté) v navrzich aimplementaci
bezpecnostnich a ostatnich politik

Implementace portalu pro registraci a fizeni pristupl hostd — tzv. captive portal
Instalace ostatniho HW, vybudovani LAN rozvodi k AP

Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centralni logovani

a) Navrh a implementace systému pro centralni logovani pro naplnéni poZadavk( Standardu
konektivity, predevsim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu k
vhitfnimu zafizeni (ve spolupraci s firewallem)

e logovani pfistupu uZivatelll do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné oSetreni v pfipadé sdilenych uceben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojové/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ)
- RFC3954 nebo ekvivalent (napf. netflow) — systém pro monitorovani a sbér provozné - lokacnich
Udajd minimalné na drovni rozhrani WAN, idealné i LAN) a to bez negativnich vlivi na zatéz a
propustnost zafizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systémda

K4: IDM

a) Navrh aimplementace systému pro spravu identit IDM

b) napojeni na skolsky informacni systém Bakalafi

c) napojeni na MS AD a synchronizace identit do MS Azure AD pro MS Office 365
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(4) Akceptaéni testy musi pro vSechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky a
pozadované funkcénosti. Navrh vhodnych akceptacnich kritérii bude soucasti nabidky, zadavatel mlze v pribéhu
zpracovani Predimplementaéni analyzy provést jejich upresnéni ¢i rozsifeni. Povinnym akceptaénim kritériem bude
prokazani naplnéni pozadavkd Standardu konektivity dle manualu uverejnéného na
https://www.edu.cz/digitalizujeme/standard-konektivity-skol/, véetné Gspé&sného provedeni a doloZeni testu na
https://www.standardkonektivity.cz/ .Prokazani naplnéni pozadavkd poskytne dodavatel v pisemné formé vhodné
jako priloha k Zavérecné zpraveé o realizaci projektu.

(5) Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce (komodité), ke
které se vztahuji a nelze je vycislit zvlast.

2.4. Skoleni

(1) Dodavatel provede pro kazdou komoditu odborné skoleni na obsluhu a praci s dodanymi zafizenimi, a to
minimalné v rozsahu provozni dokumentace.

(2) Skoleni bude pokryvat véechna zafizeni a systémy viech komodit, dodavané v ramci této verejné zakazky, a to
minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni udrzby systémU pro administratory zadavatele

(3) Skoleni déle zajisti sezndmeni pracovnikil zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potiebném
pro provoz, Udrzbu a identifikaci nestandardnich stavd systému a jejich pficin.

(4) Minimalni rozsah Skoleni pro kazdou komoditu jsou 2 hodiny (celkem min. 10 hod), neni-li uvedeno jinak.
Skoleni bude probihat v sidle zadavatele. Piedpoklada se Gi¢ast max. 3 osob.

2.5. Harmonogram projektu

(1) Zadavatel vyZaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné lhity
pro jednotlivé kritické milniky. Udaj D znaédi datum podpisu smlouvy o dilo. Cisla znadi pocet kalendarnich dnd.

Aktivita Zacatek Termin

Nabyti G¢innosti smlouvy D D
Zahajeni projektu — Uvodni projektova schlizka D D+7
Predimplementacni analyza — zpracovani D+7 D+14
Predimplementacni analyza — pripominkové fizeni, schvaleni D+14 D+21
Provadéci dokumentace — zpracovani D+21 D+30
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+30 D+35
Realizace predmétu pInéni D+35 D+70
Skoleni administratord D+70 D+80
Zkusebni provoz D+80 D+90
Akceptacni testy D+80 D+90
Zahajeni ostrého provozu D+90 -
Rezerva projektu 10

(2) Dodavatel miZe dle svého uvéZeni vySe uvedené maximalni lhdty trvani zkratit pti dodrieni vSech casti
predmeétu plnéni a bez snizeni kvality dodavanych sluzeb.

(3) Maximalni Ih(ty trvani nesmi dodavatel pfi tvorbé detailniho harmonogramu prodlouzit.
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(4) Dodavatel uvede zavazny harmonogram plnéni ve své nabidce a zaroven v ndvrhu smlouvy.
(5) Dodavatel uvede potfebnou soucinnost zadavatele pro splnéni harmonogramu plnéni ve své nabidce.

(6) Nejpozdéjsi termin pro zahdjeni ostrého provozu a ukoncéeni implementacni faze projektu je uvedena
v Zadavaci dokumentaci.
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2.6. Popis povinnych parametri dodavaného feseni

(1) V déle uvedenych tabulkach jsou uvedeny povinné parametry prvk( nabizeného reseni. Dodavatel musi viechny parametry splnit, v pfipadé nesplnéni poZzadavku
zadavatele bude nabidka dodavatele vyrfazena a dodavatel bude ndasledné vyloucen z Gcasti v zadavacim fizeni.

(2) Dodavatel ve své nabidce detailné popise zplsob naplnéni kazdého povinného parametru véetné znackové specifikace nabizenych dodavek. Popis zplsobu
naplnéni kazdého povinného parametru bude konkrétni, Uplny a musi vyslovné prokazovat, Ze nabizené feseni jednoznacné spliiuje vSechny aspekty povinného
parametru.

(3) Dodavatel do tabulky povinnych parametrd uvede odkaz na ¢ast nabidky, kde je mozné ovérit naplnéni parametru, tzn. na ¢ast nabidky s detailnim popisem dle
bodu (2). Vyplnéné tabulky z tohoto oddilu technické specifikace ucini dodavatel soucasti své nabidky.

Celkovy seznam dodavky:
Standard konektivity
e  Virtualiza¢ni server — 1ks
e SW licence serverovych operacnich systému( — 2ks
e SW pristupové licence k serveru, licence na zafizeni — 50ks
e SW licence pro serverovou virtualizaci — 1ks
e  UPS zalozni zdroj — 1ks
e SW licence pro zalohovani — 1ks
e Sitové ulozisté NAS véetné HDD — 1ks
e NG Firewall — 1ks
e  Pristupové prepinace — 24G PoE+ — 2ks
e  WiFi pristupové body (AP) — 6ks
e  RACK, kabelové rozvody — 1ks
e Monitorovaci a logovaci systém — 1ks

e Identity management System — IDM — 1ks
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(4)

Multimedialni u¢ebna pro VR

Notebooky — 24ks

Nabijeci regél pro 24 notebookt — 1ks

Nabijeci regal pro 30 tablet(i — 1ks

SW pro spravu ucebny — 1ks

Videokonferenéni zafizeni — 1 ks

Virtudlni realita — 1ks

Strukturovana kabeldz, elektroinstalace u¢ebna — 1ks

Interaktivni reseni — 1ks

Tabulka €. 1 - Povinné parametry pro Komoditu K1 - Virtualizacni platforma a K2 — Zabezpeceni LAN a Wifi:

Uchazeé popise zplisob naplnéni tohoto

Uchazec uvede odkaz na

Cast Parametr Popis povinného parametru povinného parametru véetné znackové priloZzenou ¢ast nabidky, kde je
specifikace nabizenych dodavek mozné ovéfit naplnéni parametru
Virtualiza¢ni server HPE DL360 Gen11 Specifické parametry nabizeného
, rackové provedeni max. 1U véetné vysuvnych kolejnic a montazniho 8SFF CTO Server - rackové provedeni 1U | feSeni - K1 - Virtualizacni
Provedeni L o , . P -
materialu do racku véetné vysuvnych kolejnic a montazniho | platforma a K2 —Zabezpedeni LAN
materidlu do racku a Wifi
CPU Intel Xeon-S 4208 1x procesor 8 e 1 , .
“4drovy s vwkonem 11371 bodd v testu Specifické parametry nabizeného
Minimalné 1x procesor 8 jadrovy s vykonem min. 11200 bodu v testu CPU ] ¥ s vy feseni - K1 - Virtualiza¢ni
CPU CPU mark (dle webu L,
mark (dle webu https://www.passmark.com/) . platforma a K2 — Zabezpedeni LAN
https://www.passmark.com/) v dobé o
(o . a Wifi
podani nabidky
e anieni
1ks RAM 64 GB, min. 2933 MT/s 64 GB, min. 2933 MT/s

platforma a K2 — Zabezpedeni LAN
a Wifi

Rozsifitelnost RAM min. 256 GB bez vymény modull

256 GB bez vymény modull

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

HDD Min. 2x 2,4TB, viechny SAS 12Gb 10000 ot/min HDD

2x 2,4TB, vsechny SAS 12Gb 10000
ot/min HDD

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi
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Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

SSD Min. 2x 480GB, vSechny SATA 6Gb SSD 2x 480GB, vsechny SATA 6Gb SSD platforma a K2 — Zabezpeeni LAN
a Wifi
Specifické parametry nabizeného
( P . SAS12Gb, RAID 5, zdlohovana write back | feSeni- K1 - Virtualizacni
RAID SAS12Gb, RAID 5, zdlohovana write back cache min. 4GB cache min. 4GB platforma a K2 — Zabezpeeni LAN
a Wifi
Minimalné LAN 2x10Gb SFP+ s podporou | Specifické parametry nabizeného
LAN Minimalné LAN 2x10Gb SFP+ s podporou virtualizace - VMware NetQueue, | virtualizace - VMware NetQueue, feSeni - K1 - Virtualiza¢ni
Microsoft VMQ. Podpora NIC partitioning (NPAR) a ISCSI offload Microsoft VMQ. Podpora NIC partitioning | platforma a K2 — Zabezpeceni LAN
(NPAR) a ISCSI offload a Wifi
Servisni modul s moZnosti samostatného
pfistupu po management siti, moznost
Servisni modul s moZnosti samostatného pfistupu po management siti, vzdalené kldvesnice, mysi a obrazovky
moznost vzdalené klavesnice, mysi a obrazovky bez nutnosti béhu OS, bez nutnosti béhu OS, moZnost zapinat a | Specifické parametry nabizeného
Management moZnost zapinat a vypinat server, moZnost bootovani se vzdaleného vypinat server, moznost bootovani se feseni - K1 - Virtualizacni

média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. Okamzité
a historické hodnoty teplot a napdjeni. Podpora vicefaktorového
ovérovani (autentizace)

vzdéaleného média. Vyhrazeny LAN port,

podpora http/s, ssh, SNMP, syslog.

OkamZité a historické hodnoty teplot a

napajeni. Podpora vicefaktorového
ovérovani (autentizace)

platforma a K2 — Zabezpedeni LAN
a Wifi

Provoni podminky

uréen pro provoz v bézném neklimatizovaném prosttedi do 40 (ndrazové
az 45) stupnit Celsia

uréen pro provoz v bézném
neklimatizovaném prostiedi do 40
(ndrazové az 45) stupnu Celsia

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

1x napajeci zdroj, redundance, min. 750W, min. Titanium specifikace dle

1x napajeci zdroj, redundance, min.

750W, min. Titanium specifikace dle 80

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Napdieni
apajent 80 PLUS https://cs.wikipedia.org/wiki/80_Plus PLUS platforma a K2 — Zabezpedeni LAN
https://cs.wikipedia.org/wiki/80_Plus a Wifi
Stavové informace na ¢elnim panelu s
Stavové informace na ¢elnim panelu s vyraznou indikaci nestandardnich a vyrazno,u indikaci nerzstanijaVr.dnlch a . ?pvecn‘,lcke paraymetr.y nve\t.tlzeneho
, . o0y o o chybovych provozni stav( ¢i parametrd feseni - K1 - Virtualizacni
Management chybovych provozni stavi ¢i parametrl (min. napajeni, teplota, vada HDD. " o -
Aktivni indikace standardniho provozniho stavu (min. napajeni, teplota, vada HDD. platforma a K2 — Zabezpedeni LAN
P ’ Aktivni indikace standardniho a Wifi
provozniho stavu.
Specifické parametry nabizeného
. . Y e vy s .. 60 mésicl zajisténa vyrobcem, v misté fedeni - K1 - Virtualizaéni
Zaruka min. 60 mésica zajisténa vyrobcem, v misté instalace v rezimu NBD

instalace v reZimu NBD

platforma a K2 — Zabezpeceni LAN
a Wifi

SW licence
operacnich systému

Serverové operacni
systémy

2 ks licenci 64-bitového serverového operaéniho systému v aktualni verzi.
Kazda licence musi umoznit provoz hypervizoru a min. 2 virtualnich
server( stejné verze v prostiedi nabizené serverové virtualizace, dale
provoz vsech nabizenych aplikaci a management néstroju.

Soucasti ceny bude i 50ks pristupovych licenci pro zafizeni.

2 ks licenci Win Server Standard Core

2022 SLng 16L

50 ks licenci Win Server CAL 2022 SLng

DCAL

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi
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Serverova
virtualizace

Software pro virtualizaci server(l véetné managementu

1 ks licence Win Server Standard Core
2022 SLng 16L - Software pro virtualizaci
server( véetné management konzole

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Podpora zalohovani

Funkcionalita, kterd bude provadét diskovou zalohu a jednoduchou
obnovu na Urovni image virtudlnich strojt nebo jednotlivych soubori

Funkcionalita, ktera bude provadét
diskovou zalohu a jednoduchou obnovu
na Urovni image virtualnich stroji nebo

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN

SW licence jednotlivych souboril a Wifi
pro serverovou P— PR—
. o I s Specifické parametry nabizeného
virtualizaci L AT . , ey Komplexni sprava virtudlni infrastruktury |.°, X e
, Komplexni sprava virtualni infrastruktury z jedné konzole a umoznujici K ) Sy o R feSeni - K1 - Virtualiza¢ni
Sprava a podpora . . - z jedné konzole a umoZfiujici integraci s .
integraci s produkty tretich stran Y. platforma a K2 — Zabezpeceni LAN
produkty tretich stran e
a Wifi
., (o Specifické parametry nabizeného
, Podpora operaénich systému Windows 2016 a novéjsi, Linux, FreeBSD jako Podpora Opve.f::iCI'TICh systemu Wlndows feSeni - K1 - Virtualiza¢ni
Podporované OS N M 2000 a novéjsi, Linux, FreeBSD jako OS ve .
OS ve virtudlnich strojic R » platforma a K2 — Zabezpeceni LAN
virtudlnich strojich e
a Wifi
UPS Eaton 5PX 2200i RT2U Netpack, Specifické parametry nabizeného
UPS 2200VA, 8 zasuvek IEC, LCD feSeni - K1 - Virtualiza¢ni
P deni P denid k . 2U, véetné taznih teridl ! ! !
roveden rovedeni do racku, max. £U, veetne montaznino materialu Provedeni do racku, 2U, véetné platforma a K2 — Zabezpeceni LAN
montdzniho materidlu a Wifi
Specifické parametry nabizeného
Elektrické provedeni | Jmenovité napéti 230 V, jednofazova na vstupu i vystupu Jmenov.lte’ napeti 230V, jednofdzovd na | feseni - K1 - Virtualizacni -
vstupu i vystupu platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
Vykon (VA/W 2200 VA /1980 W 2200 VA /1980 W
ykon (VA/W) / / platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
. P - P _— fedeni - K1 - Virtualiza¢ni
Technologie Sitové interaktivni Sitové interaktivni platforma a K2 — Zabezpeeni LAN
a Wifi
Specifické parametry nabizeného
e . o P o P feSeni - K1 - Virtualizacni
Ucinnost Min. 97%, vystupni Gcinik 0,9 97%, vystupni Gcinik 0,9 platforma a K2 — Zabezpegeni LAN
a Wifi
Specifické parametry nabizeného
o , P 0/ /100 . P o0/ /1020 fedeni - K1 - Virtualizacni
Stabilizace Vystupni napéti — 230 V max. +6%/-10% Vystupni napéti — 230 V max. +6%/-10% platforma a K2 — Zabezpegeni LAN
a Wifi
Specifické parametry nabizeného
UPS . N N Lo aixss Doba béhu na baterie 5 min pfi 50% feseni - K1 - Virtualizacni
1ks Kapacita Doba béhu na baterie min. 5 min pfi 50% zatézi JAtesi platforma a K2 — Zabezpeéeni LAN

a Wifi
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Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Vstup Zasuvka IEC C14 (16 A) Zasuvka IEC C14 (16 A) platforma a K2 — Zabezpeeni LAN
a Wifi
Specifické parametry nabizeného
Vystupy Min. 8 zasuvek [EC C13, 2 zésuvka IEC C19 8 zasuvek IEC C13, 2 zésuvka IEC C19 FeSeni - K1 - Virtualizacni

platforma a K2 — Zabezpedeni LAN
a Wifi

Napadjeci segmenty

Min. 2 nezavisle ovladané napajeci segmenty pro postupny nabéh
napdjenych technologif

2 nezavisle ovladané napdjeci segmenty
pro postupny nabéh napajenych
technologif

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Vestavény Uplny systémovy autotest, moznost automatického

Vestavény Uplny systémovy autotest,

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Di tik , 3 xoo Znost aut tického pla éh -
fagnostika planovaného provadéni mozn’osv ?u omatickeho planovaneno platforma a K2 — Zabezpeceni LAN
provadéni e
a Wifi
Specifické parametry nabizeného
Servis Baterie musi byt vyménitelné za chodu, aniz by bylo nutné odstavovat Baterie vyménitelné za chodu, aniz by feseni - K1 - Virtualizacni

pfipojena zafizeni.

bylo nutné odstavovat pfipojena zafizeni.

platforma a K2 — Zabezpeceni LAN
a Wifi

Komunikaéni porty

RS-232, USB, vzdalené zapnuti/vypnuti, LAN management port

RS-232, USB, vzdalené zapnuti/vypnuti,
LAN management port

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

SW licence zalohovaci
software

Zaruka Min. 24 mésicl 24 mésicl platforma a K2 — Zabezpeéeni LAN
a Wifi
Licence zalohovaciho software Veeam Specifické parametry nabizeného
Licence zélohovaciho software pro nabizeny server pro zdlohovani min 6ks Backup Essentials Enterprise pro Feseni - K1 - Virtualizacni
Licence nabizeny server bez omezeni poctu platforma a K2 — Zabezpedeni LAN

virtdlnich/fyzickych server( bez omezeni na objem zalohovanych dat.

zalohovanych virtudlnich server(i a
objemu dat.

a Wifi

Efektivita ukladani
dat

Integrované technologie komprimace a deduplikace.

Integrované technologie komprimace a
deduplikace.

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Naroky na spravu

cuy

,bezagentové” feseni — bez instalace agentd do zalohovanych virtualnich
serverd ¢i aplikaci

iy

,bezagentové” feSeni — bez instalace
agentu do zalohovanych virtualnich
server( ¢i aplikaci

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Ochrana dat

provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci —
Microsoft SQL server, Active Directory, souborové systémy — bez nutnosti
odstdvky aplikace

provadéni datové konzistentnich zaloh
hlavnich serverovych aplikaci — Microsoft
SQL server, Active Directory, souborové
systémy — bez nutnosti odstavky aplikace

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Fyzické servery

Vestavéna podpora zélohovani stavajicich fyzickych servert - pro fyzické
servery je pfipustné vyuZivat agenty

Vestavéna podpora zalohovani
stavajicich fyzickych serverd - pro fyzické
servery je pfipustné vyuZivat agenty

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

moznost plnohodnotné replikace pfes WAN pro replikaci virtualnich

moznost plnohodnotné replikace pres
WAN pro replikaci virtudlnich serverd do

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Podpora WAN server( do vzdalenych lokalit (napf. Technologického centra kraje, vzdalenych lokalit (napf. platforma a K2 — Zabezpedeni LAN
datového centra zfizovatele) Technologického centra kraje, datového | a Wifi
centra zfizovatele)
wioo . . L, Specifické parametry nabizeného
[ o 4 - o , vyuzivani snapshotd, zalohovani pouze . X NV
vyuzivani snapshotd, zalohovani pouze dat zménénych od posledni ‘o a P feSeni - K1 - Virtualiza¢ni
Snapshoty A dat zménénych od posledni Uspésné .,
Uspésné zalohy . platforma a K2 — Zabezpeceni LAN
zalohy e
a Wifi
., - Specifické parametry nabizeného
. o v . . , e podpora operacnich systém( Windowsa |, ., L oy
s podpora operacnich systémd Windows a Linux v zdlohovanych virtualnich R . , A fedeni - K1 - Virtualiza¢ni
Kompatibilita Linux v zalohovanych virtudlnich

serverech

serverech

platforma a K2 — Zabezpeceni LAN
a Wifi

UloZisté zaloh

Moznost uklddani zéloh na diskovy prostor a paskovou jednotku/knihovnu

MozZnost ukladani zaloh na diskovy
prostor a paskovou jednotku/knihovnu

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Fyzické servery

Podpora ukladani zéloh nevirtualizovanych servert a PC do spole¢ného
uloZisté a monitorovani zélohovacich ul

Podpora ukladani zéloh
nevirtualizovanych servert a PC do
spolec¢ného uloZisté a monitorovani
zalohovacich ul

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

vytvéreni a sprava uloh (zédlohovani, obnova apod.) pomoci vestavénych

vytvareni a sprava uloh (zalohovani,
obnova apod.) pomoci vestavénych

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Sprava privodcl véetné konfigurace automatického spousténi tloh privodcl véetné konfigurace platforma a K2 — Zabezpedeni LAN
automatického spousténi uloh a Wifi
Specifické parametry nabizeného
Soréva automaticky reporting tsp&&nvch i netdspéénvch dloh automaticky reporting Uspésnych i feSeni - K1 - Virtualizacni
P yrep g uspesny pesny neuspésnych uloh platforma a K2 — Zabezpedeni LAN
a Wifi
Bézné uUlohy obnovy (obnoveni souboru specifické parametry nabizeného
, Bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active , ¥ . Y . . | FeSeni- K1 - Virtualiza¢ni
Sprava . x - o databaze SQL, objekty Active Directory) .,
Directory) provadét pomoci pravodcu. x A o platforma a K2 — Zabezpeceni LAN
provadét pomoci priivodcd. e
a Wifi
Specifické parametry nabizeného
Zaruka min. 60 mésicl véetné opravnych a funkénich aktualizaci 60 me'5|cu,vcetne opravnych a funkénich | feseni - K1 - Virtualizacni -
aktualizaci platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
Sitové uloZisté NAS , v, Sitové ulozisté NAS Synology RS822RP+ k | FeSeni - K1 - Virtualizaéni
Provedeni K umisténi do racku

1ks

umisténi do RACKu.

platforma a K2 — Zabezpeceni LAN
a Wifi
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Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Vykon 64 bit CPU, min, 4 jadra 64 bit CPU, 4 jadra platforma a k2 — Zabezpegeni LAN
a Wifi
Specifické parametry nabizeného
HDD Min. 4 pozice pro HDD, rozsifitelné min na 8 HDD s roz3itujici jednotkou 4 pozice pro HDD, rozifitelné min na 8 FeSeni - K1 - Virtualizacni

HDD s rozsitujici jednotkou

platforma a K2 — Zabezpedeni LAN
a Wifi

Rozsifitelnost

Podpora pfipojeni externich diskd pres USB 3.0 (min. 2 porty)

Podpora pfipojeni externich disku pres
USB 3.0 (min. 2 porty)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Hot-swap Disky vyménitelné za chodu. Disky vyménitelné za chodu. platforma a K2 — Zabezpeéeni LAN
a Wifi
Specifické parametry nabizeného
Lo s . . - podpora SSD diskdl pro ukladédni dat i feseni - K1 - Virtualizacni
SSD HDD d SSD disk klddani dat i akcel t h HDD
podpora skt pro ukladani dat fakceleract rotacnic akceleraci rotacnich HDD platforma a K2 — Zabezpeceni LAN
a Wifi
Osazeno 4x 8TB HDD SATAIII/64MB Specifické parametry nabizeného
Osazeno min. 4x 8TB HDD SATAIII/64MB cache uréenych vyrobcem pro cache uréenych vyrobcem pro NAS vpv . P X y .
. v s iy e . v e feSeni - K1 - Virtualiza¢ni
Kapacita NAS (neptipousti se HDD urcené jinym ucelim (desktop, kamerové (neptipousti se HDD ur¢ené jinym o
. Ly e . , platforma a K2 — Zabezpeceni LAN
systémy apod.). ucellm (desktop, kamerové systémy e
a Wifi
apod.).
. Specifické parametry nabizeného
4 x 1GBit Eth t port d
- Min. 4 x 1GBit Ethernet porty s podporou agregace linek a redundance, 2x X I . ernet porty s podporou . fedeni - K1 - Virtualiza¢ni
Konektivita R oy A agregace linek a redundance, 2x 10Gbit .
10Gbit SFP+ véetné transceiver( .y o platforma a K2 — Zabezpeceni LAN
SFP+ v€etné transceiverd e
a Wifi
Specifické parametry nabizeného
, ‘e . e - Sekvencni vykon min. 1 500 MB/s ¢teni a | FeSeni- K1 - Virtualizacni
Vykon Sekvenéni vykon min. 1 500 MB/s ¢teni a min. 560 MB/s zapis. min. 560 MB/s zapis. platforma a K2 — Zabezpeeni LAN
a Wifi
Specifické parametry nabizeného
PIna pod Mi ft H -V feseni - K1 - Virtualizacni
Kompatibilita PIna podpora Microsoft Hyper-V a Windows ADS a ACL. na pocpora MICrosott Hyper-v a resen riuatizacni

Windows ADS a ACL.

platforma a K2 — Zabezpeceni LAN
a Wifi

Komunikace LAN

Sitové protokoly CIFS, WebDAYV, iSCSI, SSH, SNMP, http/s

Sitové protokoly CIFS, WebDAV, iSCSI,
SSH, SNMP, http/s

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

UPS

Podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napajeni

Podpora korektniho vypnuti signalem z
UPS pres LAN pfi vypadku napdjeni

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

e min. 668 DDR3 6GB DDR3 platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
Napajeni Redundantni zdroje Redundantni zdroje feSeni - K1 - Virtualiza¢ni

platforma a K2 — Zabezpedeni LAN
a Wifi

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

Integrované typy ochrany dat RAID 1,
RAID 5, RAID 6, RAID 10

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Firewall (role L3
routing)
1ks

Zéaruka min. 36 mésich véetné HDD 36 mésich véetné HDD platforma a k2 — Zabezpegeni LAN
a Wifi
Firewall FortiGate 61F, Licence, Unified I L
Threat Protection + FortiCare Premium specifické parametry nabizeneho
Min. 9x 1GbE, dedikovany port RJ45 pro DMZ, Konzolovy port pro . ) feseni - K1 - Virtualizacni
Porty . ) 5YR, 9x 1GbE, dedikovany port RJ45 pro -
management a USB 3.0 port pro zalohu konfigurace , platforma a K2 — Zabezpeceni LAN
DMZ, Konzolovy port pro management a 2 Wifi
USB 3.0 port pro zélohu konfigurace
Specifické parametry nabizeného
Feeni - K1 - Virtualiza&ni
Propustnost min. 9 Gbps pro velikost paketu 512byte 9 Gbps pro velikost paketu 512byte resen Irtuaiizacni

platforma a K2 — Zabezpedeni LAN
a Wifi

Pocet soudasnych
spojeni

min. 0,64 miliénu

0,64 miliénu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Propustnost SSL VPN

min. 900 Mbps, pfi licenénim nebo technickém omezeni poétu klientt
pozadujeme min. 50 klientd

900 Mbps, pfi licenénim nebo
technickém omezeni poétu klientt
poZzadujeme min. 50 klientl

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Propustnost IPS min. 1,4 Gbps 1,4 Gbps platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
Propustnost SSL . feseni - K1 - Virtualizacni
. 630 Mb 630 Mb
inspekce min ps ps platforma a K2 — Zabezpeceni LAN

a Wifi

Kombinovana
propustnost

Firewall — aktivni IPS + aplika¢ni kontrola + antimalware min. 1 Gbps pro
bézny provoz

Firewall — aktivni IPS + aplika¢ni kontrola
+ antimalware min. 1 Gbps pro bézny
provoz

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
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platforma a K2 — Zabezpedeni LAN
a Wifi

Ulozisté pro logy

Min. 128GB ssd

128GB ssd

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Virtualizace

min. 10 virtudlnich kontextd

10 virtudlnich kontext(

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vysokd dostupnost

Podpora rezimd Active/Passive i Active/Active se spolecnou konfiguraci

Podpora rezimu Active/Passive i
Active/Active se spole¢nou konfiguraci

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Dualstack

podpora soucasného béhu IPv4 a IPv6

podpora soucasného béhu IPv4 a IPv6

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Aplikacni kontrola

detekce, monitoring, povoleni ¢i zakdzani obvyklych sitovych aplikaci na
zakladé signatury dané aplikace, nikoliv dle portu

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS,
POP3S,...)

detekce, monitoring, povoleni ¢i zakdzani
obvyklych sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych
protokolech (HTTPS, IMAPS, POP3S,...)

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Antivir

Antivirus pro vybrané protokoly, moznost volby riznych databazi, podpora
archivace skodlivého obsahu, podpora protokolu ICAP pro offload AV
engine, moznost detekce tzv. Grayware (rootkit, malware, spywave,
keylogger, atd)

Antivirus pro vybrané protokoly,
moznost volby riiznych databazi,
podpora archivace $kodlivého obsahu,
podpora protokolu ICAP pro offload AV
engine, moznost detekce tzv. Grayware
(rootkit, malware, spywave, keylogger,
atd)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Kategorizace a
blokace provozu

zaloZzend na kategorizaci webového obsahu, moZnost monitorovani
navstivenych kategorii na uZivatele ¢i skupinu, moznost kvoty — uZivatel
muZe navstévovat urcitou kategorii jen po urcitou dobu béhem dne

zaloZena na kategorizaci webového
obsahu, moznost monitorovani
navstivenych kategorii na uzivatele ¢i
skupinu, moznost kvéty — uzivatel muize
navstévovat urcitou kategorii jen po
urcitou dobu b&hem dne

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

antispamova a antivirova inspekce

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Anti ti ] tivi A i ki lektronické post oy v .
ntispam antispamova a antivirova inspekce elektronické posty elektronické posty platforma a K2 — Zabezpeceni LAN
a Wifi
Specifické parametry nabizeného
M s . . - o t ticka aktuali UTM funkci feseni - K1 - Virtualizacni
Bezpecnost automaticka aktualizace UTM funkci poskytovana vyrobcem zafizeni automaticka aktuallzace unkel resen Irtualizacn!

poskytovand vyrobcem zafizeni

platforma a K2 — Zabezpeceni LAN
a Wifi
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Ovérovani uzivateld

LDAP, Active Directory, Single Sign On vici Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu

LDAP, Active Directory, Single Sign On
vUci Active Directory, Radius, TACACS+,
Ovéfovani na zakladé certifikatu

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

HTTP/S, SSH, SNMP, syslog,

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Sledovani tokl

export sitovych tokd (Netflow nebo ekvivalent)

export sitovych tokl (Netflow nebo
ekvivalent)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Standardni funkce

NAT, statické a dynamické routovani, publikace internich serverd

NAT, statické a dynamické routovani,
publikace internich serveru

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zaruka

min. 60 mésich v rezimu 24x7. Odeslani ndhradniho zafizeni max.
nasledujici den po nahlaseni zavady, véetné naroku na bezpecnostni
aktualizace firmware a UTM - Unified threat management (URL filtrace,
IPS, antimalvare, antispam, aplika¢ni kontrola)

60 mésicl v rezimu 24x7. Odeslani
nahradniho zafizeni max. nasledujici den
po nahlaseni zavady, véetné naroku na
bezpecnostni aktualizace firmware a
UTM - Unified threat management (URL
filtrace, IPS, antimalvare, antispam,
aplika¢ni kontrola)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

PFistupové piepinace
2ks

Zakladni parametry

Zakladni L3 prepinac v rackovém provedeni max. 1U

Pristupové prepinace Aruba 6100 24G
Class4 PoE 4SFP+ 370W Switch
Zakladni L3 pFepinac v rackovém
provedeni 1U

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Purovedeni

Max. 1U, pro montaz do 19“ racku

1U, pro montaz do 19“ racku

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Pocet metalickych
portt

Min. 24xRJ45, 10/100/1000Mbit

24xRJ45, 10/100/1000Mbit

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Pocet 10Gbit/s SFP+

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

nzi:glslych optickych | Min. 4xSFP+ 4xSFP+ platforma a K2 — Zabezpeeni LAN
P a Wifi
Specifické parametry nabizeného
Podpora PoE+ dle ANO ANO feseni - K1 - Virtualizacni o
standardu 802.3at platforma a K2 — Zabezpedeni LAN
a Wifi
Dostupny vykon pro Min. 370W 370W Specifické parametry nabizeného

PoE+ napajeni

feseni - K1 - Virtualizacni
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platforma a K2 — Zabezpedeni LAN
a Wifi

Propustnost

neblokovana architektura

neblokovand architektura

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Celkovy paketovy
vykon pfepinace

Minimalné 95 Mpp

95 Mpp

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Agregace portu

podpora LACP

podpora LACP

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

IPv4 a IPv6 dualstack véetné podpory ACL

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS a QoS platforma a K2 — Zabezpeeni LAN
a Wifi
VLAN 802.1Q, MAC i protocol based, Specifické parametry nabizeného
VLAN VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a podpora zafazovdani do VLAN a ptidéleni | feSeni- K1 - Virtualizacni

pridéleni QoS a pfistupovych filtrl na zdkladé 802.1X ovéreni

QoS a pristupovych filtr( na zakladé
802.1X ovéfeni

platforma a K2 — Zabezpedeni LAN
a Wifi

Ovéfovani uZivateld
a zarizeni

podpora 802.1X

podpora 802.1X

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog,
sFlow, RMON, web rozhrani

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zaruka

min. 60 mésica v reZzimu NBD, odeslani ndhradniho zafizeni max.
nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni
verze firmware

60 mésich v reZzimu NBD, odeslani
nahradniho zafizeni max. nasledujici
pracovni den po nahldseni zavady,
véetné naroku na aktudlni verze
firmware

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

WiFi pfistupové body
(AP)
10ks

Zakladni funkce

PFistupovy bod (AP) WiFi v provedeni indoor, véetné montazniho
materialu na sténu nebo strop

Ptistupovy bod (AP) WiFi Aruba AP-505
(RW) véetné montazniho materialu na
sténu nebo strop.

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

¢innost v radiovém pasmu 2,4 a 5 GHz
soucasné, 2 radiové moduly

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi
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Anténni systém

interni systém min. MIMO 2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2,
optimalizovany pro montaz na strop

interni systém MIMO 2,4GHz radio: 2x2:2
a 5GHz radio: 2x2:2, optimalizovany pro
montaz na strop

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Pfenosové rychlosti

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro
5GHz min. 1200 Mbps a pro 2.4GH min.: 570 Mbps

Minimalni komunikacni rychlost na
fyzické vrstvé (Max data rate) pro 5GHz
min. 1200 Mbps a pro 2.4GH min.: 570
Mbps

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Standardy

Plnohodnotna certifikace Wi-Fi Aliance, min. IEEE 802.11a/b/g/n/ac, a
802.1x vcetné prirazovani do VLAN

PInohodnotna certifikace Wi-Fi Aliance,
min. IEEE 802.11a/b/g/n/ac, a 802.1x
vetné pfifazovani do VLAN

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Rizeni klientd

automatické smérovani komunikace klient( z 2.4 GHz na 5 GHz (pokud
klienti podporuji obé pasma)

automatické smérovani komunikace
klientl z 2.4 GHz na 5 GHz (pokud klienti
podporuji obé pasma)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

prabézna detekce non-WiFi ruseni a

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Ruseni (béZnd deteki -WiFi ruseni ktralni analy
usen! prbezna detekce non-Wikl ruseni a spektraini analyza spektralni analyza platforma a K2 — Zabezpeceni LAN
a Wifi
. e Specifické parametry nabizeného
) podpora vysilani min. 16 SSID (WiFi siti) sou¢asné, podpora ptifazeni podvporavvysﬂanl mml.%G SSI,D (YV”,:I siti) fedeni - K1 - Virtualiza¢ni
Multi SSID Kasde ) soucasné, podpora prirazeni kazdého _ .,
azdého SSID samostatné VLAN . platforma a K2 — Zabezpeceni LAN
SSID samostatné VLAN e
a Wifi
Specifické parametry nabizeného
Bluetoth Integrované Bluetooth 5.0 Low Energy (BLE) radio ;rl;tl.ig)r;\gge Bluetooth 5.0 Low Energy rpT:ffr;r;nE1a>K\;”fuZaalll:>Z:zC;eléen|' LAN
a Wifi
Specifické parametry nabizeného
Porty min. 1x 1Gb, PO s podporou standardéi 802.3at a 802.3af 1x 1Gb, PoE s podporou standard feseni - K1 - Virtualiza¢ni

802.3at a 802.3af

platforma a K2 — Zabezpedeni LAN
a Wifi

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

podpora standardu 802.3az - Energy-
Efficient Ethernet (EEE)

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moZnosti
urcéeni priority nebo Sitky pasma zvoleného provozu

klasifikace a kontrola provozu, detekce
obvyklych aplikaci s moznosti uréeni
priority nebo sitky pdsma zvoleného
provozu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Rizenf kvality sluzeb

automatické fizeni kvality sluzeb (QoS) pro hlas a video

automatickeé fizeni kvality sluzeb (QoS)
pro hlas a video

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Soucasnd obsluha

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple

Podpora MU-MIMO (Multi-User MIMO) -
multi-user multiple input/multiple

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

vice klientQ input/multiple output platforma a K2 — Zabezpedeni LAN
output .
a Wifi
‘ - S Specifické parametry nabizeného
. . . . PInohodnotna certifikace Wi-Fi Aliance, .y . X o,
Certifikace WPA PInohodnotna certifikace Wi-Fi Aliance, min. WPA3-CNSA, WPA3-SAE, min. WPA3-CNSA, WPA3-SAE, WPA3- feSeni - K1 - Virtualizacni o
WPA3-OWE platforma a K2 — Zabezpedeni LAN
OWE e
a Wifi
. - , N Specifické parametry nabizeného
Y Detekce cizich pFistupovych bod zjisténych v LAN i v radiofrekvenénim D.ite,kc,e cizich pr.lstupo.vych bOdlvj , feSeni - K1 - Virtualiza¢ni
Bezpecnost zjiSténych v LAN i v radiofrekvencnim

pasmu

pasmu

platforma a K2 — Zabezpedeni LAN
a Wifi

Virtualni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pristupového bodu. Umoziiuje kompletni centralni spravu WiFi
infrastruktury a fizeni jejiho provozu vcéetné roamingu klientd.

Virtudlni, vysoce dostupny kontroler
obsazeny ve firmware kazdého
pfistupového bodu. Umoznuje kompletni
centrdlni spravu WiFi infrastruktury a
fizeni jejiho provozu véetné roamingu
klientd.

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog,
web rozhrani

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Sprava frekvenéniho
pasma

automatické dynamické pridélovani kanall a Fizeni vykonu pfistupovych
bodl pro vyrovnané pokryti a minimalizaci interference

automatické dynamické pridélovani
kandll a fizeni vykonu pfistupovych bodud
pro vyrovnané pokryti a minimalizaci
interference

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Pro poptdvané AP bude vybudovdn LAN pfivod, jenZ bude zakoncen na
jedné strané zdsuvkou RJ45 umisténou na zdi nebo stropé, a na druhé

Pro poptavané AP bude vybudovan LAN
pfivod, jenZ bude zakonéen na jedné
strané zasuvkou RJ45 umisténou na zdi
nebo stropé, a na druhé strané v patch

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Kabeldz strané v patch panelu. Kabel bude veden v elektroinstalaéni listé a nebude | panelu. Kabel bude veden .,
o ves . - vy ) Y vy platforma a K2 — Zabezpeceni LAN
v priiméru delsi jak 50m. Kazdy vybudovany pfivod bude zmérena a bude | v elektroinstalacni listé a nebude o Wifi
od néj méfici protokol. v praméru delsi jak 50 m. Kazdy
vybudovany pfivod bude zméfena a bude
od néj méfici protokol.
60 mésicl v rezimu NBD, odeslani e . L
. ‘o - (s . i . p - . L Specifické parametry nabizeného
min. 60 mésict v reZimu NBD, odeslani ndahradniho zafizeni max. nahradniho zafizeni max. nasledujici N R R
. . o , P Yo v . P . (v . fedeni - K1 - Virtualiza¢ni
Zaruka nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni pracovni den po nahlaseni zavady, .,
X o s platforma a K2 — Zabezpeceni LAN
verze firmware véetné naroku na aktudlni verze e
) a Wifi
firmware
Copuix v e x . , - Specifické t bizenéh
Rackova skfin véetné 19“ Stojanovy rozvadéc 27U Fggeecr:;(_: Ii lp?\r/ai:;ealri\;::nilzene ©
prislusenstvi Provedeni 19“ stojanovy rozvadéc s krytim IP 20 (3)600x(h)1000 pred.i zad.dv.sito RMA-

1ks

27-L61-CAX-A1-MAA

platforma a K2 — Zabezpeceni LAN
a Wifi

Stranka 21z43




ocelovy svafovany skelet s

Specifické parametry nabizeného

Konstrukce ocelovy svafovany skelet s odnimatelnymi krycimi panely, dvere sito . . o " fedeni - K1 - Virtualiza¢ni
“x X odnimatelnymi krycimi panely, dvefe sito .
rozvadéce: prostupnost min. 80 procent . platforma a K2 — Zabezpeceni LAN
prostupnost min. 80 procent o
a Wifi
Specifické parametry nabizeného
Rozmér 27U, Sirka 600mm, hloubka min. 1000mm 27U, Sitka 600mm, hloubka 1000mm Feseni - K1 - Virtualizacni .
platforma a K2 — Zabezpedeni LAN
a Wifi
Specifické parametry nabizeného
Feeni - K1 - Virtualiza&ni
Nosnost Min. 400 kg 400 kg resen Irtuaiizacni

platforma a K2 — Zabezpedeni LAN
a Wifi

PFislusenstvi

Rack bude déle vybaven 2x Patch panelem 24p. CAT6 UTP 3x8p LSA, 1U
horni zéfez, 19" vyvazovaci panel 1U,hacek 60x30mm zacvakavaci, 4x
ProdluZovacim pfivodem 230V, 5m, 6 zdsuvek + vypinac a 2x montdzni
sadou M6 (50x Sroub, matice, podlozka)

Rack bude dale vybaven 2x Patch
panelem 24p. CAT6 UTP 3x8p LSA, 1U
horni zéfez, 19" vyvazovaci panel
1U,hacek 60x30mm zacvakavaci, 4x
ProdluZovacim ptivodem 230V, 5m, 6
zasuvek + vypinac a 2x montazni sadou
M6 (50x Sroub, matice, podlozka)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Zaruka

24 mésicl

24 mésich

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Kabelové rozvody
1ks

Instalaéni kabel

2x Instalaéni kabel CAT6 UTP PVC 305m/box

2x Instalaéni kabel CAT6 UTP PVC
305m/box

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Zasuvka CAT6

6x Zasuvka CAT6 UTP 1 x RJ45 pod omitku bild, 6x Box na omitku pro
zasuvku SX9 bily 80 x 80 x 41mm

6x Zasuvka CAT6 UTP 1 x RJ45 pod
omitku bild, 6x Box na omitku pro
zasuvku SX9 bily 80 x 80 x 41mm

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Patch kabely

10x Patch kabel UTP RJ45-RJ45 CAT6 0.5m Cernd, 20x Patch kabel UTP
RJ45-RJA5 CAT6 1m Cernd, 10x Patch cord UTP Cat6 2m cerveny

10x Patch kabel UTP RJ45-RJ45 CAT6
0.5m cern4, 20x Patch kabel UTP RJ45-
RJ45 CAT6 1m Cernd, 10x Patch cord UTP
Cat6 2m Cerveny

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Instala¢ni a spojovaci material (listy

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Material Instalacni a spojovaci material (listy 20x20, 40x40) 20x20, 40x40) platforma a K2 — Zabezpegeni LAN
a Wifi
Hvézdickovy (tzv. wildcard) certifikat verejné certifikacni autority pro Hvézdickovy (tzv. wildcard) certifikat I A
ey . , . . , e 4 L o)y o X Specifické parametry nabizeného
zabezpeceni sluZeb publikovanych do internetu. Kofenovy certifikat verejné certifikacni autority pro ¥eteni- K1 - Virtualizagni
Bezpecnostni certifikat | Popis certifikani autority musi byt standardné obsaZen v béznych desktopovych | zabezpeceni sluzeb publikovanych do

a mobilnich operacnich systémech a byt automaticky aktualizovan v ramci
aktualizace operacniho systému.

internetu. Kofenovy certifikat certifikacni
autority musi byt standardné obsazen v

platforma a K2 — Zabezpedeni LAN
a Wifi
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béznych desktopovych a mobilnich
operacnich systémech a byt automaticky
aktualizovan v ramci aktualizace
operacniho systému.

Specifické parametry nabizeného
feseni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Zéaruka min. 36 mésicl 36 mésicl

Soucasti dodavky sitovych prvkl budou vsechny potfebné metalické i optické patch kabely, potfebné SFP ¢i SFP+ transceivery nebo DAC kabely. Hlavni prvky feseni (min.
server, NAS, FW a stohovatelné pristupové prepinace) budou pripojeny do paterniho prepinace rychlosti 10GE.
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(5) Tabulka €. 2 - Povinné parametry pro Komoditu K3 — Centralni logovani:

Komodita K3 - Centralni logovani

Cast

Parametr

Popis povinného parametru

Uchazeé popise zptlisob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
pfiloZenou ¢ast nabidky, kde je
mozné ovéfit naplnéni parametru

Monitorovaci a
logovaci systém
1ks

Zakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpecnostnich informaci
a udalosti ze sledovanych systém

Monitorovaci a logovaci systém AC LOG
System Open Source

Systém pro sbér, ukladani a spravu
provoznich a bezpecnostnich informaci a
udalosti ze sledovanych systém0

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Protokoly sbhéru logl

syslog, TCP, UDP, HTTP, AMQP, JSON

syslog, TCP, UDP, HTTP, AMQP, JSON

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Sbér sitovych toku

netflow ¢i kompatibilni dle nabizeného firewallu a centrélniho prepinace

netflow ¢i kompatibilni dle nabizeného
firewallu a centralniho pfepinace

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Zdroje logli

Min. REST API, textové soubory, Radius, Active Directory, MS SQL
databdze, Windows Event Log - véetné rozsifenych "Applications and
Services Logs", sitové prvky - syslog a netflow, ostatni aktivni prvky -
syslog, SNMP trap

Min. REST API, textové soubory, Radius,
Active Directory, MS SQL databdze,
Windows Event Log - véetné rozsifenych
"Applications and Services Logs", sitové
prvky - syslog a netflow, ostatni aktivni
prvky - syslog, SNMP trap

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Parsovani logt

Integrovany nastroj pro parsovani logll. MoZznost nahrani ¢asti logu, online
vytvareni parseru a snadné testovani vysledku. Podpora vytvéareni
opakované pouZitelnych vzorkd - napf. definice IP adresy reguldrnim
dotazem apod.

Integrovany nastroj pro parsovani logu.
Moznost nahrani ¢asti logu, online
vytvareni parseru a snadné testovani
vysledku. Podpora vytvareni opakované
pouZitelnych vzorkd - napt. definice IP
adresy reguldrnim dotazem apod.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Retence Uchovavani logl min. 6 mésicl, automaticka retence logl a indext Uchovavani logl 6 mésicli, automaticka Specifické parametry nabizeného
retence logu a index( feseni - K3 — Centralni logovani
Geolokace Podpora automatické dopliiovani logd o informaci o lokalité podle IP Podpora automatické dopliiovéni logd o Specifické parametry nabizeného

adresy

informaci o lokalité podle IP adresy

feseni - K3 — Centralni logovani

Normalizace logt

Sjednoceni nazvl shodnych dat z rGznych zdroju logt napf. pro snadné
vyhledavani napfic zdroji

Sjednoceni nazvl shodnych dat z rGznych
zdroju logl napt. pro snadné vyhledavani
napfic¢ zdroji

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Rozsifeni logl

Podpora rozsiteni logl o vlastni statické a dynamické (kalkulované)
poloZky integrovanym nastrojem.

Podpora rozsiteni logd o vlastni statické a
dynamické (kalkulované) polozky
integrovanym nastrojem.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Rozsifitelnost

Podpora snadného rozsifeni funkénosti pomoci plug-int nebo moduld

Podpora snadného rozsifeni funkénosti
pomoci plug-inG nebo modult

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Bezpecnost Podpora sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojl (TLS | Podpora Sifrované komunikace se zdroji | Specifické parametry nabizeného
apod.) (SSL apod.), ovéfovani zdroju (TLS apod.) | feSeni- K3 — Centralni logovani
Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute) Min. 500 EPS (event per second), 5000 Specifické parametry nabizeného

FPM (flows per minute)

feSeni - K3 — Centralni logovani
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Komodita K3 - Centralni logovani

Dashboardy

UZivatelské vytvareni dashboard( (pracovnich desek) véetné moznosti
vyuziti grafickych prvka (grafy, mapy, histogramy apod.) i strukturovanych
dat (tabulek)

UZivatelské vytvareni dashboardl
(pracovnich desek) véetné moznosti
vyuZziti grafickych prvkd (grafy, mapy,
histogramy apod.) i strukturovanych dat
(tabulek)

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Export dat

Export dat do csv a/nebo xls - min. vysledky hledani

Export dat do csv a/nebo xIs - min.
vysledky hledani

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Kanaly

MozZnost vytvareni kanald - datovych sad ¢i tokU - na zakladé pravidel
(logickych podminek) a to i napfic¢ riznymi zdroji. Podpora dalsiho
zpracovani - tvorba alarmu, zobrazeni na dashboardu, online odesilani do
nadrazeného systému apod.

MozZnost vytvéreni kanald - datovych sad
Ci tokl - na zakladé pravidel (logickych
podminek) a to i napfic¢ rGznymi zdroji.
Podpora dalsiho zpracovani - tvorba
alarmu, zobrazeni na dashboardu, online
odesilani do nadfazeného systému apod.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Alerty, notifikace

Podpora vytvéreni alertt - prekroceni okamzitych ¢ kumulovanych
hodnot, zasilani upozornéni

Podpora vytvéreni alertu - prekroceni
okamZitych ¢i kumulovanych hodnot,
zasilani upozornéni

Specifické parametry nabizeného
feSeni - K3 — Centralni logovani

Active Directory

integrace s Active Directory pro ovéfovani uZivatelQ, nastaveni opravnéni
min. administrator a operator

integrace s Active Directory pro
ovéfovani uzivatel(, nastaveni opravnéni
min. administrator a operator

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Vyhledavani

Rychlé a intuitivni vyhledavéni v zaznamech napfi¢ vSemi zdroji i pfi
velkych objemech dat (fady TB). Jednoduchy dotazovaci jazyk. Rychla
vyhledavani ¢i filtrovani bez tvorby dotazl - napf. vybérem v kontextovém
menu vybraného pole uloZzeného zaznamu.

Rychlé a intuitivni vyhledavéni v
zdznamech napfi¢ vSemi zdroji i pfi
velkych objemech dat (fady TB).
Jednoduchy dotazovaci jazyk. Rychla
vyhleddvani ¢i filtrovani bez tvorby
dotazli - napf. vybérem v kontextovém
menu vybraného pole ulozeného
zdznamu.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Ovladani

Intuitivni grafické rozhrani

Intuitivni grafické rozhrani

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Kompatibilita

Podpora provozu v prostiedi nabizené serverové virtualizace

Podpora provozu v prostiedi nabizené
serverové virtualizace

Specifické parametry nabizeného
feSeni - K3 — Centralni logovani

Ukladani dat

do databdze, pripadnd databdzova licence musi byt soucdsti dodavky

do databdze, pripadnd databazova
licence musi byt soucasti dodavky

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Vystupy

MozZnost vystupl do nadfazeného systému pro uéely vzdaleného
expertniho dohledu. Zabezpeceny pfenos vhodnym protokolem

MozZnost vystupl do nadfazeného
systému pro Ucely vzdaleného
expertniho dohledu. Zabezpeceny pfenos
vhodnym protokolem

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Zaruka

min. 60 mésich véetné poskytnuti opravnych verzi

60 mésicll véetné poskytnuti opravnych
verzi

Specifické parametry nabizeného
feseni - K3 — Centralni logovani
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(6)

Tabulka €. 3 - Povinné parametry pro Komoditu K4 — IDM:

Komodita K4 — Identity

y management

Cast

Parametr

Popis povinného parametru

Uchazeé popise zptlisob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
pfiloZenou ¢ast nabidky, kde je
mozné ovéfit naplnéni parametru

Identity
management
1ks

Zakladni funkce

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a

organizacni strukturu organizace — ttidy, ucitelsky sbor, administrativa atd.

Spravované identity budou slouzit jako referenéni identity pro ostatni
vnitini i vnéjsi informacni systémy. Identity budou ukladany v databazi.

AC Identity management systém SW

IDM (dale IDM nebo Systém) bude
udrZovat a spravovat identity a
organizacni strukturu organizace — tfidy,
ucitelsky sbor, administrativa atd.
Spravované identity budou slouZit jako
referencni identity pro ostatni vnitini i
vnéjsi informacni systémy. ldentity
budou ukladany v databazi.

Poskytnuta licence umoZni nasazeni a
provoz IDM bez omezeni na pocet
uzivatel(, spravovanych identit a
napojenych systému. Nejsou pfipustna
zadna dalsi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet
zaznamd, velikost databazi atd.)

Specifické parametry nabizeného
fedeni - K4 —1DM

Licence

Poskytnuta licence umozni nasazeni a provoz IDM bez omezeni na pocet
uzivatel(, spravovanych identit a napojenych systému. Nejsou pfipustna
zadna dalsi omezeni omezujici obvyklé nasazeni a provoz s ohledem na

charakter organizace Zadavatele (pocet zdznamd, velikost databazi atd.).

Poskytnuta licence umoZni nasazeni a
provoz IDM bez omezeni na pocet
uZivatel(, spravovanych identit a
napojenych systému. Nejsou pfipustna
Zadna dalsi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet
zaznamd, velikost databazi atd.).

Specifické parametry nabizeného
feseni - K4 —IDM

Predpokladany pocet uZivatell je do 500.

Predpokladany pocet uZivatell je do 500.

Specifické parametry nabizeného
fedeni - K4 —1DM

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozlozenim
komponent Systému na vice serverl — minimalné oddéleni roli (servert)
uZivatelského rozhrani od vykonu integracnich a provoznich uloh.

Systém musi umoznit zvySovani vykonu
(zlepSovani odezvy) rozlozenim
komponent Systému na vice serverd —
minimalné oddéleni roli (servert)
uZivatelského rozhrani od vykonu
integracnich a provoznich uloh.

Specifické parametry nabizeného
feSeni- K4 —1DM

Evidence aplikaci a roli

Integrovany registr aplikaci a informacnich systému (souhrnné IS) a jejich
uZivatelskych roli véetné moznosti importu roli pres webové sluzby

Integrovany registr aplikaci a
informacnich systém (souhrnné IS) a
jejich uZivatelskych roli véetné moznosti
importu roli pfes webové sluzby

Specifické parametry nabizeného
fedeni - K4 —1DM
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Komodita K4 — Identity management

UZivatelské role

Integrovand sprava uzivatelskych roli, véetné zafazeni uzivatele do
odpovidajici role v pfislusnych IS.

Integrovanad sprava uzivatelskych roli,
véetné zarazeni uZivatele do odpovidajici
role v ptislusnych IS.

Specifické parametry nabizeného
fedeni- K4 —1DM

Historizace

Vestavéna detailni databazové historizace pro evidenci zmén identit
vcetné referencnich objektl a vazeb mezi nimi. Historizace poskytne data
v libovolném casovém okamzZiku — aktudlnim nebo zpétné v minulosti.

Vestavéna detailni databdzové
historizace pro evidenci zmén identit
véetné referencnich objektll a vazeb
mezi nimi. Historizace poskytne data v
libovolném ¢asovém okamzZiku —
aktualnim nebo zpétné v minulosti.

Specifické parametry nabizeného
fedeni- K4 —1DM

Automatizace

Podpora intuitivni tvorby pravidel v grafickém prostfedi pro automatické
vytvareni uZivatelskych uctl, zacleriovani uzivatell do skupin a pfifazovani
aplikacnich roli uzivateldm na zékladé libovolnych atributl identity a
pfidruzenych referencnich objektl (organiza¢ni jednotka, aplika¢ni role,
pracovni pozice atd.).

Podpora intuitivni tvorby pravidel v
grafickém prostredi pro automatické
vytvareni uZivatelskych actd, zacleriovani
uzivatel( do skupin a pfifazovani
aplikacnich roli uZivatelim na zakladé
libovolnych atributl identity a
pridruzenych referencnich objektd
(organizacni jednotka, aplikacni role,
pracovni pozice atd.).

Specifické parametry nabizeného
feSeni- K4 —1DM

Logovani

Systém bude poskytovat auditni logy pro pofizovany logovaci a
monitorovaci systém

Systém bude poskytovat auditni logy pro
pofizovany logovaci a monitorovaci
systém

Specifické parametry nabizeného
feseni- K4 —1DM

Logovani systému

Systém obsahuje logovani min. nasledujicich typd udalosti:
. udalosti systému (aplika¢ni log)
. zmény entit evidovanych systémem a zmény konfigurace
systému (auditni log)
. synchronizace s napojenymi systémy (synchroniza¢ni log)
. odeslané notifikace a upozornéni (notifikacni log)

Systém obsahuje logovani min.
nasledujicich typ udalosti:

. udalosti systému (aplikaéni
log)

. zmény entit evidovanych
systémem a zmény
konfigurace systému (auditni
log)

. synchronizace s napojenymi
systémy (synchronizacni log)

odeslané notifikace a upozornéni
(notifikacni log)

Specifické parametry nabizeného
fedeni- K4 —1DM

Sprava identit

Systém bude spravovat organizacni strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

Systém bude spravovat organizacni
strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

Specifické parametry nabizeného
fedeni- K4 —1DM

Podpora elDAS

Systém umozni implementaci procest a rozhrani, ktera jsou vyZzadovéna v
Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES.

Systém umozni implementaci procest a
rozhrani, kterd jsou vyZzadovéana v
Nafizeni Evropského parlamentu a Rady
(EU) €. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a
sluzbach vytvarejicich davéru pro
elektronické transakce na vnitfnim trhu a
o zrudeni smérnice 1999/93/ES.

Specifické parametry nabizeného
feseni- K4 —1DM

Stranka 27z 43




Komodita K4 — Identity management

Pozadavky na portal —
obecné

IDM bude obsahovat webovy portél (dale jen Portal), ktery bude slouZit
jako hlavni rozhrani pro uZivatele i spravce pro pfistup k dattm, funkcim,
spravu a konfiguraci Systému.

IDM bude obsahovat webovy portal (déle
jen Portal), ktery bude slouZit jako hlavni
rozhrani pro uZivatele i spravce pro
pistup k datlm, funkcim, spravu a
konfiguraci Systému.

Specifické parametry nabizeného
fedeni- K4 —1DM

Sprava referencnich
objektd

Portal bude umozriovat prehlednou spravu samostatnych
identifikovatelnych objekt( — referenénich objektd, na které se identity
mohou odkazovat: min. pracovni pozice, organizaéni jednotka, skupina,
aplikace, skupina aplikaci, aplika¢ni role.

Portal bude umozriovat prehlednou
spravu samostatnych identifikovatelnych
objektl — referencénich objektd, na které
se identity mohou odkazovat: min.
pracovni pozice, organizacni jednotka,
skupina, aplikace, skupina aplikaci,
aplikacni role.

Specifické parametry nabizeného
fedeni- K4 —1DM

Referenéni objekty

Systém umozni pFidavani a spravu dalSich typ( referenénich objektd, a to i
v prabéhu spravy konkrétni identity s moznosti okamZzitého pouziti
referencniho objektu u spravované identity

Systém umozni pridavani a spravu
dalsich typ( referencnich objektt, atoiv
pribéhu spravy konkrétni identity s
moznosti okamZitého pouZziti
referenéniho objektu u spravované
identity

Specifické parametry nabizeného
feSeni- K4 —1DM

Zabezpeceni
referenénich objektd

Systém umozni nastaveni samostatnych nezavislych administratorskych
opravnéni pro spravu jednotlivych referenénich objektt

Systém umozni nastaveni samostatnych
nezavislych administratorskych
opravnéni pro spravu jednotlivych
referenénich objektt

Specifické parametry nabizeného
fedeni- K4 —1DM

Rozsitujici atributy

Systém umozni dodatecné rozsifovani identit a referencnich objektl o
dalsi atributy a zajisti publikaci téchto novych atribut(i externim aplikacim
prostiednictvim rozhrani webovych sluzeb IDM.

Systém umozni dodatecné rozsifovani
identit a referenénich objektd o dalsi
atributy a zajisti publikaci téchto novych
atributl externim aplikacim
prostfednictvim rozhrani webovych
sluzeb IDM.

Specifické parametry nabizeného
feseni- K4 —1DM

Pfehledné zobrazeni

Portal umozni grafické zobrazeni a souc¢asné vyhledavani identit /
uzivatelskych Gétd ve stromové organizaéni struktufe a prohledavani
organizacni struktury véetné pracovnich pozic az do Urovné jednotlivych
uzivatelskych Gétu (identit).

Portal umozni grafické zobrazeni a
soucasné vyhledavani identit /
uZivatelskych uétd ve stromové
organizacéni struktufe a prohledavani
organizacni struktury vcetné pracovnich
pozic az do Urovné jednotlivych
uZivatelskych G¢td (identit).

Specifické parametry nabizeného
fedeni- K4 —1DM

fotografie.

(identitam) prikladat obrazky —
fotografie.

Vyhledavani — Portal bude umozriovat vyhledavat i bez diakritiky (napf. zadani Cizova Portal bude umozZriovat vyhledavat i bez | Specifické parametry nabizeného
diakritika vyhledava i Cizova apod.) diakritiky (napf. zadani Cizova vyhleddva | feseni- K4 —IDM

i Cizové apod.)
Obrazky Systém umozni k jednotlivym Gétlm (identitdm) p¥ikladat obrazky — Systém umozni k jednotlivym G¢tim Specifické parametry nabizeného

feseni- K4 —IDM

Ochrana proti chybdm

Systém bude obsahovat mechanismus zabrdnéni hromadnym zméndm z
davodu ptipadnych chybnych vstupnich dat (nap¥. z personélniho

Systém bude obsahovat mechanismus
zabranéni hromadnym zménam z
dlvodu ptipadnych chybnych vstupnich

Specifické parametry nabizeného
feseni- K4 —1DM
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systému), aby nedoslo k hromadnym nezddoucim zménam (napfiklad
smazdni objektl v Active Directory apod.).

dat (napf. z personalniho systému), aby
nedoslo k hromadnym nezadoucim
zméndam (napftiklad smazani objektl v
Active Directory apod.).

Aktivni uZivatelé

Systém bude obsahovat pfehled uZivatell aktualné pracujicich s Portalem

Systém bude obsahovat prehled
uzivatel( aktudlné pracujicich s Portalem

Specifické parametry nabizeného
feSeni- K4 —1DM

Slu¢ovani identit

Systém umo?zni sjednoceni vice uZivatelu (identit) do jedné a odpovidajici
sjednoceni spravovanych Gctd.

Systém umozni sjednoceni vice uZivateld
(identit) do jedné a odpovidajici
sjednoceni spravovanych Gctad.

Specifické parametry nabizeného
fedeni- K4 —1DM

Export udajl

Vestavény export prehledd a seznami zobrazenych na portale do soubor(
CSV nebo obdobného strojové zpracovatelného a soucasné bézné
Citelného formatu

Vestavény export prehledd a seznamu
zobrazenych na portéle do soubor CSV
nebo obdobného strojové
zpracovatelného a soucasné bézné
Citelného formatu

Specifické parametry nabizeného
fedeni- K4 —I1DM

Filtrovani

Vestavény editor filtr( pro vyhledavani identit a referencnich identit.
Moznost filtrovani libovolnych atributd identity véetné pfidruzenych
referencnich objektd. MoZnost uloZeni filtrd pro opakované pouziti.

Vestavény editor filtr(l pro vyhledavani
identit a referencnich identit. MoZnost
filtrovani libovolnych atribut( identity
véetné pridruzenych referencnich
objektl. Moznost uloZeni filtrd pro
opakované pouZiti.

Specifické parametry nabizeného
feseni- K4 —1DM

Sprava opravnéni

Viceuroviova sprava administratorskych opravnéni s moznosti nastaveni
opravnéni min. na Urovni organizaéni jednotky (nebo hloubéji) a detailni
pfifazeni roli a opravnéni (napf. pfifazeni ¢innostni role, ptifazeni aplikacni
role, editace identity apod.)

Vicelroviovd sprava administratorskych
opravnéni s moznosti nastaveni
oprdvnéni min. na Urovni organizacni
jednotky (nebo hloubéji) a detailni
pfifazeni roli a opravnéni (napf. pfifazeni
¢innostni role, pfifazeni aplikacni role,
editace identity apod.)

Specifické parametry nabizeného
feSeni- K4 —1DM

Granularita opravnéni

Opravnéni pridélovana uzivatelim a spravcim bude mozné definovat a
pridélovat pro jednotlivé ¢asti systému (identity, referenéni objekty,
notifikaci, synchronizaci, konfigurace systému, webové sluzby atd.). U
jednotlivych ¢asti bude moznost definovat akce, které mulze uzivatel s
pridélenymi opravnéni v konkrétni ¢asti IDM provadét.

Opravnéni pridélovana uzivatellm a
spravcim bude mozné definovat a
pridélovat pro jednotlivé ¢asti systému
(identity, referenéni objekty, notifikaci,
synchronizaci, konfigurace systému,
webové sluzby atd.). U jednotlivych ¢asti
bude mozZnost definovat akce, které
mUZe uZivatel s pridélenymi opravnéniv
konkrétni ¢asti IDM provadét.

Specifické parametry nabizeného
feseni- K4 —1DM

Casova omezeni

IDM bude umozZiovat pfifazeni roli konkrétni identité, pracovni pozici,
skupiné a organizacni jednotce véetné moZnosti nastaveni data a ¢asu
vyprseni platnosti pfifazeni. Po vyprseni platnosti pfifazeni IDM roli
prifazenému objektu automaticky odebere.

IDM bude umoznovat pfirazeni roli
konkrétni identité, pracovni pozici,
skupiné a organizacni jednotce véetné
moZnosti nastaveni data a ¢asu vyprseni
platnosti prifazeni. Po vyprseni platnosti
pfifazeni IDM roli pfifazenému objektu
automaticky odebere.

Specifické parametry nabizeného
feseni- K4 —1DM
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Vicendsobné vazby

MozZnost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita
muZe byt v IDM evidovana na vice pracovnich pozicich sou¢asné a
soucasné na pracovni pozici mizZe byt evidovano vice identit.

Moznost pfifazeni identit k pracovnim
pozicim ve vazbé M:N. Identita maze byt
v IDM evidovana na vice pracovnich
pozicich sou¢asné a soucasné na
pracovni pozici miZe byt evidovano vice
identit.

Specifické parametry nabizeného
fedeni- K4 —1DM

Ptehled roli

MozZnost zobrazeni pfidélenych roli k jednotlivym identitdm s prehlednym
rozliSenim roli navdzanych na pracovni pozici, roli navazanych na identitu,
roli navazanych na organizacni jednotku, roli navazanych na skupinu a
delegovanych role.

Moznost zobrazeni pFidélenych roli k
jednotlivym identitdm s prehlednym
rozlisenim roli navazanych na pracovni
pozici, roli navazanych na identitu, roli
navazanych na organizacni jednotku, roli
navazanych na skupinu a delegovanych
role.

Specifické parametry nabizeného
fedeni- K4 —1DM

Pfehled dédi¢nosti

IDM umozni evidenci a pfehledné souhrnné zobrazeni vSech roli véetné
informace, odkud uZivatel roli zdédil (z organiza¢ni jednotky, pracovni
pozice, skupiny) nebo zda ma néjakou roli od nékoho delegovanu.

IDM umozni evidenci a pfehledné
souhrnné zobrazeni viech roli véetné
informace, odkud uZivatel roli zdédil (z
organizacni jednotky, pracovni pozice,
skupiny) nebo zda mé néjakou roli od
nékoho delegovanu.

Specifické parametry nabizeného
fedeni- K4 —1DM

Skupiny

IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do
sebe, pfifazovat do skupin jednotlivé uzivatele i pracovni pozice.

IDM bude obsahovat spravu skupin s
moznosti zaclenovat vice skupin do sebe,
pfifazovat do skupin jednotlivé uZivatele
i pracovni pozice.

Specifické parametry nabizeného
fedeni- K4 —1DM

Delegovani opravnéni

MozZnost delegovani administratorskych prav.

Moinost delegovani administratorskych
prav.

Specifické parametry nabizeného
fedeni- K4 —1DM

Obnoveni hesla

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro reset hesla
jednotlivych G¢th daného uZivatele. Zasilani kodl pro reset hesla danému
uZivatele musi byt moZnou provadét pomoci SMS (tj. IDM musi byt mozné
na SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu
hesla (bez resetu).

IDM bude obsahovat samoobsluziné
uZivatelské rozhrani pro reset hesla
jednotlivych G¢ta daného uZivatele.
Zasilani kédu pro reset hesla danému
uZivatele musi byt moZnou provadét
pomoci SMS (tj. IDM musi byt mozné na
SMS branu ¢i sluzbu napojit). Rozhrani
musi umoznit i béZnou zménu hesla (bez
resetu).

Specifické parametry nabizeného
fedeni- K4 —1DM

Individualizace

IDM umozni uzivateldm individudIné nastavit vlastni zobrazeni rozhrani -
min. zobrazeni / skryti sloupctl u viech seznamd, podet zobrazenych
zaznamU na stranku (bud’ nékolik pfednastavenych hodnot nebo moznost
ruéniho nastaveni) - vidy pro kazdy seznam samostatné.

IDM umozni uzivateldm individualné
nastavit vlastni zobrazeni rozhrani - min.
zobrazeni / skryti sloupcl u vech
seznam, pocet zobrazenych zaznam( na
stranku (bud nékolik prednastavenych
hodnot nebo moznost ru¢niho nastaveni)
- vzdy pro kazdy seznam samostatné.

Specifické parametry nabizeného
fedeni- K4 —1DM

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro
nasledujici udalosti: vytvoreni a zména identity, referenc¢niho objektu

IDM zajisti zasilani konfigurovatelnych
emailovych upozornéni min. pro

Specifické parametry nabizeného
fedeni- K4 —I1DM
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(pracovni pozice, organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role atd.), problém pfi synchronizaci, vyprseni hesla v Active
Directory, vyprieni platnosti certifikatu.

nasledujici udalosti: vytvoreni a zména
identity, referenéniho objektu (pracovni
pozice, organiza¢ni jednotka, skupina,
aplikace, skupina aplikaci, aplika¢ni role
atd.), problém pf¥i synchronizaci, vyprseni
hesla v Active Directory, vyprseni
platnosti certifikatu.

Véasnd upozornéni

Upozornéni na vyprseni ¢asovych termint musi byt mozno zasilat v
predstihu. Velikost predstihu (napf. 10 dn(i) musi byt mozno konfigurovat
pro kazdy typ upozornéni samostatné.

Upozornéni na vyprseni ¢asovych
termin( musi byt mozno zasilat v
predstihu. Velikost predstihu (napf. 10
dnt) musi byt mozno konfigurovat pro
kazdy typ upozornéni samostatné.

Specifické parametry nabizeného
fedeni- K4 —1DM

Sablony upozornéni

Sablony upozornéni umozni definovat pfijemce, predmét a obsah
upozornéni. U upozornéni vazaného k identitam musi byt mozné
nastavovat rGzné pfijemce pro rtizné ¢asti organizaéni struktury (napf.
odbor, oddéleni) apod. Sablony musi umoznit vloZit do obsahu upozornéni
libovolny atribut identity a/nebo referenéniho objektu.

Sablony upozornéni umozni definovat
pfijemce, pfedmét a obsah upozornéni.
U upozornéni vazaného k identitdm musi
byt moZné nastavovat rlizné pfijemce
pro rlizné ¢asti organizacni struktury
(napt. odbor, oddéleni) apod. Sablony
musi umoznit vloZit do obsahu
upozornéni libovolny atribut identity
a/nebo referenéniho objektu.

Specifické parametry nabizeného
feSeni- K4 —1DM

Kontext upozornéni

Pro zasilani jednotlivych typl upozornéni bude mozno konfigurovat
kontext, resp. podminky, za jakych bude upozornéni zaslano. V konfiguraci
bude mozné vyuzit atributli identit a referencnich objektd. Priklad:
notifikace budou generovany pouze pro identity v konkrétnich uvedenych
skupinach, které maji uvedenu konkrétni aplika¢ni role a konkrétni atribut
atd.

Pro zasilani jednotlivych typl upozornéni
bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni
zasldno. V konfiguraci bude mozné vyuzit
atributd identit a referencnich objekt.
Priklad: notifikace budou generovany
pouze pro identity v konkrétnich
uvedenych skupinach, které maji
uvedenu konkrétni aplikacni role a
konkrétni atribut atd.

Specifické parametry nabizeného
feseni- K4 —1DM

Logovani

Veskeré zmény vyvolané pozadavky uZivatele a administrator(/spravct
IDM budou provedeny transakéné. Budou logovany tak, aby bylo mozné
zpétné prokazat co, kdo a kdy ménil v identitach a referencnich objektech
i v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat pavodni
i novou hodnotu.

Veskeré zmény vyvolané poZadavky
uzivatele a administratord/spravcd IDM
budou provedeny transakéné. Budou
logovany tak, aby bylo mozné zpétné
prokazat co, kdo a kdy ménil v identitach
a referencnich objektech i v administraci
a konfiguraci IDM. Zaznam v logu bude
obsahovat pavodni i novou hodnotu.

Specifické parametry nabizeného
feseni- K4 —IDM

Dlvéryhodnost
logovani

Veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné
prostiednictvim Portdlu. Neni pfipustné realizovat pozadavky ru¢nimi
zménami textovych souborl jako XML, CSV, atd. z dlivodu zajisténi
uplného logovani véech zmén jednotlivych konfigurovanych parametrd
IDM.

Veskeré pozadavky na zmény v IDM bude
mozné zaddvat vyhradné
prostfednictvim Portélu. Neni pfipustné
realizovat pozadavky ruénimi zménami
textovych soubord jako XML, CSV, atd. z

Specifické parametry nabizeného
feSeni- K4 —1DM
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davodu zajisténi uplného logovani vsech
zmén jednotlivych konfigurovanych
parametr(i IDM.

Auditni report

IDM umozni export auditniho reportu z (daju o identitdch uloZenych

v IDM, a to i historickych. Auditni reporty budou minimalné ve formatu
XML nebo CSV a budou obsahovat souhrnné zobrazeni danych uZivatel(
(identit) a jejich roli v IS napojenych na IDM, pfifazenych skupin ve
vybraném c¢asovém okamziku od aktudIniho ¢asu do minulosti.

IDM umozni export auditniho reportu z
Udaju o identitach uloZzenych v IDM, a to i
historickych. Auditni reporty budou
minimalné ve formatu XML nebo CSV a
budou obsahovat souhrnné zobrazeni
danych uZivatell (identit) a jejich roli v IS
napojenych na IDM, pfifazenych skupin
ve vybraném ¢asovém okamziku od
aktudlniho ¢asu do minulosti.

Specifické parametry nabizeného
fedeni- K4 —1DM

Auditni report — vybér

Identity pro generovani auditniho reporty musi byt mozné vybrat
(filtrovat) dle libovolnych atribut( identity véetné pfidruzenych
referencnich objektd.

Identity pro generovani auditniho
reporty musi byt mozné vybrat (filtrovat)
dle libovolnych atributl identity véetné
pridruzenych referencnich objektd.

Specifické parametry nabizeného
fedeni- K4 —1DM

Reporty uzivatell

Vestavéné reporty obsahujici uZivatele s pfimo pfifazenymi aplikaénimi
rolemi a s aplika¢nimi rolemi delegovanymi od jinych uZivatel(. Reporty
budou exportovatelny do CSV souboru.

Vestavéné reporty obsahujici uZivatele s
pfimo pfifazenymi aplikacnimi rolemia s
aplikacnimi rolemi delegovanymi od
jinych uzivatel(. Reporty budou
exportovatelny do CSV souboru.

Specifické parametry nabizeného
feseni- K4 —1DM

Reporty — historie

Automatické ukladani vygenerovanych reportti s moznosti pozdéjsiho
zobrazeni €i stazeni.

Automatické ukladani vygenerovanych
reportl s moznosti pozdéjsiho zobrazeni
Ci staZeni.

Specifické parametry nabizeného
feseni- K4 —1DM

Webové sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalSich
systému s moznosti konfigurace v Portalu.

IDM bude poskytovat rozhrani webovych
sluzeb pro napojeni dalSich systému s
moZnosti konfigurace v Portalu.

Specifické parametry nabizeného
feseni- K4 —1DM

prostiedi Portalu

bude mozné je zobrazit v prostiedi
Portdlu

Standardy WS Webové sluzby IDM budou definované v rozsiteném standardu WSDL a Webové sluzby IDM budou definované v | Specifické parametry nabizeného
podporovat protokol SOAP. rozsiteném standardu WSDL a feseni- K4 —IDM
podporovat protokol SOAP.
Bezpectnost WS Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani Konfigurace webovych sluzeb umozni
jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy tcet konfigurovat pfistup pro volani Specifické parametry nabizeného
samostatné. jednotlivych vybranych sluzeb pro kazdy | feSeni- K4 —I1DM
odpovidajici systémovy Ucet samostatné.
Logovani WS Volani webovych sluzeb bude logovédno a bude mozné je zobrazit v Volani webovych sluzeb bude logovdno a | Specifické parametry nabizeného

feseni - K4 —IDM

Sluzby rozhrani WS

Rozhrani bude poskytovat minimdlné ndsledujici sluzby:
- Ziskani organizacni struktury
- Ziskani hierarchie pracovnich pozic

- Ziskani seznamu identit

Rozhrani bude poskytovat nasledujici
sluzby:

- Ziskani organizacni struktury
- Ziskani hierarchie pracovnich pozic

- Ziskani seznamu identit

Specifické parametry nabizeného
fedeni- K4 —I1DM
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- Ziskani nadfizené osoby pro daného zaméstnance
- Ziskani seznamu aplikacni rolf

- Ziskéni seznamu uzivatel( dané aplikace

- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

- Ziskdni nadfizené osoby pro daného
zaméstnance

- Ziskani seznamu aplikacni roli
- Ziskani seznamu uZzivatelG dané aplikace
- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

Synchronizace

Rucni i automatické spusténi synchronizaci s propojenymi systémy.

Ruéni i automatické spusténi
synchronizaci s propojenymi systémy.

Specifické parametry nabizeného
fedeni- K4 —1DM

Synchronizace —
simulace

Spusténi synchronizaci i v simula¢nim rezimu pro ovéreni dopadu
realného spusténi bez ovlivnéni produkcnich dat a napojenych systémd.
Simulaéni logy budou zobrazitelné v Portalu.

Spusténi synchronizaci i v simulaénim
rezimu pro ovéreni dopadu readlného
spusténi bez ovlivnéni produkénich dat a
napojenych systému. Simulacni logy
budou zobrazitelné v Portdlu.

Specifické parametry nabizeného
feseni- K4 —1DM

Simulace — pribéh

Zobrazeni jednotlivych stavl pribéhu synchronizace bude k dispozici v
prehledné grafické podobé.

Zobrazeni jednotlivych stavl pribéhu
synchronizace bude k dispozici v
prehledné grafické podobé.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Synchronizace — rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s
IDM umozni IDM u kazdého systému vyuZzit vice rezimG synchronizaci (za
predpokladu podpory napojovaného systému):

. PInd synchronizace — prochazi vSechny objekty v IDM a
synchronizuje je s objekty daného systému

. Zménova synchronizace — synchronizuje vidy jen zmény od
posledni spusténé synchronizace

. Simulacni synchronizace — synchronizace vytvofi report
ocekavanych zmén v napojeném systému pro provedeni ostré
synchronizace. Report zmén bude evidovan jako pohled nebo
prehledna souhrnna tabulka.

. Historie béhu synchronizaci — jednotlivé béhy synchronizaci
budou zaznamendny v historii dostupné v Portalu. Historie pIné
synchronizace bude obsahovat odkazy na objekty, které byly
synchronizovény a log, co bylo u téchto objektld zménéno v
synchronizovaném systému. V pfipadé zménové synchronizace
pak bude v historii dale informace o udalosti, kterd zménovou
synchronizaci vyvolala.

Pro napojeni na jednotlivé systémy a
implementaci jejich synchronizaci s IDM
umozni IDM u kaZzdého systému vyuZit
vice rezimd synchronizaci (za
predpokladu podpory napojovaného
systému):

. PIna synchronizace — prochazi
vsechny objekty v IDM a
synchronizuje je s objekty
daného systému

. Zménova synchronizace —
synchronizuje vzdy jen zmény
od posledni spusténé
synchronizace

. Simulaéni synchronizace —
synchronizace vytvoti report
ocekavanych zmén v
napojeném systému pro
provedeni ostré
synchronizace. Report zmén
bude evidovan jako pohled
nebo prehlednd souhrnnd
tabulka.

Historie béhu synchronizaci — jednotlivé
béhy synchronizaci budou zaznamenany

Specifické parametry nabizeného
fedeni- K4 —I1DM
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v historii dostupné v Portalu. Historie
plné synchronizace bude obsahovat
odkazy na objekty, které byly
synchronizovany a log, co bylo u téchto
objektli zménéno v synchronizovaném
systému. V pfipadé zménové
synchronizace pak bude v historii dale
informace o udalosti, ktera zménovou
synchronizaci vyvolala.

Synchronizace — sprava

Vestavéna sprava jednotlivych synchronizaci véetné nastaveni pfipojeni na
synchronizované systémy, nastaveni plné a zménové synchronizace, pocet
zmén, které je mozné zpracovat, nastaveni casového intervalu spousténi,
nastaveni intervalu odstavky. Sprava bude soucasti Portalu.

Vestavéna sprdva jednotlivych
synchronizaci véetné nastaveni pfipojeni
na synchronizované systémy, nastaveni
plné a zménové synchronizace, pocet
zmén, které je mozné zpracovat,
nastaveni ¢asového intervalu spousténi,
nastaveni intervalu odstavky. Sprava
bude soudasti Portalu.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Obecny konektor

Pro spravu identit nenapojenych aplikaci a testovani. Konektor simuluje
aplikaci, pozadavky na zmény nastaveni v aplikaci zasila e-mailem sprévci
aplikace. Podpora zpétné vazby — spravce v IDM potvrzuje provedeni
pozadavku pro ucely logovani

Pro spravu identit nenapojenych aplikaci
a testovani. Konektor simuluje aplikaci,
poZadavky na zmény nastaveni v aplikaci
zasila e-mailem sprdvci aplikace. Podpora
zpétné vazby — spravce v IDM potvrzuje
provedeni poZadavki pro ucely logovani

Specifické parametry nabizeného
feseni- K4 —1DM

Aplikaéni konektory

IDM bude spravovat identity a Fidit opravnéni v dale vyjmenovanych
systémech. V téchto systémech bude IDM vytvaret, aktualizovat, vytvaret
uZivatele a nastavovat jim opravnéni k rolim.

. Microsoft Active Directory
. Microsoft Office 365 nebo GSuite

IDM bude spravovat identity a fidit
oprdvnéni v ddle vyjmenovanych
systémech. V téchto systémech bude IDM
vytvdret, aktualizovat, vytvaret uzZivatele
a nastavovat jim opravnéni k rolim.

. Microsoft Active Directory
Microsoft Office 365 nebo GSuite

Specifické parametry nabizeného
feseni- K4 —1DM

Zdrojovy systém

IDM bude napojeno na $kolsky informacni systém Bakalafi. Ze systému
Bakaldri budou nacitany Gdaje o organizacni strukture, osobdch a tyto
udaje budou pro IDM slouzit jako zdrojové

IDM bude napojeno na $kolsky
informacni systém Bakalari. Ze systému
Bakaldfi budou nacitany udaje o
organizacni struktufe, osobach a tyto
udaje budou pro IDM slouZit jako
zdrojové

Specifické parametry nabizeného
feSeni- K4 —1DM

Zaruka

Min. 60 mésicli v€etné naroku na opravné a nové verze

60 mésicl véetné naroku na opravné a
nové verze

Specifické parametry nabizeného
feseni- K4 —1DM

(7)

Tabulka ¢.4 - Povinné parametry pro Multimedialni u¢ebna pro VR:
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Uchazeé popise zplsob naplnéni tohoto

Uchazec uvede odkaz na

Cast Parametr Popis povinného parametru povinného parametru véetné znackové pfiloZenou ¢ast nabidky, kde je
specifikace nabizenych dodavek mozné ovérit naplnéni parametru
Notebook DELL Latitude 3540 / Intel
Core i5-1335U / 16 GB RAM / 512GB SSD
/15.6” FHD Touch / W10P / 3Y basic on
site
. M Specifické parametry nabizeného
. . ) . CPU Intel Core i5-1335U - CPU pocet .y . . ey
CPU PassMark - CPU pocet bodi dle PassMark —min. 15 900 bodd bodd dle PassMark — 16 037 bod( :/eRsenl - Multimedidlni u¢ebna pro
Specifické parametry nabizeného
RAM Min. 16GB (1x16GB) DDR4 16GB (1x16GB) DDR4 feSeni - Multimedialni u¢ebna pro
VR
Specifické parametry nabizeného
Pevny disk 512 GB, M.2 2280, PCle NVMe, SSD, Class 40 iéz GB, M.2 2280, PCle NVMe, 5SD, Class feSeni - Multimedialni u¢ebna pro
VR
Specifické parametry nabizeného
. . " . . 15.6", FHD 1920x1080, 60Hz, WVA/IPS, feseni - Multimedidlni ucebna pro
Displej 15.6", FHD 1920x1080, 60Hz, WVA/IPS, Touch, Anti-Glare, 250 nit, NTSC Touch, Anti-Glare, 250 nit, NTSC VR
Specifické parametry nabizeného
Zakovské notebooky Kamera FHD/IR Camera, Temporal Noise Reduction, Camera Shutter, Mic FHD/IR.Camera, Temporal N0|§e feSeni - Multimedidlni u¢ebna pro
24ks Reduction, Camera Shutter, Mic VR
. Specifické parametry nabizeného
Klavesnice Czech/Slovak (MUI) backlit keyboard with numeric keypad, 100-key Czech/Slovak (MUI) backlit keyboard feseni - Multimedidlni u¢ebna pro

with numeric keypad, 100-key

VR

Bezdratové pripojeni

Intel(R) Wi-Fi 6E (6 if 6E unavailable) AX211, 2x2, 802.11ax, Bluetooth,
Wireless card

Intel(R) Wi-Fi 6E (6 if 6E unavailable)
AX211, 2x2, 802.11ax, Bluetooth,
Wireless card

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR

1x sklapéci port RJ-45, 10/100/1 000 Mb/s, 1x port USB 3.2 Type-C 2.
generace s napdjenim a rozhranim DisplayPort, 2x port USB 3.2 Gen 1, 1x

1x sklapéci port RJ-45, 10/100/1 000
Mb/s, 1x port USB 3.2 Type-C 2.
generace s napdjenim a rozhranim
DisplayPort, 2x port USB3.2 Gen1, 1x

Specifické parametry nabizeného
feseni - Multimedidlni u¢ebna pro

Konekivita port USB 3.2 Gen 1 s technologii PowerShare, 1x univerzalni zvukovy port, | port USB 3.2 Gen 1 s technologii VR
1x port HDMI 1.4, 1x slot pro wedge bezpecnostni zamek PowerShare, 1x univerzalni zvukovy
port, 1x port HDMI 1.4, 1xslot pro
wedge bezpecnostni zamek
Specifické parametry nabizeného
Mys USB opticka mys$ USB opticka mys feseni - Multimedidlni u¢ebna pro

VR
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Operacni systém

Operacni systém kompatibilni se stavajicim prostfedim skoly a podporou
AD (plna integrace do domény)

Operacni systém kompatibilni se
stavajicim prostfedim Skoly a podporou
AD (pIna integrace do domény)

Specifické parametry nabizeného
feseni - Multimedidlni u¢ebna pro
VR

Kancelarsky balik

Trvald licence kancelafského baliku kompatibilniho se stavajicim
prostifedim Skoly (prace s dokumenty, tabulkami, prezentacemi a email)

Trvald licence kanceldiského baliku
kompatibilniho se stavajicim prostifedim
Skoly (prace s dokumenty, tabulkami,
prezentacemi a email)

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR

Instalace software, integrace notebooku

Specifické parametry nabizeného

Instalace Instalace software, integrace notebookl do $kolni sité Y - fedeni - Multimedidlni u¢ebna pro
do 3kolni sité
VR
. ‘e u: . . . . 36 mésicl v rezimu Next Business Day on | Specifické parametry nabizeného
. min. 36 mésich v reZimu Next Business Day on site. Servis je poskytovan R . P v . ey
Zaruka site. Servis je poskytovan vyrobcem feseni - Multimedidlni u¢ebna pro

vyrobcem zafizeni na misté u zakaznika.

zafizeni na misté u zakaznika.

VR

Nabijeci regal pro 24
notebooki
1ks

Dokovaci stanice

Nabijeci regdl pro 24 nabizenych tabletd

Nabijeci regél pro 24 notebookd (na
miru), 24x zasuvka 230V, transportni
kolecka (pro zafizeni: DELL Latitude
3520)

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR

Vyroben z ocelového plechu se zvy$enou pevnosti a ve formé

Vyroben z ocelového plechu se zvysenou

Specifické parametry nabizeného

Konstrukce Lo x . M . v+ | FeSeni- Multimedidlni u¢ebna pro
uzamykatelné skiiné pevnosti a ve formé uzamykatelné sk¥iné VR

Specifické parametry nabizeného
Konstrukce Pojezdova kolecka Pojezdova kolecka feseni - Multimedidlni ucebna pro

VR

Specifické parametry nabizeného
Zasuvka Zasuvka s prepétovou ochranou Zéasuvka s prepétovou ochranou feseni - Multimedidlni ucebna pro

VR

Specifické parametry nabizeného
Nabijeni USB USB feseni - Multimedidlni ucebna pro

VR

Specifické parametry nabizeného

feSeni - Multimedialni uéeb
Konektivita PFistupovy bod WIFI PFistupovy bod WIFI (/eRsenl uitimediaint utebna pro

Specifické parametry nabizeného
Zéruka Min. 24 mésica 24 mésicl feSeni - Multimedialni u¢ebna pro

VR

Nabijeci regal pro 30
tablett
1ks

Dokovaci stanice

Nabijeci regal pro 30 tabletd (pro zafizeni: MW742FD/A)

Nabijeci regél pro 30 tabletd (na miru),
USB nabijeni, transportni kolecka (pro
zafizeni: MW742FD/A)

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR

Konstrukce

Vyroben z ocelového plechu se zvy$enou pevnosti a ve formé
uzamykatelné skfiné

Vyroben z ocelového plechu se zvysenou
pevnosti a ve formé uzamykatelné skriné

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR
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Specifické parametry nabizeného
feseni - Multimedidlni u¢ebna pro

Konstrukce Pojezdova kolecka Pojezdova kolecka VR
Specifické parametry nabizeného
Zasuvka Zasuvka s pfepétovou ochranou Zasuvka s prepétovou ochranou :/eRsenl - Multimedigini ucebna pro
Specifické parametry nabizeného
Nabijeni USB USB feseni - Multimedidlni ucebna pro
VR
Specifické parametry nabizeného
feseni - Multimedialni uéeb
Konektivita PFistupovy bod WIFI PFistupovy bod WIFI (/eRsenl uitimediaint utebna pro
Specifické parametry nabizeného
Z4ruka Min. 24 masic 24 mésicil feseni - Multimedidlni ucebna pro

VR

SW pro spravu PC
ucebny
1ks

SW pro spravu PC
ucebny

Software pro podporu a kontrolu vyuky v pocitacové u¢ebné, umozrujici
minimalné:

SW pro spravu PC u¢ebny PC Control 2,
zlata edice, licence ucebna

Specifické parametry nabizeného
feseni - Multimedidlni u¢ebna pro
VR

Odesilani soubor( a slozek

Odesilani soubor( a slozek

Specifické parametry nabizeného
feseni - Multimedidlni u¢ebna pro
VR

Specifické parametry nabizeného
feseni - Multimedidlni u¢ebna pro

Blokovani Blokovani VR
Specifické parametry nabizeného
Ukazovétko Ukazovétko :/eRsenl - MultimedidIni u¢ebna pro
Specifické parametry nabizeného
ol Y feSeni - Multimedidlni u¢ebna pro
Pfehravani Pfehravani

VR

Vzdalend prezentace

Vzdalend prezentace

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR
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Aktualni ndhledy pocitact

Aktudlni nahledy pocitaca

Specifické parametry nabizeného
feseni - Multimedidlni u¢ebna pro
VR

Odesilani soubor( a slozek

Odesilani soubor( a sloZzek

Specifické parametry nabizeného
feseni - Multimedidlni u¢ebna pro
VR

Test

Test

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR

Blokovani internetu

Blokovani internetu

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR

Hromadné spusténi webovych stranek

Hromadné spusténi webovych stranek

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR

Specifické parametry nabizeného
feseni - Multimedidlni u¢ebna pro

Instalace Instalace software pro spravu PC uc¢ebny Instalace software pro spravu PC uéebny VR
Specifické parametry nabizeného
. . fedeni - Multimedidlni uceb!
Zéaruka min. 24 mésicd 24 mésich resen uftimediain utebna pro

VR

Videokonferenéni

Videokonferencni
zafizeni

Videokonferenéni zafizeni min. rozliseni ultra HD, WI-Fl, min. 1x USB, jack
3,5mm. Funkce: noiseblock, kompatibilni s vétSinou pouzivanych
videokonferencnich aplikaci, kompatibilni s WIN a MacOS

Videokonferen¢ni zafizeni POLYCOM
STUDIO,EU rozliseni ultra HD, WI-FI,
min. 1x USB, jack 3,5mm. Funkce:
noiseblock, kompatibilni s vétsinou
pouzivanych videokonferen¢nich
aplikaci, kompatibilni s WIN a MacOS

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR

Specifické parametry nabizeného

zafizeni . . v ., , Instalace videokonferencniho zafizeni, . . g w
Instalace videokonferenéniho zafizeni, zprovoznéni, nastaveni, doprava ., , feseni - Multimedidlni u¢ebna pro
1ks Instalace . zprovoznéni, nastaveni, doprava
technika ) VR
technika
Specifické parametry nabizeného
Zéruka Min. 24 mésica 24 mésicl :/eRsenl - Multimedigini ucebna pro
Virtualni realita — set Mobilni box s min. 8x VR nahlavnimi sety s rozliSenim displeje min. VR/AR/MR ClassVR Premium Headset Specifické parametry nabizeného
3D bryle Set 3D bryle 2500x1400, s min. 12MP predni kamerou s funkci auto-focus, kapacitou (64GB) 8x Headsets - mobilni box s min. feseni - Multimedidlni u¢ebna pro
3ks baterie min. 4.000mAh, RAM min. 4GB, min. integrované 64GB uloZisté, 8x VR nahlavnimi sety s rozlisenim VR
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802.11 a/b/g/n Dual band 2.4/5Ghz Wi-Fi & Bluetooth 4.2. Obsahuje slot
pro MicroSD, USB-C rozhrani, soucasti je ru¢ni ovladaci kontrolér.
Integrované ovladaci prvky pro spousténi, zastaveni a zobrazeni obsahu.
Samotny box umoziuje napajet nahlavni sety, podpora konektivity do
software aplikace/cloud prostfedi umoziujici spravu a simultanni ovladani
vSech ndhlavnich sad samostatné ¢i soucasné, umoznuje zasilat data o
stavu zafizeni, podporuje hromadné pfijimani zobrazovaného obsahu z SW
aplikace/cloud prostiedi. Cena véetné dopravy, instalace a zaskoleni
uzivatele, Skoleni na misté min. 8 vyuc. hodin.

displeje min. 2500x1400, s min. 12MP
predni kamerou s funkci auto-focus,
kapacitou baterie min. 4.000mAh, RAM
min. 4GB, min. integrované 64GB
ulozisté, 802.11 a/b/g/n Dual band
2.4/5Ghz Wi-Fi & Bluetooth 4.2.
Obsahuje slot pro MicroSD, USB-C
rozhrani, soucasti je ru¢ni ovladaci
kontrolér. Integrované ovladaci prvky pro
spousténi, zastaveni a zobrazeni obsahu.
Samotny box umoznuje napajet nahlavni
sety, podpora konektivity do software
aplikace/cloud prosttedi umoziujici
spravu a simultanni ovladani vsech
nahlavnich sad samostatné ¢i soucasné,
umoznuje zasilat data o stavu zafizeni,
podporuje hromadné pfijimani
zobrazovaného obsahu z SW
aplikace/cloud prostiedi. Cena vietné
dopravy, instalace a zaskoleni uZivatele,
Skoleni na misté min. 8 vyuc. hodin.

Virtualni realita -
licence vyukového SW
pro 3D, VR a AR
1ks

Licence vyukového
SW pro 3D, VR a AR

Licence pro Skolu s neomezenym pfistupem pro vSechny zaméstnance a
Zaky skoly, s pristupem k aktualizaci po dobu min. 60 mésict s ohledem na
0S, cloud rozhrani umoznujici spravu, monitoring a simultanni ovladani a
mazani obsahu u vSech ndhlavnich VR sad (NSVR) soucasné, portal pro
ucitele umoznujici zobrazeni obsahu z vice NSVR soucasné, umozZnuje
uciteli vést zaky ke sledovéani dynamického bodu zajmu vyuky, Fidit a
distribuovat obsah pro zakovské NSVR, vytvéareni a sdileni vlastnich
playlistl, celkové cloud uloZisté o kapacité 100GB, aplikaci pro rozsifenou
realitou (ARC), aplikace a pracovni listy s rozsifenou realitou. Licence zajisti
pfistup k vice nez 750 vzdélavacim zdrojim AR/VR a pfedem pfipravenych
aktivit s 360° obrazky, videi a 3D objekty fazené dle tematickych
vzdélavacich okruh( a rozélenéni do knihoven uméni, biologie, chemie,
historie, matematika, fyzika, zemépis, hudebni nauka. Obsah augmentové
reality je provazan s aplikaci ARC integrovand v nahlavnich soupravéch a
umoznuje praci s pracovnimi listy a souc¢asné nad nimi zobrazeni 3D
objekt(. Déle pak licence obsahuje virtudlni vzdélavaci prostiedi/
tematické parky, rozdélené dle okruh( zajmu do virtudlnich scén, které
mohou studenti pfi vyuce prozkoumdvat pomoci kompatibilnich
nahlavnich setl (nejsou soucasti licence). VR scény obsahuji fadu
strukturovanych aktivit a dkold. Licence také obsahuje 360stupriové
obrazky a videa které studentiim poskytuji "skuteé¢ny" pohled na lidi a
mista a s moZnosti vloZeni a vytvoreni vlastniho obsahu (3D videa, 3D
fotky, blokové programovani pomoci Scratche). Soucasti jsou hodnotici
kvizy a cviceni, véetné pfistupu k virtudInimu tréninku pro ziskani znalosti

VR/AR/MR ClassVR 5 Year School
Software Eduverse - licence pro skolu s
neomezenym pfistupem pro vSechny
zaméstnance a zaky Skoly, s pfistupem k
aktualizaci po dobu min. 60 mésicd s
ohledem na OS, cloud rozhrani
umoznujici spravu, monitoring a
simultanni ovladani a mazani obsahu u
vsech nahlavnich VR sad (NSVR)
soucasné, portal pro ucitele umoziujici
zobrazeni obsahu z vice NSVR soucasné,
umoznuje uciteli vést Zaky ke sledovani
dynamického bodu zdjmu vyuky, Fidit a
distribuovat obsah pro zakovské NSVR,
vytvareni a sdileni vlastnich playlist(,
celkové cloud uloZisté o kapacité 100GB,
aplikaci pro rozsifenou realitou (ARC),
aplikace a pracovni listy s rozsifenou
realitou. Licence zajisti pfistup k vice nez
750 vzdélavacim zdrojam AR/VR a
predem pfipravenych aktivit s 360°
obrazky, videi a 3D objekty razené dle
tematickych vzdélavacich okruhl a
roz¢lenéni do knihoven uméni, biologie,

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR
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nabizeného feseni pro VR headsety a obeznameni se s obsahem. Cena
véetné dopravy, instalace a zaskoleni uZivatele, Skoleni na misté min. 8
vyuc. hodin.

chemie, historie, matematika, fyzika,
zemépis, hudebni nauka. Obsah
augmentové reality je provazan s aplikaci
ARC integrovana v nahlavnich
soupravach a umoznuje praci s
pracovnimi listy a souc¢asné nad nimi
zobrazeni 3D objekt(. Déle pak licence
obsahuje virtualni vzdélavaci prostiedi/
tematické parky, rozdélené dle okruht
zajmu do virtudlnich scén, které mohou
studenti pfi vyuce prozkoumavat pomoci
kompatibilnich nahlavnich sett (nejsou
soucasti licence). VR scény obsahuji fadu
strukturovanych aktivit a tkold. Licence
také obsahuje 360stupriové obrazky a
videa které studentlm poskytuji
"skutecny" pohled na lidia mistaa s
mozZnosti vloZeni a vytvoreni vlastniho
obsahu (3D videa, 3D fotky, blokové
programovani pomoci Scratche). Soucasti
jsou hodnotici kvizy a cviceni, véetné
pfistupu k virtudlnimu tréninku pro
ziskani znalosti nabizeného reseni pro VR
headsety a obeznameni se s obsahem.
Cena vcetné dopravy, instalace a
zaskoleni uZivatele, Skoleni na misté min.
8 vyuc. hodin.

Strukturovana kabelaz
1ks

Strukturovana
kabelaz

Strukturovana kabelaz, elektroinstalace - u¢ebna

Strukturovana kabeldaz, elektroinstalace -
ucebna

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR

Interaktivni feSeni
1ks

Interaktivni tabule

Interaktivni tabule s multidotykem (20 dotyky) a Chytrym dotykem.
Pomér stran 16:10, uhlopcicka 87". Povrch je magneticky, matny = vhodny
pro promitani obrazu, dobfe eliminuje odlesky. Popisovace jsou
bezdratové, bezbateriové a mechanicky odolné. Soucasti tabule je aktivni
lista pro dva popisovace. Vybér poZadované barvy popisovace se provani
stiskem tlacitka pFislusné barvy.

Interaktivni tabule SMART Board M787,
16:10, 87" s multidotykem (20 dotyky) a
Chytrym dotykem. Pomér stran 16:10,
Uhlopcicka 87". Povrch je magneticky,
matny = vhodny pro promitani obrazu,
dobfe eliminuje odlesky. Popisovace jsou
bezdratové, bezbateriové a mechanicky
odolné. Soucasti tabule je aktivni lista
pro dva popisovace. Vybér pozadované
barvy popisovace se provani stiskem
tlacitka pfislusné barvy.

Specifické parametry nabizeného
feseni - Multimedidlni u¢ebna pro
VR

Vyukovy software

SW balicek - vyukovy sw, ktery obsahuje
- aplikaci pro pfipravu interaktivnich cviceni (nastroje pero, tuzka,
zvyrazriovac, prevod psaného textu na tiskaci, pravitko, kresleni tvar(,

Vyukovy software Licence 5 rokil SMART
vyukovy software
SW balicek - vyukovy sw, ktery obsahuje

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR
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ndstroj pro bezpecné vyhledavani obrazkl a videi na internetu, néstroj pro
rychlou pfipravu u¢ebnich aktivit pomoci S8ablon, ndstroj pro hlasovani,
galerii obrazka). Nastroj musi byt pIné kompatibilni se soubory, notebook
(umoZnuje otevfit soubor, spustit vSechny aktivity, animace, uloZit v
puvodnim formatu). Aplikace musi byt v ceském jazyce.

- Cloudové prostredi pro vytvareni, ukladani a sdileni interaktivnich
cviceni. Prostifedi musi byt kompatibilni min. se soubory. notebook, .pdf,
.ppt @ musi obsahovat nastroj pro hlasovdni a spole¢nou praci nad
podkladem z vice zafizeni pfes internet s moZnosti sou¢asného zapisovani
a ovladani viemi uzivateli. Ulozi$té musi umoznit t¥idéni soubord do
slozek, import soubord, pfimé vytvareni novych soubor( - cviceni.

- aplikaci pro pfipravu interaktivnich
cviceni (nastroje pero, tuzka,
zvyrazniovac, prevod psaného textu na
tiskaci, pravitko, kresleni tvar(, nastroj
pro bezpecné vyhledavani obrazku a
videi na internetu, nastroj pro rychlou
pfipravu ucebnich aktivit pomoci Sablon,
nastroj pro hlasovani, galerii obrazku).
Nastroj musi byt pIné kompatibilni se
soubory, notebook (umoziuje otevrit
soubor, spustit vSechny aktivity,
animace, ulozit v pvodnim formatu).
Aplikace musi byt v ceském jazyce.

- Cloudové prostredi pro vytvareni,
ukladani a sdileni interaktivnich cviceni.
Prostfedi musi byt kompatibilni min. se
soubory. notebook, .pdf, .ppt a musi
obsahovat néstroj pro hlasovani a
spole¢nou praci nad podkladem z vice
zafizeni pres internet s moznosti
soucasného zapisovani a ovladani vsemi
uzivateli. Ulozi$té musi umoznit t¥idéni
soubort do slozek, import soubor(,
primé vytvareni novych soubord -
cviceni.

Ozvuceni

Aktivni stereo ozvuceni, min. vykon 2x20W. Ozvuceni je mozZno integrovat
- pFipojit k interaktivni tabuli. Zaruka min. 60 mésicd.

Ozvucéeni SMART SBA-V Aktivni stereo
ozvuceni, min. vykon 2x20W. Ozvuceni je
mozZno integrovat - pfipojit k interaktivni
tabuli. Zaruka 60 mésicl.

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR

Dataprojektor na
ultrakratkou
vzdélenost

Technologie zobrazeni 3LCD, nativni rozliseni WXGA (1280x800), svitivost
min 3.500 ANSI, rozhrani: USB 2.0 typu A, USB 2.0 typu B, RS-232C, HDMI
vstup (3x), Kompozitni vstup, RGB vstup (2x), RGB vystup, Audiovystup,
stereofonni konektor mini-jack, Audiovstup, stereofonni konektor mini-
jack (3x), vstup pro mikrofon, Ethernetové rozhrani (100 Base-TX / 10
Base-T), Bezdratova sit LAN IEEE 802.11 b/g/n (volitelné), VGA vstup (2x),
VGA vystup, MHL, zaruka min. 60 mésicd véetné lampy, LAN, repro, drzak,

Dataprojektor na ultrakratkou vzdalenost
EPSON EB-685W - Technologie
zobrazeni 3LCD, nativni rozliseni WXGA
(1280x800), svitivost min 3.500 ANSI,
rozhrani: USB 2.0 typu A, USB 2.0 typu B,
RS-232C, HDMI vstup (3x), Kompozitni
vstup, RGB vstup (2x), RGB vystup,
Audiovystup, stereofonni konektor mini-
jack, Audiovstup, stereofonni konektor
mini-jack (3x), vstup pro mikrofon,
Ethernetové rozhrani (100 Base-TX / 10
Base-T), Bezdratova sit LAN IEEE 802.11
b/g/n (volitelné), VGA vstup (2x), VGA
vystup, MHL, zaruka 60 mésicd véetné
lampy, LAN, repro, drzdk,

Specifické parametry nabizeného
feseni - Multimedidlni u¢ebna pro
VR
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Pylonovy pojezd
vcetné kiidel

Pylonovy pojezd véetné kridel pro nabizenou interaktivni tabuli a
dataprojektor na ultrakratkou vzdalenost - bila kfidla

Pylonovy pojezd SANTAL - SB M787,
Epson EB-725W, 685W, 760W -

Pylonovy pojezd véetné kridel pro
nabizenou interaktivni tabuli a
dataprojektor na ultrakratkou vzdalenost
- bila kridla

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR

Instalace

Dodavka a instalace interaktivni tabule, instalace pojezdového systému,
dataprojektoru na ultrakratkou vzdalenost a ozvuceni, instalacni a
spojovaci material, doprava technika

Dodavka a instalace interaktivni tabule
SMART Board, instalace pojezdového
systému, dataprojektoru na ultrakratkou
vzdalenost a ozvuceni, instalacni a
spojovaci material, doprava technika

Specifické parametry nabizeného
feseni - Multimedidlni ucebna pro
VR
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3. Zadruky a servisni podminky

3.1. Pozadavky na zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit poZzadovanou min. zaruku, popf. podporu. Uvadéné parametry byly
prizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soucast standardni dodavky a ceny.

Z dGvodu zajisténi udrzitelnosti projektu a zajisténi bezpeénosti provozu po dobu 60-ti mésicl poZaduje zadavatel
poskytnuti prodlouzenych zaruk pro:

e server (soucast K1)
e firewally, Access pointy, switche (soucast K2)

pti zachovani ostatnich parametrd plvodni zaruky (rychlost opravy, rozsah aktualizaci firmware apod.). Cenu tohoto
prodlouZeni zahrne dodavatel v Pfiloze 1 - Kalkulace nabidkové ceny, v nichz ma byt cena prodlouzené zaruky
uhrazena.

(2) Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware dodanych
komodit minimalné po dobu zaruky.

(3) Veskeré opravy po dobu zaruky budou provedeny bez dalsich naklad( pro zadavatele.
(4) Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

(5) Neni-li uvedeno u konkrétni komodity jinak, poZaduje zadavatel provedeni zaru¢ni opravy do péti pracovnich
dnd

(6) Po dobu 60-ti mésict od predani dila jako celku do pIného provozu, musi dodavatel nebo vyrobce vsech zafizeni
garantovat béZznou dostupnost nahradnich komponent( a dostupnost servisu.

(7) Dodavatel ve své nabidce vyslovné uvede vsechny podminky zaruk.
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(@]

. polozky Text

Zakladni skola Kravare, pfispévkova organizace

K1 - Virtualizacni platforma a K2 - Zabezpeceni LAN a WiFi

Firewall role L3 routing
1 Firewall

Pristupové prepinace
PFistupové prepinace 12G
Pristupové prepinace 24G
PFistupové prepinace 48G

Patch kabely - metalické, optické

u b WN

WiFi pristupové body AP
6 WiFi pfistupové body (AP)

Strukturovana kabelaz, WiFi AP, CAT6, zasuvka - zed, montazni a instalacni
7 prace

Nasténny rozvadéc
8 Ndsténny rozvadéc véetné pfrislusenstvi

Bezpecnostni certifikat
9 Bezpecnostni certifikat

K3 — Centralni logovani

Monitorovaci a logovaci systém
10 Monitorovaci a logovaci systém

K4 - IDM

Mnozstvi Jednotka

1,00 ks

3,00 ks
2,00 ks
1,00 ks
1,00 ks

27,00 ks

1,00 ks

1,00 ks

1,00 ks

1,00 ks

Jednotkova cena

212 055,00

17 839,00
37 311,00
45 411,00
10 000,00

8 938,00

268 800,00

47 489,00

17 250,00

37 500,00

Cista ¢astka bez DPH

212 055,00

53 517,00
74 622,00
45 411,00
10 000,00

241 326,00

268 800,00

47 489,00

17 250,00

37 500,00

Castka s DPH

256 586,55

64 755,57
90 292,62
54 947,31
12 100,00

292 004,46

325 248,00

57 461,69

20 872,50

45 375,00



11

12

13

14

15

16
17
18

19
20

21

Identity management

Identity management

K1 - Virtualizacni platforma
Implementacni prace K1

K2 — Zabezpeceni LAN a Wifi
Implementacni prace K2

K3 - Centralni logovani
Implementacni prace K3

K4 - IDM

Implementacni prace K4

Ucebna ICT s prvky virtualni a rozsifené reality
Tablety

Tablety pro Zaky v¢etné instalace
Tablety pro uditele véetné instalace
Dokovaci stanice pro tablety
Virtualni realita

Virtudlni realita - set 3D bryle

Virtdlni realita - Licence vyukového SW pro 3D, VR a AR

3D tiskarna
3D tiskarna

1,00 ks

1,00 ks

1,00 ks

1,00 ks

1,00 ks

32,00 ks
4,00 ks
1,00 ks

4,00 ks
1,00 ks

1,00 ks

260 000,00

38 250,00

135 000,00

62 500,00

61 500,00

13 344,00
17 291,00
48 990,00

132 000,00
104 500,00

14 607,00

260 000,00

38 250,00

135 000,00

62 500,00

61 500,00

427 008,00
69 164,00
48 990,00

528 000,00
104 500,00

14 607,00

314 600,00

46 282,50

163 350,00

75 625,00

74 415,00

516 679,68
83 688,44
59 277,90

638 880,00
126 445,00

17 674,47



22

23
24
25
26
27
28

29

Celkem

Pracovni sesity
Pracovni sesity s on-line ucebnici (fyziky, chemie)

Interaktivni FeSeni

Keramicka tabule

Pojezdovy systém

Interaktivni dataprojektor
Instalacni a spojovaci material
Ozvuceni uéebny

Instalace

Zastinéni ucebny
Zastinéni ucebny, venkovni rolety na dalkové ovladani (samostatny rozpocet)

1,00 ks

1,00 ks
1,00 ks
1,00 ks
1,00 ks
1,00 ks
1,00 ks

1,00 ks

82 500,00

22 425,00
7 245,00
39 836,00
455,00

7 126,00
13 650,00

121 774,00

82 500,00

22 425,00
7 245,00
39 836,00
455,00

7 126,00
13 650,00

121 774,00

3 052 500,00

99 825,00

27 134,25
8 766,45
48 201,56
550,55

8 622,46
16 516,50

147 346,54

3 693 525,00



venkovni rolety

Roleta s viditelnym boxem a hlinikovou lamelou

o vyska vyska ,
Pol. Typ Sirka okna box rolety kustl | cena za kus cena Sitkabm vyskabm  m2/ks
1 roleta 2333 165 2050 2 14 530 K& 29 060 K¢ 4,666 8,2 4,78265
2 roleta 1166 165 2050 2 10 953 K& 21906 K& 2,332 8,2 2,3903
4
Cena celkem 50 966 K&
| vyska rolety
Cena celkem 50 966 K¢ 6,998 16,4 8,2
PrisluSenstvi
pfenosny vysila 5-kanalov, bily 1 4334 Kclks 4 334 K&
Spole€na vodici liSta (oboustranna) pro dvojrolety 79x22 4,1 176 K&/bm 722 K&
Cena celkem 5 056 Ké
|
Cena celkem za prislusenstvi 5056 K¢
Motor s integrovanym pfijimacem | 4 | 14 083 K¢ | 56 332 K¢
Cena celkem 56 332 K&
I
Cena celkem po slevé za motory 56 332 Ké
CENA CELKEM po slevé bez DPH | 112 354 K¢
Cena montaze do 3m? 2 ks 2155 ks 4 310 K&
Cena montaze 3-5m? 2 ks 2155 ks 4 310 K&
Cena elektrozapojeni motoru 4 ks 200 ks 800 K¢
|Cena celkem za montaZ véetné dopravy | 9420 K¢ |
[CENA CELKEM BEZ DPH [ 121774 K&

Barevné provedeni:

Lamela

Vodici lista 53 x 22:

Koncova lamela:
Revizni klapka:

Ceny jsou vCetné dopravy, zaméreni a balného.

A01 Bila
bila
bila
bila

m2
celkem

9,5653
4,7806

14,3459



Ptiloha €. 1: Technicka specifikace

Popis vychoziho stavu

Soucasna ICT infrastruktura ZS Kravare, pfispévkova organizace, (dale jen gkola nebo Z3) je tvofena mixem stargich
technologii pofizenych a implementovanych v uplynulych letech. Jedna se predevsim o 1 ks fyzického serveru, router,
sitové prepinace, WIFI AP, datové rozvody a koncové stanice. Aktualné je ve struktufe Z5 64 ¢lend uéitelského sboru
a administrativy a 406 Zakd.

Sitova infrastruktura

(a)

(b)

(e)

1.1.
(a)

(b)

(d)

WAN - zakladni skola je pfipojena do internetu pres poskytovatele za200.cz s rychlosti stahovani 100
MBit/s a rychlosti odesilani 100 MBit/s. PFipojeni je realizovano pomoci verejné IP adresy 46.174.61.53
a Skola vyuziva vlastni Firewall znacky MIKROTIK, model RB3011UiAS, neobsahuje ,chytré funkce” next-
generation firewallu.

LAN — pro rozvody vnitfni sité jsou pouzity switche, které jsou od rliznych vyrobcU a pracuji s rychlosti
100Mbit aZ 1000Mbit. Cast switch( je bez administrace, nejsou napojené na UPS. Ne viechny prepinace
jsou umistény v rozvadécich. Rozvody mistni sité maji charakter strukturované kabeldZe. Pocet
rozvadécl v budové je 3. Technologie automatického pridélovani adres IPV4 je nasazena s Windows
DHCP serverem na Virtudlnim stroji. Technologie automatického pridélovani IPV6 adres neni nasazena.
DNSSEC v interni siti také neni nasazen. Skola neni zapojena do projektu Fenix ani Eduroam.

WIFI — skola ma castecné pokryti bezdratovym Wifi signalem. Pouzity model pro bezdratové body jsou
Unifi UAP-AC-Pro a UAP. VSechny AP maji centralni management Unifi, instalovan jako sluzbu na jednom
z virtualnich serverd. Managment je také dostupny pro mistniho IT spravce. Nékteré Unifi AP nejsou
napajeny z POE switche. Pocet pouZitych AP je cca 18. Pokryti Skoly pro pfipadné evropské projekty neni
dostatecné.

WEB - stranky Skoly jsou provozovany na adrese www.kravarezs.cz, doména je zabezpecena technologii
HTTPS s divéryhodnym certifikatem. Technologie zabezpeceni webovych stranek DNSSEC neni aktivni.
Verejna IPV6 adresa na webovych strankach neni nasazena.

EMAIL — doména Skoly ma koncovku druhého fadu — kravarezs.cz a je shodnd s doménou webovych
stranek. MX zdznamy ukazuji, Ze postovni sluzby jsou provozovany na Google Workspace pro Skoly.

Serverova infrastruktura

Virtualizace servert — aktuélné je nasazena virtualizace na technologii VMware vSphere ve verzi 7.0.2,
ktera jiz je supportovdna ze strany vyrobce do dubna 2025.

Fyzické servery —jeden fyzicky server HPE Proliant DL360 Gen10 je hostitelem vySe zminéné virtualizace.
Server je v zaruce. Dalsi fyzické servery nejsou provozovany. Misto pro servery je v pocitacové ucebné,
ktera neni klimatizovana. Server je uzamcen v RACKu a je pripojen k zaloznimu zdroji napajeni UPS APC
750VA.

Zalohovani serverll — zélohovani je feSeno SW Nakivo, které zdlohuje jednotlivé virtudlni stroje jako
celky. Samotné zalohovani probihd kazdy vSedni den na externi ulozisté NAS Synology. Dostupnost
zalohovanych dat je cca 25 dennich zaloh zpétné, 5 tydennich zpétné a 3 mésicni zpétné.

Centralni management uzivatelskych uctd — ve skolni siti existuje jeden centralni management pro
spravu uzivatelskych uc¢tl na platformé Microsoft Active Directory. Tyto Géty nejsou synchronizovany
do zadné cloudové sluzby pro spravu identit.
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2. Popis cilového stavu a specifikace predmétu plnéni

2.1. Zakladni pozadavky na technické reSeni

(1) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu
byly naplnény Standardy konektivity $kol ! (dale jen Standard konektivity, nebo Standard) a rozsitena funkénosti ICT
prostiedi ZS Kravare, pFispévkova organizace, podle podle 37. VYZVY IROP ZAKLADNI SKOLY — SC 4.1 (ITI). Dil¢i cile dle
jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Virtualiza¢ni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centralni logovani 1
K4 Systém spravy identit — IDM 1

(2) Je pozadovdno teSeni zachovdvajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni
potize.

(3) Pokud dodavatel vyZaduje vyuziti konkrétnich softwarovych produktd a jim zvoleny pfistup k realizaci zadani je
na takovych konkrétnich reSenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a v ramci
nabidnuté ceny.

(4) Pokud dodavatelem nabizené reSeni vyZzaduje komponenty ¢i sluzby neobsazené v pozadavcich zaddni, zahrne
dodavatel do své ceny vSechny naklady na jejich potizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro uvedeni do
provozu, pficemz nesmi prekrocit pfedpoklddanou hodnotu zakazky.

(5) Zadavatel zdlvodl co nejjednodussi a jednotné spravy a minimalizace provoznich ndakladl vyZaduje
v maximalni mife vyuZiti stavajicich prostfedkl a pouZivanych technologii. V pfipadé, Ze dodavatel vyZaduje ve svém
reSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostiedky a technologie, je povinen vyuzit nebo vhodnym
zpUsobem rozsifit stavajici prostredky.

(6) Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky a
dodavatel splnéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kandlu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani prislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

(f) jsou urcéeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi cestnym prohldsenim distributora, popf. ¢estnym prohlasenim dodavatele, nelze-li
prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobk( pfi jejich predavani, a to dle pfislusnych sériovych Cisel a
pravo podpisu akceptacniho protokolu, osvédéujiciho prevzeti dodavky, az po ovéreni plvodu vyrobku.

(7) Veskera dokumentace vytvorena v rdmci realizace verejné zakazky, musi byt zhotovena vyhradné v ceském
jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF)
pouzivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt pred
predanim predana ke kontrole a vyslovné schvdlena zadavatelem.

1 Viz. aktudlIni verze na https://www.edu.cz/digitalizujeme/standard-konektivity-skol

Stranka 2z 34



2.2.
(1)
(a)

(b)

()

(d)

(2)
(a)

(d)

Specifické pozadavky na technické reseni
K1 - Virtualiza¢ni platforma

Pro provoz veskerych pofizenych systému a aplikaci bude pofizen jeden server vybaveny rychlym
internim ulozistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude mozno
provozovat nékolik virtualnich server(. Server bude pfipojen do sité dualni optickou linkou 2x 10 Gb.
Potizeny server musi byt vyrobcem uréen pro provoz v bézném, neklimatizovaném prostredi do teploty
40 stupn Celsia (kratkodobé az 45 stupnt Celsia) — napf. dle ASHRAE Class A4.

Pro zélohovani bude v rdmci projektu pofizeno sitové uloZisté NAS s dostate¢nou kapacitou pro
ukladani provoznich zaloh a archivl logl monitorovaciho a logovaciho systému. Zalohovani bude
fizeno pokrocilym zalohovacim software, ktery bude prostfednictvim virtualiza¢niho hypervizoru
zalohovat vSechny virtualni servery. Zalohovaci systém umozni zalohovat i fyzické servery a osobni

pocitace. Sitové Ulozisté NAS bude kvali bezpecnému oddéleni zaloh od produkénich dat umisténo
mimo mistnost serveru — optimalné v zabezpecené, uzamykané mistnosti v jiné budové, ¢asti budovy.

Provozni zabezpeceni bude tvoreno souborem non-IT technologii, které zajisti optimalni podminky pro
spolehlivy chod technologii — prfedevsim serveru:

(i) Zalozni zdroj napdjeni UPS zajisti chod serveru pfi vypadku napdjeni

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovani a auditu interniho i externiho sitového provozu bude vybudovana centrélni databaze identit —
systém IDM. Adresarova sluzby v MS AD budou synchronizovany ze systému IDM a umozni ukladani a
prehlednou spravu identit (Uc¢td véetné metadat) ucitell, Zaka i externich subjektd, ale i technickych
prostifedk( — server(, tiskaren, pracovnich stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP
a umozni snadné napojeni autentizacnich mechanismu a protokol( — radius, agenta firewallu a dalsich.
Adresarova sluzba zajisti ovéfovani uzivatell pro uclely jejich autorizace k pfistupu k sitovym
prostfedkim (LAN, Internet atd.) i vypocetnim zdrojlm (pracovni stanice, tiskarny, sdilené slozky atd.).
Technické provedeni bude zaloZzeno min. na 2 fadicich adresarové sluzby kvili vysoké dostupnosti.
Radi¢e budou provozovany ve virtualnim prostiedi a budou pravidelné automaticky zalohovany.
Soucasti radi¢l budou zakladni sitové sluzby — DNS, DHCP, obé v konfiguraci pro vysokou dostupnost.
Ovérovani identit musi byt dostupné i systémdm, které pfimo nepodporuji LDAP nebo jiny protokol
adresarové sluzby. Soucasti projektu bude proto i vybudovani tzv. zprostfedkovatell identit, které
umozni ovérovani i jinymi protokoly. Technicky pljde o softwarové komponenty transformujici
pozadavky na ovéreni identity do formatu akceptovaného adresarovou sluzbou.

K2 — Zabezpeceni LAN a Wifi

Bude implementovéno Fizeni pfistupl k mediu (siti) na zakladé roli a clenstvi v uZivatelské skupiné
adresarové sluzby s vyuzitim technologie 802.1X.

Pro hosty a externi uzivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikacné
(min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na
urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM nastroji (min. AV,
IPS, kategorizace obsahu) a mohl ji byt prifazen samostatny profil odlisSny od profild pro ucitele a Zaky.
Ovérovani pristupu do této VLAN bude zajisténo pomoci tzv. captive portdlu — webové autorizace.
Captive portal bude zajistén firewallem pripadné jinym samostatnym fesenim nebo prvkem, ale vidy s
dlirazem na bezpec¢né oddéleni uzivatelského provozu od zbytku vnitfnich siti.

Rizeni provozu v LAN bude realizovano vytvoifenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN na urovni firewallu s nastavitelnymi ACL. Pro fizeni provozu na drovni
kvality sluZzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi vysoké vykonosti
budou klicové aktivni prvky propojeny opticky na rychlosti 1Gbit a vyssi.

Architektura WiFi bude zaloZena na fesSeni s centralni sprdvou provadénou virtudlnim kontrolerem
(Fadicem), ktery bude soucasti firmward pfistupovych bodl a bude konfigurovan vrezimu vysoké
dostupnosti a zajisti automatické rozloZeni zatéze klientll, roaming mezi spravovanymi pfistupovymi
body a automatické ladéni kanal( a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni.

Umisténi potizenych AP bude provedeno na zakladé provedené analyzy pokryti signalem pro zajisténi
konzistentni WiFi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.
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(8)

3)

(a)

(b)

(4)
(a)

(b)

Ovérovani pristupu do LAN bude realizovdano protokolem 802.1X, v(c¢i adresafové sluzbé
prostfednictvim protokol( radius a P/EAP. V budoucnu pofizovana zafizeni (min. stolni i pfenosné
pocitace) by méla byt vybavena tzv. suplikantem — softwarovou komponentou, kterd dokaze predavat
ovérovaci pozadavky sitovym prvkdm, které tyto pozadavky ovéfi vici adresarové sluzbé. Pro ovéreni
zarizeni bez suplikantl (napf. starsi tiskarny, zafizeni na bazi jednoduchych operacnich systému di
firmware apod.) bude poufZit jiny — dodavatelem navrzeny — vhodny zplisob ovéreni. Neovérend zafizeni
neziskaji pristup do sité vibec nebo jim bude zpFistupnéna pouze VLAN s omezenym pristupem (napf.
Intranet). Spolu s ovérovanim (autentizaci) bude implementovana i autorizace, tedy dynamické zarazeni
klientského zafizeni nebo uZivatele do urc¢ené VLAN.

Ovérovani pristupu do WiFi sité bude realizovano ovéfovanim jména a hesla na radius serveru vici
Active directory. Wifi bude nabizet vice SSID (ulitelé, Zaci, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na radius servery. UCitelé a Zaci budou prostfednictvim radius
serveru ovérovani v adresarové sluzbé. Zabezpeceni vnitinich siti (BSSID) Skoly bude provedeno dle
802.1i, tedy — WPA2 s AES Sifrovanim a konfigurovano shodné pro obé frekvencni pasma. Vyjimkou bude
sit uréend vyhradné pro hosty (Guest WiFi), kde bude realizovan tzv. captive portal zajistujici webovou
autentizaci hostll pomoci pridélenych Gc¢td nebo za pomoci pred-generovanych ciselnych kupdnd.
Preferovan bude captive portal firewallu s tzv. lobby pfistupem pro spravu a generovani uc¢td/kupéni
ne-technickou osobou.

K3 - Centralni logovani

Bude implementovdno reseni, které umozni prijem a vyhodnoceni vSech pozadovanych informaci —
mize jednat o jediné zafizeni, softwarovy nastroj ¢i appliance. Re$eni umozni spravu z jedné grafické
konzole, pristupné nativné skrze https bez nutnosti instalace klienta. Data bude uklddana do jedné
databaze (nebo vice integrovanych databazi) tak, aby bylo mozno realizovat multikriterialni vyhledavani
napfic¢ informacemi z rlznych zdroja (napt. prepinace/ netflow a firewall/syslog).

Veskeré ddle pozadované informace si bude systém automaticky ziskdvat, vycitat z monitorovanych
systém( a soucasné bude umoznovat prijem protokold urcenych pro prenos logovacich, provoznich
informaci, alertl a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a
dalsich aktivnich zafizeni a Windows server systém.

Mandatorni informace, ktera bude v systému vzdy obsaZena a uchovana, je vazba IP-uZivatel-Cas. Tuto
informaci bude systém Cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich prostfednictvim firewallu a dalSich pristupovych a autentifikacnich systému (napf. radius
logy). Déle budou ziskavany informace o prekladu zdrojovych, vnitrnich IP adres na externim vystupnim
rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsazené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitinimu zafizeni.
Dalsi funkcionalitou bude plnohodnotnd prace se sitovymi toky, jejich zpracovani a archivace. Nastroje
systému budou umozniovat i analytickou praci s pfijimanymi toky a to i zpétné.

Kombinaci poZadavk( Zdkona o uchovani informaci v elektronické komunikaci spolu s poZadavky
Standardu konektivity Skol a praktického pohledu na mozné ¢asové prodleni mezi vznikem incidentu a
jeho vysetfovanim je definovdno, Ze monitorovaci a logovaci systém bude umozZiovat retenci dat min.
180 dnl. Na tento rozsah retence musi byt dostatecné dimenzovan, predevsim z hlediska diskové
kapacity, RAM i CPU, tak aby nedochazelo k vykonovym ani kapacitnim problémim a systém mél
dostatecnou rezervu pro oc¢ekavatelny budouci narust informaci a jejich zdroja.

K4 — Systém spravy identit — IDM

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a organizac¢ni strukturu organizace —
zaky, tridy, ucitelsky sbor, administrativa atd. Spravované identity budou slouZit jako referencni identity
pro ostatni vnitni i vnéjsi informacni systémy. Identity budou ukladany v databazi.

Poskytnuta licence umozZni nasazeni a provoz IDM bez omezeni na pocet uzivatell, spravovanych identit
a napojenych systému. Nejsou pfipustna zadna dalsi omezeni omezujici obvyklé nasazeni a provoz s
ohledem na charakter organizace Zadavatele (pocet zaznam{, velikost databazi atd.).
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2.3.
(1)

(a)

()
(d)

(e)

(f)
(g)

(h)
(i)
()

Implementacni sluzby

V ramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 az K4 —
nasledujici sluzby:

Provedeni predimplementacni analyzy (v€etné planovanych zmén v konfiguraci soucasné infrastruktury)
a zpracovani detailniho findlniho popisu cilového stavu a postupu implementace. Vystupem bude
provadéci dokumentace, podle které bude dodavatel feSeni implementovat. Provadéci dokumentace
musi byt pred zahdjenim implementace vyslovné schvalena zadavatelem. Provadéci dokumentace musi
respektovat a vyuZivat osvédcené praktiky (tzv. Best Practice) a doporuceni vyrobcl nabizenych
technologii.

Dodavka a implementace predmétu plnéni dle schvalené provadéci dokumentace vcetné technické
podpory.

Zajisténi projektového vedeni realizace predmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu ¢innosti
bézné Udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby bude pokryvat
minimalné ndsledujici oblasti:

(i) Active Directory — zatazeni pocitate do domény, nastaveni opravnéni
(ii) Zalohovani — kontrola ¢innosti, obnova soubort
(iii)  Hypervizor — ovladani virtualnich serverll, zména jejich konfigurace

(iv)  Monitorovaci a logovaciho systém — vyhledavani Cinnosti uZivatel( a systém, bézna sprava a
kontrola funkce

(v) LAN a Wifi — pfipojeni zafizeni v¢. uzivatelskych postupl pro Wifi pfipojeni mobilnich zafizeni
(tablety, chytré telefony, notebooky) s operaénimi systémy Windows 10/11, Android, iOS a macOS.

(vi)  Firewall — blokovani stranek, dohledani cinnosti uZivatele, prace s kategoriemi stranek,
zablokovani pristupu pro uzivatele skupinu

(vii)  IDM — zakladni uzivatelské ¢innosti se systémem IDM

Zpracovani dokumentu Zasady vyuzivani ICT a ptistupu k siti dle Standardu konektivity pro zaclenéni do
vhitfnich predpisa Skoly.

Zpracovani material( pro skoleni a provedeni skoleni v rozsahu dle kapitoly 2.4

Zajisténi zkuSebniho provozu infrastruktury v délce minimalné 1 tydne vcetné technické podpory
specialistd na dané zafizeni/sluzbu s dostupnosti maximalné do 4 hodin na misté realizace od nahlaseni
pozadavku v pracovni den v dobé od 8h do 17h.

Provedeni akceptacnich test(.

Predani do plného provozu.

Cinnost omezujici praci uzivateld musi byt provadény primarné mimo béinou pracovni dobu ZS, tj. mimo

pracovni dny 7 — 15 hod. Ve vyjimecnych pfipadech, a po vzdjemné dohodé Zadavatele a Dodavatele, Ize tyto prace
provést i v pracovni dobé.

(3)

Zadavatel dale poZzaduje provést minimalné nasledujici implementacni prace na dodanych komponentech a

pripadné dalsich zatizenich. Dodavatel je ddle povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostredky, které
jsou nezbytné pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé, pokud
nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

K1: Virtualizacni platforma

Navrh a kompletni implementace serverové virtualizac¢ni platformy
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e)
f)

g)

Implementace pofizenych technologii

Analyza dat a systém na stavajicich serverech a jejich migrace na novou platformu

Navrh vhodné struktury Active Directory sredundantnimi fadici, jeji vybudovani a migrace
stavajici

Navrh a realizace zalohovaciho feseni

konfigurace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni dodavky
elektrické energie

Navrh a provedeni akceptacnich testd

K2: Zabezpeceni LAN a Wifi

a)
b)
c)
d)

e)

f)

Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi
Implementace pofizenych technologii
Provedeni segmentace LAN — VLAN, adresovani, routovani

Zavedeni IPv6 pro pristup k internetovym zdrojim publikovanym na IPv6 adresach (v soucinnosti
se Zadavatelem a jeho smluvnimi partnery)

Zavedeni IPv6 pro vegkeré publikované sluzby ZS z internich ¢&i externich prostfedkd. adresach (v
soucinnosti se Zadavatelem a jeho smluvnimi partnery)

Zabezpedeni komunikace publikovanych sluzeb ZS pomoci nabizeného certifikatu. adresach (v
soucinnosti se Zadavatelem a jeho smluvnimi partnery)

Zavedeni DNSSEC pro interni DNS sluzby.

Navrh a implementace 802.1X nebo PortSecurity pro kabelovou LAN i WiFi véetné uzivatelské
dokumentace pro konfigurace obvyklych zafizeni a jejich systém( — PC, notebooky, chytré
telefony, tablety, tiskarny — Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplika¢ni kontrola,
URL filtrace dle kategorii) pro skolu

Vybudovéni VPN pro vzdaleny pfistup uzivatel( LAN na bazi webového portélu

Respektovani min. 3 rGznych skupinu uzivateld (uditelé, studenti, hosté) v navrzich aimplementaci
bezpecnostnich a ostatnich politik

Implementace portalu pro registraci a fizeni pristupl hostd — tzv. captive portal
Instalace ostatniho HW, vybudovani LAN rozvodi k AP

Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centralni logovani

a) Navrh a implementace systému pro centralni logovani pro naplnéni poZadavk( Standardu
konektivity, predevsim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu k
vhitfnimu zafizeni (ve spolupraci s firewallem)

e logovani pfistupu uZivatelll do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné oSetreni v pfipadé sdilenych uceben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojové/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ)
- RFC3954 nebo ekvivalent (napf. netflow) — systém pro monitorovani a sbér provozné - lokacnich
Udajd minimalné na drovni rozhrani WAN, idealné i LAN) a to bez negativnich vlivi na zatéz a
propustnost zafizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systémda

K4: IDM

a) Navrh aimplementace systému pro spravu identit IDM

b) napojeni na skolsky informacni systém Bakalafi

c) napojeni na MS AD a synchronizace identit do MS Azure AD pro MS Office 365
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(4) Akceptaéni testy musi pro vSechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky a
pozadované funkcénosti. Navrh vhodnych akceptacnich kritérii bude soucasti nabidky, zadavatel mlze v pribéhu
zpracovani Predimplementaéni analyzy provést jejich upresnéni ¢i rozsifeni. Povinnym akceptaénim kritériem bude
prokazani naplnéni pozadavkd Standardu konektivity dle manualu uverejnéného na
https://www.edu.cz/digitalizujeme/standard-konektivity-skol, véetné uspéiného provedeni a doloZeni testu na
https://www.standardkonektivity.cz/ .Prokazani naplnéni pozadavkd poskytne dodavatel v pisemné formé vhodné
jako priloha k Zavérecné zpraveé o realizaci projektu.

(5) Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce (komodité), ke
které se vztahuji a nelze je vycislit zvlast.

2.4. Skoleni

(1) Dodavatel provede pro kazdou komoditu odborné skoleni na obsluhu a praci s dodanymi zafizenimi, a to
minimalné v rozsahu provozni dokumentace.

(2) Skoleni bude pokryvat véechna zafizeni a systémy viech komodit, dodavané v ramci této verejné zakazky, a to
minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni udrzby systémU pro administratory zadavatele

(3) Skoleni déle zajisti sezndmeni pracovnikil zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potiebném
pro provoz, Udrzbu a identifikaci nestandardnich stavd systému a jejich pficin.

(4) Minimalni rozsah Skoleni pro kazdou komoditu jsou 2 hodiny (celkem min. 10 hod), neni-li uvedeno jinak.
Skoleni bude probihat v sidle zadavatele. Piedpoklada se Gi¢ast max. 3 osob.

2.5. Harmonogram projektu

(1) Zadavatel vyZaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné lhity
pro jednotlivé kritické milniky. Udaj D znaédi datum podpisu smlouvy o dilo. Cisla znadi pocet kalendarnich dnd.

Aktivita Zacatek Termin

Nabyti G¢innosti smlouvy D D
Zahajeni projektu — Uvodni projektova schlizka D D+7
Predimplementacni analyza — zpracovani D+7 D+14
Predimplementacni analyza — pripominkové fizeni, schvaleni D+14 D+21
Provadéci dokumentace — zpracovani D+21 D+30
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+30 D+35
Realizace predmétu pInéni D+35 D+70
Skoleni administratord D+70 D+80
Zkusebni provoz D+80 D+90
Akceptacni testy D+80 D+90
Zahajeni ostrého provozu D+90 -
Rezerva projektu 10

(2) Dodavatel miZe dle svého uvéZeni vySe uvedené maximalni lhdty trvani zkratit pti dodrieni vSech casti
predmeétu plnéni a bez snizeni kvality dodavanych sluzeb.

(3) Maximalni Ih(ty trvani nesmi dodavatel pfi tvorbé detailniho harmonogramu prodlouzit.
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(4) Dodavatel uvede zavazny harmonogram plnéni ve své nabidce a zaroven v ndvrhu smlouvy.
(5) Dodavatel uvede potfebnou soucinnost zadavatele pro splnéni harmonogramu plnéni ve své nabidce.

(6) Nejpozdéjsi termin pro zahdjeni ostrého provozu a ukoncéeni implementacni faze projektu je uvedena
v Zadavaci dokumentaci.
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2.6. Popis povinnych parametri dodavaného feseni

(1) V déle uvedenych tabulkach jsou uvedeny povinné parametry prvk( nabizeného reseni. Dodavatel musi viechny parametry splnit, v pfipadé nesplnéni poZzadavku
zadavatele bude nabidka dodavatele vyrfazena a dodavatel bude ndasledné vyloucen z Gcasti v zadavacim fizeni.

(2) Dodavatel ve své nabidce detailné popise zplsob naplnéni kazdého povinného parametru véetné znackové specifikace nabizenych dodavek. Popis zplsobu
naplnéni kazdého povinného parametru bude konkrétni, Uplny a musi vyslovné prokazovat, Ze nabizené feseni jednoznacné spliiuje vSechny aspekty povinného
parametru.

(3) Dodavatel do tabulky povinnych parametrd uvede odkaz na ¢ast nabidky, kde je mozné ovérit naplnéni parametru, tzn. na ¢ast nabidky s detailnim popisem dle
bodu (2). Vyplnéné tabulky z tohoto oddilu technické specifikace ucini dodavatel soucasti své nabidky.

Celkovy seznam dodavky:

Standard konektivity

e NG Firewall — 1ks

e  Pristupové prepinace 12G PoE+ - 3 ks

e  Pristupové prepinace 24G PoE+ - 2 ks

e  Pristupové prepinace 48G - 1 ks

e WiFi pfistupové body (AP) — 27 ks

e  Nasténny rozvadéc 9U véetné pfrislusenstvi — 1 ks

e  Bezpecnostni certifikdt — 1 ks

e  Monitorovaci a logovaci systém — 1ks

e |dentity management System — IDM — 1ks
Ucebna ICT s prvky virtualni a rozsifené reality

e Tablety pro zaky — 32 ks

e Tablety pro ucitele —4 ks

e  Dokovaci stanice pro tablety — 1 ks

e  Virtudlnirealita—1 ks

Stranka 9z 34



(4)

e 3Dtiskdrna—1ks

e Interaktivni reSeni—1 ks

Pracovni sesity s on-line ucebnici (fyziky, chemie) — 1 ks

Zastinéni ucebny, venkovni rolety na dalkové ovladani — 1 ks

Tabulka €. 1 - Povinné parametry pro Komoditu K1 - Virtualizacni platforma a K2 — Zabezpeceni LAN a Wifi:

Uchazeé popise zplsob naplnéni tohoto

Uchazec uvede odkaz na

Cast Parametr Popis povinného parametru povinného parametru véetné znackové priloZzenou ¢ast nabidky, kde je
specifikace nabizenych dodavek mozné ovérit naplnéni parametru
Firewall FortiGate 100F (role L3 routing), ?ggeec:lllt_:kzlp_a\r/:?:j;ri\;::nt;lzeneho
Porty Min. 2x 10Gbit SFP+, 18x 1GbE (min. 2x WAN), USB pro ext. modem Porty: 2x 10Gbit SFP+, 18x 1GbE (min. .
platforma a K2 — Zabezpeceni LAN
2x WAN), USB pro ext. modem e
a Wifi
Specifické parametry nabizeného
Propustnost min. 18 Gbps pro velikost paketu 512byte 18 Gbps pro velikost paketu 512byte FeSeni - K1 - Virtualizacni

platforma a K2 — Zabezpeceni LAN
a Wifi

Pocet soucasnych

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

in. 1,49 milié 1,49 milié
spojeni min. 4,47 mitionu 42 mitionu platforma a K2 — Zabezpedeni LAN
a Wifi
min. 1 Gbps, pfi licenénim nebo technickém omezeni poctu klientd 1 Gbps, pfi licencnim nebo technickém ?:éeecr:fl'l(—:klilp?\r;:fatlri\;:;t;lzeneho
Firewall (role L3 Propustnost SSL VPN ) Ps, P P omezeni poctu klientd pozadujeme min.

routing)
1ks

pozadujeme min. 50 klientt

50 klientl

platforma a K2 — Zabezpedeni LAN
a Wifi

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Propustnost IPS min. 2,6 Gbps 2,6 Gbps platforma a K2 — Zabezpeeni LAN
a Wifi
Specifické parametry nabizeného
Propustnost SSL . feSeni - K1 - Virtualiza¢ni
inspekce min. 1 Gbps 1Gbps platforma a K2 — Zabezpedeni LAN

a Wifi

Kombinovana

Firewall — aktivni IPS + aplika¢ni kontrola + antimalware min. 1,6 Gbps pro

Firewall — aktivni IPS + aplika¢ni kontrola
+ antimalware min. 1,6 Gbps pro bézny

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

propustnost bézny provoz provoz platfqrma a K2 — Zabezpeceni LAN
a Wifi
. S . Specifické t bizenéh
Virtualizace min. 10 virtudlnich kontextl 10 virtudlnich kontextd pecificke parametry nabizeneno

feseni - K1 - Virtualizacni
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platforma a K2 — Zabezpedeni LAN
a Wifi

Vysokd dostupnost

Podpora rezim Active/Passive i Active/Active se spole¢nou konfiguraci

Podpora rezimu Active/Passive i
Active/Active se spole¢nou konfiguraci

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Dualstack

podpora soucasného béhu IPv4 a IPv6

podpora soucasného béhu IPv4 a IPv6

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Aplikacni kontrola

detekce, monitoring, povoleni ¢i zakdzani obvyklych sitovych aplikaci na
zakladé signatury dané aplikace, nikoliv dle portu

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS,
POP3S,...)

detekce, monitoring, povoleni ¢i zakazani
obvyklych sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych
protokolech (HTTPS, IMAPS, POP3S,...)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Antivir

Antivirus pro vybrané protokoly, moZnost volby riznych databazi, podpora
archivace skodlivého obsahu, podpora protokolu ICAP pro offload AV
engine, moznost detekce tzv. Grayware (rootkit, malware, spywave,
keylogger, atd)

Antivirus pro vybrané protokoly,
moznost volby riiznych databazi,
podpora archivace $kodlivého obsahu,
podpora protokolu ICAP pro offload AV
engine, mozZnost detekce tzv. Grayware
(rootkit, malware, spywave, keylogger,
atd)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Kategorizace a
blokace provozu

zalozend na kategorizaci webového obsahu, moZznost monitorovani
navstivenych kategorii na uZivatele ¢i skupinu, moznost kvoty — uZivatel
muZe navstévovat urcitou kategorii jen po urcitou dobu béhem dne

zalozend na kategorizaci webového
obsahu, moznost monitorovani
navstivenych kategorii na uZivatele ¢i
skupinu, moznost kvéty — uZivatel mlze
navstévovat urcitou kategorii jen po
urcitou dobu béhem dne

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

antispamova a antivirova inspekce

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Antispam antispamova a antivirovd inspekce elektronické posty elektronické posty platforma a K2 — Zabezpeeni LAN
a Wifi
Specifické parametry nabizeného
. L ) , . - automatickd aktualizace UTM funkci feSeni - K1 - Virtualiza¢ni
Bezpecnost automaticka aktualizace UTM funkci poskytovana vyrobcem zafizeni

poskytovand vyrobcem zatizeni

platforma a K2 — Zabezpedeni LAN
a Wifi

Ovérovani uZivateld

LDAP, Active Directory, Single Sign On vici Active Directory, Radius,
TACACS+, Ovérovani na zakladé certifikatu

LDAP, Active Directory, Single Sign On
vUci Active Directory, Radius, TACACS+,
Ovérovani na zakladé certifikatu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

HTTP/S, SSH, SNMP, syslog,

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Sledovani toku

export sitovych tok( (Netflow nebo ekvivalent)

export sitovych tokd (Netflow nebo
ekvivalent)

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Standardni funkce

NAT, statické a dynamické routovani, publikace internich serverd

NAT, statické a dynamické routovani,
publikace internich servert

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Zaruka

min. 60 mésich v rezimu 24x7. Odeslani nahradniho zafizeni max.
nasledujici den po nahlaseni zavady, véetné naroku na bezpecnostni
aktualizace firmware a UTM - Unified threat management (URL filtrace,
IPS, antimalvare, antispam, aplika¢ni kontrola)

60 mésicl v rezimu 24x7. Odeslani
nahradniho zafizeni max. nasledujici den
po nahlaseni zavady, véetné naroku na
bezpecnostni aktualizace firmware a
UTM - Unified threat management (URL
filtrace, IPS, antimalvare, antispam,
aplika¢ni kontrola)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

WiFi pfistupové body
(AP)
27 ks

Zakladni funkce

Pristupovy bod (AP) WiFi v provedeni indoor, véetné montazniho
materialu na sténu nebo strop

Ptistupovy bod (AP) WiFi Aruba AP-505
(RW) véetné montazniho materialu na
sténu nebo strop.

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Frekvence

¢innost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

¢innost v radiovém pasmu 2,4 a 5 GHz
soucasné, 2 radiové moduly

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Anténni systém

interni systém min. MIMO 2,4GHz radio: 2x2:2 a 5GHz radio: 2x2:2,
optimalizovany pro montaz na strop

interni systém MIMO 2,4GHz radio: 2x2:2
a 5GHz radio: 2x2:2, optimalizovany pro
montaz na strop

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Pfenosové rychlosti

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro
5GHz min. 1200 Mbps a pro 2.4GH min.: 570 Mbps

Minimalni komunikaéni rychlost na
fyzické vrstvé (Max data rate) pro 5GHz
min. 1200 Mbps a pro 2.4GH min.: 570
Mbps

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Standardy

Plnohodnotna certifikace Wi-Fi Aliance, min. IEEE 802.11a/b/g/n/ac, a
802.1x vcetné prirazovani do VLAN

PInohodnotna certifikace Wi-Fi Aliance,
min. IEEE 802.11a/b/g/n/ac, a 802.1x
véetné pfifazovani do VLAN

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Rizeni klientd

automatické smérovani komunikace klient( z 2.4 GHz na 5 GHz (pokud
klienti podporuji obé pasma)

automatické smérovani komunikace
klientl z 2.4 GHz na 5 GHz (pokud klienti
podporuji obé pasma)

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Ruseni

pribézna detekce non-WiFi ruseni a spektrélni analyza

prabézna detekce non-WiFi ruseni a
spektralni analyza

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi
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podpora vysilani min. 16 SSID (WiFi siti) sou¢asné, podpora ptifazeni

podpora vysilani min. 16 SSID (WiFi siti)

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Multi SSID kazdého SSID samostatné VLAN soucasne, podp?ra prifazeni kazdého platforma a K2 — Zabezpedeni LAN
SSID samostatné VLAN e
a Wifi
Specifické parametry nabizeného
. - Integrované Bluetooth 5.0 Low Energy feseni - K1 - Virtualiza¢ni
Bluetoth Integrované Bluetooth 5.0 Low Energy (BLE) radio (BLE) rédio platforma a K2 — Zabezpeeni LAN
a Wifi
Specifické parametry nabizeného
N 1x 1Gb, PoE d tandardd feseni - K1 - Virtualizacni
Porty min. 1x 1Gb, PoE s podporou standardd 802.3at a 802.3af X O 5 pocporou standardd resen Irtuaiizacni

802.3at a 802.3af

platforma a K2 — Zabezpedeni LAN
a Wifi

Usporné napajeni

podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)

podpora standardu 802.3az - Energy-
Efficient Ethernet (EEE)

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Rizeni provozu

klasifikace a kontrola provozu, detekce obvyklych aplikaci s moZnosti
uréeni priority nebo Sitky pasma zvoleného provozu

klasifikace a kontrola provozu, detekce
obvyklych aplikaci s moznosti uréeni
priority nebo $itky pdsma zvoleného
provozu

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Rizeni kvality sluzeb

automatické fizeni kvality sluzeb (QoS) pro hlas a video

automatické fizeni kvality sluzeb (QoS)
pro hlas a video

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Soucasnd obsluha

Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple

Podpora MU-MIMO (Multi-User MIMO) -
multi-user multiple input/multiple

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

vice klientd input/multiple output platforma a K2 — Zabezpeceni LAN
output .
a Wifi
‘ - S Specifické parametry nabizeného
. . . . PInohodnotna certifikace Wi-Fi Aliance, .y . X oy,
Certifikace WPA PInohodnotna certifikace Wi-Fi Aliance, min. WPA3-CNSA, WPA3-SAE, min. WPA3-CNSA, WPA3-SAE, WPA3- feSeni - K1 - Virtualizacni o
WPA3-OWE platforma a K2 — Zabezpedeni LAN
OWE .
a Wifi
. - , N Specifické parametry nabizeného
L, » , o vin R . ., Detekce cizich pfistupovych bodU o, X S,
Bezpetnost Detekce cizich pfistupovych bod( zjisténych v LAN i v radiofrekvenénim Zjiéténych v LAN i v radiofrekvengnim feseni - K1 - Virtualizacni

pasmu

pasmu

platforma a K2 — Zabezpedeni LAN
a Wifi

Virtualni kontroler

Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého
pristupového bodu. Umoziiuje kompletni centralni spravu WiFi
infrastruktury a fizeni jejiho provozu vcéetné roamingu klientd.

Virtualni, vysoce dostupny kontroler
obsazeny ve firmware kazdého
pristupového bodu. Umoznuje kompletni
centrdlni spravu WiFi infrastruktury a
fizeni jejiho provozu véetné roamingu
klientd.

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog,
web rozhrani

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
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platforma a K2 — Zabezpedeni LAN
a Wifi

Sprava frekvenéniho
pasma

automatické dynamické pfidélovani kanall a Fizeni vykonu pfistupovych
bodu pro vyrovnané pokryti a minimalizaci interference

automatické dynamické pridélovani
kandll a fizeni vykonu pfistupovych bodud
pro vyrovnané pokryti a minimalizaci
interference

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Pro poptédvané AP bude vybudovdn LAN pfivod, jenZ bude zakoncen na
jedné strané zasuvkou RJ45 umisténou na zdi nebo stropé, a na druhé

Pro poptavané AP bude vybudovan LAN
pfivod, jenZ bude zakonéen na jedné
strané zasuvkou RJ45 umisténou na zdi
nebo stropé, a na druhé strané v patch

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Kabeldz strané v patch panelu. Kabel bude veden v elektroinstalaéni listé a nebude | panelu. Kabel bude veden .
oy v . M- oy . P platforma a K2 — Zabezpeceni LAN
v priiméru delsi jak 50m. Kazdy vybudovany pfivod bude zmérena a bude | v elektroinstalacni listé a nebude o Wifi
od néj méfici protokol. v praméru delsi jak 50 m. Kazdy
vybudovany pfivod bude zméfena a bude
od néj méfici protokol.
60 mésicti v reZimu NBD, odeslani Specifické parametry nabizeného
min. 60 mésich v reZimu NBD, odeslani nahradniho zafizeni max. nahradniho zafizeni max. nasledujici vpv , p X y .,
. . o , v e M - . v oo s fedeni - K1 - Virtualiza¢ni
Zaruka nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni pracovni den po nahlaseni zavady,

verze firmware

véetné naroku na aktudlni verze
firmware

platforma a K2 — Zabezpedeni LAN
a Wifi

Spolecné parametry

PFistupové piepinace
6 ks

Zakladni parametry

Zakladni L3 prepinac v rackovém provedeni max. 1U

Zakladni L3 pFepinac v rackovém
provedeni 1U

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Propustnost

neblokovana architektura

neblokovand architektura

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Celkovy paketovy
vykon prepinace

Minimdlné 95 Mpp

95 Mpp

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Agregace portU

podpora LACP

podpora LACP

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

IPv4 a IPv6 dualstack véetné podpory ACL

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni

Dualstack IPv4 a IPv6 dualstack véetné podpory ACL a QoS aQos platforma a K2 — Zabezpeceni LAN
a Wifi
VLAN 802.1Q, MAC i protocol based, Specifické parametry nabizeného
VLAN VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a podpora zafazovdani do VLAN a ptidéleni | feSeni- K1 - Virtualizacni

pridéleni QoS a pfistupovych filtrd na zakladé 802.1X ovéreni

QoS a pfistupovych filtr( na zakladé
802.1X ovéreni

platforma a K2 — Zabezpeceni LAN
a Wifi
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Ovérovani uZivateld
a zarizeni

podpora 802.1X

podpora 802.1X

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Monitoring a sprava

plna podpora CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani

plna podpora CLI, SSH, SNMP 1-3, syslog,
sFlow, RMON, web rozhrani

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Zaruka

min. 60 mésica v reZzimu NBD, odeslani ndhradniho zafizeni max.
nasledujici pracovni den po nahlaseni zavady, véetné naroku na aktualni
verze firmware

60 mésicl v rezimu NBD, odeslani
nahradniho zafizeni max. nasledujici
pracovni den po nahlaseni zavady,
véetné naroku na aktudlni verze
firmware

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Specifické parametry

Porty, kapacita
switchovani, vykon
PoE

3 kusy - 12x 1 GB RJ-45 PoE+ + 2x 10Gb SFP+, 139W
2 kusy - 24x 1 GB RJ-45 PoE+ + 4x 10Gb SFP+, min. 120 Gbps, 370W
1 kus - 48x 1 GB RJ-45 4x 10Gb SFP+, min. 170 Gbps

3 kusy - Aruba 6100 12G Class4 PoE
2G/2SFP+ 139W Switch

2 kusy - Aruba 6100 24G Class4 PoE
4SFP+ 370W Switch

1 kus - Aruba 6100 48G 4SFP+ Switch

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Nasténny rozvadéc
1ks

Provedeni

19“ jednodilny nasténny rozvadéc

19“ jednodilny nasténny rozvadé¢ RUA
9U/600mm odn.boc+skl.dv.éerny

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Velikost

min. 9U (8)600x(h)600,

9U (¥)600x(h)600,

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Dvere

Sklenéné dvere, bezpecnostni tvrzené sklo, zamykatelné dvere

Sklenéné dvere, bezpecnostni tvrzené
sklo, zamykatelné dvere

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Vertikalni listy

2x posuvné vertikalni listy

2x posuvné vertikalni listy

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi

Montaz

montaZ na zed

montaz na zed'

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Pfivedeni zasuvky

PFivedeni zasuvky 230V, z nejbliziho el. rozvadéce trasa do 50m, CYKY 3x
2,5mm, jisti¢ 16A, vedeni v el. instalacnich liStach na povrchu stény,
zakonceny zdsuvkou 230V umisténou na zdi, véetné kabelu CY6 pro
uzemnéni Racku

Privedeni zasuvky 230V, z nejblizsiho el.
rozvadéce trasa do 50m, CYKY 3x 2,5mm,
jisti¢ 16A, vedeni v el. instalacnich listach
na povrchu stény, zakonéeny zasuvkou
230V umisténou na zdi, véetné kabelu
CY6 pro uzemnéni Racku

Specifické parametry nabizeného
feSeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpeceni LAN
a Wifi
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Instalace, material

Soucasti dodavky bude nezbytny instalacni a spojovaci material. Cena
véetné instalace a dopravy.

Soucasti dodavky nezbytny instalacni a
spojovaci material. Cena v€etné instalace
a dopravy.

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

PFislusenstvi

1x Prodluzovaci pfivod 230V, 5m, 6 zasuvek + vypinac; 2x Patch panel 24p.
CAT6 UTP 3x8p LSA 1U horni zarez; 1x 19" vyvazovaci panel 1U,hacek
60x30mm zacvakavaci; 1x PDU 7x230V,1U,19", 1x16A IEC320 C20; 1x PDU,
16A/230V, 1x16A CEE7, 9xCEE7, 3m pfiv

1x Prodluzovaci pfivod 230V, 5m, 6
zasuvek + vypinac; 2x Patch panel 24p.
CAT6 UTP 3x8p LSA 1U horni zarez; 1x
19" vyvazovaci panel 1U,hacek 60x30mm
zacvakavaci; 1x PDU 7x230V,1U,19",
1x16A IEC320 C20; 1x PDU, 16A/230V,
1x16A CEE7, 9xCEE7, 3m pfiv

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni
platforma a K2 — Zabezpedeni LAN
a Wifi

Specifické parametry nabizeného
fedeni - K1 - Virtualiza¢ni

Zaruka Min. 24 mésich 24 mésicl platforma a k2 — Zabezpegeni LAN
a Wifi
Hvézdickovy (tzv. wildcard) certifikat
verejné certifikacni autority pro
Hvézdickovy (tzv. wildcard) certifikat verejné certifikacni autority pro zabezpeceni sluZzeb publikovanych do I —
o . . . . , e . . , et s o v, | Specifické parametry nabizeného
zabezpeceni sluzeb publikovanych do internetu. Kofenovy certifikat internetu. Kofenovy certifikat certifikacni | ., X Lo
. e v . . S M M v , . S \ M feseni - K1 - Virtualizacni
Popis certifikaéni autority musi byt standardné obsaZen v béznych desktopovych | autority musi byt standardné obsazen v .,
. M . , . L P ‘s , - platforma a K2 — Zabezpeceni LAN
a mobilnich operacnich systémech a byt automaticky aktualizovan v ramci | béZznych desktopovych a mobilnich o Wifi
Bezpecnostni certifikat aktualizace operacniho systému. operacnich systémech a byt automaticky
aktualizovan v ramci aktualizace
operacniho systému.
Specifické parametry nabizeného
Zaruka min. 36 mésicud 36 mésic FeSeni - K1 - Virtualizacni

platforma a K2 — Zabezpedeni LAN
a Wifi

Soucésti dodavky sitovych prvk( budou vsechny potfebné metalické i optické patch kabely, potfebné SFP ¢i SFP+ transceivery nebo DAC kabely. Hlavni prvky feseni (min.
server, NAS, FW a stohovatelné pristupové prepinace) budou pripojeny do paterniho prepinace rychlosti 10GE.
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(5) Tabulka €. 2 - Povinné parametry pro Komoditu K3 — Centralni logovani:

Komodita K3 - Centralni logovani

Cast

Parametr

Popis povinného parametru

Uchazeé popise zptlisob naplnéni tohoto
povinného parametru véetné znackové
specifikace nabizenych dodavek

Uchazec uvede odkaz na
pfiloZenou ¢ast nabidky, kde je
mozné ovéfit naplnéni parametru

Monitorovaci a
logovaci systém
1x

Zakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpecnostnich informaci
a udalosti ze sledovanych systém

Monitorovaci a logovaci systém AC LOG
System Open Source

Systém pro sbér, ukladani a spravu
provoznich a bezpecnostnich informaci a
udalosti ze sledovanych systém0

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Protokoly sbhéru logl

syslog, TCP, UDP, HTTP, AMQP, JSON

syslog, TCP, UDP, HTTP, AMQP, JSON

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Sbér sitovych toku

netflow ¢i kompatibilni dle nabizeného firewallu a centrélniho prepinace

netflow ¢i kompatibilni dle nabizeného
firewallu a centralniho pfepinace

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Zdroje logli

Min. REST API, textové soubory, Radius, Active Directory, MS SQL
databdze, Windows Event Log - véetné rozsifenych "Applications and
Services Logs", sitové prvky - syslog a netflow, ostatni aktivni prvky -
syslog, SNMP trap

Min. REST API, textové soubory, Radius,
Active Directory, MS SQL databdze,
Windows Event Log - véetné rozsifenych
"Applications and Services Logs", sitové
prvky - syslog a netflow, ostatni aktivni
prvky - syslog, SNMP trap

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Parsovani logt

Integrovany nastroj pro parsovani logll. Moznost nahrani ¢asti logu, online
vytvareni parseru a snadné testovani vysledku. Podpora vytvéareni
opakované pouZitelnych vzorkd - napf. definice IP adresy reguldrnim
dotazem apod.

Integrovany nastroj pro parsovani logu.
Moznost nahrani ¢asti logu, online
vytvareni parseru a snadné testovani
vysledku. Podpora vytvareni opakované
pouZitelnych vzorkd - napt. definice IP
adresy reguldrnim dotazem apod.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Retence Uchovavani logl min. 6 mésicll, automaticka retence logl a indext Uchovavani logl 6 mésicli, automaticka Specifické parametry nabizeného
retence logu a index( feseni - K3 — Centralni logovani
Geolokace Podpora automatické dopliiovani logd o informaci o lokalité podle IP Podpora automatické dopliiovéni logd o Specifické parametry nabizeného

adresy

informaci o lokalité podle IP adresy

feseni - K3 — Centralni logovani

Normalizace logt

Sjednoceni nazvl shodnych dat z rGznych zdroju logt napf. pro snadné
vyhledavani napfic zdroji

Sjednoceni nazvl shodnych dat z rGznych
zdroju logl napt. pro snadné vyhledavani
napfic¢ zdroji

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Rozsifeni logl

Podpora rozsiteni logl o vlastni statické a dynamické (kalkulované)
poloZky integrovanym nastrojem.

Podpora rozsiteni logd o vlastni statické a
dynamické (kalkulované) polozky
integrovanym nastrojem.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Rozsifitelnost

Podpora snadného rozsifeni funkénosti pomoci plug-int nebo modultd

Podpora snadného rozsifeni funkénosti
pomoci plug-inG nebo modult

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Bezpecnost Podpora sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojl (TLS | Podpora Sifrované komunikace se zdroji | Specifické parametry nabizeného
apod.) (SSL apod.), ovéfovani zdroju (TLS apod.) | feSeni- K3 — Centralni logovani
Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute) Min. 500 EPS (event per second), 5000 Specifické parametry nabizeného

FPM (flows per minute)

feSeni - K3 — Centralni logovani
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Komodita K3 - Centralni logovani

Dashboardy

UZivatelské vytvareni dashboard( (pracovnich desek) véetné moznosti
vyuziti grafickych prvka (grafy, mapy, histogramy apod.) i strukturovanych
dat (tabulek)

UZivatelské vytvareni dashboardl
(pracovnich desek) véetné moznosti
vyuZziti grafickych prvkd (grafy, mapy,
histogramy apod.) i strukturovanych dat
(tabulek)

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Export dat

Export dat do csv a/nebo xls - min. vysledky hledani

Export dat do csv a/nebo xIs - min.
vysledky hledani

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Kanaly

MozZnost vytvareni kanald - datovych sad ¢i tokU - na zakladé pravidel
(logickych podminek) a to i napfic¢ riznymi zdroji. Podpora dalsiho
zpracovani - tvorba alarmu, zobrazeni na dashboardu, online odesilani do
nadrazeného systému apod.

MozZnost vytvareni kanald - datovych sad
Ci tokl - na zakladé pravidel (logickych
podminek) a to i napfic¢ rGznymi zdroji.
Podpora dalsiho zpracovani - tvorba
alarmu, zobrazeni na dashboardu, online
odesilani do nadfazeného systému apod.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Alerty, notifikace

Podpora vytvéreni alertt - prekroceni okamzitych ¢ kumulovanych
hodnot, zasilani upozornéni

Podpora vytvéreni alertu - prekroceni
okamZitych ¢i kumulovanych hodnot,
zasilani upozornéni

Specifické parametry nabizeného
feSeni - K3 — Centralni logovani

Active Directory

integrace s Active Directory pro ovéfovani uZivatel(, nastaveni opravnéni
min. administrator a operator

integrace s Active Directory pro
ovéfovani uzivatel(, nastaveni opravnéni
min. administrator a operator

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Vyhledavani

Rychlé a intuitivni vyhledavéni v zaznamech napfi¢ vSemi zdroji i pfi
velkych objemech dat (fady TB). Jednoduchy dotazovaci jazyk. Rychla
vyhledavani ¢i filtrovani bez tvorby dotazl - napf. vybérem v kontextovém
menu vybraného pole uloZzeného zaznamu.

Rychlé a intuitivni vyhledavéni v
zdznamech napfi¢ vSemi zdroji i pfi
velkych objemech dat (fady TB).
Jednoduchy dotazovaci jazyk. Rychla
vyhleddvani ¢i filtrovani bez tvorby
dotazli - napf. vybérem v kontextovém
menu vybraného pole ulozeného
zdznamu.

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Ovladani

Intuitivni grafické rozhrani

Intuitivni grafické rozhrani

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Kompatibilita

Podpora provozu v prostiedi nabizené serverové virtualizace

Podpora provozu v prostiedi nabizené
serverové virtualizace

Specifické parametry nabizeného
feSeni - K3 — Centralni logovani

Ukladani dat

do databdze, pripadnd databdzova licence musi byt soucdsti dodavky

do databdze, pripadnd databazova
licence musi byt soucasti dodavky

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Vystupy

MozZnost vystupl do nadfazeného systému pro uéely vzdaleného
expertniho dohledu. Zabezpeceny pfenos vhodnym protokolem

MozZnost vystupl do nadfazeného
systému pro Ucely vzdaleného
expertniho dohledu. Zabezpeceny pfenos
vhodnym protokolem

Specifické parametry nabizeného
feseni - K3 — Centralni logovani

Zaruka

min. 60 mésich véetné poskytnuti opravnych verzi

60 mésicll véetné poskytnuti opravnych
verzi

Specifické parametry nabizeného
feseni - K3 — Centralni logovani
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(6) Tabulka €. 3 - Povinné parametry pro Komoditu K4 — IDM:

Komodita K4 — Identity management

Cast Parametr

Popis povinného parametru

Uchazeé popise zptlisob naplnéni tohoto
povinného parametru vcetné znackové
specifikace nabizenych dodavek

Uchaze¢ uvede odkaz na
priloZzenou ¢ast nabidky, kde je
mozné ovéfit naplnéni parametru

Zakladni funkce

Identity

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a
organizacni strukturu organizace — tfidy, ucitelsky sbor, administrativa atd.
Spravované identity budou slouZit jako referencni identity pro ostatni
vnitini i vnéjsi informacni systémy. Identity budou uklddany v databazi.

AC Identity management systém SW

IDM (dale IDM nebo Systém) bude
udrZovat a spravovat identity a
organizacni strukturu organizace — tfidy,
ucitelsky sbor, administrativa atd.
Spravované identity budou slouZit jako
referencni identity pro ostatni vnitini i
vnéjsi informacni systémy. ldentity
budou ukladany v databazi.

Poskytnuta licence umoZni nasazeni a
provoz IDM bez omezeni na pocet
uzivatel(, spravovanych identit a
napojenych systému. Nejsou pfipustna
zadna dalsi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet
zaznamd, velikost databazi atd.)

Specifické parametry nabizeného
fedeni - K4 —I1DM

management

Licence
1x

Poskytnuta licence umozni nasazeni a provoz IDM bez omezeni na pocet
uzivatel(, spravovanych identit a napojenych systému. Nejsou pfipustnd
zadna dalsi omezeni omezujici obvyklé nasazeni a provoz s ohledem na

charakter organizace Zadavatele (pocet zdznamd, velikost databazi atd.).

Poskytnuta licence umoZni nasazeni a
provoz IDM bez omezeni na pocet
uZivatel(, spravovanych identit a
napojenych systému. Nejsou pfipustna
Zadna dalsi omezeni omezujici obvyklé
nasazeni a provoz s ohledem na
charakter organizace Zadavatele (pocet
zdznamd, velikost databazi atd.).

Specifické parametry nabizeného
feseni - K4 —IDM

Pfedpokladany pocet uZivateld je do 500.

Predpokladany pocet uZivatell je do 500.

Specifické parametry nabizeného
fedeni - K4 —I1DM

Skalovatelnost

Systém musi umoznit zvySovani vykonu (zlepSovani odezvy) rozloZzenim
komponent Systému na vice serverl — minimalné oddéleni roli (servert)
uZivatelského rozhrani od vykonu integracnich a provoznich uloh.

Systém musi umoznit zvySovani vykonu
(zlepSovani odezvy) rozlozenim
komponent Systému na vice serverd —
minimalné oddéleni roli (servert)
uZivatelského rozhrani od vykonu
integracnich a provoznich uloh.

Specifické parametry nabizeného
fedeni - K4 —I1DM

Evidence aplikaci a roli

Integrovany registr aplikaci a informacnich systému (souhrnné IS) a jejich
uZivatelskych roli véetné mozZnosti importu roli pfes webové sluzby

Integrovany registr aplikaci a
informacnich systému (souhrnné IS) a

Specifické parametry nabizeného
feSeni- K4 —I1DM
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Komodita K4 — Identity management

jejich uzivatelskych roli véetné moznosti
importu roli pfes webové sluzby

UZivatelské role

Integrovana sprava uZivatelskych roli, véetné zafazeni uZivatele do
odpovidajici role v pfislusnych IS.

Integrovana sprava uZivatelskych roli,
véetné zarazeni uzivatele do odpovidajici
role v pfislusnych IS.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Historizace

Vestavéna detailni databazové historizace pro evidenci zmén identit
véetné referencnich objektl a vazeb mezi nimi. Historizace poskytne data
v libovolném ¢asovém okamZiku — aktudlnim nebo zpétné v minulosti.

Vestavéna detailni databdzové
historizace pro evidenci zmén identit
vcetné referencnich objektl a vazeb
mezi nimi. Historizace poskytne data v
libovolném c¢asovém okamziku —
aktudinim nebo zpétné v minulosti.

Specifické parametry nabizeného
feseni- K4 —1DM

Automatizace

Podpora intuitivni tvorby pravidel v grafickém prostiedi pro automatické
vytvareni uZivatelskych uctl, zacleriovani uZivatel( do skupin a pfifazovani
aplikacnich roli uzivateldm na zékladé libovolnych atributl identity a
pridruzenych referencnich objektl (organizacni jednotka, aplikacni role,
pracovni pozice atd.).

Podpora intuitivni tvorby pravidel v
grafickém prostredi pro automatické
vytvareni uzivatelskych uctd, zacleriovani
uzivatelG do skupin a pfifazovani
aplikacnich roli uZivatellim na zakladé
libovolnych atributd identity a
pridruzenych referencnich objektd
(organizacni jednotka, aplikaéni role,
pracovni pozice atd.).

Specifické parametry nabizeného
feseni - K4 —IDM

Logovani

Systém bude poskytovat auditni logy pro pofizovany logovaci a
monitorovaci systém

Systém bude poskytovat auditni logy pro
pofizovany logovaci a monitorovaci
systém

Specifické parametry nabizeného
fedeni- K4 —1DM

Logovani systému

Systém obsahuje logovani min. nasledujicich typd udalosti:
. udalosti systému (aplika¢ni log)
. zmény entit evidovanych systémem a zmény konfigurace
systému (auditni log)
. synchronizace s napojenymi systémy (synchronizacni log)
. odeslané notifikace a upozornéni (notifikacni log)

Systém obsahuje logovani min.
nasledujicich typ udalosti:

. uddlosti systému (aplikaéni
log)

. zmény entit evidovanych
systémem a zmény
konfigurace systému (auditni
log)

. synchronizace s napojenymi
systémy (synchronizacni log)

odeslané notifikace a upozornéni
(notifikacni log)

Specifické parametry nabizeného
feSeni- K4 —1DM

Sprava identit

Systém bude spravovat organizacni strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

Systém bude spravovat organizacni
strukturu obsahujici interni a externi
identity jako samostatné vétve struktury.

Specifické parametry nabizeného
feseni- K4 —I1DM

Podpora elDAS

Systém umozni implementaci procest a rozhrani, ktera jsou vyZzadovéna v
Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES.

Systém umozni implementaci procest a
rozhrani, kterd jsou vyZadovéana v
Nafizeni Evropského parlamentu a Rady
(EU) €. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro

Specifické parametry nabizeného
feseni - K4 —IDM
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Komodita K4 — Identity management

elektronické transakce na vnitinim trhu a
o zrudeni smérnice 1999/93/ES.

PoZadavky na portal —
obecné

IDM bude obsahovat webovy portél (dale jen Portal), ktery bude slouzit
jako hlavni rozhrani pro uZivatele i spravce pro pfistup k datim, funkcim,
spravu a konfiguraci Systému.

IDM bude obsahovat webovy portal (dale
jen Portal), ktery bude slouzit jako hlavni
rozhrani pro uzivatele i spravce pro
pristup k datdim, funkcim, spravu a
konfiguraci Systému.

Specifické parametry nabizeného
feseni - K4 —IDM

Sprava referencnich
objektl

Portdl bude umoZriovat prehlednou spravu samostatnych
identifikovatelnych objektd — referenénich objektd, na které se identity
mohou odkazovat: min. pracovni pozice, organizaéni jednotka, skupina,
aplikace, skupina aplikaci, aplikacni role.

Portal bude umozZriovat prehlednou
spravu samostatnych identifikovatelnych
objektl — referencnich objektl, na které
se identity mohou odkazovat: min.
pracovni pozice, organizacni jednotka,
skupina, aplikace, skupina aplikaci,
aplikacni role.

Specifické parametry nabizeného
feseni- K4 —1DM

Referenéni objekty

Systém umo?zni pfidavani a spravu dalsich typ( referencnich objektd, a to i
v pribéhu spravy konkrétni identity s moznosti okamzitého pouZiti
referenéniho objektu u spravované identity

Systém umozni pridavani a spravu
dalSich typl referencnich objektl, atoiv
pribéhu spravy konkrétni identity s
moznosti okamzitého pouZiti
referenéniho objektu u spravované
identity

Specifické parametry nabizeného
feSeni- K4 —I1DM

Zabezpeceni
referenénich objektd

Systém umozni nastaveni samostatnych nezdvislych administratorskych
opravnéni pro spravu jednotlivych referencnich objektt

Systém umozZni nastaveni samostatnych
nezdvislych administratorskych
oprdvnéni pro spravu jednotlivych
referencnich objektd

Specifické parametry nabizeného
feseni- K4 —IDM

Roz3itujici atributy

Systém umozni dodatecné rozsifovani identit a referencnich objektt o
dalsi atributy a zajisti publikaci téchto novych atributt externim aplikacim
prostiednictvim rozhrani webovych sluzeb IDM.

Systém umozni dodatecné rozsifovani
identit a referencnich objektl o dalsi
atributy a zajisti publikaci téchto novych
atributl externim aplikacim
prostfednictvim rozhrani webovych
sluzeb IDM.

Specifické parametry nabizeného
feseni- K4 —IDM

Pfehledné zobrazeni

Portdl umozni grafické zobrazeni a souc¢asné vyhledavani identit /
uZivatelskych Uc¢td ve stromové organizacni strukture a prohledavani
organizacni struktury véetné pracovnich pozic az do Urovné jednotlivych
uzivatelskych uctu (identit).

Portal umoini grafické zobrazeni a
soucasné vyhledavani identit /
uZivatelskych uctl ve stromové
organizacni struktufe a prohledavani
organizacni struktury v€etné pracovnich
pozic az do Urovné jednotlivych
uZivatelskych Gctd (identit).

Specifické parametry nabizeného
feseni- K4 —1DM

fotografie.

(identitam) prikladat obrazky —
fotografie.

Vyhledavani - Portal bude umoznovat vyhledavat i bez diakritiky (nap¥. zadani Cizova Portal bude umozZriovat vyhleddvat i bez | Specifické parametry nabizeného
diakritika vyhledava i Cizova apod.) diakritiky (napf. zadani Cizova vyhledava | feseni- K4 —IDM

i Cizové apod.)
Obrazky Systém umozni k jednotlivym G¢tlm (identitam) pFikladat obrazky — Systém umozni k jednotlivym Gctim Specifické parametry nabizeného

feseni- K4 —IDM
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Ochrana proti chybdm

Systém bude obsahovat mechanismus zabrdnéni hromadnym zménam z
davodu pfipadnych chybnych vstupnich dat (napt. z personélniho
systému), aby nedoslo k hromadnym nezadoucim zménam (naptiklad
smazdni objektl v Active Directory apod.).

Systém bude obsahovat mechanismus
zabranéni hromadnym zméndm z
dlvodu pfipadnych chybnych vstupnich
dat (napf. z personalniho systému), aby
nedoslo k hromadnym nezadoucim
zméndam (napftiklad smazani objektl v
Active Directory apod.).

Specifické parametry nabizeného
feseni - K4 —IDM

Aktivni uZivatelé

Systém bude obsahovat pfehled uZivatell aktualné pracujicich s Portalem

Systém bude obsahovat prehled
uzivatel( aktudlné pracujicich s Portalem

Specifické parametry nabizeného
feSeni- K4 —I1DM

Slu¢ovani identit

Systém umozni sjednoceni vice uZivatelu (identit) do jedné a odpovidajici
sjednoceni spravovanych Gctd.

Systém umozni sjednoceni vice uZivateld
(identit) do jedné a odpovidajici
sjednoceni spravovanych G¢tad.

Specifické parametry nabizeného
fedeni- K4 —1DM

Export udaja

Vestavény export prehledd a seznami zobrazenych na portale do soubor(
CSV nebo obdobného strojové zpracovatelného a souc¢asné bézné
Citelného formatu

Vestavény export prehledd a seznamu
zobrazenych na portéle do soubor CSV
nebo obdobného strojové
zpracovatelného a soucasné bézné
Citelného formatu

Specifické parametry nabizeného
feSeni- K4 —1DM

Filtrovani

Vestavény editor filtr( pro vyhledavani identit a referencnich identit.
Moznost filtrovani libovolnych atributd identity véetné pfidruzenych
referencnich objektd. MoZnost uloZeni filtrd pro opakované pouziti.

Vestavény editor filtr(l pro vyhledavani
identit a referencnich identit. MoZnost
filtrovani libovolnych atribut( identity
véetné pfidruzenych referencnich
objektl. Moznost uloZeni filtrd pro
opakované pouZiti.

Specifické parametry nabizeného
feseni- K4 —IDM

Sprava opravnéni

Viceuroviova sprava administratorskych opravnéni s moznosti nastaveni
opravnéni min. na Urovni organizaéni jednotky (nebo hloubégji) a detailni
pfifazeni roli a opravnéni (napf. prifazeni ¢innostni role, pfifazeni aplikaéni
role, editace identity apod.)

Vicelroviovd sprava administratorskych
oprdvnéni s moznosti nastaveni
oprdvnéni min. na Urovni organizacéni
jednotky (nebo hloubéji) a detailni
pfifazeni roli a opravnéni (napf. pfifazeni
¢innostni role, pfifazeni aplikacni role,
editace identity apod.)

Specifické parametry nabizeného
feSeni- K4 —1DM

Granularita opravnéni

Opravnéni ptidélovana uzivatelim a spravciim bude mozné definovat a
pridélovat pro jednotlivé ¢asti systému (identity, referenéni objekty,
notifikaci, synchronizaci, konfigurace systému, webové sluzby atd.). U
jednotlivych ¢asti bude moznost definovat akce, které mulze uzivatel s
pridélenymi opravnéni v konkrétni ¢asti IDM provadét.

Oprévnéni pridélovana uZivatelim a
spravcim bude mozné definovat a
pridélovat pro jednotlivé ¢asti systému
(identity, referenéni objekty, notifikaci,
synchronizaci, konfigurace systému,
webové sluzby atd.). U jednotlivych ¢asti
bude mozZnost definovat akce, které
mUZe uZivatel s pridélenymi opravnéniv
konkrétni ¢asti IDM provadét.

Specifické parametry nabizeného
feseni- K4 —1DM

Casova omezeni

IDM bude umozZiovat pfifazeni roli konkrétni identité, pracovni pozici,
skupiné a organizacni jednotce véetné moZnosti nastaveni data a ¢asu
vyprseni platnosti pfifazeni. Po vyprseni platnosti pfifazeni IDM roli
prifazenému objektu automaticky odebere.

IDM bude umoznovat pfirazeni roli
konkrétni identité, pracovni pozici,
skupiné a organizacni jednotce véetné
moZnosti nastaveni data a ¢asu vyprseni

Specifické parametry nabizeného
feseni- K4 —1DM
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platnosti pfifazeni. Po vyprseni platnosti
pfifazeni IDM roli pfifazenému objektu
automaticky odebere.

Vicenasobné vazby

MozZnost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita
muZe byt v IDM evidovana na vice pracovnich pozicich soucasné a
souéasné na pracovni pozici mGze byt evidovano vice identit.

Moznost pfifazeni identit k pracovnim
pozicim ve vazbé M:N. Identita mGzZe byt
v IDM evidovana na vice pracovnich
pozicich soucasné a soucasné na
pracovni pozici miZe byt evidovano vice
identit.

Specifické parametry nabizeného
fedeni- K4 —1DM

Ptehled roli

Moznost zobrazeni pfidélenych roli k jednotlivym identitdm s prehlednym
rozliSenim roli navdzanych na pracovni pozici, roli navazanych na identitu,
roli navadzanych na organizacni jednotku, roli navdzanych na skupinu a
delegovanych role.

Moznost zobrazeni pFidélenych roli k
jednotlivym identitdm s prehlednym
rozliSenim roli navazanych na pracovni
pozici, roli navazanych na identitu, roli
navazanych na organizacni jednotku, roli
navazanych na skupinu a delegovanych
role.

Specifické parametry nabizeného
fedeni- K4 —1DM

Prehled dédi¢nosti

IDM umozni evidenci a prehledné souhrnné zobrazeni vsech roli véetné
informace, odkud uZivatel roli zdédil (z organiza¢ni jednotky, pracovni
pozice, skupiny) nebo zda ma néjakou roli od nékoho delegovanu.

IDM umozni evidenci a pfehledné
souhrnné zobrazeni viech roli véetné
informace, odkud uZivatel roli zdédil (z
organizacni jednotky, pracovni pozice,
skupiny) nebo zda mé néjakou roli od
nékoho delegovanu.

Specifické parametry nabizeného
fedeni- K4 —1DM

Skupiny

IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do
sebe, pfifazovat do skupin jednotlivé uzivatele i pracovni pozice.

IDM bude obsahovat spravu skupin s
moznosti zaclerovat vice skupin do sebe,
pfifazovat do skupin jednotlivé uZivatele
i pracovni pozice.

Specifické parametry nabizeného
fedeni- K4 —1DM

Delegovani opravnéni

MozZnost delegovani administratorskych prav.

Moznost delegovani administratorskych
prav.

Specifické parametry nabizeného
fedeni- K4 —1DM

Obnoveni hesla

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro reset hesla
jednotlivych Gcth daného uZivatele. Zasilani kodl pro reset hesla danému
uzivatele musi byt moznou provadét pomoci SMS (tj. IDM musi byt mozné
na SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu
hesla (bez resetu).

IDM bude obsahovat samoobsluziné
uZivatelské rozhrani pro reset hesla
jednotlivych u¢th daného uZivatele.
Zasilani kédu pro reset hesla danému
uZivatele musi byt moZnou provadét
pomoci SMS (tj. IDM musi byt mozné na
SMS branu ¢i sluzbu napojit). Rozhrani
musi umoznit i béZnou zménu hesla (bez
resetu).

Specifické parametry nabizeného
fedeni- K4 —1DM

Individualizace

IDM umoini uZivateldm individudIné nastavit vlastni zobrazeni rozhrani -
min. zobrazeni / skryti sloupcd u viech seznamd, pocet zobrazenych
zaznamU na stranku (bud’ nékolik pfednastavenych hodnot nebo moznost
ruéniho nastaveni) - vidy pro kazdy seznam samostatné.

IDM umozni uzivatelim individudlné
nastavit vlastni zobrazeni rozhrani - min.
zobrazeni / skryti sloupcl u vech
seznam, pocet zobrazenych zaznam( na
stranku (bud nékolik prednastavenych

Specifické parametry nabizeného
feseni- K4 —1DM
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hodnot nebo moznost ru¢niho nastaveni)
- vzdy pro kazdy seznam samostatné.

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro
nasledujici udalosti: vytvoreni a zména identity, referenc¢niho objektu
(pracovni pozice, organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role atd.), problém pfi synchronizaci, vyprseni hesla v Active
Directory, vyprieni platnosti certifikatu.

IDM zajisti zasilani konfigurovatelnych
emailovych upozornéni min. pro
nasledujici udalosti: vytvoreni a zména
identity, referencniho objektu (pracovni
pozice, organiza¢ni jednotka, skupina,
aplikace, skupina aplikaci, aplika¢ni role
atd.), problém pf¥i synchronizaci, vyprseni
hesla v Active Directory, vyprseni
platnosti certifikatu.

Specifické parametry nabizeného
feSeni- K4 —1DM

Véasnd upozornéni

Upozornéni na vyprseni ¢asovych termint musi byt mozno zasilat v
predstihu. Velikost predstihu (napf. 10 dn(i) musi byt mozno konfigurovat
pro kazdy typ upozornéni samostatné.

Upozornéni na vyprseni ¢asovych
termin( musi byt mozno zasilat v
predstihu. Velikost predstihu (napf. 10
dnl) musi byt mozno konfigurovat pro
kazdy typ upozornéni samostatné.

Specifické parametry nabizeného
fedeni- K4 —1DM

Sablony upozornéni

Sablony upozornéni umozni definovat pfijemce, predmét a obsah
upozornéni. U upozornéni vazaného k identitam musi byt mozné
nastavovat rzné pfijemce pro rtizné ¢asti organizaéni struktury (napf.
odbor, oddéleni) apod. Sablony musi umoznit vloZit do obsahu upozornéni
libovolny atribut identity a/nebo referenéniho objektu.

Sablony upozornéni umozni definovat
pfijemce, pfedmét a obsah upozornéni.
U upozornéni vazaného k identitdm musi
byt moZné nastavovat r(izné pfijemce
pro rdzné ¢asti organizacni struktury
(napt. odbor, oddéleni) apod. Sablony
musi umoznit vloZit do obsahu
upozornéni libovolny atribut identity
a/nebo referenéniho objektu.

Specifické parametry nabizeného
fedeni- K4 —1DM

Kontext upozornéni

Pro zasilani jednotlivych typl upozornéni bude mozno konfigurovat
kontext, resp. podminky, za jakych bude upozornéni zaslano. V konfiguraci
bude mozZné vyuzit atributll identit a referencnich objektd. Priklad:
notifikace budou generovany pouze pro identity v konkrétnich uvedenych
skupinach, které maji uvedenu konkrétni aplikacni role a konkrétni atribut
atd.

Pro zasilani jednotlivych typ( upozornéni
bude mozno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni
zaslano. V konfiguraci bude mozné vyuzit
atributd identit a referen¢nich objekt(.
Priklad: notifikace budou generovany
pouze pro identity v konkrétnich
uvedenych skupindach, které maji
uvedenu konkrétni aplikacni role a
konkrétni atribut atd.

Specifické parametry nabizeného
fedeni- K4 —1DM

Logovani

Veskeré zmény vyvolané pozadavky uZivatele a administrator(/spravct
IDM budou provedeny transakéné. Budou logovany tak, aby bylo mozné
zpétné prokazat co, kdo a kdy ménil v identitach a referencnich objektech
i v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat pavodni
i novou hodnotu.

Veskeré zmény vyvolané poZadavky
uZivatele a administratord/spravcd IDM
budou provedeny transakéné. Budou
logovany tak, aby bylo mozné zpétné
prokazat co, kdo a kdy ménil v identitach
a referencnich objektech i v administraci
a konfiguraci IDM. Zaznam v logu bude
obsahovat pavodni i novou hodnotu.

Specifické parametry nabizeného
feseni- K4 —1DM
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Divéryhodnost
logovani

Veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné
prostiednictvim Portdlu. Neni pfipustné realizovat pozadavky ru¢nimi
zménami textovych souborl jako XML, CSV, atd. z dlivodu zajisténi
uplného logovani véech zmén jednotlivych konfigurovanych parametra
IDM.

Veskeré pozadavky na zmény v IDM bude
mozné zaddvat vyhradné
prostfednictvim Portélu. Neni pfipustné
realizovat poZzadavky ruénimi zménami
textovych soubord jako XML, CSV, atd. z
davodu zajisténi iplného logovani viech
zmén jednotlivych konfigurovanych
parametr(i IDM.

Specifické parametry nabizeného
feseni- K4 —1DM

Auditni report

IDM umozni export auditniho reportu z (daju o identitdch uloZenych

v IDM, a to i historickych. Auditni reporty budou minimalné ve formatu
XML nebo CSV a budou obsahovat souhrnné zobrazeni danych uZivatel
(identit) a jejich roli v IS napojenych na IDM, pfifazenych skupin ve
vybraném casovém okamziku od aktudlniho ¢asu do minulosti.

IDM umozni export auditniho reportu z
Udaju o identitach uloZenych v IDM, a to i
historickych. Auditni reporty budou
minimalné ve formatu XML nebo CSV a
budou obsahovat souhrnné zobrazeni
danych uZivatelt (identit) a jejich roli v IS
napojenych na IDM, pfifazenych skupin
ve vybraném ¢asovém okamZziku od
aktudlniho ¢asu do minulosti.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Auditni report — vybér

Identity pro generovani auditniho reporty musi byt mozné vybrat
(filtrovat) dle libovolnych atribut( identity véetné pfidruzenych
referenénich objektd.

Identity pro generovani auditniho
reporty musi byt mozné vybrat (filtrovat)
dle libovolnych atributt identity véetné
pridruzenych referencnich objekt(.

Specifické parametry nabizeného
feSeni- K4 —1DM

Reporty uZivatel(

Vestavéné reporty obsahujici uzivatele s pfimo pfifazenymi aplika¢nimi
rolemi a s aplika¢nimi rolemi delegovanymi od jinych uzivatel(l. Reporty
budou exportovatelny do CSV souboru.

Vestavéné reporty obsahujici uzivatele s
pfimo pfitazenymi aplikacnimi rolemia s
aplikacnimi rolemi delegovanymi od
jinych uZivateld. Reporty budou
exportovatelny do CSV souboru.

Specifické parametry nabizeného
fedeni- K4 —1DM

Reporty — historie

Automatické ukladani vygenerovanych reportd s moznosti pozdéjsiho
zobrazeni €i staZeni.

Automatické ukladani vygenerovanych
report s moZnosti pozdéjsiho zobrazeni
Ci stazeni.

Specifické parametry nabizeného
fedeni- K4 —1DM

Webové sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro napojeni dalsich
systému s moznosti konfigurace v Portalu.

IDM bude poskytovat rozhrani webovych
sluzeb pro napojeni dalSich systému s
moznosti konfigurace v Portalu.

Specifické parametry nabizeného
fedeni- K4 —1DM

Standardy WS

Webové sluzby IDM budou definované v rozsireném standardu WSDL a
podporovat protokol SOAP.

Webové sluzby IDM budou definované v
rozsifeném standardu WSDL a
podporovat protokol SOAP.

Specifické parametry nabizeného
fedeni- K4 —1DM

Bezpecnost WS

Konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani
jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy ucet
samostatné.

Konfigurace webovych sluzeb umozni
konfigurovat pfistup pro volani
jednotlivych vybranych sluzeb pro kazdy
odpovidajici systémovy Ucet samostatné.

Specifické parametry nabizeného
fedeni- K4 —1DM

Logovani WS

Volani webovych sluzeb bude logovéno a bude mozné je zobrazit v
prostiedi Portdlu

Volani webovych sluzeb bude logovano a
bude mozné je zobrazit v prostredi
Portdlu

Specifické parametry nabizeného
fedeni- K4 —1DM
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Sluzby rozhrani WS

Rozhrani bude poskytovat minimdlné ndsledujici sluzby:
- Ziskani organizacni struktury

- Ziskani hierarchie pracovnich pozic

- Ziskani seznamu identit

- Ziskani nadfizené osoby pro daného zaméstnance

- Ziskani seznamu aplikacni roli

- Ziskdni seznamu uzivatel( dané aplikace

- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

Rozhrani bude poskytovat nasledujici
sluzby:

- Ziskani organizacni struktury
- Ziskani hierarchie pracovnich pozic
- Ziskani seznamu identit

- Ziskani nadfizené osoby pro daného
zaméstnance

- Ziskani seznamu aplikacni roli
- Ziskani seznamu uzivatelt dané aplikace
- Zapis seznamu aplikacnich roli do IDM

- Zapis a zména identit

Specifické parametry nabizeného
feSeni- K4 —1DM

Synchronizace

Ruéni i automatické spusténi synchronizaci s propojenymi systémy.

Ruéni i automatické spusténi
synchronizaci s propojenymi systémy.

Specifické parametry nabizeného
feSeni- K4 —I1DM

Synchronizace —
simulace

Spusténi synchronizaci i v simulaénim rezimu pro ovéreni dopadu
redlného spusténi bez ovlivnéni produkénich dat a napojenych systém.
Simulacni logy budou zobrazitelné v Portalu.

Spusténi synchronizaci i v simulacnim
rezimu pro ovéreni dopadu realného
spusténi bez ovlivnéni produkénich dat a
napojenych systému. Simulacni logy
budou zobrazitelné v Portalu.

Specifické parametry nabizeného
fedeni- K4 —I1DM

Simulace — pribéh

Zobrazeni jednotlivych stavl prabéhu synchronizace bude k dispozici v
prehledné grafické podobé.

Zobrazeni jednotlivych stavl prabéhu
synchronizace bude k dispozici v
prehledné grafické podobé.

Specifické parametry nabizeného
fedeni- K4 —1DM

Synchronizace — rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich synchronizaci s
IDM umozni IDM u kazdého systému vyuZit vice rezimd synchronizaci (za
predpokladu podpory napojovaného systému):

. PIna synchronizace — prochazi vSechny objekty v IDM a
synchronizuje je s objekty daného systému

. Zménova synchronizace — synchronizuje vidy jen zmény od
posledni spusténé synchronizace

. Simulaéni synchronizace — synchronizace vytvofi report
ocekavanych zmén v napojeném systému pro provedeni ostré
synchronizace. Report zmén bude evidovan jako pohled nebo
prehledna souhrnna tabulka.

. Historie béhu synchronizaci — jednotlivé béhy synchronizaci
budou zaznamendny v historii dostupné v Portalu. Historie pIné
synchronizace bude obsahovat odkazy na objekty, které byly
synchronizovény a log, co bylo u téchto objektld zménéno v
synchronizovaném systému. V pfipadé zménové synchronizace

Pro napojeni na jednotlivé systémy a
implementaci jejich synchronizaci s IDM
umozni IDM u kazdého systému vyuzit
vice rezim( synchronizaci (za
predpokladu podpory napojovaného
systému):

. PIna synchronizace — prochazi
vSechny objekty v IDM a
synchronizuje je s objekty
daného systému

. Zménova synchronizace —
synchronizuje vidy jen zmény
od posledni spusténé
synchronizace

. Simulaéni synchronizace —
synchronizace vytvoti report
ocekavanych zmén v

Specifické parametry nabizeného
fedeni- K4 —I1DM
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pak bude v historii dale informace o udalosti, kterd zménovou
synchronizaci vyvolala.

napojeném systému pro
provedeni ostré
synchronizace. Report zmén
bude evidovan jako pohled
nebo prehlednd souhrnnd
tabulka.
Historie béhu synchronizaci — jednotlivé
béhy synchronizaci budou zaznamenany
v historii dostupné v Portalu. Historie
plné synchronizace bude obsahovat
odkazy na objekty, které byly
synchronizovany a log, co bylo u téchto
objektl zménéno v synchronizovaném
systému. V pfipadé zménové
synchronizace pak bude v historii dale
informace o uddalosti, kterd zménovou
synchronizaci vyvolala.

Synchronizace — sprava

Vestavéna sprava jednotlivych synchronizaci véetné nastaveni pfipojeni na
synchronizované systémy, nastaveni plné a zménové synchronizace, pocet
zmén, které je mozné zpracovat, nastaveni Casového intervalu spousténi,
nastaveni intervalu odstavky. Sprava bude soucasti Portdlu.

Vestavéna sprdva jednotlivych
synchronizaci véetné nastaveni pfipojeni
na synchronizované systémy, nastaveni
plné a zménové synchronizace, pocet
zmén, které je mozné zpracovat,
nastaveni ¢asového intervalu spousténi,
nastaveni intervalu odstdvky. Sprava
bude soudasti Portalu.

Specifické parametry nabizeného
fedeni- K4 —1DM

Obecny konektor

Pro spravu identit nenapojenych aplikaci a testovani. Konektor simuluje
aplikaci, poZadavky na zmény nastaveni v aplikaci zasila e-mailem sprévci
aplikace. Podpora zpétné vazby — spravce v IDM potvrzuje provedeni
pozadavkd pro ucely logovani

Pro spravu identit nenapojenych aplikaci
a testovani. Konektor simuluje aplikaci,
pozadavky na zmény nastaveni v aplikaci
zasila e-mailem sprdvci aplikace. Podpora
zpétné vazby — sprdvce v IDM potvrzuje
provedeni pozadavku pro uéely logovéni

Specifické parametry nabizeného
fedeni- K4 —1DM

Aplikaéni konektory

IDM bude spravovat identity a Fidit opravnéni v dale vyjmenovanych
systémech. V téchto systémech bude IDM vytvaret, aktualizovat, vytvaret
uZivatele a nastavovat jim opravnéni k rolim.

. Microsoft Active Directory
. Microsoft Office 365 nebo GSuite

IDM bude spravovat identity a fidit
opravnéni v ddle vyjmenovanych
systémech. V téchto systémech bude IDM
vytvaret, aktualizovat, vytvaret uZivatele
a nastavovat jim opravnéni k rolim.

o Microsoft Active Directory
Microsoft Office 365 nebo GSuite

Specifické parametry nabizeného
fedeni- K4 —I1DM

Zdrojovy systém

IDM bude napojeno na skolsky informacni systém Bakalari. Ze systému
Bakaldfi budou nacitany udaje o organizacni strukture, osobdch a tyto
udaje budou pro IDM slouZit jako zdrojové

IDM bude napojeno na skolsky
informacni systém Bakalari. Ze systému
Bakalari budou nacitany udaje o
organizacni struktufe, osobach a tyto

Specifické parametry nabizeného
feseni- K4 —I1DM

Stranka 27z 34




Komodita K4 — Identity management

udaje budou pro IDM slouzit jako

zdrojové
Zaruka Min. 60 mésicll vCetné naroku na opravné a nové verze 60 mésicll v€etné naroku na opravné a Specifické parametry nabizeného
nové verze feSeni- K4 —I1DM

(7) Tabulka ¢.4 - Povinné parametry pro Ucebnu ICT s prvky virtualni a rozsifené reality:

Uchazeé popise zplUsob naplnéni tohoto povinného

Uchazec uvede odkaz na

122° zorné pole

zorné pole, 122° zorné pole

Cast Parametr Popis povinného parametru parametru véetné znackové specifikace nabizenych pfiloZenou ¢ast nabidky, kde je
dodavek mozné ovéfit naplnéni parametru
Tablet Apple I P
ik . . Specifické parametry nabizeného
M . ) . IPad/WiFi/10,9"/2360x1640/64GB/iPad0S16/Silver | ", . N
CPU PassMark - CPU pocet bodud dle PassMark — min. 8 200 bod CPU: A14 Bionic - pocet bodu dle PassMark — 8 548 r('esen,l - Ucebvnf ICT s pr.vky
o virtudlni a rozsitené reality
bodu
min. 10,9”°, multi-Touch displej s LED podsvicenim a technologii 10,97, multi-Touch displej s LED podsvicenim a VSPec,lflckeVparametry nabizeného
LCD " feeni- Ucebna ICT s prvky
IPS technologii IPS s v .
virtudIni a rozsifené reality
Specifické parametry nabizeného
Vnitini pamét [GB] | min. 64 GB 64 GB feSeni - Ucebna ICT s prvky
virtudIni a rozsifené reality
. ” . o . ” Specifické parametry nabizeného
Nahravéni videa 4K video pfi 24 fps, 25 fps, 30 fps nebo 60 fps, 1080p HD video pfi | 4K video pr|'24 fpsv,' 25 fps, 30 fps nebo 60 fps, fegeni- Ugebna ICT s prvky
25 fps 1080p HD video pfi 25 fps L, vy o .
virtudIni a rozsifené reality
Tablety pro Zaky - 12MP ultrasirokouhly fotoaparat, clona f/1,8, 122° zorné pole 12MP ultrasirokouhly fotoaparat, clona f/1,8, 122° Specifické parametry nabizeného
32x Ptedni fotoaparat v parat, " pole, v parat, T feSeni- Uc&ebna ICT s prvky

virtudIni a rozsifené reality

Konektivita

Smart Connector, USB-C konektor, Wi-Fi 6 802.11ax, simultanni
dvoupasmovy provoz (2,4 GHz a 5 GHz), HT80 s technologii MIMO,
Bluetooth 5.2

Smart Connector, USB-C konektor, Wi-Fi 6 802.11ax,
simultanni dvoupdsmovy provoz (2,4 GHz a 5 GHz),
HT80 s technologii MIMO, Bluetooth 5.2

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Ostatni funkce

Automaticka stabilizace obrazu, Ukladani fotek s idajem o poloze.

Automaticka stabilizace obrazu, Ukladani fotek s
udajem o poloze.

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Pouzdro pro nabizenou modelovou fadu, typ pouzdra: kniha

Pouzdro pro nabizenou modelovou fadu, typ

Specifické parametry nabizeného

Pouzdro L . - feSeni - Ucebna ICT s prvk
komplet - stojanek pouzdra: kniha komplet - stojanek s v P . v
virtudIni a rozsifené reality
. " . . . . Specifické parametry nabizeného
Instalace 32 ks tabletd, zaloZeni a nastaveni School Manageru. Instalace 32 ks tablet(, zaloZeni a nastaveni School vpv , ? v
Instalace feseni - Ucebna ICT s prvky

ZaloZeni a nastaveni MDM . Import tablet( do School Manageru a

Manageru. ZaloZeni a nastaveni MDM . Import

virtudIni a rozsifené reality
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do MDM. Zakladni nastaveni MDM. Pfedvedeni funkénosti
uZivateli.

tabletd do School Manageru a do MDM. Zakladni
nastaveni MDM. Pfedvedeni funkénosti uzivateli.

Specifické parametry nabizeného

Tablety pro ucitele -
4x

Zaruka min. 12 mésicl 12 mésica feSeni - Ucebna ICT s prvky
virtudIni a rozsifené reality
Tablet Apple I P
. o . . Specifické parametry nabizeného
M . . . iPad/WiFi/10,9"/2360x1640/256GB/iPad0S16/Silver | ;*, . v
CPU PassMark - CPU pocet bodd dle PassMark — min. 8 200 bod{ CPU: A14 Bionic - pocet bodti dle PassMark — 8 548 I’?SE[‘!I - Ucebvnj ICT s pr'vky
. virtudIni a rozsifené reality
bodul
. . . . . P " . . . . . Specifické parametry nabizeného
LCD min. 10,9, multi-Touch displej s LED podsvicenim a technologii 10,97, multi-Touch displej s LED podsvicenim a fedeni- UZebna ICT s prvky

IPS

technologii IPS

virtudIni a rozsifené reality

Vnitini pamét [GB]

min. 256 GB

256 GB

Specifické parametry nabizeného
feSeni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Nahravani videa

4K video pfi 24 fps, 25 fps, 30 fps nebo 60 fps, 1080p HD video pfi
25 fps

4K video pfi 24 fps, 25 fps, 30 fps nebo 60 fps,
1080p HD video pfi 25 fps

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Pfedni fotoaparat

12MP ultrasirokouhly fotoaparét, clona /1,8, 122° zorné pole,
122° zorné pole

12MP ultrasirokouhly fotoaparét, clona /1,8, 122°
zorné pole, 122° zorné pole

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Konektivita

Smart Connector, USB-C konektor, Wi-Fi 6 802.11ax, simultanni
dvoupasmovy provoz (2,4 GHz a 5 GHz), HT80 s technologii MIMO,
Bluetooth 5.2

Smart Connector, USB-C konektor, Wi-Fi 6 802.11ax,
simultanni dvoupdsmovy provoz (2,4 GHz a 5 GHz),
HT80 s technologii MIMO, Bluetooth 5.2

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Ostatni funkce

Automaticka stabilizace obrazu, Ukladani fotek s idajem o poloze.

Automaticka stabilizace obrazu, Ukladani fotek s
udajem o poloze.

Specifické parametry nabizeného
feSeni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Pouzdro pro nabizenou modelovou fadu, typ pouzdra: kniha

Pouzdro pro nabizenou modelovou fadu, typ

Specifické parametry nabizeného

Pouzdro -, R ., feSeni - Ucebna ICT s prvk
komplet - stojanek pouzdra: kniha komplet - stojanek o v P . Y
virtudIni a rozsifené reality
Instalace 4 ks tabletd, zaloZeni a nastaveni School Manageru. Instalace 4 ks tabletd, zaloZeni a nastaveni School Specifické parametry nabizeného
Instalace ZaloZeni a nastaveni MDM . Import tablet(i do School Manageru a | Manageru. ZaloZeni a nastaveni MDM . Import Fegenl'— U(:sbna ICT: vk
do MDM. Zékladni nastaveni MDM. Pfedvedeni funkénosti tablet do School Manageru a do MDM. Zakladni s v P . Y
. . , M , M - . virtudlni a rozsitené reality
uZivateli. nastaveni MDM. Pfedvedeni funkénosti uzivateli.
Specifické parametry nabizeného
Zaruka min. 12 mésicl 12 mésica feseni - Ucebna ICT s prvky

virtudIni a rozsifené reality

Dokovaci stanice pro
tablety — 1x

Dokovaci stanice

Nabijeci regdl pro 36 nabizenych tablett

Nabijeci regél pro 36 tabletd (na miru), USB
nabijeni, transportni kolecka, Wifi (pro zafizeni:
MPQO3FD/A a MPQ83FD/A)

Specifické parametry nabizeného
feSeni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Konstrukce

Vyroben z ocelového plechu se zvy$enou pevnosti a ve formé
uzamykatelné skiiné

Vyroben z ocelového plechu se zvy$enou pevnosti a
ve formé uzamykatelné skriné

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality
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Specifické parametry nabizeného

Konstrukce Pojezdova kolecka Pojezdova kolecka feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality
Specifické parametry nabizeného
Zasuvka Zésuvka s prepétovou ochranou Zéasuvka s prepétovou ochranou feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality
Specifické parametry nabizeného
Nabijeni USB UsB feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality
Specifické parametry nabizeného
Konektivita Pristupovy bod WIFI Pristupovy bod WIFI feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality
Specifické parametry nabizeného
Zaruka Min. 24 mésica 24 mésicl feSeni - Ucebna ICT s prvky
virtudIni a rozsifené reality
VR/AR/MR ClassVR Premium Headset (64GB) 8x
Headsets - mobilni box s 8x VR ndhlavnimi sety s
lisenim displeje min. 2500x1400, in. 122MP
Mobilni box s min. 8x VR nahlavnimi sety s rozlisenim displeje min. rovz |s§n|m spieje min . X ;s min .
. Yo . predni kamerou s funkci auto-focus, kapacitou
2500x1400, s min. 12MP predni kamerou s funkci auto-focus, - . .
X . . . . baterie min. 4.000mAh, RAM min. 4GB, min.
kapacitou baterie min. 4.000mAh, RAM min. 4GB, min. . , vivyx
. . vy integrované 64GB ulozisté, 802.11 a/b/g/n Dual
integrované 64GB ulozisté, 802.11 a/b/g/n Dual band 2.4/5Ghz L X
R R . band 2.4/5Ghz Wi-Fi & Bluetooth 4.2. Obsahuje slot
Wi-Fi & Bluetooth 4.2. Obsahuje slot pro MicroSD, USB-C . . P .
. R YR . . . .. | pro MicroSD, USB-C rozhrani, soucasti je ru¢ni
rozhrani, soucasti je ruéni ovladaci kontrolér. Integrované ovladaci e , . s e L P
Virtualni realita — set kv bro spoutténi. zastaveni a zobrazeni obsahu. Samotny box ovladaci kontrolér. Integrované ovladaci prvky pro Specifické parametry nabizeného
Set 3D bryle PVKY Pro sp ! ) v spousténi, zastaveni a zobrazeni obsahu. Samotny feseni - Ucebna ICT s prvky

3D bryle - 4x

umoznuje napajet nahlavni sety, podpora konektivity do software
aplikace/cloud prostfedi umoZziujici spravu a simultanni ovladani
vSech ndhlavnich sad samostatné ¢i soucasné, umoznuje zasilat
data o stavu zafizeni, podporuje hromadné pfijimani
zobrazovaného obsahu z SW aplikace/cloud prostfedi. Cena
véetné dopravy, instalace a zaskoleni uZivatele, Skoleni na misté
min. 8 vyu¢. hodin.

box umozZriuje napajet nahlavni sety, podpora
konektivity do software aplikace/cloud prostfedi
umoznujici spravu a simultanni ovladani viech
nahlavnich sad samostatné ¢i soucasné, umoznuje
zasilat data o stavu zafizeni, podporuje hromadné
pfijimani zobrazovaného obsahu z SW
aplikace/cloud prostfedi. Cena véetné dopravy,
instalace a zaskoleni uzZivatele, Skoleni na misté 8
vyuc. hodin.

virtudIni a rozsifené reality

Virtualni realita -
licence vyukového
SW pro 3D, VR a AR -
1x

Licence vyukového
SW pro 3D, VR a AR

Licence pro skolu s neomezenym ptistupem pro viechny
zaméstnance a zaky Skoly, s pfistupem k aktualizaci po dobu min.
60 mésicl s ohledem na OS, cloud rozhrani umoznujici spravu,
monitoring a simultanni ovladani a mazani obsahu u vSech
nahlavnich VR sad (NSVR) soucasné, portal pro ucitele umoznujici
zobrazeni obsahu z vice NSVR soucasné, umozZnuje uciteli vést
Zaky ke sledovani dynamického bodu zajm vyuky, fidit a
distribuovat obsah pro zakovské NSVR, vytvareni a sdileni
vlastnich playlist, celkové cloud uloZisté o kapacité 100GB,
aplikaci pro rozsifenou realitou (ARC), aplikace a pracovni listy s
rozsifenou realitou. Licence zajisti pFistup k vice nez 750

VR/AR/MR ClassVR 5 Year School Software Eduverse
- licence pro $kolu s neomezenym pfistupem pro
vSechny zaméstnance a Zaky Skoly, s pfistupem k
aktualizaci po dobu min. 60 mésicd s ohledem na
0S, cloud rozhrani umoznujici spravu, monitoring a
simultanni ovladani a mazani obsahu u viech
nahlavnich VR sad (NSVR) soucasné, portal pro
ucitele umoznujici zobrazeni obsahu z vice NSVR
soucasné, umoznuje uciteli vést Zaky ke sledovani
dynamického bodu zajmu vyuky, fidit a distribuovat
obsah pro Zakovské NSVR, vytvareni a sdileni

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Stranka 30z 34




vzdélavacim zdrojim AR/VR a pfedem pfipravenych aktivit s 360°
obrdzky, videi a 3D objekty fazené dle tematickych vzdélavacich
okruh a rozélenéni do knihoven umeéni, biologie, chemie,
historie, matematika, fyzika, zemépis, hudebni nauka. Obsah
augmentové reality je provazan s aplikaci ARC integrovand v
nahlavnich soupravach a umoznuje praci s pracovnimi listy a
soucasné nad nimi zobrazeni 3D objektl. Dale pak licence
obsahuje virtualni vzdélavaci prostiedi/ tematické parky,
rozdélené dle okruhtl zajmu do virtualnich scén, které mohou
studenti pfi vyuce prozkoumavat pomoci kompatibilnich
ndahlavnich sett (nejsou soudasti licence). VR scény obsahuji fadu
strukturovanych aktivit a tkol. Licence také obsahuje
360stupriové obrazky a videa které studentlm poskytuji
"skutecny" pohled na lidi a mista a s moZnosti vloZeni a vytvoreni
vlastniho obsahu (3D videa, 3D fotky, blokové programovani
pomoci Scratche). Soucasti jsou hodnotici kvizy a cviceni, véetné
pfistupu k virtualnimu tréninku pro ziskani znalosti nabizeného
feSeni pro VR headsety a obezndmeni se s obsahem. Cena véetné
dopravy, instalace a zaskoleni uzivatele, Skoleni na misté min. 8
vyuc. hodin.

vlastnich playlist, celkové cloud uloZisté o kapacité
100GB, aplikaci pro rozsifenou realitou (ARC),
aplikace a pracovni listy s rozsifenou realitou.
Licence zajisti pfistup k vice nez 750 vzdélavacim
zdrojim AR/VR a pfedem pfipravenych aktivit s 360°
obrdzky, videi a 3D objekty fazené dle tematickych
vzdélavacich okruhi a rozélenéni do knihoven
umeéni, biologie, chemie, historie, matematika,
fyzika, zemépis, hudebni nauka. Obsah augmentové
reality je provazan s aplikaci ARC integrovand v
nahlavnich soupravach a umozZnuje praci s
pracovnimi listy a souc¢asné nad nimi zobrazeni 3D
objektl. Dale pak licence obsahuje virtudini
vzdélavaci prostiedi/ tematické parky, rozdélené dle
okruhl zdjmu do virtudlnich scén, které mohou
studenti pfi vyuce prozkoumavat pomoci
kompatibilnich ndhlavnich setll (nejsou souéasti
licence). VR scény obsahuji fadu strukturovanych
aktivit a ukold. Licence také obsahuje 360stupriové
obrazky a videa které studentiim poskytuji
"skute¢ny" pohled na lidi a mista a s moZnosti
vlozeni a vytvoreni vlastniho obsahu (3D videa, 3D
fotky, blokové programovani pomoci Scratche).
Soucdsti jsou hodnotici kvizy a cviceni, véetné
pfistupu k virtudlnimu tréninku pro ziskani znalosti
nabizeného feseni pro VR headsety a obeznameni
se s obsahem. Cena vcetné dopravy, instalace a
zaskoleni uZivatele, Skoleni na misté 8 vyuc. hodin.

3D tiskdrna — 1x

3D tiskarna Bambu Lab A1 3D Printer

Specifické parametry nabizeného

3D tiskarna Kompletné sestavena 3D tiskarna zaloZena na technologii FDM Kompletné sestavena 3D tiskarna zaloZzena na feseni - Ucebna ICT s prvky
technologii FDM virtudIni a rozsifené reality
, Podporované materialy tisku — min. PLA, ABS, PETG, HIPS, Flex PP, Podporované m'at.erlaly tisku = min. PLA.’ ABS, PETG, Specifické parametry nabizeného
Podporované Ninjaflex, Laywood, Laybrick, Nylon, Bamboofill, Bronzefill, ASA, T- HIPS, Flex PP, Ninjaflex, Laywood, Laybrick, Nylon, feseni- Uéebna ICT s prvk
materidly . » Lay » -y - yon, ! ! ’ Bamboofill, Bronzefill, ASA, T-Glase, filamenty s prvky

Glase, filamenty s uhlikovym vidknem.

uhlikovym vldknem.

virtudIni a rozsifené reality

Primér tiskového

Primér tiskového filamentu 1,75 mm, pracovni prostor — min. (25

Praimér tiskového filamentu 1,75 mm, pracovni

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky

filamentu x21x21cm) prostor —min. (25 x 21 x 21 cm) . veu .
virtudIni a rozsifené reality
Specifické parametry nabizeného

Kalibrace Automaticka vicebodova kalibrace Automaticka vicebodova kalibrace feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality
Specifické parametry nabizeného

Senzor Senzor filamentu. Senzor filamentu. feseni - Ucebna ICT s prvky

virtudIni a rozsifené reality
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Specifické parametry nabizeného

Digitalni uc¢ebnice
fyzika a chemie — 1x

Tisk Tisk z SD karty. Tisk z SD karty. feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality
Specifické parametry nabizeného
Zéaruka Min. 24 mésica 24 mésicl feSeni - Ucebna ICT s prvky
virtudIni a rozsifené reality
- . P . . Specifické parametry nabizeného
. . ) Vividbooks licence, bali¢ek licence fyzika + chemie— | ., Y
Aplikace Webova aplikace AT feSeni- Ucebna ICT s prvky
webova aplikace o v .
virtudIni a rozsifené reality
Specifické parametry nabizeného
Aplikace Off-line mobilni aplikace s rozsifenou realitou Off-line mobilni aplikace s rozsifenou realitou feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality
- " Yoo ws Ly o | gy " Yoo s . Specifické parametry nabizeného
pristupy Ptllstupy pro vsechpy’vyucunm + zaky I1. stupné i rodice pro domaci Prls.tvupy pro vse’chn\{,vyucunm + zaky ,II.,stupne i fedeni- UZebna ICT s prvky
pfipravu a opakovani rodi¢e pro domdci pfipravu a opakovani s [ .
virtudIni a rozsifené reality
Specifické parametry nabizeného
Lekce Lekce s animacemi vedouci k aktivnimu uceni Lekce s animacemi vedouci k aktivnimu uceni feseni - Ucebna ICT s prvky

virtudIni a rozsifené reality

Pracovni listy

Digitalni pracovni listy v¢. spravnych feSeni pro vyucujici

Digitalni pracovni listy v¢. spravnych reseni pro
vyucujici

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Ucebnice fyziky

Digitalni u¢ebnice fyziky s dolozkou MSMT ucivo pro 6. - 9. tfidu

Digitalni u¢ebnice fyziky s dolozkou MSMT ucivo pro
6. - 9. tfidu

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Ucebnice chemie

Digitalni u¢ebnice chemie s dolozkou MSMT ugivo pro 8. - 9. tiidu

Digitalni u¢ebnice chemie s dolozkou MSMT ucivo
pro 8. - 9. tfidu

Specifické parametry nabizeného
feSeni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Pokusy

Navrhy pokus( a experimentt

Navrhy pokus( a experimentt

Specifické parametry nabizeného
feSeni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Zaskolenf

Aktualizace a zaskoleni

Aktualizace a zaskoleni

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Licence

Licence na obdobi min. 5 let

Licence na obdobi 5 let

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Interaktivni fesSeni —
1x

Keramicka tabule

Tridilnd magneticka tabule, rozmér 2000x1200mm v uzavieném
stavu, kfidla bild z obou stran, uprostied bild pro popis fixem i
perem, odkladaci poli¢ka, odolnd proti mechanickému poskozeni,

Tabule Triptych 400 x 120 cm, barvy bila (stfed) a
bild (kfidla) - Tridilnd magneticka tabule, rozmér
2000x1200mm v uzavieném stavu, kridla bila z obou
stran, uprostted bild pro popis fixem i perem,
odkladaci poli¢ka, odolna proti mechanickému
poskozeni,

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Pojezdovy systém

Pylonovy pojezdovy mechanismus s konzoli pro nabizeny
interaktivni dataprojektor.

Pylonovy pojezdovy mechanismus s konzoli pro
nabizeny interaktivni dataprojektor.

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Stranka 32z 34




Technologie zobrazeni 3LCD, nativni rozliseni WXGA (1280x800),
svitivost min 3.500 ANSI, moZnost pouZiti dvou interaktivnich per
soucasné, rozhrani: Audiovstup, stereofonni konektor mini-jack

3LCD EPSON EB-695Wi WXGA 3500 Ansi 14000:1 -
Technologie zobrazeni 3LCD, nativni rozliseni WXGA
(1280x800), svitivost min 3.500 ANSI, mozZnost
pouZiti dvou interaktivnich per soucasné, rozhrani:
Audiovstup, stereofonni konektor mini-jack (3x),

Specifické parametry nabizeného

Interaktivni (3x), vstup pro mikrofon, Audiovystup, stereofonni konektor mini- Vstup bro mikrofon. Audiovistun. stereofonni Yeteni- Utebna ICT s brvk
dataprojektor jack, MHL, S-Video vstup, HDMI vstup (3x), VGA vystup, VGA vstup PP Y y. P s v P . v
Y L konektor mini-jack, MHL, S-Video vstup, HDMI vstup | virtudini a rozsifené reality
(2x), Bezdratova sit LAN IEEE 802.11 b/g/n (volitelné), RS-232C, , e
) . Y e (3x), VGA vystup, VGA vstup (2x), Bezdratova sit LAN
USB 2.0 typu B, USB 2.0 typu A, zaruka min. 60 mésicl véetné . M
lamoy. LAN. reoro. driak. interaktivni pero IEEE 802.11 b/g/n (voliteln&), RS-232C, USB 2.0 typu
Py, » TEprO, ’ pero. B, USB 2.0 typu A, zaruka 60 mésicll véetné lampy,
LAN, repro, drZdk, interaktivni pero.
Instalacni a Instalacni a spojovaci materidl, 1x HDMI High Speed + Ethernet Instalacni a spojovaci material, 1x HDMI High specifické parametry nabizeneho

spojovaci materidl

kabel, zlacené konektory, 15m

Speed + Ethernet kabel, zlacené konektory, 15m

feSeni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Ozvuceni ucebny

Reproduktory — aktivni - par, 2.0 o vykonu 60W, frekvenéni rozsah
od 53 do 40000 Hz, 2pasmové, RCA (cinch), Bluetooth, podpora
AAC, aptX a SBC, dalkovy ovladag; drzék na reproduktory,
nasténny

Aktivni repro AQ M25 cerna (s dalkovym ovladanim)
— par - Reproduktory — aktivni - par, 2.0 o vykonu
60W, frekvencni rozsah od 53 do 40000 Hz,
2pasmové, RCA (cinch), Bluetooth, podpora AAC,

aptX a SBC, dalkovy ovladac; drzék na
reproduktory, nasténny

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Instalace

Dodavka a instalace bilé keramické tabule, instalace pojezdového
systému, interaktivniho dataprojektoru, ozvuceni, zaskoleni,
doprava technika

Dodavka a instalace bilé keramické tabule, instalace
pojezdového systému, interaktivniho
dataprojektoru, ozvuceni, zaskoleni, doprava
technika

Specifické parametry nabizeného
feseni - Ucebna ICT s prvky
virtudIni a rozsifené reality

Zastinéni ucebny —
1x
(Viz samostatny
rozpocet)

Zastinéni uéebny

Zastinéni uéebny

Zastinéni ucebny

Viz samostatny rozpocet a
specifikace

Venkovni rolety

Venkovni rolety na dalkové ovladani

Venkovni rolety na délkové ovladani

Viz samostatny rozpocet a
specifikace
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3. Zadruky a servisni podminky

3.1. Pozadavky na zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit poZzadovanou min. zaruku, popf. podporu. Uvadéné parametry byly
prizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soucast standardni dodavky a ceny.

Z dGvodu zajisténi udrzitelnosti projektu a zajisténi bezpeénosti provozu po dobu 60-ti mésicl poZaduje zadavatel
poskytnuti prodlouzenych zaruk pro:

e server (soucast K1)
e firewally, Access pointy, switche (soucast K2)

pti zachovani ostatnich parametrd plvodni zaruky (rychlost opravy, rozsah aktualizaci firmware apod.). Cenu tohoto
prodlouZeni zahrne dodavatel v Pfiloze 1 - Kalkulace nabidkové ceny, v nichz ma byt cena prodlouzené zaruky
uhrazena.

(2) Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware dodanych
komodit minimalné po dobu zaruky.

(3) Veskeré opravy po dobu zaruky budou provedeny bez dalsich naklad( pro zadavatele.
(4) Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

(5) Neni-li uvedeno u konkrétni komodity jinak, poZaduje zadavatel provedeni zaru¢ni opravy do péti pracovnich
dnd

(6) Po dobu 60-ti mésict od predani dila jako celku do pIného provozu, musi dodavatel nebo vyrobce vsech zafizeni
garantovat béZznou dostupnost nahradnich komponent( a dostupnost servisu.

(7) Dodavatel ve své nabidce vyslovné uvede vsechny podminky zaruk.
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