OBJEDNAVKA

Cislo objednavky: 04PU-002108
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 116 0009
Nazev vefejné zakéazky: 1/11, 1/38 - ochrana stromu napadenych listoZravym hmyzem

Objednatel: Dodavatel:

Reditelstvi silnic a dalnic s. p. Obchodni jméno: SAFE TREES, s.r.o0.
Na Pankraci 546/56, 140 00 Praha 4 Adresa: Kyselkova 285/4, 612 00 Brno
Bankovni spojeni: Bankovni spojent:

Cislo uctu: Cislo uctu:

ICQ: 65993390 ICQ: 26935287

DIC: CZ65993390 DIC: CZ26935287

Kontaktni osoba:

zapsany v obchodnim rejstitku pod sp. zn.: zapsany v obchodnim rejstiiku pod sp.

A 80478 vedenou u Méstského soudu v Praze zn..
krajsky soud Brno, odd C, vlozka 46

Tato objednévka Objednatele zavazuje po jejim potvrzeni Dodavatelem obé& smluvni strany ke
splnéni stanovenych zavazkl a nahrazuje smlouvu. Dodavatel se zavazuje provést na sviij
naklad a nebezpeci pro Objednatele sluzby specifikované nize. Objednatel se zavazuje zaplatit
za sluzby poskytnuté v souladu s touto objednavkou cenu uvedenou nize.

Misto doddni: I/11 v km 0,245 - 0,960, 1,997 - 3,397, 13,208 - 14,318 a[/38 vkm 112,017 —
113,767

Kontaktni osoba Objednatele:
email:
tel.:

Fakturujte: Reditelstvi silnic a délnic s. p., Na Pankréaci 56, 140 00 Praha 4

Faktury zasilejte na adresu: Reditelstvi silnic a dalnic s.p., Sprava Praha, Brankovické
337,280 02 Kolin V

Faktury v elektronické formé zasilejte: datovou schrankou (ID DS zjq4rhz) nebo e-mailem
na adresu | . v narodnim standardu pro elektronickou fakturaci ISDOC verze 5.2.
az 6.0.2 (preferovany formaét) nebo ve formatu Portable Document Format for the Long-term
Archiving, tzv. PDF/A a vy$3i. Na faktufe bude uvedeno ¢islo objednavky Objednatele, pokud
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je faktura ve formatu ISDOC v piislusnych elementech, piipadné u faktur ve formatu PDF
V poznamce.

Obchodni a platebni podminky: Objednatel uhradi cenu jednordzovym bankovnim prevodem
na ucet Dodavatele uvedeny na faktufe, termin splatnosti je stanoven na 30 dni ode dne
doruceni faktury Objednateli. Fakturu lze pfedlozit nejdiive po protokolarnim pievzeti sluzeb
Objednatelem bez vad ¢i nedodélkl. Faktura musi obsahovat veskeré nalezitosti stanovené
platnymi pravnimi ptedpisy, ¢&islo objednavky, misto dodani a Evidenéni &islo
(ISPROFIN/ISPROFOND). Objednatel neposkytuje zadné zalohy na cenu, ani dil¢i platby
ceny. Potvrzenim ptijeti (akceptaci) této objednavky se Dodavatel zavazuje plnit veskeré
povinnosti v této objedndvce uvedené. Objednatel vyslovné vylucuje akceptaci objednavky
Dodavatelem s jakymikoliv zménami jejiho obsahu, k takovému pravnimu jednani Dodavatele
se nepiihlizi. Dodavatel poskytuje souhlas s uvefejnénim objednavky a jejiho potvrzeni v
registru smluv ziizenym zékonem ¢&. 340/2015 Sb., o zvlaStnich podminkach wéinnosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv, ve znéni pozdé&jsich predpisu
(dale jako ,,zdkon o registru smluv®), Objednatelem. Objednévka je u¢inna okamzikem
zvetejnéni v registru smluv. Objednatel je opravnén kdykoliv po uzavieni objednavky tuto
objednavku vypovédét s ucinky od doruceni pisemné vypoveédi Dodavateli, a to i bez uvedeni

véetné prav a povinnosti z n€j vyplyvajicich.

Objednatel pouZzije piijaté plnéni pro ucely urcené k ekonomické ¢innosti a ve vztahu k danému
plnéni vystupuje jako osoba povinna k DPH.

Objedniaviame u Vis: Pfedmétem verejné zakazky je oSetfeni napadenych stromu listoZzravym
hmyzem injektazi. Pomoci injektaze se do stromu vpravi G¢inna latka, kterou strom nasledné
svymi vodivymi pletivy transportuje do vSech svych organt. OSetfena rostlina je tak chranéna
proti poskozeni hmyzem, houbami ¢i jinymi chorobami (dle pouzité u¢inné latky).

V pifedmétnych usecich je celkem 135 stroml napadenych listozravym hmyzem. ListoZravy
hmyz patfi mezi Skiidce, ¢asto zpisobujici lokéalni a Uplné holoziry na okrasnych i ovocnych
dfevinach. Velmi Casto napadé oslabené stromy ve stromofadich kolem silnic.

Lhiita pro dodéani ¢i termin dodani: Predpoklddany termin plnéni zakazky je od pisemné
vyzvy objednatele do 1 mésice.

Celkova hodnota objednavky 245 600 K¢ bez DPH /297 176 K¢ vé. DPH: /

V piipadé¢ akceptace objednavky Objednatele Dodavatel objednavku pisemné potvrdi
prostfednictvim  e-mailu zaslaného  do e-mailové schranky Objednatele

V pfipadé nepotvrzeni akceptace objedndvky Objednatele
Dodavatelem ve 1hut€ 3 pracovnich dnll ode dne odesléni objednavky Objednatelem plati, Ze
Dodavatel objednavku neakceptoval a objednavka je bez dalsiho zneplatnéna.

Dodavatel akceptaci této objednavky soucasné cestné prohlasuje, ze

v

(1) neni ve stietu zajmu dle § 4b zdkona ¢. 159/2006 Sb., o stietu zdjmu, ve znéni
pozdéjsich predpisu, tj. neni obchodni spole¢nosti, ve které vetrejny funkcionar uvedeny
v § 2 odst. 1 pism. ¢) zdkona €. 159/2006 Sb., o stietu z4jmu, ve znéni pozdé&jsich piedpist
(Clen vlady nebo vedouci jiného Ustfedniho spravniho ufadu, v jehoZ Cele neni ¢len vlady)
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)

nebo jim ovladand osoba vlastni podil predstavujici alespon 25 % ucasti spole¢nika
v obchodni spole¢nosti,

zadné finan¢ni prosttedky, které obdrzi za sluzby poskytnuté v souladu s touto
objednéavkou, nepouzije v rozporu s mezindrodnimi sankcemi uvedenymi v § 2 zékona ¢.
69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjsich predpist, zejména, Ze
tyto finanéni prostfedky pfimo ani nepfimo nezpiistupni osobam, subjektim ¢i organtim s
nimi spojenym uvedenym v sank&nich seznamech' v souvislosti s konfliktem na Ukrajiné
nebo v jejich prospéch a

zavazuje se poskytnout veskerou sou€innost vii¢i Objednateli, Statnimu fondu dopravni
infrastruktury a Ministerstvu dopravy CR v ramei vykonu jejich kontrolni &innosti a to
zejména dle zdkona ¢. 104/2000 Sb., o Statnim fondu dopravni infrastruktury, zékona ¢&.
320/2001 Sb., o finan¢ni kontrole ve verejné spravé a o zméné nékterych zakonu (zakon
o finan¢ni kontrole), ve znéni pozdéjSich predpisi, zakona ¢.255/2012 Sb., o kontrole
(kontrolni t4d), ve znéni pozdé&jSich predpist, zédkona ¢. 13/1997 Sb., o pozemnich
komunikacich, ve znéni pozdé&jsich predpisi a vyhlasky ¢. 104/1997 Sb., kterou se provadi
zékon o pozemnich komunikacich. V ramci poskytnuté souéinnosti Dodavatel mimo jiné
poskytne Objednateli, Statnimu fondu dopravni infrastruktury nebo Ministerstvu dopravy
CR veskeré podklady a udaje potfebné pro provadénou kontrolu.

Nedilnou soucasti této objednavky jsou nésledujici pfilohy:
Piiloha €. 1 — Polozkovy rozpis ceny
Piiloha ¢. 2 — Smlouva o zpracovani osobnich udaji

V Kolin€dne /() Y 20l4

A~V /

Za Objednatele:

Podpis opravnéné osoby:

V Brné dne: 9.7.2024

Za Dodavatele:

Podpis opravnéné osoby:

koli vylu¢né, v pfilohach nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014 o omezujicich

opﬁtfem’ch vzhledem k €innostem narusujicim nebo ohrozujicim Gzemni celistvost, svrchovanost a nezavislost
Ukrajiny anatizeni Rady (EU) €. 208/2014 ze dne 5. biezna 2014 o omezujicich opatienich vii¢i nékterym osobam,
subjektiim a orgdntim vzhledem k situaci na Ukrajiné, resp. ve vnitrostatnim sank&nim seznamu vydaném podle
zékona €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdg&jsich predpist.
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Smlouva o zpracovani osobnich udaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic s. p.

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: statni podnik

zapsany v obchodnim rejstiiku pod sp. zn.: A 80478 vedenou u Méstského soudu v Praze
bankovni spojeni:
h

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Spravce”)

Povéfenec pbro ochranu osobnich Gdaji (DPO)

a

se sidlem

ICO:

DIC:

zapis v obchodnim rejstfiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Zpracovatel“ nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany®)



Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktl Spravci maze
zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani téchto
osobnich Gdaju byla zajisténa vysoka Uroven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Udaji a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich tdajl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném
pohybu té&chto udaji a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdajd),
a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich udaju (dale jen ,Smlouva®).

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
,EHP* se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaju a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdaju) ve znéni
opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou® se rozumi smiuvni vztah & smluvni vztahy zaloZzené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a G¢innych smiuv vymezenych v pfiloze ¢. 1 této
Smiouvy.

,Osobnimi udaji Spravce" se rozumi osobni Udaje popsané v pfiloze ¢. 1 této Smlouvy a veskeré
dalSi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

,Podzpracovatelem"” se rozumi jakykoli zpracovatel osobnich Udaju (véetné jakékoli treti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Gdaju Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udaji
Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovatell).

,Pokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich Gdaju
Spravce. Zpracovatel je povinen kdykoliv v prubéhu zpracovani osobnich Gdaji prokazat existenci
a obsah Pokynu.

,Porusenim zabezpeceni osobnich udaja“ se rozumi takové poruseni zabezpeéeni osobnich
Udaju, které vede nebo mulze pfimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilée zméné&, zniCeni, vyzrazeni i ztraté osobnich (dajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZenym, pfenaSenym nebo jinak zpracovavanym Osobnim Gdajim
Spravce.

,Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,PFedpisy o ochrané osobnich udaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto Udaju a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich Udajl) ve znéni opravy uvefejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu osobnich Gdaju.
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~Schvalenymi Podzpracovateli“ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze €. 3 této
Smilouvy (autorizované predani Osobnich Uudaji Spravce); a (b) pfipadné dalsi dilci
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.
Nejedna se o osoby, které zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace Ci dohody o pracovni ¢innosti nebo osoby, které se pfi
provadéni svych sluzeb, tj. pInéni smlouvy s objednatelem (jinak zpracovatelem osobnich udaja),
mohou pouze nahodile dostat do styku s osobnimi udaji, aniz by osobni Udaje jakkoliv
zpracovavaly.

.Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

.Standardnimi smluvnimi dolozkami se rozumi standardni smluvni dolozky pro predavani
osobnich Udaji zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvélenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

,Treti zemi“ se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé
pfedmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Gdaju ve tretich zemich.

,VYymazanim“ se rozumi odstranéni nebo zni¢eni Osobnich tdaju Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

LN

,Zasadami zpracovani osobnich udaji“ se rozumi =zasada zakonnosti, korektnosti,
transparentnosti, u¢elového omezeni, minimalizace Udaju, pfesnosti, omezeni uloZeni, integrity
a duvérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich Gdaja ¢i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani
osobnich udaju je k dispozici na internetovych strankach www.rsd.cz v zéloZzce Organizace pod
odkazem GDPR.

,Zpracovani‘, ,spravce", ,zpracovatel®, ,subjekt udaji“, ,osobni udaje“, ,zvlastni kategorie
osobnich Gdaji“ a jakékoli dal$i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaju Spravce

2.1V prubéhu poskytovani Sluzeb a/nebo Produktli Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich Gdaju
Spravce.

2.2V rozsahu poZadovaném platnymi a G€innymi Predpisy o ochrané osobnich Gdaji musi
Zpracovatel ziskat a uchovavat ve$keré potfebné licence, opravnéni a povoleni potiebné k
zpracovani Osobnich Udaju Spravce véetné osobnich Gdaju uvedenych v pfiloze €. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrzovat veSkera technickd a organizacni opatfeni pro spinéni
pozadavku uvedenych v této Smilouvé a jejich prilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich udaji a za v8ech okolnosti tyto zasady dodrzovat.

2.4 Pro ucCely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruSeni zabezpeceni osobnich Gdaju, predavani zadosti subjektt tdaji), neni-
li v konkrétnim pfipadé urCeno jinak, povéfily Smluvni strany tyto osoby:
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2.41 osoba povéfena Spravcem:

2.42 osoba Eovéfené Ziracovatelem: [AepIRZpracovatel], o-mail: [opIRZpracovatel).

tel:

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vdak do 48 hodin od
zaslani.

3
31

3.2

3.3

3.4

4.2

Zpracovani Osobnich Gdaju Spravce

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro U€ely pinéni Hlavni smlouvy nebo
pro pinéni poskytované na zakladé Hlavni smlouvy (viz pfiloha ¢&. 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit &i povolit zvefejnéni Osobnich udaju Spravce jiné tfeti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zverejnéni neni
vyzadovano pravem EU nebo Elenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném poZadavku
pfed zahajenim zpracovani Osobnich udaju Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyte€ného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zku8enostem takovy Pokyn porusuje Predpisy o ochrané osobnich Gdaju.

Zpracovatel bere na védomi, Ze neni opravnén ur€it Géely a prostredky zpracovani Osobnich
Gdaju Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

Pro ucCely zpracovani uvedeného vy3e timto Spravce instruuje Zpracovatele, aby predaval
Osobni tudaje Spravce pfijemcum ve tfetich zemich uvedenych v pfiloze ¢. 3 této Smlouvy
(Autorizované predavani Osobnich Udaju Spravce) vzdy za predpokladu, Ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Udajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz ¢innost vyZaduje pfistup k
pfislusnym Osobnim udajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni udaje Spravce a osob, které maji k témto osobnim udajum pfistup,
pfitemz sleduje a pravidelné prfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vS8echny osoby, které zapojil do zpracovani Osobnich Gdajl
Spravce:

4.2.1 byly informovany o duvérné povaze Osobnich Udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynl a
platnych a u€innych Predpisi o ochrané osobnich Gdaji, a zavazaly se tyto
povinnosti dodrZzovat ve stejném rozsahu, zejm. aby zachovavaly mlcéenlivost o
osobnich udajich a pfijatych opatrenich k jejich ochrané, a to i po skonéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfimérfené skoleny/certifikovany ve vztahu k Predpisim o ochrané osobnich
Gdaju nebo dle Pokynli Spravce;

4.2.3 podléhaly zavazku davérnosti nebo profesnim ¢i zakonnym povinnostem zachovavat
mi¢enlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrzovaly zasady bezpeéného
pouzivani vypocetni techniky;

strana 4 | stran 14



4.2.5 podléhaly procesim autentizace uzivatell a pfihlaSovani pfi pfistupu k Osobnim
Gdajum Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
Gcinnymi Predpisy o ochrané osobnich udaju;

4.2.6 zabranily neopravnénému &teni, pozménéni, smazani ¢i znepfistupnéni Osobnich
Udaju Spravce, nevytvarely kopie nosi¢l osobnich Gdajl pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodiené,
nejpozdéji vSéak do 24 hodin od vzniku, hlasily jakékoliv divodné podezfeni na
ohroZeni bezpecnosti osobnich Gdaju, a to osobé uvedené v kapitole 2 této Smlouvy.

5 Zabezpeceni osobnich udaju

5:1

5.2

5.3

54

6.2

S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a Ucellm zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatreni
(pfiloha €. 2 této Smlouvy), aby zajistil Uroven zabezpeceni odpovidajici danému riziku,
pfipadné vcetné:

5.1.1 pseudonymizace a Sifrovani osobnich Gdaju;

5.1.2 schopnosti zajistit neustalou duvérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich udaju a pfistup k nim vcas v pfipadé
fyzickych ¢i technickych incident(;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni U¢innosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani.

Pfi posuzovani vhodné urovné bezpecnosti se zohledni rizika, ktera predstavuje zpracovani,
zejména nahodné nebo protipravni zniceni, ztrata, pozménovani, neopravnéné zpfistupnéni
pfedavanych, uloZenych nebo jinak zpracovavanych osobnich udaji, nebo neopravnény
pfistup k nim.

V pfipadé zpracovani osobnich udaju vice spravcl je Zpracovatel povinen zpracovavat
takové osobni tdaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze €. 2 této Smlouvy a dale
v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouZit ke zpracovani Osobnich (daji Spravce dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou droven ochrany Osobnich Udaji Spravce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizaénich opatieni dle této
Smlouvy, Hlavni Smlouvy, Pokynil a platnych a Gcéinnych Predpist na ochranu
osobnich udaju;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal§im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylou€eni pochybnosti si Smluvni strany ujednavaji, ze v pfipadé tzv. retézeni
zpracovatell (tj. uzavirani smlouvy o zpracovani osobnich udaju mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smiouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil¢imi Podzpracovatel
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a v pfipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dal§imi
Podzpracovateli;

6.2.4 v pripadé predani Osobnich udaju Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich Gdaju Spravce;

6.2.5 zajistit pinéni vSech povinnosti nezbytnych pro zachovani plné odpovédnosti vUuci
Spravci za kazdé selhani kazdého dil¢iho Podzpracovatele pfi plnéni jeho povinnosti
v souvislosti se zpracovanim Osobnich Gdaji Spravce.

7 PInéni prav subjektt udaja

7

7.2

1:3

7.4

Subjekt udaju ma na zakladé své Zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich udaju, zadat jejich opravu ¢i doplnéni, podavat namitky proti
zpracovani svych osobnich Gdaju ¢i zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizacnich opatfeni pro spinéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu udaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu Gdaji, organu dohledu
a/nebo jiného prislusného organu zadost podle platnych a Géinnych Predpist o ochrané
osobnich udajd, pokud se jedna o Osobni daje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynl tak, aby Spravci umoznil
jakykoli vykon prav subjektu Gdaji podle Predpisi o ochrané osobnich Gdaju, pokud jde o
Osobni Gdaje Spravce, a vyhovél jakémukoli poZzadavku, dotazu, oznameni nebo Setfeni dle
Predpist o ochrané osobnich Udaju nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych udaju pozadovanych Spravcem v pfiméfeném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech pfipadech a véetné Uplnych podrobnosti a
kopii stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich Gdaji Spravce, které
Zpracovatel ve vztahu k subjektu Gdaju zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby mohl
vyhovét prislusné zadosti ve Ihatach stanovenych Predpisy o ochrané osobnich
Gdaju;

7.4.3 implementaci dodateCnych technickych a organiza¢nich opatfeni, které muze

Spravce rozumné pozadovat, aby mohl G¢inné reagovat na pfislu§né stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich Gdaju

8.1

Zpracovatel je povinen bez zbyte€ného odkladu a v kazdém pripadé nejpozdéji do 24 hodin
od zjisténi poruseni informovat Spravce o tom, ze doslo k poruseni zabezpeceni Osobnich
Udaju Spravce nebo existuje divodné podezreni z poruseni zabezpeceni Osobnich udajl
Spravce. Zpracovatel poskytne Spravci dostate¢né informace, které mu umozni splnit
veSkeré povinnosti tykajici ohlasovani a oznamovani pfipadl porusSeni zabezpeceni
osobnich udaju podle PredpisG o ochrané osobnich Udajiu. Takové oznameni musi
pfinejmensim:

8.1.1 popisovat povahu poruSeni zabezpeleni osobnich Udaju, kategorie a pocty
dotéenych subjektl udaju a kategorie a specifikace zaznamu o osobnich Gdajich;

8.1.2 jméno a kontaktni udaje povéfence pro ochranu osobnich Gdajii Zpracovatele nebo
jiného pfislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpeceni
osobnich udajd;
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8.2

8.3

8.1.4 popisovat opatieni pfijatd nebo navrzena k reSeni poruseni zabezpeceni osobnich
Gdaju.

Zpracovatel spolupracuje se Spravcem a podnika takové primérené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmiriovani a napravé kazdého poruseni osobnich
Gdaju.

V pfipadé poruseni zabezpeceni osobnich Udaju Zpracovatel neinformuje Zadnou treti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo Clenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veSkeré pfipominky,
které proved| Spravce pred tim, nez poruseni zabezpeceni osobnich idaji oznami.

9 Posouzeni vlivu na ochranu osobnich udaju a predchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu na
ochranu osobnich udaju, které jsou vyzadovany €l. 35 GDPR, a s veskerymi prfedchozimi
konzultacemi s jakymkoli dozorovym uifadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich Gdaju Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

101

10.2

Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendarnich dnu po:
(i) ukonéeni zpracovani Osobnich Udaji Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit uplnou kopii vSech Osobnich tdaju Spravce Spravci zabezpecenym prenosem
datovych soubor( v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpetné a prokazatelné vymazat v8echny ostatni kopie Osobnich Udaju Spravce
zpracovavanych  Zpracovatelem nebo jakymkoli  autorizovanym  dil¢im
Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich Udaju Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalsim Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédcéeni, Zze pIné spinil pozadavky
kapitoly 10 této Smiouvy.

Zpracovatel mUze uchovavat Osobni Udaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
pfedpisy Unie nebo Clenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
vSech téchto osobnich Udaju Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich predpisech Unie nebo ¢lenského statu,
které vyZaduji jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

111

Zpracovatel na pozadani zpfistupni Spravci veSkeré informace nezbytné k prokazani
souladu s platnymi a u€innymi Predpisy o ochrané osobnich Gdajl, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spréavce nebo jiného auditora povéreného
Spravcem ve vSech mistech, kde probiha zpracovani Osobnich Gdaju Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat v8echny prislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, Ze
zpracovani Osobnich Gdaji Spravce je v souladu s platnymi a G¢innymi Pfedpisy o ochrané
osobnich udajl, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupréci
a na zadost Spravce poskytne Spravci dikazy o pinéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
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11.2

audit porusuje Predpisy o ochrané osobnich udaju. Zpracovatel mize prokazat pinéni
dohodnutych povinnosti tykajicich se ochrany Gdaji, dikazem o dodrzovani schvaleného
mechanizmu certifikace 1ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vSech
Podzpracovateld.

12 Mezinarodni pfedavani Osobnich udaji Spravce

124

12.2

Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemcu ve tretich zemich (pokud existuji)
uvedenych v pfiloze €. 3 této Smlouvy (autorizované predani Osobnich Udaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na Zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli prislusny dil¢i Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyzadovat Predpisy o ochrané osobnich Gdajl,
pokud jde o jakékoli zpracovani Osobnich Gdaju Spravce ve treti zemi.

13 VsSeobecné podminky

131

13.2
13.3

13.4

13.5

13.6

1357

13.8

V

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim téinnosti Hlavni smlouvy.
Tim nejsou doteny povinnosti Zpracovatele, které dle této Smlouvy Ci ze své povahy trvaji
i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruSeni této Smlouvy pfedstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahl se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich Gdaju Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, v€etné, avsak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy piednost pfed povinnostmi Smiuvnich stran tykajicich se ochrany osobnich Gdaju.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neucinné nebo nevymahatelné,
zbyvajici ¢asti Smlouvy zlstavaji v platnosti. Ohledné neplatného, nelcinného nebo
nevymahatelného ustanoveni se Smluvni strany zavazuji, ze (i) dodatkem k této Smiouvé
upravi tak, aby byla zajisténa jeho platnost, u¢innost a vymahatelnost, a to pfi co nejvét§im
zachovani puvodnich zaméri Smiluvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zptusobem, jako by neplatna, neG¢inna nebo nevymahatelna ¢ast
nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné ¢islovanych pisemnych
dodatkl podepsanych obé&ma Smluvnimi stranami. Pro vylouéeni vSech pochybnosti si
Smluvni strany ujednavaji, Zze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaju Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva platnosti a G¢innosti dnem podpisu obou Smluvnich stran.

dne \Y dne

(,Spravce") (,Zpracovatel®)
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PRILOHA é. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Udaji spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich udajt Spravce

Predmétem zpracovani osobnich Udaju jsou tyto kategorie:

Doba trvani zpracovani osobnich tdaji Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smilouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji uc¢innosti.

2 Povaha a ucel zpracovani osobnich tdaji spravce

Povaha zpracovani osobnich udaji Spravce Zpracovatelem je: HiSSiZaSRNGICESRaIcISe

[ Zpracovani
J Automatizované zpracovani
U] Profilovani nebo automatizované rozhodovani

U&elem zpracovani osobnich udaji Spravce Zpracovatelem je:

3 Druh osobnich tdaji spravce, které maji byt zpracovany

Druh osobnich Gdaji (zaskrtnéte):

[J Osobni udaje (viz vySe odst. 1)
[J Osobni tdaje zvia$tni kategorie dle ¢l. 9 GDPR [HiEtICEUSIROnICInNpuas

4 Kategorie subjekti tidaja, které jsou zpracovavany pro spravce
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PRILOHA é&. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpecnostni opatreni

1.1. Sprava zabezpeceni

a.

Bezpecénostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich udaju.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Udaju jsou jasné
definovany a pfidéleny v souladu s bezpecnostni politikou;

ii. béhem internich reorganizaci nebo pfi ukoneni a zméné zaméstnani je ve
shodé s prislusnymi postupy jasné definovano zru$eni prav a povinnosti.

Politika Fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udaju, jsou
pridélena specificka prava K fizeni pfistupu podle zasady "need-to-know."

Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich Gdaju (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby vSechny zmény IT systém(i byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpecénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentl / poruseni osobnich tdajd:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
ucinna a v€asna reakce na incidenty tykajici se osobnich Gdaj;

ii. Zpracovatel bude bez zbyteCného odkladu informovat Spravce o jakémkoli
bezpecnostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich tdajh.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajisténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich udaju (v pfipadé incidentu / poruseni osobnich udaju).

1.3. Lidské zdroje

a.

Davéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaju; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do zaméstnani
a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, ze vSichni zaméstnanci jsou dostateén& informovani
0 bezpec€nostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zameéstnanci, ktefi se podileji na zpracovani osobnich Udajl, jsou rovnéz radné
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informovani o prislusnych pozadavcich na ochranu osobnich Udajt a pravnich zavazcich
prostfednictvim pravidelnych informacnich kampani.

2. Technicka bezpecnostni opatreni
2.1. Kontrola pristupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pfistupujici k IT systému. Systém umozfuje vytvaret, schvalovat, kontrolovat
a odstrafovat uzivatelské ucty.

b. Je vyloueno pouzivani sdilenych uzivatelskych ucta. V pfipadech, kdy je to nezbytné je
zajisténo, ze vSichni uzivatelé spole¢ného Uctu maji stejné role a povinnosti.

c. Pri poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zadsadu
"need-to-know", aby se omezil pocCet uzivatell, ktefi maji pfistup k osobnim udajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cilt zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespor osm znakd a vyhovovalo pozadavkim na velmi silna hesla, véetné
delky, slozitosti znakll a neopakovatelnosti.

e. Autentifikaéni povéfeni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji predavat
pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich udaju. Log soubory obsahuji v§echny typy pfistupu k udajum (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udaju v klidu
a. Bezpeclnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Gctu s minimalnim opravnénim operacéniho systému pro
zajisténi Fadné funkce.

ii. Databazové a aplikacni servery zpracovavaji pouze osobni udaje, které jsou
pro napinéni uceld zpracovani skutecné nezbytné.

b. Zabezpeceni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii. Jsou pravidelné aktualizovany antivirové aplikace a detek¢ni signatury.

iii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny Casové limity pro odhlaseni, pokud uzivatel neni po
ur€itou dobu aktivni.
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V. Jsou pravidelné instalovany kritické bezpefnostni aktualizace vydané
vyvojafem operac¢niho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pfes internet, je komunikace Sifrovana pomoci
kryptografickych protokolQ.

Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewallli a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni udajd, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho
prostredi.

Je monitorovana uplnost provadénich zaloh.

2.6. Mobilni / pfenosna zarizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou predem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pristup
k informacénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V prubé&hu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlep$i a nejmodernéjsich
postupy a uznavané postupy bezpe&ného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni uidajh

a.

Pfed vyfazenim médii bude provedeno jejich pfepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokumentt a prfenosnych médii slouzicich k ukladani
osobnich udaju.

2.9. Fyzicka bezpecnost

a.

Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodné technicka opatfeni (napf. turniket oviadany ¢ipovou
kartou, vstupni zamky) nebo organizacni opatfeni (napf. bezpeénostni ostraha) pro
ochranu zabezpecenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANiI OSOBNiICH UDAJU SPRAVCE

Seznam schvélenych podzpracovateli. Uvedte prosim (i) Uplny nézev podzpracovatele;
(i) ¢innosti zpracovani; (iii) umisténi stfedisek sluzeb.

C. | Schvaleny Cinnost zpracovani Umisténi stfedisek sluzeb
podzpracovatel
1. | [dopini zpracovatel]
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