Priloha ¢€.1 - Zpracovani a ochrana osobnich udaja

Pro Gcely identifikace odpovédnosti ve vztahu k osobnim Gdajim je UZivatel ,,Spravcem® osobnich udajli a
Poskytovatel ,,Zpracovatelem” osobnich idajli ve smyslu nafizeni EU 2016/679, obecné nafizeni o ochrané
osobnich 4dajd (GDPR) a dle 110/2019 Sb. Zakon o zpracovani osobnich udajli. Témito pojmy budou
popsany prava a povinnosti vtomto ¢lanku Smlouvy.

Povéreni

Spravce timto povérfuje Zpracovatele zpracovanim osobnich Gdajl, a to véetné Udajd zvlastni kategorie a
udaja tykajicich se rozsudkil v trestnich vécech a trestnych ¢ind (jestli tento ¢lanek Smlouvy neuvadi jinak,
dale spolecné jen ,osobni udaje”), poskytovanych Spravcem nebo shromazd'ovanych jménem Spravce.

Zpracovatel (Poskytovatel) je povinen zpracovavat osobni Udaje pro UZivatele, na zakladé jeho pokyn(ia v
rozsahu nezbytném k radnému plnéni povinnosti vyplyvajicich ze Smlouvy. Zpracovatel nezpracovava
jménem a na ucet Spravce osobni Udaje ziskané na zakladé této dolozky pro své vlastni Ucely, pfedevsim
je pak Zadnym zplsobem neopravnéné neuklada, nekopiruje, netiskne, neopisuje, nepozménuje a necini
z nich vypisky ¢i opisy. Zpracovatel zpracovava data tak aby byla naplnéna funkénost Aplikace jak pro
Spréavce tak z divodu administrace Aplikace (technické zpracovani, konverze, zalohovani apod).

Pfedmét zpracovani
Je dan povahou Aplikace eQuip, ktera umoznuje veskeré operace zpracovani osobnich dat.

Zpracovatel provadi nasledujici operace zpracovani osobnich dat: usporadani, strukturovani, uloZeni,
pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti, zpfistupnéni pfenosem, sefazeni ¢i zkombinovani,
vymaz nebo zniceni.

Spravce provadi prostfednictvim Aplikace nasledujici operace zpracovani osobnich dat: shromazdéni,
zaznamenani, usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zpfistupnéni pfenosem, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

Doba trvani zpracovani
Je dana dobou trvani smlouvy, ke které se tato pfiloha vztahuje.

Povaha a ucel zpracovani
Sprdvce svoji aktivitou v Aplikaci predava data zpracovateli.

Zpracovatel ma k osobnim Gdajlm pristup jakozto poskytovatel Aplikace, kterou spravuje a zajistuje jeji
provoz

Spravce vklada osobni informace do informacniho systému za Ucelem naplnéni pozadavk( na evidenci
informaci o poskytovanych sluzbach dané zakonnou pravni Upravou. Vklada pouze osobni udaje, k nimz
disponuje patficnym pravnim titulem.

Zpracovatel zpracovava osobni Udaje klientl a jejich zastupcli, zaméstnanc( sluzeb spravce, a to za Ucelem
spravy a zajisténi provozu Aplikace pro spréavce.

Zpracovatel provadi zpracovani osobnich udajli automatizované s vyuzitim vypocetni techniky a manualné,
zejména pfi servisnich zasazich.



Zpracovatel nezpracovava osobni udaje mimo Aplikaci eQuip a prostredi pro jeji béh a spravu.

Typ osobnich udaja

Aplikace umoznuje ukladat informace o vSech typech osobnich Gdaju. Je na spravci, které osobni Gidaje do
systému vloZi. Zpracovatel bere v potaz, Ze vloZzend data mohou spadat do jakékoliv kategorie osobnich
Udaja, véetné citlivych osobnich Gdajd a zvlastni kategorie osobnich udaja.

Kategorie subjektd, které je mozné evidovat v Aplikaci eQuip:

uzivatelé sluzeb Spravce

osoby ve vztahu k uZivateli poskytovanych sluzeb Spravce (napf. zakonni zdstupci, opatrovnici)
vlastni zaméstnanci spravce

externi pracovnici

6. Zabezpeceni osobnich udajt
Zpracovatel pfijal a udrzuje zejména nasledujici opatreni k zajisténi primérené Urovné zabezpedeni:

Provozovani systému fizeni bezpecnosti informacnich systému v rozsahu Aplikace a prostredi pro
jeji béh

fizeni rizik a jejich prlbéZznou remediaci

zajisténi neustalé dlvérnosti, integrity, dostupnosti a odolnosti Aplikace a sluzeb zpracovani a
pravidelné provadéni kontrol zavedenych opatfeni a jejich korektniho fungovani

zajisténi schopnosti obnovit dostupnost osobnich Gdajl a pristup k nim vcas a v pripadé fyzickych
¢i technickych incidentd

zavedeni a zajiSténi procesu pravidelného testovdni, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizacnich opatfeni pro zajisténi bezpecénosti zpracovani

kontrola neopravnénych pristupl

zajisténi Sifrovaného prenosu dat v ¢astech Aplikace, ve kterych muZe dojit ke Cteni dat treti
stranou v siti internet

zajisténi toho, aby Aplikaci pro zpracovani osobnich Udajl pouzivaly pouze povérené osoby
zajisténi toho, aby pfistup k osobnim Udajim a datovym nosicim mély pouze povérené osoby
zpracovatele

pofizovani elektronickych zaznamu, které umozni urcit a ovérit, kdy, kym a z jakého dlvodu byly
osobni Udaje zaznamenany nebo jinak zpracovany

zajisténi toho, aby fyzické osoby oprdvnéné k pouzivani systém( pro automatizovana zpracovani
osobnich udaji mély pristup pouze k osobnim udajim odpovidajicim opravnéni téchto osob, a to
na zakladé zvlastnich uzivatelskych opravnéni ztizenych vylucné pro tyto osoby

zajisténi vysoké miry fyzického a logického zabezpeceni server(l s osobnimi udaji

provadéni zalohovani dat do oddélené geografické lokality a zajisténi jejich Sifrovani béhem
prenosu i po uloZeni a zajisténi toho, aby pristup k nim mély pouze povérené osoby zpracovatele.

7. Dalsi zadvazky Zpracovatele

Zpracovatel se zavazuje, Ze uloZenda data v systému bude ukladat a zpracovavat pouze na uzemi
CR.

Zpracovatel neni opravnén poskytnout ¢i zpfistupnit sprdvcem vkladana data do aplikace treti
osobé, bez souhlasu spravce, a to i po skonceni platnosti této smlouvy.

Zpracovatel se zavazuje pfi poskytovani sluzeb dodrZovat veskeré postupy pfi nakladani s daty a
udrZovat nastaveni systému zajistujici béh aplikace v souladu s Nafizenim evropského parlamentu
a rady (EU) 2016/679 (GDPR) a zakonem ke zpracovani osobnich udajd 110/2019 Sh. Popis
technicko-organizacnich opatfeni k zabezpeceni dat je dostupny prostfednictvim aplikace na
adrese https://www.e-quip.cz/gdpr.



https://www.e-quip.cz/gdpr

Zpracovatel je pfi zpracovavani osobnich udaji povinen:

o Fidit se instrukcemi Sprdvce v otazkach predani osobnich Gdajd do treti zemé nebo
mezindrodni organizaci, pokud mu toto zpracovani jiz neuklddd pravo Evropské unie nebo
¢lenského statu, které se na Zpracovatele vztahuje; v takovém pripadé Zpracovatel Spravce
informuje o tomto pravnim poZadavku pfed zahdjenim zpracovani, ledaZe by tyto pravni
predpisy toto informovani zakazovaly z duleZitych dlivod( verejného zajmu;

o zajistovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mléenlivosti nebo
aby se na né vztahovala zakonna povinnost miéenlivosti;

o zohledniovat povahu zpracovdni a byt Spravci napomocen prostiednictvim vhodnych
technickych a organizacnich opatfeni, pokud je to mozné, pro splnéni povinnosti Spravce
reagovat na Zadosti o vykon prav subjekt( udaju;

o byt Spravci napomocen, a to pti zajistovani néleZité Urovné zabezpeleni zpracovani, pfi
ohlasovani pfipadd poruseni zabezpeceni osobnich Udaji dozorovému ufadu a pripadné
téZz subjektim udajd, pfi posuzovani vlivu na ochranu osobnich Udaji a realizovani
predchozich konzultaci s dozorovym uradem;

o poskytnout Spravci veskeré informace potifebné k doloZeni toho, Ze byly splnény
povinnosti stanovené predpisy na ochranu osobnich Udajd, a umozZnit audity, véetné
inspekci, provddéné Spravcem nebo jinym auditorem, kterého Sprdvce povéfi, pricemz
soucinnost vétsi nez 1 MD roc¢né bude Uctovana k tiZi Spravci;

o Vv pripadé, Ze Zpracovatel zjisti poruseni zabezpeceni osobnich udajli, ohlasi je bez
zbyte¢ného odkladu, nejpozdéji vSak do 24 hodin, Spravci;

o Sprdvce ma kdykoliv pravo pozddat o vymaz dat ze systému. K tomuto Ucelu slouzi
autorizovany pozadavek pfimo v aplikaci eQuip. Tento pozadavek bude vyfizen do 3
pracovnich dni od jeho obdrzeni.

oV souvislosti se zpracovanim osobnich Udaju vede Zpracovatel zdznamy o vybranych
kategoriich cinnosti zpracovani provadénych pro Sprdvce, jez ovliviuji bezpecnost
spravovanych osobnich dat.

Vznikne-li Spravci v dasledku nesplnéni povinnosti Zpracovatele dle tohoto ¢lanku nebo

dle predpisli na ochranu osobnich Udajli Ujma (Skoda i nemajetkova Ujma), zavazuje se Zpracovatel

Spravci tuto Gjmu v plném rozsahu nahradit. Ujmou vzniklou Sprévci se pro tcely tohoto

ustanoveni rozumi zejména (i) ndhrada Ujmy (Skody i nemajetkové Ujmy) subjektim udaji ve

smyslu pravnich predpist o ochrané osobnich udajl a (ii) pokuty uloZzené dozorovym Gradem (i

jinym spravnim ufadem. Vzniklou Gjmu je potfeba prokazat v soudnim Fizeni.

8. Souhlas spravce s mistem uloZeni dat a se zapojenim dalSich zpracovatelt

Spravce souhlasi s uloZzenim dat u subdodavatelll Zpracovatele, jejichz hardwarova infrastruktura

je wvyuzivdna pro béh Aplikace. Technicky popis je kdispozici na adrese https://www.e-
uip.cz/gdpr.

Zpracovatel mlZe do zpracovani zapojit dalSiho zpracovatele, zavazuje se vsak, Ze o takovém

zapojeni informuje Spravce nejpozdéji s predstihem 15 dn( pred jeho zahajenim, a to tak, Ze tuto

informaci oznami Spravci pisemné. Spravce ma pravo proti zapojeni dalSiho zpracovatele vyslovit

namitky.


https://www.e-quip.cz/gdpr
https://www.e-quip.cz/gdpr

