Smilouva o podpore

¢. SML 24/600/0218

Nize uvedeného dne, mésice a roku byla mezi Smluvnimi stranami uzaviena podle
ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sh., ob¢ansky zakonik, ve znéni pozdéjsich
predpisu (dale jen ,,0Z“), a s prihlédnutim k zakonu €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky
zakon), ve znéni pozdéjsich predpist (dale jen ,autorsky zakon“), Smlouva nize
uvedeného znéni na akci

»Konzultaéni sluzby a podpora bezpeénosti provozu komunikaéni
infrastruktury CS*“

Smluvni strany

Vertix, s.r.o.

Se sidlem: Strossova 291, 530 03 Pardubice

Zapsana: v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Kraloveé,
oddil C, vioZka 32738

Zastoupena: Ing. Zdenou Panttickovou, jednatelkou

IC: 02199939

DIC: CZ02199939

Bankovni spojeni: Fio banka a.s.

Cislo Gétu: 2200484360/2010

dale jen ,,Zhotovitel“ nebo téz ,,Poskytovatel”
a
Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 00 Praha 4
Jednajici:

Spojeni:

IC:
DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo aétu:  1020011/0710

Adresa pro doruc¢ovani korespondence: Budéjovicka 7, 140 00 Praha 4
dale jen ,,Objednatel“

Objednatel a Zhotovitel (dale také jako ,Smluvni strany” i ,Strany®) uzaviraji tuto Smlouvu
o dilo s nazvem ,Konzultaéni sluzby a podpora bezpecnosti provozu komunikacni
infrastruktury CS“ (dale jen ,Smlouva®“).

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s pfihlédnutim k autorskému
zakonu a zakonem ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjSich
pfedpisu (dale jen ,ZVZZ).
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. Pfedmét Smlouvy

Pfedmétem Smlouvy je zavazek:

A.

2:1.

2.2.

Zhotovitele provadét ve prospéch Objednatele konzultacni sluzby a podporu
bezpe€nosti provozu komunikaéni infrastruktury CS. Konzultaénimi sluzbami a
podporou bezpecénosti provozu komunikaéni infrastruktury CS se rozumi zejména
ginnosti, které jsou popsany v Pfiloze &. 1 - Urover poskytovanych sluzeb (SLA) a
specifikace sluzeb. Nad ramec téchto sluzeb bude Zhotovitel na zakladé objednavky
Objednatele provadét dalSi prace souvisejici s provozem, instalaci, konfiguraci,
customizaci a Upravami komponent a vybranych aplikaci dle pravidel uvedenych
v ¢l . (Dale jen ,,plnéni“, ,dilo“ &i ,,podpora®.)

Objednatele v souladu s ustanovenimi Smlouvy bezvadné dilo pfevzit a za fadnou
a v€asnou realizaci dila Zhotoviteli zaplatit v souladu s ustanovenimi ¢l. V. Cena dila
a ¢l. VI. Platebni podminky této Smlouvy.

Il. Povinnosti Smluvnich stran

Povinnosti Zhotovitele:

a) Zhotovitel je povinen dodat Fadné a véas dilo dle této Smlouvy bez faktickych
a pravnich vad. Zhotovitel je povinen zajistit, Ze pfi plnéni predmétu dila budou
dodany a implementovany pouze Objednatelem schvalené produkty a sluzby.

b) Zhotovitel je povinen zajistit ochranu dokumentt a dokumentace v datové anebo
listinné podobé, které od Objednatele obdrzel pro potfebu plnéni pfedmétu dila
nebo které vytvofil v ramci plnéni pfedmétu dila. Zhotovitel je povinen takové
dokumenty a dokumentaci po pfedani dila Objednateli prokazatelné pfedat, nebo
je se souhlasem Objednatele prokazatelné zlikvidovat &i je vést a prokazatelné
evidovat. Zhotovitel je povinen zajistit, Ze takové dokumenty a dokumentace
nebudou poskytnuty tfeti strané nebo uZzity ve prospéch tfeti strany.

c) VeSkeré podklady, které byly Objednatelem Zhotoviteli pfedany, zustavaji ve
vlastnictvi Objednatele a Zhotovitel za né odpovida od okamziku jejich prevzeti
jako skladovatel a je povinen je vratit Objednateli po splnéni svého zavazku
(pfedani dila), pokud neni ujednano jinak.

d) Zhotovitel je povinen poskytnout seznam zaméstnanc, ktefi budou vstupovat do
objektu Objednatele.

e) Zhotovitel je povinen seznamit své pracovniky se zasadami BOZP a PO v objektu
Objednatele v rozsahu minimalné dle pfilohy &. 4 -Skoleni zaméstnanc(i externich
spole€nosti ze zasad bezpec€nosti a ochrany zdravi pfi praci. Za dodrzovani zasad
BOZP a PO svymi pracovniky, jakoz i za nasledky porudeni téchto zasad,
odpovida Zhotovitel.

f) Zhotovitel je povinen zajistit plnéni povinnosti ze zakona o kybernetické
bezpeénosti uvedené v Priloze & 5 — BEZPECNOSTNI PRAVIDLA PRO
VYZNAMNE A PRO BEZNE DODAVATELE INFORMACNIHO SYSTEMU CELNI
SPRAVY CESKE REPUBLIKY*

Zaméstnanci Zhotovitele podilejici se na pIlnéni podpory jsou povinni:

a) zachovavat mi€enlivost ve vztahu k informacim, se kterymi jakymkoliv zplisobem
pfijdou do styku pfi plnéni dila;
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2.3,

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

b) zdrzet se pokusl o neopravnény fyzicky pfistup do objektl anebo prostor objektu
Objednatele, které nesouviseji s plnénim dila;

c) zdrzet se pokusl o neopravnény logicky pFistup k objektam ISCS, které
nesouviseji s plnénim dila;

d) zdrzet se jakychkoliv aktivit v objektech Objednatele, které nesouviseji s plnénim
dila;

e) seznamit se se zasadami BOZP a PO v objektu Objednatele dle prilohy €. 4
~Skoleni zaméstnancu externich spole¢nosti ze zasad bezpecnosti a ochrany
zdravi pfi praci‘, podpisem stvrdit tento Ukon na predloZzeném seznamu
zameéstnancu Objednatelem.

Zhotovitel dila muze povéfit jeho provedenim jinou pravnickou osobu (subdodavatele).
V tomto pfipadé ma Zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel
ma povinnost neprodlené informovat Objednatele o tom, Ze povéfil provedenim dila
nebo jeho ¢asti subdodavatele.

Pracovnici Zhotovitele nebudou kromé& opravnénych osob Objednatele navazovat
zadné dalsi pracovni kontakty s jinymi pracovniky Objednatele pro feSeni pfedmétu
této Smlouvy ani tyto jiné pracovniky seznamovat se stavem FeSeni dila
bez pfedchoziho rozhodnuti opravnéné osoby na strané Objednatele.

Povinnosti Objednavatele

a) Umoznit pfistup pracovnikll Zhotovitele do prostor Objednatele v rozsahu, ktery je
nezbytny pro provedeni potfebnych cinnosti, které vyplyvaji z plnéni dila, a
umoznit pfistup k dalSim souvisejicim prostfedkim.

b) Prevzit bezvadné dilo ve smyslu této Smlouvy a podepsat pfislusné dokumenty v
souladu s ustanovenimi této Smlouvy.

¢) Realizovat pfisluSnou soucinnost v rozsahu této Smlouvy.

d) Realizovat pfipadnou dal$i soucinnost odsouhlasenou zastupci Smluvnich stran.

Pokud Objednatel neposkytne Zhotoviteli fadné a v€as veskerou soucinnost vyplyvajici
z této Smlouvy, ma Zhotovitel v takovém pfipadé pravo posunout termin pfedani dil€ich
praci a pozadavku, ke které se neposkytnuti soucinnosti vztahuje, a to o dobu trvajici
maximalné pocet dni, po které Zhotovitel nemohl fadné Smiouvu plinit.

Objednatel je opravnén po ukonceni dila, ale pfed jeho pfedanim, provést operativni
rizikovou analyzu za ucelem zjisténi, zda dilo negativné neovlivnilo bezpecnost ISCS.

Objednatel je opravnén neprodlené po piejimce dila odebrat fyzickd a logicka
pfistupova prava, ktera byla poskytnuta zaméstnancim Zhotovitele podilejicim se na
dile, v€etné prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech Objednatele
trvaly nebo namatkovy dohled aktivit zaméstnanct Zhotovitele podilejicich se na dile.

Objednatel je opravnén schvalovat zmény zaméstnancl Zhotovitele podilejicich se na
dile, vstupujicich do objekti Objednatele, seznamenych se zasadami BOZP a PO v
objektu Objednatele, a to formou cislovaného dodatku Smlouvy, prvotni seznam
takovych zaméstnancu je uveden ve ¢l. XII. této Smlouvy. Pro doplfiovani dodatk plati
pravidla uvedena v Cl. XVI. — Zavérecna ustanoveni.
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3.5. Zhotovitel bude dodavat dilo postupné&, formou dilich pInéni dila ve Ihatach
stanovenych v Pfiloze €. 1, a to formou Akceptaéniho protokolu, jehoz vzor je v Pfiloze
C. 3této Smlouvy, ktery bude podepsan opravnénymi osobami Objednatele a
Zhotovitele uvedenymi v ¢lanku X. této Smlouvy.

3.6. Provedeni jednotlivych dil€ich sluzeb bude ovéfeno akceptaénimi testy nebo akceptaci
Manazerem KB anebo jeho zastupcem. Objednatel ma pravo na vyjadfeni, resp. na
vraceni vysledkl dodanych praci Zhotoviteli ve Ih(té 14 (slovy: ¢trnacti) dnt od predani
vysledkd dodavanych praci Zhotovitelem Objednateli. Pokud Objednatel ve |haté 14
(slovy: &trnacti) dnl od predani vysledku dil€ich plnéni dila zjisti, Ze pfedané vysledky
neodpovidaji zadani Ukolu a stanovenym vysledkim a cilim, ma pravo vysledky
dodanych dil€ich pInéni dila vratit Zhotoviteli k dopracovani s konkrétnimi pisemné
formulovanymi pfipominkami a dlvody, pro€ je nepfevzal. Zhotovitel ma povinnost ve
Ihaté 14 (slovy: Etrnacti) dnli ode dne vraceni vysledk dil€ich pInéni dila Objednatelem
odstranit vady podle pozadavkl Objednatele. V pfipadé, Ze se Objednatel nevyjadri,
resp. nevrati vysledky dil¢ich plnéni dila Zhotoviteli ve Ihuté 14 (slovy: &trnacti) dni od
pfedani vysledkl dodanych praci Zhotovitelem, povazuji se vysledky za prevzaté.

3.7. Objednatel je opravnén prevzit vysledky dodanych praci na dile od Zhotovitele
i pfed uplynutim 14 (slovy: &trnacti) dnt od predani vysledk( dodanych praci na dile,
a to podepsanim Akceptaéniho protokolu, na kterém bude vyslovné uvedeno, Ze
Objednatel netrva na ¢trnactidenni lhaté.

3.8. Akceptacni protokoly jsou nedilnou pfilohou faktury za dané fakturaéni obdobi.
3.9. Podpora aplikaci je provadéna pro jazykové prostiedi Ceské a anglické.
3.10. Sluzby jsou poskytovany v rezimu s parametry dle Pfilohy €. 1.

3.11. Zhotovitel zajistuje Objednateli disponibilni kapacitu prace v rozsahu 296 hodin po dobu
ucinnosti Smlouvy, predpokladany objem c&erpani praci je 24,67 hodin mési¢né.
Vyuctovani bude provadéno mésicné v cené 24,67 hodin za cenu dle &l. V., odst. 5.1.
této Smlouvy na zakladé oboustranné potvrzeného akceptac¢niho protokolu. Pfipadné
nevyCerpané hodiny se prevadéji do dalSiho obdobi a mohou byt Objednatelem
vyCerpany kdykoliv v pribéhu trvani této Smlouvy. Opravnéni schvalit provedeni sluzby
maji pouze opravnéni zastupci Objednatele, ktefi jsou uvedeni v odst. 3.14.

3.12. Mimo dobu a mimo sluzeb uvedenych v Pfiloze €. 1 jsou sluzby poskytovany pouze
na zakladé pfedchozi domluvy Objednatele a Zhotovitele.

3.13. Nahlaseni incidentu nebo pozadavku mohou provést odpovédni zastupci Objednatele
u Zhotovitele telefonicky, e-mailem, pfipadné jinou vhodnou formou. Nahlaseni musi byt
v prokazatelné formé tj. pisemné&, e-mailem nebo telefonicky s naslednym e-mailem. P¥i
proaktivnim zahajeni feSeni incidentu ze strany Zhotovitele je vzdy informovan
opravnény zastupce Objednatele. Nasledné je vzdy vyhotoven zadavaci list
a akceptacni protokol.

3.14. Zastupci Objednatele, ktefi maji opravnéni zadat pozadavek na sluzbu Zhotoviteli, jsou:

- garanti podporovanych systému uvedenych v Pfiloze €. 1 v ¢lanku 1.4.

Zastupci Objednatele, ktefi maji rozhodnou pravomoc ve vSech zalezitostech tykajicich
se této Smlouvy — rozsahu a zpUsobu pInéni pfedmétu Smlouvy — jsou*

Stranka 5 z 26

C1 - Verejné



4.1.

4.2.

5.1.

5.2.

5.3.

5.4.

6.1.

6.2.

I . podipisu této Smiouvy

a jejich fadnych dodatkl ve smyslu odst. 14.3. €l. XIV. Zavére€na ustanoveni.

IV. Misto a termin pinéni dila

Mistem plnéni pfedmétu Smlouvy je sidlo Objednatele, tj. Budé&jovicka 7, 140 00
Praha 4.

Dilo bude plnéno pribézné po celou dobu Gcinnosti Smlouvy formou dil€ich pInéni dila
dle schvaleného harmonogramu. Terminy dil€ich plnéni dila jsou stanoveny v €&l. Ill. a v
Pfiloze €. 1.

V. Cenadila

Smluvni cena za 1 hodinu prace je stanovena €astkou 1 500,- K¢ (slovy: jeden tisic pét
set korun ¢eskych) bez DPH, to je 1 815,- K& (slovy: jeden tisic osm set patnact korun
Ceskych) se zakonnou sazbou DPH dle § 47 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist ve vysi 21 %. Smluvni cena za garanci SLA Cini
meésicné 4 500,- K& (slovy: Ctyfi tisice pét set korun ¢eskych) bez DPH, to je 5 445,- KE
(slovy: pét tisic Ctyfi sta Ctyficet pét korun Ceskych ) s 21% DPH.

Smluvni strany se dohodly, Ze celkova cena Zhotovitelem dodaného a Objednatelem

prevzatého rozsahu dila za celou dobu trvani této Smlouvy, resp. dobu platnosti této
Smlouvy, nepiekroci ¢astku bez DPH:

498 000,- K¢
(slovy: Ctyfri sta devedesat osm tisic korun ¢eskych),
to je s 21% DPH ve vysi 104.580,- K¢
celkem 602 580,- K¢

(slovy: Sest set dva tisic pét set osmdesat korun ¢eskych).

Celkova cena je stanovena jako cena nejvySe pfipustna a kone¢na. Cena za dilo
zahrnuje veSkeré souvisejici naklady Zhotovitele, zejména naklady na dopravu,
pojisténi, pfedani a zarucni servis dila.

Celkova cena byla stanovena na zakladé provedeného vybérového Fizeni C&.|.
28419/2024-900000-121.

VI. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace a garanci SLA mési¢né, a to
poéinaje 10. kalendainim dnem nasledujiciho mésice. Castka bude stanovena jako
soucet ceny za 24,67 hodin prace a ceny za garanci SLA dle odst. 3.11. a 5.1.

Danovy doklad (faktura) musi obsahovat vSechny nalezitosti dafiového dokladu podle
§ 435 OZ, podle § 7 zakona ¢&. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech
(zakon o obchodnich korporacich), ve znéni pozdéjSich predpist, podle zakona
€. 563/1991 Sb. o ucetnictvi, ve znéni pozdéjSich predpist a podle § 21 a § 29 zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist a odkaz na tuto
Smlouvu, pfislusné akceptacni protokoly a identifikaci zastupce Zhotovitele. Faktura
vCetné pfislusnych akceptacnich protokoll musi byt zaslana elektronicky — cestou
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6.3.
6.4.

6.5.

6.6.

6.7.

Il

7.2.

7.3.

datové schranky s nasledujicim parametrem: ID datové schranky ,Generalni feditelstvi
cel“: 7puaadc

Akceptacni protokol je nedilnou soucasti faktury.

Faktura musi obsahovat také evidenc¢ni Cislo této Smlouvy. Pokud faktura nebude
obsahovat stanovené nalezitosti dle této Smlouvy, nebo v ni nebudou spravné uvedené
udaje, je Objednatel opravnén vratit ji ve Ihaté 5 (péti) pracovnich dna od jejiho obdrzeni
Zhotoviteli s uvedenim chybgjicich nalezitosti nebo nespravnych udaji. V takovém
pfipadé bude faktura Zhotovitelem opravena a nova |hita splatnosti zacne plynout
doruc€enim opravené faktury zpét Objednateli. V pfipadé, Ze Objednatel fakturu vrati,
pfestoZe faktura je spravna a predepsané nalezitosti obsahuje, zUstava v platnosti
puvodni lhdta splatnosti faktury a pokud Objednatel fakturu nezaplati v plvodnim
terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednana na 30 (slovy: tficet) kalendafnich dni od data
doru€eni faktury na adresu Objednatele. Takto sjednana doba splatnosti, neni-li
prikazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na fakture. V pfipadé,
Ze posledni den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejbliZze nasledujici pracovni den.

PenézZni zavazek Objednatele se povazuje za v€as splnény dnem pfipsani prislusné
Castky ve prospéch uctu Zhotovitele. Platba faktury bude provedena bezhotovostnim
prevodem na bankovni ucet Zhotovitele, jenz je uvedeny na fakture.

Smiluvni strany si dojednaly, Ze Objednatel je opravnén provést zajiStovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisl, na ucet pfislusného spravce dané, jestlize se
Zhotovitel stane ke dni poskytnuti dplaty za uskuteénéné zdanitelné plnéni
nespolehlivym platcem dané ve smyslu ust. § 106 zakona €. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdé&jsich predpisu.

VIl. Smluvni sankce

V pfipadé prodleni Zhotovitele s dobou odezvy terminem dil€iho plnéni dila oproti InGtam
stanovenym v odst. 1.3. Pfilohy €. 1 této Smlouvy, je Objednatel opravnén pozadovat
zaplaceni smluvni sankce ve vysi 2 500,- K¢ (slovy: dva a pll tisice korun ¢eskych) za
kazdou i zapo&atou hodinu prodleni v pfipadé kategorie A a 500,- K¢ (slovy: pét set korun
Ceskych) za kazdou i zapo€atou hodinu prodleni v pfipadé kategorie B a C.

V pfipadé prodleni Zhotovitele s terminem dil¢iho plnéni dila oproti Ihnitam stanovenym
v odst. 3.4. a 3.5. ¢l lll., resp. v Pfiloze €. 1 této Smlouvy, je Objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 2 000,- KE (slovy: dva tisice korun ¢eskych)
za kazdou i zapoc€atou hodinu prodleni v pfipadé kategorie A a 3 000,- K¢ (slovy: tfi tisice
korun Ceskych) za kazdy i zapoCaty den prodleni v pfipadé kategorie B a C. Toto
ustanoveni neplati pro pfipady, kdy feSeni nahlasené zavady Ci pozadavku je pfimo
zpusobené nebo ovlivnéné chybou vyrobce aplikace nebo HW.

V pfipadé prodleni Zhotovitele s odstranénim oznamené vady, na kterou se vztahuje
zaruka ve |Ih(té uvedené v ¢l. VIII. odst. 8.3. této Smlouvy, je Objednatel opravnén
pozadovat zaplaceni smluvni sankce ve vysi 2 000,- K& (slovy: dva tisice korun ¢eskych)
za kazdy zapocCaty den prodleni.
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7.4.

7.9.

7.6.

7.7.

7.8.

7.9.
7.10.

7.11.

8.1.

8.2.

8.3.

8.4.

V pripadé poruseni nebo nedodrzeni podminek uvedenych v €l. Il. Povinnosti Smluvnich
stran, odst. 2.1. az 2.4. této Smlouvy je Objednatel opravnén poZadovat zaplaceni
smluvni pokuty ve vysi 5 000,- KE (slovy: pét tisic korun Eeskych) za kazdy zjistény
pfipad.

Vznikne-li Objednateli neplnénim povinnosti ze strany Zhotovitele uvedenych v €l. II.
Povinnosti Smluvnich stran odst. 2.1. aZ 2.4. §koda, uhradi ji Zhotovitel v prokazané vysi.

V pfipadé poruseni povinnosti mi¢enlivosti je Objednatel opravnén pozZadovat po
Zhotoviteli zaplaceni smluvni pokuty ve vysi 50.000,- K& (slovy: padesat tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni.

Ustanovenimi o smluvnich sankcich (smluvnich pokutach) neni dotéeno pravo
Objednatele na nahradu vzniklé Skody. Smluvni sankce je splatna do 10 dni ode dne
doruceni jejiho vyuctovani Zhotoviteli.

V pfipadé, Ze Objednatel bude v prodleni s jakoukoli platbou dle ¢&l. VI. Platebni
podminky o vice nez 30 (slovy: tficet) dnd a nedoloZi prokazatelné&, Ze zpozdéni spociva
v systémovych pfekazkach Objednatelem neovlivnitelnych, je Zhotovitel opravnén zadat
po Objednateli zaplaceni uroku z prodleni ve vysi stanovené nafizenim vlady €.
351/2013 Sb., kterym se ur€uje vySe urokl z prodleni a nakladd spojenych s uplatnénim
pohledavky, uréuje odména likvidatora, likvidaéniho spravce a ¢lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku, vefejnych
rejstiika pravnickych a fyzickych osob a evidence svéfenskych fondl a evidence udaja
o skuteC¢nych majitelich, ve znéni pozdéjSich predpisi. Smluvni strany si vyslovné
ujednaly, ze v takovém pfipadé odpovida vySe urokt nahradé Skody.

Smluvni pokuty je Objednatel opravnén zapocist proti pohledavce Zhotovitele.

Vyslovné se touto Smlouvou sjednavaji smluvni sankce stanovené vtomto clanku.
Smluvni strany si vyslovné ujednaly, Ze k jinym nez zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné
nebude pfihlizeno.

Smluvni strany si vyslovné ujednaly vylouéeni aplikace ust. § 1806 OZ (tzn. ze uroky
z Urokl nebudou poZzadovany).

VIIl. Zaruka, nahrada skody a vlastnické pravo

Zhotovitel poskytuje na dilo zaruku v délce 6 (slovy: Sesti) mésicu ode dne jeho pfevzeti
Objednatelem. Zaruéni doba se prodluzuje o dobu, po kterou Objednatel nemohl uzivat
vysledky dil€ich pInéni v dusledku odstrafiovani oznamené vady, na kterou se vztahuje
zaruka.

Vadou se pro ucely této Smlouvy rozumi neshoda s touto Smlouvou, resp. s pfisluSnym
pozadavkem Objednatele.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, bez zbyte¢ného odkladu po
jejim zjisténi prokazatelné oznamit v pisemné formé Zhotoviteli. Zhotovitel je povinen na
své naklady oznamenou vadu odstranit, tj. ve smyslu odst. 1.3. Pfilohy €. 1 této Smlouvy
uvest vysledky dila do bezchybného provozu ve |haté pfiméfené povaze oznamené vady,
a to nejpozdéji do 14 (slovy: ¢trnacti) dni od data oznameni vady Zhotoviteli.

Zhotovitel ruci spole¢né a nerozdilné se subdodavatelem za Skody zpUsobené v ramci
plnéni tohoto dila. Smluvni strany si dojednaly vylou€eni ust. § 2914 OZ.
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8.5. Objednatel je vlastnikem dodavaného dila.

8.6. V pfipadé, zZe v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéluje timto Zhotovitel licenci ¢asové, mistné a co do poctu uzivatelt
neomezenou. Smluvni strany si také ujednaly vylou€eni postupu podle ust. § 2370 OZ.

IX. Omezeni odpovédnosti Zhotovitele

9.1. Zhotovitel neodpovida, v pfipadé prokazaného poruSeni pracovnich postupl, navodu
a technickych omezeni uvedenych ve Zhotovitelem vytvofené technické
a uZivatelské dokumentaci, nebo v technickych a bezpecnostnich standardech
Objednatele, za Skody ani za vady plynouci z uziti produktl, ztraty nebo chybné
interpretace dat.

9.2. Zhotovitel neodpovida za prodleni s dodanim praci, pokud nebude mozné ze strany
Objednatele specifikovat zadani nebo poskytnout podklady, napfiklad v dusledku
zpozdéni schvalovani zakonnych a podzakonnych norem, které jsou nezbytnym
podkladem pro dodavku praci Zhotovitelem.

9.3. Zhotovitel neodpovida za prodleni s dodanim praci operativné pozadovanych
Objednatelem, pokud charakter praci vyzaduje soucinnost Objednatele a/nebo tfeti
strany, tato byla Zhotovitelem vyzadana a nebyla prokazatelné v€as a dostate¢né
poskytnuta.

X. Soucdinnost a komunikace Smluvnich stran

10.1. Pfi pInéni této Smlouvy jsou na strané Objednatele povéfeni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet sou€innost se Zhotovitelem pfi plnéni pfedmétu
Smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem pfedavat Zhotoviteli
vSechny informace potfebné pro plnéni smluvniho zavazku Zhotovitele, o které
ke splnéni zavazku v souladu s touto Smlouvou pozada, a prebirat od ného
vSechna plnéni uskuteénéna dle této Smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této Smlouvy
od druhé Smluvni strany, o které druha Smluvni strana ke splnéni zavazku
v souladu s touto Smlouvou pozada)

c) pracovnici Objednatele, ktefi maji pravo vyzadovat sluzby dle pfedmétu této
Smlouvy, v€etné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od Zhotovitele pfevzit a nasledné
akceptovat jejich fadné dodani.

10.2. Pfi pInéni této Smlouvy jsou na strané Zhotovitele povéreni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost s Objednatelem pfi pInéni pfredmétu
Smlouvy, a to:
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11.1.

11.2.

11.3.
11.4.

11.5.

11.6.

12.1-

12.2.

a) Opravnény zastupce ve vécech smluvnich (s pravem prebirat vSechny informace
potfebné pro plnéni tohoto smluvniho zavazku od Objednatele, o které ke splnéni
zavazkl v souladu s touto Smlouvou pozada a prfedavat mu vSechna plnéni
uskute¢néna dle této Smiouvy),

b) opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této Smlouvy
od druhé Smluvni strany, o které druha Smluvni strana ke splnéni zavazku
v souladu s touto Smlouvou pozada),

c) pracovnici Zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby dle
pfedmétu této Smlouvy, v€etné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci Objednateli pfedat a nasledné akceptovat
jejich Fadné dodani budou uvedeni.

XI. Platnost a u¢innost Smlouvy

Smilouva se uzavira na dobu 12 mésicl ode dne nabyti U€innosti Smlouvy nebo do
vyCerpani celkové ¢astky ceny dila dle €l. V.

Tato Smlouva nabyva platnosti podpisem zastupctu obou Smluvnich stran a Ucinnosti
dnem uverejnéni v registru smiuv.

Tuto Smlouvu je mozno ukongit pisemnou dohodou obou Smluvnich stran.

Shleda-li Objednatel nebo Zhotovitel podstatné poruSeni plnéni predmétu Smlouvy
druhou stranou, ma pravo na okamzité odstoupeni od Smlouvy, jehoz pisemné
vyhotoveni musi byt druhé strané doruceno. Za podstatné poruseni Smlouvy ze strany
Zhotovitele se povazuje prodleni pfi pInéni stanovenych termind delSi nez 30 (slovy:
tficet) dnli. Podstatnym porusenim Smlouvy ze strany Objednatele se rozumi zejména
prodleni pfi hrazeni smluvni ceny Zhotoviteli delSi nez 30 (slovy: tficet) dnd a poruseni
kterékoliv licenéni podminky vztahujici se k nakladani s produkty a dokumentaci ze
strany Objednatele.

Odstoupeni od Smiouvy je platné dnem doru€eni oznameni o odstoupeni. Strana, kvuli
jejimuz poruseni Smlouvy doslo k odstoupeni od Smlouvy, je povinna zaplatit odstupujici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: ¢trnacti) dn ode
dne doruceni takové faktury veskeré naklady odstupujici strany jakozto pfimy dusledek
odstoupeni od Smlouvy.

Strany souhlasi stim, Ze v pfipadé predCasného ukonceni ucinnosti této Smlouvy
z jakychkoliv divodu bude dokonc€eno pInéni dle v okamziku pfed€asného ukonceni této
Smlouvy schvalenych pozadavkl za podminek uvedenych v této Smlouveé.

. Ustanoveni ¢lankud této Smlouvy, jejichZ cilem je upravit vztahy mezi Smluvnimi stranami

po ukonceni ucinnosti této Smlouvy, zGstanou platna i po ukonceni této Smlouvy.

Xll. Zvlastni ujednani

Zadna ze Smluvnich stran neni odpovédna za $kodu zplisobenou okolnostmi
vylu€ujicimi odpovédnost ve smyslu ust. § 2913 odst. 2 OZ.

Objednatel souhlasi s tim, ze Zhotovitel ma pravo zminovat tuto Smlouvu jako referenci
vuci tfetim stranam, avSak pfi dodrzeni zavazkd micenlivosti dle &l. XIII.
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12.3.

12.4.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

14.1.

Objednatel nema bez souhlasu Zhotovitele pravo na Sifeni pfedanych produktd ani
jakéhokoliv dusSevniho vlastnictvi Zhotovitele, se kterym se seznamil v prubéhu
smluvniho vztahu, tfetim stranam.

Zhotovitel nema bez souhlasu Objednatele pravo na Sifeni pfedanych produktl ani
jakéhokoliv dusSevniho vlastnictvi Objednatele, se kterym se seznamil v pribéhu
smluvniho vztahu, tfetim stranam.

XIll. Utajeni informaci

Zhotovitel se zavazuje k miCenlivosti o osobnich udajich osob ¢innych v ramci
Objednatele, o technickém vybaveni Objednatele, jakoz i o vS8ech skute¢nostech, o
kterych se v souvislosti s plnénim pfedmétu Smlouvy dovédél.

Zhotovitel se zavazuje k miCenlivosti tykajici se udajl, které se dozvi v souvislosti s
plnénim povinnosti z této Smlouvy vyplyvajicich.

V pfipadé, Ze v souvislosti s pInénim zavazkl podle této Smlouvy ziska Zhotovitel pFistup
k informacim obsahujicim osobni nebo citlivé udaje ,klientd“ Objednatele, se zavazuje
dodrZzovat mi€enlivost o vSech téchto udajich vuci tfetim osobam, zaroven se zavazuje
ucinit veSkera technicka i organiza¢ni opatfeni, aby nedoSlo k poruseni povinnosti
plynoucich Objednateli z obecné zavaznych pravnich predpisq, jinak odpovida za Skodu,
pfipadné nemajetkovou Ujmu tim vzniklou. Pojmem ,klient* se v tomto pfipadé rozumi
uCastnici celnich, spravnich, danovych a trestnich fizeni vedenych Objednatelem i
jakékoliv dal§i osoby, jejichz osobni Ci jinak citlivé udaje ma Objednatel povinnost
zpracovavat v ramci plnéni svych zakonem svérenych kompetenci.

Zhotovitel se zavazuje dodrzovat vSechny platné pravni pfedpisy o ochrané osobnich
udaji v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich udaji a s
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju)

(dale té2 jen "GDPR").

Za ucelem zavazku micenlivosti uzavie Zhotovitel se vSemi pracovniky, ktefi budou na
dile spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k mi€enlivosti o veSkerych skutecnostech, o kterych se dovédél
na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, a které byly Zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ, pokud svym obsahem
odpovidaji definici obchodniho tajemstvi dle OZ.

Obé smluvni strany se zavazuji zachovat mi€enlivost az do doby, kdy se pfedmétné
informace stanou obecné znamymi za pfredpokladu, ze se tak nestane poruSenim
povinnosti ml€enlivosti. Za porudeni mlcenlivosti se nepovaZuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi¢enlivosti trva bez ohledu na u€innost nebo platnost této Smiouvy.

XIV. Zavérecna ustanoveni

Tato Smlouva a veskeré zalezitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
fadem Ceské republiky a spada pod jurisdikci soudd Ceské republiky. V otazkach
Smlouvou vyslovné neupravenych se uplatni vyznamem nejbliz8i ustanoveni OZ, nebo
predpisu, jez jej nahradi. Smluvni strany se zavazuji, ze pfipadné rozpory vzniklé pfi
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14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

realizaci této Smlouvy budou FeSit v souladu s pravnimi piedpisy. Kazda ze smluvnich
stran se dale zavazuje, ze k soudnimu feSeni uvedenych sport pfistoupi az po vy&erpani
moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona &. 99/1963 Sb., obfansky soudni fad, ve znéni
pozdéjSich predpisu uréuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, Ze podle procesnich predpisl je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, ur€uji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Veskeré zmény, Upravy nebo doplnéni Smlouvy mohou byt provadény jen na zakladé
dohody smluvnich stran formou pisemnych, vzestupné Cdislovanych dodatki ke
Smiouvé. Dodatek nabyva platnosti po schvaleni a podpisu statutarnimi zastupci
smluvnich stran. Dodatek se poté stava nedilnou soucasti této Smlouvy.

Stanou-li se néktera ustanoveni této Smlouvy zcela nebo z&asti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu
a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovida tomu, co by podle smyslu a GCelu této Smlouvy bylo
ujednano, kdyby tato skutecnost byla znama od pocatku. Totéz plati, vyskytnou-li se ve
Smlouvé &i jejich dodatcich pfipadné mezery.

Pokud se jedna ze smluvnich stran vzda ur€itého naroku na napravu v pfipadé poruseni
nebo nedodrzeni ustanoveni této Smlouvy ze strany druhé smluvni strany nebo se zdrzi
Ci opomene uplatnit ¢i vyuZzit kteréhokoli prava nebo vysady, jez ji podle této Smlouvy
nalezi nebo nalezet mlize, nesmi byt takovy ukon, a to bez vyjimky, povazovan nebo
uplatfovan jako precedens do budoucna pro jakykoli dalSi pfipad, ani nelze povazovat
takové jednani za vzdani se jakéhokoli naroku, prava ¢i vysady jednou provzdy.

Smluvni strany vyslovné vylu€uji, aby nad ramec ustanoveni této Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni i budouci praxe zavedené mezi smluvnimi
stranami Ci zvyklosti zachovavanych obecné &i v odvétvi tykajicim se pfedmétu plnéni
této Smlouvy, ledaze je ve Smlouveé vyslovné sjednano jinak. Vedle shora uvedeného si
smluvni strany potvrzuji, Ze si nejsou védomy zadnych dosud mezi nimi zavedenych
obchodnich zvyklosti €i praxe.

Zhotovitel vyslovné souhlasi s tim, Ze Objednatel tuto Smlouvu uvefejni na svém profilu
v plném znéni v souladu se ZVZZ.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této Smlouvy se promliéuji ve Ihité
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejhovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjSich predpist, se strany dohodly, Ze Objednatel zaSle tuto Smlouvu spravci
registru smluv k uverejnéni ve |hité, stanovené timto zakonem. Osobni Udaje stran pred
odeslanim budou anonymizovany v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani
osobnich udajl, a v souladu s GDPR.

Smluvni strany si vyslovné ujednaly, Ze tuto Smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze Smlouvy nebo z
jejiho poruseni do podoby cenného papiru.

14.11. Smluvni strany potvrzuji, Ze si pfecetly a pfijaly vSechny smluvni podminky uvedené v

této Smlouvé.
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14.12. Tato Smlouva muze byt Smluvnimi stranami podepsana vlastnoru¢né, nebo
elektronicky se zaru€enym elektronickym podpisem. Bude-li Smlouva podepsana
vlastnoru¢né, musi byt vyhotovena ve dvou (2) vytiscich s platnosti originalu, z nichz
jeden (1) vytisk obdrZi Objednatel a jeden (1) vytisk obdrzi Zhotovitel. V pfipadé, Ze
Smlouva bude podepsana elektronicky, zavazuje se Smluvni strana, ktera Smlouvu
podepiSe jako posledni, zaslat jeji elektronickou podobu bez zbyteéného odkladu druhé
Smluvni strané.

14.13. Nedilnou sou&asti Smlouvy jsou nasledujici pfilohy:
Pfiloha &. 1 — Uroveri poskytovanych sluzeb (SLA) a specifikace sluzeb;
Pfiloha ¢. 2 — ,Zadavaci list” — vzor;
Priloha ¢. 3 — ,Akceptacni protokol” — vzor;
P¥iloha &. 4 — ,Skoleni zaméstnancl externich spole¢nosti ze zasad bezpe&nosti
a ochrany zdravi pfi praci, pozarni ochrany“- 3 listy;
Pfiloha & 5 — ,BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE A PRO BEZNE
DODAVATELE INFORMACNIHO SYSTEMU CELNi SPRAVY CESKE REPUBLIKY*.

14.14. Smluvni strany potvrzuji, Ze Smlouva byla uzaviena svobodné a vazné, Ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

14.15. Smluvni strany na dliikaz svého souhlasu pfipojuji své podpisy:

Vv Praze, dne Digitalné podepsal Ing. Zdena

Panttckova
DN: c=CZ, 2.5.4.97=NTRCZ-02199939,

I n g . Zd e n a 0=VERTIX s.r.0., ou=1, cn=Ing. Zdena
Pantli¢kova, sn=Panttckova,

P =4 k 4 givenName=Zdena,

a ntu C Ova serialNumber=P463185,

title=jednatel
Datum: 2024.06.14 13:22:46 +02'00'

za Zhotovitele
Ing.Zdena Panttckoval

Jednatelka
VERTIX s.r.o.
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Pfiloha é. 1 - Uroven poskytovanych sluzeb (SLA) a specifikace sluzeb
Zhotovitel musi splnit nasledujici pozadavky:
PozZadavky na kvalifikaci zhotovitele:

Tento systém je soulasti feSeni ,Kybernetické bezpecnosti organizace v souladu s poZzadavky
ZKB*, kde zkratkou ZKB se rozumi pfedevSim o splnéni pozadavk( definovanych zakonem
¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon
o kybernetické bezpec&nosti), ve znéni pozdéjSich pfedpisi a jeho provadécich vyhlasek.
Z tohoto duvodu je nutné poskytovat sluzby, které budou vyhovovat aktudlnim potfebam
objednatele a umozni splnéni téchto pozadavku.

Objednatel ma ze zakona povinnost udrzovat intenzivni komunikaci se zahrani¢nimi subjekty,
zejména s Clenskymi staty EU a zajistovat bezpec€nost prvku Kll a VIS CS.

VSechny v této pfiloze uvedené sluzby a parametry se tykaji feSeni ,Konzultace a podpora
bezpecnosti provozu komunikacni infrastruktury CS". Konkrétné pfedmétem Smlouvy je
poskytnuti konzultacnich sluzeb a sluzeb souvisejicich se zajisténim bezpecného provozu
komunikacni infrastruktury CS s ohledem na jeji bezpecnost. Tyto sluZzby se predevsim tykaji
monitoringu provozniho prostfedi, vyhledavani anomalii, slabych mist, kontroly spravnych
konfiguraci atd. za uCelem snizeni moznych zranitelnych mist, otevienych portd,
bezpecnostnich nedostatku vznikajicich u jednotlivych komponent IT infrastruktury, popfipadé
pfi ¢innostech administratort, spravcl systému, uzivatell &i pfi vlastnim provozu.

1. Parametry sluzby — Konzultace a podpora bezpecnosti provozu komunikaéni
infrastruktury CS

1.1.Klasifikace incidentd (zavad) a pozadavku

Incidenty a pozadavky jsou na zakladé zavaznosti klasifikovany:
= Kriticky incident — feSeno sluzbou kategorie A

= Nekriticky incitent — feSeno sluzbou kategorie B

= Zménovy pozadavek — feSeno sluzbou kategorie C

= Obecny dotaz — feSeno po dohodé smluvnich stran

1.2.Casové pokryti sluzeb

Sluzba je poskytovana v rezimu 8 x 5, v pracovni dny s odezvou dle kategorie sluzby

1.3.Parametry sluzby — definice SLA

= Sluzba kategorie A — kriticky incident nebo pozadavek — poskytovani sluzby je
zahajeno do 4 hodin od nahlaseni incidentu nebo pozadavku Objednatelem nebo
od zjisténi incidentu Zhotovitelem a zavadu Zhotovitel odstrani nejpozdéji do
konce nasledujiciho pracovniho dne

= Sluzba kategorie B — nekriticky incident nebo pozadavek — poskytovani sluzby je
zahajeno do 17:00 hodin nasledujiciho pracovniho dne od nahlaseni incidentu
nebo pozadavku Objednatelem nebo od zjisténi incidentu Zhotovitelem a zavadu
Zhotovitel odstrani v dohodnuté |hGté, pfipadné ve Ih(té pfiméfené povaze
zavady.

= Sluzba kategorie C — zménovy pozadavek (nekriticky) — poskytovani sluzby je
zahajeno do 17:00 hodin nasledujiciho pracovniho dne nebo pozdéji dle dohody
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1.4.Piehled podporovanych produktl a feSeni

Konzultace a podpora bezpecnosti provozu komunikacni infrastruktury CS zahrnuje
zejména zajiSténi a provadéni bezpecnostniho monitoringu komunikaéni IT
infrastruktury za uc€elem bezpecCnostniho dohledu provozu, zajiSténi schopnosti
proaktivni, v€asné reakce na bezpecnostné relevantni udalosti a shromazdovani
dikazu a podkladl pro feSeni identifikovanych bezpeénostnich incidentl a udalosti.

Specifikace sluzby
SluZba zajistujici dohled a monitoring bezpecného provozu IT infrastruktury je tvofena
zejména pozadavky na:
a) Provéfovani zabezpeceni provozovanych technologii s ohledem na bezpecnost
infrastruktury (rozmezi CSN ISO 27001, ZKB a best practises).
b) Konzultace a navrhy pro nastaveni a fizeni bezpecnostniho monitoringu.
c) Analyzu infrastuktury IT z pohledu bezpeénosti provozu.
d) Identifikace a analyza bezpecnostnich udalosti a incident(.
e) Reporting nalezenych bezpeénostnich rizik.
f) Navrhy opatfeni ke zvySeni bezpe&nosti a eliminaci nalezenych rizik.
g) Zajisténi monitoringu bezpelnostnich rizik - udalosti a incidentl, jejich
pfipadnou detekci v€etné nasledného reportingu a navrhu opatreni.

Sluzba zejména obsahuje nasledujici oblasti:

a) Doporuceni pro efektivni nastaveni a vyuziti informacnich systému Celni spravy
CR (ISCS).

b) Sledovani aktualnich trendd v oblasti bezpecnosti (nové hrozby, reakce
vyrobcu, zpUsoby jejich eliminace, atd.) a to v rozsahu technologii a sluzeb
implementovanych v infrastruktufe CS. V souvislosti se ziskanymi informacemi
provadét proaktivni ovéfovani aktualniho stavu prostfedi s cilem odhalit slaba
a nezabezpeCena mista minimalné v téchto oblastech:

e Porovnavani aktualniho stavu hardware a software s pfehledem
znamych zranitelnosti, tykajicich se téchto systému a jejich konkrétnich
verzi a patchd.

e Kontrola provedenych aktualizaci firmware, operacnich systémd,
databazovych a aplikanich platforem a antivirovych feSeni s dirazem
na implementaci dostupnych bezpecnostnich update, patchd, hotfixd,
servicepacku a virovych databazi.

e Kontrola provedenych zmén v konfiguracich systému a jejich verifikace.

e Doporuceni k odstranéni nepouzivanych nebo nadbyte¢nych sitovych
sluzeb, sluzeb operaCnich systémO a aplikaci za uc€elem snizeni
moznych zranitelnych mist, nadbyte¢né komunikace, otevienych porta
a hardeningu jednotlivych komponent IT infrastruktury.

c) Vyhodnocovani vygenerovanych logl v systémech Objednatele, analyza
provozu, detekce zranitelnosti, hrozeb, prioritizace rizik, vyhledavani
bezpec&nostnich udalosti a incident(.

d) Sledovani anomalii bézného provozu IT infrastruktury a jejich vyhodnocovani.

e) Hledani pficin udalosti, anomalniho chovani, bezpeCnostnich hrozeb a
podobné.

f) Kontrola stavajicich bezpe€nostnich pravidel, systémd bezpe&nostni
infrastruktury, navrhy na Upravy za ucelem zvySeni bezpecnosti.
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g) Detekce uspésnych i netuspésnych pokusu o naruSeni bezpecnosti.

h) Navrhy opatfeni pro zlepSeni detekce bezpecnostnich udalosti a incidentu.
i) Reporting nalezenych bezpecénostnich rizik.

j) Doporuceni a navrhy na feSeni zjiSténych bezpecénostnich incident a udalosti.
k) Kontrola, pfipadné testovani ucinnosti pfijatych opatfeni.

I) Vytvareni scriptl a reportl na vyhledavani vybranych bezpecnostnich rizik.
m) Zajisténi provozu SBM Helpdesk a Hot-line pro hlaSeni problémdu.

1.5. Kontakty na HotLine pro hlaseni incident(, pozadavkt a dotazii

Telefon: +420736124262
Web: https://helpdesk.vertix.cz
E-mail: helpdesk. GRCMS@vertix.cz

1.6. Metodika klasifikace a zplisob reseni incidentt

Klasifikaci incidentl provadi opravnéné osoby Objednatele na zakladé vyhodnoceni
aktualniho stavu komunikaéni infrastruktury nebo dil€i ¢asti, ktera je pfedmétem
incidentu.

Sluzby kategorie A — kriticky incident nebo pozadavek

znamena zavadu (poruchu), znemoznujici nebo zavaznym zplisobem omezujici
vyuzivani komunikacni infrastruktury CS.

Sluzby kategorie B — nekriticky incident nebo pozadavek

zahrnuji feSeni problému, které znemozniuji plné vyuzivat dil¢i funkci nebo ¢ast
komunikacni infrastruktury CS a Ize docasné feSit nahradnim feSenim.

Sluzby kategorie C - pozadavek

poskytovani sluzby je zahajeno do 17:00 hodin nasledujiciho pracovniho dne
nebo pozdéji dle dohody s Objednatelem

Obecny dotaz (nekriticky)

dotaz tykajici se jakékoliv ¢asti podporovaného systému nebo aplikace, ktery
nelze klasifikovat jako Sluzbu Kategorie A, B nebo C.
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Pfiloha é. 2 ke SMLOUVE ¢&. 24/600/0218 — Zadavaci list — vzor

Generalni reditelstvi cel
Smlouva €. [DOPLNi ZHOTOVITEL] - Konzultacni sluzby a podpora
bezpecénosti provozu komunikacni infrastruktury CS

Zadavaci list C. Ke smlouve €.
Objednatel: Zhotovitel:
Generalni feditelstvi cel [DOPLNI ZHOTOVITEL]

Budéjovicka 7
1130 00 Praha 4
IC: 71214011

Nazev pozadavku:
Popis pozadavku:

Pfedpokladany rozsah prace: .... hodin PoZadované datum pfedani: . . 2024
Za Objednatele dne: Za Zhotovitele dne:
Opravnéna osoba: Za vécnou spravnost:: Opravnéna osoba:
Jméno, podpis: Jméno, podpis: Jméno, podpis:

Pfedani a pfevzeti prace

Etapa/ukol predana do akceptacnich testl :

Za Objednatele dne: Za Zhotovitele dne:

JMENO, PodpiS: ....ooveveeviiiiiie e, Jmeéno, podpis: ...ccccvevviiiiiiiieeiiieeeeee,
Pfipominky z akceptacnich test:

Etapa/ukol akceptovana/odmitnuta:

Za Objednatele dne: Za Zhotovitele dne:
Opravnéna osoba: Za vécnou spravnost: Opravnéna osoba:
Jméno, podpis: Jméno, podpis: Jméno, podpis:
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Pfiloha &. 3 ke SMLOUVE ¢&. 24/600/0218 — Akceptaéni protokol — vzor

Dokument Akceptacni protokol

Projekt Konzultaéni sluzby a podpora bezpec¢nosti provozu komunikacni infrastruktury CS
Smlouva ¢. 24/600/0218

Objednatel Generalni feditelstvi cel

Zhotovitel [DOPLNI ZHOTOVITEL],

Opravnéna osoba Objednatele:
Opravnéna osoba Zhotovitele:

Seznam feSenych pozadavku:

Sluzba Komponenta Nazev pozadavku Eggﬁ}t Stav
Fakturovanych hodin: [DOPLNi ZHOTOVITEL],
Celkem za poskytnuté sluzby bez DPH K&
Celkem za poskytnuté sluzby véetné DPH Kée

Dodavatel [DOPLNi ZHOTOVITEL],

Odpovédna osoba: Telefon: E-mail:
Podpis:

Objednatel: Generalni feditelstvi cel, Odbor 12

Odpovédna osoba: Telefon: E-mail:
Souhlasim s vy$e uvedenou Datum: Podpis:
kalkulaci: ANO / NE
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Pfiloha ¢. 4 - Skoleni zaméstnanct externich spoleénosti ze zasad bezpecnosti a
ochrany zdravi pfi praci, pozarni ochrany

Zaméstnanci externich spole¢nosti jsou povinni:

1. P¥i vstupu do budovy se vzdy ohlasit u zaméstnance odboru 12, majiciho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

3. Pocinat si pfi praci tak, aby nedoslo k ohrozeni zdravi, dodrzovat pfedpisy o ochrané a
bezpec&nosti pfi praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do &istych a kontrolovanych prostor
je povolen v kombinézach z bezuletového materialu a pfislusné obuvi.

5. Zaméstnanci externich firem jsou povinni béhem prace dodrZzovat porfadek a vzdy po
vykonani uréené prace uvést pracovisté do puvodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecénost a zdravi ostatnich zaméstnancu.

7. Ridit se bezpe&nostnimi tabulkami, které jsou v objektu umistény.

8. Nezabranovat pfistupu k rozvadé€um energii, hasicim pfistrojim a unikovym vychodim.
9. Pfi odchodu z pracovisté odpojit elektrické spotfebice.

10. Pfed zapocCetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém se
bude pracovat.

11. Oprava, sefizovani, Uprava, udrzba a CiSténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od pfivodu energii. Neni- li to technicky mozné, musi se ucinit vhodna ochranna
opatreni.

12. P¥i praci v prostifedi s nebezpedim vybuchu se musi pouzivat nejiskfici naradi, antistaticky
odév a antistaticka obuv.

13. Pfed zahajenim praci s otevienym ohném a po jejich ukon&eni se musi o této skuteCnosti
informovat H

14. PFi vyhlaseni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na
shromazdisté dle evakuacniho planu pracovisté, na kterém vykonava svou &innost.

15. Pocinat si tak, aby svym chovanim, jednanim a d&innosti nezavdal pfi¢inu k poZzaru,
ekologické nebo jiné havarii.

16. Dodrzovat a respektovat platné prikazy, zakazy a nafizeni, se kterymi byli seznameni, dale
v8echny bezpec€nostni tabulky, napisy, symboly a pfikazy.

17. Pocinat si pfi vykonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni innosti
neohrozZovali zdravi a Zivoty zaméstnancu a osob zdrZujicich se v arealu nebo majetek celni
spravy.

18. V souvislosti se svou ¢innosti dodrZzovat na pracovistich pofadek a Cistotu, zabezpecovat
pruchodnost pfistupovych a unikovych komunikaci.

19. ZajiStovat bezpefnost pouzivanych stroj0 a mechanismu, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastroju a zjisténé zavady neprodlené odstrafiovat.

20. Oznamovat svym nadfizenym pfip. povéfenym zaméstnancum celni spravy ty zavady a
nedostatky, které by mohly byt pfiinou bezpeénostni nehody (Urazu) nebo havarie, a které
nejsou schopni odstranit vlastnimi silami a prostredky.

21. Vykonavat pracovni €innost pouze na uréenych, vyhrazenych a pfevzatych pracovistich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance celni
spravy svévolné vzdalovat s vyjimkou naléhavych pfipadd (nevolnost, nemoc, Uraz apod.) a
odchodu na prestavku v praci dle zakoniku prace v plathém znéni.

22. Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,Kufarna“. Koufeni je povoleno pouze v kufarnach, které jsou umistény na
schodistich.

23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,
letovani, natavovani apod.) pouze na urCenych a schvalenych udrzbafskych pracovistich
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(napf. svafovna). Mimo tato mista je mozné pouzivat otevieny ohen a jiné zdroje zapaleni jen
se souhlasem* ktery musi pfed zahajenim praci
vyhodnotit rozsah poZarniho rizika v daném misté dle platné smérnice o poZarni ochrané. V
kazdém prfipadé musi byt vystaveno pro externi spolec¢nost "Pfikaz k provedeni praci se
zvysenym nebezpe€im pozaru" a splnéna v ném stanovena opatfeni. Je nutno pfi pouzivani
otevieného ohné v pribéhu praci i po jejich ukon&eni dbat zvySené opatrnosti.

24. Oznamovat svym nadfizenym resp. povéfenym zaméstnancim celni spravy snizeni
zdravotni zpusobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpe&ny vykon prace.

25. Respektovat rozhodnuti, pfikazy a doporuceni povéfenych zaméstnancl celni spravy a
zaméstnancu, ktefi vykonavaji kontrolni a dozor&i €innost na Useku bezpecnosti a ochrany
zdravi pfi praci, poZarni ochrany, ostrahy majetku.

26. Ridit se daldimi obecn& zavaznymi predpisy a normami, jakoZ i mistnimi pfedpisy a
organizacnimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi spolecnosti
seznameny v ramci proskoleni BOZP a PO.

27. Na zakladé vyhledani rizik pfi vykonavané pracovni €innosti pouzivat vhodné osobni
ochranné pracovni prostfedky (dale jen ,O0PP*).

28. V pfipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spole&nosti povinni
zakrocit k odvraceni Skody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni
pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlasovnu
pozaru kl. 2782.

29. Kazdy zaméstnanec externi spole¢nosti, ktery se stane svédkem uUrazu, je povinen na
misté,v ramci svych schopnosti a moznosti poskytnout okamzitou pfedlékarskou prvni pomoc
a privolat lIékafe. Lékafskou prvni pomoc zajistuje v pracovni dny v ordina¢nich hodinach
V ostatnich
pfipadech ZZS HMP na tel. €. 155, pfipadné integrovany zachranny systém tel. €. 112. Dale
je nutné neprodlené oznamit vedoucimu zaméstnanci celni spravy, kde doslo k urazu.

30. Dodrzovat zakaz pozivani alkoholickych napojl, navykovych latek a omamnych prostfedku
na vSech pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoju a
omamnych prostfedkl ve vSech prostorach a objektech celni spravy. Dodrzovat povinnost
pfichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

1. OOPP nutné pro béznou servisni €innost je povinna zajistit externi spoleénost sama.

2. Zaméstnanci externich spolecnosti jsou povinni pfedepsanym zplisobem pouzit specialni
OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistatické obuv, spec. odévy - kombinézy, ochranné bryle atd.).

Zaméstnancim externich spole¢nosti je zakazano:

1. Pfinaset a pouzivat (i pfed vstupem) alkoholické napoje do objektt Ci arealu Celni spravy
CR.

2. Pozivat €i jinak zneuzit ucinné latky nebo pfipravky, které se na stfediscich pouzivaji nebo
vyrabéji.

3. Odstranovat nebo poskozovat bezpecnostni zafizeni, kryty, znacky. Odstrafovat nebo
poSkozovat instalované bezpecnostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z ¢€innosti dalSi bezpecnostni opatfeni (ochrany, kryty, zabradli, zabrany apod.)
svévolné provadét dalSi nepovolené upravy bezpecnostniho a protipozarniho vybaveni
pracovisteé.

4. Pokud se provadi prace v Cistém prostoru musi se dodrZet pravidla chovani v €istych
prostorech podle provozniho fadu strediska.

5. Pouzivat nastroje, naradi, stroje, zafizeni a dopravni a manipulaéni prostfedky, které
nesplriuji pozadavky bezpecnosti a ochrany zdravi pfi praci a nebyly u nich provedeny
pfedepsané prohlidky, zkousky a revize.
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Seznameni zaméstnance externich spole¢nosti s rizikem pozaru:

1. Kazdy zaméstnanec provadeéjici ¢innost v arealu spolecnosti je povinen fidit se pozarnim
fadem pracovisté a v pfipadé vzniku mimoradné udalosti (pozar, havarie apod.) také pozarnim
evakuacnim planem a poplachovymi smérnicemi.

2. Pfi zpozorovani pozaru je kazdy povinen jej uhasit pomoci ru€nich hasicich pfistrojd
pfipadné spusténim stabilniho hasiciho zafizeni. Neni-li to mozné, bezodkladné vyhlasit
pozarni poplach a ohlasit vznik pozaru — kl. 2782, tel.150 nebo tladitkem EPS.

Zivotni prostiedi:

Je povinnosti vSech zaméstnancu externich spole¢nosti zdrzovat se veSkerych &innosti, které
by mohly vést k ohrozZeni i poSkozeni Zivotniho prostfedi (napf. volné odhazovat €i netfidit
odpad do nadob k tomu urenych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni,
ktera nevyhovuji technickym pozadavkam, aj.).
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Pfiloha ¢&. 5 - BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE A PRO
BEZNE DODAVATELE INFORMACNIHO SYSTEMU CELNi SPRAVY
CESKE REPUBLIKY

(dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti)

(dle vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti)

(Minimalni bezpe&nostni standard, podpurny material NUKIB, verze 1.0, ke dni 17.€ervence
2020)

RIZENI KYBERNETICKE BEZPECNOSTI
Vyhlaska €. 82/2018 Sb., o kybernetické bezpecnosti
Vyznamny Bézny Odkaz
dodavatel dodavatel | na ref.
(ve. Kil, dok.
VIS)
. Rizeni dodavateld

1.1. Dodavatel ma povinnost se seznamit s pravidly Ano Ano VKB,
objednatele, ktera zohledriuji jeho pozadavky §8,
systému Fizeni bezpec€nosti informaci a plnit je. odst. 1,

a),d)

1.2. Dodavatel bere na védomi, Ze objednatel Ano Ne VKB,
pravidelné pfezkoumava plnéni smluv §8,

s vyznamnymi dodavateli z hlediska systému odst. 1,
fizeni bezpeé&nosti informaci. g)

1.3. U vyznamnych dodavatell v ramci uzavirani Ano Ne VKB,
smluvnich vztaht stanovi zplsoby a Urovné §8,
realizace bezpecnostnich opatfeni a urci obsah odst. 2,
vzajemné smluvni odpovédnosti za zavedeni a b)
kontrolu bezpe&nostnich opatfeni.

1.4. Dodavatel bere na védomi, Ze objednatel provadi | Ano Ne VKB,
pravidelné hodnoceni rizik a pravidelnou kontrolu §8,
zavedenych bezpeénostnich opatfeni u odst. 2,
poskytovanych plnéni pomoci vlastnich zdroj c)
nebo pomaoci treti strany.

2. Zvladani kybernetickych bezpecnostnich
uddlosti a incidentu

21. Dodavatel ma povinnost oznamovat objednateli Ano Ano VKB,
neobvyklé chovani informaéniho a komunikaéniho §14,
systému a podezfeni na jakékoliv zranitelnosti. odst. 1,

f)

3.. Priloha é. 7 - Rizeni dodavatelti - bezpeénostni VKB,

opatreni pro smluvni vztahy Pfiloha
C. 7.

3.1. Obsah smlouvy uzavirané s vyznamnymi Ano zvazit, zda | a)
dodavateli: je
a) ustanoveni o bezpecénosti informaci (z pohledu relevantni

dlvérnosti, dostupnosti a integrity), a
zohlednit
ve
smlouvé

3.2. b) ustanoveni o opravnéni uzivat data, Ano zvazit, zda | b)

je
relevantni
a
zohlednit
ve
smlouvé
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3.3. c) ustanoveni o autorstvi programového kédu, Ano zvazit, zda | c)
popfipadé o programovych licencich, je
*) plati pouze pro dodavatele zakazkového SW, relevantni
pfip. dodavatele krabicového SW. a
zohlednit
ve
smlouvé
3.4. d) ustanoveni o kontrole a auditu dodavatele Ano zvazit, zda | d)
(pravidla zakaznického auditu), je
*) plati pouze pro dodavatele zakazkového SW a relevantni
pro dodavatele sluzby. a
zohlednit
ve
smlouvé
3.5. e) ustanoveni upravujici fetézeni dodavateld, Ano zvazit, zda | e)
pficemz musi byt zajiSténo, Ze poddodavatelé je
se zavazi dodrzovat v pIném rozsahu relevantni
ujednani mezi povinnou osobou a a
dodavatelem a nebudou v rozporu s zohlednit
pozadavky povinné osoby na dodavatele, ve
smlouvé
3.6. f) ustanoveni o povinnosti dodavatele dodrzovat Ano zvazit, zda | f)
bezpec€nostni politiky povinné osoby nebo je
ustanoveni o odsouhlaseni bezpe&nostnich relevantni
politik dodavatele povinnou osobou, a
*) plati pouze pro dodavatele zakazkového SW a zohlednit
pro dodavatele sluzby. ve
smlouvé
3.7. g) ustanoveni o fizeni zmén, Ano zvazit, zda | g)
*) plati pouze pro dodavatele zakazkového SW a je
pro dodavatele sluzby. relevantni
a
zohlednit
ve
smlouvé
3.8. h) ustanoveni o souladu smiluv s obecné Ano zvarit, zda | h)
zavaznymi pravnimi pfedpisy, je
relevantni
a
zohlednit
ve
smlouvé
3.9. i) ustanoveni o povinnosti dodavatele informovat Ano zvazit, zda | i)
povinnou osobu o je
1. kybernetickych bezpeénostnich incidentech relevantni
souvisejicich s pInénim smlouvy, a
2. zpUsobu fizeni rizik na strané dodavatele a zohlednit
o zbytkovych rizicich souvisejicich s ve
plnénim smiouvy, smlouvé
3. vyznamné zméné ovladani tohoto
dodavatele podle zédkona o obchodnich
korporacich nebo zméné vlastnictvi
zasadnich aktiv, popfipadé zméné
opravnéni nakladat s t&mito aktivy,
vyuzivanych timto dodavatelem k plnéni
podle smlouvy se spravcem,
*) plati pro vS8echny dodavatele, pokud soucasti
dodavky je i maintenance.
3.10. j) specifikace podminek z pohledu bezpecnosti pfi | Ano zvazit, zda | j)
ukoné&eni smlouvy (napfiklad pfechodné je
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obdobi pfi ukonc€eni spoluprace, kdy je tfeba relevantni

jeSté udrzovat sluzbu pfed nasazenim nového a

feSeni, migrace dat a podobné), zohlednit
ve
smlouvé

3.11. k) specifikace podminek pro fizeni kontinuity Ano zvazit, zda | k)

¢innosti v souvislosti s dodavateli (napfiklad je
zahrnuti dodavatel( do havarijnich plant, relevantni
ukoly dodavatelll pfi aktivaci fizeni kontinuity a
¢innosti), zohlednit
*) plati pro vSechny dodavatele, pokud soucasti ve
dodavky je i maintenance. smlouvé

3.12. I) specifikace podminek pro format pfedani dat, Ano zvazit, zda | 1)

provoznich udaju a informaci po vyzadani je

spravcem, relevantni
a
zohlednit
ve
smlouvé

3.13. m) pravidla pro likvidaci dat, Ano zvazit, zda | m)

je
relevantni
a
zohlednit
ve
smlouvé

3.14. n) ustanoveni o pravu jednostranné odstoupit od Ano zvazit, zda | n)

smlouvy v pfipadé vyznamné zmény kontroly je

nad dodavatelem nebo zmé&ny kontroly nad relevantni
zasadnimi aktivy vyuzivanymi dodavatelem k a

plnéni podle smlouvy a zohlednit
*) plati pro vS§echny dodavatele, pokud soucasti ve
dodavky je i maintenance. smlouvé

3.15. 0) ustanoveni o sankcich za poruSeni povinnosti. Ano zvazit, zda | o)

je

relevantni

a

zohlednit

ve

smlouvé
P04 Politika fizeni dodavatelt

5.1. Dodavatel bere na védomi, Ze objednatel provadi | Ano Ne Kap. 6.
pravidelnou kontrolu a roéni hodnoceni
dodavateld.

5.2. Dodavatel bere na védomi, Ze objednatel u Ano Ne Kap.
vyznamnych dodavatell ve spolupraci s auditorem 18.
kybernetické bezpec¢nosti pfipravuje a realizuje
plan pro provadéni kontrol zavedeni
bezpecnostnich opatfeni na strané dodavatele.

Tento plan musi obsahovat alespon jednu
kontrolni navstévu u dodavatele za 3 roky.

5.3. Dodavatel bere na védomi, Ze objednatel v ramci Ano Ne Kap.
hodnoceni vyznamnych dodavatelt provadi 19.

kazdorocné pfezkoumani, zda sluzby, které
dodavatel poskytuje, jsou dodavany v souladu se
sjednanymi poZadavky a podminkami, a Ze jsou
fadné fizeny kybernetické bezpecnosti incidenty a
souvisejici problémy.
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P07 Politika Fizeni pristupu

6.1.

Dodavatel bere na védomi, ze pfistup k
jednotlivym aplikacim a datim systému ICT smi
byt povolen pouze na zakladé uspésné
autentizace a autorizace uzivatele.

Ano

Ano

Kap.

6.2.

PFistupy musi byt pfidélovany identité uzivatele
identifikované uzivatelskym jménem; identifikatory
identity uzivatele musi byt jednoznaéné a vzdy
spojitelné s konkrétni fyzickou osobou.

Ano

Ano

Kap.
6.1.

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/ruSena béhem procesu
vzniku/zmény/ukon&eni pracovniho vztahu
zameéstnance nebo na zakladé smluvniho vztahu s
dodavatelem.

Ano

Ano

Kap.

P22 Politika zvladani kybernetickych
bezpecnostnich incidentt

7.1.

Dodavatel bere na védomi, Ze zhotovitel je
opravnén pfi pfipravé a provedeni testl Za
pfipravu a zvladani kybernetickych
bezpecnostnich incidentl provedeni testd
soucinnost potfebnych zaméstnanct CS i
dotéenych dodavatell externich sluzeb.

Ano

Ano

Kap.

Ostatni bezpecnostni dokumentace
objednatele

8.1.

Dodavatel ma povinnost se seznamit s pravidly
objednatele, ktera jsou obsaZena v niZe
uvedeném seznamu ostatni bezpecnostni
dokumentace objednatele, a ktera zohlednuji jeho
poZadavky systému fizeni bezpeénosti informaci a
plnit je:

Ano

Ano

a) PO0O0 Politika kybernetické bezpelnosti
ISCS

Ano

Ano

b) P03 Politika organiza¢ni bezpeénosti

Ano

Ano

c) P04 Politika Fizeni dodavatell

Ano

Ano

d) P05 Politika bezpec¢nosti lidskych zdroji

Ano

Ano

e) P07 Politika fizeni pfFistupu

Ano

Ano

f) P22 Politika zvladani kybernetickych
bezpecnostnich incidentl

Ano

Ano

Minimalni bezpeénostni standard, NUKIB, (ve
vztahu k dodavateliim)

9.1.

Dodavatel bere na védomi, zZe objednatel je
povinen poucit relevantni osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je Skolit,
seznamit je s platnymi bezpecnostnimi politikami a
kontrolovat jejich dodrzovani.

Ano

Ano

Kap. 5.

9.2.

V pfipadé vyvijeného informacniho nebo
komunikacniho systému dodavatelem musi byt
definovany a dokumentovany nasledujici
poZadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licenéni ujednani, vliastnictvi
kédu a prav dusevniho vlastnictvi,

Ano

Ano

b) pozadavky na osvédceni kvality a
spravnosti provedenych praci,

Ano

Ano

c) pozadavky na uloZeni zdrojového kédu,

Ano

Ano
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d) pozadavky na pravo pfistupu k vyvoji pro Ano Ano
audit bezpecnosti a spravnosti provedené
prace,

e) pozadavky na smluvni podminky na Ano Ano
bezpecnost a zabezpeceni kodu,

f) pozadavky na provedeni testl Ano Ano
zranitelnosti pfed instalaci v produk&nim
prostiedi.

10.1. V pripadé webovych aplikaci je dodavatel Ano Ano Kap.
povinen zajistit vyvoj dle princip( 17.3.
definovanych ve standardu OWASP v
aktualnim znéni.

10.2. Pro informacni nebo komunikacni systém vyvijeny | zvazit, zda | zvazit, zda | Kap.
externim dodavatelem musi byt smluvné zajisténo | je je 17.3.
pravo auditu zdrojového kédu a dodrzovani relevantni a | relevantni
pozadavku na bezpeénost. Smluvné téz musi byt | zohlednitve | a
zajisténo ulozeni zdrojovych kédu u dlivéryhodné | smlouve zohlednit
tfeti strany (code escrow) v pfipadé, Zze dodavatel ve
nepredava zdrojovy kod jako soucast dodavky smlouvé

vyvijeného programového vybaveni (informacniho
nebo komunikacniho systému systému).
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